Zur Cybersicherheit von Krankenhdusern -
Eine empirische Bestandsaufnahme

Daniel Zingerle und Dirk Schiereck

Schlagworter: Cyberrisiken, Experteninterviews, Gesundheitswesen,
Krankenhiuser, Cyberrisikomanagement, Cybersicherheitsbewusst-
sein

Zusammenfassung: In Anbetracht der stetig steigenden Bedrohungs-
lage durch Cyberrisiken untersucht dieser Beitrag Implikationen
fiir das Cyberrisikomanagement in deutschen Krankenhdusern. Auf-
grund des Facettenreichtums dieser Herausforderungen und der
bislang noch unzureichenden Berucksichtigung in der wissenschaft-
lichen Forschung werden explorative Interviews mit Experten aus
deutschen Krankenhdusern sowie des Gesundheitswesens gefiihrt.
Die Ergebnisse dieser Interviews verdeutlichen, dass Cyberrisiken
als reale Bedrohung fiir Krankenhduser wahrgenommen werden.
Allerdings mangelt es noch an einer ausgepriagten Cyber Security
Awareness sowie einer systematischen Implementierung und Inte-
gration des Cyberrisikomanagements.

On the Cybersecurity of Hospitals — An Empirical Review
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Summary: In light of the ever-increasing threat posed by cyber risks, this paper explores
implications for cyber risk management in German hospitals. Given the multifaceted na-
ture of these challenges and the insufficient consideration in scientific research, explorato-
ry interviews are conducted with experts from German hospitals as well as the healthcare
sector. The results of these interviews illustrate that cyber risks are perceived as a real
threat to hospitals. However, there is still a lack of pronounced cyber security awareness
as well as systematic implementation and integration of cyber risk management.

1 Ausgangssituation und Problemstellung

Die voranschreitende Digitalisierung und Integration von Informationstechnologie (IT)
verbessert einerseits die Dienstleistungsqualitdt in vielen Sektoren, andererseits resultieren
daraus neuartige Gefahren (Argaw et al., 2020). Cyberrisiken stellen dabei nach Einschit-
zung des World Economic Forum (2021) die wohl grofSte, neue Bedrohungsart des 21.
Jahrhunderts dar. Aktuelle Lageberichte nationaler Institute beobachten eine weitere An-
spannung der Bedrohungslage, die sich durch Cyberkrieg und die Professionalisierung der
digitalen Angreifer zuspitzt (Bundesamt fuir Sicherheit in der Informationstechnik, 2022).
Diese Entwicklungen sind fiir Industrien, die regelmifSig mit zahlreichen vertraulichen,
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personenbezogen Daten umgehen, von besonderer Relevanz und werden dort auch in
verschiedenen Landern mit sektorspezifischen Regulierungen adressiert. Neben der Finanz-
dienstleistungsindustrie trifft dies insbesondere auf den Gesundheitssektor zu, wo ein
grofes Risiko fiir alle Gesundheitsprozesse erkannt wird (Sardi et al., 2020), was mit
jungsten Angriffen auf das Gesundheitswesen in den Vereinigten Staaten (Tully et al.,
2020), Grofsbritannien (Clarke & Youngstein, 2017) sowie Deutschland (Argaw et al.,
2020; Kucera, 2020) sehr sichtbar wurde. Die Bedeutung der IT- und Cybersicherheit
wird gerade fiir Krankenhduser wohl noch weiter zunehmen, insbesondere vor dem Hin-
tergrund der digitalen Abbildung der gesamten patientenorientierten Prozesskette, der
Masse an tiglich erzeugten Daten sowie der regelmifliigen Handhabung mobiler Gerite
(Darms et al., 2019). Wihrend sich bislang die Investitionen bei der Digitalisierung auf die
(medizinischen) Kernprozesse fokussiert haben, ergeben sich durch Cyberrisiken zusitzli-
che Herausforderungen in der Verteilung knapper IT-Ressourcen im Krankenhaus (Hoppe
et al., 2021).

Cyberrisiken sind nicht nur fiir 6ffentliche und private Unternehmen im Gesundheitswe-
sen von hochster Relevanz, sondern auch fiir Menschen und deren Wohlbefinden (Zanger-
le & Schiereck, 2023a), und fordern durch die gesellschaftliche Relevanz die Politik zum
Handeln auf. Diese Bedeutung des Schutzes von Patienten- und Gesundheitsdaten wurde
in den Vereinigten Staaten durch den Health Insurance Portability and Accountability Act
(HIPAA) sowie den Health Information Technology for Economic and Clinical Health
Act (HITECH) frith erkannt (Bohn & Schiereck, 2023). In Europa und Deutschland
hat die Einfithrung der Datenschutzgrundverordnung (DSGVO) einen ersten einheitlichen
Rahmen zur Verarbeitung personenbezogener Daten geschaffen. Zudem leistet das I'T-Si-
cherheitsgesetz und dessen jungste Erweiterung einen wichtigen Beitrag zur allgemeinen
Erhohung der Cybersicherheit sowie zum Schutz der Biirgerinnen und Biirger im Inter-
net (Kosub, 2015; Darms et al., 2019). Trotz dieser Initiativen hat mit der Einfithrung
der elektronischen Gesundheits- und Krankenakte das kriminelle Ausbeutungsrisiko von
Patientendaten aber zugenommen (Li et al. 2019). Jenseits externer Bedrohungen fur
die IT-Systeme von Unternehmen erhéhen unternehmensinterne Verhaltensweisen haufig
das Cyberrisiko. Dabei vernachlissigt das Enterprise Risk Management (ERM) vieler
Unternehmen die mit der Digitalisierung einhergehenden Risiken, und es finden sich Vor-
wirfe, nach denen einige Akteure nicht nur die Schadenswirkungen von Cyberrisiken un-
zureichend wahrnehmen (Wrede et al., 2018), sondern generell nur eine passive Haltung
gegeniiber Cyberrisiken einnehmen (Ashby et al., 2018; Pooser et al., 2018; Zingerle &
Schiereck, 2023b).

Die wissenschaftliche Forschung hat sich den Herausforderungen des Cyberrisikoma-
nagement zwar schon aus verschiedenen Richtungen angenommen, und es finden sich in
der Informatik, den Wirtschaftswissenschaften und der Versicherungsmathematik einige
Forschungsarbeiten (Eling, 2020). Im Gegensatz zu den sektorspezifischen Regulierungs-
ansidtzen der Politik und den Untersuchungen tiber operationelle Risiken im Finanzsektor
gibt es jedoch bislang kaum Erkenntnisse zur Cybersicherheit im Gesundheitswesen, insbe-
sondere fiir den deutschsprachigen und europdischen Raum (Sardi et al., 2020) sowie uiber
den Umgang mit Cyberrisiken in diesem Sektor (Wrede et al., 2018).

Tanriverdi et al. (2020) zeigen, wie verschiedene Komplexitatstreiber in der Kranken-
hausinfrastruktur die Risiken von Datenschutzverletzungen vorantreiben. Angst et al.
(2017) betonen die Bedeutung kohirenter, tief integrierter I'T-Sicherheitspraktiken, indem
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sie die anhaltende Anfilligkeit von Krankenhdusern fiir IT-Risiken aufzeigen, wo die
mitigierenden Mafinahmen lediglich symbolisch sind. Darauf aufbauend berichten Li
et al. (2019), dass die Abweichung der Sicherheitsinvestitionen von Industriestandards
eine wichtige Rolle bei der Bewertung der Wahrscheinlichkeit von Sicherheitsverletzun-
gen spielt. Jedoch basieren Erkenntnisse dieser Studien auf Datenschutzverletzungen in
den USA, was zu zwei Einschrankungen fihrt: 1) Cyberrisiken umfassen mehr als nur
Datenschutzverletzungen (Eling, 2018), und: 2) Aufgrund des regionalen Fokus und der
unterschiedlichen regulatorischen Anforderungen ist die Verallgemeinerbarkeit auf den
europdischen und deutschen Raum in Frage zu stellen. Basierend auf Fallstudien zeigen
Argaw et al. (2020) wichtige Handlungsfelder im Bereich der Cybersicherheit auf, wobei
es an methodologischer Klarheit und Vollstindigkeit der vorgeschlagenen Ansitze aber
noch fehlt. Blanke & McGrady (2016) entwickeln eine Prifliste, die in der initialen Bewer-
tung des Status Quo helfen kann. Jedoch liegt der Fokus auf priaventiven MafSnahmen und
vernachlidssigt organisatorisch konzeptionelle GegenmafSnahmen aufgrund der ambivalen-
ten Natur des Cyberrisikos (Boyer, 2020).

Vor diesem Hintergrund ist das Ziel dieses Beitrags, eine umfassendere Bestandsaufnah-
me der Cybersicherheit im deutschen Gesundheitswesen zu liefern. Dabei werden nicht
nur neue Erkenntnisse und Good Practices des Cyberrisikomanagements identifiziert, son-
dern auch die zugrundeliegenden Problematiken von Cyberrisiken im Gesundheitswesen
genauer erforscht und allgemeingultige Auffassungen im Sinne der Problematisierung
hinterfragt (Alvesson & Sandberg, 2011). Basierend auf einem qualitativ empirischen
Forschungsansatz werden 19 IT- und Cybersicherheitsexperten! aus fithrenden deutschen
Krankenhdusern und des Gesundheitswesens befragt. Konkret werden vier Themengebiete
beleuchtet: 1) Begriffsverstindnis tiber den Terminus ,,Cyberrisiko*, 2) Organisatorischer
Hintergrund, 3) Cyberrisikomanagement und 4) Herausforderungen und Trends zur Cy-
bersicherheit im Gesundheitswesen. In diesem Kontext gibt diese Studie als erste ihrer Art
Aufschluss iiber den aktuellen Status quo deutscher Krankenhauser und deren Cyberrisi-
komanagement sowie iiber die aktuellen Herausforderungen, um das Gesundheitswesen
vor zukunftigen Cyberangriffen zu schiitzen.

Zur Erreichung der angefiihrten Zielsetzung wird in Abschnitt 2 der Terminus Cyber-
risiko begrifflich eingeordnet sowie ein Uberblick iiber die relevante Literatur zum Ma-
nagement von Cyberrisiken und der Herausforderungen im Gesundheitswesen gegeben.
Abschnitt 3 stellt das Forschungsdesign und das Vorgehen der Datenerhebung und -aus-
wertung vor. In Abschnitt 4 werden die Ergebnisse der analysierten Experteninterviews
vorgestellt sowie im folgenden Abschnitt § diskutiert. Abschnitt 6 fasst die Ergebnisse und
Limitationen dieses Beitrages abschliefSend zusammen.

2 Stand der Forschung

Eine Bestandsaufnahme zum Umgang mit Cyberrisiken im Gesundheitswesen setzt die
Erfassung des Begriffsverstindnisses voraus, der in einer Industrie fiir diese Risiken vor-
herrscht. Dementsprechend ist zunidchst der Stand der Literatur tiber Definition und Ab-
grenzung von Cyberrisiken kurz zu umreifSen. Auf dieser Basis ist im ndchsten Schritt

1 In diesem Beitrag wird aus Griinden der leichteren Lesbarkeit das generische Maskulinum verwendet.
Weibliche und anderweitige Geschlechteridentitdten werden dabei ausdriicklich mitgemeint, soweit es
fir die Aussage erforderlich ist.
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die Literatur zur Implementierung von Risikomanagementprozessen fiir Cyberrisiken zu
dokumentieren, um ein Benchmarking fiir das Gesundheitswesen vorzunehmen und zu
kliaren, was im Gesundheitswesen anders gemacht wird als in anderen Wirtschaftszweigen.
Nach einer Darlegung der allgemein beobachteten Vorgehensweisen beim Umgang mit Cy-
berrisiken gilt es deshalb, bisherige Einsichten der Forschung aus dem Gesundheitswesen
zu erldutern und die bestehende Forschungsliicke nochmals zu verdeutlichen.

2.1 Begriffsverstandnis

Der Begriff Cyberrisiko wurde zwar schon mehrfach neu- und umdefiniert,? aber die Dis-
kussion ist keinesfalls abgeschlossen und ein einheitliches Begriffsverstindnis fehlt. Nach
Gordon et al. (2003) handelt es sich um das ,,Geschiftsrisiko aus der Verbindung mit
dem Internet“, wihrend Biener et al. (2015) — in Anlehnung an Cebula und Young (2010)
— Cyberrisiken als ,,operationelle Risiken fiir Informations- und Technologieanlagen, die
Auswirkungen auf die Vertraulichkeit, Verfiigbarkeit oder Integritit von Informationen
oder Informationssystemen haben® bezeichnen. FEine weiter gefasste Definition liefern
Eling und Schnell (2016), die unter Cyberrisiken alle ,,Risiken, die sich aus der Nutzung
von IT ergeben und die Vertraulichkeit, Verfiigbarkeit oder Integritit von Daten oder
Diensten gefihrden® verstehen. Darauf aufbauend haben Zingerle & Schiereck (2023a)
eine neue, ebenfalls umfassend angelegte Definition des Terminus Cyberrisiko vorgeschla-
gen, die Cyberrisiken nicht ausschliefSlich auf operationelle oder IT-Risiken beschrankt,
sondern auch den Faktor Mensch als Bedrohung sowie Schadensobjekt versteht. Fir die
weiteren Untersuchungsschritte mit den Experteninterviews werden in Anlehnung an Zan-
gerle und Schiereck (2023a) unter Cyberrisiko alle Bedrohungen aus dem Cyberraum ver-
standen, ,,die aufgrund einer Schwachstelle, sowohl materielle als auch immaterielle Werte
als auch Menschen gefihrden, was zu direkten und indirekten Schiden einer betroffenen
Einheit und von Dritten fithren kann“ (Zangerle & Schiereck, 2023a). Im Gegenzug zielt
die Cybersicherheit darauf ab, die Konsequenzen aus Cyberrisiken zu begrenzen.

2.2 Cyberrisikomanagement

Cyberrisiken gefihrden Unternehmen, unabhingig von ihrer GrofSe, ihrem Geschiftsmo-
dell oder der Industrie (Lloyd, 2020; Hoppe et al., 2021), aber die individuelle Gefah-
renlage hingt von der spezifischen Anfalligkeit eines Unternehmens fiir Cybervorfille
ab, sodass vorhandene Schwachstellen in der IT-Sicherheit die Wahrscheinlichkeit eines
Cybervorfalls erhohen (Marotta et al., 2017). Allerdings besteht Einigkeit dariiber, dass
selbst ein hohes I'T-Sicherheitsniveau ein Unternehmen nicht vollstandig vor Cybervorfil-
len schiitzen kann, da Cyberrisiken nicht nur durch technische Fehler ausgelost werden
(Bandyopadhyay et al., 2009; Camillo, 2017; Smidt & Botzen, 2018; Falco et al., 2019;
Hoppe et al., 2021). Entsprechend der Komplexitit dieses Risikofeldes und den mogli-
chen existenzbedrohenden Schiden zielt das IT-Sicherheitsmanagement zunichst darauf
ab, die Vertraulichkeit, Verfligbarkeit und Integritit von Daten zu schiitzen (Whitman
& Mattord, 2014; International Standard Organisation, 2018; Bitzer et al., 2021). Da
die meisten Unternehmen offensichtlich grofSe Probleme in der Erkennung und Bewertung
von Cyberbedrohungen haben (Berger et al., 2020), erscheint zudem die Etablierung eines

2 Fiir eine umfassende Auseinandersetzung mit der Begriffsbestimmung des Terminus Cyberrisiko wird
auf Zingerle & Schiereck (2023a) verwiesen.
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spezifischen Cyberrisikomanagements unabdingbar (International Standard Organisation,
2018). Nach Hubbard & Seiersen (2016) umfasst ein Risikomanagement allgemein die
»ldentifizierung, Bewertung und Priorisierung von Risiken, gefolgt von einem koordinier-
ten und wirtschaftlichen Einsatz von Ressourcen zur Minimierung, Uberwachung und
Kontrolle der Wahrscheinlichkeit und/oder der Auswirkungen“. Daran angelehnt analy-
siert Kosub (2015) die zentralen Elemente eines ganzheitlichen Cyberrisikomanagements
unter Bertcksichtigung relevanter Sicherheitsstandards und diskutiert weiterfithrend exis-
tierende Herausforderungen fur die Absicherung von Cyberrisiken. Anspruchsvolle Risi-
komanagement-Strategien berticksichtigen hier potenzielle IT-Sicherheitsbedrohungen, um
Verluste durch etwaige IT-Sicherheitsvorfille zu minimieren, und bilden die Grundlage fiir
die Auswahl geeigneter Gegenmafinahmen (International Standard Organisation, 2018).

Da sich Technologien und Cyberrisiken dynamisch verhalten (Eling, 2020), dndert sich
die Gefahrenlage fortlaufend, und Unternechmen miissen ihre Bedrohungslandschaft und
Gegenmafsnahmen kontinuierlich tiberwachen, um ihre Daten vor moglichen Cybervorfil-
len zu schiitzen (International Standard Organisation, 2018). Eine Herausforderung stellen
dabei zunehmend die eigenen Mitarbeitenden als zentrale Schwachstelle der internen Cy-
bersicherheit dar (Biener et al., 2015; Wrede et al., 2018). Daher zihlt die Schaffung
eines ausgepragten Risikobewusstseins der Mitarbeitenden fiir alle Belange der I'T- und Cy-
bersicherheit — die sogenannte Cyber- bzw. Information Security Awareness — zu den wich-
tigsten Aufgaben des IT- und Informationssicherheitsmanagements (Thomson & Solms,
1998; Nosworthy, 2000; Kritzinger & Smith, 2008; Tsohou et al., 2012; Abawajy, 2014;
Wrede et al., 2018). Hierbei kann das Management von Cyberrisiken nicht ganzlich an die
IT-Abteilung delegiert werden, sondern muss in den gesamten Risikomanagementprozess
eines Unternehmens integriert werden (Marotta & McShane, 2018; Shetty et al., 2018;
Poyraz et al., 2020; Zangerle & Schiereck, 2023b).

Um einen Risikomanagementprozess zu etablieren, konnen Risikomanagementrichtlini-
en helfen, um sich organisatorischen Fragen zu widmen, den Prozess und die beteiligten
Parteien zu beschreiben, die wichtigsten Begrifflichkeiten zu definieren sowie unterstiitzen-
de Dokumente und Prozessbeschreibungen zu erstellen (Marotta et al., 2017). Taylor et
al. (2012) betonen hierzu den Risikomanagementzyklus, bestehend aus 1) Identifikation,
2) Analyse, 3) Priorisierung, 4) Planung, 5) Uberwachung und 6) Kontrolle. Wihrend eini-
ge praktisch implementierte Leitlinien allgemein gehalten sind, geben andere spezifische
Angaben zu technischen Details und stellen Instrumente fur die Risikobewertung bereit
(National Institute of Standards and Technology, 2012; Marotta et al., 2017). Zudem
kann die in der Praxis bekannte ISO/IEC 27001-Norm als Leitfaden betrachtet werden, da
sie alle Schritte des Risikomanagements beschreibt (International Standard Organisation,
2018).

Begrenzte Ressourcen machen es erforderlich, Priorititen auf Grundlage von Kosteneffi-
zienz bei Sicherheitsmafinahmen zu setzen (Paté-Cornell et al., 2018). Dabei werden vor-
wiegend qualitative Cyberrisikomanagementprozesse implementiert (Palsson et al., 2020).
Es existieren aufgrund der begrenzten Datenlage zu Cybervorfillen bislang nur wenige
quantitative Ansdtze zur Bewertung und Modellierung von Cyberrisiken (Zingerle &
Schiereck, 2023b), was beispielsweise einen Risikotransfer im Sinne einer Cyberversiche-
rung erschwert. Sowohl die Versicherbarkeit von Cyberrisiken als auch die Cyberversiche-
rung als Instrument des Risikomanagements sind in der wissenschaftlichen Literatur be-
reits in Ansitzen untersucht worden (Eling & Schnell, 2016; Marotta et al., 2017; Wrede
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et al., 2018). So zeigt Samhan (2017), dass der Abschluss einer Cyberversicherungspolice
auch helfen kann, die aktuelle Bedrohungslage zu verstehen sowie die Einfithrung neuer
Technologien zu legitimieren. Der begrenzte praktische Einsatz dieses Instruments des Ri-
sikomanagements zeigt aber, dass Cyberversicherungen noch mit verschiedenen Problemen
zu kampfen haben, beispielsweise auch bei der Pramienfindung.

2.3 Herausforderungen des Gesundheitswesens

Die zunehmende Integration von Technologie in den Gesundheitsbereich fiihrt einerseits
zu einer kontinuierlichen Verbesserung der Gesundheitsversorgung, andererseits erhoht
sich die Exponierung vor Cybervorfillen (Argaw et al., 2020). Insbesondere weisen medi-
zinische Gerite aufgrund der zunehmenden Konnektivitit Schwachstellen in der Cybersi-
cherheit auf, vor denen sie bisher geschiitzt waren (Williams & Woodward, 2015). Die
Folgen eines potenziellen Cyberangriffs konnen sowohl operativ als auch finanziell kata-
strophal sein (McDonough, 2007), denn Cyberangriffe konnen eine Vielzahl von Dienst-
leistungen innerhalb eines Krankenhauses bedrohen, von Operationen bis hin zur Medika-
mentenabgabe, indem sie auf moderne Gerite wie Kiithlschranke fur Blutprodukte, bildge-
bende Gerite, automatische Medikamentenabgabegerite und elektronische Gesundheits-
akten abzielen, aber auch auf unterstiitzende kritische Systeme wie Heizung, Beliftung
und Klimatisierung (Argaw et al., 2020). Seit der Einfuhrung von Informationssystemen
im Gesundheitswesen wird deren Sicherheit als wichtiges Thema betrachtet, insbesondere
angesichts der Tatsache, dass es sich bei den Daten um dufSerst sensible Informationen
handelt (Smith & Eloff, 1999). Jedoch erschweren der Umfang und die Komplexitit der
Unternehmensablaufe in Verbindung mit zahlreichen veralteten und inkompatiblen Syste-
men die Umsetzung wirksamer CybersicherheitsmafSnahmen im Gesundheitswesen (Abra-
ham et al., 2019). Die Fokussierung auf rechtliche Vorgaben, Compliance-Vorschriften
und Sicherheitsrichtlinien erschwert die Beriicksichtigung angemessener technologischer
Losungen, was nach Abraham et al. (2019) oft dazu fiihrt, dass die Fiihrungsebene einen
Zustand gliicklicher Unwissenheit einnimmt.

Die jlingsten Vorfille, wie zum Beispiel am Lukaskrankenhaus Neuss (Argaw et al.,
2020) und am Universitdtsklinikum Dusseldorf (Kucera, 2020), zeigen deutlich, dass Ein-
richtungen des Gesundheitswesens nicht nur gefihrdet, sondern auch ein wahrscheinliches
Ziel von Cyberangriffen sind (Holden, 2015). Das zeigen auch Etges et al. (2018) im
Rahmen einer Befragung von 15 Chief Risk Officers (CRO), wo Cyberangriffe von den
Teilnehmern als das grofste Risiko eingestuft wurden. Ferner ergeben sich erste Indizien,
dass grofle Krankenhduser, gemessen an der Bettenzahl, mehr als doppelt so hiufig von
Cybervorfillen betroffen sind wie kleinere (McLeod & Dolezel, 2018). Daher schlagen
Boudko & Abie (2019) vor, dass Gesundheitsorganisationen einen dynamischen Cybersi-
cherheitsrahmen einfiihren sollten, um die vielfiltigen Okosysteme des Gesundheitswesens
zu schiitzen und effizienter sowie widerstandsfihiger gegen Datenschutz- und Informati-
onssicherheitsrisiken aufgestellt zu sein. Aufgrund der Vielzahl an potenziellen Angriffen
ist laut Priestman et al. (2019) eine kontinuierliche Aufklarung tiber das gesamte Spek-
trum der Cybersicherheit erforderlich.

Vor dem Hintergrund geringer Ressourcen fiir IT- und Cybersicherheit ist die Risikoana-
lyse ein wichtiges Instrument, um erforderliche MafSnahmen abzuleiten und Investitionen
zu legitimieren (Davey, 1995). Beispielsweise entwickeln Kamoun & Nicho (2014) ein
Modell, um die technischen, organisatorischen und menschlichen Faktoren von Cyberver-
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stoffen im Gesundheitssystem zu beleuchten. Blanke & McGrady (2016) schlagen eine
Checkliste vor, die Gesundheitsorganisationen zur Bewertung bestehender Praktiken und
zur Ermittlung verbesserungsbediirftiger Sicherheitsliicken verwenden konnen. Die quali-
tative Studie von Fernando & Dawson (2009) zeigt tibergreifende Schwachstellen von
Gesundheitseinrichtungen auf, wie zum Beispiel unzureichende Schulungen der Mitarbei-
ter, komplexe rechtliche Rahmenbedingungen und organisatorische Einschrankungen von
Krankenhdusern.

Weitere Studien fokussieren sich auf technische Maf$nahmen zur Verbesserung der Cy-
bersicherheit. Beispielsweise nennen Argaw et al. (2020) neben einer hochwertigen IT und
regelmifiger Schulungen das Incidence Response Planning und Vulnerability Scanning als
wichtiges proaktives Vorgehen. Zudem muss der Faktor Mensch und das menschliche
(Fehl-)Verhalten bei der Bewertung der Cybersicherheit in Krankenhdusern beriicksichtigt
werden (Pfleeger & Caputo, 2012). Weitere HandlungsmafSnahmen erkennen Williams &
Woodward (2015) in der Governance, der konsolidierten Berichterstattung sowie in der
Standardisierung von Vorschriften und Normen zur proaktiven Bewiltigung komplexer
Cybersicherheitsvorfille. Zudem ist der Austausch von Erfahrungen mit anderen Hausern
ein wertvolles Instrument, um eigene Praktiken zu tiberdenken und (neu) zu bewerten
(He & Johnson, 2015; Williams & Woodward, 2015). Standardisierte Sicherheitsdoku-
mente konnen helfen, um die aus Sicherheitsvorfillen gewonnenen Erkenntnisse an Dritte
weiterzugeben (He & Johnson, 2015). Eine besondere Herausforderung stellen die Medi-
zinprodukte dar (Fu & Blum, 2013; Coronado & Wong, 2014), wobei der Aspekt der
Sicherheit bereits in der Beschaffungsphase umfassend zu berticksichtigen ist (Coronado &
Wong, 2014). Dabei kann ein einheitlicher Fragenkatalog in der Bewertung und Auswahl
geeigneter Medizinprodukte helfen (Fu & Blum, 2013).

Weitere wissenschaftliche Beitridge befassen sich mit dem sicheren Austausch und der
Verwendung von Patientendaten (Huang et al., 2009; Neubauer & Heurix, 2011; Almul-
hem, 2012; Shoffner et al., 2013), Ende-zu-Ende-verschliisselten und mobilen Gesund-
heitsnetzwerken (Wozak et al., 2007; Iwaya et al., 2019; Moshi et al., 2019) sowie
sicherem Cloud-Computing im Gesundheitswesen (Haufe et al., 2014). Ferner konnen
moderne biologische Institute und Prozesse von Cyberangriffen betroffen sein (Moritz et
al., 2020). Beispielsweise zeigen Fayans et al. (2020) wie das Next Generation Sequencing
(NGS) in der Mikrobiologie von moglichen kriminellen Cyberakteuren angegriffen und
manipuliert werden konnen.

Zusammenfassend zeigt Abbildung 1 die in der Literatur identifizierten Herausforderun-
gen des Gesundheitswesens. Allerdings findet sich in der Literatur bislang keine ganzheit-
liche Untersuchung der dargestellten Themenfelder Cyberrisikomanagement, Verstindnis
von Cyberrisiken und daraus resultierenden Herausforderungen im Gesundheitswesen,
die die zwischen diesen Bereichen bestehenden inhaltlichen Zusammenhinge umfassend
analysiert. Diese Einschitzung bestitigen die Beitrige von Kim et al. (2018) und Sardi
et al. (2020). Zwar gibt es erste Forschungsbeitrage tiber Cybersicherheitsmafsnahmen im
Gesundheitswesen, jedoch besteht die Notwendigkeit, das Cyberrisiko im Krankenhaus-
umfeld empirisch zu untersuchen, um den Gesundheitseinrichtungen praktische Losungen
zu offerieren (Sardi et al., 2020).
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Unwissenheit der Fiihrungsebene

Fehlende Awareness/unzureichende Schulung der Mitarbeiter
Komplexe rechtliche Rahmenbedingungen
Medizingerite/-produkte
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Lieferanten

Checkliste fiir interne Sicherheitsliicken

Hochwertige IT

RegelmiaBige Schulungen und kontinuierliche Aufkldrung
Incidence Response Planning

Vulnerability Scanning

Konsolidierte Berichterstattung, Standardisierung von Normen
Proaktive Bewiltigung von Vorfillen

Informationsaustausch mit Dritten

Fragenkatalog fiir Bewertung von Lieferanten

Einfiihrung von Cyberrisikomanagement-Losungen

Abbildung 1: In der Literatur identifizierte Herausforderungen des Gesundheitswesens

3 Methodologie

Das Ziel dieses Beitrages besteht darin, Experten aus dem Krankenhausumfeld zu ihren
Einschatzungen beziiglich des Managements von Cyberrisiken und der Herausforderungen
und Implikationen zur Sicherstellung der Cybersicherheit zu befragen. Um komplexe Sach-
verhalte zu verstehen, haben sich Expertenbefragungen in der qualitativen Sozialforschung
etabliert (Kruse, 2015). Der Begriff Experte beschreibt dabei ,,die spezifische Rolle des
Interviewpartners als Quelle von Spezialwissen tiber die zu erforschenden sozialen Sach-
verhalte. Experteninterviews sind eine Methode dieses Wissen zu erschlieflen® (Glaser &
Laudel, 2012). Vor diesem Hintergrund werden mithilfe einer systematischen Auswertung
des erhobenen Handlungs- und Erfahrungswissens der Befragten neue Erkenntnisse gene-
riert sowie neue Theorien und Hypothesen abgeleitet (Diekmann, 2007; Finfgeld-Connett,
2014; Schnell et al., 2018; Wrede et al., 2018). Einen Uberblick iiber das Forschungsde-
sign ist in Abbildung 2 dargestellt.

Literatur- Leitfaden- .
1 recherche > 2 entwicklung > 3 Datenerhebung > 4 Datenanalyse > 5 Ergebnisse >

* Recherche zu den « Formulierung eines * Ansprache von « Kodierung des Materials « Synthese der Erkennt-
Themen Cyberrisiko- iibergreifenden, dedukti- 75 Experten via E-Mail entlang des deduktiven nisse
begriffsv'erstéindnis, ven Kategoriensystems « Klarung Riickfragen und Kategoriensystems « Ableitung von theore-
Cygecrrllflko'm}?nigg?}em * Ableitung von Terminierung Interviews * Feinkodierung und tischen und praktischen
und Cybersicherheit im Kernfragen fiir den . n . induktive Bildung von Implikationen
Gesundheitswesen semistmgkturierten F);pm'?cnl:tm:ililg. 19 (Sub-)Kategorieng P

* Ableitung iibergreifen- Leitfaden entlang der © Interviewdurchiuhrung, + Festl dAktuali-
der Forschungsfragen deduktiven Kategorien -aufnahme und voll- o5 BB BCi A

stindige Transkription sierung der Kodierregeln

Abbildung 2: Methodologisches Vorgehen und Forschungsdesign

Aus der Literaturrecherche (Schritt 1 in Abbildung 2) wird ein deduktives Kategoriensys-
tem abgeleitet, das die Grundlage der Untersuchung bildet (Cepeda & Martin, 2005; Yin,
2018; Wrede et al., 2018). Entlang dieser deduktiven Kategorien werden anschlieffend
die Kernfragen fiir den Interviewleitfaden abgeleitet und formuliert (Schritt 2). Als Befra-
gungsform wird die mundliche Befragung mittels teilstandardisierter Interviews gewdihlt
(Kaiser, 2014). Da Interviews mit Experten aufgrund schneller und priziser Antworten als
besonders herausfordernd gelten (Liebold & Trinczek, 2009), wurde bei der Gestaltung
des semi-strukturierten Interviewleitfadens auf drei Aspekte geachtet (Baur & Blasius,
2014): plotzliche Themenwechsel zu vermeiden, um einen Erzidhlfluss herzustellen, dem
Befragten durch eine klare Struktur und eine begrenzte Anzahl von Fragen geniigend
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Zeit zum Sprechen zu geben und den Befragten zum freien Erzdhlen zu ermutigen. Der
semistrukturierte Leitfaden, der in Abbildung 3 dargestellt ist, ist in vier Kategorien unter-
teilt. Der erste Fragenblock beschiftigt sich mit dem Begriffsverstindnis der Experten,
um ein gemeinsames Verstindnis iiber den Untersuchungsgegenstand herzustellen. Die
zweite Kategorie umfasst allgemeine Fragen zum Unternehmen und der befragten Person
sowie zum organisatorischen Aufbau. Im dritten Fragenblock wird das Management von
Cyberrisiken des Unternehmens diskutiert. Konkret werden Mafinahmen zur Privention,
Mitigation, Reaktion sowie zum Transfer von Cyberrisiken herausgearbeitet. Die letzte
Kategorie fokussiert aktuelle Herausforderungen und relevante Trends, die das Themenge-
biet der Cybersicherheit im Gesundheitswesen beeinflussen.

Semistrukturierter Interviewleitfaden

I
[ [ \ |

Cyberrisiko-
Begriffsverstindnis

Organisatorischer
Hintergrund

Management von
Cyberrisiken

Herausforderungen und
Trends zur Cybersicherheit

* Was verstehen Sie unter dem
Begriff ,,Cyberrisiko“?

* Wie grenzen Sie das
Cyberrisiko zu verwandten
Risikobegriffen (z.B. IT-

* Welche organisatorische
Rolle haben Sie? Wie ist
diese verankert?

* Wie wiirden Sie den
aktuellen Status quo der

* Welche Mafinahmen sind zur
Privention, Mitigation,
Reaktion und zum Transfer
von Cyberrisiken etabliert?

* Welche weiteren Mafinah-

* Was sind die grofiten
Herausforderungen Ihres
Hauses zur Schaffung einer
hohen Cybersicherheit?

* Wenn Sie einen Wunsch an

Risiko) ab? die Politik richten konnten,

was wire Thr Anliegen?

Cybersicherheit in Threm
Haus beschreiben?

men planen Sie derzeit
umzusetzen?

Abbildung 3: Deduktives Kategoriensystem und ausgewahlte Fragen des semistrukturier-
ten Leitfadens

Im Hinblick auf die Datenerhebung und Auswahl der Experten (Schritt 3) werden alle
deutsch- oder englischsprachigen Mitarbeiter von deutschen Krankenhdusern, die einen
technischen oder medizinischen Hintergrund haben und in ihrer aktuellen Rolle fir die
Cybersicherheit der Organisation zustindig sind, als relevante Experten verstanden. Ferner
werden IT- und Cybersicherheitsexperten, vorwiegend aus dem Gesundheitswesen, ergin-
zend berticksichtigt. Basierend auf einer umfassenden Internetrecherche wurden die 75
grofSten privaten, offentlichen und frei gemeinniitzigen Krankenhduser sowie Universitits-
kliniken in Deutschland identifiziert. Sofern aus dem Internetauftritt erkennbar, wurden
die Cybersicherheitsverantwortlichen respektive die Geschiftsfithrung per E-Mail mit einer
kurzen Beschreibung des Forschungsprojekts sowie dessen Zielsetzung kontaktiert. Zudem
wurden ausgewihlte Experten vorab telefonisch kontaktiert, um den Mehrwert der Studie
darzulegen, etwaige Rickfragen zu besprechen sowie das Interview zu terminieren. Auf
die Durchfiihrung eines Pretests wurde verzichtet, da der Interviewleitfaden im Laufe der
Interviewserie weiter angepasst sowie ergianzt werden konnte (Glidser & Laudel, 2012).
Vor Durchfithrung der Interviews wurde der Fragenkatalog fiur die Vorbereitung und
frithzeitige Klarung offener Fragen den Experten zur Verfiigung gestellt. Im Zeitraum von
September 2021 bis Januar 2022 fanden insgesamt 19 Interviews statt und wurden per
Videokonferenzsoftware (18/19) beziehungsweise per Telefon (1/19) in deutscher Sprache
und zur Wahrung der Vertraulichkeit der erhobenen Informationen als Einzelbefragung
durchgefiihrt (Lamnek & Krell, 2016). Nach Einholen des Einverstindnisses der Befragten
wurden alle Interviews aufgezeichnet sowie anschliefSend transkribiert und anonymisiert
(Meuser & Nagel, 2009; Kuckartz & Raidiker, 2022). Nach der Transkription aller
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Interviews fand eine abschliefende inhaltliche Uberpriifung der Transkripte auf Vollstin-
digkeit und Korrektheit statt (McLellan et al. 2003; Kuckartz & Radiker, 2022). Die
durchschnittliche Interviewdauer betrug 66 Minuten, wobei das kiirzeste Interview 49
Minuten und das lingste Interview 103 Minuten dauerte. Insgesamt wurden mehr als 20
Stunden Datenmaterial gesammelt. Tabelle 1 zeigt einen Uberblick der befragten Experten
in anonymisierter Form.

Zu Beginn eines Interviews wurde das Forschungsprojekt und dessen Zielsetzung vor-
gestellt. In den Gespriachen wurde das ,,Mirroring“-Konzept (deutsch: ,,Spiegeln“) ange-
wendet (Myers & Newman, 2007). Das bedeutet, dass die von der befragten Person
verwendeten Phrasen und Worter anschliefend von dem Interviewer verwendet werden,
um nachfolgende Fragen oder Kommentare zu formulieren. Vor dem Gesprichsabschluss
konnten verbleibende Fragen seitens des Befragten gestellt werden. Abschlieffend wurde
den Interviewpartnern fiir die bereitgestellten Erkenntnisse gedankt (Myers, 2020; Witte et
al., 2020). Die Datenanalyse (Schritt 4) erfolgte gemifl dem Ablaufmodell der inhaltlich
strukturierenden qualitativen Inhaltsanalyse nach Kuckartz & Radiker (2022) und wurde
mithilfe der Standardsoftware zur computergestitzten qualitativen Datenanalyse MAXQ-
DA durchgefithrt (Kuckartz & Radiker, 2020). Ziel der Textauswertung ist die Generie-
rung neuer Erkenntnisse durch systematische Auswertung der erhobenen Daten (Schnell et
al., 2018) und die Ableitung erkennbarer Strukturen im Textmaterial (Kuckartz & Radi-
ker, 2022). Im ersten Analyseschritt wurde das Textmaterial entlang des deduktives Kate-
goriensystem kodiert. Zur eindeutigen Zuordnung des Materials wurden Kodierregeln mit
Ankerbeispielen konstruiert. Diese Kodierregeln wurden von beiden Autoren unabhingig
voneinander getestet und im Laufe der qualitativen Auswertung verfeinert bzw. angepasst.
Darauffolgend wurde das gesamte Textmaterial erneut kodiert und das Kategoriensystem
um induktive (Sub-)Kategorien erweitert. Das deduktive Kategoriensystem wurde also
durch induktiv gebildete Subkategorien ergdnzt und weiterentwickelt. AbschliefSend wurde
das analysierte Datenmaterial auf korrekte Zuordnung zum deduktiv-induktiv gebildeten
Kategoriensystem durch beide Autoren uberprift und etwaige Unklarheiten gemeinsam
abgestimmt.

poe Branche D e Position

A Krankenhaus Frei-gemeinnutzig Leitung IT

B Krankenhaus Frei-gemeinniitzig Leitung IT

C Krankenhaus Frei-gemeinniitzig Leitung IT

D Krankenhaus  Offentlich Chief Digital Officer (CDO)

E Krankenhaus Offentlich Chief Medical Information Officer (CMIO)
F Krankenhaus Offentlich Chief Information Security Officer (CISO)
G Krankenhaus Offentlich Chief Information Security Officer (CISO)
H Krankenhaus  Offentlich Chief Information Security Officer (CISO)
I Krankenhaus Offentlich Chief Information Security Officer (CISO)
] Krankenhaus Offentlich Chief Information Security Officer (CISO)
K Krankenhaus Offentlich Manager I'T-Sicherheit
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Tragerschaft/

ﬁ?rte Branche Detailbranche Position

L Krankenhaus Privat Chief Information Officer (CIO)

M Krankenhaus Privat Chief Information Security Officer (CISO)

N Krankenhaus Privat Leitung IT

O Krankenhaus Privat Leitung IT

P Sonstige Beratungsunternehmen  Experte Cybersicherheit

Q Sonstige Krankenhausgesellschaft Leitung IT

R Sonstige Kriminalpolizei Kriminalhauptkommissar Cybercrime

S Sonstige Medizinische Geschiftsfithrer (CEO)
Informationssysteme

Tabelle 1: Teilnehmer der Expertenbefragung

4 Ergebnisse

Nachfolgend werden die Ergebnisse der qualitativen Expertenbefragung wiedergegeben.
Dabei orientiert sich die Strukturierung der Erkenntnisse am deduktiven Kategoriensys-
tem.3

4.1 Begriffsverstandnis

Die Gespriche haben gezeigt, dass sich in der Praxis weder eine umfassende Definition des
Terminus Cyberrisiko noch ein einheitliches Begriffsverstindnis herausgebildet hat.

Es ist in aller Munde, jeder spricht irgendwie dariiber und keiner weif§ so wirklich, was
dabintersteckt. (Experte G)

Die Experten sind sich einig, dass Cyberrisiken eine Vielzahl an potenziellen Gefahren
subsumieren, die im weitesten Sinne aus der Verwendung von IT, Technik beziehungsweise
digitalisierten Systemen einhergehen.

Das ist halt ein riesiger Blumenstraufs, Cyberrisiken. (Experte C)

Jedoch zeigt sich, dass jeder Gesprachspartner etwas anderes unter dem Begriff Cyberri-
siko versteht. Wihrend einige Experten unter dem Begriff Cyberrisiko den Fokus auf
kriminelle Angriffe, wie zum Beispiel Trojaner, Ransomware und Distributed Denial of
Service (DDoS)-Attacken legen, verstehen andere das Cyberrisiko als Abfluss von Daten
und Informationen. Ein weiterer Experte sagt, ,,dass [das] Cyberrisiko gleich dem IT-Ri-
siko ist“, ein anderer Experte wiederum definiert Cyberrisiko gleich dem Informationssi-
cherheitsrisiko. Ferner legen andere Experten den Fokus auf die Cybersicherheit, also die
Begrenzung und Pravention von Cyberrisiken. Nur einzelne Gesprachspartner erkennen
einen Unterschied zwischen dem Cyberrisiko, IT-Risiko und Informationssicherheitsrisiko:

3 Wird in den folgenden Abschnitten von ,einigen“ Experten gesprochen, so sind weniger als finf
Experten gemeint, wihrend unter ,,vielen“ Experten fiinf oder mehr Experten verstanden.
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Informationssicherbeit ist [...] das globale Thema, |[...] was den Schutz im Sinne der
Vertraulichkeit, Verfiigbarkeit und Integritit, auch Authentizitit von Daten oder Infor-
mationen zum Ziel hat. Die IT-Sicherheit ist fiir mich die Operationalisierung, also die
technische Umsetzung zum Schutz der Informationssicherbeitsziele. (Experte G)

Uber die vergangenen Jahre waren einige der befragten Hiuser bereits mit einem Cyber-
vorfall konfrontiert.

Es gibt [...] nur zwei Kategorien von Unternehmen: die einen haben es schon hinter
sich und die anderen haben es noch vor sich und versuchen den Termin, wo es passiert,
moglichst lange hinauszuschieben. (Experte L)

Neben tiglichen Angriffen wie zum Beispiel Phishing-Mails und technischer Scans, gab es
ebenso DDoS- sowie vereinzelt Ransomware-Angriffe. GrofSere Schiden, insbesondere der
Ausfall des operativen Betriebs oder der Verlust von Patientendaten, konnten bisher abge-
wendet werden. Die Experten sehen insbesondere den Faktor Mensch als Hauptschwach-
stelle.

Die Schnittstelle fiir mich ist und bleibt der Mensch. Das ist fiir mich der Dreb- und
Angelpunkt. (Experte R)

Weitere Einfallstore ergaben sich durch interne Sicherheitsliicken (z.B. unverschliisselte
Drucker) und die Anbindung von Dritten. Letztere offenbart eine hohe Exponierung ge-
geniiber Supply-Chain Attacken, beispielsweise auf medizinische Software-Angebote und
Biiroanwendungen (z.B. Microsoft Office). Ferner ermoglicht die Nutzung privater Web-
anwendungen (z.B. Whatsapp, Dropbox, Mailprogramme) den Einfall von Schadsoftware.
Grofsere Schaden durch Cyberangriffe konnten vermieden werden. Lediglich ein befrag-
tes Krankenhaus stand aufgrund eines Virus-Angriffes vor der Totalabschottung, was
letztlich verhindert werden konnte. Dariiber hinaus besteht unter den Befragten Konsens
dartiber, dass von Cyberrisiken weitreichende Gefahrenpotenziale ausgehen. Insbesondere
der Ausfall des klinischen Systems aufgrund von Ransomware, Supply-Chain Attacken,
Cyberkrieg oder Cyberspionage nennen die Interviewteilnehmer als besonders relevante
Angriffsformen. Zudem referenzieren einige Experten auf bekannte Cybervorfille, wie
zum Beispiel am Universititsklinikum Dusseldorf oder am Lukaskrankenhaus Neuss, die
als Worst-Case Szenario angesehen werden. Nach Einschitzung der Experten handelte es
sich in der Vergangenheit meist um flichendeckende (Massen-)Angriffe iber alle Branchen
hinweg, weshalb es relativ wenige gezielte Angriffe auf das Gesundheitswesen gab. Zu-
dem besteht nach Auffassung einiger Experten eine Hemmschwelle bei Cyberkriminellen,
Krankenhiuser anzugreifen und Patienten zu gefihrden. Als weiteren Grund sehen die
Mehrheit der Befragten andere Wirtschaftsbereiche, insbesondere der freien Wirtschaft,
aufgrund grofSerer finanzieller Mittel als attraktiveres Angriffsziel.

Cyberkriminelle haben nur eine Sache vor Augen |[...], die wollen eigentlich nur Geld.
(Experte O)
4.2 Organisatorischer Hintergrund

Die befragten Krankenhauser unterscheiden sich in der organisatorischen Verankerung der
IT-Abteilung. Wihrend die kleineren Hauser meist eine zentrale IT-Abteilung besitzen, hat
sich bei den grofSeren Hausern die Ausgliederung der IT in eine Dienstleistungs-GmbH
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etabliert, wobei das Personal teils zentral, teils dezentral uiber die Standorte verteilt ist.
Nur wenige Hauser — meist aufgrund der komplexen Organisationsstruktur — besitzen
eine dedizierte Abteilung oder Stabsstelle fiir Informations- beziehungsweise Cybersicher-
heit. Alle befragten Hiuser haben zwar einen Chief Information Security Officer (CISO)
(deutsch: Informationssicherheitsbeauftragter; ISB), jedoch wird dessen Rolle sehr unter-
schiedlich gelebt. Positiv zu erwidhnen ist zum Beispiel Experte I, der nebst zentraler
Stabsstelle dezentrale Informationssicherheitskoordinatoren uber die gesamte Organisati-
on hinweg installierte. Laut Experten kann die zentrale Einheit organisatorisch und kon-
zeptionellen Fragestellungen nachgehen, wihrend die dezentralen Koordinatoren sich um
die Umsetzung und bereichspezifischen Fragen kimmern.

Die Gesprachspartner empfinden das Verstindnis des Managements fiir das Thema Cy-
bersicherheit als sehr unterschiedlich. Wihrend einige den hohen Stellenwert der Cybersi-
cherheit im Vorstand betonen, bemingeln andere Experten die Auffassung des Vorstandes
fir IT- und Cybersicherheitsthemen.

Die meisten Geschdftsfiihrer haben iiberbaupt keine Awareness auf Digitalisierung,
geschweige denn auf Cyber-Security. Es ist jetzt ein bisschen anders geworden, weil sie
jetzt Fordergelder kriegen, aber wenn sie einen fragen, was der dann unter Informati-
onssicherheit verstebt, dann wiirde der sagen, ja dann machen wir eine Firewall davor.
(Experte S)

Ein Grund fir dieses Phanomen konnte in der unterschiedlichen Auslebung der CISO-Rol-
le liegen. Je ofter und regelmafSiger tiber die aktuelle Sicherheitslage an den Vorstand
berichtet wird, desto hoher scheint die Sensibilisierung des Topmanagements zu sein.
Zudem haftet das Management fiir etwaige Schaden durch Cybervorfille und ist fiir die
finanzielle Ausstattung der IT- und Informationssicherheit verantwortlich. Bezuglich der
internen Finanzierungsmoglichkeiten liegen die Ausgaben fiir die IT bei den Befragten im
Durchschnitt zwischen 1 % und 2 % des Umsatzes. Nur wenige Hauser investieren mehr
als 2 %. Insgesamt entfallen circa 10-20 % des IT-Budgets auf die IT-Sicherheit. Aufgrund
der weiter voranschreitenden Digitalisierung und der damit erwarteten Erhohung der IT-
Ausgaben fordern einige Experten die Verdoppelung beziehungsweise Verdreifachung des
IT-Budgets.

Wir geben heute davon aus, dass wir fiir den normalen, sicheren Betrieb 4—-6 % des
Jabresumsatzes bendtigen. (Experte N)

Als grofste Kostentreiber werden ubereinstimmend das Personal sowie die technische
Umsetzung gesetzlicher Auflagen genannt. Aufgrund der jahrelangen Unterfinanzierung
des Krankenhaussektors miissen viele Hiuser nicht nur eine Vielzahl an Sicherheitsmafs-
nahmen zeitnah umsetzen, sondern auch zusitzliches Fachpersonal, zum Beispiel Cybersi-
cherheitsexperten, einstellen. Die in der Breite bekannte Annahme, dass sich die Kosten
von IT-Projekten durch spitere Einsparungen amortisieren, trifft bei Investitionen in die
Cybersicherheit laut Experten — unabhingig der Unternehmensgrofse und Tragerschaft —
grundsatzlich nicht zu.

In Zusammenfassung lasst sich festhalten, dass einerseits die organisatorischen Gege-
benheiten nicht unterschiedlicher sein konnten, andererseits die finanzielle Ausstattung
gemessen am Umsatzvolumen in allen Hausern noch relativ gering ausfillt.
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4.3 Cyberrisikomanagement

Beziiglich des Managements von Cyberrisiken folgen die befragten Experten dem klassi-
schen Risikomanagement-Ansatz:

Risiken identifizieren, bewerten [und] GegenmafSnahmen einleiten. (Experte G)

Insbesondere die Identifikation von Schwachstellen, im Sinne von Sicherheitsliicken und
neuen Angriffsvektoren, wird von den meisten Experten genannt. Dabei werden Sicher-
heitsrisiken priorisiert geschlossen, teilweise in Zusammenarbeit mit externen Sicherheits-
firmen. Jedoch zeigen sich in den Interviews Unterschiede in der konkreten Ausgestaltung
des Cyberrisikomanagements. Nur die Halfte der befragten Hiuser besitzt ein (teil-)eta-
bliertes (Cyber-)Risikomanagement innerhalb der Organisation. Zwar besitzt der GrofSteil
der Hauser ein medizinisches, betriebswirtschaftliches und IT-Risikomanagement, jedoch
in vielen Fillen ohne einheitliche Standards und Vorgaben. Diese strikte Trennung stellt
die Experten insbesondere in der Verschmelzung von Medizintechnik und IT vor neue
Herausforderungen. Zudem werden Cyberrisiken in den aktuellen Risikobewertungen nur
bedingt berticksichtigt und das Informationssicherheitsmanagement (ISM) ist organisato-
risch in unterschiedlichen Bereichen, wie zum Beispiel in der IT, dem Qualititsmanage-
ment, der Compliance- oder Controlling-Abteilung, verankert. Zudem sind die bestehen-
den Risikomanagementaktivititen operativ getrieben und es fehlt den meisten Kranken-
hdusern an einer unternehmensweiten Risikomanagement-Strategie.

Eine Moglichkeit des Risikotransfers bieten Cyberversicherungen. Lediglich fiinf der be-
fragten Hauser haben angegeben, eine Cyberversicherung zu besitzen. Die Versicherungsli-
mits bewegen sich, abhiangig der UnternehmensgrofSe, im niedrigen bis mittleren zweistelli-
gen Millionenbereich. Die befragten Experten sind sich einig, dass sich die Bedingungen
am Cyberversicherungsmarkt in den vergangenen Jahren stark verdndert haben. Konkret
nennen die Experten neben geringeren Versicherungslimits, gestiegene Pramien und erhoh-
te Anforderungen seitens der Versicherungen. Einige Experten bestitigen, dass sich die
Versicherer in der initialen Risikoprifung an Standards wie zum Beispiel ISO 27001 ori-
entieren. Aufgrund dieser Entwicklungen hinterfragen viele Experten die zukiinftige Wirt-
schaftlichkeit einer Cyberpolice, sowohl in der Prolongation als auch im Neuabschluss.

Das Cyberrisiko wird immer unversicherbarer. |[...] Deswegen weifs [ich] noch nicht, ob
wir néchstes Jabr iiberbaupt noch eine Cyberversicherung haben konnen. (Experte L)

Im Mittelpunkt des Umgangs mit Cyberrisiken steht bei allen befragten Experten die
Priavention von moglichen Cybervorfillen, welche in drei Gruppen gegliedert werden
konnen: 1) Organisatorisch konzeptionell, 2) Technisch sowie 3) Awareness und Sensi-
bilisierung. Ubergreifende konzeptionelle Maffnahmen umfassen beispielsweise die Kon-
solidierung und Reduktion der Anwendungslandschaften sowie die Harmonisierung der
Unternehmensprozesse. Ziel dabei ist die Reduktion der Komplexitit und die Schaffung
einheitlicher Strukturen. Ferner haben einige Hauser ein umfassendes Sicherheitskonzept
und diversifizieren ihre kritische Infrastruktur zur Pravention méglicher Kumulrisiken.
Das von einigen Experten genannte Sicherheitskonzept beinhaltet beispielsweise das Ab-
schalten externer Datentrager (USB-Sticks), einheitliche Regelungen zur Passwortvergabe
(Lange und Giiltigkeit), ein Berechtigungsmanagement, Zwei-Faktor-Authentifizierung so-
wie die Deaktivierung von externen Makros und Mail-Anhangen.
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Bezuglich der technischen Priavention zeigt Abbildung 4 die von den Experten genannten
Vorhaben. Besonders hiufig wird die Modernisierung der Firewall sowie die Themen
Netzwerksegmentierung und Patch-Management erwihnt. Eine weitere Komponente bil-
det das Intrusion Detection System (IDS) und Information Security Management System
(ISMS), die seit 1. Januar 2022 fiir alle KRITIS-Hauser gemafd IT-Sicherheitsgesetz 2.0
respektive fiir alle Krankenhduser gemaf§ § 75¢ SGB V verpflichtend ist. Ferner befinden
sich einige Hauser zum Zeitpunkt der Gespriache im Aufbau eines Security Operation
Center (SOC) oder eines SIEM. Auflerdem setzt die Mehrheit der befragten Experten
auf die praventive Simulation von Vorfillen, beispielsweise durch sogenannte Pen-Tests,
Vulnerability-Scans sowie durch interne Phishing- und Spam-Kampagnen. Waihrend eini-
ge Experten stolz uber Thre Risikomafinahmen berichten, sehen andere besonders die
Kritikfihigkeit und das Anpassungsvermogen des eigenen Sicherheitskonzeptes oftmals als
besondere Herausforderung. Trotz der Fiille an (praventiven) Mafinahmen sind sich die
Experten einig, dass ein Cybervorfall dennoch nicht ausgeschlossen werden kann.

Irgendwann mal trifft es einen vielleicht und dann muss ich hinter dem Wall was haben.
(Experte R)

Daher sehen die Experten die Mitarbeitersensibilisierung als weiteren wichtigen Baustein
in der Pravention von Vorfillen.

Genauso wichtig ist tatsiachlich die Mitarbeitersensibilisierung. (Experte M)

Aufgrund der ambivalenten Hintergrinde der Mitarbeiter und des teils fehlenden Ver-
standnisses fiir CybersicherheitsmafSnahmen stellt sich die Sensibilisierung als ,,kraftrau-
bend und aufwindig® (Experte B) heraus.

Wir haben einen sebr breiten Querschnitt der Bevolkerung, der bei uns als Mitarbeiter
an Bord ist, [...] Trotzdem werden alle mit digitalen Systemen arbeiten miissen und auch
mit Systemen, die komplexer als ein Handy sind. (Experte A)

Identity Life Cycle Management

111 <
= S O C Network-Sniffling
Umlenkung der Besucherstr
Mail Proxies

IT-Risikor nt Virtualisierung

Firewall "= %

. SIEM  Kennzeichnung externer Mails o
Netzwerkse gmentlerung

Abbildung 4: Wortwolke der priaventiv technischen Mafsnahmen der befragten Experten

Daher setzen einige Hauser auf eine regelmifSige Kommunikation von aktuellen Sicher-
heitsmafSnahmen und Cybervorfillen.
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Wir seben sebr viel Bedarf an Hilfestellungen und Schulungen |[...]. Das ist eine sebr
kraftraubende Aktion auf Dauer, weil [...| man immer wieder nachfassen muss, [um]| das
immer wieder ins Bewusstsein [zu] rufen. (Experte B)

Weitere Praktiken umfassen den Versand von falschen Spam- und Phishing-Mails an die
Belegschaft, um auf typische Einfallstore und Schwachstellen aufmerksam zu machen.
Ungeachtet der von den Experten genannten Bedeutung von Sensibilisierungsmafinahmen,
besitzen die wenigsten Hiuser ein umfassendes Schulungskonzept. Bei einigen befindet
sich dieses jedoch im Auf- und Ausbau. Dabei setzen die Experten auf einzelne IT- und
Sicherheitsschulungen bis hin zu mehrdimensionalen Schulungskonzepten.

Es gibt [...] verschiedene Ebenen von Schulungen: Erstschulungen, Nachschulun-
gen, Prisenzschulungen und Sonderschulungen, E-Mail und Newsletter sowie das E-
Learning. (Experte I)

So es zu einem Vorfall kommt, setzen die befragten Hauser mehrheitlich auf das sogenann-
te Business Continuity Management (BCM). Viele Hiuser besitzen ein Ausfallkonzept
oder Notfallpline, jedoch nur die wenigsten fiir das Szenario Cyberrisiko.

Und aufgrund aktueller Ereignisse |[...] wire es mir personlich jetzt ein Anliegen |...] das
Szenario Ransomware bei uns [...] in die Ablaufpline aufzunebmen. (Experte H)

Andere Hauser haben bereits umfassendere Notfallplane.

Daraufhin gibt es dann Disaster Recovery Pline, die gebaut werden, Notfallpline.
Jede Klinik hat auch nochmal eigene Notfallpline. Es gibt einen Gesaminotfallplan.
(Experte I)

Andererseits besitzen nur die wenigsten Hauser eine Rufbereitschaft oder greifen auf
(forensische) 24/7-Unterstutzung zuriick. Noch seltener gibt es in den befragten Kranken-
hausern einen Katastrophenschutzbeauftragten oder Krisenstibe, die bestimmte Szenarien,
zum Beispiel Ransomware, in regelmifSigen Abstinden vorbereiten. Basierend auf den
Erlduterungen der Experten scheinen die befragten Hauser ihren Fokus auf die Pravention
zulegen, was in der Zukunft zu Problemen fithren konnte:

So erfolgreich wie die Hacker sind, muss man davon ausgehen, dass ganz egal wie gut
man sich schiitzt, man zu 50 % Pravention und 50 % Notfallmanagement organisiert
sein muss. Und so sind schon diese Normen gar nicht aufgebaut und das ist schon der
grofSe Fehler. (Experte P)

Es gibt eine Vielzahl an Normen im Krankenhausumfeld, wobei sich hinsichtlich der
Cybersicherheit zwei etabliert haben: Branchenspezifischer Sicherheitsstandard (B3S) und
ISO 27001. Circa die Halfte der Hduser haben nach Aussage der Experten eine ISO
27001-Zertifizierung, der Rest folgt Vorgaben und Leitlinien des B3S oder IT-Grundschut-
zes (BSI). Als Vorteile des B3S nennen die Experten die Praktikabilitit und pragmatische
Forderung gewisser Sicherheitsstandards und -tools, wie zum Beispiel eines ISMS, des Not-
fallmanagements oder eines Druckkonzepts. Andererseits bietet die ISO 27001 einen bran-
chentibergreifenden Standard mit internationaler Bekanntheit und gréfSerem Handlungs-
spielraum fiir die einzelnen Hauser. Unabhingig davon, welcher Standard verfolgt wird,
geben die Experten uUbereinstimmend an, dass die Einfihrung dieser Standards bei der
Sensibilisierung der Mitarbeiter und des Vorstandes geholfen hat, jedoch die Zertifizierung
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keinen wirtschaftlichen Mehrwert oder Wettbewerbsvorteil bietet. Zudem bemingeln die
Experten, dass die Zertifizierungen einen hohen initialen und kontinuierlichen Dokumen-
tationsaufwand erzeugen, welcher im Tagesgeschift nicht immer gedeckt werden kann.
Weiter argumentieren die Experten, dass die Zertifizierungen lediglich die Angemessenheit,
jedoch nicht die Wirksamkeit beziehungsweise risikoaddquate Ausgestaltung der internen
Betriebssicherheit priifen.

Der Gesetzgeber iiberpriift standardgemdfS die Dokumentation, dementsprechend do-
kumentieren alle auch nur. Erst wenn wir anfangen im KRITIS-Umfeld wie generell
bei der DSGVO das Thema risikoaddquat in den Fokus zu nebmen, wird es dazu
kommen, dass die Unternebmen wirklich anfangen, auch risikoaddquat abzusichern,
weil die Gelder sind ja nicht in die Absicherung der Risiken geflossen, sondern in
die Dokumentation. Und sowobhl bei den ISMS-Losungen als auch beim Datenschutz.
(Experte P)

Daher stehen einige Experten Zertifizierungen kritisch gegenuiber.

Wenn ich morgen gebackt werde und unsere Kliniken steben fiir ein paar Tage oder
Wochen still, dann bin ich mit oder obne Zertifizierung mein Job los, um es mal
niichtern zu sagen. (Experte L)

Zusammenfassend stellt Tabelle 2 die in den Gesprachen identifizierten Good Practices der
befragen Hauser entlang der organisatorischen, technischen und menschlichen Dimension

dar.

Dimension Good Practices

Organisatorisch/
Konzeptionell

Trennung der Abteilungen I'T- und Cybersicherheit

Zentrale Stabsstelle oder Einheit fiir Cyber- und Informationssicherheit
Etablierung von dezentralen Informationssicherheitskoordinatoren
Direkter Berichtsweg des CISO/Leiter Cyber- und Informationssicherheit
an Vorstand/CEO

Jahrliches Budget von mehr als 5 % des Jahresumsatzes
Konsolidierung und Reduktion der Anwendungslandschaft
Harmonisierung von Unternehmensprozessen

Cyberstrategie

Sicherheitskonzepte und Dokumentation
Cyberrisikomanagementsystem

Zertifizierungen (z.B. ISO 27001)

Cyberversicherung

Diversifikation der kritischen Infrastruktur

Katastrophenschutzplan (inkl. Szenario ,,Cyberangriff*)
Notfallpliane/Disaster Recovery Management
Informationssicherheitsmanagementsystem (ISMS)

Rufbereitschaft

24/7-forensicher Notruf
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Dimension Good Practices
Technisch

Vulnerability Management
Netzwerksegementierung
Patch-Management
Firewall/Virenscanner
Sandboxing

Druckkonzept

Intrusion Detection
Backup-Management
Zugriffskonzept (NAC)
Mail-Filter

Data Loss Prevention
Geoblocking

Identity Life Cycle Management
Pen-Testing

Mobile Device Management
Logging

Kennzeichnung externer Mails
Security Operation Center (SOC)
Security Incidence and Event Management (SIEM)
Videoiiberwachung
Virtualisierung

Mensch

Awareness bei Vorstand und Management (z.B. durch regelmafSiges Re-
porting)

Mehrdimensionales Schulungsangebot an alle Mitarbeiter
Spezialschulungen fiir IT- und Cyberexperten

RegelmifSiger Versand von Phishing und Spam-Mail (Test)
Kommunikation

Einbindung externer Experten

Tabelle 2: Ubersicht der identifizierten Good Practices

4.4 Herausforderungen und Trends zur Cybersicherheit

Aufgrund der Vielzahl an genannten Herausforderungen im weiteren Umgang mit Cyber-
risiken und zur strukturierten Vorstellung der Ergebnisse wurde auf Basis der induktiven
Kategorienbildung (zweiter Kodierdurchlauf) das in Abbildung 5 dargestellte Kategorien-
modell in Anlehnung an Gioia et al. (2013) entwickelt. Nachfolgend werden die gewonne-
nen Erkenntnisse entlang der sechs Kategorien zweiter Ordnung vorgestellt.
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Kategorien 1. Ordnung Kategorien 2. Ordnung Aggregierte Dimension

Awareness & Sensibilisierung

Veridndertes Anforderungsprofil Mitarbeiter

\ 4

(IT-)Personalmangel

Interne
Herausforderungen

Organisation & Governance

Finanzielle Moglichkeiten
Unternchmen

\ 4

+ Umsetzung von Projekten

Schutz der Patientendaten

.

Technologie- und Sicherheitsfirmen

Akteure

\ 4

Auslagerung von Dienstleistungen

Hersteller von Medizinprodukten

.

Struktur des Gesundheitssystems

G dhei
esunc tem

\ 4

Regulatorik

.

Nationale Initiativen
Externe

Herausforderungen

.

COVID-19
* Digitalisierung

v

Globale Entwicklungen

Cyber-Angriffe

.

Kiinstliche Intelligenz (KI)
Internet of Things (IoT)
* Weitere Technologien

v

Technologien

Abbildung 5: Kategorisierung der Trends und zukiinftigen Herausforderungen

4.4.1 Mitarbeiter

Eine der grofSten Herausforderungen sehen die befragten Experten tbereinstimmend in der
kontinuierlichen Sensibilisierung von Mitarbeitern.

Ich glaube, zum einen die Awareness bei den Mitarbeitern zu haben, nicht auf bestimm-
te Links zu klicken oder irgendwelche Webseiten aufzurufen. Und gleichzeitig die Ex-
perten zu finden, die eben solche Systeme wie moderne Intrusion Detection Systeme
dann steuern konnen. (Experte D)

Um diese Durchdringung im Unternehmen zu erhalten, bedarf es einer umfassenden di-
gitalen Kompetenz aller Mitarbeiter, insbesondere in IT-fernen Bereichen wie der Pflege
oder Medizin. Zugleich dndert sich das Anforderungsprofil fur eine sichere Arbeit im
Krankenhaus, denn alle Mitarbeiter miissen mit IT arbeiten konnen. Dieser Wandel zeigt
sich ebenso in den Anforderungen an das IT- und Cybersicherheitspersonal, da in Zukunft
ein hoheres Experten- und Spezialwissen erforderlich ist.

Da hat sich auch bei uns die Rolle der [...] IT mittlerweile stark gedndert, vom klassischen
Systemadministrator aus der Historie heraus zum Informationsmanager. (Experte S)

Laut den Befragten verschirft diese Entwicklung den akuten Fachkriftemangel in der IT.
Es finden sich kaum noch IT-Spezialisten.

Der I'T-Markt ist in Ballungsraumen [...] vollstandig leer. Die Gebilter fiir I'T-Profes-
sionals sind enorm und ich sebe nicht, wann die Nachfrage mit Angebot wieder im
Einklang sein wird, weil natiirlich auch die Industrie die Leute abschopft. (Experte A)
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Aufgrund der hohen Nachfrage an IT- und Cybersicherheitsexperten explodieren deren
Gehaltsforderungen, die mit klassischen Krankenhaustarifstrukturen nicht realisiert wer-
den konnen. Daher versuchen die befragten Hauser Fachkrifte mit anderen Besonderhei-
ten, wie zum Beispiel das Arbeitsklima oder die Work-Life-Balance, fiir sich zu gewinnen.

Die Leute, die bei uns arbeiten, die haben alle eine personliche Motivation. (Experte R)

Weiter erldutern die Experten, dass die Personalsituation in einigen Hausern aufgrund
zusitzlicher Einsparungen und nicht genehmigter Planstellen zusitzlich belastet wurde.

Es ist so, dass wir nicht mebr in der Lage sind, an jedem Haus einen Security-Spezialis-
ten vorzubalten. (Experte N)

4.4.2 Unternehmen

Die Experten sehen die Resilienz ihres Hauses und der Organisation als eine der wich-
tigsten Eigenschaften und Erfolgsfaktoren der Cybersicherheit an. Jedoch berichten die
Befragten ubereinstimmend, dass die vorliegenden Organisationsstrukturen komplex sind
und das Thema Cybersicherheit, bis auf wenige Ausnahmen, eine eher untergeordnete
Rolle spielt. Vor diesem Hintergrund schlagen die Experten einerseits vor, eine unterneh-
mensweite IT- und Cybersicherheitsstrategie zu entwickeln, andererseits eine klare orga-
nisatorische Abgrenzung der IT, der Informationssicherheit und der Medizintechnik zu
schaffen.

Es ist sebr viel komplizierter, vor allem weil Medizinprodukte kein IT-Thema sind,
sondern Thema der Medizintechnik. Es gibt mittlerweile eine ganze Reihe von Kliniken,
die das Thema IT und Medizintechnik zusammengefiibrt haben. |[...] Medizintechnik ist
heutzutage zu 85-90 % IT. (Experte A)

Einige Gesprichspartner sehen zudem die kontinuierliche Standardisierung und Zentrali-
sierung von Prozessen als wichtige organisatorische Aufgabe, um die Komplexitit und
somit die Fehleranfilligkeit fiir mogliche Einfallstore zu verringern. Vor allem kleinere
Hauser konnen unter Umstanden ihre IT-Infrastruktur nicht mehr kosteneffizient selbst
gestalten. Hier schlagen die Experten vor, auf gemeinsame Dienste (Shared-Services) oder
externe Dienstleister (Cybersecurity-as-a-Service) zuzugreifen.

Jedes Krankenhaus will alles immer selbst machen, das miisste man ein bisschen mehr
zentralisieren. (Experte S)

Auflerdem bemingeln einige Experten, dass eine kontinuierliche Finanzierung von Cyber-
sicherheitsmafSnahmen bisher nicht sichergestellt ist. Zwar gibt es in allen Hausern ein
geplantes IT-Budget, jedoch iibersteigen die anfallenden Investitionen fiir Cybersicherheits-
mafSnahmen dieses. Wihrend die einen Experten unterjihrig zusitzliche Gelder bewilligt
bekommen, missen die anderen jede weitere Investition detailliert rechtfertigen. In der
Regel erfolgt eine Priorisierung der Projekte sowie eine Verteilung von grofleren Vorhaben
iiber mehrere Jahre. Bis dato werden die meisten MafSnahmen aus unterschiedlichen (Son-
der-)Topfen, wie zum Beispiel dem Krankenhauszukunftsfonds (KHZF) im Rahmen des
Krankenhauszukunftsgesetzes (KHZG) finanziert.
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Auf der einen Seite finde ich es gut, dass Geld investiert wird seitens des Staats. Auf der
anderen Seite haben wir natiirlich das Problem, dass wir keine Anschlussfinanzierung
dafiir haben. (Experte F)

Zwar unterstitzt das KHZG wichtige SicherheitsmafSnahmen, wie zum Beispiel die Mo-
dernisierung der IT-Infrastruktur und die Anschaffung moderner Medizinprodukte und
-gerite. Jedoch reichen die individuellen Fordermittel fur eine umfassende Modernisierung
nicht aus.

Die 4,3 Milliarden sind bei rund 800 Krankenhdusern ein Tropfen auf den heiffen Stein.
(Experte C)

Die Mehrheit der Experten berichtet, dass die tatsichlichen Investitionsbedarfe um ein
Vielfaches tiber den zugeteilten Finanzierungsgeldern liegen. Insbesondere die Modernisie-
rung der Netzwerktechnik oder die Einfithrung eines Security Information and Event
Management (SIEM) sind kostspielige Projekte. Zudem wird spezialisiertes Fachpersonal
benétigt, was in den meisten befragten Hausern fehlt. Ein weiterer Kritikpunkt der Exper-
ten zeigt sich in der Antragsstellung und Bewilligung der Fordermittel, was eine zusatzliche
Herausforderung darstellt.

Dieses Krankenhauszukunftsgesetz ist eine tolle Sache, ist aber in der Verteilung und der
Genehmigung oder Freigabe der Antrige gerade sebr schwierig. (Experte M)

Aufgrund hoher biirokratischer Hiirden und der Masse an Antrigen — teilweise tiber
verschiedene Bundeslander hinweg — haben viele der befragten Hauser externe Berater und
Anwilte beauftragt. Zusitzliche Komplexitit ergibt sich in der Vergabe von Auftrigen
durch Ausschreibungen und der fehlenden Transparenz tiber die Bewilligung von Geldern.
Ubereinstimmend bemingeln die Experten, dass das KHZG die historisch gewachsenen
Investitionsstaus nicht vollstindig decken kann und es an der Anschlussfinanzierung der
umzusetzenden Mafinahmen fehlt. Getitigte Investitionen verursachen tber den Forder-
zeitraum von 2024 hinaus weitere laufende Kosten. Zudem wird das zusatzlich benotigte
Personal ebenso nur bis 2024 gefordert. GemafS einiger Experten findet keine Gesamtkos-
tenbetrachtung (Total Cost of Ownership) in der Investitionsentscheidung statt. Aufgrund
der umfassenden Anforderungen und der zeitkritischen Umsetzung des KHZG haben sich
einige Hauser gegen eine Forderung entschieden und nehmen so entsprechende Strafzah-
lungen in Kauf.

Auflerdem stellt die operative Umsetzung gesetzlich verpflichtender MafSnahmen, wie
zum Beispiel der Telematikinfrastruktur, die befragten Hiuser vor weitere Herausforde-
rungen.

Telematikinfrastruktur, [..] das ist sebr aufwendig, und das ist im Moment gerade die
grofite Herausforderung, die wir so zu stemmen haben. (Experte Q)

Besonders schwierig ist der Spagat zwischen der Gestaltung sicherer Systeme und der (ma-
ximalen) Benutzerfreundlichkeit digitaler Dienstleistungen. Weiter erortern die Experten,
dass die derzeit implementierten Initiativen eine Vielzahl an EinzelmafSnahmen darstellen,
was zu punktuellen Verbesserungen fithrt, jedoch im Gesamtblick die Erarbeitung einer
umfassenden digitalen Basisarchitektur oftmals vernachlassigen. Ferner wird zur Umset-
zung komplexer und mehrjahriger Vorhaben ein professionelles Multiprojektmanagement
erforderlich, was die befragten Krankenhauser vor weitere Herausforderungen stellt.
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Da gibt es jetzt viele MafSnabhmen, sowohl um die eigene Infrastruktur abzusichern. Da
kommt jetzt noch das Krankenhauszukunftsgesetz dazu. Das beifst, plotzlich sind diese
Krankenhduser mit einem Multiprojektmanagement gefordert, dass sie iiberhaupt nicht
mebr im Griff haben. (Experte P)

Dariiber hinaus sehen die Interviewteilnehmer den Schutz der Patientendaten als weitere
Herausforderung an. Dabei sind sich die Experten einig, Patientendaten nur im Haus
(on-premise) zu speichern und sprechen sich mehrheitlich gegen eine zentrale Patienten-
datenbank aus. Uneinigkeit herrscht jedoch tiber die Monetarisierung von kriminell er-
langten Patientendaten. Wihrend der GrofSteil der Befragten Patientendaten lediglich zur
Erlangung von Erpressungen (Ransomware) gefihrdet sieht, ist der (kontinuierliche) Ver-
kauf von Patientendaten im Darknet fiir die anderen Gespriachspartner ein realistisches
Szenario.

4.4.3 Akteure

Im Hinblick auf externe Herausforderungen empfinden die Experten die steigende Abhin-
gigkeit von groflen Technologie- und Sicherheitsanbietern, wie zum Beispiel Microsoft,
als problematisch. Einerseits bieten solche standardisierten Produkte viele Vorteile, unter
anderem Kosteneffizienz und hohere Sicherheit. Andererseits entsteht ein Klumpenrisiko,
das zu weitreichenden, globalen Ausfillen fithren kann.

Das Allbeilmittel kann nicht ein externer Dienstleister sein. (Experte K)

Daher sehen die befragten Experten die Auslagerung von (Sicherheits-)Dienstleistungen,
beispielsweise durch sogenannte Cloud-Losungen, zwiegespalten. Die Fiirsprecher betonen
die Schonung interner Ressourcen sowie den Einsatz eines doppelten Schutzmechanismus
durch on-premise und Cloud-Sicherheitsstandards. Die Widersprecher argumentieren, dass
der Perimeterschutz geoffnet wird und somit das Sicherheitsniveau sinkt. Zudem wird die
Abhingigkeit von Dritten erhoht. Dennoch erkennen die Gesprachspartner iibereinstim-
mend die Cloud als Zukunftslosung an.

Die Cloud wird nicht die Losung aller Probleme, die wird die Losung vieler Herausfor-
derungen sein. (Experte C)

Derzeit befinden sich vorwiegend standardisierte Randsysteme in der Cloud, wie zum
Beispiel E-Mail, Mobile-Device-Management-Losungen oder das Bewerbermanagement.
Um zukiinftig weitere Dienstleistungen in die Cloud auszulagern, haben die ersten Hauser
einen Kriterienkatalog entworfen. Beispielsweise muss der Cloud-Anbieter zertifiziert sein,
ein ISMS besitzen und dem Krankenhaus ein Audit-Recht zusagen. Zudem nutzen bereits
einige die sogenannte private Cloud oder experimentieren mit Sub-Clouds, die eine stir-
kere Absicherung bei gleichzeitiger Nutzung externer Dateninfrastrukturen ermoglichen.
Eine weitere, sehr bedeutsame Herausforderung stellt laut den Gesprichspartnern die
Medizintechnik dar.

Und Medizintechnik: Auch das ist ja kein Gebeimnis, ist ja oft uralte Technik, die nicht
verindert werden darf. Das heifst also, wir haben die letzte Windows XP Maschine erst
vor kurzem bier rausgekriegt, weil wir eben kein Update machen diirfen, weil es dann
gegen das Medizinproduktegesetz verstofSt. (Experte C)
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Anpassungen und Verinderungen, inklusive Softwareaktualisierungen, sind gemafd der
Gesetzeslage nicht erlaubt, beziehungsweise bediirfen einer Rezertifizierung.

Im Medizinproduktegesetz haben [sie] keine Adaption. Die haben zwar Feblerbebhebun-
gen beriicksichtigt in ihrem Zyklus aber sie haben keine Bedrobungsszenarien in ihrem
Zyklus beriicksichtigt. (Experte S)

Laut Experten werden Altgerdte zwar technisch vom Netz segmentiert, jedoch fuhrt die
lange Lebensdauer der Medizinprodukte, insbesondere im Hinblick auf die steigende Ver-
netzung im Krankenhaus, zu einem unbekannten und steigenden Risiko. Zudem gelten
neue Gesetze und MafSnahmen, wie zum Beispiel die Vorgabe einiger Hiuser, Neugerite
nur noch mit Wartungsvertrdgen zu kaufen, nicht fir den Bestand. Die Mehrheit der
Interviewpartner fordert daher, die Hersteller von Medizinprodukten stirker zu incenti-
vieren, um sichere Medizinprodukte zu liefern. Eine in den Gesprichen rege diskutierte
Moglichkeit wire die gesetzliche Verpflichtung der Herstellerhaftung:

Also die Incentivierung, sichere Systeme zu programmieren, ist einfach nicht da. Da hiit-
te [...] das KHZF oder die Bundesregierung lieber Geld dahingebend ausgeben sollen,
dass man tatsichlich Hersteller in die Haftung bringt. Also, wenn du ein unsicheres
System lieferst, dann |[...] bist du schadensersatzpflichtig, lieber Hersteller. (Experte L)

Andererseits, so argumentieren insbesondere die externen Krankenhausexperten, bieten
die Hersteller nur Einzelkomponenten an und konnen somit nur schwer fiir die Cybersi-
cherheit eines einzelnen Hauses geradestehen. Zusitzlich wiirde eine solche Verpflichtung
einen schwerwiegenden Nachteil im internationalen Wettbewerb mit sich bringen. Erntich-
ternd ergibt sich die Erkenntnis:

Der Geschiftsfiibrer ist also in der Haftung und muss im Einkauf einfach ganz genau
hingucken. (Experte P)

4.4.4 Gesundheitssystem

Die Experten sehen ferner das deutsche Gesundheitssystem in seiner aktuellen Ausge-
staltung an seinen Grenzen. Besonders der Mangel an einer umfassenden Gesundheits-
und IT-Sicherheitsstrategie sowie die Verteilung der Verantwortlichkeit zwischen Bund,
Lindern und den jeweiligen Stadten und Landkreisen bemingeln die Gespriachspartner.
Zudem wird die Umsetzung der stetig zunehmenden gesetzlichen Anforderungen auf eu-
ropdischer und nationaler Ebene als herausfordernd bezeichnet. Eine besondere Schwierig-
keit stellt die duale Finanzierung von Krankenhdusern dar. Die Investitionskosten werden
grundsitzlich von den Bundeslandern finanziert, jedoch sind die Investitionsmittel in den
letzten 10 Jahren zuriickgegangen. Ferner wird weder die Digitalisierung noch die Cybersi-
cherheit in den finanziellen Kalkulationen berticksichtigt:

Digitalisierung ist derzeit nicht als Kostenblock oder als Kosten im Gesundbeitswesen
verankert. (Experte S)

Daher schlagen einige Experten eine Anpassung des Vergiitungssystems vor, indem die
Cybersicherheit zum Bestandteil der Leistungserbringung wird und Refinanzierungen er-
moglicht werden. Eine rege diskutierte Moglichkeit bietet die Cyber-Fallpauschale, die pro
Patienten einen gewissen Sicherheitsaufschlag abrechnet. Dieser Vorschlag wurde von den
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weiteren Gespriachspartnern begriifst, obgleich Einigkeit besteht, dass die Sicherheitskosten
nicht linear mit der Anzahl an Betten korreliert und die Finanzierung einer solchen Pau-
schale weiter ungeklart ist.

Eine weitere Moglichkeit, um SicherheitsmafSnahmen (kosten-)effizient zu gestalten,
wiurde laut Experten in der Einfihrung von nationalen Standards und zentralen Dienst-
leistungen liegen. Es gibt zwar diverse Arbeitskreise und Allianzen auf Bundes- und Lin-
derebene, jedoch werden bisher keine gemeinsamen Projekte iiber verschiedene Hauser
hinweg geschaffen, bis auf wenige Ausnahmen. Kooperationen ermoglichen die flichende-
ckende Abstimmung des Versorgungsangebots sowie die Moglichkeit gemeinsame Dienst-
leistungen (Shared Services) zu etablieren. Als besonders wichtig sehen die Gesprichs-
partner nicht nur den Austausch innerhalb des Gesundheits- und Krankenhaussektors,
sondern wiinschen sich eine bessere Zusammenarbeit mit industrietibergreifenden IT-Si-
cherheitsexperten.

Ein Wahnsinn, dass es jetzt jedes Krankenbaus fiir sich selbst macht, weil damit natiir-
lich jede dieser Losungen wird schlechter sein als eine gebiindelte Losung und jede
dieser Losungen wird nicht nur funktional schlechter sein, sondern auch unsicherer
sein. (Experte P)

Daher bedarf es laut Experten an europdischen und deutschlandweiten Standards, um die
Wettbewerbsfahigkeit und Cybersicherheit der deutschen Krankenhauser sicherzustellen.

4.4.5 Globale Entwicklungen

Laut den Expertenausfuhrungen wurden aufgrund der globalen COVID-19 Pandemie
wichtige Projekte verschoben. Zudem hat sich die Gefahrenlage durch Home-Office und
einer geringeren Aufmerksamkeit der Mitarbeiter signifikant erhoht. Bedingt durch die
Pandemie und nationalen Forderinitiativen, wie das KHZG, hat die Digitalisierung in den
befragten Krankenhdusern einen spiirbaren Schub erhalten. Vor diesem Hintergrund sehen
die Experten derzeit eine besondere Herausforderung in der sicheren Umsetzung aller
Mafsnahmen, insbesondere aufgrund der weiter zunehmenden Komplexitit und Vernet-
zung der Krankenhausinfrastruktur. Der Auf- und Ausbau einer konsistenten und sicheren
digitalen Architektur, wahrend die Peripherie nicht steuerbar ist und die Cybersicherheit
eines Systems nur so gut ist, wie das schwichste Glied innerhalb des Systems, stellt die
Gesprichspartner vor besondere Herausforderungen. Ferner sind sich die Experten einig,
dass die Gefihrdung durch Cyberrisiken weiter steigen wird. Insbesondere neue Angriffs-
szenarien, wie zum Beispiel gezielte Ransomware-Angriffe, Cybercrime-as-a-Service und
Cyberkrieg, werden auf die befragten Hauser zukommen. Dabei ist und bleibt der Faktor
Mensch die grofste Unbekannte. Aufgrund der dynamischen Natur des Cyberrisikos wird
es laut Experten zum Wettriisten kommen:

Die grofSten Herausforderungen sehe ich im Augenblick |[...] in den externen Angriffen,

Stichwort Ransomware. [...] Wir werden ein Wettrennen haben zwischen Sicherbeitssys-

temen und den Entwicklern von Schadsoftware und Angriffs-Software. (Experte A)
4.4.6 Technologien

Hinsichtlich moderner Technologien, die den weiteren Umgang mit Cyberrisiken beein-
flussen, nennen die Experten besonders haufig Kiinstliche Intelligenz (KI) und das Internet
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of Things (IoT). Beziiglich IoT sind die Ansichten der Interviewteilnehmer zwiegespalten.
Einerseits sind viele Befragte offen gegentiber IoT, sehen jedoch als besondere Herausfor-
derung, sichere Systeme in der hochkomplexen Vernetzung anzubieten. Dabei kann KI
neue Moglichkeiten schaffen, diese Komplexitit zu meistern. Laut den Gespriachen wer-
ben zwar erste Anbieter von Cybersicherheitssoftware mit KI, jedoch ist nicht ginzlich
erkenntlich, ob und wieviel KI in den Produkten vorliegt. Ferner miissen die Algorithmen
von den Hausern selbst trainiert werden, was wiederum interne Kapazititen erfordert, die
nicht zur Verfugung stehen. Andererseits wird KI laut Befragten beutender fiir Cyberkrimi-
nelle, weshalb das genannte Wettriisten eine neue Dimension erreichen konnte. Weitere
Herausforderungen werden moderne Quantencomputer und Cloud-Computing mit sich
bringen, die aktuelle Sicherheitsstandards und Passworter in wenigen Minuten knacken
konnen.

5 Diskussion

Die Ergebnisse dieser Studie zeigen, dass Krankenhduser aufgrund einer Vielzahl interner
und externer Faktoren gegeniiber Cybervorfillen besonders exponiert sind. Neben der
mangelnden Cyber Security Awareness, vor allem in der Pflege und Medizin (Priestman
et al., 2019), fehlt es den befragten Krankenhdusern an einer eindeutigen Begriffsabgren-
zung des Terminus Cyberrisiko von verwandten Begrifflichkeiten wie I'T- und Informati-
onssicherheitsrisiko (Zingerle & Schiereck, 2023a). Dabei ist ein ausgepragtes Sicherheits-
bewusstsein ein elementarer Bestandteil zur Pravention von Cybervorfillen (Osborn &
Simpson, 2017; Wrede et al., 2018). Zwar hat sich in den Interviews gezeigt, dass der
Faktor Mensch eine bedeutende Rolle als interne und externe Risikoquelle einnimmt
(Tsohou et al., 2012), jedoch werden in der Regel nur sehr wenige MafSnahmen zur
Mitarbeitersensibilisierung umgesetzt (Wrede et al., 2018). Beispielsweise gibt es in den
meisten Hausern kein umfassendes Schulungskonzept. Zudem mangelt es vielen Kranken-
hdusern einerseits an I'T- und Cybersicherheitsexperten, andererseits erschweren die histo-
risch gewachsene Komplexitit der Unternehmensabliaufe und die Vielzahl an veralteten
und inkompatiblen Systemen die wirksame Einfiihrung von CybersicherheitsmafSnahmen
(Abraham et al., 2019). Ferner zeigte sich in den Interviews, dass vor allem grofSere
Hiuser neue Organisationsstrukturen schaffen, zum Beispiel Dienstleistungs-GmbHs, um
der steigenden Komplexitit entgegenzuwirken. Dies kann jedoch nur als erster Schritt in
Richtung eines effektiven Cyberrisikomanagements betrachtet werden, wenn groflere Hau-
ser hdufiger von Cyberangriffen betroffen sind (McLeod & Dolezel, 2018). Vor dem Hin-
tergrund der dynamischen Natur des Cyberrisikos (Boyer, 2020) erscheint die Einfithrung
eines umfassenden und abgestimmten Cyberrisikomanagements unerlisslich (International
Standard Organisation, 2018).

Weiter hat sich gezeigt, dass Krankenhduser Defizite in der Erkennung und Bewertung
von Cyberbedrohungen aufweisen (Berger et al., 2020). Trotz der Fiille an identifizierten
Good Practices (Tabelle 2) und technischen MafSnahmen (Abbildung 4) fehlt es an einem
konzeptionellen und risikoaddquaten Gesamtblick auf das Risikomanagement, also an der
risikoorientierten Bewertung der vielfaltigen Schadenspotenziale von Cybervorfillen sowie
der Identifikation neuer Angriffsszenarien, die sich aus der stindigen Weiterentwicklung
der IT ergeben (Wrede et al., 2018). Hier ist zunichst die Absicherung der wichtigsten
Unternehmensprozesse und -werte sowie die Ableitung von effektiven Schutzmafnahmen
anzugehen. Wenn in den meisten Hausern die IT-Abteilung fiir das Management von
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Cyberrisken verantwortlich ist und es weder einen Cyberrisikomanagementprozess noch
ein einheitliches Risikomanagement in den befragten Hausern gibt, ist auch hier die Orga-
nisationsstruktur zu hinterfragen (Marotta & McShane, 2018; Shetty et al., 2018; Poyraz
et al., 2020; Zingerle & Schiereck, 2023b). Gegenwirtig ist es kaum verwunderlich, dass
Supply-Chain-Attacken im bestehenden Risikomanagement nur unzureichend adressiert
werden und somit nur wenige effektive Maffnahmen zur Risikopravention solcher Schiden
verfligbar sind (Smith et al., 2007; Deane et al., 2009; Bandyopadhyay et al., 2009; Wrede
et al., 2018).

Angesichts der moglichen existentiellen Konsequenzen von Cybervorfillen sollte die
Unternehmensleitung unbedingt in die Risikoanalyse einbezogen sein, um die vermittelten
Ergebnisse verstindlich darzulegen (Davey, 1995). Hierbei kann die Einfuhrung eines
regelmifligen Berichtsweges an den Vorstand uiber die aktuelle Gefahrenlage helfen, was
sowohl die Cyber Security Awareness (Wrede et al., 2018) als auch das gemeinsame
Begriffsverstindnis (Zangerle & Schiereck, 2023a) verbessern kann. Zudem erhalten Mafs-
nahmen durch die Vorstandseinbindung die notwendige Priorisierung. Dariiber hinaus
verstehen viele Experten die Einfiihrung eines Sicherheitsstandards, wie zum Beispiel des
B3S oder ISO 27001, als ein effektives Risikomanagementinstrument. Solche Richtlinien
konnen die Etablierung von Risikomanagementprozessen fordern (Marotta et al., 2017),
doch zielen diese Standards auf die Schaffung einheitlicher Minimalanforderungen an
das Cybersicherheitsniveau eines Unternehmens ab (International Standard Organisation,
2018). Zudem hat sich gezeigt, dass aufgrund der dynamischen Entwicklung des Cyber-
sicherheitsumfeldes und der langwierigen Uberarbeitung und Neuveroffentlichung (inter-
nationaler) Normen die etablierten Standards Mingel aufweisen (Anderson & Williams,
2018). Ebenso werden Cyberversicherungen oftmals als Aquivalent eines effektiven Cyber-
risikkomanagements angesehen, jedoch bieten solche Versicherungen weder einen vollum-
fanglichen Schutz, noch investieren Unternehmen ausreichend in die eigene Absicherung
gegen Cybergefahren (Wrede et al., 2018). Dennoch kann eine Cyberversicherungspolice
dabei helfen, die aktuelle Gefahrenlage besser zu verstehen (Samhan, 2017).

Die Entwicklung hin zu einem modernen, informationstechnologischen Gesundheitswe-
sen ist eine besondere Herausforderung in Bezug auf Sicherheit und Datenschutz (Smith
& Eloff, 1999). Aufgrund der weiter voranschreitenden Vernetzung von Medizingeriten
mit internen und externen Netzwerken, erhoht sich die Anfalligkeit der Gerite gegentiber
Cybergefahren in mehrfacher Hinsicht (Caruso & Masters, 2014). Medizinische Gerite
missen nicht nur ihre eigene Sicherheit gewihrleisten, sondern auch vor Angreifern ge-
schiitzt werden, die Schwachstellen ausnutzen und in das grofSere IT-System des Kranken-
hauses eindringen wollen (Holden, 2015). Daher muss die Cybersicherheit nicht nur ein
integrativer Bestandteil der internen Beschaffung werden (Coronado & Wong, 2014),
vielmehr sollten Hersteller und Gesundheitsdienstleister MafSnahmen zur Identifizierung,
Erkennung und Privention vor und nach der Markteinfithrung in Betracht ziehen (Webb
& Dayal, 2017). Trotz der starken Regulierung der Medizinprodukteindustrie, stellt die
Geritesicherheit eine besondere Herausforderung dar, die Anderungen und Erginzungen
der aktuellen Prozesse erfordert, um die spezifischen Erwartungen an die Cybersicherheit
zu erfiillen (Jump, 2019). Aufgrund der Unvorhersehbarkeit der Bedrohungslage bedarf es
eines Paradigmenwechsels, um proaktiv neue Bedrohungen und Schwachstellen zu erken-
nen, die sich in kiirzester Zeit zu globalen Ereignissen entwickeln konnten (Jump, 2019).
Somit ist ein regelmifSiger Informationsaustausch sowie eine verstirkte Zusammenarbeit
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zwischen allen Beteiligten von grundlegender Bedeutung fiir das Sicherheitsmanagement
von Medizinprodukten, die zukiinftige Cybersicherheit des Gesundheitswesens sowie der
Gewihrleistung einer optimalen Patientenversorgung (Coronado & Wong, 2014; Webb &
Dayal, 2017; Jump, 2019). Der Austausch von Erfahrungen hilft Organisationen, ihre ei-
genen Praktiken zu bewerten und geltende Sicherheitsstandards weiterzuentwickeln (He &
Johnson, 2015). Kooperationen und Zusammenschliisse mit anderen Krankenhdusern und
Institutionen des Gesundheitswesens auf regionaler, nationaler und europiischer Ebene
konnen diesen Wandel nicht nur unterstiitzen, sondern auch neuartige, zentrale Angebote
und Dienstleistungen schaffen, um den weiter steigenden Kostendruck zu meistern.

Ferner zeigte sich in den Gesprachen, dass das Prinzip der dualen Krankenhausfinanzie-
rung an ihre Grenzen stofst. Trotz erheblicher 6konomischer Anstrengungen konnten die
Kostensteigerungen der vergangenen Jahre nicht durch dieselben Ertragssteigerungen im
Fallpauschalen basierten Vergiitungssystem (DRG) ausgeglichen werden (AG Hochschul-
medizin, 2014). Besonders kritisch ist die Tatsache, dass die Bundesliander seit Einfithrung
der dualen Finanzierung vor knapp 50 Jahren ihrer Finanzierungspflicht, der Ubernahme
anfallender Investitionskosten der Krankenhiduser, nicht vollumfanglich nachgekommen
sind und sich ein Investitionsstau von mehr als 50 Mrd. Euro angesammelt hat (Schmitz
& Pedell, 2013). Daher fordert beispielsweise die Arbeitsgemeinschaft Hochschulmedizin,
dass im Rahmen einer Grundgesetzinderung die Investitionskosten durch Bund und Lan-
der halftig zu tibernehmen sind (AG Hochschulmedizin, 2014). Eine weitere Alternative
bietet die in den Gesprachen genannte Cybersicherheitspauschale, die pro Patienten zu
entrichten wire. Offen bleibt jedoch die Finanzierung und die Problematik, dass die Kos-
ten fiir Cybersicherheit wegen eines hohen Fixkostenanteils nicht linear mit der Anzahl
an Patienten steigen. Nichtsdestotrotz bedarf es einer zeitnahen Losung, um die Finanzie-
rung von sogenannten Vorhalteleistungen, wie der Cybersicherheit, sicherzustellen. Erste
politische Uberlegungen zur Reform der Krankenhausvergiitung wurden seitens der Bun-
desregierung getitigt (Augurzky et al., 2022), jedoch beziehen sich diese Anderungen
lediglich auf die Vergiitung der medizinischen Versorgung und nicht auf die Finanzierung
der Investitionskosten oder infrastruktureller Sicherheitsleistungen.

6 Zusammenfassung und Schlussbemerkung

Aufgrund des Mangels an umfassenden wissenschaftlichen Studien tiber das Cyberrisiko-
management im deutschen Gesundheitswesen untersucht dieser Beitrag anhand qualitati-
ver Expertenbefragungen aktuelle Good Practices des Cyberrisikomanagements und analy-
siert die elementaren Herausforderungen der Branche zur langfristigen Sicherstellung der
Cybersicherheit. Cyberbedrohungen sind fiir Krankenhduser und das Gesundheitswesen
real und miissen umfassend analysiert und behandelt werden. Die vorliegende Studie
zeigt in ausfithrlicher Weise den aktuellen Stand des Gesundheitswesens und bestehende
Good Practices im Rahmen des Cyberrisikomanagements auf. Im Hinblick auf die weiter
voranschreitende Digitalisierung von medizinischen und Unternehmensprozessen, kombi-
niert mit einer hoheren Vernetzung innerhalb und auflerhalb des Krankenhauses steht
das Gesundheitswesen jedoch am Scheideweg, die vorliegenden Herausforderungen zur
Sicherstellung der Cybersicherheit zu meistern.

Neben einer ausgeprigten Cyber Security Awareness bedarf es einer systematischen Inte-
gration von ERM-Losungen, die ein unternehmensweites Rahmenwerk schaffen (Kosub,
2015), sowie der Implementierung eines funktionierenden Cyberrisikomanagement-Kon-
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zeptes (Eling, 2018). Letzteres sollte nicht an die IT-Abteilung delegiert werden, sondern
muss in das unternehmensweite ERM integriert werden (Marotta & McShane, 2018;
Shetty et al., 2018; Poyraz et al., 2020; Zingerle & Schiereck, 2023b). Zudem sind die
Entwicklung von qualitativen und quantitativen Risikomanagementansitzen (Wrede et al.,
2018) sowie von einheitlichen Begriffsabgrenzungen des Terminus Cyberrisiko (Zingerle
& Schiereck, 2023a) erforderlich. Zur Schaffung solcher Strukturen bedarf es sowohl
einer kontinuierlichen Finanzierung, insbesondere vor dem Hintergrund der jahrzehntelan-
gen Unterfinanzierung von Krankenhiusern, als auch regionaler, nationaler und interna-
tionaler Zusammenschliisse und Partnerschaften. Denn Cyberrisiken sind dynamisch und
beschrianken sich nicht auf einzelne Institute, Unternehmen oder Lander (Eling, 2020).

In Anbetracht der qualitativ ausgerichteten Vorgehensweise weist die vorliegende Unter-
suchung Limitationen auf. Zum einen basiert unsere Analyse auf den miindlichen Erfah-
rungen von IT- und Cybersicherheitsexperten von fithrenden deutschen Krankenhiusern.
Aufgrund der zielgerichteten Stichprobe und der relativ kleinen Stichprobengrofle kann
die Verallgemeinerung der Ergebnisse eingeschrankt sein. Zum anderen beruhen die Er-
kenntnisse tiber das Management von Cyberrisiken auf den Antworten einzelner Personen
und sind daher moglicherweise nicht reprasentativ fiir alle Bemithungen in den befragten
Krankenhdusern sowie im Gesundheitswesen im Allgemeinen. Um die Objektivitdt zu
erhohen und ein noch tieferes Verstindnis der Ansitze und Initiativen zu erhalten, konnte
die Analyse durch die Befragung weiterer Personen aus den jeweiligen Hausern erweitert
werden. Vor allem Interviews mit Personen aus verschiedenen Hierarchieebenen, Funkti-
onsbereichen oder mit unterschiedlichen Verantwortlichkeiten konnten vielversprechende
Erkenntnisse liefern. Auch andere Informationsquellen, wie Jahresberichte oder Auszuge
aus der internen Kommunikation der Krankenhiuser, konnten die Analyse bereichern.

Die theoretischen und praktischen Implikationen dieser Studie sind vielfaltig. Fur die
wissenschaftliche Forschung bieten die aufgezeigten Ergebnisse, als erste ihrer Art, eine
recht umfassende, empirisch basierte Bestandsaufnahme, die als Grundlage fir weitere
Forschungsarbeiten herangezogen werden kann. Beispielsweise kann die zukiinftige For-
schung auf den vorgestellten Ergebnissen ansetzen und weitere Erkenntnisse aus der syste-
matischen Zuordnung von Herausforderungen und MafSnahmen ableiten.* Ferner kénnen
konkrete Einzelaspekte der vorliegenden Studie niher beleuchtet werden. Einerseits bedarf
es neuer wissenschaftlicher Erkenntnisse uiber die effektive Ausgestaltung von Cyberversi-
cherungen. Andererseits ergeben sich mit Blick auf resiliente Organisationen im Gesund-
heitswesen weitere Forschungsfragen, etwa zu Vorteilen und Grenzen der Auslagerung von
IT-Systemen und zur effektiven Schulung des Personals fur eine dauerhaft hohe Awareness.

Fiir die Praxis schafft die Analyse einen transparenten Uberblick iiber den aktuellen Sta-
tus quo und sogenannte Good Practices des Cyberrisikomanagements. Chief Information
Security Officers sowie Cybersicherheitsverantwortliche von Krankenhdusern konnen sich
an diesen Praktiken orientieren, um das interne Cyberrisikomanagement zu verbessern
oder die Bewilligung von Investitionsmafinahmen wissenschaftlich zu fundieren. Zudem
bietet die Studie eine empirische Diskussionsgrundlage fiir Politik, Krankenhduser und
Krankenkassen, insbesondere vor dem Hintergrund der ungeklirten Finanzierung von
CybersicherheitsmafSnahmen.

4 Wir danken unserer anonymen Gutachterin bzw. unserem anonymen Gutachter fiir diesen wichtigen
Hinweis.
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