Teil III: Fairness und Governance



https://doi.org/10.5771/9783748938743-173
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/



https://doi.org/10.5771/9783748938743-173
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Datenschutzzertifizierung: Ende des Dornrdschenschlafs?
Potentiale und Erfolgsfaktoren der Zertifizierung als Instrument
tiir eine effektive und grundrechtsorientierte Data Governance!

Gerrit Hornung und Marcel Kohpeif$

Zusammenfassung

Das Vollzugsdefizit des ,alten” Datenschutzrechts war ein zentrales Motiv
des europdischen Gesetzgebers fiir seine Reform. Das Governance-System
der DSGVO verfiigt nunmehr iiber einen Instrumentenmix, bei dem gera-
de die Zertifizierung erhebliche Potentiale fiir eine Effektuierung des Da-
tenschutzes hat. Die ersten genehmigten Programme und aktuelle Diskus-
sionen zeigen allerdings, dass eine effektive Zertifizierung voraussetzungs-
voll ist und etliche Fragen ungeklart sind. Zwei zentrale Herausforderungen
sind der Umgang mit spezialgesetzlichen Anforderungen und mit ungeklér-
ten, fiir die Verarbeitungspraxis wichtigen Rechtsfragen; Letzteres lasst sich
exemplarisch an der Frage der Drittlandsiibermittlung verdeutlichen. (Nur)
wenn diese und andere Herausforderungen adressiert werden, kann die
Zertifizierung ein wichtiger Baustein einer grundrechtsorientierten Data
Governance der Zukunft werden.

1. Einleitung

Das Konzept einer unabhingigen Priifung, ob datenschutzrechtliche Vor-
gaben beim Angebot von Waren oder Dienstleistungen eingehalten werden,
ist inzwischen mehr als 20 Jahre alt. Auf Basis dieser Uberlegungen? und
der iiberzeugenden Argumente fiir derartige unabhingige Uberpriifungs-

1 Der Text ist im Rahmen des BMBF-Projekts Data Protection Certification for Educa-
tional Information Systems (DIRECTIONS) (FKZ 01PP21003C) entstanden.

2 Eine erste umfassende Konzeption eines Audits (die tlw. mit der ,Zertifizierung® nach
der DSGVO deckungsgleich ist) findet sich bei Roffnagel, Datenschutzaudit: Konzepti-
on, Durchfithrung, gesetzliche Regelung, 2000; ferner Bizer, in: Baumler/v. Mutius,
Datenschutzgesetze der dritten Generation, 1999, S.54 ff.; zum Uberpriifungskonzept:
Kénigshofen, DuD 2000, 357-360; Drews/Kranz, DuD 2000, 226-230.
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konzepte verabschiedeten mehrere Bundesldnder gesetzliche Regelungen.’
Wichtigstes Beispiel fiir eine erfolgreich umgesetzte und genutzte Regelung
war § 4 LDSG-SH a.F, der iV.m. mit der Datenschutzauditverordnung-SH
zu einer Vielzahl von Datenschutzaudits und Zertifizierung fithrte.#

Nicht zuletzt wegen des Erfolges dieses Selbstregulierungsinstruments
sowie wegen nachfolgender, europaweiter Forschungsaktivititen im Be-
reich der Datenschutzzertifizierungen und Datenschutzaudits® gelang es,
das Thema in den Gesetzgebungsprozess der europdischen Datenschutzre-
form einzubringen und Zertifizierungsvorschriften in Art.42 und Art. 43
DSGVO zu verankern. Diese dienen nunmehr als europaweit einheitliche
Rechtsgrundlagen fiir die Zertifizierung, den Zertifizierungsprozess sowie
die Akkreditierung von Zertifizierungsstellen und miissen nur an wenigen
Stellen durch nationale Umsetzungsvorschriften ergénzt werden.®

Aus einer breiteren Perspektive fiigen sich die genannten Regelungen der
DSGVO in ein Geflecht von Zertifizierungen ein, das gerade im IT-Bereich
in den letzten Jahren stindig dichter und zugleich heterogener geworden
ist. Weitere Beispiele sind die Cybersicherheitszertifizierung gem. Art. 58
des Rechtsakts zur Cybersicherheit” iV.m. § 9a BSIG, das KRITIS-Sicher-
heitszertifikat nach § 8a Abs. 3, Abs. 5 BSIG sowie das freiwillige IT-Sicher-
heitskennzeichen nach § 9c BSIG.®

Eine effektive Zertifizierung von Datenverarbeitungsvorgangen eréffnet
erhebliche Chancen fiir eine Vielzahl von Akteuren (Abschnitt 2). Es ist
deshalb nicht verwunderlich, dass grofle Hoffnungen in die neuen europa-
ischen Regelungen gelegt werden. Demgegeniiber ist das Zwischenergebnis
einigermaflen erniichternd, denn von auflen betrachtet scheint die Zertifi-
zierung seit der Verabschiedung der DSGVO im Jahre 2016 zu schlafen:
Eine Zertifizierung von Datenverarbeitungsvorgiangen nach der DSGVO
ist bisher nicht erfolgt. Jedoch scheint es nach @ber fiinf Jahren Licht am

w

Z.B.§ 5DSG-MV a.F, § 7b BremDSG a.F,, § 4 LDSG-SH a.F.

4 Durch das ULD vergebenen Giitesiegel: https://www.datenschutzzentrum.de/guetesie
gel/register/.

5 V.. das EuroPriSe-Projekt, das sich bereits 2009 als Ansatz zu einem europdischen
Datenschutzsiegel aus dem Siegel des ULD heraus entwickelte; zur historischen Ent-
wicklung s. Richter, ZD 2020, 84 (85).

6 In Deutschland § 39 BDSG.

7 VO (EU) 2019/881; ndher Mirtsch, in: Mangelsdorf u.a. (Hrsg.), Normen und Stan-
dards fiir die digitale Transformation, 2019, 141 (151 ff.); Kowalski/Intemann, DuD 2018,
415-419.

8 Dazu Hornung, NJW 2021, 1985 (1989); Schallbruch, CR 2021, 450 (457 f.); zum Verfah-

ren: BSI, Verfahrensbeschreibung zur Erteilung von IT-Sicherheitskennzeichen, 2022.
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Ende des Tunnels zu geben: Gegen Ende des Jahres 2022 bogen mehrere
Zertifizierungsprogramme auf die Zielgerade ein, und ein erstes Programm
wurde genehmigt (Abschnitt 3). Diese und andere noch folgende Program-
me werden sich in den nichsten Jahren teils ergdnzen und teils zueinan-
der in Konkurrenz treten. Im Rahmen dieses Wettbewerbs werden sich
mit zunehmender Anwendung der einzelnen Kriterienkataloge neue Ge-
wohnheiten und Best Practices herausbilden, aber auch neue Probleme in
der Anwendung und hinsichtlich der zu erzielenden Wirkung offenbaren.
Schon jetzt ist absehbar, dass eine effektive Datenschutzzertifizierung vor
noch ungeldsten Problemen steht, die von den bisherigen Zertifizierungs-
programmen noch nicht vollstandig adressiert werden (Abschnitt 4). Der
vorldufige Zwischenstand ergibt deshalb, dass die Zertifizierung erhebliche
Chancen fur eine effektive Data Governance eroffnet, bis auf Weiteres aber
offenbleibt, ob diese Potenziale gehoben werden konnen (Abschnitt 5).

2. Zertifizierung als Data Governance-Instrument

Die DSGVO hat eine umfassende Konsolidierung des Datenschutzrechts
auf europdischer Ebene bewirkt. Im Innovationsgehalt unterscheiden sich
ihre materiellrechtlichen und ihre verfahrensrechtlichen Teile erheblich.’
Wihrend sich erstere nur moderat von der alten Datenschutz-Richtlinie
(DSRL) abheben (wie etwa der Vergleich von Art.5, 6 und 9 DSGVO
mit Art. 6, 7 und 8 DSRL ergibt), hat die Verordnung die datenschutz-
rechtlichen Governance-Instrumente grundlegend neu geordnet, um dem
noch unter der DSRL bestehenden Vollzugsdefizit des europdischen Daten-
schutzrechts zu begegnen.!

2.1 Governance-Instrumente der DSGVO

Bemerkenswert ist dabei, dass der européische Gesetzgeber sowohl klassi-
sche hoheitliche Instrumente wie aufsichtsbehordliche Anordnungsbefug-
nisse und BufSgelder gestérkt, als auch andere Instrumente der DSRL modi-
fiziert oder Governance-Instrumente ginzlich neu in das européische Da-
tenschutzrecht eingefiihrt hat, so u.a. im Bereich der regulierten Selbstregu-

9 Hornung/Spiecker gen. Déhmann, in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019,
Einl. Rn. 208 ff.
10 Ebd., mw.N.

175



https://doi.org/10.5771/9783748938743-173
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Gerrit Hornung und Marcel Kohpeif§

lierung. Beispiele dafiir bilden, neben der neuen Zertifizierung (Art. 42, 43
DSGVO), die Méglichkeit zur Ausarbeitung von Verhaltensregeln (Art. 40,
41 DSGVO) sowie die erstmals europaweit vorgesehene Pflicht zur Benen-
nung eines Datenschutzbeauftragten (Art. 37, 38 DSGVO).

Mit der Stirkung bereits in der DSRL existierender und der Einfiih-
rung neuer Durchsetzungsinstrumente hat der europdische Gesetzgeber
demnach den Versuch unternommen, den zum grofien Teil bereits in der
DSRL enthaltenen materiellen Anforderungen an Datenverarbeitungspro-
zesse zu mehr praktischer Wirksamkeit zu verhelfen. Der Zertifizierung
als zuvor nicht im europidischen Datenschutzrecht enthaltenes Governance-
Instrument kommt dabei eine zentrale Rolle zu.

2.2 Funktionen der Datenschutz-Zertifizierung

Aus einer Governance-Perspektive vermag die Zertifizierung mehrere
Funktionen zu erfiillen.!! Wenn eine Zertifizierungsstelle oder eine Auf-
sichtsbehérde gemaf3 Art. 42 Abs. 1 DSGVO die Einhaltung der Verordnung
bei Verarbeitungsvorgingen eines Verantwortlichen oder Auftragsverarbei-
ters bestdtigt, so gewinnen diese - erstens - fiir sich selbst, aber auch
im Falle eines spateren Rechtsstreits ein erhebliches Maf$ an Sicherheit hin-
sichtlich der Rechtskonformitét ihres Vorgehens. Eine Zertifizierung bietet
nach der Verordnung zwar keine vollstindige Gewahr hierfiir, da sie ledig-
lich einen ,Faktor bzw. ,Gesichtspunkt® bei der Bewertung bildet.”” Es
steht aber zu erwarten, dass in der aufsichtsbehordlichen und gerichtlichen
Praxis eine zumindest weitreichende faktische Rechtssicherheit gewonnen
werden kann.

Durch eine solche Orientierung der Aufsichtsbehérden an einer zuver-
lassigen Zertifizierung konnte — zweitens — die aufsichtsbehordliche Tatig-
keit deutlich erleichtert werden. Dieser Faktor ist wichtig, da die Behor-
den trotz der personellen Erweiterung im Zuge der Verabschiedung der
DSGVO nach wie vor nicht tiber die Ressourcen verfiigen, um dem Daten-

11 Scholz, in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019, Art.42 DSGVO Rn. 4 ff.
m.w.N.

12 S. Art.24 Abs.3 DSGVO (allgemeine Verantwortlichkeit), Art.25 Abs.3 DSGVO
(Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstel-
lungen), Art.28 Abs.5 DSGVO (Beauftragung eines zuverldssigen Auftragsverarbei-
ters), Art. 32 Abs. 3 DSGVO (Sicherheit der Verarbeitung). Dariiber hinaus kann die
Zertifizierung gemafs Art. 46 Abs. 2 lit. f DSGVO auch eine geeignete Garantie fiir die
Ubermittlung in Drittlinder sein, s.u. Kap. 4.2.2.
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schutz in den vielfaltigen Einzelfallgestaltungen der Praxis zu Wirksambkeit
zu verhelfen.”®

Ein wesentliches Element schon der allerersten Konzepte einer Daten-
schutzzertifizierung gilt auflerdem auch fiir die DSGVO, namlich - drittens
- die Hoffnung, mit einer freiwilligen Zertifizierung der Verantwortlichen
und Auftragsverarbeiter Marktanreize zur Entwicklung und zum Einsatz
rechtskonformer technischer Losungen zu setzen.* Denn erfolgreiche Zer-
tifizierungen bieten die Mdglichkeit, gegeniiber Kunden eine nicht nur
behauptete, sondern eine nachgewiesene Einhaltung des geltenden Daten-
schutzrechts zu demonstrieren. Eine entsprechende Nachfrage anderer
Marktteilnehmer vorausgesetzt, wiirde sich aus diesem Wettbewerbsvorteil
ein Druck auf konkurrierende Anbieter ergeben, sich ebenfalls einer Zerti-
fizierung zu unterziehen.

Wenn sich die Zertifizierung wichtiger Anbieter in dieser Weise allge-
mein verbreitet, so wiirde schlussendlich - viertens - die Durchsetzung
des Datenschutzrechts in Europa allgemein verbessert und damit das
Grundrecht auf Datenschutz der betroffenen Personen gestarkt. Dies gilt
auch in internationaler Perspektive, also mit Blick auf eine globale Data
Governance. Denn die Zertifizierung bietet mehrere Ansatzpunkte fiir eine
Regulierung globaler Datenfliisse und einen ,,Export® europidischer Daten-
schutzstandards und der mit ihnen verbundenen Wertvorstellungen. Es
ist nicht unwahrscheinlich, dass ,weiche® Durchsetzungsinstrumente wie
die Zertifizierung auf einer globalen Ebene sogar effektiver sind als der
Versuch, mit klassischen Methoden von Befehl und Zwang zu operieren.”

13 RofSnagel, Datenschutzaufsicht nach der EU-Datenschutz-Grundverordnung, 2017, 179.

14 Zu diesen erhofften Markteffekten vgl. u.a.: Roffnagel in: Rofinagel (Hrsg.) Handbuch
Datenschutzrecht, 2003, Kap. 3.7 Rn. Iff.; Bdaumler, DuD 2004, 80 ff.; s. allgemeiner
die Beitrdge in Bdumler/v. Mutius (Hrsg.), Datenschutz als Wettbewerbsvorteil, 2002.

15 Dieses Problem soll hier nicht vertieft werden. Das im Ausgangspunkt umfassendste
Instrument zur globalen Verbreitung europdischer Standards ist die unmittelbare
Erstreckung der DSGVO auf Anbieter in Drittlaindern, wie sie nach dem Marktort-
prinzip (Art.3 Abs.2 lit.a DSGVO) bzw. dem Beobachtungsprinzip (Art.3 Abs.2
lit. b DSGVO) erfolgt. Diese Erstreckung leidet jedoch an grundsiatzlichen Durchset-
zungsproblemen, da die Verantwortlichen in diesen Fillen noch nicht einmal eine
Niederlassung in der Union haben. Zwar kénnen auch Zertifizierungsstellen nur
begrenzt auf Anbieter aus Drittlindern Einfluss nehmen. Immerhin bleibt aber als
Sanktionen der Entzug der Zertifizierung moglich, und allgemein konnten weiche
Instrumente, die Gegebenheiten im Drittland gegebenenfalls starker beriicksichtigen,
in anderen Weltregionen auf Dialogbereitschaft treffen und so besser zur globalen
Standardsetzung beitragen als aufsichtsbehordliche Anstrengungen.
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2.3 Komplexitit der Ablaufe

Das Instrument der Zertifizierung lasst sich auf verschiedene Arten gestal-
ten. An einem Ende des Spektrums sind Selbstzertifizierungen zu verorten,
bei denen keinerlei externe Stelle eine Priffung vornimmt, sondern allen-
falls Sanktionen fiir den Fall drohen, dass die Behauptung der Einhaltung
bestimmter Standards nicht den Tatsachen entspricht. Am anderen Ende
stehen staatliche Zertifizierungen, die gesetzlich als Voraussetzung fiir den
Markteintritt eines Anbieters vorgeschrieben werden. Das Zertifizierungs-
konzept der DSGVO ist innerhalb dieses Spektrums in einem mittleren Be-
reich zu verorten. Die Zertifizierung ist nach Art. 42 Abs. 3 DSGVO freiwil-
lig. Sie wird gemaf Art. 42 Abs.5 DSGVO durch eine neutrale Stelle, d.h.
eine Aufsichtsbehdrde oder eine nach Art.43 DSGVO akkreditierte Zer-
tifizierungsstelle, vorgenommen. Die staatliche Letztverantwortung wird
insbesondere bei privaten Zertifizierungsstellen durch die Akkreditierung,
die aufsichtsbehordliche Kontrolle der akkreditierten Stelle (Art. 43 Abs.7
iV.m. Art.58 Abs.2 lit.h DSGVO) sowie die notwendige Genehmigung
der Zertifizierungskriterien (Art. 42 Abs.5 DSGVO) durch die zustindige
Aufsichtsbehorde oder den Europiischen Datenschutzausschuss (EDSA)
sichergestellt.

Nur unvollstindig werden demgegeniiber in der Verordnung selbst die
Verfahrensabldufe geregelt, die im Vorfeld der Genehmigung der Zertifizie-
rungskriterien absolviert werden miissen.'® Dies gilt insbesondere fiir die
Rolle des sog. Programmeigners, namlich einer Person oder Organisation,
die v.a. fiir die Entwicklung und Aufrechterhaltung des Konformitéatsbewer-
tungsprogrammes einer Zertifizierung verantwortlich ist'” und dieses im
Anschluss entweder selbst als Zertifizierungsstelle nutzt oder an andere
Zertifizierungsstellen lizensiert.

16 Zum Verfahren: DSK, Anforderungen an datenschutzrechtliche Zertifizierungspro-
gramme, Version 1.8, v. 16.04.2021; EDSA, Document on the procedure for the adop-
tion of the EDPB opinions regarding national criteria for certification and European
Data Protection Seals, v. 14.02.2023.

17 Vgl. DIN EN ISO/IEC 17065:2021 Ziffer 3.11, sowie DIN EN ISO/IEC 17067:2013
Ziffer 6.3.
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3. Aktueller Stand Deutschland und Europa

Nach einigen Jahren des Dornrdschenschlafs seit Inkrafttreten der DSGVO
hat die Entwicklung von Datenschutzzertifizierungen im Jahre 2022 eine
erhebliche Dynamik gewonnen. Mehr als viereinhalb Jahre nach dem Gel-
tungsbeginn der DSGVO genehmigte die luxemburgische Aufsichtsbehorde
(CNPD) mit dem Kriterienkatalog ,GDPR-Certified Assurance-Report ba-
sed Processing Activities (GDPR-CARPA)“ das europaweit erste DSGVO-
Zertifizierungsprogramm.!® Nach Akkreditierung der EY PFS Solutions S.a
rl ist die EU-weit erste akkreditierte DSGVO-Zertifizierungsstelle bereits
tihig nach dem GDPR-CARPA-Programm zu zertifizieren. Bei CARPA
handelt es sich um einen Kriterienkatalog, der einen allgemeinen Ansatz
verfolgt. Der Anwendungsbereich der Zertifizierung, bzw. des Kriterienka-
taloges ist dementsprechend nicht beschrinkt. Jegliche Verarbeitungspro-
zesse Verantwortlicher und Auftragsverarbeiter lassen sich, unabhéngig von
den verwendeten Technologien, anhand des Katalogs auf ihre Vereinbarkeit
mit den Voraussetzungen der DSGVO tiberpriifen.”

Einen ebenso als allgemein zu klassifizierenden Ansatz verfolgt der nach-
folgend im Jahr 2022 genehmigte Kriterienkatalog des European Privacy
Seals (EuroPriSe), das mittlerweile durch eine privatwirtschaftliche GmbH
getragen wird. Nach der Genehmigung durch die Aufsichtsbehorde Nord-
rhein-Westfalens im Oktober 2022 hat EuroPriSe nun auch seinen Krite-
rienkatalog veroffentlicht, eine genehmigte Akkreditierungsstelle gibt es
(Stand August 2023) jedoch auch in Deutschland noch nicht. Die allgemein
gehaltenen EuroPriSe-Kriterien kénnen lediglich auf Verarbeitungsprozesse
von Auftragsverarbeitern angewendet werden, dies allerdings unabhéngig
von den verwendeten Technologien.

Von diesen allgemeinen sind sektor- und technologiebezogene Zertifizie-
rungen und deren Kriterienkataloge zu unterscheiden. Zu diesen gehdren
bspw. das Programm European Cloud Service Data Protection Certifica-
tion (AUDITOR) sowie das Anschlussprojekt Data Protection Certification
for Educational Information Systems (DIRECTIONS). AUDITOR adres-

18 Zum Verfahrensstand: CNPD, Die CNPD nimmt « GDPR-CARPA» an.; CARPA-Kri-
terien: CNPD, Décision N° 15/2022, 2022; CNPD, Die CNPD ist die erste Daten-
schutzbehorde in Europa, die einer DSGVO-Zertifizierungsstelle Akkreditierung er-
teilt hat.

19 Zum Inhalt Helmke/Link/Schild, DuD 2023, 100-107.
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siert bisher ausschliefilich Anbieter von Cloud-Dienstleistungen.?’ Der AU-
DITOR-Kriterienkatalog befindet sich aktuell in den letzten Ziigen des
Genehmigungsverfahrens, dem informellen Reviewverfahren, das begleitet
durch die federfithrende Landesaufsichtsbehorde vor dem EDSA gefiihrt
wird. Erfolgt im Rahmen des Verfahrensabschlusses die finale Stellungnah-
me des EDSA, so wird es zeitnah durch die federfithrende Landesbehérde
zur Genehmigung der Kriterien kommen.?! Das Anschlussprojekt DIREC-
TIONS?2 verfolgt den Ansatz einer sektorspezifischen und technologieab-
héngigen Zertifizierung fiir den Bereich von schulischen Informationssys-
temen.

Allgemeine Ansitze einer Zertifizierung haben den Vorteil, dass sie auf
jegliche Art der Datenverarbeitung anwendbar sind. Der Vorteil von sektor-
spezifischen, technologieabhéngigen Ansdtzen ist demgegeniiber die recht-
liche und verfahrenstechnische Konkretisierungsleistung, die durch speziel-
le Kriterienkataloge erbracht werden kann. So kann durch Konkretisierung
der datenschutzrechtlichen Anforderungen, die im besonderen Mafle die
jeweiligen bereichspezifischen Risiken in Betracht ziehen (bspw. Risiken
bei der Verarbeitung personenbezogener Daten von Kindern) eine genaue-
re und verldsslichere Aussage iiber das erforderliche Schutzniveau der Ver-
arbeitungsvorgénge getroffen werden. Die dargestellten Governance-Effekte
der Zertifizierung verstirken sich dementsprechend. Diesen Vorteilen ste-
hen der - ggf. deutlich - eingeschrinkte Anwendungsbereich sowie der
gegeniiber einem allgemeinen Ansatz hohere Aufwand der Erarbeitung
einer Vielzahl von Kriterienkatalogen gegentiber. Es lasst sich deshalb zum
jetzigen Zeitpunkt noch nicht beurteilen, ob sich im Ergebnis eher allge-
meine oder eher spezifische Ansitze durchsetzen werden.

20 Naher https://www.auditor-cert.de/; zur Zertifizierung von Cloud-Angeboten
s. Krcmar/Eckert/Rofinagel/Sunyaev/Wiesche (Hrsg.) Management sicherer Cloud-
Services. Entwicklung und Evaluation dynamischer Zertifikate, 2018; aus rechtlicher
Perspektive Hofmann, Dynamische Zertifizierung, 2019.

21 Zum letzten offiziellen Stand Miiller, ZD-Aktuell 2022, 01239; zum Verfahrensablauf
s. Fn. 16.

22 https://directions-cert.de/; die Autoren verantworten zusammen mit weiteren Kolle-
gen die rechtswissenschaftlichen Teile des Projekts.
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4. Einzelfragen einer effektiven Zertifizierung

Um der Zertifizierung als Governance-Instrument zu praktischer Wirk-
samkeit zu verhelfen und ihre spezifischen Vorteile nutzen zu kdnnen,
missen verschiedene Bedingungen erfiillt sein. Da die Zertifizierung nach
Art. 42 Abs.3 DSGVO fiir Verantwortliche und Auftragsverarbeiter frei-
willig ist, muss sie fiir diese hinreichend attraktiv sein. Aufwand und
Kosten miissen mithin in einem auch betriebswirtschaftlich verniinftigen
Verhiltnis zu den erhofften Vorteilen stehen.?* Aus Governance-Perspektive
kann dies zu Zielkonflikten fiihren. Schlanke Zertifizierungsprogramme
mogen fiir Verantwortliche und Auftragsverarbeiter zunachst vorzugswiir-
dig erscheinen. Wenn dies jedoch zu stark zulasten der angewendeten Priif-
tiefe geht, so wird die Funktion der Rechtssicherheit gefahrdet, zumal die
Zertifizierung die Verantwortung des Verantwortlichen oder Auftragsverar-
beiters fir die Einhaltung der Verordnung nicht mindert (Art. 42 Abs. 4
DSGVO). Pritfungsmaf3stab und Priiftiefe sind letztlich entscheidende Wei-
chenstellungen fiir alle oben erlduterten Funktionen der Datenschutz-Zer-
tifizierung.

In diesem Bereich sind etliche Fragen noch ungeklart. Von diesen wer-
den im Folgenden zwei herausgegriffen, namlich die Zertifizierungen be-
reichsspezifischer Vorschriften sowie der Umgang mit offenen bzw. umstrit-
tenen Rechtsfragen.

4.1 Zertifizierbarkeit von Anforderungen auflerhalb der DSGVO

Die DSGVO ist keine abschlieende Regelung des Datenschutzrechts.
Neben ihr existieren weitere Vorgaben auf europiischer Ebene, und die

23 Ua. diesem Grund ist gemafl Art.42 Abs.1 S.2 DSGVO den Bediirfnissen von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen (KMU) Rechnung
zu tragen. Dahinter steht wohl der Gedanke, diese wirtschaftlich nicht tiberbelasten
und im Wettbewerb mit grofleren Unternehmen nicht benachteiligen zu wollen,
vgl. auch Art.30 Abs.5, EG 13 DSGVO. In der Literatur wird Art.42 Abs.1 S.2
DSGVO dementsprechend vielfach so ausgelegt, dass KMU die Zertifizierung fiir
geringere Kosten die Zertifizierung nutzen konnen sollen, sa.: Scholz, in: Simitis
u.a. (Hrsg.), Datenschutzrecht, 2019, Art. 42 DSGVO Rn. 20; Paal/Kumkar, in: Paal/
Pauly (Hrsg.), DS-GVO BDSG, 2021, Art. 42 Rn. 8; Duisberg, ZD 2018, 53. Wie dies
ausgestaltet und wie insbesondere Marktverzerrungen verhindert werden sollen, ist
bisher ebenso unklar wie eine denkbare Beriicksichtigung der Interessen von KMU
in anderen Rollen (z.B. als Zertifizierungsstelle). Eindeutig ist dagegen, dass fiir
KMU keine Absenkung des DSGVO-Schutzniveaus vorgenommen werden darf, s.
Hofmann, Dynamische Zertifizierung, 2019, S. 318 m.w.N.
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Verordnung selbst lisst mit ihren zahlreichen Offnungsklauseln mitglied-
staatliche Spezialregelungen zu. Je nach mitgliedstaatlichem Regelungsan-
satz wird eine umfassende datenschutzrechtliche Bewertung der Verarbei-
tungsvorginge eines Verantwortlichen oder Auftragsverarbeiters dement-
sprechend die Anwendung nicht nur der Verordnung, sondern auch der-
artiger spezialgesetzlicher Regelungen erfordern. Es ist jedoch unklar, ob
diese auch im Rahmen der Zertifizierung zu beriicksichtigen sind.

Grundsitzliche Uberlegungen

Fiir die Unzuldssigkeit der Zertifizierung von Kriterien, die sich nicht den
Vorschriften der DSGVO selbst entnehmen lassen, ldsst sich zundchst der
Wortlaut des Art.42 Abs.1 S.1 DSGVO anfiihren. Danach dienen Zertifi-
zierungsverfahren dazu, nachzuweisen, dass ,diese Verordnung“ eingehal-
ten wird. Eine Beriicksichtigung jedenfalls mitgliedstaatlicher Spezialgeset-
ze konnte auflerdem zu einer Fragmentierung der Zertifizierungsverfahren
fithren, die einer europaweiten einheitlichen Anwendung und einem pro-
duktiven Wettbewerb der Verfahren im Binnenmarkt abtraglich sein konn-
te.

Demgegeniiber spricht fiir eine tiber den Wortlaut der DSGVO hinaus-
gehende Beriicksichtigung von spezialgesetzlichen Datenschutzregelungen,
dass die erlduterten Zwecke und Funktionen der Zertifizierung bei einer
Beschriankung auf die Verordnung als Priifungsmafistab gefahrdet werden
wiirden. Denn die durch das Zertifikat bestatigte Rechtskonformitét wiirde
sich in diesem Fall regelméfig nur auf einen Teil der fiir einen Verantwort-
lichen oder Auftragsverarbeiter geltenden materiell- und verfahrensrechtli-
chen Anforderungen erstrecken. Eine Entlastung der Aufsichtsbeh6rden
und eine verbesserte Durchsetzung des Datenschutzrechts (das zweite und
vierte der oben erlduterten Ziele) kénnte auf diesem Wege zwar noch
partiell erreicht werden. Der Zugewinn an Rechtssicherheit diirfte dagegen
jedoch mehr als nur teilweise leiden. Denn mit den speziellen datenschutz-
rechtlichen Regelungen, wiirde regelméafiig der Teil der rechtlichen Vorga-
ben ausgeklammert, dessen Einhaltung im jeweiligen Marktsegment von

besonderer Bedeutung ist. Dies kann den Eintritt der genannten Marktef-
fekte erheblich bedrohen.?*

24 Wenn Anbieter beispielsweise im Markt schulischer Informationssysteme mit einem
Zertifikat auftreten, das lediglich die Einhaltung der DSGVO-Vorschriften bestitigt,
die Einhaltung der der Schulgesetze der Lander jedoch ausklammert, konnten Schul-
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Differenzierung nach Typen von Spezialgesetzen

Um sich einer Losung des Problems zu nahern, bietet es sich an, zwischen
verschiedenen speziellen Vorschriften zu unterscheiden. Dies sind

1. bereichsspezifische, unmittelbar geltende européische Datenschutznor-
men (Verordnungen),

2. nationale Normen in Umsetzung bereichsspezifischer européischer
Richtlinien sowie

3. nationale Normen, die in Ausfiillung von Offnungsklauseln der DSGVO
erlassen werden.

Das wohl wichtigste Beispiel fiir eine bereichspezifische Verordnung wa-
re eine kiinftige e-Privacy-VO, so deren Gesetzgebungsgeschichte irgend-
wann enden sollte.> Aber auch in anderen Verarbeitungssektoren zeichnet
sich eine Tendenz des europdischen Gesetzgebers ab, bereichsspezifische
Datenschutznormen zu verabschieden. Dies gilt beispielsweise fiir mehre-
re Regelungen der geplanten KI-Verordnung?® Die Entwiirfe zu diesen
Rechtsakten enthalten weder eine Erweiterung des Anwendungsbereichs
von Art. 42 Abs.1 DSGVO noch andere Regelungen zur Datenschutzzerti-
fizierung.?” Soweit ersichtlich, gilt dasselbe fiir alle bereits existierenden
bereichsspezifischen EU-Verordnungen mit datenschutzrechtlichen Rege-
lungen.?® Daraus liefle sich der Schluss ziehen, dass die spezialgesetzlichen

trager und Schulen bei entsprechenden Beschaffungsentscheidungen nicht anhand
des Zertifikats darauf vertrauen, dass die Informationssysteme rechtskonform ein-
setzbar sind.

25 Entwurf: COM(2017) 10 Final. Das Parlament hat am 26.10.2017 (Report:
A8-0324/2017), der Rat am 10.02.2021 (Council, 6078/21) eine Position verabschiedet.
Ein Ende des Trilogs ist nicht in Sicht.

26 Der Entwurf (COM(2021) 206 final) enthalt etwa eine Verarbeitungsbefugnis zur
Vermeidung von Verzerrungen der KI-Systeme (Art.10 Abs.5 KI-VO-E) und eine
Erlaubnis zur Zweckénderung fiir die Verarbeitung in KI-Reallaboren (Art. 54 Abs. 1
KI-VO-E); naher Hornung, in: Rostalski (Hrsg.), Kiinstliche Intelligenz. Wie gelingt
eine vertrauenswiirdige Verwendung in Deutschland und Europa?, 2022, 91 .

27 Dies gilt bspw. fiir die Entwiirfe zur e-Privacy-VO. Art.1 Abs.3 e-Privacy-VO-E
(COM/2017/010 final) und Art.1 Abs. 3 e-Privacy-AndV-Parlament (A8-0324/2017)
ordnen an, dass die e-Privacy-VO die DSGVO prizisieren und erganzen soll. Dies
lasst Riickschliisse auf eine gewiinschte Harmonisierung der Rechtsakte zu, kldrt aber
nicht, ob die ,erginzenden Normen der geplanten Verordnung trotz des Wortlauts
von Art. 42 Abs. 1 DSGVO zertifizierbar sein sollen.

28 Eine Ausnahme bildet die VO (EU) 2018/1725, die die Datenverarbeitung durch
Organe, Einrichtungen und sonstige Stellen der Union regelt. Sie ist allerdings keine
echte Spezialregelung, sondern das Aquivalent zur DSGVO in diesem Bereich, sodass
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Anforderungen nicht Maf3stab einer Datenschutzzertifizierung sein sollen.
Allerdings gibt es fiir eine derartige Regelungsabsicht des Gesetzgebers
ebenfalls keinerlei Anhaltspunkte. Angesichts fehlender Hinweise in den
Gesetzgebungsmaterialien spricht alles dafiir, dass dem européischen Ge-
setzgeber das Problem iiberhaupt nicht bewusst war. Ohne derartige An-
haltspunkte sollte mit Blick auf die Gefahr einer erheblichen Gefdhrdung
der Regelungsziele der DSGVO-Zertifizierung nicht angenommen werden,
dass europaweite bereichsspezifische Regelungen nicht zertifizierbar sind.
Dies wiirde wichtige Segmente der europdischen Datenwirtschaft von der
Zertifizierung ausschlieflen. Dieses Ergebnis allein auf den Wortlaut von
Art. 42 Abs.1 DSGVO zu stiitzen, ist iiberméaflig formalistisch und deshalb
nicht iiberzeugend.

Bis zu einer kiinftigen e-Privacy-Verordnung ist das instruktivste Beispiel
fiir die zweite Gruppe nationales Datenschutzrecht, das in Umsetzung der
aktuellen e-Privacy-Richtlinie erlassen wurde. In Deutschland betrifft dies
die Vorgaben des Telekommunikation-Telemedien-Datenschutz-Gesetzes
(TTDSG). Verarbeitungsvorginge im Anwendungsbereich der Richtlinie
und dieses Gesetzes fallen grundsatzlich in den Anwendungsbereich der
DSGVO,” die speziellen nationalen Anforderungen gehen jedoch nach
Art. 95 DSGVO vor. Auch bei diesen Regelungen gibt es keinen Anhalts-
punkt dafiir, dass der européische Gesetzgeber ihre Zertifizierbarkeit im
Rahmen der Verabschiedung der DSGVO ausschlieflen wollte. Mit Blick
auf den europaweit zumindest grundsitzlich einheitlichen Norminhalt
diirfte eine Zersplitterung von Zertifizierungsprogrammen beherrschbar
sein. Fiir eine Einbeziehung in die Zertifizierung spricht auch, dass kom-
plexe Gesamtsysteme Teilkomponenten enthalten konnen, die unter das
TTDSG fallen (etwa Videokonferenzfunktionen oder Messenger).3’ Die
Anbieter derartiger Systeme von einer weitreichenden Rechtssicherheit

die Ubernahme der Rechtsfolgen der Zertifizierung (Art.26 Abs.3, Art.27 Abs.3,
Art. 29 Abs. 5 und Abs. 6, Art. 33 Abs. 4, Art. 48 Abs. 2 lit. d, EG 49, EG 51 S.2, EG 65
S.2VO (EU) 2018/1725) gesetzgeberisch nahe lag.

29 Bereichsspezifische europdische Regelungen, die nicht aufgrund Spezialitit der
DSGVO vorgehen, sondern jenseits ihres Anwendungsbereichs liegen, werden hier
ausgeklammert — v.a. die Datenverarbeitung zur Straftatbekdmpfung (Regelung in der
JI-Richtlinie und nationalen Umsetzungen) sowie die VO (EU) 2018/1725 (s. Fn. 28).
Die JI-Richtlinie wirft im Bereich der Zertifizierung spezielle Fragen auf, s. Johannes,
Die Polizei 2020, 409.

30 Auf die genaue Abgrenzung zwischen TTDSG und DSGVO bei derartigen Kompo-
nenten kommt es hier nicht an; dazu Schellhas-Mende/Wiedemann/Blum, DuD 2022,
291; Rof$nagel, NJW 2023, 400.
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auszuschlieflen und auf eine Teilzertifizierung zu verweisen, dient weder
deren Interessen noch den Interessen anderer Marktteilnehmer. Dement-
sprechend erscheint es sinnvoll, im Rahmen eines modularen Aufbaus von
Kriterienkatalogen die Anforderungen beispielsweise des Telekommunika-
tion-Telemedien-Datenschutz-Gesetzes in einem Teilmodul zu kapseln, das
immer dann angewendet wird, wenn die zu zertifizierenden Verarbeitungs-
vorginge insgesamt oder Teile von ihnen in den Anwendungsbereich dieses
Spezialgesetzes fallen.

Das Argument der fehlenden Aussagekraft gilt schlief3lich auch fiir natio-
nale Normen, die in Ausfiillung von Offnungsklauseln der DSGVO erlassen
werden. Der Wortlaut von Art. 42 Abs.1 DSGVO diirfte hier sogar weniger
entgegenstehen als bei bereichsspezifischen Regelungen auf européischer
Ebene, da es immerhin moglich ist, nationale Normen im Bereich der
Offnungsklauseln (insbesondere bei verpflichtenden Regelungsauftrigen)
in einem weiten Sinne als Teil der Verordnung zu begreifen. Gewichtiger
sind jedoch die bereits erlduterten teleologischen Argumente. Insbesonde-
re im Bereich besonders umfassender Offnungsklauseln (vor allem Art. 6
Abs. 2 und Abs. 3, aber auch Art. 88 DSGVO) wiirde man bei einem engen
Verstindnis grofSe Teile der fiir einen zu zertifizierenden Datenverarbei-
tungsvorgang geltenden rechtlichen Anforderungen von der Zertifizierung
ausschlieflen. Hinzu kommt wie im Bereich des TTDSG das Problem, dass
einzelne, gegebenenfalls sehr spezielle nationale Normen das angestrebte
Ziel einer rechtssicheren Zertifizierung eines Gesamtsystems torpedieren
wiirden.

Betrachtet man also abschlieflend die vorgenommenen Untersuchungen
der drei identifizierten Vorschriftsbereiche, so stehen dem schlichten Wort-
lautargument, auf welches sich die Annahme der Unmdglichkeit einer
Zertifizierung von bereichspezifischen Vorschriften stiitzt, eine Fiille an
Argumenten entgegen. Im Ergebnis ist deshalb, insbesondere wegen der
genannten teleologischen Argumente, die Miteinbeziehung von bereichs-
spezifischen, auflerhalb der DSGVO liegenden Datenschutzvorschriften in
die Zertifizierung nach Art. 42 DSGVO vorzugswiirdig.

Konkrete Umsetzung

Mit Blick auf das wiinschenswerte Ziel einer europaweit einheitlichen Zer-
tifizierung hebt sich die erste Gruppe von Spezialgesetzen von den anderen
beiden ab. Wenn iiber die DSGVO hinausgehende, europaweit einheitliche
Normen existieren, so konnen Zertifizierungsprogramme aus verschiede-
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nen Mitgliedstaaten diese im Rahmen von Kriterienkatalogen berticksichti-
gen, die sich gegenseitig ergdnzen oder miteinander in Konkurrenz treten.
Sollen dagegen nationale Normen in Umsetzung von Richtlinien oder
Ausfiillung von Offnungsklauseln® in die Kriterienkataloge eingebunden
werden, so muss eine Ldsung fiir das Problem gefunden werden, dass
die mitgliedstaatlichen Entscheidungsbefugnisse praktisch unvermeidlich
zu einer erheblichen Heterogenitit der speziellen Anforderungen fiithren
werden.?> Zumindest fiir Programmeigner in Mitgliedstaaten mit einer
hohen Anzahl von Datenverarbeitungen, die durch spezifische nationale
Normen reguliert sind, konnte ein Weg darin bestehen, auf eine europa-
weite Genehmigung des Kriterienkatalogs zu verzichten und sich auf ein
nationales Zertifizierungsprogramm zu beschrinken. Allerdings stellt dies
jedenfalls in foderalen Mitgliedstaaten wie Deutschland nur eine Teillosung
dar, wenn die Gliedstaaten fiir die entsprechende Rechtsmaterie zustindig
sind.

Eine Losung fiir dieses Problem hat sich bisher nicht herausgebildet.
Der Kkleinteiligste Ansatz bestiinde darin, fiir jede (Teil-)Rechtsordnung
ein spezifisches Kriterienmodul zu erstellen. Wenn ein Anbieter die Mark-
te mehrerer Rechtsordnungen adressieren mochte, konnten die Kriterien
kumuliert oder (bei entsprechender Inhaltsgleichheit) abstrahiert und ge-
meinsam gepriift werden. Allerdings wiirde ein solches Vorgehen den Auf-
wand sowohl bei der konkreten Zertifizierung als auch bei der Erarbei-
tung und kontinuierlichen Aktualisierung des Kriterienkatalogs erheblich
vergroflern. Je mehr (Teil-)Rechtsordnungen zu beriicksichtigen und je
variantenreicher die einzelnen Gesetzgeber aktiv sind, desto unrealistischer
wird es, dass ein Programmeigner die erforderlichen Uberarbeitungen und
eine Aufsichtsbehdrde die nachfolgenden Genehmigungen der Anderungen
in einer fiir die Praxis der Zertifizierung notwendigen Geschwindigkeit
erledigen konnen.

31 Auch wenn diese Fille dogmatisch zu trennen sind, verschwimmen die Unterschiede
in der praktischen Wirkung hinsichtlich der Handlungsspielrdume der Mitgliedstaa-
ten. Angesichts der vielen Offnungsklauseln ist es deshalb zwar rechtlich unzutref-
fend, faktisch aber korrekt, die DSGVO als ,Hybrid“ zwischen Verordnung und
Richtlinie zu bezeichnen, vgl. Martini u.a., Die Datenschutz-Grundverordnung und
das nationale Recht, 2016, S.1f; Hornung/Spiecker gen. Déhmann, in: Simitis u.a.
(Hrsg.), Datenschutzrecht, 2019, Einl. Rn. 226.

32 Zu den Offnungsklauseln s. insoweit allgemein Martini u.a., Die Datenschutz-Grund-
verordnung und das nationale Recht, 2016, S. 9 ff; Hornung/Spiecker gen. Déhmann,
in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019, Einl. Rn. 226 ff. und Weifs, Offnungs-
klauseln in der DSGVO und nationale Verwirklichung im BDSG, 2022.
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Zumindest in solchen Fillen stellt sich die Frage, in welchem Umfang die
Beriicksichtigung konkreter spezialgesetzlicher Anforderungen entweder in
den Prozess der Zertifizierung oder sogar in die zu zertifizierenden Prozes-
se des Verantwortlichen oder Auftragsverarbeiters verlagert werden kann.
Letzteres konnte darauf hinauslaufen, im Zertifizierungsprozess nicht die
Einhaltung von ohnehin rasch verdnderlichen spezialgesetzlichen Regelun-
gen zu priifen und zu bestétigen, sondern die Existenz eines wirksamen
organisatorischen Prozesses beim Verantwortlichen oder Auftragsverarbei-
ter, mit dessen Hilfe die jeweils fiir einen spezifischen Verarbeitungsvor-
gang geltenden spezialgesetzlichen Regelungen gepriift, operationalisiert
und eingehalten werden.’> Der DSGVO lasst sich nichts dazu entnehmen,
ob ein solches Modell zuléssig ist und welche Anforderungen an dieses
zu stellen sein kénnten; eine Stellungnahme jedenfalls der deutschen Auf-
sichtsbehorden und des EDSA zu dieser Frage fehlt. Zumindest in stark
volatilen spezialgesetzlichen Regelungsbereichen diirfte ein solcher oder
dhnlicher Weg aber alternativlos sein, wenn man nicht auf die Priifung der
entsprechenden speziellen Anforderungen verzichten méchte.

4.2 Umgang mit ungeklirten Rechtsfragen

Eine zweite grundsitzliche Herausforderung der datenschutzrechtlichen
Zertifizierung ist der vielfach generische Charakter insbesondere der ma-
teriellrechtlichen Vorgaben der DSGVO.3* Dieser fithrt gemeinsam mit
dem immer noch jungen Alter der Verordnung dazu, dass viele konkrete
Anforderungen an unterschiedliche Verarbeitungsvorginge unklar und um-
stritten sind. Der erforderliche Prozess der Konkretisierung umfasst ein
komplexes Geflecht von Akteuren.® Von diesen kann nur der EuGH Vor-
gaben machen, die fiir alle anderen Beteiligten verbindlich sind. Schon
aufgrund der begrenzten Kapazitit des Gerichtshofs, aber auch aufgrund
seiner spezifischen, einzelfallorientierten Arbeitsweise wird es aber auch
mittel- und langfristig unmoglich sein, sich ausschliefllich an seiner Recht-
sprechung zu orientieren. Dies fiihrt dazu, dass die an einem Zertifizie-
rungsprozess Beteiligten (Verantwortliche und Auftragsverarbeiter, Zerti-

33 Diesen Ansatz verfolgt der GDPR-CARPA-Kriterienkatalog aus Luxemburg: Helmke/
Link/Schild, DuD 2023, 100, 101; zur dynamischen Zertifizierung vgl. Hofmann,
Dynamische Zertifizierung, 2019.

34 Niaher Hornung/Spiecker gen. Déhmann, in: Simitis u.a. (Hrsg.), Datenschutzrecht,
2019, Einl. Rn. 211.

35 Ebd. Rn.234,180ft., 264 ff.
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fizierungsstellen, Programmeigner, Aufsichtsbehorden, ggf. Européischer
Datenschutzausschuss) einen Weg finden miissen, um mit ungeldsten und
umstrittenen Rechtsfragen umzugehen.

Verdeutlichung: Drittlandstibermittlung als Problem der globalen Data
Governance

Die Notwendigkeit der Konkretisierung ist ein allgemeines Governance-
Problem der DSGVO, das sich - in Verbindung mit der Zertifizierung -
an etlichen Beispielen verdeutlichen ldsst. Im Folgenden wird zu diesem
Zweck der vielfach diskutierte Bereich der Ubermittlung personenbezoge-
ner Daten in Drittlander gewahlt. Die Frage der Konkretisierung der in der
Praxis oft unklaren Ubermittlungsgrundlagen wird in diesem Zusammen-
hang zu einer Frage der globalen Data Governance.

Die DSGVO hat die friiheren Bestimmungen der DSRL zur Ubermitt-
lung in Drittlinder in vielen Details verdndert und neue Schutzinstru-
mente eingefiihrt. Dabei wurden insbesondere die Kriterien fiir derartige
Ubermittlungen konkretisiert und etliche Anforderungen aus der Recht-
sprechung des EuGH zu Art.25f. DSRL in den Normtext iibernommen.
Der Grundansatz ist indes unverdndert:* Die Harmonisierung der daten-
schutzrechtlichen Vorschriften im Binnenmarkt fithrt zum grundsétzlichen
Wegtfall von Beschridnkungen der Datenfliisse zwischen den Mitgliedstaa-
ten; dieser Wegfall kann aber nur gerechtfertigt werden, wenn bei Uber-
mittlungen aus dem Binnenmarkt¥ in andere Jurisdiktionen harmonisierte
Anforderungen gelten, die ein Absenken des Schutzes ausschliefSen oder
zumindest auf ein ertrigliches Maf} beschranken. Dass damit durchaus er-
hebliche Einschrankungen globaler Datenfliisse einhergehen konnen, kann
fiir Datenverarbeiter Probleme verursachen, die - wegen bestehender Ver-
arbeitungsprozesse und globaler Abhingigkeiten — schwierig fiir sie zu
16sen sind. Diesen Umstand nimmt der europdische Gesetzgeber jedoch in
gewissem Umfang hin.

36 Schantz, in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019, Art. 44 DSGVO Rn. 4 ff. zu
den Herausforderungen nach dem Brexit: Hofmann/Stach, ZD 2021, 11f.; Wittersha-
gen, The Transfer of Personal Data from the European Union to the United Kingdom
post-Brexit, 2023.

37 Dies schliefit EWR-Staaten ein, die aufgrund des Beschlusses des EWR-Ausschusses
Nr. 154/2018 v. 6.7.2018 (AbL L 183, 19.7.2018, S.23-26) nicht als Drittlinder iSd.
Art. 44 DSGVO gelten.

188



https://doi.org/10.5771/9783748938743-173
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Datenschutzzertifizierung: Ende des Dornréschenschlafs?

Die fiir Datenexporteure und -importeure einfachste Variante ist die
Ubermittlung in Drittlinder, fiir die die Europdische Kommission einen
Angemessenheitsbeschluss nach Art. 45 DSGVO getroffen hat.3® Allerdings
hat der EuGH in den zwei wegweisenden Entscheidungen Safe Harbor®
und Privacy Shield*® hohe Anforderungen an die Bejahung eines ange-
messenen Datenschutzniveaus gestellt und die jeweiligen Kommissionsbe-
schliisse fiir ungiiltig erkldrt.# Mit der Executive Order 14086 von US-Pra-
sident Biden*? und dem darauf gestiitzten erneuten Angemessenheitsbe-
schluss der Kommission*? ist das Problem zwar fiir die USA - jedenfalls
bis zu einer zu erwartenden weiteren gerichtlichen Priifung auch dieses
Beschlusses — gelost . Die Diskussionen in Wissenschaft und Praxis seit
der Privacy-Shield-Entscheidung und die erheblichen Probleme, die der
Wegtall des Angemessenheitsbeschlusses fiir Datenverarbeiter verursacht
hat, die Geschiftsmodelle mit transatlantischen Datentibermittlungen auf
ihn gestiitzt haben,** sind aber weiterhin relevant. Dies betrifft zum einen
das Szenario einer Ungiiltigkeitserkldrung des Privacy Frameworks durch
den EuGH,* zum anderen aber auch Dateniibermittlungen in Drittstaaten,
fiir die kein Angemessenheitsbeschluss vorliegt.

38 Dies gilt aktuell fiir Korea, Andorra, Argentinien, Kanada, FarGer, Guernsey, Israel,
Isle of Man, Japan, Jersey, Neuseeland, Schweiz, Uruguay und das Vereinigte Konig-
reich.

39 EuGH, Urt. v. 6.10.2015 - C-362/14 (Schrems/Digital Rights Ireland - Schrems I),
NJW 2015, 3151.

40 EuGH, Urt. v. 16.7.2020 - C-311/18 (Facebook Ireland/Schrems - Schrems II), NJW
2020, 2613.

41 Der EuGH bemingelte die extensiven Zugriffsrechte der US-Geheimdienste nach der
Ubertragung (vgl. insb. Sec. 702 FISA) sowie die mangelhaften Rechtschutzméglich-
keiten gegen Zugriffe. Beide Beschliisse wurden deshalb wegen Unvereinbarkeit mit
Art.7, 8 und 47 GRCh fiir ungiiltig erkldrt, vgl. EuGH NJW 2015, 3151 Rn. 94 ff;
EuGH, NJW 2020 2613 Rn.198 f. Naher Vladeck, DSK-Gutachten zum aktuellen Stand
des US-Uberwachungsrechts und der Uberwachungsbefugnisse.

42 POTUS, Executive Order 14086.

43 EU-KOM, Commission Implementing Decision of 10.7.2023 pursuant to Regulation
(EU) 2016/679 of the European Parliament and of the Council on the adequate level
of protection of personal data under the EU-US Data Privacy Framework.

44 Dehmel/Ossman-Magiera/Weiss, MMR 2023, 17 ff.

45 Das EU-Parlament hat eine Beschlussvorlage des LIBE-Ausschusses angenommen,
in dem es seine Zweifel am Angemessenheitsbeschluss auffithrt und die EU-KOM
zu Anderungen aufruft: Resolution 2023/2501(RSP); EDSA fordert EU-KOM zur
genauen Priifung der EO auf: Opinion 5/2023; die EO als unzureichend betrach-
tend: LfDI BW, interne Einschitzung v. 22.10.2022; differenzierend: HmbB{DI, Da-
tenschutz in den USA v. 29.11.2022.
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In beiden Szenarien werden weiterhin die Anforderungen zum Tra-
gen kommen, die der EuGH und in der Folge auch der EDSA fiir
Dateniibermittlungen mit Hilfe von geeigneten Garantien im Sinne
des Art.46 DSGVO formuliert haben. Fiir Standarddatenschutzklauseln
(SCCs, Art.46 Abs.2 lit.c DSGVO) hat der EuGH die grundsitzliche
Vereinbarkeit mit Art.7, 8 und 47 der GRCh bestdtigt. Voraussetzung ist
jedoch, dass im Rahmen der SCCs durch individuelle Verpflichtungen
der Datenimporteure und Datenexporteure ein Schutzniveau sichergestellt
wird, das dem europdischen Grundrechtsschutz gleichwertig ist. Dies miis-
sen die Datenexporteure vor einer Ubermittlung iiberpriifen, wéhrend
die Datenimporteure, zumindest im Rahmen der SCCs, den Exporteur
benachrichtigen miissen, falls sie nicht (mehr) in der Lage sind, ein gleich-
wertiges Schutzniveau zu garantieren. Fehlt es von Anfang an oder nach-
traglich an einer Gleichwertigkeit, sind die Datenexporteure verpflichtet,
die Ubermittlung auszusetzen, wenn sie nicht durch anderweitige Mafi-
nahmen ein gleichwertiges Schutzniveau (wieder)herstellen konnen. Dem-
entsprechend gewihrleisten die SCCs, in rechtmifliger und konsequenter
Anwendung, ein gleichwertiges und damit den Anforderungen des Art. 44
Abs. 1 DSGVO entsprechendes Schutzniveau.46

Die Uberpriifungsverpflichtung der Datenexporteure wird in der Praxis
durch sogenannte Transfer-Impact-Assessments (TIAs) umgesetzt.*” Der
EDSA hat diese Verpflichtung folgerichtig auch auf andere Ubermittlungs-
instrumente des Art.46 DSGVO erweitert. 48 Ergibt die Beurteilung im
Zuge eines TIA (oder einer gleichwertigen Uberpriifung), dass kein gleich-
wertiges Schutzniveau besteht, benennt der EDSA als anderweitige Maf3-
nahmen eine Vielzahl an vertraglichen, technischen oder organisatorischen
Instrumenten, von denen die Anonymisierung, bzw. eine dieser gleichste-
hende Verschliisselung, regelméflig unverzichtbar sein wird.*

Fir die Zertifizierung bedeutet dies, dass fiir alle Drittlinder, in die
ein Verantwortlicher oder Auftragsverarbeiter Daten iibermitteln méchte,

46 Zur Rechtmafligkeit der SCCs und den Anforderungen an die Datenexporteure:
EuGH, NJW 2020, 2613, Rn. 134 ff.

47 Baumgartner/Hansch/Roth, ZD 2021, 608, 609.

48 EDSA, Empfehlungen 01/2020, Rn. 15 ff,, vgl. zudem die Anforderung zur Uberprii-
fung der tatsichlichen Maglichkeit der Gewahrleistung eines gleichwertigen Schutz-
niveaus iRd. Empfehlungen zu den folgenden Ubermittlungsinstrumenten: BCRs:
EDSA, Recommendations 1/2022, Rn.39; CoCs: EDSA, Leitlinien 4/2021, Rn. 36.
Zertifizierungen: EDSA, Guidelines 07/2022, Rn. 45.

49 EDSA, Empfehlungen 01/2020, Rn. 79 ff,, insb. Rn. 85 ff.
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die datenschutzrechtliche Rechtslage, die Moglichkeiten und Grenzen der
gewihlten Ubermittlungsinstrumente sowie gegebenenfalls zusitzlich er-
forderliche (vor allem technische) Mafinahmen zur Gewiéhrleistung eines
angemessenen Schutzniveaus eine Rolle spielen miissen.

Zwei Varianten der Zertifizierung: Datenexporteur oder Datenimporteur

Die Zertifizierung kann nach der DSGVO im Rahmen der Drittlandsiiber-
mittlung in zwei Konstellationen eine Rolle spielen. Zum einen besteht
die Méglichkeit, die Art. 44 ff. DSGVO in die Zertifizierung von Verarbei-
tungsvorgdngen eines Datenexporteurs in der Union einzubeziehen. Soll
eine Ubermittlung in ein Drittland erfolgen, fiir das kein Angemessenheits-
beschluss vorliegt, so muss im Rahmen der Zertifizierung das Vorliegen
einer geeigneten Garantie nach Art. 46 Abs. 2 DSGVO gepriift werden.

Zum anderen hat der europidische Gesetzgeber im Zuge der Regelung der
Datenschutzzertifizierung in der DSGVO diese auch selbst als geeignete
Garantie aufgenommen (Art. 42 Abs.2 und Art. 46 Abs.2 lit.f DSGVO).
Diese adressiert Fille, in denen sich der Datenimporteur im Drittland einer
Zertifizierung nach Art. 42 DSGVO unterzieht, um durch die Einhaltung
der jeweiligen Zertifizierungskriterien die Gewahrleistung eines gleichwer-
tigen Schutzniveaus sicherzustellen.>® Der Gesetzgeber hat zugleich die
Governance-Herausforderung realisiert, dass die Einhaltung der Vorgaben
eines Kriterienkatalogs in Drittlindern schwerer kontrollierbar ist und
auflerdem im Falle von Verstoflen entsprechende Sanktionen deutlich
schlechter durchsetzbar sein werden.

Der Gesetzgeber versucht, dieses Durchsetzungsproblem durch die Vor-
gabe in Art. 42 Abs.2 und Art. 46 Abs. 2 lit.f DSGVO zu adressieren, dass
die Verantwortlichen oder Auftragsverarbeiter mittels vertraglicher oder
sonstiger rechtlich bindender Instrumente die verbindliche und durchsetz-
bare Verpflichtung eingehen miissen, die geeigneten Garantien anzuwen-
den; dies bezieht sich insbesondere auf die Rechte der betroffenen Perso-
nen. Eine solche Verpflichtung dndert zwar nichts daran, dass die rechtli-
chen Befugnisse und praktischen Méoglichkeiten der Aufsichtsbehdrden als
staatliche Letztverantwortliche im System der regulierten Selbstregulierung
der Zertifizierung in diesem Bereich erheblich schwicher ausgepragt sind
als innerhalb des Binnenmarktes. Dies ist allerdings ein Problem aller Ga-
rantien von Art. 46 Abs. 2 DSGVO, die auf Drittlinder angewendet werden,

50 EDSA, Guidelines 07/2022.
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welche weder allgemein noch im konkreten Verarbeitungssektor ein ange-
messenes Schutzniveau aufweisen.

Der EDSA hat sich mit dieser neuen Variante bereits befasst. Er betont,
dass die allgemeinen Leitlinien fiir die Zertifizierung auch fiir ihre Nutzung
als Ubermittlungsinstrument gelten.”! Wie bei den anderen geeigneten Ga-
rantien sind auflerdem auch im Rahmen der Art.42 Abs.2 und Art. 46
Abs. 21it. f DSGVO die zusidtzlichen Mafinahmen zur Gewidhrleistung eines
gleichwertigen Schutzniveaus zu beachten.>?

Die Empfehlungen des EDSA zielen darauf ab, die in der Folge der
Schrems II-Entscheidung konkretisierten Anforderungen (s.o. 4.2.1) auch
im Rahmen von Dateniibermittlungen anzuwenden, die auf genehmigte
Zertifizierungsmechanismen gestiitzt werden sollen. Der EDSA verlangt
deshalb u.a. die Durchfiihrung eines TIA sowohl auf Seiten des Datenim-
porteurs im Drittland, wenn dieser sich zertifizieren lassen will,>® als auch
auf Seiten des Datenexporteurs in der Union, wenn er sich auf dieses
Instrument stiitzen mdchte; Letzterer kann allerdings die Bestatigung der
Zertifizierungsstelle, dass der Importeur das TIA ordnungsgemafS durchge-
fuhrt hat, als ,,important element* fiir seine eigene Bewertung verwenden.>*
Wenn der konkrete Zertifizierungsmechanismus keinen effektiven Schutz
gewihrleisten kann, so sind (wie bei Standarddatenschutzklauseln und an-
deren Ubermittlungsinstrumenten) erginzende Mafinahmen zu ergreifen.

Folgen fiir Zertifizierungsverfahren und Kriterienkatalog

Im Ergebnis bietet die Datenschutzzertifizierung damit ein umfassendes
Instrument zur Ubermittlung in Drittlinder ohne angemessenes Daten-
schutzniveau, wenn sich:

1. der Datenexporteur einer Zertifizierung unterzieht, in der er die Einhal-
tung des Kapitel V (einschliefilich der Vornahme eines TIA bzw. einer
Gleichwertigkeitsiiberpriifung) nachweist, oder

51 Ebd. Rn. 37. Dies bezieht sich auf EDSA, Leitlinien 1/2018.

52 EDSA, Empfehlungen 01/2020.

53 Dies hat der Datenimporteur als allgemeine Anforderung an die Nutzung einer
geeigneten Garantie ohnehin vorzunehmen: EDSA, Empfehlungen 01/2020, Rn. 28,
vgl. zudem EDSA, Guidelines 07/2022, Rn. 45.

54 S. EDSA, Guidelines 07/2022, Rn. 21. In der ersten Fassung der Guidelines sollte der
Exporteuer nicht auf die Bewertung der Zertifizierungsstelle, sondern auf die des
Importeurs vertrauen diirfen. Aulerdem ist die Qualifizierung ,important® hinzuge-
treten; dies diirfte die Bewertungspraxis des Exporteurs erleichtern.
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2. der Datenimporteur einer Zertifizierung unterzieht und damit die Ein-
haltung der Art. 42 Abs.2 und 46 Abs. 2 lit.f DSGVO nachweist, sowie
beide Parteien eine Gleichwertigkeitsiiberpriifung vornehmen.

Der EDSA handelt konsequent, wenn er seine Konkretisierung der materi-
ellrechtlichen Vorgaben aus Art. 46 Abs. 2 DSGVO fiir alle Ubermittlungs-
instrumente anwendet. Aus der Perspektive des Programmeigners ist damit
allerdings noch nicht geklart, auf welcher Stufe des Prozesses diese Konkre-
tisierung ,eingebaut“ oder (falls die Konkretisierungsleistung des Ausschus-
ses als ganz oder teilweise nicht tiberzeugend bewertet wird) modifiziert
werden kann oder muss. Zu dieser Frage haben sich die Aufsichtsbehdrden
bisher nicht gedufSert.

Eine Moglichkeit diirfte darin bestehen, im Kriterienkatalog mehr oder
weniger den Inhalt der Art. 44 ff. DSGVO auf abstrakter Ebene zu wieder-
holen und die Priifung der Anforderungen an das konkrete Ubermittlungs-
instrument auf die Zertifizierungsstellen zu iibertragen. Es bliebe sodann
in Zertifizierungsstellen {iberlassen, im Einzelfall Art.46 Abs.2 DSGVO
anzuwenden und bei der insoweit erforderlichen konkretisierenden Aus-
legung den Empfehlungen des EDSA ganz, teilweise oder gar nicht zu
folgen. Eine Abweichung diirfte allerdings den Einsatz aufsichtsbehordli-
cher Mafinahmen gegen die akkreditierte Zertifizierungsstelle nach sich
ziehen (Art. 43 Abs.7 DSGVO), die zum Widerruf der Zertifizierung fiih-
ren konnen (Art. 42 Abs.7 DSGVO). Gegen derartige Mafinahmen konn-
ten sich sodann die Zertifizierungsstelle und der Verantwortliche bzw.
der Auftragsverarbeiter gerichtlich zur Wehr setzen. Diese Moglichkeit
der gerichtlichen Kontrolle der Maf3stébe, die der EDSA fiir den Einsatz
der Zertifizierung zur Drittlandsiibermittlung formuliert hat, ist vor allem
deshalb bedeutsam, da die Leitlinien, Empfehlungen und Beschliisse des
Ausschusses grundsitzlich nicht direkt angegriffen werden kénnen.>

Die zweite Moglichkeit liegt darin, dass ein Programmeigner in einem
Kriterienkatalog demgegeniiber eine selbststindige Konkretisierung der
Art. 44 ff. DSGVO vornimmt. Fiir diese Variante stellen sich wiederum
neue, bislang nicht diskutierte Fragen.

55 So jedenfalls EuG, T-709/21 v. 712.2022 (WhatsApp v. EDSA) Rn.50ff,, a.A. Her-
mann/Miller, Zeu$ 2021, 617-662. Die Rechtswegmoglichkeiten werden hier aus sys-
tematischer Perspektive aufgezeigt. Es soll nicht bewertet werden, ob die EDSA-Vor-
gaben rechtskonform sind.
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Naheliegend diirfte es sein, im ersten Schritt die Anforderungen des
EuGH und des EDSA fiir den Kriterienkatalog zu {ibernehmen. Fiir Uber-
mittlungen in die USA folgt daraus allerdings das Problem, dass der neue
Angemessenheitsbeschluss der Kommission nach Ansicht vieler Kritiker
die Vorgaben des Gerichtshofs gerade nicht einhdlt.® Es wiirde jedoch
zu weit gehen und die in der DSGVO normierte Rolle der Zertifizierungs-
stelle iiberschreiten, wenn man von ihr verlangen wiirde, im Rahmen der
Zertifizierung einen existierenden Angemessenheitsbeschluss am Mafistab
der gerichtlichen Entscheidungen auf seine Giiltigkeit hin zu tiberpriifen
und im Falle eines negativen Ergebnisses von dem Verantwortlichen oder
Auftragsverarbeiter zu fordern, eine andere Rechtsgrundlage fiir die Uber-
mittlung zu wiéhlen. Eine Ausnahme diirfte allenfalls fiir evidente Fille
denkbar sein.

In einem zweiten Schritt kénnten fiir die Nutzung von Art.46 Abs.2
DSGVO die Vorgaben des EDSA zu TIAs und ergidnzenden vertraglichen,
technischen oder organisatorischen Mafinahmen in einen Kriterienkatalog
aufgenommen werden. Vergleichbar ihrer Beriicksichtigung (erst) in der
konkreten Zertifizierung stellt sich auch hier die Frage von Abweichungen.
Nimmt ein Programmeigner Modifizierungen vor, so steht zu erwarten,
dass ein entsprechender Kriterienkatalog von der zustandigen Aufsichtsbe-
horde oder vom EDSA nicht genehmigt wird. Eine entsprechende Ableh-
nung konnte sodann gerichtlich angegriffen werden. Im Rahmen eines
solchen Prozesses (der bisher noch nicht vorgekommen ist) wiirden damit
auch die Konkretisierungsleistungen des Ausschusses fiir Art. 46 DSGVO
gepriift.

Eine letzte, restriktive Moglichkeit des Umgangs mit Drittlandsiibermitt-
lungen im Rahmen eines Kriterienkatalogs bestiinde in ihrem Ausschluss.
Da die nach Art.42 Abs.1 DSGVO zu bestitigende Einhaltung der Ver-
ordnung auch gegeben ist, wenn in einem Kriterienkatalog engere oder
zusétzliche Anforderungen formuliert werden, ist es zuldssig, im Rahmen
von Zertifizierungsprogrammen freiwillig iiber das Niveau der DSGVO
hinausgehende Anforderungen zu erfiillen.”” Es wire deshalb moglich, Ver-
antwortlichen und Auftragsverarbeitern im Rahmen einer Zertifizierung

56 Die Griinde konnen nicht vertieft werden, insoweit Fn. 45 sowie RofSnagel, ZD 2022,
305 ff.

57 Fiir die Zulidssigkeit der Integration strengerer Anforderungen: Hornung, in: Auern-
hammer, DSGVO/BDSG, 7. Aufl. 2020, Art.42 DSGVO Rn. 48; Scholz, in: Simitis
u.a. (Hrsg.), Datenschutzrecht, 2019, Art.42 DSGVO Rn.26; a.A. Will, in: Eh-
mann/Selmayr, DSGVO, 2. Auflage 2018, Art. 42 Rn. 33.
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zu bestdtigen, dass sie auf eine Dateniibermittlung in alle Lander aufler-
halb der EU oder beispielsweise in Linder mit (gegebenenfalls: trotz
Angemessenheitsbeschlusses) zweifelhaftem Datenschutzniveau verzichten.
Ob fiir eine solche Zertifizierung eine Nachfrage besteht oder die Ver-
antwortlichen und Auftragsverarbeiter auf andere Zertifizierungsverfahren
ausweichen, ist eine offene Frage. Es erscheint aber zumindest nicht ausge-
schlossen, dass Dienstleister sich in dieser Weise zertifizieren lassen, um
gegeniiber potentiellen Auftraggebern demonstrieren zu kénnen, dass die
derzeitige unsichere Rechtslage und das Damoklesschwert einer Entschei-
dung des EuGH zum Data Privacy Framework sie nicht tangiert.

5. Fazit und Ausblick

Die Genehmigung der ersten Kriterienkataloge fiir DSGVO-Zertifizierun-
gen verspricht spannende Zeiten: Sowohl interessierte Verantwortliche und
Auftragsverarbeiter als auch betroffene Personen und Aufsichtsbehorden
werden mit groflem Interesse auf die beginnende Praxis der Zertifizierung
blicken. Dies betrifft vor allem die Priiftiefe bei der Anwendung der Kriteri-
en, aber auch den Umgang mit noch offenen Fragen des Zertifizierungspro-
zesses.

Die Untersuchung hat gezeigt, dass eine wirksame Zertifizierung zumin-
dest im Grundsatz die Zertifizierbarkeit bereichsspezifischer Anforderun-
gen an die Datenverarbeitung voraussetzt. Bisher haben sich aber noch
keine Maf3stdbe dafiir herausgebildet, auf welcher Ebene und durch welche
Akteure die Anwendung bereichsspezifischer Normen erfolgen soll.

Der unbestimmte Charakter vieler Normen der DSGVO ist eines ihrer
allgemeinen Governance-Probleme. Dieses muss im Rahmen der Zertifizie-
rung in spezifischer Weise adressiert werden. Programmeigner und Zertifi-
zierungsstellen stehen dabei vor der Herausforderung, die Konkretisierun-
gen der Rechtsprechung und des EDSA zu iibernehmen und zu rationalisie-
ren, oder aber sie (um den Preis von Rechtsstreitigkeiten) zu hinterfragen.
Das Beispiel der Dateniibermittlungen in Drittlinder zeigt, dass dies fiir
die Praxis der Datenschutzzertifizierung keine kleine Herausforderung sein
wird. Angesichts des neuen Angemessenheitsbeschlusses der Kommission
steht zu erwarten, dass die Zertifizierung im transatlantischen Verhaltnis
jedenfalls bis zu einer gerichtlichen Kontrolle durch das Data Privacy
Framework iiberlagert werden wird. Dies mindert ihre grundsatzliche Rolle
insbesondere fiir andere Weltregionen jedoch nicht.
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Trotz dieser und weiterer Herausforderungen zeigt sich im Gesamtbild,
dass die Datenschutzzertifizierung erhebliche Potenziale hat, um in Zu-
kunft als Instrument einer effektiven und grundrechtsorientierten Data
Governance zu dienen. Die Zertifizierung kann nicht alle offenen Fragen
der DSGVO adressieren oder gar alle Durchsetzungsdefizite des Daten-
schutzrechts beheben. Sie konnte aber einen wesentlichen Baustein des
Instrumentenkastens der Zukunft bilden. Dies gilt sowohl innerhalb der
EU als auch - gerade wegen der Moglichkeit einer Zertifizierung von Ver-
antwortlichen und Auftragsverarbeitern auflerhalb der Union - mit Blick
auf globale Datenfliisse und die Herausbildung weltweiter Regeln.
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