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Digitale Sicherheit?

Otto Diederichs

Das private Sicherheitsgewerbe will sich eine eigene Daten-
bank schaffen. Das Internet als Medium: Die digitale Fahn-

dung wird immer beliebter.

orgemacht hat es das ameri-
Vkanische FBI und zehn der

meistgesuchten Personen in
den USA {iber das Internet ausge-
schrieben. Im Mai 1996 konnte FBI-
Direktor Louis Free den ersten digi-
talen Fahndungserfolg melden: Ein
Einwohner von Guatemala hatte ei-
nen der Gesuchten erkannt.

Wenngleich noch etwas schwer-
fallig, ist doch auch die deutsche
Polizei unterdessen dazu {iberge-
gangen, die Moglichkeiten des In-
ternet als weltweit aufrufbares Me-
dium fiir ihre Zwecke zu nutzen. Im
Entfithrungsfall Reemtsma fahnde-
te die Hamburger Polizei zum er-
sten Male auch per Internet; etwa
zeitgleich wurde in Essen online
nach den Erpressern des ALDI-Kon-
zerns gesucht. Das Bundeskriminal-
amt startete im Sommer 1996 nach
dem Anschlag auf die Quebec-Ka-
serne in Osnabriick erstmals einen
digitalen Fahndungsaufruf.! Mit ei-
genen Programmen sind inzwi-
schen die Polizeibehérden von Bay-
ern, Hamburg, Nordrhein-Westfa-
len, Sachsen und Thiiringen im
Internet vertreten.?

Nun hat auch das private Sicher-
heitsgewerbe die Moglichkeiten des
Internet erkannt. Seit Mdrz diesen
Jahres ist das »Europdische Sicher-
heits-Informations-System« (EuSIS)
unter der Adresse www.eusis.de auf-
rufbar; Entwickler und Betreiber
sind die Computer Programmier
Service Krohn GmbH (CPS) und die
Detektei Peter Krohn im schleswig-
holsteinischen Uetersen.

Das Internet als Netz der Netze
ist nicht mehr nur die Nische von
Computerfreaks und Hackern.

»Fahndungs-Ausschreibungen«
Da eine privatwirtschaftlich be-

triebene Datenbank Gewinne ab-
werfen soll, ist die Struktur von
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EuSIS zwangsldufig eine grundsétz-
lich andere als die der traditionel-
len Fahndungsdateien bei der Poli-
zei. Das Spektrum von EuSIS ist
dementsprechend breit angelegt.
Firmen- und Literaturprasentatio-
nen sowie eine »Borse« mit Stellen-
markt, Kaufgesuchen und Koopera-
tionsangeboten etc. umrahmen das
Herzstiick einer »Personen-, Sach-
und Ereignisfahndung«.

Wiéhrend dieses Rahmenpro-
gramm das Geld bringen soll, rich-
tet sich die »Personen-, Sach- und
Ereignisfahndung« unmittelbar an
den Bediirfnissen der privaten Er-
mittler aus. »Fahndungs-Ausschrei-
bungen« in diesen Dateien, die im
Laufe der Jahre 1997/98 voll ausge-
baut werden sollen, konnen nur
von Anwendern vorgenommen
werden, die bei der CPS zuvor als
berechtigt registriert wurden (Ko-
sten: DM 350,-). Die Ausschreibung
zur Fahndung (DM 50,-) bedarf bei
erwachsenen Personen der Einver-
standniserkldrung der zustindigen
Strafverfolgungsbehorde, bei Min-
derjahrigen oder entmiindigten
Personen reicht laut EuSIS-Ge-
schiftsbedingungen die schriftliche
Zustimmung der Erziehungsberech-
tigten bzw. eines bestellten Vor-
mundes. Die Ausschreibung erfolgt
dann fiir zunichst drei Monate;
eine Verlingerung um weitere drei
Monate ist moglich. Ahnlich funk-
tioniert die Sachfahndung; hier ist
eine schriftliche Zustimmung des
Eigentiimers notwendig.

Alle tiber diese Grundvorausset-
zungen hinausgehenden kritischen
Punkte versucht die Betreibergesell-
schaft CPS bereits im Vorfeld auf
die Ausschreibenden selbst zu verla-
gern. »In jedem Fall ist der Aus-
schreibende fiir den Inhalt, die
Richtigkeit und den Verlauf der
Fahndung verantwortlich. (...) Eine
Haftung der CPS bei Verletzungen
des Personlichkeitsrechtes oder des

Datenschutzes ist ausgeschlossen.«
Diese Klauseln ziehen sich wie ein
roter Faden durch die gesamten Eu-
SIS-Geschiftsbedingungen.

Die Vorsicht macht Sinn. Zwar
konnen die  Ausschreibungen
grundsétzlich nur von den regi-
strierten EuSIS-Teilnehmern veran-
lalt werden, die Fahndungslisten
selbst sind jedoch fiir jeden Inter-
netbenutzer (kostenfrei) zugang-
lich. Gerade darauf basiert ja das
System: Ein zur »Fahndung« ausge-
schriebenes Fahrzeug, Schmuck-
stlick, Gerdt etc. — oder eine Person,
z.B. ein vermifites Kind, wird von
einem Internet-Server wiederer-
kannt, der sich dann tiber die eben-
falls eingetragene Adresse direkt mit
dem Ausschreibenden in Verbin-
dung setzen kann.

Die Datei »Ereignis-Sammlungx,
deren Daten fiir zwei Jahre einge-
stellt werden konnen, wird nur fiir
registrierte  EuSIS-Teilnehmer mit-
tels eines Passwortes (kostenlos) zu-
gdnglich sein.

Fiir private Ermittler soll sich hier
z.B. die Moglichkeit erdffnen, sich
an einen der dort Ausschreibenden
wenden zu konnen, wenn er etwa
Parallelen zu einem eigenen Fall
entdeckt oder auch, um seine Dien-
ste anzubieten. Die unmittelbaren
Bedingungen fiir eine Wieder-
beschaffung, eine Zusammenarbeit
oder allgemeines Tatigwerden re-
geln die Partner dann unter sich.

Zusammenarbeit mit
Sicherheitsbehorden

Groflen Wert legen die Betreiber-
firma CPS und die kooperationsbe-
reiten Sicherheitsunternehmen, al-
len voran der Bund Internationaler
Detektive (BID), auf eine Zusam-
menarbeit mit den Strafverfol-
gungsbehorden. Entsprechend der
Betreiberphilosophie will EuSIS »die
Informationen zur Verfiigung stel-
len, die nicht geschiitzt sein miis-
sen.

Diese Informationen konnen
dazu dienen, den Biirger zu infor-
mieren und die privaten Ermitt-
lungsorgane in ihrer Arbeit zu un-
terstiitzen. So kann EuSIS zu einer
hochwertigen  Schnittstelle zwi-
schen den offentlichen und priva-
ten Organen der Strafverfolgung
und dariiber hinaus zur Informati-
onsquelle fiir praventive Mafinah-
men werden.«?
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Folgerichtig wurden zum Jahres-
wechsel  1996/97  entsprechende
Kontakte zu den Sicherheitsbehor-
den - bis hin zum Bundesnachrich-
tendienst (BND) — aufgenommen.

Insbesondere die nachgeordne-
ten Polizeidienststellen, die fiir pri-
vate Ermittler die wichtigste Koope-
rationsebene darstellen, sind nach
Darstellung der CPS sehr interes-
siert. Das Problem besteht aller-
dings darin, dafl das hierarchische
Gefiige des Polizeiapparates direkte
Kontakte ohne eine vorherige Betei-
ligung der Zentralstellen nicht
zulaflt. Aus diesem Grunde werden
derzeit das Bundeskriminalamt und
die Landeskriminaldimter von der
CPS besonders intensiv umworben.

Was aus EuSIS am Ende wird, ist
gegenwadrtig noch nicht abzusehen.
Das schleswig-holsteinische Innen-
ministerium hat den Start mit eini-
gen Auflagen genehmigt; der Da-
tenschutzbeauftragte des Landes
hat keine Bedenken geltend ge-
macht. Dementsprechend sieht
man auch beim Bundesbeauftrag-
ten fiir den Datenschutz gegenwir-
tig keinen Entscheidungsbedarf.
Beim Berliner Datenschutzbeauf-
tragten gibt man EuSIS nach einer
Demonstrationsveranstaltung  im
Mirz 1997 keine groflen Chancen.

Informationelle Kooperation ?

Diese Einschdtzung mag zumin-
dest derzeit noch zutreffend sein.
Gegenwadrtig mufl man die Bundes-
republik wohl noch als Internet-
Wiiste betrachten, eine Zusammen-
arbeit mit EuSIS ist fiir die Strafver-
folgungsbehdrden sowohl aus die-
sem Grunde wie auch wegen des
Aufbaues eigener Internetfahn-
dungsprogramme vermutlich wenig
interessant. Mit dem steigenden
Ausbau solcher Programme und der
Tendenz in der Bundesrepublik, Pri-
vate zunehmend an Sicherheitsauf-
gaben zu beteiligen, ist es allerdings
fraglich, wie lange eine solche
Zuriickhaltung aufrecht erhalten
bleibt.

Dafl die Qualitiat des Informati-
onsinputs sowie Art und Umfang
einer Beteiligung der Sicherheits-
behorden der Dreh- und Angel-
punkt fiir ein Gelingen von EuSIS
sein wird, weify auch die Betreiber-
firma. Als Vorleistung fiir die er-
hoffte Kooperation sind in der Eu-
SIS-Datenbank deshalb schon ein-
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mal in einer Landeriibersicht die
Adressen von Staatsanwaltschaften
und Polizeibehdrden eingegeben.
Interessierte Behorden konnen die-
sen Eintrag um eigene Zusatzinfor-
mationen erweitern (kostenfrei).

Der Januarausgabe der Fachzeit-
schrift »Kriminalistik« lagen bereits
Informationsblatter tiber EuSIS bei.
Insbesondere aus der Schweiz und
Osterreich (aber auch aus Frank-
reich) soll es daraufhin zu interes-
sierten Nachfragen gekommen sein.
Mit der Einfiihrung von Englisch
als EuSIS-Zweitsprache diirfte mit
weiterem Interesse zu rechnen sein.

Fir den Hauptinteressenten an
EuSIS, das Detektivgewerbe steht
bereits seit lingerem fest, daf auch
hier die nationalen Grenzen ge-
sprengt werden miissen und eine
engere Zusammenarbeit in Europa
dringend erforderlich ist. Bereits
heute betreffen rund 11 Prozent des
Auftragsvolumens Ermittlungen im
europdischen und auflereuropéi-
schen Ausland. Eine eigene Daten-
bank wie EuSIS kdnnte da durchaus
Sinn machen - zumal wenn man
bedenkt, dafl die Verlegung des Fir-
mensitzes in ein Mitgliedsland der
EU mit einem niedrigeren Daten-
schutzniveau als in der Bundesrepu-
blik fiir das Betreiberunternehmen
bestenfalls einen formalen Akt dar-
stellen muf.

Sollte EuSIS also nicht bereits im
Vorfeld daran scheitern, dal sich
die wichtigsten Informationsgeber
— die an der Wiederbeschaffung von
Diebesgut u.d. haufig nicht beson-
ders interessierten Grofversicherer
- verweigern, konnte mit EuSIS ein
weiterer Riickschlag fiir den Daten-
schutz drohen. Langfristig ist dann
auch ein weiterer Deichbruch im
Verhiltnis von Strafverfolgungs-
behoérden und privaten Sicherheits-
anbietern nicht auszuschliefen: die
informationelle Zusammenarbeit.

Otto Diederichs war bis Ende 1996
Redakteur und Mitherausgeber des
Informationsdienstes Biirgerrechte &
Polizei/CILIP; er lebt und arbeitet heu-
te als freier Journalist in Berlin
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1 siehe hierzu: Biirgerrechte &
Polizei/CILIP 55 (3/96), S. 67 ff.

2 Berliner Morgenpost v. 30.3.97

3 EuSIS-Vorstellung v. 28.1.97, S. 33

4 Berliner Zeitung v. 22.6.96
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STANDPUNKT

Wegschauen & Zuschauen

Von Joachim Kersten

Schlimme Taten gegen Kinder, Frauen und Menschen
anderer Herkunft pragen seit einiger Zeit die 6ffentliche
Diskussion tiber Kriminalitat. Der Vorfall in der Hambur-
ger S-Bahn war ein Ausloser. Eine junge Frau wird vor
Zeugen vergewaltigt. Die »bystander« sagen und tun
nichts. Sie gehen nach Hause, als ware nichts gewesen.
Die Polizei wird nicht verstandigt. »Was kann ein Opfer
tun?« wird in den ersten Stellungnahmen gefragt. Hinter
dieser Frage steckt die kaum verhohlene Angst, man
konnte selbst zum Opfer werden, und dann hilft einem
vielleicht auch niemand. Nicht das Opfer (die Frau hat
um Hilfe geschrien), die Zuschauerhaltung ist das Pro-
blem. Reden miiRte man mit den anderen. Es gilt, sich
tiber die eigene Wahrnehmung zu
verstandigen. Dann geht es um das
Einschreiten, oder, wenn man sich
nicht traut, muB man die Not-
bremse ziehen, Hilfe holen. Man
sitzt nicht mit Bier und Erdniissen
vor dem Fernseher, wo Probleme,
Gewalt und Gemeinheit schonend
anmoderiert und von Werbe-
bldcken unterbrochen werden.

Das Verharren im Zu- und Weg-
schauen ist zur allgemeinen Hal-
tung gegeniiber der momentanen
Situation in Deutschland geworden.
Susanne Gaschke erinnert deshalb
in der ZEIT an minimale Voraussetzungen fiir eine zivile
Cesellschaft. Ohne eine Bereitschaft zur Zivilcourage
kann keine solidarische Kultur bestehen. Zuschauer helfen
vorwiegend deshalb nicht, weil sie trotz ihrer Wahrneh-
mung schweigen. Die Folgen werden als Verantwor-
tungsdiffussion und Handlungshemmung beschrieben
(Frank Jetter, NK 1/1997): Je mehr Zuschauer, desto weni-
ger Helfer, und das heilt, die mitmenschlich-nachbar-
schaftliche »Kultur des Helfens« ist in ihrer Substanz ge-
fahrdet.

Die Verhiltnisse in Teilen unserer Stadte, in entste-
henden Aussiedler- und Fliichtlingsghettos, in »Multi-
Kulti-Drogenwelten«, in westlichen und Kulturen des
strammrechten, kahlkdpfigen Neuen Deutschland in
ostlichen Geféngnissen sind problematisch. Diese Wahr-
nehmung wird nicht nur (aber auch) in einem irrationa-
len Austausch von Entsetzenslust beim Publikum und
Verkaufsstrategien bei den Medien gesteuert. Die Ig-
noranz gegeniiber diesen Verhaltnissen und der Sicht-
barkeit von angstmachender Kriminalitat kennzeichnet
einige Teilnehmer an der kriminalpolitischen Debatte als
eine bystander-Versammlung.

Riickblick: Der reformfreudige Umgang mit Krimina-
litét hatte sich in den alten Bundeslandern im Jahrzehnt
vor der Wiedervereinigung etabliert. Erkenntnisse (iber
die gemeinschaftsschadlichen Konsequenzen einer Poli-

»Die Ignoranz gegeniiber
diesen Verhdltnissen
kennzeichnet einige

Teilnehmer an der
kriminalpolitischen
Debatte als eine
bystander-Versammlung«

tik der Ausgrenzung durch EinschlieRen waren in einer
handlungsbereiten Kriminaljustiz umgesetzt worden.
Eine professionalisierte Sozialpadagogik hatte in der Pra-
xis Briickenkdpfe eingenommen. Dies ging einher mit
Riickgdngen beziehungsweise stagnierenden Raten bei
den schweren Straftaten und mit einer Phase relativer
Prosperitat. Die Kndste wurden leerer. In dieser beschau-
lichen Phase entwickelten sich juristische und sozial-
padagogische Routinen des Umgangs mit straffélligen
Jugendlichen und Erwachsenen. Heute sind daraus zum
Teil schon biirokratische Automatismen geworden.

Nicht erst seit 1989 zeichnen sich in der Konsum- und
Wohlstandsphase die Konturen einer »underclass« ab.
Lebe ich in den Lebenswelten der
underclass oder werde ich in sie hin-
eingeboren, gibt es Dinge, die un-
wahrscheinlich werden: eine befrie-
digende und bezahlte Arbeit, eine
dem  Standard  entsprechende
Wohn-, Erziehungs- und Bildungssi-
tuation, ein Leben in Gesundheit,
eine Zukunft meiner Kinder. Statt-
dessen habe ich mich an ein Leben
in Abhdngigkeiten zu gewdhnen:
abhdngig wird man mit seinen An-
gehdrigen vom Sozialamt, von an-
deren Behorden, von »Gliicksfallenc,
vom Mitleid anderer, von Drogen
und von anderswie gefahrdenden Lebensweisen. Ein Blick
in Arbeits- und Sozialamter, in »Kulturen« von Menschen
ohne festen Wohnsitz, von Substanzabhéngigen und Dro-
gendealern, in Asyl- und Aussiedlerghettos zeigt die dro-
hende Prdsenz einer underclass auf Massenbasis.

Dramatischer Kulturwandel und die Sichbarkeit von
angstigender Kriminalitdt gehdren zusammen wie dunkle
Wolken und Regen. Angesichts der massiven Verande-
rungen in unserer Kultur seit 1989 miissen wir auch in
Zukunft mit einer extremen Sichtbarkeit von Auffalligkeit
rechnen. Diese findet zu einem groflen Teil als Krimina-
litat und Viktimisierung in der underclass statt.

In einer Phase der bedrohlichen Sichtbarkeit von Ta-
ten und der Verfestigung einer kriminalitatsbedrohten
underclass sollte in der kriminalpolitischen Diskussion
genau hingeschaut werden. Man muR sich streiten, um
sich zu verstandigen. Wen momentan hauptsachlich be-
wegt, ob Statistikkalkulationen der letzten Reinheitsprii-
fung standhalten oder ob man Uberhaupt den Begriff
»Tater« gar nicht oder gleich fiir alle mannlichen Gesell-
schaftsmitglieder verwenden sollte, der schaut einer
Verscharfung der Verhltnisse als bystander zu.

Prof. Dr. Joachim Kersten lehrt Soziologie an der FH fiir
Polizei in Villingen-Schwenningen und ist Mitherausgeber
dieser Zeitschrift
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