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Bei diesem Beitrag handelt es sich um einen wissenschaftlich
begutachteten und freigegebenen Fachaufsatz (,,reviewed paper”).

Von technischen Assets zum Menschen: Mitarbeitende in der Verwaltungsschale (AAS)

Abbildung des Menschen
In der Verwaltungsschale

J. Lentes, J. Mdaule, S. Frey, N. Scheder, M. Hayek

ZUSAMMENFASSUNG Die Verwaltungsschale wird
heute vor allem zur Abbildung technischer Assets genutzt,
der Mensch bleibt im AAS-Okosystem dagegen weitgehend
unterreprasentiert. Der Beitrag zeigt, wie Mitarbeitende im
Fraunhofer-Leitprojekt ,EMOTION” als Asset modelliert
werden kénnen: auf Basis realer Anwendungsmodule, mit
modularen Submodellen, datensparsamen Templates und
integrierter DSGVO-konformer Datenschutzdokumentation.
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1 Einleitung

Die digitale Transformation unterstiitzt Unternehmen dabeli,
ihre Wettbewerbsfihigkeit zu verbessern. Doch der Mensch bleibt
ein zentraler Wertschopfungsfaktor, dessen Abbildung in der
digitalen Welt deutlich hinter der Reprisentation technischer
Assets zuriickbleibt. AAS (Asset Administration Shell)-Standards
sind primér auf die Abbildung technischer Assets ausgerichtet. Es
fehlt ein konsistenter Mitarbeitenden-AAS-Ansatz mit interoper-
ablen, standardisierten Modellen fiir Mitarbeitende. Ein solcher
Ansatz muss zwingend datenschutzrechtlichen Anforderungen ge-
niigen, da er personenbezogene heterogene Daten wie Physiolo-
gie, Qualifikation und Arbeitszustand umfasst.

Im Fraunhofer Leitprojekt ,EMOTION - empathische techni-
sche Systeme fiir die resiliente Produktion” werden auch Sensorik
und kiinstliche Intelligenz mit digitalen Zwillingen und der Ver-
waltungsschale verkniipft, um menschzentrierte, empathische As-
sistenzsysteme zu schaffen. Anwendungsfille aus ,EMOTION”
sind ein Schraubassistenzsystem mit Ergonomie- und Prozessda-
tenanalyse sowie eine empathische Personaleinsatzplanung fiir die
Instandhaltung. Betroffene Mitarbeitenden-Daten sind dabei, wie
in Bild 1 dargestellt, Korperposen, Vitaldaten, Arbeitszustinde
und Qualifikationen und damit auch sensible personenbezogene
Daten mit entsprechenden rechtlichen Anforderungen.

Ziel des Beitrags ist die systematische Abbildung von Mitar-
beitenden in der Verwaltungsschale (AAS) mit Submodellen fiir
Aspekte wie Konstitution, Qualifikation, Physiologie, Zustand und
Aktivitat fir eine datensparsame DSGVO (Datenschutz-Grund-
verordnung)-konforme Modellierung mit interoperablen Templa-
tes beziehungsweise Submodellen, die wiederverwendet und in
realen Demonstratoren des Leitprojekts validiert werden kénnen.
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Representing humans
in the asset administration shell

ABSTRACT Today's AAS implementations primarily model
machines and other technical resources; human workers are
rarely treated as first-class assets. Based on application modu-
les of the Fraunhofer flagship project “EMOTIONY this paper
presents a structured AAS representation of workers, inclu-
ding constitutional, qualification, and state data, plus GDPR-
compliant templates for interoperable use in production
systems.

Im Folgenden werden zunichst Grundlagen der AAS und
Anforderungen aus den Anwendungsfillen des Projekts EMOTI-
ON dargestellt, die Mitarbeitenden-AAS erst in Form von Sub-
modellen konzipiert und dann implementiert — unter Beriicksich-
tigung des zwingend erforderlichen Datenschutzes. Anschliefend
werden die Ergebnisse diskutiert. Es folgen schliellich eine Zu-
sammenfassung und ein Ausblick.

2 Grundlagen und Anforderungen

Nachfolgend werden die technischen Prinzipien und Struktur-
elemente der AAS eingefiihrt, bevor die spezifischen Anforderun-
gen aus dem Projekt EMOTION abgeleitet werden.

2.1 Verwaltungsschale: AAS-Grundlagen

Ein digitaler Zwilling als digitale Reprasentation eines physi-
kalischen Assets verbindet die physische mit der digitalen Welt
[1]. Die Verwaltungsschale (englisch: Asset Administration Shell,
AAS) ist der standardisierte digitale Zwilling der Industrie 4.0.
Wie in Bild 2 dargestellt, vereint die AAS Datencontainer und
standardisierte Zugriffsschicht.

Der Datencontainer speichert Merkmale strukturiert, wihrend
definierte Application Programming Interfaces (API) den stan-
dardisierten Zugriff ermoglichen. Die Literatur kennt verschiede-
ne Typen der AAS: AAS-Instanzen konnen passiv als Datei oder
reaktiv als laufender Softwaredienst realisiert werden. Uber die
APIs konnen einzelne Werte oder ganze Teilmodelle gelesen oder
geschrieben werden.

Die Entwicklung der Standards erfolgt durch die Industrial
Digital Twin Association (IDTA). In fiinf ,Specifications” werden
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Bild 1 Mitarbeitenden-Verwaltungsschale in ,Emotion“-Anwendungsfallen. Grafik: Fraunhofer IAO
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Bild 2 Asset Administration Shell (AAS). Grafik: Fraunhofer IFF

dort Struktur, Sicherheit, APIs und Datenmodellierung wie JSON
beschrieben [2]. Eine AAS besteht aus einem Asset-Objekt und
mehreren Submodellen [2]. Submodelle bestehen aus Merkmalen
und gegebenenfalls weiteren Submodellen. Wesentliche Merkmale
sind Properties fiir Einzelwerte, Reference Elements fiir Verweise
auf Elemente, Collections fiir strukturierte Gruppen und Operati-
ons fiir das Ausfiihren spezifischer Operationen (vergleiche [3])
Mit semanticIDs kann auf moglichst standardisierte Semantik-
quellen wie ,Eclass” oder ,JEC CDD” verwiesen werden[4, 5].

Je nach Asset Klasse muss eine AAS bestimmte Submodelle
wie das Digital Nameplate [6] enthalten. Sofern das Asset physi-
kalischer Natur ist, sollte eine AAS auch das Teilmodell Technical
Data [7] aufweisen. Zudem konnen freie Submodelle modelliert
werden [8]. In dieser Arbeit werden auch die IDTA-Submodelle
Asset Interface Description (AID) [9] und das Asset Interface
Mapping Configurator (AIMC) [10] verwendet, sieche Bild 3.

Mit AID werden Datenquellen beschrieben. Dies ermdoglicht
es, diese Datenquelle zu finden und auf sie zuzugreifen. AIMC
verbindet Properties mit einer externen Datenquelle. Bild 3 zeigt,
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dass dies durch zwei Reference Elemente geschieht: Eines refe-
renziert auf das Property und das andere auf die im AID be-
schriebene Datenquelle.

Der Vergleich typischer Merkmale technischer Assets und
menschbezogener Daten in Tabelle 1 verdeutlicht die besonderen
Anforderungen an eine Mitarbeitenden-AAS, deren Daten deut-
lich heterogener und sensibler sind und daher eine eigene Sub-
modellarchitektur erfordern, wie sie in Kapitel 3 entwickelt wird.

2.2 Projekt- und Anwendungskontext ,EMOTION”

Im Projekt EMOTION werden empathische technische Syste-
me entwickelt, die Informationen von Mitarbeitenden nutzen, um
Produktions- und Instandhaltungsprozesse resilienter und men-
schenzentrierter zu gestalten. Die Anwendungsmodule und -fille
des Projekts decken arbeitsnahe Szenarien ab und liefern damit
die fachliche Grundlage fiir die notwendigen Merkmalsgruppen
der Mitarbeitenden-AAS. Im Folgenden werden diese Module
vorgestellt, um die jeweils benédtigten menschbezogenen Daten
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Bild 3 AAS-Teilmodelle. Grafik: Fraunhofer IFF

Tabelle 1 Vergleich Maschinen-AAS und Mitarbeitenden-AAS.

Typische Maschinen-AAS-Daten Typische Mitarbeitenden-AAS-Daten

Stammdaten Hersteller, Seriennummer
Zustandsdaten Temperatur, Drehzahl
Aktivitat Betriebsmodus

Besonderheiten selten sensibel

und deren Bedeutung fiir die spitere Submodellarchitektur der
AAS herzuleiten.

Das Fraunhofer IAO entwickelt ein empathisches Assistenzsys-
tem zur Uberwachung der Belastung und Ergonomie von Mitar-
beitenden bei Schraubprozessen, dargestellt in Bild 4.

Dabei werden die Schraubvorginge anhand der Drehmoment-
Drehwinkel-Kurven mithilfe von Machine-Learning-Algorithmen
analysiert und iiberwacht. Das Assistenzsystem stellt den Mitar-
beitenden iiber ein Human-Machine-Interface Informationen zur
Qualitdt der Verschraubung bereit. Zusitzlich werden der Belas-
tungszustand sowie die Ergonomie der Arbeitshaltung durch eine
Posenerkennung erfasst. Dafiir wird eine Tiefenbildkamera einge-
setzt, die Gelenkpunkte des Mitarbeitenden im dreidimensionalen
Raum verfolgt. Das Tracking erfolgt mit einer Frequenz von
10 Hertz, sodass Veridnderungen der Korperhaltung, etwa beim
Auffangen des Gegenmoments wihrend des Schraubvorgangs,
erkannt werden konnen. Damit kann der aktuelle Belastungs-
zustand bestimmt werden. Dariiber hinaus werden Gelenkwinkel
und -rotationen berechnet, um eine Bewertung nach der RULA-
Methode (Rapid Upper Limb Assessment) durchzufiihren. Auf
Basis des ermittelten Belastungs- und Ergonomiezustands werden
den Mitarbeitenden Handlungsempfehlungen gegeben. Bei einer
hohen Belastung konnen beispielsweise Pausen oder eine Arbeits-
platzrotation vorgeschlagen werden. Bei einer ergonomisch un-
giinstigen Haltung wird eine ergonomisch vorteilhaftere Position
empfohlen.

Durch die Kombination aus Verschraubungsqualititsanalyse,
Belastungserkennung und ergonomischer Bewertung konnen
menschliche Fehler reduziert und Mitarbeitende bei korperlich
anspruchsvollen manuellen Tatigkeiten gezielt entlastet werden.

Im Rahmen des Anwendungsmoduls 1, verantwortet durch
Fraunhofer Austria, wird, wie in Bild 5 simulativ dargestellt, die
Instandhaltung eines Kiihlaggregats, eine Komponente, die in den
Strafenbahnen der Wiener Verkehrsbetriebe (Wiener Linien)
verbaut ist, untersucht. Die Instandhaltungstitigkeiten umfassen
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Bild 4 Visualisierung des Schraubassistenzsystems. Grafik: Fraunhofer IAO

verschiedenste manuelle Montagen und Demontagen von Unter-
baugruppen (zum Beispiel Pumpe). Zudem werden Schrauben
getauscht oder Sichtpriifungen auf vorhandenem Rost durchge-
fithrt. Dabei werden die Mitarbeitenden durch einen Chatbot mit
Informationen zu den Instandhaltungsaufgaben unterstiitzt.
Weiterhin werden die Herzfrequenz und die elektrodermale
Aktivitit der Mitarbeitenden zur kontinuierlichen Erfassung
arbeitsbedingter Beanspruchung in einem empathischen Arbeits-
system genutzt. Uber eine Mensch-Maschine-Schnittstelle werden
physiologische Daten wihrend der Instandhaltung eines Kiihlag-
gregats erfasst und mit subjektiven Belastungseinschitzungen
kombiniert. Der Zustand des Mitarbeitenden dient wiederum als
Entscheidungsgrundlage fiir eine faire Personaleinsatzplanung. Ist
ein Mitarbeitender beispielsweise tiberlastet, kann die Planung
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Bild 5 Simulation der Kiihlaggregatinstandhaltung.
Grafik: Fraunhofer Austria

ihn durch die Zuweisung eines Assistenzsystems, sofern dieses
verfiigbar ist, entlasten.

Wesentliche Anforderungen aus den Anwendungsfillen sind in
Tabelle 2 mit benotigten Merkmalen, relevanten Submodellen
und Besonderheiten dargestellt. Sie bilden die Grundlage fiir die
Submodellarchitektur der Mitarbeitenden-AAS, die in Kapitel 3
beschrieben wird.

2.3 Funktionale und rechtliche Anforderungen
an die Mitarbeitenden-AAS in EMOTION

Neben den spiter dargestellten rechtlichen Anforderungen
wurden bei der Entwicklung der Mitarbeitenden-AAS zunachst
funktionale Anforderungen betrachtet. Die funktionalen Anforde-
rungen wurden auf Basis der Anwendungsfille des Vorhabens
ermittelt. Dabei wurden identifizierte Merkmale strukturiert und
gruppiert. Dies resultierte in Merkmalsgruppen zur Abbildung
von Konstitution, Qualifikation, Physiologie, Zustand und Aktivi-
tit der Mitarbeitenden. Nach He et al. fithrt die Abdeckung hete-
rogener Datentypen zu der Notwendigkeit, passende Submodell-
element-Typen festzulegen [11]. Fur die Interoperabilitit, auch
im Hinblick auf die Anbindung betrieblicher Informationssysteme
sind semantische IDs erforderlich, um die Wiederverwendbarkeit
von Daten beziehungsweise Informationen sicherzustellen [12].
Die Integration von Human Resources (HR) -Systemen, Sensorik

Tabelle 3 Submodelle der Mitarbeitenden-AAS.
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und Manufacturing Execution Systemen (MES) bedingt erweiter-
bare Submodelle [13]. Dynamische Menschmodelle erfordern die
Verarbeitung von Echtzeitdatenstrémen [14] und die Unterstiit-
zung kontinuierlicher Belastungs- und Ermiidungsmodelle [15].
Mitarbeitendenzentrierte Ansitze fiir digitale Zwillinge betonen
zudem die Bedeutung ergonomischer und zustandsbezogener
Modelle fiir Assistenz- und Planungssysteme [16].

Die Abbildung von Mitarbeitenden fiihrt zu rechtlichen und
akzeptanzbezogenen Anforderungen. Die betroffenen Daten ent-
sprechen zumindest teilweise personenbezogenen und besonderen
Kategorien der DSGVO [17], sodass eine strenge Trennung notig
wird [15]. Dies resultiert in Anforderungen an Einwilligungen,
Datenschutzfolgenabschitzung,
sowie Transparenz und Nachvollziehbarkeit mit der AAS als
Audit Container. Dabei ist auch das Gebot der Datensparsamkeit
zu beriicksichtigen, das hier dazu fiihrt, dass anwendungsfallbe-

Zweckbindung,  Loschfristen

zogene Minimaldatensitze zu betrachten sind. Ein Ansatz zur
Realisierung entsprechender Anforderungen kann die Unterschei-
dung personenbezogener und arbeitsplatzbezogener Daten sein,
etwa Korpergroflen versus Ergonomiewinkel, die fiir bestimmte
Anwendungsfille ausreichend sein konnen, auch wenn dieser
sasset-unspezifische® Ansatz Grundgedanken der Verwaltungs-
schale wie der Abbildung spezifischer Assets oder Ressourcen
zuwiderlduft. Die menschzentrierte Forschung im Kontext digita-
ler Zwillinge betont, dass Akzeptanz durch Transparenz und
Erklirung geschaffen [18] und auch eine ergonomie-begriindete
Datennutzung klar kommuniziert werden miissen [19]. Zudem
sind auch ethische oder soziale Risiken zu beriicksichtigen
[1 1, 15].

3 Konzeption der Mitarbeitenden-AAS

Die Konzeption der Mitarbeitenden-AAS folgt einem modula-
ren Ansatz, in dem strukturierte Merkmalsgruppen systematisch
abgebildet werden. Im Folgenden werden prinzipielle Entwurfs-
entscheidungen, die Submodellarchitektur, die semantische Aus-
gestaltung, das Datenschutzkonzept sowie mogliche Varianten der
AAS dargestellt.

3.1 Prinzipielle Entwurfsentscheidungen

Die Asset Administration Shell wurde primir fiir technische
Assets entwickelt. Die Integration des Menschen in cyber-physi-
sche Produktionssysteme und damit die Realisierung der adres-
sierten Anwendungsfille in EMOTION erfordert eine digitale
Abbildung von Mitarbeitenden, damit entsprechende heterogene
Datenquellen nutzbar gemacht werden konnen.

ConstitutionData Konstitution

Qualifications Qualifikation

PhysiologicalData Physiologie

WorkState Arbeitszustand

ActivityTracking Aktivitat
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Tabelle 2 Anforderungen aus EMOTION-Anwendungsféllen.

Anwendungsfall Benotigte Merkmale Submodell(e)

Schraubassistenz Pose, Gelenkwinkel, Ergonomie

Herzfrequenz, Elektrodermale

Instandhaltung Kihl t
TR LR e Aktivitat) Qualifikation

Aktivitatstracking Position, Ermiidung

Menschen weisen strukturelle Merkmale, wie die Kérperkon-
stitution, und auch dynamische Eigenschaften wie Aktivitat und
Belastungszustinde auf. Diese Daten stammen aus verschiedenen
Quellen, wie Tiefenkameras, HR (Human Resources) -Systemen
und Wearables, und miissen in einem interoperablen Datencontai-
ner semantisch eindeutig zuginglich gemacht werden. Die AAS
mit ihren klar definierten Submodellen, standardisierten Schnitt-
stellen und global referenzierten Semantiken bietet dafiir einen
erfolgversprechenden etablierten Ansatz.

Fir die Modellierung ergeben sich zwei Varianten: Einerseits
konnen die Mitarbeitenden durch individuelle AAS abgebildet
werden. So konnen personenbezogene Werte, wie Korpergrofle,
Qualifikation, Vitalparameter oder Belastungszustinde, repriasen-
tiert und damit die adressierte individuelle Assistenz realisiert
werden. Allerdings stellt dieser Ansatz sehr hohe Anforderungen
an den Schutz der betroffenen Daten. Andererseits kann die Mo-
dellierung arbeitsplatzbezogen oder pseudonymisiert erfolgen.
Dies reduziert die datenschutzbezogenen Anforderungen, weicht
allerdings vom Grundprinzip ,ein Asset hat eine AAS” ab.

Unabhingig vom gewihlten Modellierungsansatz gelten drei
Entwurfsprinzipien. Durch Modularitit erfolgt die Trennung der
Daten in logisch zusammenhingende Submodelle, beispielsweise
fiir Konstitution, Qualifikation und Zustand. Damit werden das
Gebot der Datensparsamkeit anwendungsfallbezogen sowie Wie-
derverwendbarkeit und die Festlegung klarer Verantwortlichkei-
ten unterstiitzt. Durch den Einsatz global referenzierbarer seman-
tischer IDs wird die Interoperabilitit gewihrleistet. Und durch
Datensparsamkeit wird sichergestellt, dass nur Merkmale model-
liert werden, die fiir den jeweiligen Anwendungsfall zwingend
erforderlich sind.

3.2 Submodellarchitektur und Merkmalsgruppen

Ausgangspunkt der Erarbeitung der Submodellarchitektur zur
Abbildung von Mitarbeitenden in der AAS ist eine systematische
Erfassung aller in den Anwendungsfillen von EMOTION rele-
vanten Daten mit ihrer Verwendung. Die identifizierten Merkma-
le lassen sich fiinf zentralen Merkmalsgruppen zuordnen: Konsti-
tution, Qualifikation, Physiologie, Arbeitszustand und Aktivitit,
die als Grundlage der Submodellstruktur eingesetzt werden. Die
fiinf Merkmalsgruppen ergeben sich aus den Anforderungen der
Anwendungsfille und decken sowohl statische als auch dynami-
sche Aspekte menschlicher Arbeit ab. Merkmale werden nicht
nach ihrer Quelle gruppiert, sondern nach ihrer Funktion im Ge-
samtsystem. Fiir die Gestaltung der Submodelle ist entscheidend,
dass die AAS keiner reinen Datenspeicherlogik folgt, sondern ein
Informationsmodell bereitstellt, in dem Merkmale eindeutig
semantisch abgebildet sind und das somit maschinell interpretier-
bar ist.
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Die Merkmalsgruppe Konstitution umfasst vor allem statische
Eigenschaften wie die Kérpergrofe. Diese Werte sind typischer-
weise konstant, sodass das zugehorige Submodell Constitution-
Data eine klare Trennung zwischen personenbezogenen Stamm-
daten und dynamischen Belastungsinformationen erméglicht.

Die Gruppe Qualifikation umfasst Merkmale wie Deutscher
Qualifikationsrahmen (DQR) -Level und formale Zertifikate
sowie operative Kenntnisse und Skills. Das Submodell Qualificati-
ons unterstiitzt dadurch sowohl interne Bedarfsszenarien im HR-
Kontext als auch operative Einsatzplanungen im Produktionsum-
feld wie die Personaleinsatzplanung im Instandhaltungsmanage-
ment.

Vitalparameter wie Herzfrequenz und elektrodermale Aktivitit
werden in der Merkmalsgruppe Physiologie erfasst. Diese Daten
sind dynamisch, eng mit Beanspruchungszustinden verkniipft
und unterliegen hohen Datenschutzanforderungen. Das Sub-
modell PhysiologicalData bildet daher nicht nur die Werte, son-
dern auch Zeitstempel und Herkunft der Daten ab.

Die Gruppe Arbeitszustand enthilt abgeleitete oder berechnete
Einschitzungen wie den WorkStateIndex oder die MuscularFati-
gue. Diese Groflen entstehen aus Daten aus mehreren Quellen
und sind typischer Bestandteil ergonomiebezogener digitaler
Zwillinge.

Die Merkmalsgruppe Aktivitit umfasst sowohl Bewegungs-
wie Positionsdaten als auch erkannte Aktionen. Das entsprechen-
de Submodell ActivityTracking beschreibt beispielsweise die Posi-
tion eines Mitarbeitenden sowie die aktuelle, maschinell erkannte
Aktivitit.

Jedes Submodell ist in sich geschlossen, semantisch eindeutig
beschrieben und unabhingig von den anderen wiederverwendbar.
Durch Kombination der Submodelle kénnen anwendungsfall-
spezifische Varianten erzeugt werden.

Die finf Submodelle der Mitarbeitenden-AAS lassen sich den
Merkmalsgruppen eindeutig zuordnen. Tabelle 3 bietet eine
Ubersicht iiber ihre funktionale Rolle und typische Beispiele.
Diese Struktur dient als Grundlage fiir die im folgenden Ab-
schnitt behandelte semantische Modellierung, in der die Submo-
delle detailliert werden.

3.3 Semantische Modellierung und AAS-Elementarten

Durch die semantische Modellierung wird der Ubergang von
einer reinen Datenhaltung hin zu einem formal interpretierbaren
Informationsmodell moglich. Im Gegensatz zu klassischen AAS-
Instanzen technischer Assets, deren Merkmale iiberwiegend
deterministisch und normativ vorgegeben sind, umfasst die Mit-
arbeitenden-AAS auch multimodale Sensordaten und berechnete
Zustandsgrofen. Ahnliche Erweiterungen technischer digitaler
Zwillinge um menschbezogene Merkmale wurden bereits fiir
Fabrikumgebungen beschrieben, wobei gezeigt wurde, dass die
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Kombination aus Sensordaten und semantisch strukturellen
Modellen eine konsistente Abbildung menschlicher Eigenschaften
ermdglicht [20].

Durch die resultierende Vielfalt in der Interpretation der abge-
bildeten Merkmalsauspragungen ist deren eindeutige, konsistente
semantische Modellierung unerlésslich. Dazu wird jedem Element
seine Bedeutung iiber eine semanticID zugewiesen. Diese seman-
ticID verweist entweder auf global referenzierbare Indikatoren
aus Katalogen wie ,Loinc” [21] und ,Eclass” oder auf projektspe-
zifische Internationalized Resource Identifier (IRI). Die damit
modellierte Semantik unterstiitzt nicht nur die Eindeutigkeit der
Merkmale, sondern auch die Interpretierbarkeit der Daten unab-
hingig von ihrer Herkunft oder Quelle. Beispielsweise wird fiir
die Herzfrequenz auf Loinc 8867 4 und fiir die elektrodermale
Aktivitit (EDA) auf NCIt C154866 verwiesen. Positionsdaten im
Submodell ActivityTracking sind iiber W3C SOSA Observable-
Property (positionX/Y/Z) [22] festgelegt und projektspezifische
Konzepte wie WorkStateIndex iiber eine projektspezifische Onto-
logie.

Fir die Mitarbeitenden-AAS werden insbesondere drei AAS-
Elementarten eingesetzt:

1. Property fiir atomare Werte wie Korpergrofle, Herzfrequenz
oder die berechnete Ermiidung.

2. SubmodelElementCollection fiir strukturierte Gruppen wie die
3D-Position eines Mitarbeitenden oder die Biindelung von
Zertifikaten und Skills im Qualifikations-Submodell.

3. ElementList wird sehr ausgewihlt eingesetzt, da in den
Anwendungsfillen von EMOTION eine hohe Datenfrequenz
vorherrscht und die Zeitreihenverarbeitung in externen Analy-
sesysteme erfolgt.

Die resultierende Struktur basiert nicht nur auf technischen

Griinden, sondern auch auf den funktionalen Anforderungen aus

den EMOTION-Anwendungsfillen und erlaubt deren datenspar-

same Realisierung mittels AAS.

In EMOTION erfolgt die Abbildung von Zeitreihendaten in
der eher einzelwertorientierten Verwaltungsschale durch die
Kombination aus AAS-Einzelwertreprisentation und der im ent-
sprechenden Kapitel dieses Beitrags beschriebenen Anbindung
externer Datenquellen tiber REST-Schnittstellen. Die AAS halt die
semantisch eindeutigen aktuellen Werte, wihrend Messreihen in
anderen Informationssystemen gespeichert werden.

3.4 Datenschutz und DSGVO-Konzept im AAS-Modell

Die Abbildung von Mitarbeitenden in der Verwaltungsschale
fithrt zu besonderen datenschutzrechtlichen Anforderungen, da
ein wesentlicher Teil der betrachteten Merkmale in die Kategorie
personenbezogener und insbesondere sensibler Daten gemifd Ar-
tikel 9 DSGVO fillt. Dies betrifft zum Beispiel physiologische
Messgroflen wie Herzfrequenz und elektrodermale Aktivitit
sowie abgeleitete Belastungs und Ermiidungsmerkmale. Die Mit-
arbeitenden-AAS muss daher die entsprechende Transparenz,
Zweckbindung und Datensicherheit sicherstellen. Dazu wird das
Privacy-by-Design-Prinzip eingesetzt, in dem Datenschutz nicht
nachtriglich angewandt wird, sondern Bestandteil der AAS ist.
Diese Integration erfolgt klassifikationsbasiert durch die Kenn-
zeichnung der Submodelle mit ihrem Datenschutzstatus, struktu-
rell durch die Trennung personenbezogener, arbeitsplatzbezoge-
ner und berechneter Daten und dokumentationsorientiert durch
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Einwilligungs- und Verarbeitungsnachweise innerhalb des AAS-
Metamodells.

Jedem Submodell-Element konnen Privacy Qualifiers zugeord-
net werden. Zum Beispiel wird der Qualifier DataPrivacyLevel
genutzt, um Merkmale, die unter Art. 9 DSGVO fallen, eindeutig
zu Kklassifizieren: GDPR_ART9_HEALTH. Auflerdem wird durch
ConsentRequired und DataRetentionHours markiert, ob fiir die
Erhebung eines Merkmals eine ausdriickliche Einwilligung erfor-
derlich ist und wann die entsprechenden Daten gelscht werden
miissen. Durch Anwendung dieser Qualifier kdnnen zum Beispiel
Submodelle bei fehlender Einwilligung ausgeblendet oder das
automatische Loschen abgelaufener Daten mit einem spezifischen
Softwaredienst realisiert werden.

Durch die Einfithrung zweier datenschutzbezogener Sub-
modelle werden die Dokumentationspflichten nach Art. 6 und
Art. 30 DSGVO erfiillt. Im Submodell-Element GDPR_Consent-
Documentation wird die Mitarbeitenden,
einschlieflich ID, Datum, Zweckbindung und Rechtsgrundlage,
festgehalten. Ergdnzend dokumentiert das Submodell GDPR_-
ProcessingRecord die verantwortlichen Rollen (Controller und

Einwilligung der

Processor), die Datenkategorien sowie die Art der Verarbeitung.
Damit wird die AAS zu einem Container, der rechtlich relevante
Informationen nicht in externen Dokumenten verstreut, sondern
maschinenlesbar in der digitalen Représentation des Assets selbst
verankert.

Der resultierende Datenschutzansatz basiert direkt auf den
Anforderungen des Projekts EMOTION, moglicherweise kénnen
aber die hier verfolgten Losungsansitze als Anregung bei der
Realisierung allgemeingiiltigerer Losungen dienen.

3.5 Variantenbildung
fiir die gegebenen Anwendungsfélle

Die im Projekt EMOTION entwickelten Submodelle erlauben
eine Modularisierung der Mitarbeitenden-AAS, die sich so an An-
wendungsfille und datenschutzbezogene Anforderungen anpassen
lasst. Durch Kombination der entwickelten fiinf Submodelle Con-
stitutionData, Qualifications, PhysiologicalData, WorkState und
ActivityTracking konnen kontextspezifische AAS-Konfigurationen
erzeugt werden:

+ Variante 1: MinimalAAS umfasst nur das Submodell Constitu-
tionData und ist damit fiir ergonomische Grundmodelle wie
das Rapid Upper Limb Assessment (RULA) geeignet.

« Variante 2: HRAAS fokussiert auf das Submodell Qualifications

und bildet Qualifikationsstufen, Zertifikate und Skills ab. Diese

Variante ist fiir organisatorische Planungsprozesse relevant,

etwa bei der Kompetenzverwaltung oder Einsatzplanung. Da

sie keine Vital oder Belastungsdaten enthilt, unterliegt sie
geringeren datenschutzrechtlichen Anforderungen und kann in
bestehende HR-Prozesse integriert und an die entsprechenden

Systeme angebunden werden.

Variante 3: Full-Worker-AAS umfasst alle fiinf Submodelle und

resultiert daher in den hochsten datenschutzrechtlichen Anfor-

derungen. Sie ist die umfassendste Variante und ermdoglicht
empathische Unterstiitzungssysteme, die auf individuelle

Zustinde reagieren konnen und alle Submodelle nutzen.

+ Variante 4: Arbeitsplatzbezogene AAS bildet keine personen-
bezogenen Daten ab, sondern risikoreduzierte, aggregierte
Merkmale. Die Variante eignet sich fiir Anwendungsfille, in
denen keine individuelle Unterstiitzung geboten, sondern bei-
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spielsweise allgemeine Belastungsfaktoren oder ergonomische
Faktoren analysiert werden sollen.

4 Implementierung und Templates
4.1 Implementierung
der python-basierten Architektur

Die technische Umsetzung der Mitarbeitenden-AAS folgt
einem generativen Ansatz, mit dem Submodelle programmatisch
erzeugt werden. Dies stellt die konsistente, wiederholbare Model-
lierung sicher. Eine python-basierte Template-Fabrik auf Basis
des BaSyx-Frameworks erzeugt vollstindige AAS-Instanzen und
Teilmodelle automatisiert und fehlerarm. Dabei werden Daten
bereits bei der Modellierung anhand ihrer Art oder Herkunft zum
Beispiel als Stammdaten oder Sensordaten gekennzeichnet.
Datenschutzqualifier wie DataPrivacyLevel, ConsentRequired und
DataRetentionHours werden automatisch erginzt.

Die Template-Fabrik unterstiitzt die Bildung von Varianten,
beispielsweise minimaler oder vollstandiger Mitarbeitenden-AAS,
und damit die flexible Nutzung von Mitarbeitenden-AAS in ver-
schiedenen Anwendungsfillen.

4.2 Datenschutz-Integration
in der technischen Umsetzung

Die Mitarbeitenden-AAS integriert Datenschutzmechanismen
direkt in das Modell. Ihre Umsetzung basiert auf dem Privacy-by-
Design-Prinzip, bei dem Datenschutz als strukturelle Eigenschaft
der AAS-Modelle verstanden wird. Die Template-Fabrik setzt
dieses Prinzip konsequent um, indem sie relevante Datenschutz-
informationen automatisiert einbettet und so eine nachvollzieh-
bare und potenziell auditierbare Datenverarbeitung sicherstellt.
Mit automatisch erginzten Privacy-Qualifiern werden Sensitivi-
tit, Einwilligungspflicht und Loschfristen definiert. Daher werden
beispielsweise Vitaldaten anders behandelt als weniger sensitive
Qualifikationsdaten. Die Qualifiers schaffen damit eine maschi-
nenlesbare Basis, auf der AAS-Server, Assistenzsysteme oder
Visualisierungstools entscheiden konnen, ob und in welchem Um-
fang Daten angezeigt, verarbeitet oder geloscht werden diirfen.

Zudem werden datenschutzbezogene Submodell-Dokumenta-
tionen wie GDPR_ConsentDocumentation und GDPR_Proces-
singRecord automatisch eingebunden. Die Template-Fabrik kann
Submodelle, die sowohl die Einwilligungen der Mitarbeitenden
als auch die Verarbeitungstitigkeiten nach Art. 30 DSGVO direkt
in der AAS abbilden, erzeugen. Damit wird die Verwaltungsschale
selbst zum Triger der erforderlichen Transparenz und Dokumen-
tationsinformationen. Bei fehlender Einwilligung konnen Sub-
modelle ausgeblendet, pseudonymisiert oder in weniger sensible
arbeitsplatzbezogene Datenmodelle iiberfithrt werden. Damit un-
terstiitzt die technische Umsetzung sowohl hochgradig personen-
bezogene Szenarien als auch datensparsame Ansitze.

4.3 Asset Interfaces

Eine zweckmiflige Einbindung der Mitarbeitenden-AAS in
reale Informationssysteme muss die Verarbeitung dynamischer
Daten ermdglichen. Sie erfolgt daher iiber die standardisierten
Asset-Schnittstellenmodelle Asset Interface Description (AID)
und Asset Interface Mapping Configuration (AIMC) der IDTA.
Mit dem AID-Teilmodell werden externe Datenquellen formal mit
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ihren Schnittstellennamen, verwendetem Kommunikationsproto-
koll, im Fall der Mitarbeitenden-AAS meist REST, sowie Adresse
oder Basis-URL beschrieben. Damit wird fiir Datenquellen ein-
deutig definiert, wie aktuelle Werte abgerufen werden konnen.

Mit dem AIMC-Teilmodell wird auf der Grundlage der AID
das Mapping zwischen Submodellelementen der Mitarbeitenden-
AAS und den entsprechenden REST-Endpunkten der Datenquelle
beschrieben. Fiir die gemappten Elemente werden der Submodel-
ElementPath, die http-Methode wie ,GET” und der relative Pfad
spezifiziert. Im Fall von EMOTION ist das zum Beispiel Physio-
logicalData.Heartrate a GET /(workerID)/physiological/heart-
rate.

Uber die durch AID und AIMC realisierte Abbildung kénnen
Assistenz- und weitere Softwaresysteme aktuelle Messwerte auto-
matisiert abrufen und verarbeiten. Auflerdem ermdoglicht dieses
Mapping eine datensparsame Realisierung dynamischer Men-
schmodelle, da die AAS lediglich semantisch eindeutige Einzel-
werte abbildet, wihrend Zeitreihendaten in den Quellsystemen
verbleiben.

4.4 Integration der Submodelle
inTools und Demonstratoren

Die Template-Fabrik erlaubt die strukturierte Erzeugung der
Mitarbeitenden-AAS und eine einfache Integration in EMOTI-
ON-Demonstratoren. Die erzeugten AAS-Instanzen konnen
direkt als AASX-Dateien exportiert werden. Sie entsprechen dem
Austauschformat der IDTA und kénnen unmittelbar gepriift wer-
den. Dies erleichtert die strukturelle und semantische Qualititssi-
cherung, vor allem in Hinblick auf eine korrekte Submodellstruk-
tur, konsistente semanticlds und DSGVO-relevante Einbettungen.

In EMOTION kénnen die generierten AAS-Instanzen in ver-
schiedenen Demonstratoren eingesetzt werden. Beispielsweise
werden ergonomische Belastungs- und Aktivititsdaten {iber die
AAS Dbereitgestellt. Im Anwendungsszenario der Kiihlaggregat-
Instandhaltung konnen physiologische und qualifikationsbezoge-
ne Daten als Entscheidungsgrundlage eingesetzt werden.

Ein weiterer Vorteil der Template-Fabrik ist ihre Flexibilitat
durch Variantenbildung der AAS, wodurch deren Nutzung in
verschiedenen Softwaresystemen erleichtert wird. Zugleich wird
sichergestellt, dass alle Varianten dieselbe semantische Grund-
struktur teilen und dadurch interoperabel bleiben.

5 Diskussion

Mit der Template-Fabrik kann gezeigt werden, wie die Mitar-
beitenden-AAS in der Praxis eingesetzt und in bestehende Pro-
duktions- und Assistenzsysteme eingebunden werden kann. Auch
wenn die Mitarbeitenden-AAS aktuell noch in der Evaluierungs-
phase ist, werden im Folgenden die Ergebnisse des Beitrags dis-
kutiert.

Die datenschutzkonform entwickelte Mitarbeitenden-AAS er-
laubt die interoperable Nutzung von Menschdaten in Produktion,
Ergonomie und Instandhaltungsplanung. Sie vereinheitlicht die
Darstellung von Menschdaten iiber technische Systeme hinweg
und reduziert Integrationsaufwinde zwischen Assistenz-, HR-
und cyber-physikalischen Systemen (CPS). Die gebotene Unter-
stiitzung der Mensch-Technik-Interaktion erméglicht belastungs-
und ergonomieadaptive Assistenzfunktionen bei Produktionsakti-
vititen und Echtzeit-Riickmeldungen mittels objektiver Daten.
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Belastungs-, Ergonomie- und Zustandsmodelle schaffen eine
Grundlage fiir empathische Produktionssysteme und eine belas-
tungsorientierte Personaleinsatzplanung.

Herausforderungen bestehen bei Akzeptanz, technischer Kom-
plexitit sowie rechtlichen und organisatorischen Aspekten. Zur
Steigerung der Akzeptanz sind eine hohe Transparenz sowie
Erklarbarkeit sicherzustellen und die Mitarbeitenden bei der Ent-
wicklung und Einfithrung von mitarbeitenden-AAS-basierten
Losungen einzubinden. Technische Herausforderungen sind die
Echtzeit-Sensorintegration, eine semantisch korrekte Modellie-
rung sowie die Skalierung in grofleren Produktionssystemen.
Rechtlich sind klare Rollen und Prozesse nach DSGVO nétig, vor
allem fiir Einwilligungen, Zugriffskontrollen und Léschkonzepte.
Mitarbeitenden muss die Moglichkeit zu freiwilliger Einwilligung
und Widerruf ihrer Abbildung in Verwaltungsschalen angeboten
werden.

Die Ergebnisse bilden eine mogliche Grundlage fiir ein generi-
sches Mitarbeitenden-AAS-Referenzmodell und kénnen tenden-
ziell in Standardisierungsaktivititen einfliefen.

6 Fazit und Ausblick

Um die Liicke bei der digitalen Abbildung von Menschen zu
schliefen und eine Mitarbeitenden-AAS als konsistentes Modell
zu erarbeiten, wurde eine systematische Herleitung der Merk-
malsgruppen Konstitution, Qualifikation, Physiologie, Zustand,
Aktivitat vorgenommen. Diese wurden durch klar definierte Sub-
modelle abgebildet und erlauben eine semantisch strukturierte,
interoperable Datenreprisentation.

Zentral war ein datenschutzorientiertes Modellierungskonzept
mit Privacy-Qualifiern, Consent- und ProcessingRecord-Submo-
dellen. Damit wurde eine DSGVO-konforme Trennung personen-
bezogener und arbeitsplatzbezogener Daten mdoglich. Fiir den
praktischen Einsatz sind Zugriffskontrollen und Léschkonzepte
sicherzustellen.

Die AAS-Instanzen werden von einer Template-Fabrik mit Py-
thon/BaSyx erzeugt. AID und AIMC nach IDTA ermdoglichen die
Kopplung der AAS mit Sensorik und weiteren Systemen per
REST. Die erstellten Verwaltungsschalen kénnen in Demonstrato-
ren der Anwendungsmodule des Leitprojekts EMOTION einge-
erprobt Dabei
belastungsorientierte und qualifikationsbezogene Daten genutzt
werden.

Auf Basis der Evaluierung sind Erweiterungen der Merkmals-
gruppen und weitere Anbindungen an betriebliche Informations-
systeme geplant. Diese Erweiterungen betreffen kognitive, kon-
textbezogene und psychosoziale Merkmale. Technisch sind weite-
re Submodelle, zusitzliche semantische Referenzen und bidirek-

setzt und werden. konnen  ergonomische,

tionale Kommunikation vorgesehen. Geplant ist auflerdem die
Anbindung an HR- sowie MES-Systeme.

Trotz der angestrebten, und im Rahmen der Moglichkeiten in-
nerhalb des Projekts erreichten allgemeinen Einsetzbarkeit der
entwickelten Submodelle und Templates sollte eine Abbildung
von Mitarbeitenden in der Verwaltungsschale von Grund auf ver-
allgemeinert vorgenommen werden, wofiir sich die mittlerweile
gegriindeten entsprechenden Arbeitsgruppen der IDTA anbieten.
Bei einem betrieblichen Einsatz der Mitarbeitenden-AAS sind
rechtliche, ethische und soziale Aspekte zwingend angemessen zu
berticksichtigen.
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