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Abstract

Der vorliegende Beitrag erldutert den Kontext Internet fiir Radikalisierungsprozesse
und arbeitet die Gemeinsamkeiten von Radikalisierungsmodellen auf Mikro-, Meso-
und Makroebene heraus.
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Abstract

The present article describes the online context for processes of radicalization as well as
common factors of models of radicalization on micro-, meso- and macro-level.
Keywords: (de-)radicalization, radicalization models, Islamism, right-wing extremism,
internet

A. Das Kolner Teilvorbaben

Radikalisierung ist ein Prozess. Wo sich Radikalisierung vollzieht, ist als Umkehrung
auch Deradikalisierung moglich. Entsprechende Prozesse stehen im Mittelpunkt des
Teilprojektes I, welches am Institut fir Kriminologie der Universitit zu Koln durchge-
fithrt wird und versucht, die Bedeutung des Internets fir die Radikalisierung abzu-
schitzen. Wir gehen dabei der Frage nach, inwiefern Radikalisierungsprozesse in der
digitalen und der realen Welt miteinander verwoben sind, ob sie einander verstirken
oder getrennt voneinander ablaufen. Im Folgenden wenden wir uns dem Radikalisie-
rungsbegriff zu, der fiir das Projekt grundlegend ist. Wir mochten erliutern, wie wir
Radikalisierung verstehen und wie sie durch das Internet unterstiitzt wird. Dabei ar-
beiten wir Gemeinsamkeiten von Radikalisierungsmodellen heraus.

In den vergangenen Jahren haben sich die politischen Ansichten — unter dem Ein-
druck internationaler Konflikte und der Zuwanderungsthematik — deutlich zugespitzt.
Ausdruck dieser Polarisierung ist die Zunahme extremer und militanter politischer
Auffassungen bzw. Verhaltensweisen. Radikalisierungsprozesse von rechtsextremer
und islamistischer Seite lassen sich durchaus beobachten — man denke beispielsweise an
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die ,Scharia-Polizei“ quasi-religioser' Extremisten in Wuppertal oder die Gewaltex-
zesse der rechtsextremen Gruppe ,Hooligans gegen Salafisten® in Koln. Zugleich
scheint sich ein Teil der biirgerlichen Mitte zu radikalisieren; so hingt etwa die Unter-
stitzung der Pegida-Bewegung eng mit einer rechtsextremen und islamfeindlichen
Grundeinstellung zusammen und ist als demokratiegefihrdend einzuschitzen?.

Bei allen Unterschieden gibt es drei Griinde, die Erscheinungsformen Rechtsextre-
mismus und Islamismus in einem Projekt gemeinsam zu untersuchen: 1) Fundamenta-
lismus: Sowohl Rechtsextremismus als auch pseudo-religioser Islamismus sind als fun-
damentalistisch einzustufen. Beide setzen die Eigengruppe absolut und wenden sich
von den modernen Wertvorstellungen eines freiheitlich-demokratischen Rechtsstaats
ab. 2) Wechselwirkungen: Rechtsextreme Gruppierungen verwerten islamistische An-
schlige fiir ihre fremden- und islamfeindliche Propaganda; islamistische Stromungen
nutzen umgekehrt rechtsextremistische Vorstofle um zu zeigen, dass die deutsche Ge-
sellschaft fremden- und islamfeindlich sei. 3) Internet: Beide Szenen setzen in ihren
Mobilisierungsstrategien mafigeblich auf das Internet und nutzen es auf dhnliche Wei-
se: Webseiten, YouTube-Channels und soziale Medien dienen der Verbreitung des Ge-
dankenguts und konnen somit Radikalisierungsprozesse unterstiitzen.> Nach Erkennt-
nissen der Sicherheitsbehorden hat die Bedeutung des Internets in den letzten Jahren
deutlich zugenommen.*

B. Radikalisierung — Online und Offline

Wihrend einer Radikalisierung verandern sich Personen dahingehend, dass sie ein star-
kes Verlangen nach sozialen und politischen Verinderungen entwickeln und zuneh-
mend bereit sind, selbst Verinderungen herbeizufiithren, die mit der bestehenden Ord-
nung unvereinbar sind.> Dabei nutzen sie nicht die Partizipationsmoglichkeiten inner-
halb des politischen Systems, um ihre politischen Anliegen durchzusetzen, sondern le-
gitimieren und propagieren Gewalt zur Erreichung ihrer Ziele und iben sie teilweise
selbst aus.® Im letzteren Fall spricht man von gewaltsamer bzw. militanter Radikalisie-
rung.” Im Kolner Teilvorhaben I priferieren wir die ebenso knappe wie einprigsame
Begriffsbestimmung von McCanley und Moskalenko (2008, 415), die alle wesentlichen
Aspekte umfasst: ,,Functionally, political radicalization is increased preparation for and

1 Der Begriff zeigt, dass sich diese Ideologie zwar auf eine Religion bezieht, jedoch in weiten
Teilen religiose Inhalte absichtlich fehlinterpretiert und verzerrt (vgl. Wildfang 2010).

2 Vgl. Yendell/Drecker/Bribler 2016, 151.

3 Rieger/Frischlich/Bente 2013. Aus diesem Grund betrachten wir keine linksextremen Szenen.

Man muss annehmen, dass sich deren Aktivititen im Internet weitgehend von denen genann-

ter Gruppen unterscheiden, sie weisen stirker auf konkret geplante Aktionen im Netz hin,

verbreiten jedoch weniger ihre Ideologie (vgl. Rieger/Frischlich/Bente 2012, 1, BMI 2016, 21).

Das kiirzlich ausgesprochene Verbot der Seite linksunten.indymedia indert daran nichts.

Etwa fur die Syrienausreise, vgl. BKA/BfV/HKE 2015, 311.

Daalgard-Nielsen 2010.

Vgl. Crossett/Spitaletta 2010, 10.

Daalgard-Nielsen 2010, 798.
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commitment to intergroup conflict. Descriptively, radicalization means change in be-
liefs, feelings, and bebaviors in directions that increasingly justify intergroup violence
and demand sacrifice in defense of the ingroup.”

Das Internet stellt nun deshalb einen besonderen Kontext fiir die Radikalisierung
dar, weil es ,Echokammern® oder auch , Informationskokons® fordert.® Ein funktio-
nierendes System freier Meinungsbildung und -duflerung muss Personen mit Sichtwei-
sen konfrontieren, welche nicht die Meinung des*der Rezipient*in widerspiegeln. Das
Internet aber dringt dem*der Nutzer*in auf, was er*sie sucht; es verfiihrt den*die
Nutzer*in dazu, ausschlieflich das zur Kenntnis zu nehmen, was ihn*sie bestitigt.
Dies zieht mindestens die folgenden drei negativen Konsequenzen nach sich:’ eine so-
ziale Fragmentierung, das Zuschneiden von Informationen fiir bestimmte Gruppen so-
wie eine Absolutsetzung dieser Informationen und den Ausschluss alternativer Sicht-
weisen. Das Ziel radikaler Gruppen ist die Verbreitung von Propaganda tiber das Inter-
net, die Adressat*innen sollen folgen und keine eigenen Entscheidungen treffen, was —
im Falle der Zuwiderhandlung — sogar mit Sanktionen bedroht ist.!° Hinsichtlich der
Empfinglichkeit fiir Propaganda zeigt die Forschung, dass existenzielle Angste zu
einem grofleren Interesse an im Internet angebotener ,Eigengruppen“-Propaganda
fiihren, welcher dann eine grofiere Uberzeugungskraft zugeschrieben wird. Unsicher-
heit verringert die Aversion gegen Propaganda, wohingegen eine positive soziale Iden-
titit zu einer stirkeren Distanzierung fithrt.!! Uberhaupt spielt Identititsbildung bei
Radikalisierungsverliufen vor allem bei jungen Menschen eine grofie Rolle.!?

I. Die Rolle des Internet

Alle Vorteile, die das Internet bietet, konnen sich fiir extremistische Propaganda als be-
sonders niitzlich erweisen: billige Kommunikationskanile, unbeschrinkter Zugang
zum Weltwissen, die Moglichkeit, tiber Raum und Zeit hinweg Netzwerke aus Gleich-
gesinnten aufzubauen, sowie mangelnde Hemmung zu radikalem Verhalten aufgrund
der Anonymitit.!? Stevens und Neumann (2009, 12) halten drei Punkte fir ausschlag-
gebend fiir die Radikalisierung Einzelner iiber das Internet: Das Netz illustriert und
verstirkt ideologische Narrative, es erleichtert den Einstieg in formale Organisationen
und normalisiert inakzeptable Sicht- und Verhaltensweisen. Gerade die Emotionalisie-
rung durch Bildersprache'* und die Bereitstellung von das Selbst erhéhenden Rollen
(,Kampfer-Identitat“, ,Identititsangebot®, s. Neumann 2015) unterstiitzen Radikali-
sierungsprozesse. Terroristische Gruppen gelten als ,early adopter” neuer Technologi-

8 Sunstein 2007, 44.

9 Sunstein 2007, 44-45.
10 Vgl. Merten 2000.
11 Rieger/Frischlich/Bente 2013.
12 Damir-Geilsdorf 2014.
13 Stevens/Neumann 2009, 11.
14 Vgl. Bernhardr 2016.
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en, die die vorhandenen Moglichkeiten des Internets ganz gezielt nutzen.!> Das BKA
spricht von einer zunehmenden Bedeutung des Internets, weist aber darauf hin, dass
»in der Gruppe der Spitausgereisten realweltliche Kontakte insgesamt hinsichtlich ihrer
Bedeutung weiterhin knapp vor dem Einflussfaktor ,Internet rangieren“.1® Die Bedeu-
tung des Kontextes hebt auch Archetti'” hervor: ,radicalization is a temporal- and con-
text-specific outcome: it depends on an individual’s unique position within a configura-
tion of relationships at any given time”. In der wissenschaftlichen Diskussion ging man
bis vor wenigen Jahren noch davon aus, das Netz sei hilfreich, um bereits Radikalisier-
te zu binden, aber ineffektiv zur Rekrutierung.!® Es herrscht nun die Ansicht vor, dass
das Netz fiir entsprechende Interessengruppen Moglichkeiten zur Bereitstellung von
Informationen und Kommunikationsriumen schafft, als Resonanzraum fiir extremisti-
sche Ideen fungiert und gewisse Formen des Radikalisierungsprozesses ermoglicht.!?

II. Radikalisierungsprozesse Offline und Online

Im Spiegel bisheriger Forschung wiesen Radikalisierungsprozesse, die vor dem Web
2.0 stattfanden, typischerweise folgende Merkmale auf:?® Aktivierung durch forcierte
Anniherung an eine Gruppe, zu der man gehoren will; gemeinsame Radikalisierung
einer bestehenden Gruppe, wobei die Zugehorigkeit eher der Loyalitit zu einer Person
folgt als der politischen Einstellung; ferner durch politische Interessen initialisierter
Kontakt zu Gleichgesinnten; und schliefflich die gezielte Rekrutierung durch eine radi-
kale Gruppe - hier stehen weniger ideologische Motive als vielmehr die Sympathien
fir eine Person im Vordergrund. Bickler und Allwinn untersuchten die gezielte isla-
mistische Rekrutierung tiber das Internet auf Basis bestehender Modelle und identifi-
zierten vier Phasen:?! Zunichst erfolgt in Phase I ein Spihen und Kontaktaufnehmen.
Rekrutierer*innen suchen als Rekrutierungspool geeignete Milieus und fragen Kandi-
dat*innen gezielt nach deren Meinung zu spezifischen Themen. Sie sprechen gezielt
Personen an, die anti-westliche Kommentare titigen, oder solche, die benachteiligt
sind. In Phase II erhohen sie die Kommunikation massiv. Nun kiimmern sich mehrere
Reprasentant*innen der Gruppe um den*die Rekrut*in, die sich der Person gegentiber
als vertrauenswiirdige*r Partner*in ausgeben; die ,ideologische Zuspitzung“ erfolgt
langsam, ebenso die Loslosung und Trennung der Person von denjenigen, die der Ideo-
logie entgegenstehen (z.B. alte Freunde). In Phase III verlagern die Anwerber die
Kommunikation in passwortgeschiitzte Chatriume, sobald sich die Beziehung stabili-
siert hat. Das ISD (2011, 6) erklart hierzu, in den geschlossenen Foren wiirde eine Ge-
meinschaft erschaffen, die Einheit vorspiegele, echte Debatten unterdriicke und andere

15 Bernhardt 2016, 9.

16 BKA/BfV/HKE 2015, 31.

17 2015, 54.

18 Uberblick tiber die Diskussion bei 7/SD 2011, 3.
19 Bebr et al. 2016, 3,181f.

20 Liitzinger 2010, 42, Fn. 24.

21 Bockler/Allwinn 2017, 241 ff.
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Muslime beleidige. In Phase IV erfolgt schliefllich die Aufforderung zu Handlungen
im Sinne der Ideologie.

C. Gemeinsamkeiten verschiedener Radikalisierungsmodelle

Um nun verstehen zu kdnnen, welche Rolle das Internet bei der Radikalisierung tber-
haupt spielen kann, gilt es zunichst, sich bestehende Modelle von Radikalisierung an-
zusehen und zu priifen, welche Gemeinsamkeiten diese haben. Wir beziehen die Mo-
delle von Audit Commission (2008), Eckert (2013), Gill (2008), Lsitzinger (2010), Mog-
haddam (2005), Sageman (2007), Silber/Bhatt (2007), Taarnby (2005) und Wiktorowicz
(2006) ein.?? Die Analyse wird durch bestehende Vergleiche von McCauley und Mos-
kalenko (2008) sowie von Neumann (2013) angeleitet. Dem soziologischen Analyse-
raster folgend vergleichen wir die Modelle auf der Makro-, Meso- und Mikroebene.??
Abbildung 1 gibt einen Uberblick iiber relevante Merkmale, welche im Folgenden be-
schrieben werden.

Abbildung 1: Auf Mikro-, Meso- und Makroebene wirksam werdende Faktoren im
Radikalisierungsprozess

Mikroebene Mesoebene Makroebene
(Individuum) (Gruppe) (Gesellschaft)

» passive Empfinglich- niederschwelliges An- Ungleichheit in der Ge-
keit (z.B. Deprivations- gebot: Homogenitit, sellschaft
erfahrung/polit. Ereig- Gemeinschaft Ideologie
nis) inhaltliches Angebot: Vielfalt / Uneindeutig-

= aktive Suche nach Sinn/ Ideologie/Weltver- keit
Gemeinschaft standnis nationale / internatio-

= aktives Abgrenzen Angebot zur Entwick- nale Konflikte / Kriege
(Freund/Feind), Werte- lung von Fertigkeiten
wandel Gruppenprozesse: Ge-

» aktive Emporung/ fithl der moralischen
Gewalt/Netzwerk Verpflichtung

= Kampfmodus: Mission,

Pflichtgefiihl, Opferbe-
reitschaft

22 Einen Uberblick mit Zusammenfassung der Modelle bieten YBC (2012) sowie Borum (2001

aund b).

23 Frindte (2016) nutzt die gleiche Einteilung.
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I. Mikroebene

Auf der Mikroebene thematisieren die analysierten Modelle das Individuum und be-
nennen psychische Komponenten hinsichtlich dessen Wahrnehmung und Identitit,
aber auch hinsichtlich des Verhaltnisses zur Umwelt. Ausgangspunkt sind Geschehnis-
se, die ein Einzelner nicht beeinflussen kann, sondern passiv erleidet, etwa Verlust-
und/oder Diskriminierungserfahrung, personliche Krisen, eine als ungerecht empfun-
dene Welt, Viktimisierung oder politischer Kummer auch in Form eines konkreten Er-
eignisses. Viele Modelle sehen darin Erklirungen fiir die Empfanglichkeit. Das Indivi-
duum ist auf der Suche nach Sinn, sei es nach religiosen Kontexten oder nach Gemein-
schaft. Die Personen beginnen aktiv zu werden und nach Losungen zu suchen, es
kommt zur Identifikation mit einer Gruppe, dem Annehmen neuer Ziele und Werte
sowie hiufig der Ubernahme von Freund-Feind-Kategorisierungen. Schliefflich be-
schreiben die Modelle eine duflerlich sichtbare Aktivitit in Form von Aggression, Em-
porung, Gewalt und/oder Anschluss an eine Gruppe. In der fortgeschrittenen Form
kann das Individuum einen Kampfmodus annehmen und Leid und Tod einen Sinn bei-
messen, einen Mirtyrerglauben in sich tragen und an ideologischen Schulungen bzw.
militdrischen Trainings teilnehmen.

II. Mesoebene

Die Mesoebene beschreibt den gruppenbezogenen Anteil des Radikalisierungsprozes-
ses, teils auch die Rolle des sozialen Nahraums. Eine Gruppe offeriert niederschwellig
Ideen von Homogenitit und Gemeinschaft. Aber auch ein tiefergehendes inhaltliches
Angebot wird — in Form der Aufbereitung einer Ideologie und der gezielten Indoktri-
nierung — vorgehalten, so spielt die Rhetorik der Freund-Feind-Kategorie eine wichti-
ge Rolle. Das Angebot ist aber durchaus auch praktisch zu verstehen, etwa helfen die
Gruppen bei der Entwicklung von relevanten Fertigkeiten durch Schulungen. Auf die-
ser Ebene spielen auflerdem Gruppenprozesse eine Rolle, zum Beispiel fordert der
Peer-Druck eine gruppenkonforme Entwicklung der Mitglieder, was nicht zuletzt auf
das Gefiihl der moralischen Verpflichtung zurtickzufiihren ist. Weiterhin sind auf der
Mesoebene Abschottung, Geheimwissen und Alternativangebote zur vorherrschenden
Meinung von Bedeutung.

III. Makroebene

Die Makroebene schliefllich betrachtet die gesellschaftlichen Zusammenhinge bei Ra-
dikalisierungsverldufen. In der Gesellschaft werden bestimmte Gruppen - tatsichlich
oder in der subjektiven Wahrnehmung - ausgeschlossen, es bestehen Chancenun-
gleichheiten und es kommt zu Diskriminierung. Letztlich besteht ein Grundkonflikt
Uber Verteilungs(un)gerechtigkeit(en), der in gewissem Mafle in jeder Gesellschaft vor-
handen ist und der sich unter Umstidnden auch in internationalen Konflikten oder
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Kriegen widerspiegelt oder ein konkretes Ereignis hervorbringt, das mobilisiert. Un-
eindeutigkeiten und Freiheiten in einer Gesellschaft, die unterschiedliche Ideen fordert
und ermoglicht, lassen auch Raum fiir ideologische Angebote. Diese Ideologien wer-
den ebenso auf der Makroebene eingeordnet — auch wenn sie hauptsichlich von extre-
mistischen Gruppen verbreitet und genutzt werden, denn sie stehen in einem gesamt-
gesellschaftlichen Bedingungsgefiige. Etwa braucht es eine zusammenhingende Idee,
die eine Bereitschaft zur Glorifizierung voraussetzt, um ein Mirtyrertum pflegen zu
konnen. Auch auf der Makroebene ist durch die Ideologie und ihre politischen Anhin-
ger fir eine Zweiteilung der Welt in richtig und falsch, Gut und Bose sowie zugehorig
und nicht zugehorig gesorgt.

C. FAZIT

Wie der Blick auf bestehende Modelle zeigte, vollziehen sich Radikalisierungsprozesse
nicht in einem sozialen Vakuum. Sie werden mafigeblich von der Auseinandersetzung
des Einzelnen mit sich selbst, mit anderen und der Welt beeinflusst. In der wissen-
schaftlichen Diskussion zeichnen sich verschiedene Faktoren ab, die Einfluss auf Radi-
kalisierungsverliufe haben. Diese lassen sich analytisch den drei Ebenen Makro-, Me-
so- und Mikroebene zuordnen. Damit ist die Grundlage fur Teilprojekt I gelegt. Im
Projekt gilt es nun, sich diese Prozesse empirisch genauer anzusehen, denn die wenigs-
ten oben angefithrten Modelle sind auf Basis empirischer Daten entstanden. Im Verlauf
unserer Forschung werden wir gezielt untersuchen, welche Rolle jeweils Online und
Offline Kontexte fiir Radikalisierungsprozesse gespielt haben. Wir hoffen damit dazu
beitragen zu konnen, die Rolle des Internets im Radikalisierungsprozess besser einzu-
schitzen.
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