Verbrechensbekampfungsgesetz
teilweise verfassungswidrig?

Einstweilige Anordnung gegen verdachtlose
Rasterfahndung durch den Bundesnachrichten-

dienst

Art.11,21,10, 191V GG; G 10 8 3; BND-Gesetz 8§ 1 1l, 12
BVerfG, Beschluf vom 5.7.1995 — 1 BvR 2226/94

Von Bernd-Rudeger Sonnen

Sachverhalt und Entscheidung:

Mit dem Verbrechensbekémpfungsgesetz
vom 28.10.1994 (BGBI I, 3186) sind die Rege-
lungen des Gesetzes zu Art. 10 GG (G 10) in
verschiedener Hinsicht geéndert worden. Insbe-
sondere wird die Befugnis des Bundesnachrich-
tendienstes (BND) zur Uberwachung des Fern-
meldeverkehrs im Bereich des internationalen
nicht leitungsgebundenen Verkehrs erheblich
erweitert. Er wird erméchtigt, diesen Fernmel-
deverkehr ohne konkreten Verdacht zu Uberwa-
chen, um die Gefahr der Planung oder Bege-
hung bestimmter Straftaten rechtzeitig erken-
nen zu koénnen. Zu diesem Zweck werden
Suchbegriffe verwendet, die auf das Vorliegen
solcher Gefahren hindeuten kdnnen (sog. ver-
dachtdose Rasterfahndung). Ferner wird der
Bundesnachrichtendienst verpflichtet, die er-
langten Daten vollsténdig an die Strafverfol-
gungs- und Sicherheitsbehtrden weiterzuge-
ben, soweit dies zur Erflllung ihrer Aufgaben
erforderlich ist. Eine Einschaltung der unabhén-
gigen Kontrollkommission sieht das Gesetz in-
soweit nicht vor.

Der Bf. wendet sich mit seiner Verfassungs-
beschwerde vorrangig gegen § 31 1 und 2 Nrn.
2 bis 6 und VIII G 10. Zugleich strebt er eine
vorlaufige Regelung dahin an, daf die angegrif-
fenen Normen nicht oder jedenfals nicht im
vorgesehenen Ausmald in Kraft treten. Er trégt
vor, dald er als Professor des Strafrechts mit ei-
nem Schwerpunkt im Betéubungsmittelrecht
und zahlreichen auslandischen Kontakten aller
Wahrscheinlichkeit nach von der verdachtlosen
Rasterfahndung selbst und gegenwartig betrof-
fen sai. Da er von der Uberwachung nach der
Regelung des Gesetzes aber nichts erfahre,
bleibe ihm nur die Méglichkeit, diese unmittel-
bar anzugreifen. Die Umsetzung der erweiter-
ten Uberwachungsbefugnisse bedeute praktisch
die vollige Aufhebung des Fernmeldegeheim-
nisses (Art. 10 GG) fir ihn und eine Unzahl un-
verdéchtiger Burger. Das BVerfG gab dem An-
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trag auf Erlal einer einstweiligen Anordnung
z.T. statt und ordnete an:

(1) Art. 1 8 311l 1 G 10 vom 13.8.1968
(BGBI I, 949) i.d.F. des Art. 13 des Verbre-
chensbekampfungsgesetzes vom 28.10.1994
(BGBI I, 3186) ist einstweilen mit der Mal3gabe
anzuwenden, dal’ bei der Durchfiihrung von
Mal3nahmen nach Absatz 1 erlangte personen-
bezogene Daten nur dann verwendet werden
dirfen, wenn bestimmte Tatsachen den Ver-
dacht begriinden, dal3 jemand eine der in der
Vorschrift genannten Straftaten plant, begeht
oder begangen hat.

(2) Art. 183V 1 G 10i.d.F. desArt. 13 des
Verbrechensbek@mpfungsgesetzes ist einstwei-
len mit der Mal3gabe anzuwenden, dal? die nach
Absatz 1 erlangten Daten den in der Vorschrift
genannten Behtrden nur dann zu Ubermitteln
sind, wenn bestimmte Tatsachen den Verdacht
begriinden, da jemand eine der in § 3 111 G 10
genannten Straftaten plant, begeht oder began-
gen hat.

Aus den Griunden:

1. Die Verfassungsbeschwerde ist weder von
vornherein unzuldssig noch offensichtlich un-
begriindet.

Der Bf. hat hinreichend dargelegt, dal3 er
von den Mal3nahmen nach 8§ 3111 1 und 2 Nrn.
2 bis 6 G 10 betroffen sein kann. Da er nicht
die Moglichkeit hat, sich gegen Vollzugsakte
zu wenden, weil er von Eingriffen in seine
Grundrechte nichts erfahrt, steht ihm die Ver-
fassungsbeschwerde unmittel bar gegen das Ge-
setz zu (vgl. BVerfGE 30, 1 [15 f.] = NJW
1971, 275).

In dem Verfahren Uber die Hauptsache stellen
sich grundsétzlich verfassungsrechtliche Fragen,
insbesondere zu den Moglichkeiten einer Ein-
schrénkung des in Art. 10 GG verankerten
Brief-, Post- und Fernmeldegeheimnisses, die
einer eingehenden Prifung bedirfen. Nament-
lich wird zu prifen sein, ob die Voraussetzun-

gen von Art. 10 11 2 GG gewahrt sind, ob die
Regelungen Uber die Erlangung, Weitergabe
und Verwertung der Daten mit dem Recht auf
informationelle Selbstbestimmung aus Art. 2 |
i.V. mit Art. 11 GG, mit dem Fernmel degeheim-
nis aus Art. 10 I GG und mit dem Prinzip um-
fassenden Rechtsschutzes nach Art. 19 IV GG
vereinbar sind und ob das Gesetz die erforderli-
chen verfahrensméafligen Sicherungen bietet.

2. Demnach hangt die Begriindetheit des
Antrags auf Erlal3 einer einstweiligen Anord-
nung von der Folgenbeurteilung und -abwé-
gung ab. Dabei falt nicht nur die Schwere des
Eingriffs in die Rechtsposition des Bf. ins Ge-
wicht. Vielmehr sind auch die fur den Anord-
nungserlal? sprechenden Interessen anderer
Grundrechtstrédger und der Allgemeinheit zu
berticksichtigen (BVerfGE 12, 276 [280] =
NJW 1961, 867; st. Rspr.). Die im Falle der
Ablehnung einer einstweiligen Anordnung zu
erwartenden Nachteile missen schwer i.S. des
§ 32 | BVerfGG sein und gegenliber den Nach-
teilen, die eintréten, wenn eine einstweilige
Anordnung erlassen wirde, die Verfassungsbe-
schwerde aber keinen Erfolg hétte, Uberwie-
gen. Dabei ist zwischen den einzelnen Befug-
nissen zu unterscheiden.

(Uberwachung, Auswertung, Ubermittlung,
AusschluR? der Mitteilung)

Bliebe die Regelung des Auswertungsbefug-
nisses des Bundesnachrichtendienstesin § 3 111
und IV G 10 in Kraft und hétte die Verfas-
sungsbeschwerde im Hauptsacheverfahren Er-
folg, waren moglicherweise Fernmeldeverkeh-
re des Bf., jedenfalls aber einer groflen Zahl
von Grundrechtstrégern durch Mitarbeiter des
Bundesnachrichtendienstes ausgewertet wor-
den. Dabei ist nach dem bisherigen Erkenntnis-
stand davon auszugehen, da? Fernmeldever-
kehre jeglichen Inhats erfal3t werden kdnnen
und dald diese vollstdndig aufgezeichnet und
ausgewertet werden. An eine Auswertung kon-
nen sich Nachteile im Rahmen der Aufgaben-
wahrnehmung des Bundesnachrichtendienstes
anschliefRen. Nach der gesetzlichen Festlegung
des Verwendungszwecks fir erlangte Informa-
tionen und Daten ist der Bundesnachrichten-
dienst im Rahmen seiner Aufgaben nach § 1 11
BND-Gesetz berechtigt, den Fernmeldeverkehr
zu Uberwachen und aufzuzeichnen, um diein §
31 2 Nrn. 2 bis 6 G 10 aufgezdhlten Gefahren
rechtzeitig zu erkennen und ihnen zu begeg-
nen. Gem. § 1 || BND-Gesetz sammelt der
Bundesnachrichtendienst zur Gewinnung von
Erkenntnissen Uber das Ausland, die von
aullen- oder sicherheitspolitischer Bedeutung
fur die Bundesrepublik Deutschland sind, die
erforderlichen Informationen und wertet sie
aus. § 12 BND-Gesetz sieht Berichtspflichten
gegenliber der Bundesregierung vor, die auch
personenbezogene Daten umfassen. Im Rah-
men der Auslandsaufkldrung werden Lageana-
lysen erstellt, aber auch — wie die Beispiele in
der Stellungnahme der Bundesregierung bele-
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gen — einzelne Vorgange erforscht und dazu
Hinweise gegeben, die zu weiteren Schritten
gegeniiber den Betroffenen fihren kdnnen. Je
nach Gespréchs- oder Telefaxinhalt kann die
Auswertung Einblick in private Angelegenhei-
ten geben. Soweit die Grundrechtstréger eine
Aufzeichnung und Auswertung ihrer Fernmel-
deverkehre befirchten, kdnnen Kommunikati-
onsstérungen, insbesondere Beeintréchtigun-
gen der Unbefangenheit der Kommunikation,
und Verhaltensanpassungen, etwa bei der Wahl
der Kommunikationsthemen, die Folge sein.
Die nachteiligen Folgen wéren irreversibel, da
sie mit der erfolgenden Auswertung und mit
deren Beflrchtung eintréten.

Wirde der Vollzug der angegriffenen Rege-
lung vorlaufig ausgesetzt, erwiese sich die Ver-
fassungsbeschwerde aber spéter als unbegriin-
det, hitten im Rahmen der Uberwachung
aufgezeichnete Fernmeldeverkehre nicht aus-
gewertet werden kénnen. Die Mdoglichkeit ei-
ner Auswertung wére allerdings nicht endgul-
tig, sondern nur bis zur Entscheidung in der
Hauptsache versperrt. In vielen Féllen kénnte
das Ziel der Regelung jedoch, da die Aktualitét
der Kenntnisse entscheidend sein wird, bei ei-
ner nachtréglichen Auswertung nicht oder nur
noch eingeschréankt erreicht werden. Die feh-
lende Auswertung wiirde dazu fiihren, daid er-
folgte Aufzeichnungen nicht a's Informationen
fur die Aufgaben verwertet und nicht weiter
umgesetzt werden kodnnten. Die von einigen
Datenschutzbeauftragten erhobenen Zweifel an
der Eignung der Uberwachung auRer Betracht
gelassen, konnten Nachteile fur die Sicher-
heitsbelange und das auf3enpolitische Ansehen
der Bundesrepublik sowie die aufenpolitische
Handlungs- und Gestaltungsfahigkeit und fir
Sicherheitsinteressen der Birger eintreten.

Wégt man die Folgen ab, so Uberwiegen die
Nachteile der Anordnungsablehnung jedenfalls
in den Fallen, in denen kein hinreichend gesi-
cherter Verdacht der Planung oder Begehung
der im Gesetz néher bezeichneten Straftaten
besteht. Die im Rahmen der verdachtlosen
Uberwachung aufgezei chneten Kommunikatio-
nen wirden vielmehr ausgewertet, ohne dal3
feststeht, ob hinreichende Vorkehrungen zum
Schutz Unverdéchtiger bestehen. Die von der
Uberwachung drohende Stérung des Kommu-
nikationsverhaltens wére besonders grof3, wenn
der einzelne beflirchten mifdte, einer Kenntnis-
nahme und Verwertung seiner privaten oder
beruflichen Kontakte ausgesetzt zu sein, ohne
entsprechende Verdachtsmomente geliefert zu
haben. Insoweit kann ein Uberwiegen der Si-
cherheitsbelange nur angenommen werden,
wenn sich aus den Aufzeichnungen bestimmte
Tatsachen ergeben, die den konkreten Verdacht
der Planung oder Begehung einer der genann-
ten Straftaten begriinden. Dementsprechend
kommt bis zur Entscheidung Uber die Verfas-
sungsheschwerde eine Auswertung erlangter
Informationen nur in Betracht, wenn diese Vor-
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aussetzung vorliegt. Durch die Einschrénkung
wird die Verbrechensbekdmpfung gegeniiber
dem friheren Rechtszustand nicht zusétzlich
erschwert. Hat die Verfassungsbeschwerde kei-
nen Erfolg, so ist die durch den Erlal der einst-
weiligen Anordnung entstehende Informations-
lticke schlief3bar, wahrend die Nachteile fur die
von der Auswertung und ihren Folgen Betrof-
fenen grofRenteils nicht mehr reversibel sind.

Blieben die Bestimmungen liber die Uber-
mittlungsbefugnisse des Bundesnachrichten-
dienstes in 8 3V G 10 und Uber die Auswer-
tungs- und Verwendungsbefugnisse der daten-
empfangenden Stellen in § 3 VII und 111 G 10
in Kraft und hétte die Verfassungsbeschwerde
in der Hauptsache Erfolg, wéren von den aus-
gewerteten Aufzeichnungen digenigen Uber-
mittelt worden, die aus der Sicht des Bundes-
nachrichtendienstes zur Erfillung der Aufga-
ben des Empfangers fir die in 8§ 3 111 G 10
genannten Zwecke erforderlich sind. Die Tat-
bestandsvoraussetzungen der Ubermittlungsbe-
fugnis bleiben hinter den strafprozessualen An-
forderungen an das Bestehen eines Verdachts
und auch hinter den Voraussetzungen des Ein-
satzes vergleichbar intensiv eingreifender Er-
mittlungsmethoden wie der Uberwachung des
Fernmeldeverkehrs nach § 100a StPO zurtick.
Daher kann man davon ausgehen, dal? eine er-
hebliche Zahl von Aufzeichnungen tbermittelt
und zugleich zahlreiche Grundrechtstrager be-
troffen sein werden, gegen die keine konkreten
Verdachtsgriinde vorliegen. Die Ubermittelten
Daten werden von der Empfangerbehtrde zur
Kenntnis genommen. Soweit die Daten nicht
vernichtet werden, richtet sich die weitere Ver-
wendung nach § 3 11l G 10 und den Bestim-
mungen des einschlégigen Gesetzes. Zu rech-
nen ist jedenfalls mit weiteren Ermittlungs-
mal3nahmen, die erhebliche Nachteile mit sich
bringen kénnen. Dartber hinaus wird bereits
die Befurchtung der Grundrechtstréger, dal3
Aufzeichnungen ihrer Fernmeldeverkehre wei-
tergeleitet, ausgewertet und zum Anla straf-
rechtlicher Ermittlungen — unter Umsténden
auch gegen dritte Personen, die Kommunikati-
onsthema waren — genommen werden kdnnten,
Kommunikationsstérungen und Verhaltensan-
passungen hervorrufen.

Wiirde der Vollzug dieser Regelungen vor-
l&ufig ausgesetzt, erwiese sich die Verfassungs-
beschwerde aber spéter als unbegriindet, wir-
den die aus Sicht des Bundesnachrichtendien-
stes zur Erflllung der Aufgaben des
Empféngers erforderlichen  Aufzeichnungen
nicht Gbermittelt und nicht von der Empfanger-
behdrde Uberprift und gegebenenfalls zur Ver-
hinderung, Aufklarung oder Verfolgung der in
§ 3111 G 10 bezeichneten Straftaten verwendet.
Die Empfangerbehdrde kénnte von den im Ge-
setz vorgesehenen zusétzlichen Informations-
quellen vorlibergehend keinen Gebrauch ma-
chen. lhre bisher schon bestehenden Ermitt-
lungsbefugnisse waren davon unbeeintrachtigt.

Stefanie Kunz

Probleme der
Opferentschadigung
Im deutschen Recht

Einzelfragen im Lichte einer
Konzeptanalyse

Im Vergleich zu den Opferentschadi-
gungssystemen anderer Lander ver-
fugt das deutsche OEG Uber den Vor-
teil, dem Opfer einen Rechtsanspruch
auf  Entschadigung  einzurdumen.
Gleichwohl wird das OEG gerade auf
nationaler Ebene heftig kritisiert. Die
Arbeit beschéftigt sich daher mit der
Fragestellung, ob die Unzufriedenheit
mit dem OEG nur das Resultat einer
Tendenz zur Uberdehnung des Sozial-
staatsprinzips ist oder ob Verpflich-
tungen zur Opferentschadigung exi-
stieren, die der deutsche Gesetzgeber
nicht beachtet hat. Neben der Unter-
suchung von Grundkonzepten und
Theorien fur eine staatliche Opferent-
schédigung bildet die Behandlung der
einzelnen Probleme des OEG sowie
die Suche nach neuen Loésungs
maoglichkeiten einen weiteren
Schwerpunkt der Arbeit. Der kriti-
sche Ansatz dieser Arbeit soll einer
Neuorientierung im Opferentschadi-
gungsrecht dienen.

1995, 281 S, brosch., 68,— DM,
503,50 6S, 68,— sFr,

ISBN 3-7890-3883-0

(Nomos Universitatsschriften — Recht,
Bd. 187)
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Nachtrégliche Ubermittlungen kdmen in vilen
Féllen aber voraussichtlich zu spét, um anste-
hende Straftaten zu verhindern. Aufklérung und
Verfolgung kénnten zumindest erschwert sein.
Eignung und Relevanz der Datentibermittiun-
gen vorausgesetzt, wiirden dadurch Sicherheits-
belange in einem Mal3e beeintréchtigt, das nach
der jeweiligen Straftat variiert. Der Katalog des
8§ 3 11l G 10 umfaldt hochrangige Rechtsgiiter
und Sicherheitsinteressen gravierender Art,
geht aber Uber diesen Bereich hinaus. Bei einer
Reihe von Straftatbesténden koénnten die Si-
cherheitsbelange der Bundesrepublik insgesamt
und unter bestimmten Voraussetzungen auch
das auffenpolitische Ansehen der Bundesregie-
rung beeintréchtigt werden.

Wagt man die Folgen ab, Uberwiegen die
Nachteile der Anordnungsablehnung in den Fal-
len, in denen Aufzeichnungen der datenempfan-
genden Behdrde Ubermittelt werden, ohne dald
einin der erforderlichen Weise gesicherter Ver-
dacht der Planung oder Begehung der aufge-
zéhlten Straftaten gegeben ist. Die im Rahmen
der verdachtlosen Uberwachung aufgezeichne-
ten grundrechtsgeschiitzten Kommunikationen
wiirden ohne hinreichend schiitzende Anforde-
rungen einer zusétzlichen Kenntnisnahme und
Auswertung durch andere Stellen ausgesetzt. In-
soweit ist auch zu beriicksichtigen, dal die
StPO noch nicht hinreichend an die aus dem
Volkszéhlungsurteil (BVerfGE 65, 1 = NJW
1984, 419) folgenden Vorgaben angepaldt wor-
den ist. Wirden in einer nicht unbedeutenden

Anzahl von Féllen Ermittlungsmal3nahmen und
Informations- und Datenverarbeitungsvorgange
aufgrund von Verdachtsanhaltspunkten erfolgen,
diesich im Ergebnis als strafrechtlich irrelevant
erwiesen, waren Beeintrachtigungen der Grund-
rechtstréger zu beflirchten, ohne da3dem einins
Gewicht fallender Nutzen auf seiten der Sicher-
heitsbelange gegenliberstiinde. Kommunikati-
onsstérungen und Verhaltensanpassungen, die
auf der Befiirchtung einer Uberwachung mit
nachfolgender strafrechtlicher Verwertung beru-
hen, werden um so eher eintreten und umso gra-
vierender sein, je mehr die Grundrechtstréger
befurchten missen, dal3 Aufzeichnungen ihrer
Kommunikationen auch ohne eine zureichende
Verdachtsschwelle tbermittelt und ausgewertet
werden. Ein Uberwiegen der Sicherheitsbelange
kann im Rahmen der hier zu treffenden Abwé-
gung nur dann angenommen werden, wenn sich
aus den Aufzeichnungen bestimmte Tatsachen
ergeben, die den Verdacht der Planung oder Be-
gehung einer der genannten Straftaten begriin-
den. Eine solche Schwelle entspréche den Tat-
bestandsvoraussetzungen des § 100a StPO, die
von ihrem Sinn her im Rahmen der hier zu tref-
fenden vorlaufigen Regelung Ubertragbar sind.

Anmerkung:

»Ruf* doch mal an...« — unter dieser Uber-
schrift ist im Editorial NK 3/95 bereits auf die
einstweilige Anordnung des Bundesverfas-
sungsgerichts hingewiesen worden, zu der jetzt
die Begriindung verdffentlicht wird. Ein Ham-

burger Strafrechtsprofessor hatte in engagierter
Eigeninitiative alle Bundestagsabgeordneten
personlich angeschrieben und appelliert, das
Verbrechensbek&mpfungsgesetz in den rechts-
staatswidrigen Regelungen zur verdachtlosen
Rasterfahndung durch den Bundesnachrichten-
dienst gar nicht erst zu verabschieden — ohne
Erfolg. Mit seiner Verfassungsbeschwerde ge-
gen das seit dem 1.12.1994 geltende Verbre-
chensbekdmpfungsgesetz hat er nun im einst-
weiligen Anordnungsverfahren einen ersten
Teilerfolg errungen. Zwar steht die Entschei-
dung in der Hauptsache noch aus, doch enthélt
der Beschlul3 deutliche Signale fir mehr
rechtsstaatliche Sensibilitét und sollte die aktu-
ellen rechtspolitischen Forderungen nach weli-
teren Aufristungskonzepten fur die innere
Sicherheit bremsen. Das Bundesverfassungsge-
richt erwéhnt, dal} Datenschutzbeauftragte von
Zahlen in sechsstelliger Hohe taglich fur die
rechnergestiitzte Uberwachung und von tég-
lich rund 4.000 aufgezeichneten Gespréchen
ausgehen (NJW 1996, 114 und Gropl, NJW
1996, 101). Angesichts dieser Dimension sind
die Gefahren fur die Grundrechte von Biirge-
rinnen und Birgern und fir rechtsstaatliche
Prinzipien offenkundig. In der Hauptsache
wird das Bundesverfassungsgericht klare Gren-
zen ziehen.

Prof. Dr. Bernd-Rudeger Sonnen lehrt Sraf-
recht an der Universitat Hamburg und ist Mit-
Herausgeber dieser Zeitschrift

Fritz Sack/Michael Vol¥Detlev Frehsee/Albrecht Funk/Herbert Reinke (Hrsg.)
Privatisierung staatlicher Kontrolle:
Befunde, Konzepte, Tendenzen

Die Gewahrleistung Innerer Sicherheit und der strafrechtliche Rechtsgiterschutz gehéren zu den klassischen und legitimieren-
den Aufgaben des neuzeitlichen Staates. Zunehmend treten indessen private Unternehmen und Einrichtungen als zusétzliche
»Anbieter« von Sicherheit und Schutzleistungen neben die staatlichen Sicherheitsbehtrden. Diese in alen Industrie-
gesellschaften zu beobachtende Tendenz wird vergleichend dokumentiert, aus der Sicht verschiedener Disziplinen (Rechtswis-
senschaft, Soziologie, Politologie, Historiographie) beleuchtet und in ihren Konsequenzen analysiert.

Die Anthologie vereinigt die Vortrége und Aufsétze einer Tagung der Gesellschaft fur interdisziplinére wissenschaftliche Kri-
minologie (GIwK) vom Mé&rz 1994 im Zentrum fur interdisziplinére Forschung (ZiF) der Universitét Bielefeld. Sierichtet sich
an Wissenschaftler und staatliche und politische Verantwortungstrager auf dem Feld der Inneren Sicherheit sowie Praktiker
der Sicherheitsbehdrden. Die beiden Hauptherausgeber beschéftigen sich seit einigen Jahren mit Fragen des Strukturwandels
staatlicher und sozialer Kontrolle in modernen Gesell schaften.

1995, 382 S, brosch., 98,— DM, 725,50 6S, 98,— sFr, ISBN 3-7890-4089-4
(Interdisziplinére Studien zu Recht und Staat, Bd. 3)
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