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Digitale Gewalt beschreibt wie digitale Medien (z.B. Handys oder das Inter-

net) zur Belästigung oder Kontrolle von Personen genutzt werden. Im Zusam-

menhang mit häuslicher Gewalt und Gewalt in der Partnerschaft kann digi-

tale Unterdrückung viele Formen annehmen (vgl. Dragiewicz u.a. 2018; Har-

ris/Woodlock 2018; Woodlock 2017). Sie kann obszöne oder ungewollte Nach-

richten oder Anrufe umfassen, bildbasierte Grenzüberschreitungen wie ›Ra-

che Pornos‹ (vgl. Citron/Franks 2014; McGlynn/Rackley/Houghton 2017) sowie

Aufspürgeräte, sogenannte Tracker, welche durch Mobiltelefone oder ande-

re Systeme steuerbar sind. Digitale Gewalt ist hier als ein großes ›Sammel-

becken‹ vorstellbar, in dem sowohl technisch ›einfache‹ Delikte sowie tech-

nisch anspruchsvollere Vergehen zusammenkommen. Die Letzteren beinhal-

ten zum Beispiel unautorisierte Zugriffe auf E-Mail-Konten oder die Verwen-

dung von dedizierter Spionagesoftware (Spyware)1.

Das Internet der Dinge

Der rasante Technologiewandel bietet Täter*innen immer mehr Instrumen-

te zur Kontrolle von Opfern und Betroffenen. Insbesondere der Anstieg von

»smarten« Internet-verbundenen Geräten – auch bekannt als das »Internet

der Dinge« (Internet of Things, kurz: IoT) – sollte genauer unter die Lupe

genommen werden. IoT ist ein Überbegriff für verschiedene Technologien.

1 Siehe Beitrag: Der Feind in der eigenen Tasche. Stalkerware und digitale Überwachung

im Kontext von Partnerschaftsgewalt.
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Die Bezeichnung beschreibt Objekte – häufig Produkte, die zuvor offline und

daher analog waren – welche jetzt netzwerkfähig sind. Solche miteinander

verbundenen »Dinge« sind die direkte Erweiterung des Internets in eine Rei-

he von Geräten und Waren (vgl. Tanczer u.a. 2019b: 37). Das sich manifes-

tierende neue digitale Umfeld – wie etwa das »Smart Home« – besteht so-

mit nicht mehr nur aus Internet-verbundenen Telefonen, Laptops und Com-

putern, sondern vielen anderen alltäglichen Gegenständen wie etwa Türen,

Heizungen und Glühbirnen. Unsere »smarte« Zukunft zeichnet sich deshalb

erstens durch eine Ausbreitung von verschiedenen Gebrauchsgegenständen

aus, die scheinbar unsichtbar Daten sammeln; zweitens durch Systeme, die

diese gesammelten Informationen interpretieren und nutzen; und drittens

durch Antriebselemente, die auf Basis dieser Daten ohne direkte menschli-

che Handlung Maßnahmen ergreifen.

Solche »intelligenten« oder »digital aufgerüsteten« Produkte (vgl. Mat-

tern/Floerkemeier 2010: 107) sind jedoch nicht nur die typischen Gadgets,

die wir mit dem Begriff IoT verbinden. Neben gewohnten IoT-Geräten wie

smarte Toaster, Türschlösser oder Kühlschränke, beschreibt der Begriff IoT

auch winzige Sensoren, die Daten wie die Feuchtigkeit, Temperatur oder

Luftqualität messen. Darüber hinaus bezeichnet IoT auch größere cyber-

physische Systeme, die sowohl untereinander als auch mit dem Menschen

kommunizieren können. Ein Beispiel hierfür wären selbstfahrende, autono-

me Fahrzeuge. Die Anwendungsbereiche des IoT sind daher breit gefächert

und reichen von Geräten zur Steigerung der persönlichen Fitness, Produkte

für die Unterstützung von betreutem Wohnen bis hin zu umfangreichen

Verkehrsmanagement- und Verkehrsinfrastrukturen (vgl. Tanczer u.a.

2018e: 1). Die endlosen Möglichkeiten, die sich aus der Kommunikation zwi-

schen Geräten und der damit assoziierten Datensammlung ergeben, erklärt,

warum IoT-Systememit demBegriff smart (im Sinne von klug) in Verbindung

gebracht werden. Die Netzwerkfunktionalität birgt jedoch auch erhebliche

Risiken, die einer genaueren Prüfung bedürfen. Auf den folgenden Seiten

werden Erkenntnisse aus dem Forschungsprojekt Gender and IoT (GIoT)

besprochen (vgl. Lopez-Neira u.a. 2019; Parkin u.a. 2019; Tanczer u.a. 2018b).

GIoT ist ein interdisziplinäres Projekt am University College London (UCL)

in Großbritannien. Das Forschungsteam hat die Veränderungen, die digitale

Gewalt im Kontext von häuslicher Gewalt unterläuft, im Laufe der letzten

drei Jahre genauer untersucht. Einige der Ergebnisse dieser Forschungsakti-

vitäten beinhalten Handlungsempfehlungen für Beratungsstellen, politische
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Akteur*innen sowie IoT-Entwickler*innen (vgl. Tanczer u.a. 2018b; Tanczer

u.a. 2018c; Tanczer u.a. 2019c).

Dieser Artikel enthält deshalb Informationen zu den Eigenschaften und

denkbaren Auswirkungen von IoT-Systemen im Rahmen von häuslicher Ge-

walt. Daran anschließend folgt eine Auflistung möglicher Interventionsmög-

lichkeiten. Diese sollen vor allem den Betroffenen dienlich sein, mögen aber

auch Hilfseinrichtungen, Industrievertreter*innen und Politiker*innen nütz-

liche Ideen bieten. Alle besprochenen Vorschläge sollten selbstverständlich

stetig neu bewertet, kontinuierlich verbessert und durchgehend getestet wer-

den. Nur ein sich wiederholender, reflektierter sowie Trauma-informierter

Interventionsprozess, basierend auf Forschungsdaten sowie den Bedürfnis-

sen von Betroffenen, kann evidenzbasierte Lösungen sowie gut informierte

Entscheidungen (von denen es leider immer noch nicht genug gibt) garan-

tieren. Der Artikel präsentiert demnach hoffentlich eine geeignete Grundlage

für Leser*innen, die sowohl in derWissenschaft als auch der Praxis tätig sind.

Er stellt Orientierungshilfen dar, um diese neue Form der IoT-unterstützten

digitalen Gewalt besser zu verstehen und souveräner bekämpfen zu können.

Anstieg und Auswirkungen des Internets der Dinge

Trotz der zunehmenden Verbreitung digitaler Technik in unserem täglichen

Leben gibt es immer noch wenig Forschung und Gutachten zu der wachsen-

den Bedrohung, die von digitaler Gewalt ausgeht (vgl. Henry/Powell 2018:

196). Bis heute ist die britische Frauenberatungsstelle Refuge eine der we-

nigen Organisationen in Großbritannien (wenn nicht sogar die Einzige), die

digitale Gewalt explizit in ihrem Archiviersystem vermerkt. Als Folge dieser

Dokumentation weist Refuge darauf hin, dass im Jahr 2019 72 % ihrer Kli-

ent*innen Gewalt durch digitale Systeme erlebten (vgl. Refuge 2020a: o.S.).

Bedenkt man, dass dies nur die Erfahrung einer einzigen Beratungsstelle in

Großbritannien ist, so muss davon ausgegangen werden, dass die Anzahl, der

von digitaler Gewalt betroffenen Frauen, sehr hoch sein dürfte. Leider lässt

die Statistik die Nuancen von digitaler Gewalt nicht erkennen und erlaubt es

daher nicht, zwischen verschiedenen Formen, Ausprägungen und Schwere-

graden zu unterscheiden.

Die Analyse von Refuge verweist auf die gegenwärtigen Bemühungen

zum Thema digitale Gewalt. Diese Bestrebungen setzen sich primär mit

›konventionellen‹ digitalen Risiken wie dem Missbrauch auf Social Media
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Plattformen oder dem Vorbehalt von Geräten wie Laptops und Telefonen

durch Täter*innen auseinander (vgl. Douglas/Harris/Dragiewicz 2019: 555).

Allerdings verändert sich die Risikolandschaft für Betroffene ständig. Dies

wird u.a. durch den zunehmenden Einsatz von Drohnen, Trackern oder

»Hacker-for-Hire-Diensten«2 in Gewaltbeziehungen immer deutlicher. IoT

im Speziellen beschreibt eine Entwicklung von Technologien, welche die

Risikoverläufe für Betroffene von häuslicher Gewalt erweitern können.

Zugleich verschmilzt IoT mit einem ganzen Spektrum von anderen Anwen-

dungsgebieten und Innovationen, einschließlich digitaler Zahlungssysteme,

Blockchain-Technologien oder dem ominösen Begriff der künstlichen In-

telligenz (vgl. Banerjee/Lee/Choo 2018). Letzteres kann als »Maschinelles

Lernen« beschrieben werden und erklärt die Verwendung von statistischen

Modellen, um Muster zu identifizieren und Präferenzen von Nutzer*innen

besser einschätzen zu können.

Genau wie Handys und Laptops Teil unseres Lebens geworden sind, so

können wir davon ausgehen, dass IoT gekommen ist, um zu bleiben. Schät-

zungen zufolge wird die Zahl der weltweit angeschlossenen IoT-Geräte jähr-

lich um durchschnittlich 12 % steigen und voraussichtlich von fast 27 Milli-

arden im Jahr 2017 auf 125 Milliarden im Jahr 2030 wachsen (vgl. IHS Mar-

kit 2017: o.S.). Während diese Produkte noch nicht Teil jedes Haushalts sind

und wir auch noch nicht über die exakten Daten zu ihrem Missbrauch in

häuslichen Gewaltvorfällen verfügen (vgl. Tanczer u.a. 2018b: o.S.), sollte sich

die Gesellschaft dennoch auf ihre missbräuchliche Verwendung vorbereiten.

Eine ähnliche Dynamik haben wir auch im Zuge der Ausweitung digitaler

Gewalt durch das Internet und Smartphones gesehen. In diesem Fall nah-

men die Missbrauchsmuster parallel zu der steigenden Verfügbarkeit und Er-

schwinglichkeit dieser Systeme zu (vgl. Gámez-Guadix/Borrajo/Calvete 2018;

Harkin/Molnar/Vowles 2020)3. In Anbetracht dieser Tatsache ist es von ent-

scheidender Bedeutung, sich für die IoT-unterstützte Gewalt zu wappnen, vor

allem, da ihr Gebrauch stetig wächst, ihre Funktionalität konstant zunimmt

und die Kosten für diese Geräte immer weiter sinken.

2 Hacker-for-Hire-Dienste beschreiben Leistungen, welche gezielte Angriffe auf zum

Beispiel E-Mail-Konten für jene bieten, die bereit sind für solche illegalen Aktivitäten

zu bezahlen (vgl. Mirian 2019).

3 Siehe Beitrag: Erfahrungenmit der Beratung von betroffenenMädchen und Frauen im

Kontext digitaler Gewalt.
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Was IoT-Systeme einzigartig macht, ist ihre Konnektivität, also ihre Ver-

bundenheit untereinander.Mit diesen smarten Geräten können verschiedene

Produkte miteinander verknüpft werden. Dadurch entsteht ein voneinander

abhängiges Netzwerk, in dem im Grunde genommen alle einzelnen Gegen-

stände miteinander »sprechen« (vgl. Tanczer u.a. 2019b; Taylor u.a. 2018).

Während viele IoT-Systeme gegenwärtig immer noch eine Form menschli-

chenHandelns erfordern –beispielsweise durch das Drücken einer Taste oder

der Aktivierung über eine App – wird erwartet, dass sie bald ohne direktes

menschliches Eingreifen operieren und die Gewohnheiten der Nutzer*innen

im Laufe der Zeit ›lernen‹. Aufgrund ihrer Palette an Funktionen (einschließ-

lich ihrer Fähigkeit ferngesteuert zu werden, Video- und Audioaufzeichnung

zu tätigen und Standortinformationen zu teilen), haben IoT-Geräte das Po-

tenzial, sowohl unser Verhältnis als auch unsere Interaktion mit digitalen

Systemen sowie mit anderen Menschen zu verändern.

Die Risiken, die IoT für Betroffene von häuslicher Gewaltmit sich bringen,

haben unter anderemWissenschaftler*innen wie Leitão (2019), Strengers u.a.

(2019) und Slupska (2019) begonnen zu erforschen.Deren Studien zeigen,wel-

che Auswirkungen IoT auf die Sicherheit und Privatsphäre von Betroffenen

digitaler Gewalt hat. In ähnlicherWeise führte das GioT-Forschungsteam eine

»Usability«-Analyse4 von persönlichen Sprachassistenten wie Google Home

und Amazon Echo durch (vgl. Parkin u.a. 2019) und veröffentlichte eine Bro-

schüre für Betroffene sowie Beratungsstellen (vgl. Tanczer u.a. 2018c). In bei-

den Publikationen wurden einige der häufigsten Risiken von IoT-Geräten zu-

sammengefasst. Zu den Gefahren, die der gegenwärtige Stand der Literatur

aufzeigt, gehören unter anderem der Missbrauch von smarten Technologien,

um andere Menschen auszuspionieren, ihre Bewegungen zu verfolgen oder

Kontrolle über sie auszuüben. ZumBeispiel ermöglicht die Fernsteuerung von

Heizung, Beleuchtung und Jalousien es Täter*innen, ihre Opfer durch deren

ungeahnten Einsatz aus der Ferne einzuschüchtern. Internet-verbundene Si-

cherheitskameras oder Smart TVs bieten die Gelegenheit Betroffene zu über-

wachen oder zu stalken. Intelligente Sicherheitssystemewie Bluetooth-fähige

Türschlösser bieten eventuell Zugang zu Immobilien. Alle diese Beispiele wei-

sen auf die Fähigkeit von IoT-Systemen hin, ein Werkzeug für »Gaslighting«

zu werden. Das letztgenannte Konzept beschreibt eine Form der psychischen

4 Eine Usability-Analyse beschreibt einen Gebrauchstauglichkeitstest, der Software-

und Hardwareprodukte auf ihre potenzielle Verwendung sowie Missbrauch evaluiert.
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Gewalt, die ein Opfer gezielt desorientiert und manipuliert, damit Betroffe-

ne sukzessive an deren Realität und Selbstbewusstsein zu zweifeln beginnen

(vgl. Sweet 2019).

Parallel zu der missbräuchlichen Nutzung von IoT-Fähigkeiten fehlt es

smarten Systemen häufig an etablierten Sicherheits- und Datenschutzstan-

dards (vgl. Brass u.a. 2018; DeNardis 2020; DeNardis/Raymond 2017; Schneier

2017). In der Tat sind sie häufig mangelhaft konzipiert, bieten keine regelmä-

ßigen Software-Updates und fordern Benutzer*innen oftmals nicht auf, Stan-

dardkennwörter zu ändern. Außerdem basieren IoT-Geräte auf der inhären-

ten Annahme, dass sich alle Benutzer*innen eines kommunalen Haushalts

gegenseitig vertrauen und einen gleichen Kenntnisstand über den Umgang

mit diesen Technologien haben. Dies berücksichtigt weder die in einer Ge-

waltbeziehung vorherrschende Machtdynamik zwischen Täter*in und Opfer

(vgl. McCarthy/Mehta/Haberland 2018), noch dass Mitbewohner*innen ge-

gebenenfalls unterschiedliche Präferenzen oder Datenschutzanforderungen

haben (vgl. Muir/Joinson 2020).

Ferner durchläuft unsere Gesellschaft auch aktuell einenWandel: weg von

persönlichen zu gemeinschaftlichen, kollektivenGeräten.Diese Verschiebung

weist darauf hin, dass wir Wege finden müssen, um digitale Produkte besser

zu sichern. Zum einen bedeutet das, dass es nun nicht nur einzelne, per-

sonenbezogene Daten zu schützen gilt. Vielmehr müssen Daten über jede

Person, die einen IoT-unterstützten Haushalt betritt, effektiv gesichert, aber

auch gelöscht und modifiziert werden können. Zum anderen verändern sol-

che »Gruppengeräte« die Dynamiken eines Haushaltes (vgl. Strengers u.a.

2019). Da in vielen Familien primär Männer – wie etwa Partner oder Söh-

ne – für den Kauf, Installation und Wartung von technischen Systemen ver-

antwortlich sind, kann eine solche Besitz- und Nutzungsverlagerung dazu

führen, dass Frauen noch stärker von relevanten Entscheidungen sowie der

Verwendung von digitalen Technologien ausgeschlossen werden.

Auch wenn smarte Produkte sicherlich auch positive Effekte für Betroffe-

ne von häuslicher Gewalt bieten können (vgl. Burdon/Douglas 2017: o.S.), die

Allgegenwart, Reibungslosigkeit und Verbreitung von unseren neuen immer-

an-Geräten beschreibt einen besorgniserregenden Trend. Vor diesem Hinter-

grund werden im folgenden Abschnitt einige mögliche Interventionsoptio-

nen erörtert. Diese Empfehlungen können hoffentlich dazu beitragen, den

Missbrauch von IoT-Systemen gegen Betroffene von häuslicher Gewalt zu be-

kämpfen.
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Interventionsmöglichkeiten

Viel zu häufig folgt der Entdeckung von Problemen, die durch Technik her-

vorgerufen wird, ein Aufruf nach noch mehr Technik. Doch kaum ein gesell-

schaftliches Übel – sei es häusliche Gewalt, Gewalt in der Partnerschaft oder

sexueller Missbrauch – kann, noch sollte es, durch technische Mittel allein

gelöst werden. Stattdessen sollte eine Mischung aus sozio-technischen Inter-

ventionsmöglichkeiten zum Einsatz kommen.

Menschenbezogene Interventionen

Partnergewalt ist kein neues Phänomen. Es ist ein grundsätzlich komplexes,

systemisches und strukturelles Problem. Es umfasst eine Reihe von kontrol-

lierenden und einschränkenden Verhaltensweisen, die nicht einfach durch ei-

ne App oder eine »Anti-Rape Technology«5 bewältigt werden können. Eine

tiefgreifendere Einsicht, die es in Hinblick auf digitale Gewalt zu teilen gibt,

ist, dass es Interventionen benötigt, die sich an dem Bedarf der betroffenen

Personen orientieren. Diese müssen die soziale Dynamik von Gewaltmustern

berücksichtigen und sollten vonMenschen für Menschen eingesetzt werden.

Betroffene digitaler Gewalt

Die aktuelle Bandbreite an ›raschen Lösungen‹, um digitaler Gewalt entge-

genzuhalten, ist häufig belastend für die Betroffenen. Gegenwärtige Ansätze

fordern von Betroffenen zu agieren, ihr Verhalten zu ändern und pro- so-

wie reaktive Maßnahmen zu treffen (vgl. Harris/Woodlock 2018: 539). Sol-

che Interventionen sind zeitaufwändig, anspruchsvoll und kreieren zusätz-

liche Bürden für Personen, die bereits mit einer Palette von Stressfaktoren

und Überlegungen konfrontiert sind. Derlei Lösungen umfassen Apps zum

Protokollieren von Gewaltvorfällen6, Webseiten, Beratungsdatenbanken und

5 Anti-Rape Technologies oder zu Deutsch Anti-Vergewaltigungstechnologien bezeich-

nen eine Bandbreite an Produkten, die zum Zweck der Verhinderung oder Abschre-

ckung von Vergewaltigung erfunden wurden. Beispiele umfassen Keuschheitsgürtel,

Anti-Fummel-Sticker, reißresistente Kleidung, Schnelltests die Drogen in Getränken

evaluieren können bis hin zu »smarten« Ringen, die einen Panikknopf zum Alarmie-

ren von Bekannten enthalten (vgl. Harris 2019: o.S.).

6 Siehe hierzu die Hestias Bright Sky-App und die NO STALK-App vomWeißen Ring.
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Checklisten zum Nachlesen, wie auf digitale Gewalt reagiert werden kann7

sowie Online-Beschwerdeformulare, um beispielsweise die Verwendung von

nicht einvernehmlich geteilten Bildern zu melden.8 Tatsächlich ist sogar das

GIoT-Forschungsteam dieser Dynamik gefolgt und hat einen IoT-Überblick

(vgl. Tanczer u.a. 2018d) sowie eine Ressourcenliste (vgl. Tanczer u.a. 2019c)

veröffentlicht. Obgleich gut gemeint, kreieren all diese Maßnahmen Annah-

men zum ›richtigen‹ Umgang mit Technologien und verschieben die Verant-

wortung, sich gegen solche Vorgehen zu wehren, an die Opfer anstelle der

Verursacher*innen von Gewalt.

Eine stärkere Betonung sollte deshalb – wie auch bei analoger Gewalt –

auf Opfer-zentrierte Lösungen gelegt werden. Vorgeschlagene Maßnahmen

sollten nicht verlangen, dass Betroffene etwas zu lesen, melden oder verän-

dern hätten. Vielmehr müssen Ansätze geschaffen werden, die ihre Situation

erleichtern. Dies kann etwa durch die Bereitstellung von »One-Stop« Kon-

zepten – sprich die Zentralisierung von verschiedenen Anlaufstellen, welche

auch technische Unterstützung bieten – erreicht werden (vgl. Rising Sun

2020: o.S.). Ebenso mag die Einführung spezialisierter digitaler Gewalt-

Hotlines, gezielter digitaler Gewalt-»Kliniken« (Havron u.a. 2019) sowie der

Ausbau technischer Fähigkeiten im Beratungssektor dienlich sein (Tanczer

u.a. 2018b: 6).

Die Kritik an der technischen ›Aufrüstung‹ und ›Reformierung‹ von Op-

fern durch Trainings oder durch die Vermittlung anderer Ratschläge ist von

großer Relevanz in Bezug auf IoT. Smarte Geräte sind vielfältig. Ihre Ein-

stellungen und Funktionen unterscheiden sich häufig und oft kann ein ein-

ziges Softwareupdate die Nutzer*innenoberfläche verändern. Solche Modi-

fizierungen können dazu führen, dass Betroffene veröffentlichte schriftliche

Anleitungen oder YouTube Videoerklärungen nicht Schritt für Schritt folgen

können. Bedenkt man in welcher Belastungssituation sich Gewaltopfer befin-

den, so wird deutlich, wie problematisch und womöglich sogar unrealistisch

solche Erwartungshaltungen sein können.

Das GIoT-Forschungsteam war immer darauf bedacht, Betroffenen keine

universellen technischen ›Ratschläge‹ zu geben. Jede Empfehlung muss die

7 Siehe hierzu eSafety Women und bff-Webseite www.aktiv-gegen-digitale-gewalt.de.

Auf dieser Plattform finden Betroffene von geschlechtsspezifischer digitaler Gewalt

Informationen und Beratungsangebote in Fachberatungsstellen.

8 Siehe hierzu den Priority Channel der spanischen Datenschutzbehörde.
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einzigartige Situation des Opfers berücksichtigen und sich an deren jewei-

ligem Risikoprofil ausrichten. Es empfiehlt sich zum Beispiel einer Person

nicht schlichtweg die Anregung zu geben, ihr Passwort zu ändern; vor allem

nicht, wenn die Möglichkeit besteht, dass der/die Täter*in heimlich Kontrolle

über jene Technologie hat. Die Anweisung solche Einstellungen zu revidie-

ren, kann bei gewalttätigen Partner*innen Verdacht und Misstrauen auslö-

sen. Dies wiederum kann dazu führen, dass eine Gewaltsituation weiter es-

kaliert und sich das Opfer in einer noch brenzligeren Situation vorfindet. Die

Berücksichtigung der verschiedenen Phasen der Gewalt in der Partnerschaft

und die konkrete Situation, in der ein Opfer ist, sind daher von entschei-

dender Bedeutung (vgl. Matthews u.a. 2017b: 2193). Das Knowhow, das der

Beratungssektor in Bezug auf die Evaluierung von Gewaltkontexten derzeit

hat, darf deshalb nicht unterschätzt werden. Des Weiteren bieten diese Or-

ganisationen nicht nur risikobasierte Unterstützung für Betroffene, sondern

ein professionelles und menschliches Element, das kein Chatbot, keine App

oder Ressourcenliste jemals in der Lage sein wird zu geben.

Täter*innen

Daten und Informationen über digitale Gewalt und insbesondere, IoT-

unterstützten Missbrauch sind rar. Evidenzbasierte Einblicke in das Verhal-

ten und den Umgang von Gewalttäter*innen können daher nicht angeboten

werden. Nichtsdestotrotz gibt es eine wachsende Zahl von Literatur, die sich

auf Täter*innen fokussiert – einschließlich Veröffentlichungen zu der Ver-

breitung von nicht einvernehmlich geteilten Bildern und Videos (vgl. Eaton

u.a. 2020), digitale Gewalt-bezogene Deliktfaktoren (vgl. Duerksen/Woodin

2019; Muncaster/Ohlsson 2019; Reyns 2019) und Studien zu Straftäter*innen,

die beispielsweise in »Cyber-Sextortion«, sprich Erpressungsmechanismen,

involviert sind (vgl. O’Malley/Holt 2020). Diese Untersuchungen müssen

erweitert werden.

In Großbritannien arbeitet das Drive-Projekt mit Täter*innen von häus-

licher Gewalt zusammen, um die Sicherheit von Opfern und Betroffenen zu

erhöhen (vgl. Hester u.a. 2019: o.S.). Weniger als ein Prozent der Täter*innen

unterziehen sich spezieller Interventionen und Rehabilitierungsprozesse, um

ihr Verhalten zu ändern (vgl. Drive Partnership 2020: o.S.). Aufgrund dieser

geringen Zahl wird eine wichtige Gelegenheit verpasst, Täter*innen daran zu

hindern ihr Opfer weiter zu bedrohen sowie neue potenzielle Opfer zu finden.

Da Täter*innen eine Reihe von Werkzeugen zur psychologischen, körperli-
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chen, sexuellen, finanziellen und emotionalen Gewalt zur Verfügung stehen,

müssen Interventionen sich auch zunehmend damit auseinandersetzen, wel-

chen Einfluss neue Technologien auf Täter*innen haben. Daher haben zum

Beispiel mehr als 70 Unterzeichner*innen im Jahr 2020 die britische Regie-

rung dazu aufgefordert in eine explizite Täter*innen-Strategie zu investieren

(vgl. Drive Partnership 2020: o.S.). Sofern diese Strategie Umsetzung findet,

kann hoffentlich auch ein stärkerer Fokus auf digitale Gewalttäter*innen ge-

legt werden.

Beratungsstellen und Polizei

Im Zuge des GIoT-Projekts stellte das Forschungsteam einen Mangel an Be-

wusstsein und Kapazität rund um dasThema digitale Gewalt fest. Beratungs-

stellen sind sich zwar der Folgenschwere von digitaler Gewalt bewusst, aber

ihre Expertise, sich insbesondere den Risiken durch aufkommende Technolo-

gien wie dem IoT zu stellen, ist eingeschränkt (vgl. Lopez-Neira u.a. 2019: 25).

Staatliche Stellen sowie Beratungsstellen fühlen sich noch nicht einmal in der

Lage zufriedenstellend oder umfassend auf ›konventionelle‹ Formen von digi-

taler Gewalt zu reagieren; wie zum Beispiel die Beratung von Betroffenen von

Spyware oder online Belästigungen. Dieser Mangel an Fachwissen ist besorg-

niserregend, insbesondere da noch stärkeres technisches Potenzial erforder-

lich sein wird, um IoT-unterstützte Missbrauchsfälle zu bewältigen. DasWis-

sen und die Kompetenz des Sektorsmüssen deshalb erhöht werden.Während

Beratungsstellen begonnen haben Trainingseinheiten zur sicheren Nutzung

von digitaler Technik für Betroffene zur Verfügung zu stellen, braucht der

SektormehrUnterstützung sowie finanzielle Förderung.Diese Zuwendungen

erlauben Organisationen in die notwendigen Ressourcen zu investieren und

auf die vorhandenen Schwachstellen in Hinblick auf die Bandbreite digitaler

Gewaltmuster zu reagieren (vgl. Powell/Henry 2018; Snook/Chayn/SafeLives

2017; Think Social Tech/Snook/SafeLives 2019).

Es bedarf der Schulung von Beratungspersonal und dem Zugang zu

technischem Knowhow. Dies kann beispielsweise über die Einrichtung ei-

ner speziellen digitalen Gewalt-Hotline für Betroffene (vgl. Tanczer u.a.

2018b: 6) und dem Sicherheitscoaching von Beratungsstellen erreicht werden

(vgl. Tanczer 2018a: o.S.). Darüber hinaus werden zusätzliche Mittel benö-

tigt, um die steigenden Schulungskosten und Qualifizierungsbemühungen

auszugleichen. Dies ist vor allem deshalb erforderlich, da diese Trainings

kontinuierlich durchgeführt und aktualisiert werden müssen. So erhielt
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beispielsweise eine der größten Frauenberatungsstellen in Großbritannien

einen dreijährigen Förderzuschuss, um das interne, organisationstechnische

Wissen zum Thema digitale Gewalt von Grund auf aufzubauen (vgl. Refuge

2020b: o.S.). Die Institution zählt nun zu einer der führenden Akteur*innen

in diesem Gebiet in Großbritannien, hat speziell dafür vorgesehene »Tech

Abuse Leads« und ihr Beratungsrepertoire umgekrempelt und gibt auch

international wichtige Impulse.

Während es nicht ausreicht, die Verantwortung für den Erhalt solcher

Mittel einzelnen Organisationen zu überlassen, müssen nachhaltige Subven-

tionen für die Umsetzung solcher spezialisierten Dienste garantiert werden.

Diese Bemühungen betreffen auch die Strafverfolgung und Justiz. Beispiels-

weise Polizeieinheiten, die sich sowohl auf häusliche Gewalt als auch auf

Internetkriminalität fokussieren, sind aufgefordert enger zusammenzuar-

beiten. Zusätzlich muss ermöglicht werden, dass auf digitale Gewaltvorfälle

rasch und professionell reagiert wird. Polizeisektionen brauchen die not-

wendigen technischen Fähigkeiten, um die Vielzahl an digitalen Geräten,

welche durch den Zuwachs an smarten Systemen weiter steigen werden,

effektiv und zeitgerecht zu analysieren. Nur die zügige Evaluation dieser

Produkte ermöglicht Klarheit für Betroffene sowie eine prompte Ahndung

von Täter*innen.

Letzten Endes muss auch das Risiko von digitaler Gewalt in der Gefähr-

dungsbeurteilung und Sicherheitsplanung von Betroffenen einbezogen wer-

den (vgl. Tanczer u.a. 2018b: 6). Das GIoT-Forschungsteam stellte hierbei fest,

dass digitale Gewalt gegenwärtig weder bei Beratungsstellen noch bei der Po-

lizei ausreichend in diesen Gefährdungsbeurteilungen und noch weniger in

der Sicherheitsplanung von Opfern berücksichtigt wird. Selbst wenn digita-

le Gewalt bedacht wird, so beinhalten diese Leitfäden kaum Referenzen zu

neuen Technologien. Diese Mängel bergen ein Risiko für Betroffene, welche

aufgrund ihrer individuellen Bedürfnisse womöglich nicht die richtige Bera-

tung und Anweisungen erhalten.

Technologie- und designorientierte Intervention

Anstatt mehr Technik zu fordern, appelliert das GIoT-Forschungsteam an die

Industrie, sich auf die Erarbeitung besserer technischer Lösungen zu kon-

zentrieren. Dazu gehört auch die Verbesserung der Sicherheitsfunktionen,

die Leichtigkeit, mit der Privatsphäre-Änderungen umgesetzt werden kön-

nen und die allgemeine Weiterentwicklung der Nutzer*innenfreundlichkeit

https://doi.org/10.14361/9783839452813-011 https://www.inlibra.com/de/agb - Open Access - 

https://doi.org/10.14361/9783839452813-011
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/


216 Leonie Maria Tanczer

von IoT-Geräten (vgl. Parkin u.a. 2019). Unternehmen müssen proaktiv den

Missbrauch ihrer Systeme voraussehen und mit Bedacht verhindern. Um die

Auswirkungen von digitaler Gewalt in der Partnerschaft besser berücksichti-

gen zu können, empfiehlt es sich eine Kooperation zwischen der Wirtschaft

und dem Beratungssektor anzustreben. Informatiker*innen und Informati-

onssicherheitsspezialist*innen ist es empfohlen, eng mit Sozialarbeiter*in-

nen und anderen Akteur*innen, die Betroffene von häuslicher Gewalt un-

terstützen, zusammenzuarbeiten. Solch ein Austausch ermöglicht es Risi-

ken und Schwachstellen, die im Kontext der Gewalt in der Partnerschaft ge-

fährlich werden könnten, zu erkennen und dagegen zu intervenieren (vgl.

Slupska/Tanczer im Erscheinen). Des Weiteren können die Sicherheits- und

Privatsphäre-Bedürfnisse von Betroffenen in der Entwicklung von IoT Syste-

men priorisiert werden (vgl. Arief u.a. 2014; Matthews u.a. 2017a; Matthews

u.a. 2017b).

Es wäre kurzsichtig davon auszugehen, dass eine einzige technische

Optimierung und Designänderung dieses ungemein komplexe, sozio-techni-

sche Problem ›lösen‹ wird. Selbstverständlich sind Vorschläge wie die gezielte

Verwendung von Eingabeaufforderungen, die standardmäßige Lieferung von

Produkten mit der höchsten Sicherheits- und Privatsphäre-Einstellung oder

die Fähigkeit von Benutzer*innen die Zugangsberechtigungen von verschie-

denen IoT-Geräten zu überprüfen, willkommen. Diese technischen Ansätze

werden jedoch niemals allen möglichen Missbrauch-Szenarien vorbeugen

können. IoT-Entwickler*innen sind daher aufgefordert zu eruieren, welche

pro- und reaktiven Maßnahmen eine Firma in Kraft setzen kann. Mögliche

Optionen wären hierbei digitale Gewalt-Leitfäden für Mitarbeiter*innen, die

im Kundendienst arbeiten und womöglich in Kontakt mit Betroffenen kom-

men (vgl. Communications Alliance Ltd. 2018). Ebenso sollten Unternehmen

sich die Frage stellen, wie sie auf die mögliche gewaltbezogene Verwendung

ihrer Systeme reagieren würden.

Legislative und politikzentrierte Interventionen

Zusätzlich zu den menschenbezogenen sozialen und technischen Interventi-

onsoptionen müssen sowohl die Gesetzgebung als auch die Politik die poten-

ziellen Risiken von IoT-unterstützter digitaler Gewalt berücksichtigen. Rele-

vante Akteur*innen sind hierbei nicht nur die nationalen Regierungen, son-

dern auch Bundesländer, Gemeinden bis hin zuWohnungsbaugesellschaften.

Letztere werden in Zukunft IoT Technologien in geplante Bauten installieren.
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All diese Institutionen sollten von dem sogenannten »Zuckerbrot und

Peitsche« Zugang Gebrauch machen. Ersteres betrifft beispielsweise Anreize

zur Erhöhung der Sicherheit von IoT Geräten durch freiwillige Programme

oder Steuervorteile (vgl. Department for Digital, Culture, Media and Sport

2018: o.S.). Letzteres beschreibt strafbare Maßnahmen wie etwa die Durch-

setzung verbindlicher Vorschriften und Strafen. Global haben die Regierun-

gen auch damit begonnen, spezielle Einheiten einzurichten, die sich mit

dem Thema der digitalen Sicherheit beschäftigen. Die eSafety-Kommission

in Australien ist ein solches Beispiel. Das Büro leitet und koordiniert die

Sicherheitsbemühungen zwischen Commonwealth-Abteilungen, Industrie-

vertreter*innen und Behörden. eSafety hat auch die Befugnis Beschwerden

von Einzelpersonen nachzugehen. Ihr Handlungsrahmen beinhaltet u.a.

bildbasierte Vergehen wie ›Rache Pornos‹ (vgl. eSafety Commissioner 2020:

o.S.). Die Kommission hat ebenfalls begonnen eine separate Frauensektion

einzurichten, die sich mit der Sicherheit, Privatsphäre und den Bedürfnissen

von Frauen online auseinandersetzt.

Erschwerend für politische Akteur*innen ist, dass es derzeit keine konsis-

tente quantitative Erfassung von digitaler Gewalt gibt (vgl. Tanczer u.a. 2018b:

5). DieserMangelmacht es schwierig, das volle Ausmaß und den Schweregrad

des Problems einzuschätzen sowie evidenzbasierte Interventionen durchzu-

führen. Daten sind erforderlich, um den Umfang des Problems zu verstehen

und potenzielle Veränderungen im Laufe der Zeit zu überwachen. Hierbei

könnte es sehr hilfreich sein, wenn Betreuungsstellen, einschließlich Poli-

zeikräften und Beratungsstellen im Kontext häuslicher Gewalt, ihre Bericht-

erstattungsmuster beziehungsweise Dokumentation überdenken. Änderun-

gen von Archivierungssystemen und Dokumentationsbemühungen müssen

– um dem komplexen Thema gerecht zu werden – nicht nur die Anzahl, son-

dern die genauen Arten von Technologien, die imKontext von digitaler Gewalt

zum Einsatz kommen, vermerken. Diese Modifikation würde es nicht nur er-

lauben eine fundierte Basis digitaler Gewaltdaten zu generieren, sondern den

Finger auf jene Firmen und IoT-Entwickler*innen zu richten, welche sich als

primäre Plattformen für digitale Gewalt herausstellen. Eine nationale Ana-

lyse von digitaler Gewalt in der jährlichen »Crime Survey for England and

Wales«, die vom Statistischen Bundesamt (ONS) oder Regulierungsbehörden

wie dem Amt für Kommunikation (OFCOM) in Großbritannien durchgeführt

werden würde, könnte helfen solche Informationen über die Jahre hinweg zu-

sammenzustellen.
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Zuletzt muss auch gewährleistet werden, dass sowohl das Internetrecht

als auch das Gewaltschutzgesetz zukunftssicher gemacht werden. Dies ist vor

allem in Hinblick auf das erwartete Wachstum an IoT-Geräten gekoppelt (vgl.

Tanczer 2019a: o.S.). Eine Gesetzgebung wie zum Beispiel das bevorstehen-

de »Online Harms White Paper« und »Online Safety Bill« in Großbritannien

(vgl. HM Government 2019, 2020) muss die Risiken von digitaler Gewalt in

der Partnerschaft durch smarte Systeme explizit adressieren. Alle politischen

Entscheidungen, die diese aufkommende Bedrohung ignorieren, riskieren

Schwachstellen, die in Anbetracht des langwierigen Gesetzgebungsprozes-

ses schwer revidiert werden können. Kritiker*innen, die argumentieren, dass

ein solcher Ansatz Innovation bremsen würde, bedenken nicht, dass neue

Erfindungen auch in einer reflektierten, achtsamen Umgebung kreiert wer-

den können. Ein Verweis zur Umsetzung der Datenschutz-Grundverordnung

(DSGVO) in der Europäischen Union ist hierbei hilfreich. Anstatt der Horror-

szenarien, welche Konkurse und ein »Ende der Innovation« vorahnten, hat

sich vielmehr gezeigt, dass die Wirtschaft sich nicht nur mit der Situation

zurechtgefunden hat, sondern dass sogar Privatsphäre-garantierende Inno-

vationen ermöglicht worden sind (vgl. Martin u.a. 2019). Eine ähnliche Sicht-

weise könnte für IoT-Produkte herangezogen werden. Zu bedenken gilt, dass

Unternehmen seit fast über einem Jahrhundert generellen Gesundheits- und

Hygienestandards unterliegen, so kann es doch nicht zu viel verlangt sein,

ähnliche Sicherheitsstandards von IoT-Geräten zu erwarten.

Fazit

In diesem Kapitel wurden Informationen zu den Eigenschaften und mög-

lichen Auswirkungen von IoT-Systemen in Zusammenhang mit häuslicher

Gewalt diskutiert. Einsichten des britischen GIoT-Forschungsprojekts wur-

den besprochen und Interventionsmöglichkeiten für unterschiedliche Inter-

essengruppen skizziert. Letztere umfassen eine Mischung aus sozialen, tech-

nischen und politischen Lösungsvorschlägen wie etwa die Notwendigkeit sta-

tistische Evaluierungen über dieses aufkommende Phänomen zu generieren.

Im Allgemeinen drängen wir Akteur*innen, die sowohl in der Forschung als

auch in der Praxis aktiv sind, dazu einen erweiterten Blickwinkel auf das Pro-

blem der digitalen Gewalt zu werfen. ›Konventionelle‹ Technologien wie Mo-

biltelefone und Laptops gehören zwar nach wie vor wahrscheinlich zu den

prominenteren Geräten, durch die Gewalt in der Partnerschaft ausgeführt

https://doi.org/10.14361/9783839452813-011 https://www.inlibra.com/de/agb - Open Access - 

https://doi.org/10.14361/9783839452813-011
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/


Das Internet der Dinge 219

wird. Nichtsdestotrotz kann der Anstieg an smarten Produkten nicht unkri-

tisch gegenübergestanden werden. Ich hoffe daher hier Denkanstöße ange-

boten zu haben und einen ersten Einblick in die Zukunft von häuslicher Ge-

walt zu liefern. Interessierte Leser*innen, die sich gerne weiter mit diesem

Thema beschäftigen wollen, sind herzlich dazu eingeladen sich für unseren

monatlichen GIoT E-Mail-Newsletter auf der UCL STEaPPWebseite zu regis-

trieren. Im Zuge dieses Rundbriefes werden neuste wissenschaftliche Veröf-

fentlichungen, Strategien zur Unterstützung von Betroffenen sowie aktuelle

politische und technische Geschehnisse geteilt.
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