Beer, Fir eine Europdische Sicherheitspolitik aus einem Guss |

7.2 Koalition der Parlamente: Der »Paritatische
Ausschuss«

Ein Weg, dieses Legitimationsdefizit zu reduzieren, besteht in
einer »Allianz der Parlamente«. Vom Europédischen Parlament
kann die Initiative fiir einen »Paritdtischen Ausschuss« des
Europaparlamentes und der nationalen Parlamente ausge-
hen, der unter Wahrung bestehender Zustandigkeiten und
Rechte trotzdem schrittweise ein Mandat zur parlamentari-
schen Kontrolle der GASP und ESVP in allen ihren Aspekten,
Initiativen und im Blick auf ihre weitere Ausgestaltung er-
halt.

In diesem Ausschuss kdmen in einer ersten Phase gewdhlte
Abgeordnete aus den nationalen Parlamenten und des
Europaparlamentes zusammen, um sich gemeinsam tiber die
ihnen jeweils zustehenden Auskiinfte und Informationen
auszutauschen und somit allen Beteiligten einen Gesamt-
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uberblick von Initiativen im Bereich der GASP und der ESVP
zu ermoglichen. Der gemeinsame Ausschuss konnte Vertreter
der Exekutiven auf nationaler, intergouvernementaler und
auf Kommissionsebene héren. Er sollte beratend den natio-
nalen Parlamenten und Regierungen, aber auch der Kommis-
sion und dem Europdischen Rat tiber die Ergebnisse seiner
Arbeit berichten und Empfehlungen unterbreiten. In einer
zweiten Phase sollte die Arbeit des »Paritdtischen Aus-
schusses« nach einigen Jahren auf eine rechtlich abgesicher-
te Basis gestellt werden, die es ihm ermdoglicht, auch verbind-
liche Empfehlungen und Beschliisse zu fassen.

Wird die Arbeit des Ausschusses fiir die Offentlichkeit in
hohem Mafle transparent gestaltet, z.B. durch regelmafige,
offentlich zugdngliche Berichte {iber seine Arbeit und seine
Empfehlungen, so kann er einen wesentlichen Beitrag zur
Verringerung des drohenden Legitimations- und Transparenz-
defizits der GASP, der ESVP und der kiinftigen EVP leisten.
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1. Einfiihrung

g usgehend von den Bedrohungen, die in der European

zur Entwicklung einer Forschungsagenda sollen 65 Mio. € im
Zeitraum von 2004 bis 2006 bereitgestellt werden. Eine zen-
trale Grundlage fiir dieses Vorgehen bildet der Bericht der
»Group of Personalities« (GOP), welcher im Mairz 2004
erschienen ist.2 Die GOP setzte sich neben hochrangigen
Politikern vor allem aus Vertretern der (Ristungs-)Industrie
zusammen. Der Bericht bleibt in seiner Gefahrenanalyse
wesentlich unbestimmter als die ESS, legt jedoch zugleich
den Schwerpunkt auf technologische Innovationen, um den
Bedrohungen zu begegnen. Die Grenzen zwischen zivilen
und militdrischen Anwendungsmoglichkeiten werden dabei
nicht nur verwischt, die Entwicklung von Dual-Use-Tech-
nologien stellt vielmehr ein explizites Ziel des ESRP dar.

Security Strategy (ESS)! aufgelistet werden, hat sich

die EU-Kommission entschlossen, einen eigenen Bei-
trag zur inneren und dufieren Sicherheit der EU zu leisten. Zu
diesem Zweck regte die Kommission das »European Security
Research Programme« (ESRP) an, welches im 7. Forschungs-
rahmenprogramm (FP) ab 2007 jahrlich mit voraussichtlich
1 Milliarde € bezuschusst werden soll. Als Vorbereitung und

*  Dr. Martin Kahl, Zentrum fiir Europdische Friedens- und Sicherheitsstudien
(ZEUS) des Instituts fiir Friedensforschung und Sicherheitspolitik an der
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1 Solana, Javier: A Secure Europe in a Better World. European Security
Strategy, angenommen durch den Rat der Europdischen Union am 12.
Dezember 2003 in Briissel.

2 European Communities: Research for a Secure Europe. Report of the Group
of Personalities in the Field of Security Research, Briissel 2004.
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Interdisziplindren3 Beitrdgen aus der Friedens- und Konflikt-
forschung wie auch aus der Risikoforschung wird von der
Kommission bislang kein besonderes Interesse entgegenge-
bracht. Griinde fiir eine Nutzung der mit diesen Forschungs-
ansdtzen verbundenen Potenziale und eine entsprechende
Offnung des ESRP lieen sich dabei an den sicherheitspoliti-
schen Zielen des ESRP festmachen, an seiner ambivalenten
Ausrichtung sowie an den Missbrauchsmdoglichkeiten der zu
entwickelnden Technologien.

Der Aufsatz stellt eine erste Einschdtzung des ESRP auf Basis
der bislang verotffentlichten Dokumente der Kommission
und der »Vorbereitenden Mafinahmen« fiir das Programm
dar. Da die Ausformulierung des Programms durch die
Kommission noch nicht abgeschlossen ist, konnen die im
Folgenden analysierten Probleme und Defizite zumindest
noch abgemildert werden. Wichtige und dringende Schritte
hierzu wiren eine Erhohung der Transparenz des ESRP sowie
eine »Sicherheitstechnologie-Folgenabschédtzung« (STA) im
Rahmen der Priaventiven Ristungskontrolle als integraler
Bestandteil des Programms. Dies wiirde die kritische Beglei-
tung und Evaluation der entsprechenden Projekte entlang
bestehender europdischer Normen, Richtlinien und Wertvor-
stellungen implizieren sowie die Bewertung der zu erwarten-
den sicherheitspolitischen Effekte. Ergidnzende Beitrdge aus
der Friedens- und Konfliktforschung in diesem Sinne wiirden
nicht nur die Legitimitét, sondern auch die Effizienz des ESRP
erhohen.

2. Europaische Sicherheitsforschung: Kontext,
Inhalte und Motive

Eine der moglichen Reaktionen auf asymmetrische oder ter-
roristische Bedrohungen liegt in der Suche, Entwicklung und
Produktion neuer Technologien, sowie der effektiven Orga-
nisation entsprechender Aktivitdten auf der nationalen und
internationalen Ebene. In diesen Zusammenhang gehort
auch die »Sicherheitsforschung« der EU. Sie ist gekennzeich-
net durch eine zunehmende Verschrankung ziviler und mili-
tarischer Forschung. Eine solche Verschrankung wird zu
einer Verschiebung, wenn nicht gar signifikanten Verdnde-
rung des wissenschaftlichen Zugangs zu und der Erforschung
von Sicherheitstechnologien fiihren.# Die Folge hiervon ist
eine verstarkte Entwicklung und Nutzung des allgemeinen
Wissens- und Technologiepools: Hieraus entspringen nicht
(mehr) nur rein militdrisch anwendbare Systeme wie
Waffenplattformen, sondern auch solche, die im Verbund zur
Erhebung, Weitergabe und Speicherung von Daten im si-
cherheitspolitischen Kontext Verwendung finden konnen.
Entsprechend weitet sich die Gruppe potentieller Nutzer aus.
Zu ihr gehoren nicht mehr nur das Militdr, sondern auch
Polizei, Nachrichtendienste, zivile Sicherheitsbehérden und
private Sicherheitsdienstleister.

3 Hier verstanden als die integrierte natur- und sozialwissenschaftliche
Bearbeitung von Fragestellungen.

4 Bjorn Hagelin: Science- and technology-based military innovation: the
United States and Europe, in: SIPRI Yearbook 2004: Armaments,
Disarmament and International Security, Oxford 2004, S. 285-304.
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Diese Entwicklungen sind nicht zuletzt auf die Verdnde-
rungen der sicherheitspolitischen Rahmenbedingungen nach
dem Ende des Ost-West-Konflikts zurtickzufiihren. Sie mach-
ten sowohl eine Reduzierung der Militdrausgaben als auch
eine Reformulierung der sicherheitspolitischen Strategien
erforderlich. Dies wiederum, gepaart mit neuen Aufgaben-
stellungen und Einsatzoptionen fiir das Militédr, bewirkte eine
organisatorische und fahigkeitsbezogene Transformation der
Streitkrdfte. Weiterer Bedarf an neuen Technologien ergab
sich durch die Terrorismusbekdmpfung. Das Bestreben, die
Militdrausgaben trotz der gednderten Aufgabenstellungen ge-
ring zu halten, fiihrte in den 1990er Jahren zundchst vor
allem in den USA zu einem intensivierten Rickgriff des
Verteidigungsministeriums auf die Ergebnisse der kommer-
ziellen Forschung und Technologieentwicklung und Aus-
weitung der Forderung und Kooperation mit nationalen und
internationalen Wissenschafts- und Technologiezentren.
Man erhoffte durch die gezielte Forderung ziviler »Sience &
Technology« (S&T) erhebliche Kosteneinsparungen gegen-
iber dem hergebrachten militdrischen »Research & Devel-
opment« (R&D).

Ist die systematische Nutzung ziviler Forschung und Tech-
nologien fiir militarische Zwecke in den USA schon liangere
Zeit gangige Praxis, finden sich in Europa kaum vergleichba-
re Ansétze. Auf der nationalen Ebene kommt Groflbritannien
hier eine Vorreiterrolle zu. Auf EU-Ebene existieren einige
wenige Initiativen unter dem Dach der WEAG.5 Hier finden
sich das Programm EUCLID,¢ die ERG-17 und das EUROPA
MoU.8 Dariiber hinaus hat die EU mit ihren Forschungs-
rahmenprogrammen einen deutlichen Beitrag zum europdi-
schen S&T-Pool geleistet.

Bislang gibt es jedoch keine kohdrente EU-Politik mit Blick
auf die Nutzung und Forderung von S&T fiir die Sicher-
heitsforschung. Deutlich eingeschriankt sind die Moglich-
keiten fiir eine solche Politik durch die Sdulenstruktur der
EU. Sicherheitsforschung und die damit eng verbundene
Forderung von industriellen und wissenschaftlichen Akti-
vitdten liegen im Schnittpunkt zwischen der ersten (Forschung
und Industriepolitik) und zweiten Sdule (ESVP), welche
durch unterschiedliche Kompetenzen von Rat und Kommis-
sion gekennzeichnet sind.

Zwei Entscheidungen auf europdischer Ebene aus den Jahren
2003 und 2004 deuten jedoch den Versuch an, die nationa-
len Forschungs- und Technologiepolitiken der EU-Staaten
besser zu koordinieren und Synergieeffekte zu erzielen. Die
erste war die des Rates zur Errichtung der European Defence
Agency (EDA), die zweite die der Kommission zur Einleitung
vorbereitender Schritte zur Einrichtung des ESRP.

Western European Armament Group.

European Cooperation for the Long Term in Defence.

First European Research Group.

European Understanding for Research Organisation, Programmes and
Activities.
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2.1 Das Europiische Sicherheitsforschungs-
programm

Trotz seiner sicherheitspolitischen Orientierung bleibt das
ESRP an die Aufgabenstellung des 7. FP gebunden: die Er-
hohung der Leistungs- und Wettbewerbsfahigkeit der europa-
ischen Industrien und der zugehorigen Wissensbasis. Im Vor-
dergrund steht das Bestreben, im Bereich global absetzbarer
Sicherheitstechnologien mit der »very strong competitive
position« der USA Schritt zu halten bzw. Wettbewerbsvorteile
zu erlangen.® Das ESRP stellt mithin primdr ein industrie-
und forschungspolitisches Instrument dar. Sicherheitspoli-
tische Motive, d.h. eine ernsthafte Auseinandersetzung mit
Sicherheitsbedrohungen, deren Ursachen und deren Besei-
tigung, konnen demnach nur eine nachrangige oder legiti-
mierende Rolle einnehmen. Es sind folgerichtig in erster
Linie Akteure mit Verbindungen zur Industrie, die das ESRP
vorantreiben. Neben den Vertretern europdischer Ristungs-
unternehmen in der »Group of Personalities«, welche im
Namen der Europdischen Kommission!® den Rahmen fiir
das ESRP gesetzt haben, protegiert zudem insbesondere
der Kommissar fiir Industrie- und Unternehmenspolitik
(Gunther Verheugen) das Programm. Die Kommission will
durch das ESRP »bislang relativ ungeniitzte Kréfte der ein-
schldgigen Industrie nutzbar machen und die Forschungs-
gemeinschaft koordinieren, um wirksam und innovativ die
bestehenden und zukiinftigen Sicherheitsherausforderungen
zu meistern«.!! Hierzu gehort auch, im Rahmen von Dual-
Use-Forschung zivile und militdrische Forschung zu verbin-
den, wodurch die Trennung zwischen beiden Bereichen letzt-
lich aufgehoben werden soll.

Zu den prioritiren Themenfeldern fiir Projekte, die unter
dem ESRP gefordert werden sollen, zihlen die Optimierung
von Sicherheit und Schutz vernetzter Systeme, der Schutz vor
Terrorismus, die Verbesserung des Krisenmanagements, In-
teroperabilitdt und Integration von Informations- und Kom-
munikationssystemen (IuK) sowie die Verbesserung des Situ-
ationsbewusstseins. Neben Projekten konnen auch so ge-
nannte unterstiitzende Mainahmen (UM) geférdert werden,
die in folgenden Themenschwerpunkten angesiedelt sind:
Aufbau sicherheitsrelevanter Forschungskooperationen,
Netzwerke und Verbreitungsaktivititen, Entwicklung geeig-
neter Prozeduren, Handhabung der geistigen Eigentums-
rechte und der erforderlichen rechtlichen Vereinbarungen
flir den Austausch Klassifizierter Informationen zwischen
Organisationen in verschiedenen Mitgliedstaaten, die sich an
der EU-Sicherheitsforschung beteiligen. Hinzu kommen Stu-
dien in Ergdnzung zu spezifischen Sicherheitslosungsvor-

9 Research for a Secure Europe, S. 21f.

10 Vgl. Commission of the European Communities: Commission
Communication. On the implementation of the Preparatory Action on the
enhancement of the European industrial potential in the field of Security
research, Towards a programme to advance European security through
Research and Technology, COM(2004) 72 final, Briissel [03. 02. 2004].

11 Kommission der Europédischen Gemeinschaften: Mitteilung der
Kommission an den Rat, das Europdische Parlament, den Europdischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen:
Sicherheitsforschung: Die ndchsten Schritte, KOM(2004) 590 endgiiltig,
Briissel, 07. 09. 2004, KOM(2004) 590: 4.

schldgen mit Fokus auf das menschliche Verhalten, Standar-
disierungserfordernisse fiir Ausriistung und Dienste im Zu-
sammenhang mit Sicherheit.12

Da die Kommission bis heute offiziell allein zivile Forschung
fordert, kommt dem Einstieg in die Sicherheitsforschung
eine gewisse Schliisselfunktion zu. Mit dem ESRP kann neben
der EDA eine zweite Sdule der Forschung im Sicherheits- und
Verteidigungssektor entstehen, welche die erste erganzt und
verstarkt. Ein Hauptmotiv fiir das ESRP scheint die Absicht
einer langfristig angelegten, schrittweisen Offnung des EU-
Forschungsetats fiir Projekte aus der Ristungsforschung und
die Forderung entsprechender Projekttridger zu sein. Zwar hat
der von der GOP vorgeschlagene Betrag von einer Mrd. € pro
Jahr eher »symbolischen« Charakter.!3 Die Hoffnung auf
langfristig hohere Betrdge aus den Gemeinschaftstopfen mag
jedoch einen zusdtzlichen Anreiz zur Teilnahme an dem
Programm darstellen.

Obwohl militdrische Anwendungsmaoglichkeiten der zu ent-
wickelnden Technologien klarer Bestandteil der Planungsdo-
kumente sowie der institutionellen Vernetzung von ESRP
und EDA sind, versucht die Kommission den Eindruck zu
erwecken, bei dem ESRP handele es sich um ein vorrangig
oder sogar rein ziviles Programm.!4 Dies geschieht offenbar,
um nicht in den Verdacht der unautorisierten Verwendung
von Gemeinschaftsmitteln fiir die Verteidigungsforschung zu
geraten, wirkt aber angesichts der Mitteilung KOM (2004)
590 der Kommission wenig tiberzeugend: Hier wird aus-
driicklich eine Verbindung ziviler und militdrischer For-
schung gefordert, um Synergieeffekte zu erzeugen.!s

3. PASR |, PASR Il und das 7. Forschungsrahmen-
programm

Zur Vorbereitung des ESRP hat die Kommission eine vorberei-
tende Mafinahme, die Preparatory Action on Security
Research (PASR), beschlossen.1¢ Hierbei handelt es sich um
eine Ausschreibung fiir Forschungsprojekte, die der Entwick-
lung einer Forschungsagenda im Sicherheitsbereich dienen
soll. Fiir diesen Zweck stehen insgesamt 65 Mio. € fiir den
Zeitraum von 2004 bis 2006 zur Verfiigung.!” Innerhalb der
PASR finden sich Projekte und unterstiitzende Mafinahmen

12 Kommission der Europdischen Gemeinschaften: Beschluss der Kommission
vom 4. Februar 2005 hinsichtlich der Annahme des Arbeitsprogramms
2005 fiir die Umsetzung der vorbereitenden Mafinahme auf dem Gebiet
der Sicherheitsforschung, Briissel, 18. 01. 2005, C(2005) 259 Entwurf.

13 Der anvisierte Betrag von einer Mrd. € orientiert sich an den Ausgaben fiir
das US-Heimatschutzministerium, womit der Wettbewerbscharakter noch
pragnanter wird: Research for a Secure Europe, S. 25ff.

14 Zitat: »Security research at Community level, managed by the Directorate-
General for Enterprise and Industry under Vice-President Verheugen,
focuses on civil security applications. However the Commissioner also sits
on the European Defence Agency steering board, which will facilitate coop-
eration between the Commission and EDA on dual use aspects of security
research.« http://europa.eu.int/comm/enterprise/security/articles/article_
2005-04-06_en.htm [20. 07. 2005]

15 Die GOP fiihrt hier beispielsweise aus, wie Informations- und Telekom-
munikationstechnologien die Revolution in Military Affairs erst moglich
gemacht haben. Vgl.: Research for a Secure Europe, S. 12.

16 COM(2004) 72 Final.

17 http://europa.eu.int/comm/enterprise/security/articles/article_824_en.htm
[13. 07. 2005].
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(UM). Projekte bilden missionsorientierte Forschungen zur
direkten Problembearbeitung. UM sollen Moglichkeiten ver-
besserter Vernetzung und Homogenisierung europdischer
Sicherheitsorganisationen erforschen und dienen zur Identi-
fikation relevanter Technologien sowie zum Aufbau einer
Plattform zur Konsensbildung und Beratung.

Die PASR wurde in drei Ausschreibungsrunden aufgeteilt,
wovon die erste vom 31. Mirz bis 23. Juni 2004 stattfand
und ein Volumen von 15 Mio. € hatte. Insgesamt gingen
173 Bewerbungen ein, wovon 123 als Projekte und 50 als UM
vorgesehen waren. Ausgewdhlt wurden sieben Projekte und
finf UM, wovon zwei zusammengefasst wurden.!8 Voraus-
setzung fir eine Bewilligung war, dass die Forschungen von
Konsortien mit Beteiligung aus mehreren europdischen
Landern durchgefiihrt wurden, die Koordination jedoch von
einer Organisation tibernommen wurde.!® Folgende Projekte
und UM sind zur Forderung ausgewéhlt worden:

A) Projekte

ASTRO+:20 Erforschung der Anwendungsmoglichkeiten
von Weltraumtechnologie im Hinblick auf

auflereuropdische Operationen.

CRIMSON:21 Entwicklung von Anwendungssoftware zur
Modellierung von urbanen Krisenszenarien
wie beispielsweise im Fall von Terroran-

schldgen.

IMPACT:22 Entwicklung und Evaluation von Einsatz-
szenarien fiir CBRN-Vorfidlle23 (Unfille,
Attentate etc.), einschliefdlich moglicher Ge-
genmafinahmen sowie europdischer Stan-

dards fir solche Vorfille.

ISCAPS:24 Analyse von Bedrohungen fiir stark frequen-
tierte oOffentliche Pldtze mittels Echtzeit-

iiberwachung.

SUPHICE:25 Entwicklung von Verschliisselungs-/Ent-
schliisselungsmoglichkeiten auf EU-Ebene

zwecks besserer Kommunikation und Ver-

18 CREW und GEODATA wurden zur UM GEOCREW zusammengefasst. Siehe
Preparatory Action for Security Research 2004 Funded Activities,
http://europa.eu.int/comm/enterprise/security/articles/article_2164_en.htm
[06.07.2005].

19 Als Koordinatoren treten Frankreich (4), Deutschland (3), England (2), die
Niederlande (1) und Belgien (1) auf. Die Konsortien konzentrieren sich auf
diesen Landerbereich; Ost- und Stideuropa sind kaum vertreten. Vertrags-
partner sind meist Groffkonzerne oder Konzerngruppen wie die Thales
Group. UM koénnen auch nur von Institutionen innerhalb eines Mit-
gliedstaats beantragt werden, allerdings ist linderiibergreifende Koopera-
tion erwiinscht.

20 Advanced Space Technology to Support Security Operations. Alle Beschrei-
bungen zu Projekten und UM sind unter http://europa.eu.int/comm/
enterprise/security/articles/article_2164_en.htm [06.07.2005] verfiigbar.

21 Crises Management System. EU-Forderbeitrag.

22 Innovative Measures for Protection against CBRN-Terrorism.

23 Chemische, biologische, radiologische oder nukleare Vorfille.

24 Integrated Surveillance of Crowded Areas for Public Security.

25 Secure Unplanned Provisioning of High Integrity Communications Across
Europe. EU-Forderbeitrag.
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netzung von nationalen Sicherheitsorgani-

sationen.

TERASEC:26 Weiterentwicklung von Terahertztechnolo-
gie (Laser, Strahlung) zur Detektion von ge-
fahrlichen Stoffen wie Sprengstoff.

VITA:27 Demonstration der Verwundbarkeit von vi-

talen Infrastrukturen an Hand eines Krisen-
szenarios im Energiebereich.

B) Unterstiitzende MaRnahmen

ESSRT:28 Forschungsprogramm zur Identifikation
von Bedrohungen fiir Europa und zur
Kldarung der Frage, wie diesen gegenwadrtig
im nationalen wie europdischen Rahmen
begegnet wird. Die Erhohung von Sicherheit
mittels Technologie bildet den Schwerpunkt
des Programms, wobei auch ethische und
rechtliche Aspekte von »Sicherheit« er-

forscht werden sollen.

GEOCREW:2°  Identifikation relevanter geospatialer Daten
und von Organisationen innerhalb der EU,
welche diese auswerten konnen. Ziel ist die
Entwicklung eines Frithwarnsystems sowie
die Frarbeitung einer europdischen Sicher-

heitsarchitektur.

SeNTRE:30 Aufbau eines Netzwerks aus Endbenutzern
und Technologieexperten fiir den Bereich

Sicherheitsforschung.

TIARA:31 Formative Evaluation der medizinischen
Vorrdate und Mafnahmen fiir den Fall von

Strahlungsunfillen.

Auffdllig ist die Doppelung bzw. unscharfe Trennung ver-
schiedener Projekte. So scheinen etwa GEOCREW und
ASTRO+ sehr dhnliche Gebiete abzudecken. Es fragt sich,
warum die Projekte, wenn sie ohnehin von Konsortien
erforscht werden sollen, nicht zusammengefasst wurden, um
Synergieeffekte zu erzielen.

Weiterhin beschrdankt sich in den Projektbeschreibungen,
mit Ausnahme von ESSRT, die ethische Dimension eher auf
einen Nebensatz. Zudem wird der flieRende Ubergang zwi-
schen zivilen, polizeilichen, nachrichtendienstlichen und
militdrischen Anwendungen deutlich: VITA beispielsweise
wirkt zwar wie ein defensiv ausgerichtetes Programm, seine
Erkenntnisse konnen jedoch auch ohne weiteres zu offensi-
ven Zwecken verwendet werden.

26 Active Terahertz Imaging for Security.

27 Vital Infrastructures Threat and Assurances.

28 European Security: High Level Studies and Threat Responses and Relevant
Technologies.

29 Study on Geodata and Crisis Early Warning Situation Awareness.

30 Security Network for Technological Research in Europe.

31 Treatment Initiatives for Radiological Incidents.
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Die Projekte der PASR I sind allesamt angelaufen. Inzwischen
wurde auch PASR II, ebenfalls mit einem Volumen von
15 Mio. €, gestartet. Die Ausschreibungsfrist endete am
3. Mai 2005 und beinhaltete die gleichen prioritdren
Themenfelder. Mit einer Genehmigung ist zum Spdtsommer
2005 zu rechnen.

Gleichzeitig hat die EU-Kommission am 6. April 2005 ihren
Vorschlag fiir das 7. FP eingereicht. Die Empfehlungen stim-
men bis auf Detailformulierungen mit der bisherigen PASR
bzw. den GOP-Empfehlungen sowie den relevanten Mit-
teilungen der Kommission iiberein. Jedoch wird lediglich ein
Betrag von 3,96 Mrd. € fiir den Zeitraum 2007 bis 2013 ver-
anschlagt, statt der von der GOP angedachten einen Milliarde €
pro Jahr. Inwieweit diese Minderausgaben durch die Nutzung
anderer Bereiche und Instrumente, wie beispielsweise durch
den gezielten Aufbau von Forschungsstrukturen im Bereich
Sicherheit kompensiert werden, ist noch nicht zu erken-
nen.32

4. Kritische Aspekte des ESRP

Das ESRP weist ein ernstzunehmendes Spannungspotenzial
zwischen unterschiedlichen politischen und wirtschaftlichen
Interessen sowie notwendigen und legitimen Anstrengungen
zum Schutz der europdischen Gesellschaften auf. Durch das
Programm entstehen unter Umstdnden sogar neue sicher-
heitspolitische Probleme und paradoxe Effekte, wihrend alte
Probleme unbearbeitet bleiben.

Die sicherheitspolitische Begriindung fiir das ESRP basiert —
selbst im Vergleich zur ESS - auf einem stark erweiterten
Sicherheitsbegriff. Ursachen und Auswirkungen von Be-
drohungen werden dabei nicht hinreichend deutlich. Auch
wenn die GOP an einigen Stellen Bezug auf die ESS und die
ESVP nimmt, bleibt offen, was die Risiken und Gefdhrdungen
sind, denen durch die zu entwickelnden Technologien entge-
gengewirkt werden soll und ob ihnen iberhaupt praventiv
und/oder mit technischen Mitteln begegnet werden kann.
Einem solchen unscharfen Bedrohungsbild fehlt es an einer
sicherheitspolitisch fundierten Ausrichtung und an klaren
Kriterien fiir die Entwicklung von Technologien im Rahmen
des ESRP. Hinzu tritt eine Diversifizierung der Referenz-
objekte von Sicherheit: Der Staat, die Infrastrukturen, die
Biirger, das EU-Territorium und die Handlungsfahigkeit der
Regierungen sowie der EU sollen geschiitzt werden.33 Die
Tatsache, dass Bedrohungen fiir die einzelnen Referenzob-
jekte unterschiedlich stark ausgeprédgt sein konnen und ihr
Schutz jeweils unterschiedliche Instrumente erfordert, findet
nahezu keine Beachtung.

Konkrete Bedrohungsszenarien werden zum Teil erst im
Rahmen der geforderten Forschungsprojekte entwickelt,

32 Vgl. Kommission der Europdischen Gemeinschaften: Vorschlag fiir einen
Beschluss des Europdischen Parlaments und des Rates iiber das siebte
Rahmenprogramm der Europédischen Gemeinschaft fiir Forschung, techno-
logische Entwicklung und Demonstration (2007 - 2013), KOM(2005) 119
endgiiltig, Briissel, 06. 04 2005.

33 Ebd,, S. 16.

Fragen nach Unabhingigkeit oder Transparenz der Projekte
und ihrem Vorgehen kaum thematisiert. Es drangt sich insge-
samt der Eindruck auf, dass bevorzugt solche sicherheitsrele-
vanten Bereiche ausgewdhlt wurden, die a priori einen tech-
nologischen Losungsansatz nahe legen (etwa Infrastruktur-
schutz, Grenzkontrolle, Katastrophenschutz). Durch solch
eine Ausrichtung wird der Blick auf die zumeist nicht-techni-
schen Ursachen von Bedrohungen wie Terrorismus oder
organisierte Kriminalitédt verstellt und damit in Kauf genom-
men, lediglich Symptome zu kurieren.

Im Ergebnis findet innerhalb des technologischen Fokus des
ESRP weder eine Reflexion iiber das Zusammenspiel von
Technologien und den unterschiedlichen Einsatzbedingung-
en im Anwendungskontext statt, noch tiber die politische,
rechtliche und normative Dimension der Entwicklung neuer
Technologien. Wie die neu entwickelten Technologien in
tragfahige politische Strategien integriert werden sollen und
soziale, politische, rechtliche und technologische Entwick-
lung Hand in Hand gehen konnten, ist kein Gegenstand des
ESRP. Selbst vorbereitende und umfassende Projekte konzen-
trieren sich nahezu ausschlieflich auf den funktionalen
Beitrag von Technologie fiir die europdische Sicherheit. Eben-
so ist eine Ausrichtung auf spezielle Politikfelder oder Or-
ganisationsstrukturen nicht zu erkennen. Zwar zielen einige
Projekte auf die Anforderungen von »Endnutzern«, doch wie
der (geografisch und ressortmaflig) sehr heterogene Nutzer-
kreis in Europa zusammengebracht werden soll, bleibt uner-
wéhnt.

Weiterhin stellt die von der Kommission angestrebte
Entwicklung von Dual-Use-Technologien die Riistungs- und
Exportkontrolle vor erhebliche Probleme. Es besteht die
Gefahr, dass Bemiihungen zur Einddimmung von Techno-
logieproliferation und unter Umstdnden sogar bestehende
internationale Vertrdge unterlaufen werden. Da sich einige
Mitgliedstaaten gegen eine bewusste Aufhebung der Tren-
nung von militdrischer und ziviler Forschung ausgesprochen
haben, ist dieses Ziel des ESRP von der Kommission inzwi-
schen zwar abgeschwacht worden. Es stellt sich jedoch auch
bei einer Reihe von sicherheitssensiblen »zivilen« Technolo-
gien die Frage nach Missbrauchspotenzialen und Prolifera-
tionsrisiken. Damit verbunden ist die Frage nach dem
Zugang zu sensiblem Wissen und danach, wie die EU bzw.
ihre Mitgliedstaaten dafiir sorgen konnen, dass generiertes
Know How (inklusive anfallender Daten) nicht in die Hande
verantwortungsloser Akteure fillt. Zwar sind Uberlegungen
zum Schutz von Patenten und des Informationsaustausches
angestellt worden. Dennoch bleiben erhebliche Zweifel, dass
durch die bisher angedachten Mafinahmen ein Transfer von
Wissen, beispielsweise durch »Brain Drain«, verhindert wer-
den kann. Ebenso unbeantwortet bleibt die Frage der staatli-
chen Kontrolle iiber die Technologien und der Verwertungs-
rechte an ihnen.

Da ein Schwerpunkt des ESRP auf Technologien zur Uberwa-
chung, Kontrolle und Vernetzung zielt, ist abzusehen, dass
die europdischen Biirger nicht nur »zu Schiitzende« sein wer-
den, sondern jene, die iiberwacht und deren Daten gesam-
melt, fusioniert und weitergegeben werden — wodurch biir-
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gerliche Freiheiten und demokratische Errungenschaften in
Mitleidenschaft gezogen werden kénnten. Bisherige Uberle-
gungen hinsichtlich der Akzeptanz der Sicherheitstechno-
logien beziehen sich lediglich auf »Kundenanforderungen« —
also staatliche und private Sicherheitsakteure3¢ —, jedoch
nicht auf die politischen und gesellschaftlichen Folgen, die
Uberwachungs-, Speicherungs- und Verarbeitungssysteme
bzw. die gesammelten Daten haben. Es findet sich in der
Mitteilung der Kommission lediglich eine allgemeine
Passage, die die Konformitédt der Forschung mit individuellen
Rechten, demokratischen Werten und Freiheiten einfordert.
Diese Forderung ernst zu nehmen wiirde jedoch bedeuten,
sie als gleichgewichtiges Kriterium in den Katalog fiir die
erfolgreiche Einreichung von Projektantrdgen aufzunehmen
und durch Begutachtungen wédhrend des Projektverlaufs zu
uberpriifen.

Maflnahmen zur Erhohung der Transparenz der Forschungs-
prozesse und -ergebnisse sind nicht vorgesehen, ebenso
wenig eine unabhéngige Evaluation, inwieweit die jeweiligen
Projektziele erreicht wurden und insbesondere, ob die her-
vorgebrachten Technologien a) die Sicherheit erhdhen, b) die
europdische Forschungslandschaft durch das ESRP strukturell
verbessert wurde und c) ob es sich bei den Entwicklungen um
wettbewerbsfidhige »cutting edge«-Technologien oder nur um
konsortien-interne »Ladenhiiter« bzw. »nutzlose Exoten«
handelt.

Nach Dafiirhalten der Kommission werden die Projekt-
partner untereinander eine gewisse Kontrollfunktion aus-
iben. Es ist jedoch kaum zu erwarten, dass die Projektteil-
nehmer ein entsprechendes Interesse an einer solchen
Kontrolle haben und in jedem Fall tiber die notwendige
Kompetenz und die Ressourcen hierzu verfiigen. Zudem im-
pliziert »Kontrolle« nicht die Nichteinfihrung oder die
Empfehlung eines Verbotes bestimmter Technologien oder
ihrer Anwendungen. Es ist tiberdies zweifelhaft, ob die Er-
gebnisse einer lediglich internen Technikfolgenabschdtzung
der Offentlichkeit zugdnglich gemacht werden.

5. Perspektiven fiir ein interdisziplindres
Forschungsprogramm

Weder das Ziel, Europas Biirger vor Terrorismus und anderen
Gefahren zu schiitzen, noch der Aufbau einer effektiven und
kosteneffizienten Grundlage hierfiir, konnen ernsthaft abge-
lehnt werden. Jedoch wirft die bisherige Ausrichtung des
ESRP grundlegende und komplexe Fragen hinsichtlich der
Effizienz und Effekte der in seinem Rahmen zu entwickelnden
Sicherheitstechnologien auf. Die Aufgabe der Friedens- und
Konfliktforschung wie der Risikoforschung ist es, zum einen
das Spannungspotenzial zwischen den im ESRP kumulieren-
den politischen und wirtschaftlichen Interessen sowie den
notwendigen und legitimen Anstrengungen zum Schutz der
europdischen Gesellschaften zu thematisieren und auf aus

34 KOM(2004) 590 — Empfehlungen der GOP.
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dem Programm erwachsende, nicht intendierte Effekte hin-
zuweisen. Dazu sollten insbesondere Gefahren fiir die biirger-
lichen Freiheiten und die Zivilgesellschaft der EU themati-
siert und Kriterien wie Proliferationsresistenz, aufien- und
sicherheitspolitische Wirkungen, die Kompatibilitdt mit dem
Ristungskontroll-, Ristungsexport- und Volkerrecht sowie
die relevanten EU-Richtlinien zur Beurteilung des ESRP her-
angezogen werden. Auch die praventive Funktion sowohl des
Gesamtprogramms als auch problematischer Einzelprogram-
me waren unter friedenspolitischen Aspekten zu bewerten.

Da die inhaltliche Ausgestaltung des ESRP noch nicht abge-
schlossen ist, besteht die Moglichkeit, dass der Rahmen des
Programms auch fiir die Bearbeitung solcher Fragen erweitert
wird. Dies gilt umso mebhr, als eine Projektflut zu erwarten ist,
die komplexe Folgefragen aufwerfen wird. Die Kommission
zeigt sich gegentiber einer moderaten Akzentverschiebung
jedenfalls nicht grundsitzlich verschlossen, sollte aber
zusdtzliche Schritte einfiihren, die eine effiziente Nutzung
der Projekte fiir die europdischen Gesellschaften moglich
machen.

Mit Blick auf die Effizienz des Programms scheinen zum
einen Beitrdge sinnvoll, die helfen wiirden, innerhalb der
sehr breit gefassten Schwerpunkte des ESRP eine Konzent-
ration auf die sicherheitspolitisch notwendigsten Projekte
vorzunehmen. Grundlage hierfiir kénnen Analysen innerer
und duflerer Sicherheitsrisiken und hierauf bezogene Emp-
fehlungen fiir Konzepte, Programme und Institutionen auf
Ebene der EU und ihrer Mitgliedstaaten sein.

Zum anderen wiirden Projekte zur Effizienz des ESRP beitra-
gen, welche die Anlage und Durchfiihrung des Gesamtpro-
gramms und einzelner Projekte in den Blick nehmen und ge-
wadhrleisten, dass die Entwicklungen nicht nur technischen,
sondern auch rechtlichen und normativen Standards der EU
geniigen. Hier ldsst das Programm in seiner gegenwartigen
Form viele Fragen offen: (1) Obwohl ethische Aspekte be-
riicksichtigt werden sollen, sind diese kaum Bestandteil der
bisher geforderten Projekte gewesen. (2) Viele Projekte sind
stark auf die Sammlung und Auswertung von Daten ausge-
richtet. Damit stellt sich die Frage nach dem Zugriff auf diese
Daten und der Verhinderung ihres Missbrauchs. (3) Die Auf-
hebung der Trennung zwischen dem militdrischen und zivi-
len Bereich innerhalb von R&D birgt negative Konsequenzen
fir die Ristungs(export-)kontrolle und Nonproliferation.
Fragen der Proliferation von Technologien und Wissen sind
jedoch kaum thematisiert worden. (4) Die fehlende Tren-
nung kann zudem zur Erosion demokratischer wie rechts-
staatlicher Prinzipien beitragen. (5) Die Begriindungsmuster
fir das ESRP rekurrieren auf die relative Schwiéche der euro-
péischen Sicherheitsindustrie im Vergleich zu derjenigen der
USA. Durch eine solche Wettbewerbsorientierung droht
Sicherheitsforschung zu einem industrie- und forschungspo-
litischen Instrument zu geraten, ohne jedoch einen realen
Gewinn an Sicherheit mit sich zu bringen. (6) Unklar bleibt
weiterhin, wie mit dem geografisch wie ressortmafiig sehr
heterogenen Nutzerkreis von Zivilschutz bis Nachrichten-
diensten umgegangen werden soll, wodurch weitere Ineffi-
zienzen und Widerspriiche entstehen kdnnen.

IP 216.72.216.57, am 07.03.2028, 10:01:25. ©



https://doi.org/10.5771/0175-274x-2005-3-157

Martin Kahl/Achim Maas/Christian Molling/Go6tz Neuneck, Das europdische Sicherheitsforschungsprogramm | FORUM

Aufgrund des Pilot- und Symbolcharakters des ESRP sollten
die notwendigen ressortiibergreifenden Problemanalysen
und Politikformulierungen nicht in Form reaktiver Nach-
besserungen, sondern als proaktive Technik- und Wissenschafts-
gestaltung erfolgen. Die frithe Phase des ESRP ldsst zwar eine
genaue Einschdtzung der Gefahren und Missbrauchspoten-
ziale, die aus den zu entwickelnden Technologien erwachsen,
noch nicht zu. Dennoch sollten die offensichtlichen Ambi-
valenzen des Programms im Rahmen einer eingehenden Si-
cherheitstechnologie-Folgenabschdtzung (STA) auf ihre Aus-
wirkungen bzw. Konformitit mit bestehenden politischen,
rechtlichen und gesellschaftlichen Rahmenbedingungen auf
europdischer und nationaler Ebene bereits jetzt gepriift wer-
den. Dabei sollten auch rechtliche Grauzonen und bestehen-
de Liicken bei der Kontrolle von Technologien mit Blick auf
die moglichen Anwendungskontexte thematisiert werden.
Hierzu kdnnten zunéchst im Rahmen einer STA nicht inten-
dierte sicherheitspolitische Folgen identifiziert und Emp-
fehlungen (fiir Regelungen, Richtlinien, Verfahren, Instituti-
onen und Politiken) zur Bearbeitung der erkannten Probleme
abgegeben werden. Da technologische Anwendungen im
Mittelpunkt des Programms stehen, stellen die Effekte von
Technologien in unterschiedlichen Politik- und Anwen-
dungsbereichen das Querschnittsthema einer entsprechen-
den STA dar.

Die wissenschaftlichen Grundlagen und eine Reihe von prak-
tischen Beispielen und Erfahrungen im Zusammenhang mit
einem solchen Vorgehen finden sich insbesondere in
Arbeiten zur Prdventiven Riistungskontrolle. Jiingere Beitrdage
hierzu umfassen sowohl Methoden und Konzepte3s als auch
spezielle Anwendungen auf Technologien, u.a. biologische
Waffen,3¢ Nano- und Mikrotechnologien,3” Weltraumris-
tung,3® nukleare Proliferation3® und kritische Infrastruk-
turen.#0 Das in diesem Rahmen entwickelte Verfahren der
»Riistungstechnologie-Folgenabschédtzung« sowie der »Krite-
rienkatalog Praventive Ristungskontrolle«, mit rechtlichen,
sicherheitspolitischen und ethischen Bewertungsindikatoren
fiir technologische Entwicklungen, lie3en sich, mit geringen
Anpassungen, auch fiir die STA verwenden.

35 Gotz Neuneck/ Reinhard Mutz (Hrsg.): Vorbeugende Riistungskontrolle.
Ziele und Aufgaben unter besonderer Berticksichtigung verfahrensmafiger
und institutioneller Umsetzung im Rahmen internationaler Regime, Baden
Baden 2000; Jirgen Altmann/ Tom Bielefeld/ Kathryn Nixdorff/ Christian
Molling/ Christoph Pistner/ G6tz Neuneck: Praventive Riistungskontrolle.
Erste Ergebnisse des Projektes »Praventive Riistungskontrolle« des For-
schungsverbundes Naturwissenschaft und Internationale Sicherheit
(FONAS), in: Wissenschaft und Frieden — Dossier Nr. 38, 2001, S. 1-19.

36 Kathryn Nixdorff/ Mark Hotz/ Dagmar Schilling/ Malcom Dando:
Biotechnology and the Biological Weapon Convention, Miinster 2003.

37 Jurgen Altmann: Military Uses of Nanotechnology: Perspectives and
Concerns, in: Security Dialogue (35) 1/2004, S. 61-79.

38 André Rothkirch/ Gotz Neuneck: Space as a Medium of Warfare?
Motivations, Technology and Consequences, in: Paul Fogelberg (Hrsg.):
Changing Threats to Global Security: Peace or Turmoil, XV. International
Amaldi Conference, Finnish Institute of International Affairs/Finnish
Academies of Science and Letters, Helsinki 2004, S. 163-187.

39 Christoph Pistner/ Alexander Glaser: Prospektive Technikfolgenab-
schdtzung fiir neue Nukleartechnologien. Ansétze fiir eine kriteriengeleite-
te Betrachtung und Bewertung. In: Wolfgang Bender und Jan C. Schmidt
(Hrsg.): Zukunftsorientierte Wissenschaft. Prospektive Wissenschafts- und
Technikbewertung. Miinster 2003, S. 139-160.

40 Jan Kuhn/ Go6tz Neuneck: Terrorgefahr und die Verwundbarkeit moderner
Industriestaaten: Wie gut ist Deutschland vorbereitet? IFAR-Working Paper 6,
Hamburg 2005.

Eine STA als allgemeine Querschnittsaufgabe innerhalb der
einzelnen Projekte droht jedoch im Forschungsalltag an den
Rand gedrdngt zu werden. Dariiber hinaus muss im Sinne der
Glaubwiirdigkeit und zur Vermeidung von Interessen-
konflikten die Unabhédngigkeit der durchgefiithrten Abschét-
zung gewdhrleistet sein. Fiir den Bereich des ESRP sollte des-
halb ein interdisziplindres europdisches STA-Programm ein-
gerichtet werden. Hierin sollten die Langzeit- und Quer-
schnittsfragen des ESRP beleuchtet und eine Bewertung kon-
kreter ESRP-Projekte in der Beantragungs-, der Verlaufs- und
der Schlussphase vorgenommen werden. Aufgaben waren
Abschitzung, Monitoring, Empfehlung und Beitrdage zur 6f-
fentlichen Meinungsbildung. Als erster Schritt konnten
Workshops, Projektprasentationen und Begutachtungen von
Projektergebnissen abgehalten bzw. vorgenommen werden.
Diese konnten in die Workshops, welche im Rahmen von
PASR I bereits veranstaltet werden, integriert werden.

Eine weitere Moglichkeit wére, ausgesuchte ESRP-Projekte
zum Gegenstand einer priventiven Riistungskontrollpriifung zu
machen.4! Hierbei wiren insbesondere die europdischen
Regelungen im Ristungskontroll- und Exportrecht sowie
europdische Richtlinien, wie etwa zum Datenaustausch oder
Rechte, wie jenes zur informationellen Selbstbestimmung, als
zusdtzliche Kriterien hinzuzuziehen. Insbesondere wire zu
klaren, ob die vorhandenen Kontroll- und Regulierungs-
mechanismen ausreichen, potenziellen Missbrauchs- und
Proliferationsrisiken zu begegnen. Zwar soll die Erstver-
wendung der zu entwickelnden Technologien offenbar staat-
lichen Akteuren innerhalb der EU vorbehalten werden -
wobei nicht deutlich wird, ob Staaten gegebenenfalls ein
»Vorkaufsrecht« oder Eigentumsrechte an den Entwick-
lungen besitzen oder erwerben konnen - wirkliche Sicher-
heit, dass die Technologien nur den EU-Staaten zur Ver-
fligung stehen, setzt aber die Kontrolle und Steuerung des im
Rahmen des ESRP generierten Wissens voraus. Sind diese
nicht gewdhrleistet, so besteht die Gefahr der Weitergabe an
Dritte — sowohl an private Akteure innerhalb als auch an
unterschiedliche Akteure auflerhalb der EU. Die staatlichen
Akteure wiirden hiermit zumindest in einem Graubereich die
Kontrolle tiber sicherheitsrelevante Technologien weiter ver-
lieren.

41 Technologiefelder, die sich hier anbieten sind Weltraumtechnologien oder
TuK-Technologien. Konkrete Projekte konnten zudem im Bereich
»Situation Awareness«, insbesondere mit Bezug auf »Biosecurity«, Schutz
kritischer Infrastrukturen und Verwundbarkeit der Gesellschaft sowie der
Koordination auf solche Bereiche ausgerichteter Sicherheitsforschung
angesiedelt werden.
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