Tagungsbericht:
Die Blockchain-Technologie in der
offentlichen Verwaltung

Michael Kolain

Die Blockchain' ist der wohl grof3te IT-Trend der letzten
Jahre. Sie ermdglicht die dezentral-verteilte Durchfiihrung
Intermediaren,
etwa bei virtuellen Wahrungen, sowie eine automatisier-
te Prozessabwicklung im Rahmen von Smart Contracts. Die
Fachpresse feiert die Technologie als ,trust machine“: An die
Stelle von Vertrauen in Institutionen tritt Systemvertrauen
in Programmcode. Welchen Nutzen kann die Blockchain-
Technologie aber fiir die Arbeit der digitalen Verwaltung
der Zukunft generieren? Mit dieser Frage beschaftigten sich
nun erstmals Experten aus Verwaltung, Wissenschaft und

von Transaktionen ohne den Einfluss von

Wirtschaft bei einer Tagung in Speyer.

Das Symposium ,,Anwendung der Blockchain-Technologie auf
die offentliche Verwaltung“ fand am 3. und 4. November 2016
in der Deutschen Universitit fur Verwaltungswissenschaften
Speyer statt. Wissenschaftliche Leiter waren Prof. Dr. Hermann
Hill und Prof. Dr. Mario Martini — beide Lehrstuhlinhaber an
der Universitiat Speyer und Senior Fellows im neu aufgesetzten
Programmbereich ,, Transformation des Staates in Zeiten der Di-
gitalisierung® am Deutschen Forschungsinstitut fiir 6ffentliche
Verwaltung. Nach einer BegriiSung der Giste und kurzen Ein-
fithrung in das Thema durch Prof. Dr. Hermann Hill folgten an
beiden Tagungstagen je zwei Blocke mit vier Vortrigen und sich
anschliefender moderierter Diskussion im Plenum.

Eine ,,Einfithrung in Konzepte und innovative Anwendungen*
gab Florian Glaser (E-Finance Lab, Goethe-Universitit Frank-
furt). Grundfunktion der Blockchain-Technologie sei die Mog-
lichkeit, Zustinde eines Prozesses durch Transaktionen zu ver-
andern. Dadurch lieflen sich autonome Systeme kreieren und die
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dards der Programmierung. Jedoch gingen Projekte
wie Ethereum mit einer globalen Blockchain be-
reits in die Richtung ,interoperability by design.
Als technische Grenzen der Blockchain-Technologie
identifizierte er: Thre limitierte Leistungsfahigkeit
bei groffem Datenumfang und komplexen Rechen-
aufgaben, ihre fehlende privacy aufgrund der allge-
meinen Sichtbarkeit aller Transaktionen sowie die
Einspeisung (vertrauenswurdiger) externer Daten.

Im nichsten Vortrag beschiftigte sich Prof. Dr.
Johannes M. Lehner (Universitit Linz) mit der
»Mehrdeutigkeit der Blockchain als Chance und
Gefahr“. Den momentanen Zustand in der Block-
chain-Diskussion bezeichnete er als ,,babylonische
Sprachverwirrung®; es fehle bereits an gemeinsamen Standards
der Programmierung. War es urspriingliches Ziel der Bitcoin-
Blockchain von Satoshi Nakamoto, das Vertrauen in (stets kor-
ruptionsanfillige) Intermedidre aus der Transaktionsgleichung zu
streichen,> kimen diese nun als Entwickler privater (bzw. permis-
sioned) Blockchains wirkmachtig zuriick ins Spiel. Lehner hilt
es fiir moglich, dass sich bspw. die Rolle der Banken im Finanz-
wesen durch die Blockchain-Technologie sogar noch verstirkte.
Waihrend der Anreiz zur Teilnahme bei Bitcoin oder Ethereum
von dem sog. Mining ausgehe, fehle es bei privaten Blockchains
an einem vergleichbaren Mechanismus. In der Zukunft sei mit
Transaktionsgebithren zu rechnen. Als ungeloste Herausforde-
rung beschrieb er die Frage, wie man in einem ,,Internet der Din-
ge“ mit der automatischen statt manuellen Einspeisung externer
Informationen umgehen konne. Ein weiteres Anwendungspro-
blem sei, dass es fiir jedes kryptographische Verfahren auch Hin-
tertiiren geben konne. Auch die sichere Verwaltung der offent-
lichen und privaten Schliissel stehe organisatorisch bislang auf
wackligen Fuiffen. Weiterhin ging Lehner auf die aktuellen wider-
spriichlichen Marktprozesse ein: Einerseits seien Risikokapitalge-
ber durch ihre umfassenden Investitionen in Blockchain-Startups
faktisch als eine Art Geschiftsfithrer lenkend titig, lieffen dabei
aber eine grofle Diversitit von Anwendungen zu. Andererseits

1 Vielfach ist auch von Distributed Ledger Technology die Rede. Der Versuch ei-
ner terminologischen Abgrenzung findet sich etwa bei Walport 2016, S.17 f.

2 Nakamoto 2008.
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seien Big Player wie IBM oder R3 im Begriff, tiber ihre Markt-
macht oder Netzwerke Standards zu setzen, wihrend gleichzeitig
auch die Anstrengungen in Richtung Open Source nicht abris-
sen. Als konkretes Anwendungsszenario aus der Finanzindust-
rie beschrieb Lehner die Reduktion von Mehrdeutigkeit in sog.
»Repo“-Mirkten. Dem offentlichen Sektor empfahl er die ,,vor-
nehme Rolle“, Basisstandards fiir die Technologie zu setzen.

Dr. Thorsten Kiseberg (Referatsleiter Bundesministerium fiir
Wirtschaft) sprach anschliefSend uber die ,,Blockchain-Technolo-
gien aus Sicht der Wirtschaft“. Aus Perspektive seines Ministeri-
ums laute die Devise im Umgang mit neuen Technologien stets:
Nutzen maximieren, Risiken minimieren. Es sei zunichst not-
wendig, genau zu hinterfragen, was verianderte Wertschopfungs-
modelle fiir die deutsche Wirtschaft im Einzelfall bedeuteten. Kri-
tisch beleuchtete Kiseberg die Frage nach dem Haftungssubjekt
in einer Blockchain und die regulatorische Herausforderung im
Umgang mit selbstlernenden Systemen. Letztlich miisse sich der

»Aufgrund der Blockchain-Technologie ist
eine Revolution im Rechnungswesen zu
erwarten. Grenzen entstehen etwa durch
das Fehlen eines Consensus-Mechanismus
zur Verdnderung des Protokolls, das
instabile ,,Okosystem* und den hohen

Energieverbrauch.«

Gesetzgeber damit auseinandersetzen, ob er eine neue Technolo-
gie durch Regulierungsbemiithungen offiziell anerkenne.

Im letzten Vortrag vor Diskussion und Pause befasste sich
Prof. Dr. Dr. Walter Blocher (Universitit Kassel) mit dem Thema
»Disruptive Wirkung der Blockchain-Technologie — Chancen,
Grenzen, Regulierungserfordernisse“.> Die Utopie seit Anbeginn
des Internets sei es, Intermedidre auszuschalten sowie eine weit-
reichende Funktionskopplung zu erreichen. Dennoch seien (auf-
grund ihrer Netzwerke und Datensilos) mittlerweile ,,Super-In-
termedidre wie Amazon oder Facebook entstanden. Am Beispiel
des Dash-Knopfes von Amazon stellte Blocher Gedanken tber
die Moglichkeiten eines Consumer2Business-Geschiftsmodells
an, in dem Verbraucher im Wege einer Mini-Ausschreibung per
Knopfdruck konfigurierte Suchanfragen generieren konnen. Er
prognostizierte, dass aufgrund der Blockchain-Technologie eine
Revolution im Rechnungswesen zu erwarten sei. Als mogliches
Anwendungsszenario nannte Blocher einen Smart Contract zur
Abwicklung von Fluggastrechten, Gesundheitsakten und Grund-
biicher. Als zentrales Problem beschrieb er, dass es bislang kein
Consensus-System fiir Anderungen des Protokolls gebe, wie etwa
der sog. DAO*-Hack gezeigt habe. Als weitere Grenzen nannte er
die Instabilitit des ,,Okosystems®, den hohen Energieverbrauch,
die mangelnde Skalierbarkeit und die rechtliche Zurechenbarkeit.
Dem Gesetzgeber riet er, sich am Beispiel UK zu orientieren und
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durch eine freundliche Gesetzgebung eine ,,Blockchain made in
Germany*“ in Gang zu bringen.

In der anschliefenden Diskussion ging es um die Themen Si-
dechains, Privacy-Probleme der Blockchain, Recht auf Verges-
senwerden, Anwendung der Blockchain in verwaltungsinternen
Prozessen, mogliche Korrumpierbarkeit, Zurechenbarkeits- und
Haftungsfragen sowie Vorteile der Blockchain gegeniiber einer
Server- oder Plattformlésung in verschiedenen Anwendungssze-
narien.

Nach einer kurzen Pause berichtete Dolfi Miiller (Stadtpra-
sident der Stadt Zug/Schweiz) tber seine Erfahrungen mit der
Einfihrung von Bitcoin als Zahlungsmittel fir Transaktionen ge-
geniiber der Verwaltung bis zu einem Betrag von CHF 200.000.
Die ,,globalisierte Kleinstadt“ Zug mit 127 vertretenen Nationen
und zahlreichen ansissigen IT-Pionieren (wie Monetas, Xapo,
Ethereum Foundation und Bitcoin Suisse AG), deshalb oft auch
als ,,Crypto Valley“ bezeichnet, eigne sich
gut als Schauplatz fir experimentelle IT-
Den Standort
beschrieb Miiller insbesondere aufgrund
seiner dezentralen Struktur fur optimal
geeignet, um sich mit der Blockchain

Anwendungen. Schweiz

auseinanderzusetzen. Er verglich die Vo-
latilitit von Gold und Bitcoin und stellte
die Frage, ob die junge Generation in Zu-
kunft iiberhaupt noch einen ,materiellen
Fetisch® wie Bargeld oder Gold brauche.
Miiller endet damit, dass man als (Stadt-)
Verwaltung gegeniiber neuen Technologi-
en skeptisch sein konne, man in Zug aber
parteienuibergreifend bewusst auf Offen-
heit gegentiber Innovationen setze.

Anschlieflend stellte Matthias Bongarth (Geschiftsfithrer des
Landesbetriebes fiir Daten und Information Rheinland-Pfalz)
seine Uberlegungen zu , Transaktionsorientierten Verarbeitungs-
moglichkeiten auf der Basis der Blockchain-Technologie in der
offentlichen Verwaltung® vor. Er berichtete zunichst tiber Refe-
renzprojekte der gemeinsamen Datenverarbeitung aus den Berei-
chen Polizei, Justiz und Asylverfahren. Smart Contracts kénnten
Rechtsgeschifte transparent und manipulationssicher festschrei-
ben, automatisch ausfithren und iiberwachen. Auch Antragspro-
zesse und Verwaltungsdienstleistungen liefSen sich prinzipiell mit
der Blockchain-Technologie abbilden und abwickeln. Potenziale
fiir Blockchain-Anwendungen sah Bongarth in den Bereichen Ve-
rifizierung, Bewegung von Werten, Eigentum und Identititen. Die
Blockchain konnte etwa zentrale Hauptbiicher ersetzen. Es folgte
eine Darstellung verschiedener Einsatzszenarien und Praxisbei-
spiele. Bedenken, die Funktionsweise der Blockchain sei fiir viele
Biirger nicht nachvollziehbar, stellte Bongarth die Beobachtung
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Siehe auch Blocher 2016.

4 DAO meint Decentralized Autonomous Organization. Zur rechtshistori-
schen Einordnung des DAO-Hacks und dem Bediirfnis nach Schnittstellen zur
Konfliktldsung in Smart Contracts, vgl. Kolain 2016.
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entgegen, dass auch die bestehenden IT-Verfahren alles andere
als transparent und verstiandlich seien. Besonderer Handlungsbe-
darf im derzeitigen System bestehe im Identititsmanagement: Mit
einer Blockchain lielen sich grundlegende Probleme der qualifi-
zierten elektronischen Signatur 16sen und die Infrastruktur von
Verzeichnisdiensten grundlegend neu aufsetzen.

Dr. Markus Kaulartz (Rechtsanwalt, CMS Hasche Sigle) gab
einen Uberblick iiber die ,,Blockchain aus rechtlicher Sicht, ins-
bes. Smart Contracts“.’ Er definierte einen Smart Contract als
»Software, die einen tatsichlichen Leistungsaustausch in Ab-
hangigkeit von digital prifbaren Ereignissen steuert, kontrolliert
und/oder dokumentiert, oder mit deren Hilfe dingliche/schuld-
rechtliche Vertrige geschlossen werden konnen“. Als zentrale
zivilrechtliche Herausforderungen im Umgang mit den neuen

nZentrale zivilrechtliche Herausforderungen
im Umgang mit den neuen Moglichkeiten
der Blockchain-Technologie sind der
Rechtsbindungswillen bei Transaktionen
in Programmcode, die Beriicksichtigung
des AGB-Rechts und die Anwendbarkeit
des Rechtsdienstleistungsrechts auf
Programmierer von Smart Contracts.«

Moglichkeiten der Blockchain-Technologie beschrieb er den
Rechtsbindungswillen bei Transaktionen in Programmcode, die
Berticksichtigung des AGB-Rechts und die Anwendbarkeit des
Rechtsdienstleistungsrechts auf Programmierer von Smart Con-
tracts. Ungeklirt sei zudem die Frage, ob Programmiersprache
auch Vertragssprache sein konne. Die Funktion von Smart Con-
tracts bei Transaktionen verglich Kaulartz mit der eines Treu-
hinders. Abschlieend ging er auf die Moglichkeit ein, externe
(vertrauenswiirdige) Daten uber sog. Oracles in eine Blockchain
einzuspeisen.

Im letzten Vortrag des ersten Tages ging Prof. Dr. Christoph
Sorge (Universitdt des Saarlandes) auf das Thema ,,Grenzen und
Risiken der Blockchain-Technologie“ aus rechtsinformatischer
Sicht ein. Grundlage der Blockchain-Technologie sei die Verket-
tung von Blocken iiber ein Peer-to-Peer-Netz unter Verwendung
kryptographischer Arbeitsbeweise. Die einzelnen Bestandteile
fiir sich seien technisch nichts Neues, die Innovation liege viel-
mehr in ihrer Kombination. Verteilte Losungen sihen sich einem
konzeptionellen Datenschutzproblem ausgesetzt, da jedenfalls
Metadaten notwendigerweise offengelegt werden miissten. Ein
weiteres Problem sei die Skalierbarkeit. Bei privaten Blockchains,
wie sie derzeit v.a. in der Finanzbranche erprobt wiirden, handel-
te es sich aus seiner Sicht nicht um Blockchains im eigentlichen
Sinne. Die Ideallosung sei immer eine ubergreifende, offene Lo-
sung — nur so konnten die neuen Moglichkeiten vollstandig zur
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Geltung kommen. Dass Bitcoin-Transaktionen stets eine spezi-
elle Software erfordern (sog. Wallets), erhohe das Risiko fiir Si-
cherheitsliicken. Sorge kam zu dem Schluss, dass zwar die Basis
von Blockchain-Anwendungen sicher sei, sie aber eine ,unsiche-
re Peripherie“ aufweise. Aufgrund ihrer technischen Eigenheiten
sei die Technologie gut und praktisch, passe aber nicht auf alle
Probleme. Fir Anwendungsszenarien in der 6ffentlichen Verwal-
tung bedurfe es daher einer pragmatischen Zurickhaltung und
technisch versierten Augenmafes. Oftmals kimen herkommliche
(Server- und Plattform-)Losungen zu effizienteren Ergebnissen.

In der sich anschliefenden Diskussion vertieften die Teilneh-
mer die Themen Datensicherheit, 51-Prozent-Attacke, Schnittstel-
len zur Konfliktlosung und zur Riickabwicklung rechtswidriger
Transaktionen, Standardisierung durch Domain Specific Langu-
ages und die rechtsdogmatische Einord-
nung von Smart Contracts.

Den zweiten Tagungstag eroffnete
Prof. Dr. Helmut Krcmar (Technische
Universitit Miinchen) mit seinem Vortrag
,Blockchain als Chance zur Staatsmoder-
nisierung®. Das Internet biete eine grofSe
Chance fur Dezentralisierung, berge aber
zugleich die Gefahr der Datenmonopoli-
sierung. Die Blockchain-Technologie habe
das Potenzial, Verantwortungssphiren zu
diffundieren, indem sie bewusst darauf
aufbaue, keine einzelne Person verant-
wortlich zu machen - fiir unidimensionale
Hierarchien stelle dies ein Risiko dar. Im
Zentrum der Debatte um den Nutzen fur
die offentliche Verwaltung sollte die Frage stehen: ,,Welche Pro-
bleme lassen sich mit einer Blockchain l6sen, die bisher nicht 16s-
bar sind?“ und weniger: ,, Welche bereits funktionierenden Syste-
me konnte man auf sie tibertragen?“. Krcmar vertrat die Ansicht,
dass die Blockchain-Technologie eine techno-organisatorische
Chance fiir die Schaffung anderer Formen vertrauenswiirdiger,
neutraler Intermediidre und fiir diversitire, sich iiberlagernde Or-
ganisationsformen ist. Zum Abschluss stellte er die Frage, wie
das E-Government heute wohl aussehen wiirde, wenn die Mog-
lichkeiten der Blockchain schon frither existiert hitten.

Junior-Prof. Dr. Nikolas Guggenberger (Universitit Miunster)
stellte die Resolution des Europiischen Parlaments® zu digitalen
Wihrungen und den europdischen Regulierungskontext vor. Bei
der Resolution des EP, an der Guggenberger selbst mitgewirkt
hat, handelte es sich um den ersten umfassenden regulatorischen
Ansatz zum Umgang mit virtuellen Wihrungen auf EU-Ebe-
ne. Sie verfolge einen minimalinvasiven Ansatz, um das ,zarte

5 Siehe auch Kaulartz/Heckmann 2016; Kaulartz 2016.

6 EntschlieBung des Europdischen Parlaments vom 26. Mai 2016 zu virtuellen
Wihrungen, 2016/2007(INI), abrufbar unter http://www.europarl.europa.eu/si-
des/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2016-0228+0+DOC+XML+Vo//
DE (15.11.2016).
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Pflinzchen an Innovation nicht totzutrampeln“.” Die Europai-
sche Kommission wolle nun auch die Geldwischerichtlinie im
Hinblick auf virtuelle Wihrungen erweitern.® Der Entwurf sehe
erstmals eine Legaldefinition vor. In den jiingsten Vorschligen
des Rats vom 28.10.2016 kdme eine sehr kritische Haltung zum
Ausdruck. Die zuriickhaltende Rolle der EU im Umgang mit vir-
tuellen Wihrungen und der Blockchain-Technologie bezeichnete
Guggenberger als verpasste industriepolitische Chance. Europa
sei dabei, den ,,zweiten Zug des Internets“ zu verpassen, indem
man den regulatorischen Vorteil gegeniiber den USA nicht aus-
spiele. Sinnvoller wire die Rechtsform der Verordnung; die an-
gestrebte Mindestharmonisierung springe zu kurz. Die EU lasse
einen guten Zeitpunkt verstreichen, einheitliche Rahmenbedin-
gungen zu schaffen. Aus seiner Sicht miisste die Regulierung viel-
mehr von einem aktiven Staatsbild ausgehen, einer gemeinsamen
Agenda folgen und globale Technologien iibergreifend regeln
— auf hochstmoglicher Ebene. Auch spiel-
theoretische Elemente konnten dabei Be-
rucksichtigung finden.

Prof. Dr. Tino Schuppan (Hochschule
der Bundesagentur fiir Arbeit, Schwerin)
beschiftigte sich mit der Frage ,,Wie ver-
andert sich die Rolle von Intermediiren
vor dem Hintergrund von neuen Techno-
logien?“. Die verwaltungswissenschaft-
liche Forschung habe sich bislang nur
in geringem Ausmafs mit der Rolle von
Intermedidren auseinandergesetzt. Seine
Forschung habe ergeben, dass Intermedi-
are unterschiedliche Funktionen verfolgen
konnen; der Schutz von Kunden und An-
bietern vor opportunistischem Verhalten (Trust) sei nur eine da-
von.” In der Informatik werde der Einfluss von IT auf die Rolle
von ,trusted third parties® breiter diskutiert, insbesondere der
Einfluss von Netzwerkstrukturen. IT konne vorhandene Inter-
mediire ersetzen (Disintermediation), schaffe aber zugleich auch
neue (Reintermediation). Am Beispiel u.a. der Genehmigung von
Schwerlasttransporten und der Kfz-Zulassung habe sich in einer
empirischen Studie gezeigt, dass der Umweg tber private Inter-
medidre eine Art schleichende Privatisierung befordere. Interme-
didre ibernihmen zunehmend auch verwaltungsinterne Leistun-
gen, um die Prozesse zu beschleunigen. Das fithre zu dem Ergeb-
nis, dass die Geschifte dieser Akteure besser liefen, je ineffektiver
der Staat arbeite. In den untersuchten Bereichen triten Interme-
diire v.a. als Berater der Kunden in Erscheinung; ihre informalen
Kontakte konnten z.T. auch die Entscheidungsqualitit erhohen
(Gefilligkeits- vs. Angstbescheid). Als Best-Practice-Anwendung
nannte Schuppan die Losung fiir Schwerkrafttransporte in Hol-
land: Dort biete die Verwaltung neben der Genehmigung auch
eine automatisierte Routenfithrung an, wihrend ein deutscher
LKW-Fahrer den 60seitigen Verwaltungsakt oftmals ungelesen
auf dem Beifahrersitz bei sich fihre. Er kam zu dem Schluss: Die
Tiatigkeit von Intermedidren umfasste viel mehr Aspekte, als eine
Blockchain ersetzen kann. ,,Menschliche Schnittstellen“ konne
die Blockchain-Technologie auf absehbare Zeit allenfalls im Hin-
blick auf die Funktion Trust ersetzen.
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Im letzten Vortrag vor der Pause referierte Matthias Kammer
(Deutsches Institut fiir Vertrauen und Sicherheit im Internet) zum
Thema ,,Blockchain — Kann der Leviathan dezentralisiert wer-
den?“. Er beschrieb die Ideengeschichte von Thomas Hobbes
tibermichtigem Staat bis hin zur Weberschen Maxime einer pro-
fessionalisierten, geordneten und regelgeleiteten Verwaltung. Vor
diesem Hintergrund sollte man tber das Versprechen des digita-
len Staates nachdenken. Vertrauen sei die zentrale Bedingung da-
fiir, dass der Staat eine neutrale, vermittelnde und friedensstiften-
de Rolle einnehmen kénne. Die Blockchain-Technologie konne
als Instrument der Dezentralisierung und als Vertrauensmaschine
fungieren. Um ihre Potenziale auszunutzen, brauche es vor allem
Verwaltungsmanager, die sie als relevant identifizieren und die
die Uberzeugungskraft aufbringen, sie gezielt zu erproben und
zu implementieren. Eine neue Idee miisse stets die wichtigen Ent-
scheidungsebenen erreichen. Um diese von der Blockchain tiber-

»Mit ihrer zuriickhaltenden Rolle im
Umgang mit virtuellen Wéhrungen und
der Blockchain-Technologie verpasse die EU
eine industriepolitische Chance. Europa sei
dabei, den ,, zweiten Zug des Internets“ zu
verpassen, indem man den requlatorischen
Vorteil gegeniiber den USA nicht ausspiele.«

zeugen zu konnen, fehle es bislang an verstindlichen Bildern.!°
Ohnehin ginge der Trend derzeit oftmals Richtung Zentralisie-
rung, etwa bei Clouds. Ein spannendes Anwendungsfeld wire die
eindeutige Authentifizierung im digitalen Raum. Kammer stellte
dariiber hinaus fest, dass das Internet immer mehr in der Mit-
te der Gesellschaft ankomme — den in der Bevolkerung verbrei-
teten Internetoptimismus sollte auch die 6ffentliche Verwaltung
aufgreifen. Zugleich bestehe ein tiefer Vertrauensbruch, der nicht
einfach ,,mit Uhu-Kleber gekittet“ werden konne. Die Block-
chain-Technologie konnte die Birger auch verunsichern. Zumal
die Fragen ungeklart seien: Welche Rolle werden Algorithmen
in unserem Leben spielen? Wer tragt die Verantwortung fuir ihre
Entscheidungen? Gibt es den identifizierbaren, verantwortlichen
Menschen im Sinne der Kantschen Aufklirung im digitalen Zeit-
alter tberhaupt? Dennoch sei es sinnvoll, die Struktur von Re-
chenzentren und der o6ffentlichen IT-Infrastruktur anhand des In-
novationspotenzials der Blockchain-Technologie zu tiberdenken.

7  Als Referenzbeispiel nannte er die ,Principles for Global Economic Commerce”
der Clinton-Administration aus dem Jahre 1997.

8  COM(2016) 450 vom 5.7.2016, abrufbar unter http://ec.europa.eu/justice/crimi-
nal/document/files/aml-directive_en.pdf (15.11.20176).

9  Weitere Funktionen sind Aggregation, Faciliation und Matching. Vgl. Bailey &
Bakos 1997.

10 Als instruktive Einfiihrung in die Blockchain-Thematik empfahl er Rehfeld 2016.
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In der sich anschliefSenden Diskussion ging es um die Zukunft
virtueller Wahrungen, ihr Potenzial fiir Zentralbanken und die
Abschaffung des Bargelds. Dariiber hinaus kam es zu Uberle-
gungen, wo in Deutschland ein Kraftzentrum fiir Testliufe neuer
Technologien entstehen und wer dabei im Foderalismus die Ko-
ordination tbernehmen konnte. Weitere Themen waren Regu-
lierungsansitze, Compliance und eine Verdnderung der Struktur
von Rechenzentren.

Nach der Pause stellte Dr. Andreas Christians (Abteilungsleiter
im Justizministerium Nordrhein-Westfalen) das Projekt ,,Digita-
ler Neustart“ vor. Dort gehe es um die gesetzgeberischen Hand-
lungsbedarf in drei Bereichen: Dateneigentum/Digitaler Nach-
lass, Personlichkeitsrecht und Vertragsrecht. Das Projekt sei noch
nicht abgeschlossen. Fiir mogliche Anpassungen des BGB stehe
die Frage im Mittelpunkt, ob die Wertungen des analogen Rechts
auf digitale Phinomene passen oder ob es neuer Konzepte be-
darf. Fir das Dateneigentum sind nach derzeitigem Stand wohl

»Wdhrend IT-Fortschritt in der Regel

in kleinen Schritten erfolgte und

Gewohnheiten nur langsam verdnderte,
stellte die Blockchain-Technologie eine
echte Disruption dar. Ihre Auswirkung auf
die Verwaltung ldisst sich nicht isoliert
betrachten, sondern ist vielmehr Teil einer
gesamtgesellschaftlichen Entwicklung.«

keine neuen Institute erforderlich, so konne etwa das sog. Aus-
sonderungsrecht zu befriedigenden Losungen beim Cloud Com-
puting fithren. Die bisherigen Uberlegungen tendierten zudem in
die Richtung, dass es keine digitale Personlichkeit gebe, die nicht
auch Ausdruck der analogen Personlichkeit ist. Mit Blick auf die
Blockchain-Technologie stellte Christians fest, dass ihr Ziel, In-
termedidre zu ersetzen, vertragsrechtlich nicht relevant ist. Die
digitalen Komponenten sind aus seiner Sicht stets ein Subsys-
tem eines Ubergreifenden Vertragsverhiltnisses — die Rolle eines
autonomen Sachwalters konnten sie nicht einnehmen. Weitere
rechtliche Fragen seien das Verhiltnis von Smart Contracts zum
AGB-Recht und die technische Durchfiihrung von Riickabwick-
lungsverhiltnissen. Von besonderem wissenschaftlichen Interes-
se sei insbesondere der Umgang mit teil-autonomen Systemen.
Dort ligen die Probleme weniger beim Vertragsschluss als im
Haftungsbereich. Als Ansatzpunkte identifizierte Christians:
Ausdifferenzierung von Risikosphidren zwischen Hersteller und
Betreiber, neue Tatbestinde der gesamtschuldnerischen Gefihr-
dungshaftung und Einfihrung einer Versicherungspflicht. Regu-
latorische Neuerungen sollten am besten direkt auf europiische
Ebene angesiedelt werden.
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Anschliefend erlduterte Christian Welzel (Fraunhofer Insti-
tut FOKUS) ,,Potentielle Anwendungsszenarien der Blockchain-
Technologie in der 6ffentlichen Verwaltung®. Fiir die Verwaltung
stellen Blockchains einen Angriff und eine Chance zugleich dar.
Welzel ordnete die Nutzung von Blockchains in ein Koordina-
tensystem mit den Achsen ,,public/private und ,,permissioned/
permissionless“ ein. Je nach Verortung ergiben sich verschiede-
ne Zielsetzungen. Denkbare Anwendungsszenarien unterteilte er
in die Kategorien , Transparenz & Offenheit“, ,Register & Ei-
gentumsverhaltnisse®, ,, Verifikation & Bestitigungen, ,,Digitale
Identititen“ sowie ,,Abstimmung & Beteiligung“. Er stellte kon-
krete Projekte vor, etwa ein Experiment zur Vergabe von Sozial-
hilfeleistungen in England, eine Initiative zum Grundbuchsystem
in Honduras und die Veroffentlichung von Ausbildungsnachwei-
sen an Hochschulen. Welzel ging auf aktuelle Forschungsfragen
im Bereich Blockchain ein und analysierte Handlungsmoglichkei-
ten von Politik und Verwaltung. Als sinnvolles Anwendungsfeld
empfahl er das digitale Identitdtsmanagement und wiinschte sich
insgesamt mehr Forschungsférderung im
Bereich Blockchain — etwa zu Alternativen
zum energieaufwindigen Mining, zu neu-
en Verfahren der verteilten Konsensbil-
dung oder zur Interoperabilitit.

Im dem Vortrag von Dr. Markus Beck-
mann (Hessische Zentrale fiir Datenver-
arbeitung) ging es um die Frage ,,Machen
Blockchain die offentliche Verwaltung
Gberflissig?“. Die Sicherheit der Block-
chain sei ein Resultat aus der Kombinati-
on von Kryptographie und Transparenz;
ihr technischer Aufbau fufSe auf Dezentra-
litat und Gleichzeitigkeit. Die Blockchain-
Technologie baue eine Briicke zwischen
bislang separat diskutierten und theore-
tisch schon lange vorhandenen Grund-
pfeilern. Wihrend IT-Fortschritt in der Regel in kleinen Schrit-
ten erfolge und Gewohnheiten nur langsam verindere, stelle die
Blockchain-Technologie eine echte Disruption dar. lThre Auswir-
kung auf die Verwaltung lieSe sich nicht isoliert betrachten, son-
dern sei vielmehr Teil einer Gesamtentwicklung. Das Blockchain-
Modell sei Indikator und Katalysator fiir eine gesellschaftliche
Verinderungsdynamik, welche die Institution ,,Offentliche Ver-
waltung® an vielen Stellen in Frage stelle. Zum Schluss verglich
Beckmann das bisherige IT- mit dem Blockchain-Modell und
machte dabei das Transaktionsskript als zentrales Vehikel fiir In-
novation aus. Er endete mit der Frage: ,,Kann die Blockchain ein
Enterprise-Service-Bus werden?“

Seinen zusammenfassenden Kommentar ,Zur Funktion des
Staates“ begann Philipp Fernis (Staatssekretir im Justizministe-
rium Rheinland-Pfalz) mit einem scherzhaften Kulturvergleich
tber den Umgang mit neuen Technologien: China kopiere, die
USA kommerzialisiere und Europa reguliere sie. Er mahnte an,
dass eine Regulierungsnotwendigkeit erst dann bestehen kon-
ne, wenn man eine Technologie auch wirklich verstanden habe.
Sonst liefe man Gefahr, Innovationspotenziale vorschnell in eine
bestimmte Bahn zu pressen. Es sei oftmals auch eine Frage der
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Rechtsauslegung, wie man mit Innovationen umgehe, was er am
Beispiel von Fax, E-Mail und Anwaltspostfach im Justizverfah-
ren exemplarisch darstellte. Er konstatierte eine Evolution der
Digitalisierung von Computer (Eingabe), Internet (Vernetzung)
zu Blockchain (Kompatibilitdt). Regulierung konne derzeit nur
bedeuten, sich Gedanken iiber Standards und einen Rahmen fiir
Interoperabilitit zu machen. Bei aller Offenheit fiir neue Techno-
logien musse man aufpassen, dass es nicht zu einer Entkopplung
des Handelns von Verwaltung, Wissenselite und Biirgern komme.
Man miisse die Tendenz ernst nehmen, dass IT-Prozesse fiir viele
Menschen mehr und mehr zu einer ,,Black Box“ werden. Zwar
erscheine die Blockchain-Technologie nach derzeitigem Kennt-
nisstand als sicher — gleiches habe aber auch fiir die Titanic oder
das Medikament Contergan gegolten. Am Beispiel des Register-
verfahrens machte Fernis deutlich, dass die Biirger dem Staat vor-
wiegend institutionelles Vertrauen entgegenbringen, welches eine
Technologie auf absehbare Zeit nicht ablosen konne.

Die Abschlussdiskussion drehte sich um die Themen zivil- und
datenschutzrechtliche Haftungsstrukturen in komplexen und
autonomen IT-Systemen, Algorithmenkontrolle, tberzeugende
(sprachliche) Bilder zur Steigerung der Popularitit der Block-
chain bei Entscheidungstrigern und die Fortsetzung der gemein-
samen Uberlegungen der Teilnehmer des Symposiums. Die wis-
senschaftlichen Leiter Hill und Martini dankten allen Anwesen-
den und kiindigten eine weitere Befassung mit der Thematik am
FOV-Programmbereich ,,Digitalisierung an.
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