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Akteure (Terrorgruppen, Staaten oder Krimineller) zu vereiteln. Die Standard-
entscheidung sei dabei stets, Informationen zu verdffentlichen. Die Entschei-
dung tiber den Umgang mit einer Liicke treffen VertreterInnen der Nachrichten-
dienste und des NCSC. In besonders sensiblen Fillen werden die/der Direkto-
rIn des GCHQ und die/der AulenministerIn in die Beurteilung einbezogen. Bei
der Entscheidungsfindung wird unter anderem beurteilt, gegen welche Ziele die
Schwachstelle eingesetzt werden kann und welche Informationen durch sie er-
langt werden konnen. In die Gleichung flieft aber auch die Risikoeinschitzung
ein, welche Ziele im Vereinigten Konigreich durch diese Schwachstelle angreif-
bar wiren (bspw. kritische Infrastrukturen) und wie hoch die Wahrscheinlichkeit
ist, dass die Liicke durch andere gefunden und ausgenutzt wird (GCHQ, 2018d).
Der mit dem IPA etablierte Investigatory Powers Commissioner kontrolliert diese
Abwigung. Der neue Prozess sollte diese Entscheidungsfindung transparent und
die angelegten Maf3stibe nachvollziehbar machen (GCHQ, 2018b).

Im Dezember 2018 unterrichtete die Regierung das ISC und den Investigato-
ry Powers Commissioner, dass die bulk Equipment Interference deutlich hiufiger
eingesetzt werden wiirden als antizipiert. Zunichst war die Regierung davon aus-
gegangen, dass auf das systematische Hacken nur selten zuriickgegriffen werden
miisse. Diese Einschitzung hatte sich aber seit der Verabschiedung des IPA verin-
dert. Diese Anpassung wurde mit technischen Verdnderungen (Verschliisselung)
begriindet, die dazu fithrten, dass andere Maffnahmen weniger effektiv geworden
waren (Home Office, 2018b).

Die Beschiitzer-Rolle ist mit Blick auf die bulk Equipment Interference do-
mestisch nach wie vor kontestiert und steht auch international in der Kritik.
Insbesondere mit der bulk Equipment Interference konnte die britische Regie-
rung die Beschiitzer-Rolle im Bereich der Nachrichtendienste ausbauen. Diese
Erweiterung hat einen anhaltenden Kontestationsprozess ausgelost, es ist aber
unwahrscheinlich, dass diese Kontestationen domestisch folgenreich sein werden.
Dies liegt daran, dass die Mafinahme nach der Priifung durch David Anderson
auch von grofRen Teilen des Parlaments akzeptiert wird und dass die britischen
Gerichte bereits die Einschitzung vertreten haben, die Praxis sei grundsitzlich
zulissig.

5.3 Zwischenfazit

Im Lichte der durch die Snowden-Enthiillungen entstandenen Offentlichkeit,
mussten die Regierungen beider Untersuchungsstaaten ihre Beschiitzer-Rollen
evaluieren. Die Veréffentlichungen wurden in beiden Staaten allerdings unter-
schiedlich aufgenommen. Wihrend die britische Regierung die Publikation der
Dokumente verurteilte und offensiv gegen den Guardian vorging, um weitere



https://doi.org/10.14361/9783839460641-025
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-sa/4.0/

5. Die Snowden-Enthillungen: Das Netz und die Nachrichtendienste

Publikationen zu unterbinden und so die eigene Beschiitzer-Rolle zu wahren,
versuchte sich die Bundesregierung ihrer eigenen Rolle durch die Priifung der
Vorwiirfe riickzuversichern. Beide Staaten erliefen aufgrund des domestischen
Drucks neue Regelungen fiir ihre Dienste. Bemerkenswert ist, dass in beiden
Fillen eine substanzielle Beschrinkung der Rollen ausgeblieben ist. In Deutsch-
land erlaubte die Bundesregierung dem BND viele der enthiillten Praktiken.
In Grofbritannien erweiterte die Exekutive die Rolle mit der bulk Equipment
Interference sogar. Ermoglicht wurde dies durch die Referenz (Schutz vor
wem?) auf (internationalen) Terrorismus sowie in GrofSbritannien die Aktivititen
feindseliger Staaten.

Die britische Regierung konnte bei der Stabilisierung und dem Ausbau ih-
rer Beschiitzer-Rolle domestisch auf ein weithin geteiltes positives Selbst des
GCHQ zihlen. Die historischen Leistungen des Dienstes, insbesondere wihrend
des Zweiten Weltkriegs, und eine weitgehend geteilte Gefahreneinschitzung er-
leichterten es der Regierung, substanzielle Kontestationen zu vermeiden bzw. zu
kontern. Das IPT und unabhingige Untersuchungen kritisierten zwar den in-
transparenten gesetzlichen Rahmen und forderten eine Reform. Die Praktiken
der Uberwachung selbst wurden allerdings kaum herausgefordert. Die Regierung
konnte die enthiillten Praktiken so offensiver verteidigen und letztlich ausbauen,
auch weil die Enthiillungen aus Sicht der Regierung und zahlreicher Abgeordne-
ter nur die »normale« Praxis nachrichtendienstlicher Titigkeiten dokumentiert
hatten. Die Referenz der Beschiitzer-Rolle, die Privention terroristischer Aktivi-
titen, rechtfertigte auch Mafnahmen gegen Unternehmen in verbiindeten Staa-
ten. Ferner erleichterte auch die Rolle als Wohlstandsmaximierer den Ausbau
der Beschiitzer-Rolle, da die Nachrichtendienste explizit mit der Sicherung der
6konomischen Leistungsfihigkeit betraut sind. International stand die britische
Regierung fiir die enthiillten Uberwachungsmafinahmen zwar in der Kritik, die
Herausforderungen durch den internationalen Terrorismus und die Kooperation
mit der NSA erleichterten aber auch in diesem Kontext die Ubernahme einer
expansiven Rolle. Fiir die Regierung war es dabei wichtig, dass das GCHQ inter-
national als besonders kompetenter Kooperationspartner mit grofRer technischer
Expertise wahrgenommen wurde und dass das GCHQ auf Augenhéhe mit der
NSA agieren konnte. Die besondere Beziehung zu den USA stabilisierte so die
auch innenpolitisch nicht substanziell kontestierte Beschiitzer-Rolle. Hier zeigen
sich damit ebenfalls Wirkungen eines »second image reversed«.

Die Rolle als Garant liberaler Grundrechte sorgte bei der gesetzlichen Neure-
gelung allerdings dafiir, dass Kontrollmechanismen gestirkt und Praktiken trans-
parenter gemacht wurden. Die richterliche Priifung von Uberwachungsanordnun-
gen sowie die Einrichtung des IPC verbesserte die Aufsicht tiber die nachrich-
tendienstlichen Aktivititen, der Vulnerabilities Equities Process stellte 6ffentlich
die Kriterien vor, die die Sicherheitsbehorden bei der Zuriickhaltung von Sicher-
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heitsliicken beriicksichtigen miissen. Auch mit Blick auf die Kontestationen zei-
gen sich Rickwirkungen des internationalen auf das domestische Rollenspiel, da
viele Klagen von internationalen Biirgerrechtsorganisationen getragen wurden.

Die deutsche Regierung wurde zunichst im internationalen Rollenspiel bei
der Aufklirung der Enthillungen durch die Reaktionen der amerikanischen und
britischen Regierungen frustriert. Beide Partner wollten die eigenen Beschiitzer-
Rollen nicht beschrinken. Dies fithrte dazu, dass die Bundesregierung internatio-
nal Prozesse der Normgenese unterstiitzte und versuchte, die physischen Zugriffe
auf die Internetinfrastruktur zu erschweren. Innenpolitisch spiegelte sich dieses
Verhalten in der Kiindigung von Vertrigen mit amerikanischen Unternehmen.
Ferner richtete die Regierung die eigene Beschiitzer-Rolle (Spionageabwehr) auch
auf Titigkeiten verbiindeter Staaten aus. Eine offene Konfrontation mit den Ver-
biindeten vermied die Bundesregierung aber.

Die domestische Aufarbeitung der Enthiillungen offenbarte, dass die Prak-
tiken des BND aus Sicht vieler Abgeordneter nicht unproblematisch waren. In
der parlamentarischen Aufarbeitung zeigte sich, dass der BND Mittel nutzte, die
die Bundesregierung gegeniiber den USA und Grof3britannien kritisiert hatte. In
der Folge wurde die Beschiitzer-Rolle in der Referenz (Schutz vor wem?) begrenzt
und ein zusitzliches Schutzniveau fir BiirgerInnen und Staaten der Europii-
schen Union etabliert. Die Rolle als Wohlstandsmaximierer sorgte in Deutschland
ferner dafiir, dass Wirtschaftsspionage explizit verboten wurde. Die Bundesre-
gierung hoffte, damit zu einer internationalen Norm beizutragen. Mafinahmen
wie die strategische Fernmeldeaufklirung wurden allerdings weitgehend anhand
der enthiillten Praktiken kodifiziert und die Beschiitzer-Rolle bspw. durch die
Kabelerfassung in Deutschland ausgebaut. Dies wurde durch Verweise auf die si-
cherheitspolitischen Herausforderungen, insbesondere den Terrorismus, gerecht-
fertigt. Zur Rechtfertigung betonte die Regierung ferner die Bedeutung der Ko-
operation mit den USA fiir die Sicherheit in Deutschland. Diese Abhingigkeit und
enge Verwobenheit der eigenen Beschiitzer-Rolle trat in der parlamentarischen
Untersuchung deutlich zu Tage und sorgte mit dafir, dass die Beschiitzer-Rolle
nicht beschrinkt wurde.

Die Rolle als Garant liberaler Grundrechte sorgte auch in Deutschland fir
neue Kontrollmechanismen. So etablierte die Bundesregierung mit dem Unab-
hingigen Gremium ein neues Aufsichtsorgan.

Die wesentlichen Einfliisse, die die Entwicklung der Cybersicherheitspolitiken
gepragt haben, sind in den Tabellen 5 und 6 schematisch dargestellt.
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