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Grundrechte und Ermittlungsverfahren’

I. Einleitung

In der Theorie ist die Strafprozessordnung ein aus-
balanciertes Geflecht von Rechten und Pflichten
mit rechtsstaatlichen Sicherungen, die auf dem
Prinzip der Gewaltentrennung und wechselseiti-
ger Kontrolle beruhen, mit einem Ermittlungsver-
fahren, das mit einem Anfangsverdacht beginnt
und als geheimes Inquisitionsverfahren notwen-
dig und solange ertrdglich ist, wie seine Ergeb-
nisse Gegenstand eines 6ffentlichen, miindlichen
und justizformigen Hauptverfahrens sind usw.

Die Fakten stimmen mit der Theorie allerdings
nicht immer tiberein. So zeichnen sich die Aufwei-
chung schon der normativen Grenzen zwischen
Strafverfolgung und Pravention und die tatsach-
liche Entwicklung von repressiver hin zu vorbeu-
gender, um nicht zu sagen pro-aktiver Verbre-
chensbekdmpfung ab. Auch machen Strafverfah-
ren, die mit einem Urteil enden, das auf dem
Inbegriff der in miindlicher Verhandlung erho-
benen Beweise und ihrer Wiirdigung beruht und
der Wiederaufnahme iiberhaupt zugdnglich ist,
nur noch einen verschwindend geringen Bruch-
teil aller Strafverfahren aus.

Es ist ein offenes Geheimnis, dass diese Ent-
wicklung sich in den vergangenen 10 Jahren ver-
festigt und beschleunigt hat — auch, aber nicht
nur - unter dem Einfluss der europdischen Kri-
minalpolitik und ihrer Umsetzung in Richtlinien
und Rahmenbeschliissen.

Dieser Beitrag soll deshalb mit Akzentsetzung
auf dem Ermittlungsverfahren die betreffende Ent-
wicklung aus der Perspektive des Biirgers als dem
priméren Adressaten des Strafrechts und seines
Vollzugs durch Verfahren beleuchten. Der Bei-
trag beschrankt sich nicht auf Grundrechte im
Ermittlungsverfahren, sondern tragt den Titel
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Grundrechte und Ermittlungsverfahren, weil -
um eine These vorwegzunehmen - verschiedene
und sich wechselseitig verstarkende Entwicklungs-
linien die normativen Grenzen staatlicher Ver-
brechensbekdmpfung in einer Weise erodiert ha-
ben, die mit einer Fokussierung nur der je einzel-
nen Verfolgungsmafinahme und der Frage nach
dem dagegen moglichen Rechtsschutz nicht mehr
angemessen erfasst werden kann. Es stellt sich
namlich heraus, dass

e die Sicherungen des Anfangsverdachts nicht
mehr funktionieren,

e das Trennungsgebot, das nach tiberkommenem
Verstandnis die Grenzen zum Verfassungsschutz
beherrscht, aufgeweicht wird,

e die Gewaltenteilung, wie sie etwa im Richtervor-
behalt zum Ausdruck kommt, normtechnisch
und tatsichlich leerlduft,

e die materiellen Voraussetzungen von Grund-
rechtseingriffen durch blofle Benutzung des rich-
tigen Formulars ersetzt werden,

e die analoge Anwendung von Eingriffsbefugnis-
sen zum Stand der Technik geworden ist,

e die bislang schon zu beobachtenden apokry-
phen Haftgrinde auch auf andere Sicherungs-
mafinahmen tibergreifen,

e Beweismittel ohne Riicksicht auf den normati-
ven Kontext der Beweisgewinnung und ihrer
Funktionalitat in das Strafverfahren transferiert
werden und

e die Herren des Verfahrens es selbst in der Hand
haben, richterliche Kontrolle ihrer auch ver-
fahrensbeendenden Entscheidungen auszuhe-
beln oder faktisch zu unterlaufen.

Unter dem Eindruck dieser Defizite muss die
Frage gestellt werden, ob nicht ein von solchen
Prinzipien geleitetes Ermittlungsverfahren als
Ganzes zu einer latenten Verletzung von Grund-
rechten und zu einer rechtsstaatlichen Bedro-
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hung geworden ist. Sowie man im Kontext von
Art. 3 GG zwischen offenen und strukturellen Dis-
kriminierungen unterscheiden kann, so kann und
muss man auch das Ermittlungsverfahren unter
dem Aspekt analysieren, ob es seiner normativen
und faktischen Struktur nach Grundrechtsschutz
und die vielbeschworenen Bediirfnisse einer ef-
fektiven Strafverfolgung in ein angemessenes Ver-
hiltnis bringt oder ob es in toto auf strukturelle
Grundrechtsfeindlichkeit angelegt und damit
rechtsstaatswidrig ist. Das Ergebnis einer solchen
Gesamtanalyse sind dann moglicherweise nicht
mehr nur Forderungen nach der Korrektur ein-
zelner Eingriffskompetenzen oder Vorschlage fiir
punktuelle Verbesserungen des Rechtsschutzes,
sondern es konnte die Notwendigkeit einer Ge-
neralrevision nach sich ziehen.

Il. Analyse der strukturellen Rechtsstaats-
defizite

Im Folgenden wird nicht allen Ansatzpunkten
nachgegangen, die in der Liste der mdoglichen
Defizite aufgezéhlt wurden. Einige von ihnen sind
bereits so hdufig behandelt und beklagt worden,
dass man sich partiell auf eine Wiederholung des
Meinungsbildes beschrdnken kann.

1. Der Anfangsverdacht und das Ende des
Verdachts

Jede staatliche Institution hat in einem System,
das auf Arbeitsteilung angelegt ist, eine bestimm-
te Aufgabe zu erfiillen. Mit dieser Kompetenzzu-
weisung ist die Ermdchtigung der Institution ver-
bunden, sich mit der zugewiesenen Aufgabe zu
befassen, zugleich aber auch die Beschrankung,
die Erfiillung anderer Aufgaben zu unterlassen.
Das ist ein allgemeiner Grundsatz des Staatsorga-
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nisations- und Verwaltungsrechts. Die Strafpro-
zessordnung weist der Staatsanwaltschaft die Auf-
gabe der Sachverhaltserforschung und die Ent-
schliefung dartiber zu, ob die dffentliche Klage
zu erheben ist (§ 160 Abs. 1 StPO). Das Ermitt-
lungsverfahren als ganzes ist Gegenstand der Be-
fugnisse der Staatsanwaltschaft, ihre Kompetenz
also. Diese beginnt mit dem so genannten An-
fangsverdacht, der freilich eine weiche Grenze ist:
Es wird zwar immer wieder betont, dass tatsach-
liche Anhaltspunkte vorliegen miissen, die die
Beteiligung des Betroffenen an einer verfolgba-
ren strafbaren Handlung als méglich erscheinen
lassen; indessen handelt es sich im Kern um eine
Schlussfolgerung auf der Grundlage kriminalisti-
scher Erfahrung und einer vorlaufigen Subsum-
tion des mutmafllichen Gesamtsachverhalts un-
ter einschlédgige Strafgesetze, die sich im Kopf des
Ermittelnden abspielt. Es ist von untergeordne-
ter Bedeutung, ob man das als Beurteilungsspiel-
raum bezeichnet oder nicht. Die Begriffe »Beur-
teilungsspielraum« oder »Ermessenc, die aus der
Dogmatik des offentlichen Rechts in die StPO
transportiert wurden, haben ndmlich nur dann
einen Sinn, wenn es eine Kontrollinstanz gibt,
die solche Entscheidungen iiberpriifen kann, denn
die Funktion dieser Begriffe besteht in der Ab-
grenzung des jeweiligen Definitions- und Ent-
scheidungsprimats von Behorde und kontrollie-
rendem Gericht. Eine gerichtliche Uberpriifung
der Entscheidung der Staatsanwaltschaft, ein Er-
mittlungsverfahren einzuleiten, sieht die Strafpro-
zessordnung aber fiir die Dauer des Ermitt-
lungsverfahrens nicht vor, wenn man von dem
praktisch bedeutungslosen Klageerzwingungsver-
fahren absieht, das zudem lediglich das Unter-
lassen von Ermittlung und offentlicher Klage zum
Gegenstand hat. Die umgekehrte Variante der -
womoglich willkiirlichen - Annahme eines An-
fangsverdachts oder der Durchfithrung von Er-
mittlungen auf bloffe Vermutungen hin ist allen-
falls post festum auf dem ebenso bedeutungslosen
Weg einer Strafanzeige gegen den Ermittlungs-
beamten wegen Verfolgung Unschuldiger oder
Falschverddchtigung moglich. Wenn es gleichwohl
Judikate zur Zuldssigkeit von Vorermittlungen
gibt, dann beruhen diese darauf - wie etwa ein
Beschluss des LG Offenburg? -, dass die Staatsan-
waltschaft Beschwerde gegen die Verweigerung
einer von ihr im Zuge von Vorermittlungen bean-
tragten richterlichen Vernehmung einlegen kann.
Es handelt sich also insoweit um Inzidentprii-
fungen aus Anlass von Rechtsmitteln gegen ein-
zelne Mafinahmen.

Die StPO sieht auch kein »Einstellungserzwin-
gungsverfahren« vor, weder fiir die Einstellung
nach § 170 Abs. 2 StPO mit dem Inhalt, dass die
Ermittlungen keinen fiir die Erhebung der 6ffent-
lichen Klage hinreichenden Tatverdacht ergeben
haben, noch fiir die Einstellung aus Opportuni-
tatsgriinden. Hierauf wird an spéterer Stelle noch
zurtickzukommen sein.
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Die Durchfiihrung und Fortsetzung eines Er-
mittlungsverfahrens notfalls bis zum Eintritt der
Verfolgungsverjahrung muss sich der Beschuldig-
te also ohne Aussicht auf Rechtsschutz gefallen
lassen.

2. Das Trennungsgebot

Von daher verwundert es nicht, dass zunadchst das
Polizeirecht und seit einiger Zeit auch das Recht
der Nachrichtendienste in die offene Flanke des
Anfangsverdachts gestofen sind. Die Grenzen
des Strafrechts und des Polizeirechts sind aufge-
16st und - wie Prantl es formulierte - in ein ein-
heitliches Recht der inneren Sicherheit tiberfithrt
worden, »das nicht mehr unterscheidet zwischen
Schuldigen und Unschuldigen, das keine Verddch-
tigen oder Unverddchtigen mehr kennt, sondern
nur noch potentielle Storer.«?

a) Staatsanwaltschaft / Polizei

Der Mechanismus ist bekannt; er heif$t »vorbeu-
gende Kriminalitédtsbekdmpfung, ein Euphemis-
mus, der dartiber hinwegtauscht, dass es um die
Einfiihrung gesetzlicher Ermédchtigungen fiir die
Polizeibehorden des Bundes und der Lander ein-
schlie8lich des Grenzschutzes geht, im Namen
der inneren Sicherheit verdachtsunabhingige Kon-
trollen durchzufiihren. Nicht nur Verteidiger be-
klagen offentlich, dass immer mehr Strafverfah-
ren mit einem Vermerk zum Anfangsverdacht
beginnen, der damit eingeleitet wird, dass fol-
gender Sachverhalt »dienstlich in Erfahrung ge-
bracht worden« sei..., dass Ermittlungen ohne
jede aktenkundige Tatsachengrundlage eingeleitet
werden oder einfach mit einem Bericht der Poli-
zei, der Finanzdmter, von Bundesaufsichtsamtern
oder anderen Behorden beginnt, die das Produkt
ihrer eigenen Ermittlungen an die Staatsanwalt-
schaft tibergeben.

Dass dies moglich ist, hangt freilich nicht nur
mit der Uniiberpriifbarkeit des Anfangsverdachts
zusammen, sondern auch mit der hochstrichter-
lichen Rechtsprechung und den Gesetzesdnde-
rungen der letzten Jahre. So befand der BGH schon
1991, dass die Ergebnisse langer dauernder heim-
licher Video-Uberwachungen auf der Grundlage
polizeigesetzlicher Erméchtigung im Strafverfah-
ren selbst dann verwertbar sind, wenn - wie es
damals noch der Fall war - die Strafprozessord-
nung eine solche Ermittlungsmafinahme gerade
nicht kennt.* Damit hatte die ehemalige Bundes-
ministerin der Justiz Leutheusser-Schnarrenberger
schon bei ihrer Ernennung im Jahr 1992 den
Kampf gegen den grofen Lauschangriff verloren,
der iiber die Polizeigesetze lingst Finzug in das
Strafverfahren genommen hatte.

Inzwischen ist die Uberlappung von repressi-
ven Befugnissen der Staatsanwaltschaft und pré-
ventiven Befugnissen der Polizei gesetzlich fest-

geschrieben. Das gilt etwa fiir den Datenabgleich,
die so genannte Rasterfahndung, die als repressi-
ve Maflnahme in §§ 98a - ¢ StPO zugelassen ist,
aber zugleich als praventive Maffnahme in nahe-
zu allen Polizeigesetzen unter deutlich weiter ge-
fassten Voraussetzungen vorgesehen ist. Das reicht
sogar bis in den privatwirtschaftlichen Bereich;
Telekommunikationsanbieter miissen aus Griin-
den ordnungsgemafier Buchfiihrung die Verbin-
dungsdaten ihrer Kunden tiber einen ldngeren
Zeitraum speichern, weil diese die Grundlage fiir
die Berechnung des Entgelts fiir die Nutzung von
fremdbetriebenen Netzen bilden. Sie sind nun
seit 2001 verpflichtet »unverziiglich Auskunft tiber
Telekommunikationsverbindungsdaten zu ertei-
len, soweit die Auskunft fiir die Untersuchung er-
forderlich ist.« (§ 100g Abs. 1 S. 1). Da sich diese
Auskunftspflicht auch auf »zukiinftige Telekom-
munikationsverbindungen« (§ 100g Abs. 1 §. 2)
beziehen kann, hat das zu Folge, dass sdmtliche
Verbindungsdaten (nicht allerdings der Inhalt der
Gesprdche) aller Biirger der Bundesrepublik be-
standig iiberwacht und gespeichert werden.®

Auf den durch § 100i StPO zugelassenen Einsatz
von so genannten IMSI-Catchern® sei nur am Ran-
de hingewiesen. Diese Geréte simulieren die Ba-
sisstation eines Mobilfunknetzes und fangen da-
mit jedes eingeschaltete Handy im Empfangsbe-
reich ab. Damit sind Bewegungsprofile aber auch
das Abhoren von Gesprdachen moglich.”

Was die grundsatzliche Kritik an dieser Ent-
wicklung angeht, sei auf die Generalabrechnung
mit dieser Entwicklung durch Frehsee® verwiesen.

b) Verbund Nachrichtendienste / Staatsanwalt-
schaft/Polizei

Inzwischen hat sich diese gesetzgeberische Me-
thode der Grenzverwischungen zwischen den
Kompetenzen der Praventivbehorden und der
Strafverfolgungsbehorden auch auf die Nach-
richtendienste ausgedehnt. Durch das Strafver-
fahrensdnderungsG 1999 sind im Jahre 2000 aus
vorgeblich datenschutzrechtlichen Griinden Re-
gelungen in die StPO eingestellt worden, die die
Weitergabe von Erkenntnissen aus Strafverfah-
ren an die Nachrichtendienste regeln (§ 474 Abs.
2 StPO). Dabei handelt es sich im Wesentlichen
um die Weitergabe von Informationen mit Bezug
zu Staatsschutzdelikten. Uber die umgekehrte Rich-
tung sagt die StPO nichts aus, wenn man von
dem allgemeinen Auskunftsanspruch der Staats-
anwaltschaft nach § 161 Abs. 1 StPO absieht. In-
soweit sehen aber die Gesetze tiber Nachrichten-
dienste (§§ 19 Abs. 1 S. 1 Bundesverfassungs-
schutzG, 11 Abs. 1 MAD-G und 9 Abs. 1 S. 1
BND-G) im Wesentlichen gleichlautende Spezial-
reglungen vor, die teils aufeinander Bezug neh-
men und durch das TerrorismusbekampfungsG
v. 9. 1. 2002 einander angepasst wurden. Danach
diirfen die Nachrichtendienste personenbezogene
Daten an inlandische Behorden {ibermitteln, wenn
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dies zur Erfiillung ihrer jeweiligen Aufgabe erfor-
derlich ist »oder der Empfanger die Daten zum
Schutz der freiheitlich demokratischen Grund-
ordnung oder sonst fiir Zwecke der 6ffentlichen
Sicherheit bendtigt.«

Die Justiz- und Innenminister der Lander ha-
ben darauf ihrerseits mit einer Anpassung der
RiStBV reagiert, die das Verfahren der Ubermitt-
lung regeln. Aber in Nr. 205 Abs. 5 gehen sie dar-
iiber hinaus: Angehorige der Behorden fiir Ver-
fassungsschutz sollen als Auskunftspersonen zu
Ermittlungshandlungen der Staatsanwaltschaft
wie z. B. zu den ausdriicklich genannten Tatort-
besichtigungen, Durchsuchungen oder Beschlag-
nahmen hinzugezogen werden kénnen. Ferner
ist nach Abs. 6 der unmittelbare Geschaftsver-
kehr der StA mit den Verfassungsschutzbehoérden
zuldssig, und der unmittelbare Durchfluss aller
Informationen ist damit hergestellt.

Das Pikante an dieser Art des Umgangs mit
dem Gesetz und seiner Interpretation in Gestalt
genereller Weisungen — mehr sind die RiStBV
nach wie vor nicht - ist, dass die gesetzlichen Re-
gelungen den aus dem Recht auf informationelle
Selbstbestimmung abgeleiteten Vorgaben des
Bundesverfassungsgerichts® Rechnung tragen
wollten. Danach reicht insbesondere eine nur
verwaltungsinterne Ermdchtigung zur Daten-
sammlung, -speicherung und -iibermittlung
nicht aus. Kaum aber ist die erforderliche gesetz-
liche Erméchtigung geschaffen, beginnt die Exe-
kutive bereits wieder damit, ihre Befugnisse nach
dem Prinzip der Grenzmoral in die Grauzone zu
tiberdehnen.

Expressis verbis setzt sich der Generalbundes-
anwalt'® fiir den Verbund von Nachrichtendien-
sten und Strafverfolgungsbehorden ein. Sub spe-
cie Terrorismusbekdmpfung fordert er unter Be-
rufung auf den von ihm geprigten Begriff der
»neuen Sicherheitsarchitektur« einen »ganzheit-
lichen Bekdmpfungsansatz« und verdeutlicht den
»Stellenwert der informationellen Zusammen-
arbeit der Sicherheitsbehdrden untereinander
und mit der Staatsanwaltschaft ... eindringlich«.
— Erforderlich sei »ein abgestimmtes Vorgehen al-
ler staatlichen Stellen, um Strukturen, Logistik
und finanzielle Ressourcen erkennen und terro-
ristische Vorhaben vereiteln zu kdnnen.« Die ei-
gentlich alarmierende Information in diesem Ar-
tikel ist fiir mich allerdings, dass »ein zentrales
Lage- und Analysezentrum« »im Gesprach« ist.

Das einzige Problem, das Nehm fiir die »fak-
tische Herausbildung nachrichtendienstlicher
Strukturen in Kombination mit polizei-imperati-
ven Befugnissen« sieht, ist das Trennungsgebot,
das der Entstehung eines allmichtigen Uberwa-
chungsstaates entgegensteht. Er bemiiht sich des-
halb um den Nachweis, dass dieses Gebot keinen
Verfassungsrang habe und daher durch einfach-
gesetzliche Regelungen derogiert werden konne.
Dazu greift er auf die Entstehungsgeschichte zu-
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riick, den so genannten Polizeibrief der Alliierten
Militargouverneure an den Parlamentarischen Rat,
der die Erméchtigung zur Einrichtung von Nach-
richtendiensten unter den Vorbehalt stellte, dass
diese Stelle keine Polizeibefugnisse haben sollte.
Weil, so seine Argumentation, die darauf beru-
hende Fassung des Art. 87 Abs. 1 S. 2 GG ledig-
lich Auskunft tiber die Aufgaben der Sicherheits-
behorden gebe und aus der Aufgabenzuweisung
nicht auf die Befugnisse zur Aufgabenbewdltigung
geschlossen werden konne, schlief3e das Grundge-
setz nicht aus, den Nachrichtendiensten bestimm-
te Befugnisse vorzuenthalten. Jedenfalls habe der
Polizeibrief seit Wiedererlangung der Souveranitat
Deutschlands keinen Verfassungsrang mehr. Es
handele sich bei dem Trennungsgebot lediglich
um ein besonderes Organisationsprinzip, dem
sich die demokratischen Krifte tibereinstimmend
verpflichtet fithlten dhnlich - »unverbindlich«
muss man wohl hinzufiigen - wie der Verpflich-
tung zur Wiedergutmachung nationalsozialisti-
schen Unrechts. Weil das geltende Recht nun
einmal eine Uberlagerung der Aufgaben vorsehe,
sei es rechtlich auch unproblematisch, wenn die
Behorden, die aus eigenem Recht gleichzeitig
und unabhéngig voneinander identische Aufklé-
rungen betreiben konnten, dies sogleich gemein-
sam tdten. Danach sei selbst der Informations-
austausch einschliellich der Weitergabe von unter
Zwang gewonnenen Erkenntnissen aus einem
Strafverfahren unproblematisch.

Jedes der Argumente auf seine mangelnde
Schliissigkeit hin abzuklopfen, wiirde den Rah-
men dieses Beitrages tibersteigen. Daher soll die
Feststellung gentigen, dass ein fundamentales Or-
ganisationsprinzip eines rechtsstaatlichen Ge-
meinwesens, ndmlich dass jede Institution sich
an die Grenzen ihrer Befugnisse zu halten hat,
hier mit dem Postulat beiseite gefegt wird, dass
der Zweck die Mittel heiligt.

Als 1956 die Kommunistische Partei Deutsch-
lands verboten worden war und zehntausende
von Strafverfahren gegen vermeintliche Kommu-
nisten gefithrt wurden, war es ausgerechnet ein
Staatsanwalt, der offentlich Bedenken dufierte.
Richard Schmid, Generalstaatsanwalt Stuttgart, sah
das »Wesen einer Diktatur« darin, dass sie die Ab-
wehr von ihr feindlichen Tendenzen weit nach
vorn verlagere, namlich in »Rechtssphéren, die in
einem freien Staat durch Individualrechte ge-
sichert« seien. Diejenige Staatsform sei »die voll-
kommenste Diktatur, die diese Vorverlegungen
am vollkommensten« zustande bringe. Daran er-
innert Prantl in dem bereits zitierten Buch und
stellt fest, dass derzeit im Westen ein » Wettstreit
um die vollkommenste Diktatur« ausgebrochen
sei.”! Dem kann nur zugestimmt werden.

Symptomatisch dafiir ist eine Diskussion, die
im Europdischen Parlament vor einiger Zeit ge-
fithrt wurde: Die britische Ratsprdsidentschaft
hatte den Vorschlag eingebracht, alle Daten aus
Telefonverbindungen und Emails fiir mindestens

ein Jahr aufzuheben, damit sie fiir etwaige Er-
mittlungen gegen mogliche Terroristen verflig-
bar sind. Der zustindige FDP-Abgeordnete Ale-
xander Alvaro hat die Ablehnung dieses Projekts
durch den zustandigen Ausschuss fiir btirgerliche
Freiheiten wie folgt begriindet: »Jeder Erstsemes-
terstudent in Jura lernt, dass ein Grundrechtsein-
griff einer Rechtfertigung bedarf. Solange die
nicht vorliegt, ist er rechtswidrig. Damit fliegt
man in jeder Klausur durch, nur im Ministerrat
nichtl« Das Parlament ist ihm gefolgt, allerdings
nur mit der Konsequenz, dass der Kommissar fiir
Justiz und Inneres, Franco Frattini, einen Kom-
promissvorschlag angekiindigt hat, dem zufolge
nur Telefondaten ein Jahr lang gespeichert wer-
den sollen, Emails dagegen nur fiir ein halbes
Jahr.12

3. Praventive und nachtrégliche richterliche
Kontrolle als Ausgleich?

Nur ganz kurz sei auf die altbekannte Frage ein-
gegangen, ob der Richtervorbehalt, unter den die
Strafprozessordnung jedenfalls die schwerwiegen-
den Grundrechtseingriffe stellt, als rechtsstaat-
lich hinreichende Remedur gelten kann. Das Er-
gebnis ist schnell ermittelt: Der Richtervorbehalt
lauft leer.

Soweit der Staatsanwaltschaft und ihren Hilfs-
beamten Ausnahmekompetenzen bei Gefahr im
Verzug zustehen, machen sie davon gern Ge-
brauch, wie die zahlreichen Entscheidungen des
Bundesverfassungsgerichts'? belegen, das nicht
miide wird, der Staatsanwaltschaft die Verpflich-
tung vor Augen zu fiihren, die vorgdngige Ent-
scheidung des Ermittlungsrichters einzuholen,
und die Gerichte anzuhalten, ihrer Kontroll-
pflicht auch durch geeignete organisatorische
Vorkehrungen nachzukommen.

Aber auch wenn sich alle daran halten, kann
von effektiver Kontrolle kaum die Rede sein. Das
hat eine Bielefelder Studie zur Anordnungs-
praxis bei der Telefontiberwachung'“ ergeben: In
weit iiber 90 % der Fille haben die Richter den
mit dem Antrag der Staatsanwaltschaft iiber-
reichten Beschlussentwurf wortwortlich tiber-
nommen."

Das kann und wird ganz gewiss nicht anders
aussehen, wenn es — wie in den polizeigesetzli-
chen und nachrichtendienstlichen Vorschriften
vorgesehen — der Behordenleiter ist, der tiber die
Anordnung der Mafnahmen entscheidet.

Soweit eine nachtragliche Anrufung des Rich-
ters nach dem Muster des § 98 Ab. 2 S. 2 StPO vor-
gesehen ist, diirfte diese noch aus anderen Griin-
den ins Leere laufen: die modernen Erméchti-
gungsgrundlagen erkennt man nicht nur daran,
dass sie sehr lang und handwerklich schlecht
gemacht sind, sondern auch daran, dass es sich
um Normen handelt, die nur scheinbar iiber ei-
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nen Tatbestand verfiigen. Auf der Voraussetzungs-
seite findet man, freundlich gesprochen: unbe-
stimmte Rechtsbegriffe, realistisch betrachtet:
leere Worthtilsen, die nur miithsam verdecken,
dass es um blanke Zweckmafigkeit geht. Da das
gesamte Ermittlungsverfahren der Gestaltungs-
freiheit unterliegt, denn z. B. Telefontiberwachun-
gen miissen nicht, sondern kdnnen angeordnet
werden, dominiert das Ermessen auf der Rechts-
folgenseite und als rechtliche Grenze bleibt einzig
der Grundsatz der VerhéltnisméRigkeit, der seine
Funktion aber kaum noch erfiillen kann, wenn
die Mittel-Zweck-Relation mit so schwammigen
Kriterien auszufiillen ist wie: »Straftaten von er-
heblicher Bedeutung« oder »wenn die Erforschung
des Sachverhalts auf andere Weise weniger er-
folgversprechend oder wesentlich erschwert wire«.
‘Wo Normen keine Grenzen mehr setzen, konnen
Richter auch die Einhaltung von Grenzen nicht
mehr kontrollieren.

Aber auch diejenigen Normen, die vermeint-
lich noch Klar sind, weil sie — wie etwa die Tele-
foniiberwachung - an einen fest umrissenen Ka-
talog von Anlasstaten ankniipfen, sind keine
wirkliche Hilfe. Der Katalog des § 100a StPO ist
von seiner Einfithrung im Jahre 1968 bis zum
Jahr 2001 insgesamt 20 mal gedndert worden;
dabei handelte es sich in 18 Fillen um eine Aus-
weitung des Katalogs.!® Die Fernmeldetiberwa-
chung ist durch die stindigen Erweiterungen
von der Ausnahme zum Normalfall fiir eine fast
untiibersehbare Fiille unterschiedlichster Delikts-
falle geworden. Der Versuch einer Einschrankung
mit Hilfe von Katalogen muss als gescheitert an-
gesehen werden.!’

4. Ersatz von materiellen Eingriffsvorausset-
zungen durch Benutzung des richtigen
Formulars

In diese Entwicklung der Entleerung von Ein-
griffsnormen zu mehr oder weniger vorausset-
zungslosen Erméchtigungen fiigt sich auch der
Rahmenbeschluss iiber den Europdischen Haft-
befehl ein. Das deutsche Gesetz {iber den europé-
ischen Haftbefehl ist vom Bundesverfassungsge-
richt fiir verfassungswidrig erklart worden.'® Die
Verpflichtung Deutschlands, ein entsprechendes
Gesetz zu erlassen, bleibt aber bestehen. Der Rah-
menbeschluss bedient sich des Katalogtatensys-
tems. Allerdings ist der Katalog noch unbestimmter
und offener, als die uns im deutschen Recht be-
kannten, weil die Bezeichnungen der Anlass-Straf-
taten so abstrakt gefasst sind, dass alle Mitglied-
staaten ihre Strafrechtsordnungen darunter subsu-
mieren konnen. Die europaweite Vollstreckung
eines solchen Haftbefehls hingt dann nur noch
davon ab, dass der Ermittlungsrichter das in dem
Rahmenbeschluss genau beschriebene und ihm
als Anlage beigefiigte europdische Formular be-
nutzt.
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5. Ausdehnung von Eingriffsermédchtigungen
im Wege der Analogie

Der Wettkampf um die »vollkommenste Dikta-
tur« scheint nun nicht nur den européischen und
die nationalen Gesetzgeber zu Hochstleistungen
anzustacheln und den Generalbundesanwalt um-
zutreiben, sondern stimuliert offenbar auch die
kreative Fantasie von Richtern und von Vertre-
tern unserer Zunft, wenn es darum geht, neue
Formen und Wege zur Ausforschung des Indivi-
duums zu ersinnen. Besonders beliebt ist dabei die
Entdeckung von planwidrigen Regelungsliicken -
bekanntlich die erste Voraussetzung fiir die Zu-
ldssigkeit analoger Anwendung von Gesetzen.

Zunéchst ist die Praxis auf das Problem gesto-
fen, dass immer weniger Menschen per Telefon
kommunizieren und immer mehr Menschen,
wenn sie Informationen per Internet austauschen,
mit Verschliisselungen arbeiten. Deswegen hitte
man am liebsten den gesamten Inhalt einer Fest-
platte zur Verfiigung, um die Verschliisselungen
zu knacken und die Informationsquelle zum Spru-
deln zu bringen. Technisch ist das ganz einfach:
Man schleust einen »Trojaner« oder ein so ge-
nanntes »Backdoor-Programmc« ein. Wenn der Ziel-
rechner in Betrieb und »online« ist, kann der ge-
samte Datenspeicher mit diesen Programmen ge-
lesen und heruntergeladen werden. Der BGH hat
in einem umstrittenen Beschluss' eine solche
Mafinahme auf § 100a StPO — Telekommunika-
tionstiberwachung - gestiitzt, aber nur den ein-
maligen Zugriff auf die Mailbox gestattet, weil
die Maffnahme auch Elemente einer Durchsu-
chung und Beschlagnahme enthalte und deshalb
nicht dauerhaft durchgefiihrt werden konne.

Hofmann hat diese Methode als »Online-Durch-
suchung« bezeichnet und damit dann auch flugs
die Analogie zu §§ 102, 105, 94, 98 StPO begriin-
det: Das Trojanische Pferd sei letztlich nur ein
elektronisch operierender verdeckter Ermittler,
also wie dieser nach § 110a StPO einsetzbar. Er
durchsuche den Computer - nicht etwa in den
Grenzen der Fernmeldeiiberwachung, sondern
unter den einfachen Voraussetzungen fiir eine
Durchsuchung (§§ 102, 105 StPO) — sammele die
Informationen und sichte sie nach den Vor-
schriften iiber die Durchsicht von Papieren.? Es
handele sich also keinesfalls um staatliches Ha-
cking, sondern um eine zulédssige ErmittlungsmaR-
nahme.

Eine weitere Idee wird von Seiten des Polizei-
rechts beigesteuert. Schieder stellt die These auf,
dass die automatisierte Erkennung amtlicher Kfz-
Kennzeichen eine zuldssige polizeiliche Mafinah-
me sei, deren Ergebnisse auch gespeichert und
fiir Zwecke von Strafverfahren tibermittelt wer-
den diirften.?! Gemeint ist damit im Klartext die
Videoiiberwachung etwa von offentlichen Park-
hdusern auch mit dem Ziel der Sammlung von
Kfz-Kennzeichen. Beildufig wird dabei bereits das
rechtliche Feld so bestellt, dass auch die Daten

aus den Uberwachungsanlagen fiir die elektroni-
sche Berechnung der Mautgebtihren dem Zugriff
der Polizei und damit mittelbar der Staatsanwalt-
schaft ausgeliefert sind.

6. Unbegrenzte Verwertbarkeit;
»Prinzip der wechselseitigen Anerkennung«

Erst seit die EU das Prinzip der wechselseitigen
Anerkennung zum Paradigma der grenziiber-
schreitenden Strafrechtspflege erkldrt hat, ist die
Diskussion dariiber wieder aufgelebt, ob und wie
Beweismittel ohne Riicksicht auf den normati-
ven Kontext ihrer Gewinnung und ihrer Funk-
tionalitdt von einem Strafverfahren in ein ande-
res oder auch von einem beliebigen Verfahren in
das Strafverfahren transferiert werden konnen.
Gless ist in ihrer Habilitationsschrift dieser Frage
am Beispiel von drei Rechtsordnungen nachge-
gangen und hat dabei die Verwerfungen analy-
siert, die ein voraussetzungsloser Transfer in den
jeweiligen Rechtsordnungen gerade mit Blick auf
die unterschiedlichen grundrechts- und frei-
heitssichernden Vorkehrungen der jeweiligen
Prozessordnung nach sich zieht.

In Deutschland kennen wir dieses Prinzip seit
Langem; das Gerichtsverfassungsgesetz (§§ 156
ff.) regelt es im Hinblick darauf, dass Justiz und
Polizeibehdrden Landersache sind und deshalb
»grenziiberschreitende« Ermittlungen, Entschei-
dungen und Vollstreckungen bei uns zum Alltag
gehoren. Wir haben es aber schleichend auch auf
die funktionalen Grenzen zwischen unterschied-
lichen Verfahren erweitert: Beweismittel werden
nahezu unbegrenzt verschoben, wie sich etwa an
dem Konzept des Datenaustausches zwischen
Nachrichtendiensten, Polizei und Staatsanwalt-
schaft ablesen ldsst. Hierauf sei allerdings nicht
weiter eingegangen, weil ein weiterer grofRer Ent-
wicklungsstrang wichtiger ist, der im materiellen
Strafrecht angelegt ist.

7. Vorlaufige Sicherungen; »apokryphe Griin-
de«

Unter dem Einfluss internationaler Vorgaben,
etwa der Financial Action Task Force??, die den
Ansatz verfolgen, dass die Organisierte Krimina-
litdt ausgetrocknet werden konne, ist auch in
Deutschland die Geldwéschegesetzgebung zum
Motor fiir staatliche Vermogensabschopfung ge-
worden. Die Vorschriften iiber den erweiterten
Verfall, ihre extensive hochstrichterliche Ausle-
gung (Stichwort: Bruttoprinzip), die hochstrich-
terliche »Infizierungstheorie« zu § 261 StGB, wo-
nach ein einziger Cent gewaschenen Geldes das
gesamte Vermogen einer Person zu schmutzigem
Geld macht, sind in der Praxis zu einem scharfen
Instrument insbesondere in Wirtschaftsstrafver-
fahren geworden. § 111d StPO ldsst namlich schon
im Ermittlungsverfahren den dinglichen Arrest
zu, wenn Griinde fiir die Annahme vorhanden
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THEMEN

sind, dass die Voraussetzungen des Verfalls von
Wertersatz oder der Einziehung von Wertersatz
vorliegen (111b Abs. 2 StPO).

Aus dem Recht der Untersuchungshaft kennen
wir den Begriff der »apokryphen Haftgriinde«.
Damit ist gemeint, dass Haftbeschliisse jenseits
ihrer formalen Rechtfertigung in Wahrheit durch
den Grund motiviert sind, dass die unmittelbare
Erfahrung der Haft die Gestdndnis- oder Koope-
rationsbereitschaft des Beschuldigten erheblich
steigern kann.

Es ist nun zu vermuten, dass das Einfrieren von
Vermogen auf Verdacht in der Praxis ebenfalls in
dieser Weise dysfunktional eingesetzt wird. Ein
viel intensiveres Gebrauchmachen von dem In-
strument der Rickgewinnungshilfe (also dem
dinglichen Arrest zur Sicherung der Anspriiche
von Verletzten) konnte zur Folge haben, dass die
Beschuldigten in Wirtschaftsstrafverfahren sich
die Vielzahl teurer Strafverteidiger nicht leisten
konnten. Es gibt Fdlle, in denen das Einfrieren
des gesamten Vermdogens des Beschuldigten letzt-
lich der einzige Grund dafiir war, dass dieser, ob-
wohl er stets seine Unschuld beteuerte und die
Beweislage seine These auch stiitzte, nach steter
Verzogerung des Verfahrens durch die Staatsan-
waltschaft und spdter durch das Gericht schlief3-
lich einer Einstellung des Verfahrens nach § 153a
StPO zustimmte, weil er existentiell am Ende
war. Vor diesem Hintergrund klingt § 136a StPO
geradezu idyllisch. Die stete Ausdehnung von ge-
setzlich fiir zuldssig erklarten Eingriffs- und
Zwangsmitteln birgt ein solches Drohpotential,
dass die Drohung mit und die Anwendung von
gesetzlich zuldssigem Zwang vollig ausreicht, die
Freiheit der WillensentschlieBung des Beschul-
digten zunichte zu machen.

8. Unkontrollierbarkeit

Es kommt hinzu, dass es die Herrin des Ermitt-
lungsverfahrens selbst in der Hand hat, ob sogar
willkiirliche Verfahrensbeendigungen noch rich-
terlich kontrolliert werden kénnen. Als Stich-
wort seien hier nur Absprachen im Strafprozess
genannt. Die hochstrichterliche Rechtsprechung
miht sich ebenso redlich wie vergeblich, dem
Deal rechtliche Grenzen zu setzen, wie zuletzt
noch der Grofie Senat mit seiner Entscheidung
zur Unwirksamkeit eines ausgehandelten Rechts-
mittelverzichts. Erreichen kann der BGH nur Ab-
sprachen, die urteilsrelevant werden. Verfahren-
seinstellungen, die die Zustimmung des Beschul-
digten, also die Unterwerfung unter den Zwang,
voraussetzen, sind damit nicht mehr erreichbar.
Soweit sie im Ermittlungsverfahren durch die
Staatsanwaltschaft vorgenommen werden, ist
zwar auch die richterliche Zustimmung erforder-
lich. Es diirfte sich mit der richterlichen Kontrol-
le der im Einzelfall abgestimmten Voraussetzun-
gen und Bedingungen der Verfahrenseinstellung
aber dhnlich verhalten, wie mit der richterlichen
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Anordnung von Telekommunikationsiiberwa-
chungen nach der Bielefelder Studie: Warum
noch den Inhalt iiberpriifen, wenn doch alle an-
deren bereits einverstanden sind? Das Zustim-
mungserfordernis kann also nicht ernsthaft als
effektiver Rechtsschutz bezeichnet werden.

Ill. Fazit

Das gesetzliche Ausmaf, die Moglichkeiten der
Kumulierung von Uberwachungs- und Aus-
forschungsmitteln im Ermittlungsverfahren hat
ldngst die Grenzen tiberschritten, die das Bundes-
verfassungsgericht dem Staat mit Blick auf das
Grundrecht der informationellen Selbstbestim-
mung gezogen hat. Die Intensitdt der Zwangs-
mittel, hier insbesondere der staatliche Zugriff
auf Vermdogen, enthdlt das Potential fiir schwere
Eingriffe in das Eigentumsrecht und mittelbare
Eingriffe in die Freiheit der Berufsausiibung, von
der allgemeinen Handlungsfreiheit ganz abgese-
hen, die sich mit dem Grundsatz der Verhaltnis-
mafigkeit nur noch schwer in Einklang bringen
lassen. Schliefllich gilt noch immer die Un-
schuldsvermutung. Der Beschuldigte ist, verwal-
tungsrechtlich gesprochen, allenfalls Anscheins-
storer; im Ermittlungsverfahren ist Grundlage
von Eingriffen in seine Grundrechte nur der Ver-
dacht und nicht die vermutete Schuld. So die
schone Theorie, aber sie steht in offenem Wider-
spruch zu der »neuen Sicherheitsarchitektur,
deren Droh- und Willkiirpotential solche Funda-
mentalfreiheiten nahezu vollstindig und ge-
richtlich kaum noch tberpriifbar aushebelt.

Vor diesem Hintergrund mag man kaum noch
an die alte These erinnern, dass das Strafverfah-
rensrecht ein Seismograph fiir die Rechtsstaat-
lichkeit eines Gemeinwesens ist. Das Ergebnis ist
zu deprimierend. Es sollte aber dazu anspornen,
vollig neu dartiber nachzudenken, ob iiberhaupt
und wenn ja wie, Strafrecht im klassischen Sinne
in die neue Sicherheitsarchitektur so eingepasst
werden kann, dass fiir den einzelnen Beschuldig-
ten noch ein Rest von Grundrechtssicherheit ge-
wahrleistet werden kann.

Prof. Dr. Ursula Nelles ist Inhaberin des Lehrstuhls
fiir Strafrecht, Strafprozessrecht und Wirtschafts-
strafrecht an der Westfilischen Wilhelms-Univer-
sitdt Miinster.
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