Privacy Paranoia:
Wie die Erzdhlung einer Privatheitsparanoia Arme und Reiche
scheidet

Anastassija Kostan

Zusammenfassung

Der digital privacy divide setzt gesellschaftlich marginalisierte Gruppen
wie Altere, Frauen*, Menschen mit Be_hinderung und einem niedrigen so-
zio6konomischen Status in verschiedener Weise Vulnerabilititen in Bezug
auf ihre digitale Privatheit aus. Der Beitrag présentiert Ergebnisse einer
explorativen Interviewstudie mit 17 als reich und 28 als arm geltenden
Technologienutzer*innen. Erortert wird, wie das Narrativ einer ,Privacy
Paranoia“ die digitale Kluft zwischen Technologienutzer*innen mit einem
hohem und niedrigem Einkommen vertieft, indem es ersteren dabei hilft,
ihre privaten Daten umfassend zu schiitzen, wihrend es letztere daran
hindert, sich mit Fragen der digitalen Privatheit zu befassen, fiir sie befrie-
digende Schutzstrategien zu entwickeln und umzusetzen.

1. Einleitung

Digitale Privatheit wird zunehmend als ein zentrales Element sozialer
Macht- und Ungleichheitsstrukturen aufgefasst (Sevignani 2016; Park 2021;
Biichi u. a. 2021; Wiffler 2024). Die lange unter dem Label privacy paradox
vorausgesetzte Responsibilisierung der*s einzelnen Technologienutzer:in
fir den Schutz der eigenen digitalen Privatheit geht zunehmend in syste-
mischeren Perspektiven auf (Adjerid u. a. 2018). Diskutiert wird etwa, ob
im ,Uberwachungskapitalismus“ (Zuboff 2018; Vof3 2020) die*der einzelne
User:in tiberhaupt Verantwortung ibernehmen kann fiir die eigene digitale
Privatheit (Lamla/Ochs 2019) oder ob auch hier der vielbesprochene digital
divide greift (Redmiles u. a. 2017; Frik u. a. 2022; Alhazmi u. a. 2022).
Demnach gibt es mehrere Ebenen digitaler Ungleichheiten, eine sogenann-
te ,digitale Kluft“ zwischen Personengruppen hinsichtlich des Zugangs zu
Alltagstechnologie, der Fahigkeiten mit dieser umzugehen und der durch
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die Technologienutzung erzielten Ergebnisse und erlangten Auswirkungen
(van Dijk 2017).

Neuerdings werden auch verschiedene Aspekte eines online privacy di-
vide untersucht (Wang/Metzger 2024) und der Einfluss ,klassischer® Un-
gleichheitskategorien wie des Geschlechts, Alters, von Be_hinderung und
sozio6konomischem Status auf digitale Privatheit herausgearbeitet (Red-
miles 2018; Epstein/Quinn 2020; Dutton u. a. 2022; Brand u. a. 2024),
woran dieser Beitrag ankniipft. Anhand von Ergebnissen einer explorativen
Interviewstudie mit 45 Technologienutzer:innen, die iiber ein so hohes
bzw. niedriges monatliches Einkommen verfiigen, dass sie gemessen an
der OECD Nettodquivalenzeinkommen Skala! als reich (n=17)? oder arm
(n=28)3 gelten, prisentiert dieser Beitrag einkommensrelevante Ungleich-
heiten in Bezug auf digitale Privatheit auf drei Ebenen: Auf der Ebene der
Bedeutsambkeit, welche die Interviewten ihren privaten Daten zusprechen,
des Grads ihrer Informiertheit @iber digitale Privatheit sowie auf der Ebene
ihrer alltdglichen Privatheitspraktiken. Besonders deutlich hervor traten
diese Ungleichheiten in der Art und Weise, wie die Interviewten das Narra-
tiv einer ,Privacy Paranoia“ mobilisierten, um ihre Erfahrungen, Probleme
und Strategien mit digitaler Privatheit zu rahmen und einzuordnen. Wih-
rend den Interviewfragen aufgrund der Polysemie des Privatheitsbegrifts

1 ,Nach der modifizierten OECD-Skala, die bei der Erhebung iiber Einkommen und
Lebensbedingungen (EU-SILC) angewendet wird, erhilt die erste erwachsene Person
stets das Gewicht 1. Alle iibrigen Haushaltsmitglieder von 14 Jahren und ilter erhalten
das Gewicht 0,5 und Kinder unter 14 Jahren das Gewicht 0,3. Ein Paar mit 2 Kindern
unter 14 Jahren hitte daher bei einem verfiigbaren Einkommen von 4500 Euro monat-
lich ein Aquivalenzeinkommen von 2142,86 Euro (4500/ (1,0+0,5+2*0,3) = 2142,86).
Die wirtschaftliche Leistungsfahigkeit einer alleinlebenden Person mit einem Einkom-
men von 2142,86 Euro wiirde diesem Haushalt als gleichwertig angesehen werden®
((Netto-)Aquivalenzeinkommen, Statistisches Bundesamt: https://www.destatis.de/DE
/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/Glossar/ae
quivalenzeinkommen_mz-silc.html, abgerufen am 12.12.2025).

2 ,Reichtumsgrenzen dienen der Messung des Einkommensreichtums. In einem Haus-
halt, dessen Nettohaushaltseinkommen iiber der Reichtumsgrenze liegt, werden alle
Haushaltsmitglieder als reich betrachtet. Oftmals wird die Grenze fiir den Einkom-
mensreichtum bei 200 Prozent des mittleren bedarfsgewichteten Einkommens der Be-
volkerung in Privathaushalten angesetzt“ (WSI Verteilungsmonitor: Reichtumsgrenzen
nach Haushaltstyp. https://www.wsi.de/de/reichtum-15099-reichtumsgrenzen-in-deuts
chland-15189.htm, abgerufen am 12.12.2025).

3 ,Nach dem von der EU gesetzten Standard liegt die Armutsgrenze bei 60 Prozent des
mittleren bedarfsgewichteten Einkommens der Bevolkerung in Privathaushalten (WSI
Verteilungsmonitor: Armutsgrenzen nach Haushaltstypen. https://www.wsi.de/de/arm
ut-14596-armutsgrenzen-nach-haushaltsgroesse-15197.htm, abgerufen am 12.12.2025).
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(Ochs 2019: 14; Pohle 2022: 24-25) absichtlich keine finite Definition von
(digitaler) Privatheit zugrunde gelegt wurde, damit die Interviewten mit
hohem und niedrigem Einkommen ihre eigenen Bilder und Auffassungen
entfalten konnten, nutzten sie das Narrativ einer Privatheitsparanoia als
eine Art Seismograph oder Gradmesser fiir die aus ihrer Sicht richtige
Weise, mit digitaler Privatheit umzugehen und sich angemessen um ihre
digitale Privatheit zu sorgen.* Ahnlich wie in aktuellen Mediendiskursen
setzten sich die Interviewten mithilfe des ,Privacy Paranoia® Narrativs
damit auseinander, wann Sorgen um die digitale Privatheit angebracht
sind und wann diese moglicherweise iibertrieben ,paranoid‘ sein kdnnten
(etwa BBC News 2012; Forbes 2016) und positionierten sich im Riickgriff
auf das ,Privacy Paranoia“ Narrativ auf einem Spektrum zwischen einer
tiberzogenen Angst und einem naiv-nachsichtigen Verhiltnis zu digitaler
Privatheit.

Die verschiedenen Gebrduche des Narrativs der Interviewgruppe mit
hohem und niedrigem Einkommen tragen — so das Argument dieses Bei-
trages — entscheidend zu einem digitalen privacy divide bei, vor allem im
Hinblick auf die Konsequenzen und Ergebnisse ihres Umgangs mit Alltags-
technologie (vgl. Scheerder u. a. 2017; van Deursen u. a. 2017), welcher sich
durch fundamental unterschiedliche Einstellungen und Haltungen duflert,
die die Technologienutzer*innen mit niedrigem und hohem Einkommen
unter Riickgrift auf das Narrativ einer Privatheitsparanioa einnehmen: So
ist fir die als arm geltende Nutzer*innengruppe die Haltung einer ,antipa-
ranoiden’ oder ,pragmatischen’ Sorglosigkeit (vgl. Calmbach u. a. 2016: 195)
charakteristisch, mit welcher sie die Tatsache beantworten, dass ihnen oft
die finanziellen Mittel dazu fehlen, ihre digitale Privatheit in einem fiir sie
befriedigenden Mafle zu schiitzen. Dagegen richten sich die Interviewten
mit hohem Einkommen nach dem Bild einer ,abgeklarten' oder yerniinfti-
gen' Paranoia aus (vgl. Paton-Simpson 2000). Diese duflert sich in deren
Bemiihen, moglichst immer und moglichst alles in ihrer Macht Stehende
zum Schutz ihrer digitalen Privatheit zu unternehmen und dafiir auch alle
notwendigen Ressourcen zu mobilisieren.

4 Eine angemessene Haltung gegeniiber der eigenen digitalen Privatheit und die richtige
Privatheitspraxis im Alltag zu entwickeln, wurde héufig als eine Herausforderung be-
schrieben, welcher die Interviewten mit dem Narrativ der Privatheitsparanaoia begeg-
neten. Zur sinnstiftenden Bedeutung von Narrativen im Umgang mit gesellschaftlichen
Herausforderungen siehe Baader/Koch 2025.
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2. Die Bedeutsamkeit privater Daten

Die Technologienutzer:innen mit niedrigem und hohem Einkommen mes-
sen ihren privaten Daten einen unterschiedlich wichtigen Stellenwert bei.
Allein schon wegen der von ihnen genutzten Hardware stellen sich die In-
terviewten mit niedrigem Einkommen auf regelméfliigen Datenverlust ein.
Thre haufig gebraucht gekauften oder von Freund:innen und Verwandten
tibernommenen Gerite sind in der Regel so alt, dass sie nur unzuverldssig
oder eingeschrankt funktionsfahig sind und jeden Moment schadhaft zu
werden drohen. Die Interviewten finden sich damit ab, dass ihnen deshalb
jederzeit wichtige und private Daten verloren gehen konnen, denn eine Re-
paratur oder ein Ersatz kommt aufgrund ihrer finanziellen Situation nicht
infrage. P24 etwa beschreibt: ,Also mir ist ein Rechner kaputtgegangen
und ich hatte viel Geld dafiir bezahlen miissen, die Daten wiederzuholen
und dann waren sie weg“ (P24). Dass Daten verloren gehen, gehort zu
ihrem Alltag mit Technologie dazu, deshalb ist Datenverlust in dieser Grup-
pe nichts, das man fiirchtet und zu verhindern sucht, sondern eher eine
Realitdt, mit der man rechnet. Thre Haltung einer ,antiparanoiden’ oder
,pragmatischen’ Sorglosigkeit duflert sich darin, dass sich die Interviewten
mit der stets vorhandenen Moglichkeit des dauerhaften Datenverlusts ein-
fach abfinden und berichten, es sei gar ,,nicht so schlimm® (P13), wenn ihre
privaten Daten mal abhandenkommen. Sie ,leben” dann ,einfach weiter®
(P14), ohne etwas Bestimmtes zu unternehmen, um die Daten zuriick zu
bekommen oder in Zukunft besser abzusichern.

Dariiber hinaus beeinflusst die Akzeptanz méglichen Datenverlusts auch
ihre generelle Einstellung zu Alltagstechnologie, die, wie P25 beschreibt,
von Bedenken und Skepsis gepragt ist: ,Ich hatte auch schon Laptops, die
so plotzlich kaputt waren, wo all meine Bilder und Daten weg waren. Und
da ich halt solche Erfahrungen gemacht habe, mdchte ich mich sozusagen
nicht auf die Technik verlassen® (P25). Trotzdem wollen Technologienut-
zer:innen mit niedrigem Einkommen selbst fiir sie besonders wichtige
und private Daten wie Finanzdaten nicht besser oder stiarker als andere
Datentypen schiitzen. Es gebe bei ihnen ohnehin nicht viel oder gar ,nichts
zu holen” (P5) — weder an ,brisanten” (Finanz-)Informationen (P2) noch
an Geldwerten. So dufiern sie wiederholt die Uberzeugung, kein attraktives
Angriffsziel darzustellen. Weil sie es nicht fiir sehr wahrscheinlich halten,
dass jemand Unbefugtes Interesse an ihren (Finanz-)Daten haben konnte,
sorgen sie sich auch nicht besonders darum, diese zu schiitzen. Es ist vielen
Interviewten aus dieser Gruppe lieber, sich wenigstens vorzumachen, sicher
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zu sein (P1, P20) als ,in so paranoide Verschwdrungstheorien® abzudriften
(P11). P11 etwa argumentiert: ,Ich glaube, ich halte es einfach fiir sehr
unwahrscheinlich, dass sich jemand letztlich wirklich fiir meine Daten jetzt
interessieren konnte. Und deswegen bin ich da, glaube ich, so ein bisschen
nachléssiger als andere Personen® (P11). Die Angst vor einer iibermaf3igen
Privatheitsparanaoia tiberwiegt hier der Sorge vor potenziellen Angriffen
und Datenverlust.

Dies hingt unter anderem damit zusammen, dass die Interviewten mit
niedrigem Einkommen nicht abschlieflend fiir sich einschédtzen kénnen,
welche Bedrohungsszenarien iiberzogen und welche realistisch sind oder
aber auch bei welchen es sich schlicht um Falschinformation handelt. So
wigt etwa P14 im Interview ab: ,Ist es tatsdchlich so, dass die Algorithmen
manipulierbar sind, dass man dann quasi Content geteilt bekommt, der
eben auch nicht wahr ist oder einen dann in eine gewisse Richtung lenkt?
Und das klingt dann teilweise manchmal so ein bisschen paranoid oder
quasi verschworungslastig, aber das mit Cambridge Analytica z.B. war eben
einfach die Wahrheit® (P14). Auch féllt es ihnen schwer, Erzahlungen aus
dem Bekannten- und Freundeskreis sinnvoll einzuordnen und zum Beispiel
Ubertreibungen als solche zu identifizieren und von echten Risiken abzu-
grenzen. P3 ist sich zum Beispiel unsicher: ,Bei manchen [Freund:innen;
AK] denke ich mir, ihr seid ein bisschen paranoid, aber auf der anderen
Seite haben sie vielleicht auch einfach Recht® (P3). Ihr Unvermdgen, tat-
sachlich existierende oder aus den Medien oder vom Horensagen wahrge-
nommene Privatheitsrisiken richtig einzuschétzen {ibersetzen sie in die
Abischt, sich wahrend der Nutzung ihrer Alltagstechnologie nicht zu viele
Gedanken um digitale Privatheit zu machen, obwohl ihnen eigentlich klar
ist, dass sie gar nicht so recht wissen, ob und inwieweit diese Haltung Sinn
macht und gut fiir sie ist. P9 beschreibt dies etwa folgendermaflen: ,.also,
ich mache einfach alles, aber denke nicht so viel tiber die Konsequenzen
nach. Ich habe nicht das Gefiihl, dass die Konsequenzen schlimm wéren.
Aber ob das Gefiihl richtig ist, keine Ahnung“ (P9).

Die Interviewten mit hohem Einkommen hingegen bewerten grundsétz-
lich alle ihre Daten als sehr wichtig, privat und schutzwiirdig. Fragen der
Sicherheit und Privatheit beschrinken sich in dieser Gruppe nicht auf das
Digitale, sondern erstreckt sich ihr Bediirfnis nach Privatheit und Sicher-
heit @iber alle Lebensbereiche. P6 etwa zdhlt auf:

Ich mochte ein sicheres Auto fahren, ich lege Daten sicher ab, ich ver-
wende sichere Passworter. [...] Ich priife regelméfiig meine Kreditkarten-
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abrechnung auf UnregelmafSigkeiten. Ich zahle sehr viel Geld an meinen
Rechtsschutz und hoffe, dass ich in gewissen Punkten dort abgesichert
bin. Wir haben das Haus mit zusétzlichen Schldssern abgesichert und
haben es einbruchshemmend gemacht. (R6)

Die Haltung einer ,abgeklarten’ oder yverniinftigen’ Paranoia in dieser
Gruppe zeigt sich darin, dass sie auch die bestmdgliche Sicherung und
den grofitmoglichen Schutz ihrer privaten Daten anstreben und dies durch
eine ihrer Auffassung nach moglichst realistische Risikoabschitzung zu
erreichen suchen. Sie akzeptieren die Tatsache, dass es reale Bedrohungen
und Risiken gibt und sind sich bewusst, dass ihr Wissen notwendigerwei-
se begrenzt ist und dass es keinen 100%-ige Sicherheit geben kann. So
beschreibt etwa P9:

Ich habe tatsdchlich Bedenken, wenn jemand mein Smartphone finden
sollte, ich verliere es oder er stiehlt es. Da ist es tatsachlich so, dass ich
keine Ahnung habe, wie sicher Google wirklich ist. Ich gehe davon aus,
dass man mein Smartphone sicherlich auslesen kann. Ich bin mir sicher,
dass das Sicherheitsbehérden konnen. Wenn die das konnen, konnen das
Akteure mit anderen Absichten wahrscheinlich auch. Davon muss ich
ausgehen. (R9)

Sie sind wegen dieser Einschétzung auch der Meinung, alles in ihrer Macht
Stehende zum Schutz ihrer privaten Daten beitragen zu miissen. Obwohl
prinzipiell alle Daten privat und schiitzenswert fiir sie sind, lassen sie
vor allem bei Finanzdaten eine , gesunde Vorsicht“ (R10) walten und wol-
len keinerlei Aufmerksamkeit auf ihre Finanzen ziehen, weil ihnen dies
potenziell schaden konnte. Selbst basale Informationen tiber ihre finanzielle
Situation mochten die Interviewten mit hohem Einkommen fiir sich behal-
ten: ,Alles solche Dinge, wo ich der Meinung bin, dass das jetzt nicht
unbedingt, ja, irgendwie von Dritten zugreifbar sein sollte, also alles, was so
mit Finanzen zu tun hat, mit Steuern, mit Versicherungen und so weiter*
(R13). Aus Sorge vor finanziellen oder Reputationsschiden teilen sie selbst
mit engeren Freund:innen keine Informationen iiber ihr Geld und Vermé-
gen (R8), geben Ehepartner:innen keinen Zugang zu Bankdaten (R14) und
involvieren duflerstenfalls direkt Betroffene wie Erb:innen, Notar:innen
(R3) und Steuerbehérden - und dies auch nur so weit wie unbedingt erfor-
derlich - in ihre Finanzen. So mochte etwa R16 vermeiden, dass ,die [alle
anderen, AK] dann wissen, dass was bei uns zu holen wire. Ich glaube, das
wire halt... Also wenn ich mir das vorstelle, wir sind wirklich von Hackern
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angegriffen, jemand will irgendwie Ransomware-Angriff machen oder so-
was. Und die sehen, wie viel Umsatz wir haben, dann wissen die natiirlich
auch, dass wir Umsatz in der H6he haben® (R16). Finanzielle Angelegenhei-
ten sowie Informationen iiber Besitztiimer und Wertgegenstainde moglichst
privat zu halten, sich Sorgen darum zu machen, diese zu verlieren und
sie deshalb besonders zu schiitzen, betrachten die Interviewten mit hohem
Einkommen als vollig normal, verniinftig und angemessen. Dies ist Teil
ihrer Haltung einer ,abgeklarten' oder yerniinftigen’ Privatheitsparanoia,
die R9 folgengermafien formuliert: ,Ich glaube, dass ich mehr oder weniger,
wie jeder andere Mensch, der eine Kreditkarte, EC-Karte oder ein paar
Bankkonten besitzt, interessant fiir Kriminelle sein konnte® (R9).

3. Der Grad der Informiertheit

Die ,abgeklédrte® oder verniinftige® Privatheitsparanoia dufert sich bei den
als reich geltenden Technologienutzer*innen auflerdem darin, dass sie stets
neue Informationen heranziehen, die sie dazu beféhigen sollen, auch ganz
aktuelle und neu aufkommende Privatheitsrisiken ,richtig® einzuschitzen,
um ihre Schutzstrategien daran anzupassen. Viele Interviewte mit hohem
Einkommen bezeichnen sich selbst als ,technikaffin® (R6), ,technologisch
versiert” (R9) und stark ,technologieinteressiert® (R1). Sie verfolgen tech-
nologische Entwicklungen ohnehin aktiv mit und informieren sich ,gerne®
(R10) und regelmafiig tiber neu auf dem Markt erscheinende Gerite, neue
Software und kommende Softwareupdates. Dazu greifen sie auf fiir sie ver-
trauenswiirdige Quellen und Medien zuriick, fiir die sie teilweise bezahlen,
oder haben Zeitschriften, Nachrichtenticker und Blogs abonniert, welche
sie mit den neuesten Informationen versorgen. Sie konsultieren aber auch
Handbiicher und nehmen an Informationsveranstaltungen teil, wie etwa
R11 ausfithrt: ,,Als ich mich das erste Mal iitber PGP-Verschliisselung infor-
mieren wollte, gab es etwas, das war PGP fiir Dumme oder fiir Einsteiger
oder Einsteigende. Ich weif nicht, ich glaube, das war fiir Einsteiger. Es gibt
diese Websites fiir alles, es gibt Workshops® (R11).

Auf dem Laufenden zu sein ist nicht nur wichtig fiir sie selbst, sondern
teilen und diskutieren sie die neu erworbenen Informationen auch regel-
maflig mit anderen: ,Ich schaue Apple-Keynotes, ich schaue bei Microsoft,
ob die etwas Neues ankiindigen, wie zum Beispiel den Copiloten. Dann
schaue ich mir an, was da los ist, um mitreden zu konnen“ (R6). Gemein-
sam mit anderen technologieinteressierten Kolleg*innen, Freund*innen
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und Verwandten sprechen sie auch dariiber, was fiir Sicherheitslicken
sich bei ihnen gegebenenfalls schlieflen lassen, tauschen Informationen
aus und helfen aber auch anderen: ,Ich versuche, andere Leute dariiber
zu informieren, beziehungsweise zu beraten. Ich frage ab und zu nach,
um mich weiter zu informieren oder ein bisschen gegen zu priifen, was
man von anderen noch mitnehmen und lernen und auch mitgeben kann*
(R2). Zudem holen sich die Interviewten mit hohem Einkommen Rat von
Personen, die sich auskennen und denen sie vertrauen: ,Mein Schwager ist
Informatiker. Ich habe mich mit ihm dariiber ausgetauscht, was sicher ist,
wie sicher es ist und was Sinn macht® (R7). Auf der Basis dieser Gesprache
und der Informationen, die sie aus den Medien beziehen, kénnen sie gut
fiir sich einschétzen, ob sie ihre Daten in einem fiir ihre Zwecke ausrei-
chenden Maf3e schiitzen oder ob und an welchen Stellen Nachholbedarf
besteht. Auflerdem fiihlen sie sich auf Grundlage der ihnen verfiigbaren
Informationen und ihres {iber die Zeit angesammelten Wissens dazu befa-
higt, differenziert tiber allgemeine Sicherheitsrisiken nachzudenken und ihr
personliches Risiko dabei ,realistisch“ zu beurteilen (R1). Dadurch fithlen
sich die Interviewten mit hohem Einkommen dazu befdhigt, Falschinfor-
mationen von Berichten {iber echte Ereignisse zu unterscheiden.

Die Interviewten mit niedrigem Einkommen haben dagegen nicht das
Gefiihl, dass Informationen tiber Datenschutz und digitale Privatheit ihnen
Strategien bieten, die sie auch ernsthaft ergreifen kénnen wiirden, wenn-
gleich im Prinzip alle notigen Informationen auch fiir sie verfiigbar sind.
Haufig sind die vorgeschlagenen Losungen fiir sie ohnehin nicht finanziell
aufbringbar, was dazu fiihrt, dass sie lieber uninformiert bleiben, ehe sie
sich mit Informationen auseinandersetzen, die sie ohnehin nicht in die
Realitit umsetzen konnen. So beschreibt etwa P26 ganz anschaulich: ,Ich
meine, Google spuckt ja auch alles aus. Aber dafiir muss ich mich mit
Dingen beschiftigen, die ich mir nicht leisten kann. Und das macht mich
dann traurig und darum lasse ich das‘ (P26). Auch der Informationsge-
winn selbst ist kostspielig, wie P18 beklagt: ,Es gibt kaum noch Nachrich-
tenseiten, die ich jetzt gerne lese, dann sind viele Artikel miissen doch
bezahlt werden. Und das war ja frither auch nicht anders, aber frither hat
wenigstens im Café noch die Zeitung ausgelegen und da konntest du da
noch mal in die Zeitung reingucken. Also so was zum Beispiel, dass so
alles so wahnsinnig teuer ist und man zahlt schon mal fiirs Internet und
dann muss man halt, wenn man ohne Werbung oder beziehungsweise auch
gewisse Artikel lesen will, dafiir auch zahlen® (P18).
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Dariiber hinaus stellen auch zeitliche und mentale Kapazitit eine ent-
scheidende Barriere fiir die Interviewten mit niedrigem Einkommen dar,
sich umfassend iiber Fragen digitaler Privatheit zu informieren. Sie geben
an, durch ihren Alltag zu stark ausgelastet zu sein, sodass gar keine weiteren
Kapazititen mehr vorhanden sind, so etwa P20: ,Ich glaube, ich habe in
meinem Leben so viel Stress, dass ich bevorzuge, das einfach abzuschalten,
dariiber nicht nachzudenken. Ich habe einfach keine Zeit, mich damit zu
beschiftigen, was mein Smartphone oder mein Laptop da macht® (P20).
Auch P3 kommentiert: ,Ich habe dann immer 100 andere Sachen zu tun
und immer 300 andere Probleme, als mich jetzt damit zu beschiftigen®
(P3). Weil sich viele auSerdem nicht unmittelbar bedroht fiihlen, sehen sie
auflerdem auch ,nicht so die Notwendigkeit®, sich im Detail iiber mogliche
Angriffsszenarien und Datenschutz zu informieren (P13), was wiederum
dazu fiihrt, dass ihnen Griinde unbekannt bleiben, die sie woméglich da-
zu motivieren wirden, sich intensiver damit auseinander zu setzen. Der
niedrige Informationsgrad fithrt also dazu, dass sie auch keine ,Ambition®
verspiiren, sich besser zu informieren, was den Kreislauf weiter schlief3t.
P12 erldutert beispielsweise: ,, Also, wenn irgendjemand sagt, das ist super-
wichtig, du musst das dann unbedingt machen und sonst passiert das und
das und das und die machen mit deinen Daten das alles. Also wenn es
so schlimm wire, dann miissten mir die Augen gedfinet werden und dann
wire die Hemmschwelle jetzt auch nicht so grofi, da Zeit zu investieren®
(P12). Gerade weil sie nicht genau wissen, was fiir Risiken es potenziell
gibt und wie sie selbst von diesen betroffen sein wiirden, informieren sie
sich auch nur wenig. Ihre Haltung der ,pragmatischen; ,antiparanoiden’
Sorglosigkeit greift auch hier. So berichtet etwa P9: ,Ich glaube, wenn ich
einmal sehen wiirde, zu was man Zugriff hat, dann wiirde ich vielleicht
meine Meinung dndern. Aber das miisste man mir auch erst einmal so
vorzeigen. [...] Ich glaube, ich kenne auch oder verschliefie auch die Augen
vor den Konsequenzen. Vielleicht wiirde das etwas auswirken, wenn ich das
wissen wiirde. Aber dadurch, dass ich nicht weif3, kann man auch gut die
Augen verschlieflen (P09). 4.Alltagliche Privatheitspraktiken

Der hohe Grad an Informiertheit bietet den Interviewten mit hohem
Einkommen eine solide Grundlage fiir ihre alltdglichen Datenschutzprakti-
ken. Sie haben den Eindruck, alle verfiigbaren Informationen gesammelt,
bewertet, mit anderen diskutiert und im Rahmen ihrer Haltung der ,abge-
kldrten® Privatheitsparanoia realistisch eingeschitzt zu haben, wie etwa R9
veranschaulicht: ,Ich bin nicht so paranoid, dass ich kein natives Android
benutzen wiirde. Es gibt ja unter Technikexperten viele Moglichkeiten, um
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wesentlich mehr zu machen in der Hinsicht. Ich vertraue etwas darauf, dass
ich als relativ durchschnittlicher Anwender, der kein Millionenvermégen
besitzt, nicht zu der Zielgruppe organisierter Kriminalitit gehore® (R9).
Auch hier fungiert das Motiv der ,abgekldrten‘ oder yerniinftigen' Paranoia
als Richtwert fiir das richtige, gut iiberlegte und ,realistisch’ begriindete
Maf an ergriffenen Sicherungs- und Schutzmafinahmen, was den Inter-
viewten ein hohes Sicherheitsgefiihl gibt. R13 etwa berichtet:

Ja, also ich, ich habe, sagen wir mal so, ich habe ein recht gutes Gefiihl,
dass das, was moglich ist, dass ich das gemacht habe und dass es fiir
meine Belange oder Schutzbedarf eigentlich so weit reicht. Also fiir das,
was man so privat machen kann, glaube ich, bin ich ganz gut aufgestellt.
(R13)

Dazu gehort es fiir die Interviewten mit hohem Einkommen préventive
Mafinahmen auf Basis ihrer umfassenden Informiertheit und ,realistischen’
Einschdtzung zu ergreifen, wie P14 angibt: ,Ich tue im Vorfeld alles, was ich
weifl, muss man sagen. Ich weifd ja auch nicht alles. Aber da, wo ich weif3,
ich sollte und muss mich schiitzen, da tue ich mein Moglichstes, um das zu
tun“ (R14). Zum Beispiel haben viele ,s0 etwas Ahnliches wie eine Worst-
Case-Vorbereitung“ fiir den Fall eines Angriffs (R6), oder sie sichern sich
schon im Vorfeld durch verschiedene Strategien ab, um es gar nicht erst
zu einem Angriff oder Datenverlust kommen zu lassen: ,Ich habe grofien
Respekt davor und habe mir in der Vergangenheit dazu Gedanken gemacht.
Bestimmte Daten habe ich auf mehreren Instanzen, auf Festplatten oder
auch online verfiigbar. Falls etwas wire, habe ich eine Absicherung® (R2).

Zu deren Strategien gehort es nicht nur, regelmiflig Backups auf mehre-
ren Gerédten zu machen: ,Mindestens einmal im Monat mache ich eine
Sicherheitskopie von meinem Desktop, an dem ich immer arbeite, und
tibertrage die Daten auf meinen Stick und vom Stick auf den Laptop.
Ich habe drei Sicherheitskopien (R4). Auch bezahlen sie fiir ,Schutz-Soft-
ware“ (R15) und nutzen neben Backup-Hardware noch zusitzliche Cloud
Services, denen sie vertrauen und fiir die sie ebenfalls extra zahlen (R1; R8).
Einige Interviewte mit hohem Einkommen haben sogar eine eigene Cloud
eingerichtet (R2).

Da es ohnehin zu ihrem Alltag gehort, neue Gerdte, Anwendungen und
Apps auszuprobieren, mit Technologie ,herumzuexperimentieren® (R6)
oder ,herumzuspielen® (R1), sehen sie es auch weniger als eine ldstige
Pflicht und mehr als eine willkommene, spielerische Herausforderung an,
eine moglichst tragfahige Sicherheitsinfrastruktur aufzubauen und diese
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aufrecht zu erhalten. Sie fiihlen sich in ihren Schutzpraktiken und Sicher-
heitsmechanismen bestitigt, so lange kein Angriff stattfindet oder etwas
Unerwiinschtes passiert. P14 beschreibt zum Beispiel: ,ich merke aber
natiirlich nur dann, dass es funktioniert hat, wenn ich nicht angegriffen
werde. Wenn ich also nicht beklaut werde, wenn ich nicht blofigestellt
werde. Das ist bis jetzt noch nicht passiert, kann aber jederzeit passieren.
Braucht man sich ja nichts vormachen. Ja, die absolute Sicherheit gibt es
halt nicht. Ich fiithle mich aber, wie gesagt, dadurch, dass ich im Vorfeld mir
Gedanken gemacht habe und meine Moglichkeiten ausschopfe, fiihle ich
mich doch relativ sicher® (R14).

Ahnlich geben auch die Interviewten mit niedrigem Einkommen an, in
Vergangenheit eher wenig Situationen erlebt zu haben, in denen sie sich
unsicher oder bedroht gefiihlt hatten. Diesen vorgeblichen> Mangel an ne-
gativen Erfahrungen werten sie allerdings nicht im Sinne einer Bestétigung
dafiir, dass sie ihre privaten Daten im Groflen und Ganzen angemessen
schiitzen und dabei vieles ,richtig’ machen. Vielmehr ist er ein Anlass,
untitig zu bleiben. Die Interviewten mit niedrigem Einkommen berichten,
dass sie sich so lange sicher fiihlen werden, bis einmal etwas passiert.
Ansonsten nehmen sie keine Notwendigkeit wahr, aktiv zu werden. Diese
Facette ihrer ,antiparanoiden’ und ,pragmatischen’ Sorglosigkeit beschreibt
P13 treffend: ,Ich denke mir, wenn es so weit kommen wiirde, dann wiirde
ich vielleicht anders dariiber denken. Aber dadurch, dass ich halt bis jetzt
keine negativen Erfahrungen hatte und auch positiv bin, dass es so bleibt,
habe ich nicht so das Gefiihl, dass mich das stort (P13).

Entsprechend haben die Interviewten mit niedrigem Einkommen auch
skeine besonderen Sicherheitsmechanismen® (P2). Allerdings nicht allein,
weil sie keine erkennbaren Probleme wahrnehmen, sondern auch, weil
sie sich oft selbst rudimentére Schutz- und Sicherungsmafinahmen finanzi-
ell nicht leisten konnen. Selbst basaler Virenschutz kann eine Belastung
darstellen, wie etwa P28 berichtet: ,Wenn man vollen Schutz haben méch-
te, muss man da ja auch wieder ein Virenschutz Programm oder sowas
installieren. Das kostet dann wieder extra“ (P28). Auch P12 berichtet aus
Geldmangel keinen VPN-Server mehr zu nutzen, obwohl dieser einst Teil
von dessen Sicherungspraxis war: ,,Ich hatte mal VPN und so weiter. Damit

5 Interessanterweise konnen viele Interviewte mit niedrigem Einkommen auf Nachfrage
dann doch von Situationen berichten, in denen sie relativ hohen finanziellen Schaden
genommen haben oder personliche Bedrohungen durch das Publikwerden ihrer priva-
ten Daten erfahren hatten, worauf in diesem Beitrag aus Platzgriinden allerdings nicht
weiter eingegangen wird.
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ich nicht getracked werden kann und damit meine IP nicht freigegeben
wird und so weiter. Also ich habe es mittlerweile nicht mehr, weil es mir zu
teuer ist“ (P12). Ahnlich gibt P26 an: ,einfach mal eine neue Grafikkarte,
das kann man nicht eben stemmen. Und wenn man sich die Preise anguckt,
dann will man das auch nicht“ (P26). Danach befragt, was sie im Falle
eines Angriffs oder einer heiklen Situation tun wiirden, antworten sie, dass
sie erst dann nach passenden Informationen suchen wiirden, um ad-hoc
auf die Situation zu reagieren. P6 etwa erklart:

Es kommt drauf an, wenn jetzt mal PayPal irgendwie rausgefunden wird
oder so was. Da wiirde ich schon so ein bisschen mehr recherchieren,
was ich dann zu tun hitte, aber auch alles dann erst, wenn es passiert ist.
Jetzt habe ich keine wirkliche Ahnung, erst wenn was Schlimmes passiert
ist, dann werde ich mich damit befassen. (P6)

Die ,antiparanoide® Sorglosigkeit der Interviewten mit niedrigen Einkom-
men kann also auch als Antwort auf die aus finanziellen Griinden fiir sie
unerreichbaren Schutzméglichkeiten gewertet werden, was der Responsibi-
lisierung einzelner Technologienutzer*innen widerspricht.

5. Schlusskommentar

Der privacy divide zwischen Technologienutzer:innen mit hohem und
niedrigem Einkommen vertieft sich mit den im Beitrag herausgearbeiteten
unterschiedlichen Verwendungen des Narrativs einer Privatheitsparanoia,
welche auf die Bedeutsamkeit privater Daten, den Grad der Informiert-
heit und die alltdglichen Privatheitspraktiken einwirken. Das prasentierte
Interviewmaterial zeigt, wie Technologienutzer:innen mit hohem Einkom-
men unter Riickgriff auf das Privatheitsparanoia-Narrativ mit der Haltung
einer ,abgekldrten’ und verniinftigen” Paranoia den eigenen Daten einen
hohen Wert zusprechen, sich umfassend mit Fragen der digitalen Privatheit
auseinandersetzen und regelméfiig {iber Sicherheitsrisiken und Schutzstra-
tegien informieren - und darauf aufbauend vergleichsweise umfassende
Privatheitspraktiken in ihrem Alltag verankern. Dagegen spricht die Inter-
viewtengruppe mit niedrigem Einkommen im Sinne einer ,antiparanoiden’
oder ,pragmatischen’ Sorglosigkeit ihren privaten Daten vergleichsweise
wenig Wert zu, legitimiert dadurch ihren vergleichsweise geringen Grad
an Informiertheit und ihre teils bewusst mangelhaft belassenen Privatheits-
praktiken. Deutlich wird hier, wie sehr sich die materiellen Bedingungen
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der Technologienutzer:innen auf ihre digitale Privatheit auswirken. Daten-
schutzansitze, die auf individuelles Handeln und die Responsibilisierung
einzelner Nutzer:innen ausgerichtet sind, kommen dabei an ihre Gren-
zen. Sie miissen noch weiter um systemischere Analysen verschiedener Un-
gleichheitsebenen und deren Auswirkungen auf digitale Privatheit ergdnzt
und erweitert werden.
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