Digitalisierung in der Schule — Datenschutz mitdenken
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Abstract

An Schulen werden hohe Erwartungen gestellt, auch im Bereich der Digi-
talisierung. Schon von Kindesbeinen an sollen die Kinder und Jugendli-
chen mit Technik und digitalen Informationsangeboten umgehen lernen.
Jedoch stehen noch nicht tberall datenschutzkonforme Losungen zur Ver-
figung, sodass Schilerinnen und Schiiler ebenso wie Lehrkrifte Risiken in
Bezug auf ihre personenbezogenen Daten und Privatsphire ausgesetzt wer-
den. Hier besteht Nachholbedarf. Wichtig dafir ist es, Datenschutz mitzu-
denken und in neue Anwendungen von Anfang an einzubauen. Dies be-
trifft sowohl die Basis-Arbeitsmittel fiir Unterricht und Schulverwaltung
als auch piadagogische Lehrmaterialien. Hilfestellungen und Austausch un-
tereinander kénnen dazu fiihren, dass nicht jede Schule selbst das Rad neu
erfinden muss, sondern dass Best Practices standardisiert zur Verfligung
gestellt werden.

1. Startpunkt der Schulen’

Schule und Digitalisierung. Und Datenschutz. Passt dies alles zusammen?
Noch nicht so wirklich: Der Schulalltag sieht anders aus. Wihrend fir
Schiilerinnen und Schiiler zumindest auf den weiterfithrenden Schulen
der Einsatz von Smartphones, das Abrufen von Fotos, Videos und Musik
aus dem Internet sowie die Benutzung von Sozialen Medien in ihrem Pri-
vatleben eine Selbstverstindlichkeit ist, lauft der Unterricht zumeist weit
weniger digital(isiert) ab. Dabei wird von den Schulen erwartet, dass sie
die Kinder und Jugendlichen auf das Leben vorbereiten, auch auf das Le-
ben in der zunehmend digitalisierten Informationsgesellschaft. Dass sie
Medienkompetenz — sowohl fiir das Nutzen von Angeboten als auch fiir
das Bereitstellen von Inhalten — lehren. Dass Informatik-Sachverhalte und

1 Anmerkung: Dieser Text entstand auf Basis des Workshops ,Digitalisierung in der
Schule — Datenschutz mitdenken® auf der Jahrestagung 2019 des Forum Privatheit.
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technisch geprigte Themen vermittelt werden, und zwar an alle (Laute-
bach 2018).

Die besondere Wichtigkeit von Digitalisierung in Schulen zeigt sich in
Situationen, in denen der Schulunterricht nicht physisch stattfinden kann.
So zeigten sich im Mirz 2020, als die Schulen in Deutschland aufgrund
der Corona-Pandemie weitgehend geschlossen wurden und auf Fernunter-
richt ausweichen mussten, erhebliche Probleme im Homeschooling. Laut
der internationalen Vergleichsstudie ,International Computer and Informati-
on Literacy Study* (ICILS) hat Deutschland Nachholbedarf, beispielsweise
beim schulischen WLAN fiir die Internet-Nutzung, wie dies in Deutsch-
land 2018 erst 25 % der Schulen ermoglichten, wihrend dies in Danemark
an nahezu jeder Schule Standard ist (Fraillon et al. 2020). In einer repra-
sentativen telefonischen Befragung von 1.003 Personen in Deutschland ab
16 Jahren, darunter 269 Eltern schulpflichtiger Kinder, im August 2020 hat
der deutsche Digitalverband ,Bitkom® ermitteln lassen, wie die Bevolke-
rung und insbesondere Eltern den Stand der digitalen Bildung einschatzt
(Bitkom Research 2020). Fast alle Eltern wollten digitalen Unterricht, ist
eines der Ergebnisse. Demnach stinde die Notwendigkeit der Ausstattung
mit digitalen Technologien wie Computer, Smartboards oder Tablets im
Vordergrund (Zustimmung von 93 % der befragten Eltern; die Werte fir
die Gesamtbevolkerung liegen jeweils einige Prozentpunkte darunter); da-
durch sollten die Schiiler auf das Leben und Arbeiten in der digitalen Welt
vorbereitet werden (Zustimmung von 79 % der Eltern). Dass digitale Tech-
nologien es den Lehrkriften ermoéglichten, individueller auf einzelne
Schilerinnen und Schiiler einzugehen, wurde in der Umfrage nicht im sel-
ben MafSe bestitigt (Zustimmung von 43 % der Eltern (Bitkom Research
2020: 7)). Manahmen, um die Digitalisierung der Schulen voranzubrin-
gen, wurden sowohl im Bereich der Verbesserung der technischen Ausstat-
tung der Schulen (Zustimmung von 96 % der Eltern (Bitkom Research
2020: 9)) als auch im Bereich der Lehrerfortbildungen und Anpassung der
Lehrpline an die Moglichkeiten der Digitalisierung (Zustimmung jeweils
93 % der Eltern (Bitkom Research 2020: 10)) gesehen.

Markig heiflt es vom Bitkom-Prisidenten Achim Berg, dass die ,,Coro-
na-Krise [...] unser Bildungssystem vor eine Zerreilprobe gestellt“ hat.
»Die massiven Verunsicherungen durch Behérden und Datenschutzbeauf-
tragte haben dann auch noch die digitalen Vorreiter unter den Schulen
und Lehrkraften ausgebremst. (Bitkom 2020)

Zwar enthilt der online verfiigbare Foliensatz zur Umfrage von Bitkom
Research gar keine Aussagen zu Datenschutz, auch nicht zu weiteren 6fter
genannten Problemen wie beispielsweise zur notwendigen Priorisierung
in den Schulen vor Ort, wenn bauliche oder Hygienemingel behoben wer-
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den missen. Aber die Verunsicherung scheint grof zu sein. Nicht erst seit
der Corona-Pandemie: Schon im April 2018 dufSerte sich der Lehrer Mat-
thias Fortsch in einer Kolumne zu einer angeblichen , Diktatur des Daten-
schutzes“: ,,Was ist wichtiger? Die zeitgemafSe Bildung aller Schilerinnen
und Schiiler oder das moglichst geringe Risiko eines potenziellen Daten-
missbrauchs? Beides zusammen geht (bislang) nicht: Die Europaische Da-
tenschutz-Grundverordnung (DSGVO) gewahrleistet Datensicherheit, Da-
tenschutzvorschriften insgesamt kénnen aber einem modernen, digitalen
und vernetzten Schulalltag auch im Weg stehen® (Fortsch 2020).

Hier mogen Aspekte von Datensicherheit und Datenschutz etwas
durcheinander geraten zu sein, denn die Datenschutz-Grundverordnung
enthalt Regeln zum Schutz personenbezogener Daten, wobei die Sicher-
heit — also Vertraulichkeit, Integritit und Vertraulichkeit — nur eine der
zahlreichen Anforderungen ist, die bei einer fairen Verarbeitung zu be-
rucksichtigen sind. Schon ware natirlich, wenn bereits — wie bei ihrer Ein-
fuhrung versprochen — die DSGVO tatsichlich ihre Wirkung dahingehend
entfaltet hitte, dass simtlich Angebote und Dienstleistungen im europi-
ischen Markt, die mit personenbezogenen Daten zu tun haben, rechtskon-
form gestaltet wiren und damit einem Datenmissbrauch der Riegel vorge-
schoben wire. Wire dies so, wiirde es die Auswahl von Systemen fiir
Schulverwaltung oder Homeschooling und ihren rechtskonformen Einsatz
stark vereinfachen. Die Realitat sicht anders aus. Dass aber dennoch Daten-
schutz und Schulalltag keine Gegensatze sein miissen, wird im Folgenden
beleuchtet.

Abschnitt 2 gibt einen Uberblick tber generelle Datenschutzanforde-
rungen. Dass fur ,Schule® kein ,One-size-fits-all“-Ansatz funktioniert,
ricke Abschnitt 3 ins Bewusstsein, der verschiedene Charakteristika je
nach Einsatzszenario und die Abgrenzungsnotwendigkeiten der Akteure je
nach ihrer individuellen Rolle beleuchtet. Wesentliche Herausforderungen
und Trends fir Digitalisierung aus Datenschutzsicht werden in Ab-
schnitt 4 dargestellt. Schlieflich gibt Abschnitt 5 Empfehlungen fiir Digi-
talisierung in der Schule, bei dem Datenschutz von Anfang an mitgedacht
wird.

2. Datenschutzanforderungen — ganz kurz
Beim Datenschutz geht es um den Schutz der Menschen und ihrer Person-

lichkeitsrechte. In der Datenschutz-Grundverordnung steht in Artikel 1 in
den Absitzen 1 und 2:
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»(1) Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum
freien Verkehr solcher Daten.

(2) Diese Verordnung schitzt die Grundrechte und Grundfreiheiten
natiirlicher Personen und insbesondere deren Recht auf Schutz perso-
nenbezogener Daten.”

Mit der Digitalisierung werden immer mehr Daten verarbeitet, darunter
viele mit Personenbezug. Deswegen spielen Datenschutzanforderungen
haufig eine Rolle, wenn Prozesse digitalisiert werden oder wenn die Ak-
teure sich digitaler Dienstleistungen bedienen, z. B. iiber Angebote im In-
ternet. Zu den Datenschutzrisiken gehoren nicht nur unberechtigte Zu-
griffe auf die Daten, sondern auch unfaire Arten der Datensammlung oder
-auswertung, z. B. bei Uberwachung oder Beobachtung des Verhaltens der
Menschen. Anhand von personenbezogenen Daten lassen sich viele
Schliisse tGber die Personen ziehen, auf Basis derer Entscheidungen getrof-
fen werden konnen. Dies ist nicht in jedem Fall illegal oder illegitim, aber
stets ist Aufmerksamkeit geboten, um Fairness der Verarbeitung zu ge-
waihrleisten und beispielsweise Manipulation auszuschliefen.

Schulen miissen selbstverstindlich Datenschutzanforderungen in ihren
eigenen papierenen oder digitalen Verarbeitungen einhalten. Zusitzlich
gehort Datenschutz in den Unterricht, um einerseits die Grundsatze, die
sich aus den Grundrechten und Menschenrechten ableiten, und anderer-
seits heutige oder kommende Datenverarbeitungen mit ihren Risiken und
Gestaltungsmoglichkeiten verstandlich zu machen.

Kernstiick der DSGVO ist Artikel 5 mit den Grundsitzen fir die Verar-
beitung personenbezogener Daten. In Absatz 1 werden die folgenden
Grundsitze aufgelistet:

Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Transparenz
Zweckbindung
) Datenminimierung
d) Richtigkeit
e) Speicherbegrenzung
f) Integritit und Vertraulichkeit

oo

)
)

(g)

»Rechtmaligkeit bedeutet: Fir die Verarbeitung personenbezogener Da-
ten benotigt man eine Rechtsgrundlage, beispielsweise ein Gesetz, eine
Einwilligung oder einen Vertrag.

Die Verarbeitung muss fair erfolgen (,Treu und Glauben®). Wichtig ist
auch die Transparenz der Verarbeitung, also eine verstindliche Informati-
on fir die betroffenen Personen. Vor der Erhebung von Daten muss man
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sich bewusst machen, welchen Zwecken die Verarbeitung dienen soll,
denn davon hingt ab, fir welche Zwecke die personenbezogenen Daten
verwendet werden dirfen (,Zweckbindung®), welche Daten fiir die Zwe-
cke erforderlich sind, sodass keine weiteren Daten verarbeitet werden
(,Datenminimierung®), fiir wie lange die Daten in identifizierender Form
benotigt werden, sodass sie danach zu loschen sind (,Speicherbegren-
zung®). Aulerdem muss der Verantwortliche Sorge fiir die ,Richtigkeit®
der Daten und fiir die Datensicherheit (insbesondere ,Integritit und Ver-
traulichkeit®) tragen, damit sie nicht unbefugt zugianglich werden.

Jede Verarbeitung personenbezogener Daten bedeutet ein Risiko; des-
wegen muss der Verantwortliche — das ist derjenige, der tber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet —
sich dessen bewusst sein und geeignete Maffnahmen treffen, um das Risiko
ausreichend einzudimmen.

Da der Schulbereich in Deutschland foderal geregelt ist, gilt fiir die Ver-
arbeitung von Schiilerdaten das Schulgesetz des jeweiligen Bundeslandes,
erginzend das Landesdatenschutzgesetz und stets auch die DSGVO. In
Schleswig-Holstein wird das Schulgesetz von einer Schul-Datenschutzver-
ordnung flankiert, die ebenfalls Regeln zum Umgang mit personenbezoge-
nen Daten enthilt und damit konkretisierende Anforderungen und Hilfe-
stellungen enthalt. Schulverwaltungen und Lehrkrifte sind zumeist ge-
wohnt, mit ihren Schulgesetzen zu arbeiten, da sich auf dieser Basis vieler-
lei Prozesse — beispielsweise das Fithren von Verwaltungsakten in der
Schule - etabliert haben. Es empfiehlt sich, auch bei der zunehmenden Di-
gitalisierung zu standardisierten Losungen zu kommen, damit nicht jede
Lehrkraft oder jede Schule das Rad von Neuem erfinden muss.

3. Abgrenzungsnotwendigkeiten in der Schule

Schule ist nicht Privatvergniigen, Schule ist aber auch nicht typische Be-
horde. An Schule und Lehrkrifte stellen sich hohe Erwartungen. Umso
wichtiger ist es, sich bewusst zu machen, welche Regeln gerade gelten, wel-
che Rolle einzuhalten ist und wo Grenzziehungen nétig sind.

3.1 Schule: Verwaltung oder padagogischer Auftrag

Einerseits weist die Schule einen Verwaltungscharakter auf: Die Dokumen-
tation iber die Schilerin oder den Schiiler muss korrekt gefithrt werden
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und nachvollziehbar sein, beispielsweise zu Leistungsnachweisen oder Ab-
wesenheiten, die beispielsweise zeugnisrelevant sind. Dasselbe gilt fur die
Aktenfihrung in besonderen Situationen, die einen Schulverweis nach
sich ziehen konnen und daher einer gerichtlichen Uberprifung standhal-
ten konnen sollen.

Andererseits besteht ein padagogischer Auftrag der Schulen, der nicht
per burokratischem Absolvieren der Unterrichtseinheiten gut zu erfiillen
ist. Hier ist mehr individuelles Eingehen der Lehrkraft mit ihrer Person-
lichkeit auf die Schiilerinnen und Schiiler vonnéten. Kreativitat ist gefragt,
Lehrinhalte konnen und sollen gerne mit aktuellen Geschehnissen in Ver-
bindung gebracht werden.

3.2 Schulische und auferschulische Veranstaltungen: Schutzraum oder reale
Welt

Generell sind die Sorgeberechtigten fir ihre Kinder verantwortlich. In der
Schule halten sich die Kinder aber ohne die Sorgeberechtigten auf. Das be-
deutet zum einen, dass sie in der Schule vor schidigenden Einfliissen zu
schiitzen sind, beispielsweise gemals den Vorgaben des Jugendschutzes.
Eine Lehrkraft darf daher im Unterricht keinen Film mit ungeeigneter Al-
tersfreigabe zeigen.

Zum anderen sollen die Kinder ihre Personlichkeit und die Befahigung
zum Umgang mit der echten Welt auch im Schulbereich entwickeln kon-
nen. Dies wire aber kaum moglich, wenn die Schule ihren Schutzauftrag
als vollstandige Abschottung verstiinde.

Wihrend fiir schulische Veranstaltungen in der Regel eine Teilnahme-
pflicht der schulpflichtigen Kinder und Jugendlichen besteht, ist dies an-
ders bei auSerschulischen Veranstaltungen. Solche auferschulischen Akti-
vitaiten konnen von der Schulleitung, Lehrkraften oder Klassengemein-
schaften initiiert sein; manche ergeben sich auch beispielsweise in Zusam-
menarbeit mit Veranstaltern von Wettbewerben oder auf Anregung von
Vereinen, Krankenkassen, Banken und Sparkassen sowie gemeinnutzigen
Einrichtungen. Selbstverstindlich betrifft dies auch den Bereich der Digi-
talisierung, z. B. wenn Hardware oder Software gesponsort wird oder
wenn besondere Digitalevents wie Wettbewerbe mit Bezug zur Online-
Welt anstehen, bei denen die Schilerinnen und Schiler mit thren Namen
und ggf. weiteren Daten angemeldet werden. Da je nach Bundesland un-
terschiedliche Regularien gelten, muss man sich iber den schulischen oder
aullerschulischen Charakter im Klaren sein. Dies betrifft auch die Frage,
ob eine Einwilligung der Eltern fir die Teilnahme und die oft damit ver-
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bundene Weitergabe personenbezogener Daten notwendig ist und wem
gegeniber sie abgegeben werden muss. Es ist ein Unterschied, ob es dabei
nur um den Zweck des Teilnehmens geht oder ob zusitzlich Fotos oder
Videos fur den individuellen Gebrauch, fiir die Schul-Webseite oder fir of-
fentliche Darstellungen in sozialen Medien gefertigt werden.

In den Schulgesetzen finden sich hdufig Regelungen zum Umfang er-
laubter Werbung — denn vollstindig ausgeschlossen ist Werbung in den
Klassenzimmern oder bei von der Schule initiierten oder unterstiitzten
Veranstaltungen zumeist nicht. Es haben sich sogar Werbetreibende auf
das Schulmarketing spezialisiert, denn schliefSlich handelt es sich um eine
»konsumfreudige junge Zielgruppe®, die ,tiber viele Milliarden an Kauf-
kraft“? verfugt. Die damit verbunden Gefahren sehen auch Verbraucher-
schiitzer, die ein vollstindiges Werbeverbot fordern (Verbraucherzentrale
Bundesverband 2020). Oft tibersehen werden die typischen Werbeeinblen-
dungen beim Zeigen von Filmen aus Videoportalen oder beim Surfen im
Internet, die moglicherweise sogar an die Zielgruppe oder an den jeweils
verwendeten Nutzeraccount der Lehrkraft oder der einzelnen Schiilerin-
nen und Schiler angepasst werden. Aus Datenschutzsicht sind hier die
vorhandenen Datenspuren und ausgewerteten Nutzerprofile bedenkens-
wert; zusdtzlich konnen Jugendschutzfragen relevant werden.

3.3 Lehrkrafi: Beruf oder Privatmensch

Engagierte Mitarbeitende bringen stets ein Stiick ihrer Personlichkeit mit
ein und verstehen ihren Job nicht als ungeliebte Arbeit im vorgegebenen
Zeitkorsett. Dies gilt auch fiir Lehrkrafte. Allerdings diirfen die Grenzen
nicht verschwimmen, beispielsweise wenn Jugendliche fiir eine Lehrkraft
schwirmen und auch privat den Kontakt zu ihrem Schwarm suchen. Hier
empfiehlt sich das Einhalten der nétigen Distanz und eine unmissverstand-
liche Ausdrucksweise. Das gilt auch fir die digitale Welt mit zahlreichen
privaten und Offentlichen Kommunikationswegen. Statt dass Lehrkrifte
tiber private Nutzerkonten per E-Mail, Messenger oder in anderen sozialen
Medien kommunizieren, bieten sich standardisierte Schul-E-Mail-Adressen
oder andere Schul-Nutzerkonten an, bei denen stets der Kontext ,,Schule“
deutlich wird. Dies ist auch im Sinne der Fairness fiir das Privatleben der
Lehrkrifte, denen damit eine Trennung zwischen Beruf und Freizeit er-
moglicht wird und die beispielsweise generell ,Freundschaftsanfragen® in

2 https://www.grundschulmarketing.de/ (Abfrage am: 21.09.2020).
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sozialen Medien, in denen sie als Privatperson vertreten sind, von Schiile-
rinnen und Schiilern ablehnen sollten. Auch sollten Lehrkrifte tiberlegen,
wann Gruppen-Nachrichten z. B. an die ganze Klasse sinnvoll sind und
wann auch einmal eine individuelle (schulische) Kommunikation mit ein-
zelnen Schilerinnen oder Schiilern zu bevorzugen ist.

4. Digitalisterungsschub: brave new school world?

Wie die Bitkom-Umfrage herausarbeitet, ist der Zustand der Digitalisie-
rung im Schulbereich noch verbesserungsbediirftig (Bitkom 2020). Mit der
Corona-Pandemiesituation hat sich gezeigt, dass ein schnelles Umstellen
des Unterrichts auf Online-Formate und eine Lehrer-Schiiler-Kommunika-
tion per elektronischen Medien nicht reibungslos funktioniert hat. Weder
die Schulen noch die Haushalte der Schiilerinnen und Schiiler waren da-
rauf vorbereitet. Es war Zufall, ob bei den Lehrkraften und Schiilerinnen
und Schilern geeignete Hard- und Software sowie eine ausreichende Inter-
net-Anbindung zur Verfiigung stand, die z. B. fiir Videokonferenzen und
Kollaborationstools geeignet ist. Auch wenn ein Notebook im Haushalt
dafiir nutzbar war, konnte es bei mehreren schulpflichtigen Kindern
schwierig sein, den Online-Schulunterricht zu organisieren. Vorteilhaft
wire es gewesen, wenn jedes Schulkind mit der (standardisierten) Hard-
und Software ausgestattet gewesen ware, wie es seit Jahren in skandinavi-
schen Schulen gehandhabt wird und nun auch in Deutschland zuneh-
mend geschieht.

Ein weiteres Problem jedoch bestand und besteht in dem Angebot der
Dienste, die hiufig Mingel beziiglich des Datenschutzes und der Datensi-
cherheit aufweisen. In der pldtzlichen, durch Corona bedingten Schul-
schliefsituation im Marz 2020 waren viele Schulen nicht handlungsfahig,
selbst wenn landesweit Gber die Kultusministerien einige Hilfestellungen
zu Auswahlkriterien und geeigneten Angeboten fiir das Homeschooling
gegeben wurden.? Zwar war man sich in vielen Fillen der abstrakten Krite-
rien bewusst, z. B. dass die Angebote datenschutzkonform sein sollten. Es
war aber nicht jedem von Anfang an klar, dass dies auch bedeutete, sich
mit Verschlisselung beispielsweise bei Videokonferenzen, mit Server-
Standorten innerhalb des Européischen Wirtschaftsraums oder an anderen

3 Institut fiir Qualititsentwicklung an Schulen Schleswig-Holstein (IQ.SH): Einsatz
von digitalen Angeboten wdbrend der Corona-Krise. 2020. Online verfiigbar unter:
https://medienberatung.igsh.de/corona2.html (Abfrage am: 21.09.2020).
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Orten mit angemessenem Datenschutzniveau, mit der Einbindung von
Unterauftragnehmern, die keine zusitzlichen Risiken verursachen dirfen,
und natiirlich mit Geschiftsmodellen zu beschiftigen, die teilweise auf
Analyse der Nutzerdaten (hier: Schilerinnen und Schiler) zielten. Einfa-
cher schien es einigen Akteuren, die Kommunikation tiber (vermeintlich)
bei allen Schilerinnen und Schiilern verfiigbaren Tools wie WhatsApp auf
den Smartphones der Jugendlichen zu fithren, was jedoch aus Daten-
schutzsicht alles andere als empfehlenswert war. Die Kritik der Daten-
schiitzer betrifft beispielsweise die nicht zu deaktivierende Synchronisati-
on der (gehashten) Telefonnummern in den Adressbtichern der Smartpho-
nes mit den WhatsApp-Servern, sodass auch personenbezogene Daten von
unbeteiligten Personen erfasst sind. Auch dass WhatsApp eine Tochter von
Facebook und damit ein Datenaustausch unter beiden moglich ist, spricht
gegen den Einsatz dieses Messengers.

Auf keinen Fall sollten Personen, die aus Datenschutzgriinden kritische
Angebote ablehnen, im schulischen Kontext dazu gezwungen werden —
hier dirfen keine Abstriche gemacht werden. Wenn verbreitete Losungen,
die aus Privatinteresse von einigen oder sogar vielen Schilerinnen und
Schiilern verwendet werden, nicht datenschutzkonform sind, dirfen sie
nicht als Blaupause fir den schulischen Einsatz dienen, zumal es vielfach
bessere Angebote gibt oder man Verdnderungen bei den Anbietern einfor-
dern kann. In der Tat zeigte sich im Jahr 2020 wahrend der Corona-Pande-
mie, dass auf Nachfrage mehr Datenschutz und Datensicherheit in Home-
office- oder Homeschooling-Losungen realisiert wurde.*

Standardisierte Losungen fiir schulische E-Mail-Adressen fir Lehrkrafte
und fir Schilerinnen und Schiler oder die Nutzung einer Schul-Cloud
gab es zumindest nicht flichendeckend in Deutschland. Das Problem ist
jedoch komplexer. Schnellschiisse oder ein unkritisches Implementieren
jeder technischen Losung sind nicht angeraten — aber man kann aus den

4 Jedoch sind auch Ende des Jahres 2020 Datenschutzanforderungen zum internatio-
nalen Datentransfer, wie sie der Europiische Gerichtshof (EuGH) in seinem Urteil
vom 16.07.2020, C-311/18, formuliert hat, bei Servern im auffereuropaischen Aus-
land noch nicht tGiberall umgesetzt. In dieser Entscheidung erklarte der EuGH das
Abkommen ,,Privacy Shield®, das fiir viele Dienste als Rechtsgrundlage zum Aus-
tausch personenbezogener Daten mit den USA diente, fiir unwirksam und machte
am Beispiel der Zugriffsmoglichkeiten fiir US-Nachrichtendienste deutlich, dass
die Daten der europiischen Biirgerinnen und Biirgern nicht ohne bessere Garanti-
en, z. B. einen ausreichenden Rechtsschutz, ins Ausland transferiert werden dur-
fen.
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folgenden Beispielen lernen, die heute schon in Deutschland oder anders-
wo Wirklichkeit sind oder es zumindest bald sein konnten.

4.1 Dienstleister mit eigenen Interessen

Im Bereich der Digitalisierung geht es nicht nur um das Schalten von Wer-
bung, sondern um das Gewinnen von jahrelangen — vielleicht sogar le-
benslangen - Kundinnen und Kunden: Schilerinnen und Schiiler, die
standardmifig mit Hardware, Software und Nutzerkonten eines Anbieters
ausgestattet werden, kdnnen durch Gewohnung an das ,,Look & Feel® der
User Interfaces auch nach ihrer Schulzeit die Dienste nutzen wollen. Das
gilt umso mehr dann, wenn der Haushalt ebenfalls solche oder dhnliche
Angebote nutzt, was vorteilhaft sein kann, wenn ansonsten die Gerite in
der Schule verbleiben, aber man von zu Hause aus an seinen Projekten
weiterarbeiten mochte. AufSerdem kann es unbequem sein, wenn man den
Anbieter wechseln mochte, nachdem man sich alles so konfiguriert hat,
wie es einem am besten gefallt, und dort auch vielleicht weitere Daten ge-
speichert hat, die erst mithsam zusammengesammelt werden missten.
Deswegen lauft ein Kampf um die Kundenakquise im Klassenzimmer, bei
dem grofle Anbieter sich auch tber attraktive Angebote fiir GroSauftrage
oder andere Arten eines Sponsorings in Stellung bringen (sieche auch Har-
ris 2016).

Wie auch in anderen Bereichen der Digitalisierung gewohnt, dominie-
ren wenige globale Anbieter den Markt. Es fehlt in Deutschland und Euro-
pa an digitaler Souveranitat. Problematisch ist eine wachsende Abhingig-
keit von diesen wenigen Anbietern. Fir 6ffentliche Stellen hat insbesonde-
re Microsoft mit seiner Office-Umgebung eine Quasi-Monopol-Funktion,
sodass es Alternativen schwer haben — auch in der Schule (Kuketz 2020).
Apple wiederum stellt ,Apple Education Specialists“ zur Verfiigung, die
umfassend beraten, wie Digitalisierung im Schulbereich funktioniert — na-
tarlich mit Angeboten von Apple.’

Auch wenn es nicht um die Grundausstattung der Schilerinnen und
Schiiler geht, kommt man fiir die Anwendungen und Online-Angebote in
eine ahnliche Situation, denn Anbieter fir Videos (wie YouTube) oder fir
Suchmaschinen (wie Google oder Bing) verfolgen mit den Nutzungsdaten
eigene Zwecke. Auch sind viele Webseiten mit Tracking-Tools ausgestattet,

S https://www.apple.com/de/education/how-to-buy/education-specialist/ (Abfrage
am: 21.09.2020).
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die wiederum bestimmte Daten der Schiilerinnen und Schiiler erfassen
und auswerten konnen. Zudem sind die Kinder und Jugendlichen der In-
ternet-Werbung ausgesetzt, wenn dies nicht aktiv — z. B. durch den Einsatz
von Werbeblockern — unterbunden wird.

4.2 Uberwachungsaufriistung

Uberwachungsfreie Raume werden immer seltener — das gilt auch fir
Schulen. Wihrend in Deutschland vielfach genau abgewogen wird, unter
welchen Bedingungen in welchen Zeiten welche Bereiche des offentlichen
Raums von einer Videotiiberwachung umfasst sein dirfen und im Schulbe-
reich auch Schultrager, Lehrkrifte, Eltern oder die Schilervertretung mit-
diskutieren, wird dies in anderen Lindern hiufig nicht infrage gestellt.
Mittlerweile beschaftigen sich einige Untersuchungen mit dem Effekt, den
eine Uberwachung auf Schiilerinnen und Schiiler oder auch auf Studieren-
de haben (Lindstrom et al. 2018, Birnhack/Perry-Hazan 2020): teilweise
werden Videotuberwachungen aus Sicherheitssicht begriflt, aber aus Da-
tenschutzgesichtspunkten sehen viele Personen darin einen Eingriff in ihre
Privatsphare.

Falle von heimlicher Uberwachung, beispielsweise tber ausgegebene
Schul-Notebooks per Webcam ins Kinderzimmer, werden nicht nur in
Deutschland besonders kritisch gesehen (Zips 2010). Ahnliches gilt fir Si-
tuationen, in denen Kinder und Jugendliche andere Schiilerinnen und
Schiiler oder Lehrkrifte heimlich per Smartphone aufnehmen und durch
Verbreiten der Aufnahmen lacherlich machen.

Jedoch geht die Uberwachung gar nicht in allen Fallen von den Schulen
oder Schilerinnen und Schilern aus. So statten einige Eltern ihre Grund-
schulkinder mit Smartwatches aus, die mit einer Funktion zum Fernakti-
vieren der Tontbertragung (,Remote Voice Monitoring®) ausgestattet
sind. Damit wollen sie bei Bedarf in den Unterricht hineinlauschen und
tberpriifen, ob ihre Sprosslinge fair von Lehrkriften oder Mitschiilerinnen
und Mitschiilern behandelt werden. Manchmal mischen sich die Eltern
aus der Ferne auch direkt ein: Die Smartwatch tbertragt dann ihre Stim-
me in den Klassenraum. An vielen Schulen hat man den Einsatz solcher
Gerite untersagt;® falls Kinder doch damit ausgestattet sind, missen sie die

6 Zum Beispiel: Niedersichsische Landesschulbehorde: Smartwatches im Schulalltag:
Eine (datenschutzrechtliche) Herausforderung. Online verfiigbar unter: https://www.la
ndesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/daten
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Smartwatches fir die Unterrichtszeit abgeben. Generell unterfallen Gerite
mit heimlicher Abhorfunktion der Kategorie der verbotenen Sendeanla-
gen.’

Mit dem Homeschooling stellen sich Fragen, ob auch in die Zimmer
der Kinder und Jugendlichen hineingeschaut werden darf, um festzustel-
len, ob weitere Personen anwesend sind und unbefugte Hilfestellung ge-
ben konnten. Zumindest fiir das Ablegen von Priifungen wurde dies be-
reits an Hochschulen praktiziert, jedoch darf man bezweifeln, dass dies auf
Basis einer giltigen Einwilligung geschehen ist (Schneider 2020).

Eine Uberwachung kann technisch auch tber besondere Tracking-Apps
erfolgen, die die Lernenden auf ihrem Smartphone installieren. Im Fall
einer US-amerikanische Hochschule sollte anhand der App ,,SpotterEDU“
festgestellt werden, inwieweit die Studierenden den Unterricht schwinz-
ten, zu spat kamen oder zu frith gingen. Aulerdem lief§ sich feststellen, in-
wieweit die Studierenden miteinander interagierten oder bestimmte Orte
mieden. Man wollte Einzelginger herausfinden, die vielleicht psychische
Probleme hatten, oder aus dem Umstand, dass jemand nie die Cafeteria
aufsuchte, ableiten, dass eine Essstorung vorliegen kdnne (Harwell 2019).

Noch Zukunftsmusik fir deutsche Schulen sind Gehirnanalysen per
EEG, die angeblich ein individuell zugeschnittenes Lernen ermdglichen
sollen. Bedenken bestehen aber, wenn man die Aufmerksamkeit der Schu-
lerinnen und Schiler immer mehr kontrolliert, um Tagtraumereien und
abschweifende Gedanken einzufangen und die Lernleistung zu optimieren
(Tangens 2020). Selbst wenn ein ,Gedankenlesen® durch Technik weit
weg erscheint, wird an einer Analyse von Reaktionen und Emotionen der
Personen gearbeitet. Schon in der Praxis eingesetzt — wenn auch noch
nicht in deutschen Schulen — werden Analysesysteme, die Gesichtsausdri-
cke, Augenbewegungen oder die Stimme auswerten konnen (Hansen
2021). Dies kann zur Unterstitzung der Menschen dienen, birgt aber auch
das Risiko einer Manipulation, wenn aus den Daten hervorgeht, wie man
z. B. eine positive Reaktion einer Person hervorrufen kann oder worauf sie
schnell gestresst reagiert.

schutz-im-schulalltag/smartwatches-im-schulalltag-eine-datenschutzrechtliche-hera
usforderung-1 (Abfrage am: 21.09.2020).

7 Bundesnetzagentur: Missbrauch von Sendeanlagen — Hinweise zu einzelnen Produktka-
tegorien. Online verfiigbar unter: https://www.bundesnetzagentur.de/DE/Sachgebie
te/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/Datenschu
tz/MissbrauchSendeanlagen/HinweiseProduktkategorien/hinweiseproduktkategori
en-node.html (Abfrage am: 21.09.2020).
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4.3 (Un-)Faire Entscheidungen durch Kiinstliche Intelligenz

Im Schulbereich wird angestrebt, schul- und regionenibergreifend ver-
gleichbare Bewertungen der Leistungen zu gewahrleisten. Hier kommen
mittlerweile algorithmische Systeme, teilweise basierend auf Methoden
der Kunstlichen Intelligenz, zum Einsatz. In Grofbritannien zeigte sich
damit jedoch ein Problem, denn in fast 40 % der Fille wurden die Leistun-
gen der Schilerinnen und Schiiler heruntergestuft (Quinns/Adams 2020).
Zwar hitte der Einsatz von Algorithmen sogar das Potenzial zu mehr Ge-
rechtigkeit, als dies bei Bewertungen durch menschliche und vorurteilsbe-
haftete Lehrkrafte der Fall ist. Jedoch zeigt sich immer wieder, dass der
Einsatz von Kiinstlicher Intelligenz inharente Verzerrungen aus der realen
Welt nicht ausgleicht, sondern vielmehr verstarkt. Wenn beispielsweise in
dem Vorjahr der schlechteste Schiiler von Schule X kommt, darf daraus
nicht — wie es wohl im britischen Bewertungssystem der Fall war — folgen,
dass im aktuellen Jahr wieder ein Schiiler an der Schule X die schlechteste
Note erhalt. Gute Schiilerinnen und Schiiler, die 6ffentliche Schulen in ar-
meren Bezirken Londons besuchten, hatten bei diesem Algorithmus gar
keine Chance, leistungsgerecht bewertet zu werden.

Trotz dieses Debakels wird der kiinstlichen Intelligenz eine grofe Rolle
in der Schule der Zukunft zugeschrieben. Dies betrifft nicht nur (mog-
lichst faire) Bewertungen, sondern auch das differenzierte und individuali-
sierte Lernen, bei dem das technische System passgenau auf die Fahigkei-
ten und Potenziale der Lernenden eingehen kann. Im Vergleich dazu fehlt
es Lehrkriften an der Zeit oder manchmal auch an der nétigen Geduld fiir
genau auf die jeweilige Person zugeschnittene Wissensvermittlung. Dies
betrifft auch Menschen mit Behinderungen, die von besonderer Unterstiit-
zung profitieren. Hier stellen sich jedoch nicht nur Datenschutzfragen:
Beispielsweise kann der Mehrwert einer vertrauensvollen Lehrer-Schiler-
Bezichung (siche Abschnitt 3.3), die auch von der sozialen Interaktion
lebt, damit nicht ersetzt werden.

S. Ergebnisse und Schlussfolgerungen

Dass Fortschritte bei der Digitalisierung in den Schulen notwendig sind,
wird keiner bezweifeln. Natiirlich ist dafir eine Grundausstattung an
Hardware, Software und ausreichender Internet-Anbindung sowohl in den
Schulen als auch zu Hause bei den Lehrkriften sowie Schilerinnen und
Schiilern erforderlich. Empfehlenswert ist eine einheitliche schulische Aus-
stattung, da ansonsten einige Personen Vor- und andere Nachteile in der
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Nutzung haben kénnten. Mindestens genauso wichtig ist es, die Lehrkrif-
te fur die Digitalisierung und ihre Chancen und Risiken zu sensibilisieren
und auszubilden.

Einige Basisdienste — beispielsweise schulische E-Mail-Adressen, digitale
Kalender oder Dokumentablagen — sollten generell fiir alle bereitgestellt
werden: Hier sind die Kultusministerien gefragt, und in mehreren Bundes-
landern lauft dies auch schon gut. Man muss hier zusitzlich bertcksichti-
gen, dass es nicht nur eine Frage der Technikentwicklung ist, sondern
auch der Betrieb geregelt ablaufen muss, z. B. wenn die Nutzerinnen und
Nutzer ihre Passworter vergessen, dass man ein Verfahren fiir neue und
ausgeschiedene Nutzende benétigt und wie man auf gemeldete Datenpan-
nen reagiert. Auch stellt sich die Frage nach der betreibenden Instanz: ein
offentliches Rechenzentrum, das Kultusministerium oder ein privater An-
bieter. Man muss sich auch tberlegen, ob nur Lehrkrifte und Schilerin-
nen und Schiler oder auch Sozialarbeiterinnen und Sozialarbeiter in den
Schulen oder Eltern ebenfalls dariiber angebunden sein sollen.

Auch wenn der Schulbereich Lindersache ist, steht dies einer linder-
tibergreifenden Kooperation beim Konzipieren und Implementieren von
Losungen nicht entgegen. Auch innerhalb der Bundeslander kénnen sich
die Schulen mit ihren Erfahrungen austauschen und von Synergien profi-
tieren.

Bei der Auswahl von Dienstleistern und Anbietern darf nicht aus dem
Blick geraten, dass Schulen aus wirtschaftlicher Sicht — Kaufkraft, Kunden-
bindung - interessant sind, aber man genau deswegen jede Abhédngigkeit
oder gar Beeinflussung der Schiilerinnen und Schiiler vermeiden sollte. Ei-
gene Entwicklungen, z. B. auf Open-Source-Software, konnen einen Bei-
trag zur digitalen Souverinitit leisten, die der Bund und die Linder eben-
so wie Europa anstreben.

Fir die Schulen fiir Ort gilt es, sich klare Regeln zu geben (oder auch
von den Kultusministerien einzufordern), welche Tools und Anwendun-
gen unter welchen Bedingungen eingesetzt werden konnen, besonders im
Bereich der Schulverwaltung und fiir schulische Veranstaltungen. Sollen
beispielsweise eigene Endgerite (Bring-your-own-device) genutzt werden,
und wie werden die Gerite gegen unberechtigte Zugriffe geschiitze? Wer
kiimmert sich um Updates oder um die Wartung von Hard- und Software?
Welche Kommunikationsmittel sollen auf Klassenfahrten Verwendung
finden, z. B. mit Mobiltelefonen? Diirfen Lehrkrafte bestimmte Kommuni-
kation ausschlielen, z. B. wenn sie von Eltern tGber private Adressen, etwa
per WhatsApp, kontaktiert werden? Wie kann und soll ein Fernunterricht
technisch unterstitzt werden? Sollen spezielle digitale Hilfsmittel fir indi-
vidualisiertes Lernen zum Einsatz kommen, die mehr Daten uber die
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Schilerinnen und Schiiler auswerten? Wann benétigt man eine Einwilli-
gung der Eltern oder der Jugendlichen? Dies alles ist auch wichtig, um den
Lehrkraften Sicherheit fiir ihr Tun zu geben und sie vor tberbordenden
Erwartungen beispielsweise der Eltern zu schiitzen.

Fur den padagogischen Bereich — im Unterricht — ist ein breiterer Blick
auf die verfiigbaren Angebote wesentlich, beispielsweise indem man nicht
nur eine Suchmaschine oder eine Quelle in den Vordergrund stellt, son-
dern kritisch den Einsatz verschiedener Angebote beleuchtet. Dazu gehdrt
auch, dass man sich im Unterricht mit Datenschutzerklarungen oder All-
gemeinen Geschiftsbedingungen beschiftigt, tber Klarnamenpflicht,
Pseudonyme und anonyme Nutzung diskutiert und praktische Erfahrun-
gen im Selbstdatenschutz macht. Es bestehen zahlreiche Angebote von
Medienanstalten, Polizei, Verbraucherschutz und Datenschiitzern, die bei
Bedarf von Schulen angefordert werden und spezifisch fiir Klassen, Schul-
entwicklungstage der Lehrkrifte, Projektwochen oder Elternabende zuge-
schnitten sein kdnnen.?

8 Beispielsweise die Angebote des Medienscouts e. V., http://medienscout.info/, des
Verbraucherzentrale Bundesverband (vzbv) e. V., https://www.verbraucherbildung.
de/suche/materialkompass, der Initiative ,Datenschutz geht zur Schule® des Berufs-
verbands der Datenschutzbeauftragten Deutschlands (BvD) e. V., https://www.bvd
net.de/datenschutz-geht-zur-schule/, oder auch Veranstaltungen in den einzelnen
Bundeslindern wie der Datenschutzakademie Schleswig-Holstein, https://www.dat
enschutzzentrum.de/akademie/, oder des Offenen Kanals Schleswig-Holstein,
https://www.oksh.de/mitmachen/lernen/medienkompetenz-mk-fuer-schule/
(Abfrage am: 21.09.2020).
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