3.5 Internationales
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Tyson Barker

Im Mai 1844 iibermittelte der US-amerikanische Erfinder Samuel Morse die
erste elektronische Nachricht tiber eine 44 Kilometer lange Telegrafenleitung
zwischen Washington, DC, und Baltimore. Diese Nachricht, die ihm die Toch-
ter eines Freundes vorgeschlagen hatte, enthielt den Bibelvers: »What hath
God wrought?« (zu Deutsch: »Was hat Gott geschaffen?«!). Morse sendete da-
mals aus einem Raum direkt im US-Kapitol, in dem noch heute eine Gedenk-
tafel an diese erste elektronische Mitteilung der Welt erinnert. Der Inhalt sei-
ner Nachricht spricht fiir die tiefe Ehrfurcht vor der Erkenntnis, welche un-
glaubliche Kraft und Macht diese technische Innovation fiir das noch junge
Industriezeitalter mit sich brachte. Schon bald verbanden Telegrafenleitun-
gen Nationen miteinander, schufen neue Lieferketten und revolutionierten
die Kriegsfihrung. Im Jahr 1946, fast hundert Jahre spiter, wurde derselbe
Raum im US-Kapitol die neue Heimat des Joint Committee on Atomic En-
ergy, dem fithrenden Gremium fir die zivile und militirische Nutzung von
Atomkraft.* Wiederum war ein neues Zeitalter angebrochen — das Atomzeit-
alter —, getragen von einer weiteren transformativen Technologie, die Poten-
zial, Macht, militdrische und 6konomische Emanzipation und beingstigende
Zerstdrungskraft in sich vereint.?

In jedem dieser technologisch-historischen Schliisselmomente war
die internationale Gemeinschaft gezwungen, zusammenzuarbeiten, um

1 Vgl. https ://www.loc.gov/item/today-in-history/may-24

2 Records of the Joint Committees of Congress 1789-1989, in: National Archives https://
www.archives.gov/legislative/guide/house/chapter-23-joint-atomic-energy.html

3 Vgl. Barker, Tyson: NextGen Network: How Al can work for humanity, in: NextGen Net-
work Report 2020 https://www.aspennextgen.org
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Tyson Barker

Normen, technische Standards, Regelwerke, Kommunikationsmittel, in-
ternationale Institutionen und letztlich eine internationale Ordnung zu
schaffen. Wenn also heute eine internationale digitale Ordnung entsteht,
miissen sich die Demokratien Europas fragen: Welche Art globale techno-
logische Ordnung brauchen wir? Wollen wir wertebasierte Gesellschaften,
Staaten und Michte nach dem Vorbild der EU schaffen? Wie kénnen unsere
Werte und das Gemeinwohl zur treibenden Kraft bei der Gestaltung der
Digitalisierung werden? Wie erreichen wir dieses Ziel vor dem Hintergrund
des geopolitischen Systemwettbewerbs im digitalen Raum? Klar ist, Europas
digitale Regulierungsstrategie und Industriepolitik miissen sich an inter-
nationalen Interessen orientieren, wie der Sicherung der wirtschaftlichen
Stirken Europas, der Bewahrung demokratischer Grundwerte, der Forderung
globaler Cyber-Resilienz, dem Schutz einer offenen digitalen Ordnung und
der Forderung griiner Technologien zur Reduzierung von CO,-Emissionen.

Schlielich steuert die Welt heute auf ein neues technologisches Zeitalter
zu, da gleich mehrere transformative digitale Technologien wie kiinstliche
Intelligenz (KI) und Big Data, Cloud- und Edge-Computing, Quantentech-
nologien, Blockchain und Internet of Things zum Einsatz kommen. Sie er-
moglichen neue Formen des medizinischen Screenings und der Patientenbe-
handlung, sicherere, selbstfahrende Fahrzeuge, eine einfachere, natiirlichere
Mensch-Maschine-Interaktion, eine effizientere Logistik, bessere landwirt-
schaftliche Methoden und héhere Ernteertrige sowie eine schnellere Ent-
scheidungsfindung in allen Bereichen, angefangen vom Versicherungs- iiber
das Bankwesen und die Polizei bis hin zur nationalen Sicherheit. Zusam-
mengenommen werden die digitalen Technologien das globale wirtschaftli-
che und geopolitische Krifteverhiltnis so nachhaltig und grundlegend verin-
dern, wie es seit der industriellen Revolution nicht mehr der Fall war.

Die Notwendigkeit zur Zusammenarbeit und Verstindigung tber die
offenen Fragen ist groR. Insbesondere angesichts der zunehmenden Frag-
mentierung des Internets, der Lokalisierung von Daten, der wachsenden
Rolle von Technologien als ideologische Einflussfaktoren fiir den Export
von Governance-Modellen - durch neue Internetprotokolle wie New IP,
Chinas digitale Seidenstrafle, die Nutzung und den Export von KI-gestiitzter
Masseniiberwachung, unter der derzeit mehr als eine Million Uiguren leiden
— sowie auch der stirkeren Instrumentalisierung digitaler Abhingigkeiten
als politische Waffen. Die Corona-Krise hat viele dieser Trends beschleunigt,
sowohl im Positiven als auch im Negativen. Sie hat einerseits eine ver-
mehrte Nutzung digitaler Technologien bewirkt und andererseits ein neues
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Bewusstsein fur die Anfilligkeit globaler Lieferketten und neue Formen
technologischer Abhingigkeiten geschaffen. Tatsichlich hat die Corona-
Krise zahlreiche neue Cyber-Schwachstellen geéffnet und grundsitzliche
Fragen zur Zukunft der Demokratie, der digitalen Souverdnitit und der
Menschenwiirde aufgeworfen. Vor diesem Hintergrund entsteht eine neue
geotechnologische Landschaft — also ein Umfeld, bei dem die NATO kiirz-
lich von einer »strategischen Gleichzeitigkeit« sprach, in dem also mehrere
miteinander verbundene Herausforderungen parallel auf die Demokratien
zukommen.*

Zudem setzen neue disruptive Technologien die Governance-Architektur
der meisten Linder unter Druck und konfrontieren Gesellschaften mit
ethischen, wirtschaftlichen und politischen Differenzen, die es auszuglei-
chen gilt. Weltweit haben sich Regierungen, Technologieunternehmen, die
Europdische Union, die Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung, die NATO, Multi-Stakeholder-Foren, internationale Gre-
mien fiir Normen wie die International Standards Organization (ISO), die
Kommunistische Partei Chinas und sogar der Vatikan mit den ethischen
und geopolitischen Herausforderungen der nahezu prometheischen Krifte
auseinandergesetzt, die durch Deep Learning, 5G, Cybersicherheit, Edge-
Computing und digitale Wahrungen entfesselt werden konnen. Was Gott
geschaffen hat, in der Tat.

Das Zeitalter der technologischen Revolutionen brachte neue Ethiken, Re-
gulierungsphilosophien, Institutionen und Governance-Modelle hervor. In-
nerhalb der ersten 21 Jahre nach der Erfindung des Telegrafen griindeten
die Staaten Europas in Paris die Internationale Fernmeldeunion (engl. In-
ternational Telegraph Union, ITU). Als eine der ersten multilateralen Insti-
tutionen der Welt wurden mithilfe der ITU das Alphabet standardisiert, das
Recht auf Telegrafenzugang fir alle geschiitzt und Regeln fir das Briefge-
heimnis geschaffen. Die ITU existiert heute unter dem Namen International
Telecommunications Union als UN-Sonderorganisation. Mit der Entwicklung
der Atomenergie entstand ein Dickicht von Normen, technischen Standards,
Institutionen und Protokollen.” In Europa wurde die Europiische Atomge-

4 https://www.nato.int/nato_static_fl2o014/assets/pdf/2020/12/pdf/201201-Reflection-Gro
up-Final-Report-Uni.pdf

5 Eisenhowers »Atoms for Peace«-Programm von 1953, der Griindung der Internationa-
len Atomenergie-Organisation (IAEO) von 1958, den Nichtverbreitungs- und Riistungs-
kontrollregimen wie dem Atomwaffensperrvertrag (Non-Proliferation Treaty, NPT)
und stark regulierten Exportkontrollen.
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Tyson Barker

meinschaft (Euratom) gegriindet, eine europiische Vorgingerorganisation,
die der EU auch als Integrationsprojekt diente. Dazu gehdrte ebenfalls das
gemeinsame Forschungszentrum Conseil Européen pour la Recherche Nu-
cléaire (CERN), aus dem schlielich das World Wide Web hervorging.® Auf
jeden Fall brachte die Technologie eine neue internationale Ordnung hervor,
indem sie neue Werte, Instrumente und Institutionen zusammenfiithrte, um
die Kraft der Technologie zu kanalisieren — und ihre Macht an internationales
Recht und Normen zu binden.”

Im Laufe der Jahrzehnte haben Europa und die USA mit anderen De-
mokratien zusammengearbeitet, um Multi-Stakeholder-Foren wie das World
Wide Web Consortium (W3C), das Institute of Electrical and Electronics En-
gineers (IEEE) und das Internet Governance Forum (IGF) als zentralen Ort der
Internet-Governance und -Standards zu férdern, in denen Staaten mit der Zi-
vilgesellschaft, der Wirtschaft, Expert*innen und Akademiker*innen gemein-
sam beraten, um einen Konsens iiber die Governance-Inhalte und Strukturen
zu schmieden. Dieses Modell wird zunehmend von autoritiren Michten wie
China und Russland infrage gestellt, die die Kontrolle iber die digital Gover-
nance in die merkantilistischen Hinde des Staates legen wollen, oft mit der
Begriindung, dass sie Cybersicherheit oder digitale Souverinitit wiederher-
stellen wollen.

Europas groBes technisches Umdenken

Die EU unternimmt bereits ehrgeizige Anstrengungen bei der Neufassung
digitaler Regulierung, die auf den Prinzipien von Menschenrechten, Rechts-
staatlichkeit und Demokratie beruht. Zu den Vorschligen der EU gehéren
neue Ansitze in den Bereichen Data Governance, Cloud-Computing, kiinstli-
che Intelligenz, Content-Moderation von Hassrede und Desinformation, Cy-
bersicherheit und Marktmacht. Europas Bemithungen stellen einen ehrgei-
zigen Versuch dar, ein neues Regelwerk fiir die digitale Welt zu schaffen.®
Bei der Regulierung von Plattformen ist Europa fithrend und wahnt sich als

CERN: Die Geburt des Webs, in: https://home.cern/science/computing/birth-web
Siehe hierzu auch den Beitrag von Matthias C. Kettemann in diesem Band.
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3.5 Internationales

Kimpfer gegen eine Art »dunkle Aufklirungs, die von einer pervertierten An-
reizstruktur angetrieben wird: Mit emotional aufgeladenen Inhalten wird ei-
ne Nutzung gefordert, die abhingig macht und so ihrerseits die massenhafte
Datensammlung zwecks gezielter Werbung befeuern soll. Zusammengenom-
men entstehen auf diese Weise Netzwerkeffekte, die es Big-Tech-Plattformen
ermdglichen, zu michtigen Online-Gatekeepern zu werden.’

Aber die Bemithungen gehen weiter als nur bis zur Festlegung des Re-
gelwerks. Im Marz 2021 stellte die Europdische Kommission ihren umfassen-
den Digitalen Kompass vor, »der die konkreten digitalen Ambitionen der EU
fir 2030 darlegt«. Der Digitale Kompass soll die europiischen Anstrengun-
gen in verschiedensten Politikbereichen der Digitalisierung standardisieren.
Die Themen reichen von Industrieprojekten zur Stirkung der industriellen
Innovationsbasis der EU bis hin zur Schaffung eines digitalen Binnenmark-
tes. Die Staats- und Regierungschefs fordern konkrete Ziele bis 2030. So sol-
len beispielsweise alle EU-Haushalte iiber Gigabit-Internet-Anschliisse verfii-
gen. Alle bewohnten Regionen sollen mit 5G versorgt werden. Die EU will die
Zahl der Einhorn-Startups, also der Start-ups mit einer Marktbewertung von
iiber einer Milliarde US-Dollar, verdoppeln, den europiischen Anteil an der
Produktion von High-End-Halbleitern von 10 auf 20 Prozent der weltweiten
Kapazitit erhohen und 10.000 Edge-Computing-Knoten hinzufiigen, um die
nichste Welle der Cloud-Computing Anwendung und Europas Streben nach
einer souverdnen Cloud zu beschleunigen. Zum Digitalen Kompass soll auch
ein Beaufsichtigungsprozess von Investition und Entwicklung gehéren, der
»permanent, wiederkehrend und auf einer breiten gesellschaftlichen, wissen-
schaftlichen und wirtschaftlichen Basis aufgebaut sein sollte«’.

Innenpolitisch und innerhalb der EU sind die Kommission und die Mit-
gliedsstaaten dabei, die digitale Politik — und auch sich selbst — auf diese
neue Ara vorzubereiten. Einige fordern, die geltende Regulierung komplett
zu Uiberarbeiten, also ein institutionell fokussiertes Regelwerk (verstaubte Be-
hoérden setzen verstaubte Gesetze um) in ein beziehungsbasiertes regulatori-
sches Okosystem zu verwandeln. Ahnlich wie beim maschinellen Lernen soll

9 Vgl. Angela Merkel et al., Brief an Ursula von der Leyen, 01.03.2021, https://www.politi
co.eu/wp-content/uploads/2021/03/01/DE-DK-FI-EE-Letter-to-COM-President-on-Digit
al-Sovereignty_final.pdf

10 Angela Merkel et al., Brief an Ursula von der Leyen, 01.03.2021.
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Tyson Barker

ein sogenannter »lernender Staat« entstehen.™ Die EU beginnt bereits, sol-
che neuen Managementmodelle fiir die Regulierung anzuwenden. Zum Bei-
spiel zielt der Digital Services Act darauf ab, eine unabhingige Rechenschafts-
pflicht, Priiffung und Uberwachung von Big-Tech-Plattformen zu schaffen,
an der nicht nur Big Tech und Regulierungsbehérden beteiligt sind, sondern
auch unabhingige Akteure, Akademiker*innen, vertrauenswiirdige Hinweis-
geber (trusted flaggers) und staatsferne Beratungs- und Entscheidungsgremi-
en. So soll sichergestellt werden, dass die Big-Tech-Plattformen ihre eigenen
Nutzungsbedingungen in Bezug auf hetzerische Inhalte und Desinformation
auch durchsetzen.

In der Vergangenheit ging der Innovationsschub der industriellen Revo-
lutionen mit einer Neuerfindung der Rolle des Staates einher; Sozialstaat,
Gewerkschaften, Arbeitsgesetze, Produktsicherheitsstandards und neue in-
ternationale Organisationen entstanden. Der industrielle Kapitalismus des
19. Jahrhunderts war mit maschinenbezogenen, dauerhaften Technologien
in den Fabrikhallen straff organisiert. Der Internet-Kapitalismus dagegen ist
agil, vermittelnd und verhaltensorientiert. Seine Regulierung hat mit dieser
Entwicklung aber nicht Schritt gehalten. Es ist eine Diskrepanz entstanden,
die es den agilen Big-Tech-Unternehmen ermdglicht hat, diese Art der staat-
lichen und statischen Aufsicht zu umgehen. Die EU und die europiischen
Demokratien miissen sich mit diesem Missverhiltnis auseinandersetzen.

Was bedeutet das fiir die europaischen Demokratien
im globalen Tech-Rennen?

Auch wenn Europa mit der Neuerfindung des Staates begonnen hat, gibt es
eine weniger offensichtliche geodkonomische — und letztlich geopolitische —
Dimension in den Digitalstrategien vieler europdischer Staaten. Die heutigen
Architekten der Digitalpolitik in den einzelnen europiischen Demokratien
diirfen die Notwendigkeit einer digitalen Gesamtstrategie nicht aus den Au-
gen verlieren. Mithilfe einer sogenannten Digital Grand Strategy konnen sie
ihre heimischen technologischen Fihigkeiten und Ziele mit internationalen
Werten und Interessen verbinden. Letztlich werden Europas Bemithungen

11 Vgl. Nadine Schon, Thomas Heilmann, Jens Spahn: »Neustaat« — Fiir eine Reform der
Politik, 02.06.2020, https://www.cducsu.de/themen/innen-recht-sport-und-ehrenamt/
neustaat-fuer-eine-reform-der-politik
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3.5 Internationales

nur dann erfolgreich sein, wenn die EU in der Lage ist, eine selbstbewuss-
te, leistungsstarke, europdische digitale Wirtschaft zu entwickeln, die in eine
offene, demokratische, regelbasierte digitale Ordnung eingebettet ist.

Sich mit diesen Fragen auseinanderzusetzen, war noch nie so dringend
wie heute. Zwei politische Realititen haben Europas technologische Land-
schaft seit 2017 gepragt. Die erste, aus China kommende, ist der Aufstieg ei-
ner neuen Form von unerbittlicher technologischer Industriepolitik, die von
einem autoritiren Bediirfnis nach absoluter Kontrolle im eigenen Land und
einer Mischung aus inlindischem Protektionismus, Diebstahl von geistigem
Eigentum, strategischen Investitionen, Regierungsplinen, brachialen Sub-
ventionen und einem nationalen Gefithl der gemeinsamen Mission angetrie-
ben wird. Die zweite, aus den USA kommende Realitit, ist die Bereitschaft
der Trump-Regierung, technologische und wirtschaftliche Engpisse anderer
Linder zu nutzen, um diese zu zwingen, sich den geopolitischen Zielen der
USA zu beugen. Diese beiden Lektionen — das Streben nach grofierer tech-
nologischer Autonomie im eigenen Land und die Ausnutzung gegenseitiger
Abhingigkeiten als Waffe auf globaler Ebene — deuten auf ein hirteres geo-
technisches Umfeld hin, in dem das Risiko einer Versicherheitlichung und Frag-
mentierung des digitalen internationalen Systems hoch ist.

Wie andere Michte ist auch die EU zunehmend ins Kreuzfeuer geraten
und wird gezwungen, zwischen dem Zugang zum chinesischen Markt oder
der Nutzung von US-Technologie zu wihlen. Sich technologisch von China
oder den USA abzukoppeln, ist fiir Europa keine Option. Aber da Europas
Abhingigkeit von China wichst, konnte die Verflechtung der europiischen
industriellen Basis mit der chinesischen, etwa bei der Verschmelzung von
Systemen, die intelligente Stidte, autonome Fahrzeuge und Produktionspro-
zesse steuern, zunehmen. Mit dem Wachstum ihrer technologischen Macht
ist der Umgang der Kommunistischen Partei Chinas mit Technologie bra-
chialer, unberechenbarer und ideologisch unvereinbar mit dem europiischen
politischen System geworden. Europas Demokratien werden sich die Frage
stellen miissen, inwieweit ihr technologisches Entgegenkommen gegeniiber
China letztlich dazu beitragen kénnte, Chinas autoritire Dominanz zu stir-
ken.

Chinas relativer Aufstieg in der technologischen Wertschépfungskette in
den letzten zehn Jahren war ein disruptiver Faktor im globalen Technologie-
Okosystem. Die von der Kommunistischen Partei Chinas propagierte Ver-
schmelzung von Staat und Unternehmen zu einer vertikalen Organisation
nimmt verschiedene Formen an, von staatseigenen Unternehmen tiber Vor-
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standsstrukturen bis hin zu rechtlichen Zugriffsmoglichkeiten auf alle »wich-
tigen Daten«. Gepaart mit massiven nationalen und lokalen Staatsinvestitio-
nen, staatlich begiinstigten Unternehmen, erzwungenen Joint Ventures und
der gemeinsamen Nutzung von technologischem Wissen, das auch durch
staatlich unterstiitzte oder instruierte Industriespionage gesammelt wurde,
veredeln Nachahmerfirmen im eigenen Land dieses Know-how. Diese Co-
Abhingigkeit vom Staat und von der Kommunistischen Partei Chinas als un-
angefochtenem Seniorpartner ist ein charakteristisches Merkmal des chine-
sischen Technologiesektors und wurde zum Mafstab fiir seine Expansion
in Bereichen wie Telekommunikationshardware, Mobiltelefonie, Fintech, E-
Commerce, soziale Medien und Internet of Things. Dieser Zusammenschluss
hat andere Grofimichte, insbesondere die USA, aber auch Grof$britannien,
Kanada, Japan, Siidkorea sowie die EU, dazu veranlasst, den Zugang zu und
die Kontrolle itber Schliisseltechnologien zu iiberdenken.

Jenseits des Atlantiks spielen die USA immer noch eine wichtige Rolle
als Sicherheits- und Technologie-Garant fiir Europa. Auch wenn die Biden-
Administration ein neues Angebot fiir eine enge transatlantische Zusammen-
arbeit und die Stirkung des Multilateralismus unterbreitet hat, haben die
Nachwirkungen der Snowden-Enthilllungen (2013), der Trump-Wahl (2016),
von Cambridge Analytica (2018) und der allgemeinen Verschlechterung der
amerikanischen Demokratie zu einem berechtigten europiischen Bediirfnis
gefithre, sich nach verschiedenen Seiten abzusichern. Die jiingste Zeit ist
jedoch durch ein strukturelles Ungleichgewicht in Europas Tech-Politik
gekennzeichnet, das in erster Linie durch die Bedrohungswahrnehmung
der amerikanischen Tech-Dominanz definiert wurde und weniger durch
die zunehmende Rolle Chinas als digitaler Akteur oder die ideologischen
Auseinandersetzungen zwischen demokratischen und autoritiren Visionen
vom digitalen Raum.

Europa muss deutlich machen, dass ein dquivalent grofier Abstand zu
China und zu den USA (Aquidistanz) keine Option ist. Im Kampf um den
Schutz der Grundrechte, die Einhaltung des Volkerrechts beim Schutz des
geistigen Eigentums, von Cybersicherheit und der demokratischen Ausge-
staltung von Technologien miissen die EU und ihre Mitgliedsstaaten an der
Seite gleichgesinnter Akteure stehen, einschliefdlich der USA. Gleichzeitig
muss sich Europa aber auch gegen Schwachstellen wappnen, die durch
den immer hirter werdenden, technologischen Wettbewerb zwischen den
USA und China zustande kommen. Und es muss sicherstellen, dass die
beschlossenen Mafinahmen ausreichen, um die Aushohlung der Wertschop-
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fungspotenziale in Europas Industrien zu verhindern: Ein hoher Anspruch
angesichts der Bedeutung der Industrie fir Europas Stirke und der sich
verindernden Natur von Technologie und Produktion.

Europas Vorbereitungen fiir den groBen Wurf

Vor diesem Hintergrund ist die Wettbewerbsfihigkeit Europas, die industri-
elle Basis der EU und das Fundament ihrer globalen Macht, unter Druck gera-
ten. Der Zugang zu und die Kontrolle tiber Plattformen, Datenpools, Cloud-
und Internet-Infrastrukturen, hochentwickelte Algorithmen wie KI, Quan-
tentechnologie und fortschreitende Mikroelektronik werden zu zentralen Ele-
menten wirtschaftlicher, strategischer und demokratischer Macht und Ver-
wundbarkeit. Die Fahigkeiten und die Raffinesse, grundlegende Technologi-
en in klassische Produkte und Dienstleistungen zu integrieren, definieren zu-
nehmend innovatorischen Erfolg. Alteingesessene Sektoren wie die Automo-
bilindustrie, Haushaltsgerite- und Maschinenbau, die industrielle Fertigung
in der Chemie und Pharmazie — mit anderen Worten: das Herz der europii-
schen Industrie — basieren zunehmend auf Software, dienstleistungsbasier-
ten Systemen und Datenverarbeitung. Daher miissen Europas traditionelle
Unternehmen zu Tech-Unternehmen werden. Sie stehen dabei in einem har-
ten Wettbewerb mit amerikanischen und chinesischen Tech-Konkurrenten.
Der Wettstreit um die technologische Fithrung wird verstirkt auf industri-
ellem Terrain ausgetragen, das Europa lange Zeit dominiert hat, in dem es
aber zunehmend an Vorteil verliert. Wie die Europiische Kommission selb-
stkritisch festgestellt hat: »The EU trajectory is not catching up with that of
its key competitors, notably China and the US, accelerating far more sharply
since 2017.«**

Das wichtigste Element, um in diesem Wettlauf zu bestehen, ist Ursula
von der Leyens Versprechen der »Digitalen Dekade«. Massive finanziel-
le Investitionen sollen zur Verfiigung gestellt werden, um europiische
Technologie- und Digitalisierungsprojekte zu finanzieren. 20 Prozent des
672,5 Milliarden Euro schweren Pakets zur Aufbau- und Resilienzfazilitit der
EU sollen dafiir verwendet werden, den Kontinent fir das digitale Zeitalter

12 European Commission: Communication on a Europe’s digital decade: 2030 digital tar-
gets, 10.02.2021, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=P|_COM%3AAre
$%282021%291152850&qid=1617291312020
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fit zu machen. Die ehrgeizigen Tech-Kommissare Margrethe Vestager und
Thierry Breton sind bereits dabei, die Industriepolitik der EU zu aktualisie-
ren. Frankreich, Deutschland und die EU haben gemeinsam eine Phalanx
neuer Projekte zu 5G-Netzwerkinfrastrukturen, Halbleitern, Cloud und
Daten, Wasserstoff und Batterien angedeutet. Wie andere fortschrittliche
Industriemichte hat Europa die Uberwindung der Corona-Krise mit dem
Bestreben verbunden, seine industrielle Basis zu erneuern. Die europdischen
Demokratien haben umfangreiche Investitionen in aufstrebende Technologi-
en zugesagt, insbesondere in kiinstliche Intelligenz, Hochleistungscomputer
und Quantencomputer, und bauen Technologie-Innovationscluster wie das
baden-wiirttembergische Cyber Valley fiir KI und maschinelles Lernen auf.®

In Europa werden die Rufe nach einer Riickeroberung der »digitalen Sou-
verinitit«"* durch die EU entsprechend immer lauter. Doch die genaue Aus-
richtung der »digitalen Souverdnitit« ist umstritten. Sie spiegelt die wech-
selnden Positionen, Interessen und Weltanschauungen wider, die die Zie-
le bestimmen. Handelt es sich um einen Aufruf zur Wiederherstellung der
informationellen Selbstbestimmung der Nutzer*innen, zur Forderung von
mehr Wettbewerb, zur Festlegung klarer, menschenzentrierter digitaler Re-
geln und zur Aufrechterhaltung offener Markte? Oder ist es ein Vorstof} fiir
eine Art Techno-Gaullismus, in dem Europa seine eigenen Tech-Champions
schafft? Kann es wirklich beides sein?

Drei strategische Entscheidungen/
Drei Wege in die digitale Zukunft Europas

Die verschiedenen genannten Initiativen sind fiir die digitale Souverinitit
Europas von Bedeutung und kénnen zusammen dazu beitragen, dass Europa
die globale digitale Ordnung mitgestaltet. Aber hierin liegt bereits das zen-
trale Paradox. Die Vielzahl der Herausforderungen vernebelt ein klares stra-
tegisches Narrativ. So erscheint die Technologiepolitik der demokratischen
Staaten unausgewogen und manchmal sogar hilflos. Wenn alles oberste Prio-
ritit hat, hat nichts mehr Prioritit. Aus diesem Grund miissen die euro-
piischen Demokratien einen ausbalancierten Ansatz in der internationalen

13 Vgl. Max-Planck-Gesellschaft: Ein Schub fiir die kinstliche Intelligenz, 17.12.2020, htt

ps://www.mpg.de/16192562/kuenstliche-intelligenz-ai-breakthrough-hub
14 Siehe hierzu auch den Beitrag von Julia Pohle und Thorsten Thiel in diesem Band.
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3.5 Internationales

Tech-Diplomatie finden und klare Priorititen setzen. Dazu miissen drei stra-
tegische Entscheidungen getroffen werden.

Eine Werte-Technologie-Fusion schaffen

Erstens: Wie kann Europa zur treibenden Kraft hinter einer Fusion von Wer-
ten und Technologie werden, die Menschenwiirde und Nachhaltigkeit férdert?
Weltweit haben Technologieunternehmen, Regierungen, internationale Or-
ganisationen und die Zivilgesellschaft die letzten Jahre damit verbracht, iiber
die Ethik der Technologie - insbesondere der kiinstlichen Intelligenz — zu
diskutieren. Dabei haben sie es versiumt, den Schwerpunkt darauf zu legen,
diese Ethik bereits in den Design-Spezifikationen der neuen Technologien
zu kodifizieren und zu implementieren. Das kann beispielsweise bedeuten,
internationale Leitplanken zu schaffen, die die potenziell orwellsche Reichwei-
te digitaler Technologien begrenzen. Dazu gehéren Bestimmungen gegen al-
gorithmische Diskriminierungen, der Vorrang menschlicher Entscheidungen
sowie das Verbot von Profiling und die Verwendung von Stimm-, Gesichts-
oder gar neuronaler Daten fiir bestimmte Anwendungen.

Europas Demokratien miissen abwigen, wie sie ihre politische und éko-
nomische Macht am besten nutzen kénnen, um globale Regelwerke mit Part-
nern wie den USA, Japan, Siidkorea und vielleicht subnationalen staatlichen
Akteuren wie Kalifornien festzulegen. Die demokratischen Staaten sollten
neue Bestrebungen unterstiitzen, die auf eine Charta der digitalen Rechte so-
wohl im Inland als auch in einem Multi-Stakeholder-Kontext weltweit drin-
gen. Das bedeutet aber auch, das technologische Design von Beginn an an
diesen Werten auszurichten. Sie sollten diese Verschmelzung auch fiir in-
novative Technologien zur Bekimpfung des Klimawandels ausweiten. Eine
Rolle, die die »digitale Dekade« der EU bereits hervorhebt. Europa kann ei-
ne fithrende Rolle bei der internationalen Férderung neuer Technologien zur
Bekimpfung von Kohlenstoffemissionen einnehmen, so wie es dies bei Solar-
und Windtechnologien getan hat.

Die globale Rolle der EU als Regelsetzer ist ihr offensichtlichster und
stirkster Hebel, insbesondere bei Normierungen und der Festlegung tech-
nischer Standards. So war Frankreich federfithrend bei der Grindung der
Global Partnership on Al der OECD und des Paris Call for Stability in Cyber
Space. Die EU-Mitgliedsstaaten fithrten nacheinander den Vorsitz bei den
letzten drei Treffen des Internet Governance Forums (IGF), einem wich-
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tigen Agenda-Setting-Gremium." Die EU hat sich in der Vergangenheit
gemeinsam mit gleichgesinnten Staaten wie den USA firr den Schutz des
Multi-Stakeholder-Systems der Internet-Verwaltung eingesetzt. Die EU
spielt auch eine fithrende Rolle in der Internet Engineering Taskforce (IETF),
demjenigen Standardisierungsgremium, das fir die Internet-Protokollsuite
(TCP/IP) verantwortlich ist. 42,5 Prozent der IETF-Dokumente sind von
europiischen Autor*innen oder Co-Autor*innen (mit)verfasst — deutlich
mehr als China (8,4 Prozent), aber weniger als die Vereinigten Staaten (72,98
Prozent).!® Deutschland und Frankreich sind zwei von sechs stindigen Mit-
gliedern der International Standards Organization (ISO), dem Gremium, das
fiur die technischen Standards vieler IKT-Produkte und -Dienstleistungen
verantwortlich ist. Deutschland allein hilt 18 Prozent der ISO-Sekretariate,
19 Prozent der IEC-Sekretariate und 29 Prozent der IEC-Vorsitze, und damit
mehr als jedes andere Land. Deutschland und Europa bleiben die normset-
zende Supermacht, was zum Teil auf ihre Kapazititen und die Beherrschung
der Prozesse in den oben genannten Institutionen zuriickzufithren ist.

Europas Krise der technischen Abhangigkeit durch Offenheit
und Resilienz ldsen

Zweitens: Wie kann Europa Offenheit und Resilienz als doppelte Grundlagen
seiner internationalen Digitalpolitik stirken? Als machtiger Akteur entlang
der globalen Lieferketten hat Europa sowohl zu einem offenen System bei-
getragen als auch davon profitiert. Das betrifft den freien Fluss von Daten,
Diensten, Hardware und Wissen. Daher sind die Abhingigkeit von geopoliti-
schen Hotspots, die Fragmentierung des Internets oder das Streben nach sou-
verdner Ende-zu-Ende-Kontrolle von Basistechnologien eine direkte Bedro-
hung fiir Europa. So muss beispielsweise die weltweite Tendenz zur Datenlo-
kalisierung die EU beunruhigen. Sollte die Welt in einen Daten-Merkantilismus
verfallen, wiirde dies fiir Europa — mit seinem derzeitigen Datenmangel und
abgeschnitten von den umfangreichen US-amerikanischen oder chinesischen
Datenpools — einen massiven Nachteil bedeuten, gerade wenn es versucht,
sich zu einer Macht auf dem Gebiet der vernetzten Industrien und des Inter-
nets der Dinge zu entwickeln.

15 Vgl https ://pariscall.international/en/
16  Vgl. Authorstats: Distribution of Documents According to the Countries of their Au-
thors, 31.03.2021, https://www.arkko.com/tools/allstats/d-countryeudistr.html
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3.5 Internationales

Vielmehr gilt es, bei den vorhandenen Fihigkeiten anzusetzen. Die EU
und ihre Mitgliedsstaaten vereinen immense und unterschitzte Stirken in
aufstrebenden Technologien und dominieren mehrere Schliisselbereiche des
digitalen Marktes. Sie sollten die Sicherung ihrer etablierten Kompetenzen
ausbauen. Zum Beispiel ist Europa weltweit fithrend bei Industrie- und Lo-
gistikplattformen, Robotik und dem Internet der Dinge. Dagegen spielt Eu-
ropa bisher in der fortschrittlichen Halbleiterproduktion eine untergeord-
nete Rolle. Ohne sogenannte EUV-Lithografie zur Herstellung effizienterer
Chips werden die autonomen Fahrzeuge, 5G-Technologie und Industrie 4.0
nicht vorangetrieben werden kénnen. Ohne den niederlindischen Halbleiter-
Lithografie-Ausriister ASML und die deutschen Optik-Spezialisten Trumpf
und Zeiss wird das unméglich.”

Trotz all der versteckten Stirken und sogar der Grofie Europas macht
es die Struktur seiner industriellen Basis schwierig, den amerikanischen
oder chinesischen Ansatz zu replizieren. Vielmehr sollte Europa globale
Tech-Beziehungen fordern, die eine Abhingigkeit von einzelnen Anbietern
vermeiden — sei es in Form von Gatekeeper-Plattformen, 5G-Technologien
oder Chips. In Bezug auf die Datenverwaltung bedeutet dies, Interoperabili-
tat, Portabilitit und Nutzer*innenkontrolle von Daten durchzusetzen, damit
diese zwischen Anbietern wechseln und innerhalb der Grenzen bewegen
konnen. Europa sollte die Verantwortlichkeiten erweitern und Daten als ein
offentliches Gut behandeln. Bei Geriten und Software bedeutet dies grofRere
politische und finanzielle Investitionen in Open-Source-Technologie fiir
Netzwerkkomponenten und Halbleiter.

Die technologische Resilienz der EU und ihrer Mitgliedsstaaten sowie
deren Fihigkeit, Werte zu schaffen, werden dadurch gekennzeichnet sein,
dass sie Priorititen setzen und Bereiche auswihlen, die sie dominieren wer-
den, und solche, zu denen sie Bedingungen aushandeln. Mit technologischen
Eigenentwicklungen kann sich die EU von risikoreichen Schwachstellen
emanzipieren. Die Entwicklung von Open-Source-Software wie O-RAN,
einer interoperablen Basis fiir 5G-Gerite, konnte helfen, das Monopol des
chinesischen Tech-Giganten Huawei und dreier anderer Akteure auf dem

17 ZEISS, TRUMPF und Fraunhofer-Forscherteam erhalten den Deutschen Zukunftspreis
2020 fiir die Entwicklung der EUV-Lithographie, 25.11.2021, https://www.zeiss.com/se
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Gebiet der 5G-Infrastruktur zu brechen. GAIA-X, ein foderierter europii-
scher Cloud-Standard, zielt darauf ab, mehr Wettbewerb, Datenportabilitit
und Nutzer*innenkontrolle zu schaffen. Andere konnten entstehen — zum
Beispiel in Zusammenarbeit mit den USA bei der Entwicklung der High-
End-Chip-Fertigung, die Europas Okosystem von Halbleiterwerken in ein
globales Chip-Konsortium innerhalb des euro-atlantischen Raums einbringt.

Technologischer Vorsprung hingt von Okosystemen ab, die langlebig sind
und weder schnell aufgebaut noch zerstért werden kénnen. Das gilt auch fiir
die USA, die in der Computerindustrie und im Cloud-Computing vorherr-
schend sind. Aus diesem Grund widmet sich China seit mehr als einem Jahr-
zehnt grof? angelegten Industrialisierungsprojekten, um einheimische Tech-
nologiekapazititen zu schaffen, und ist dabei in Bereichen wie mobile Gerite,
soziale Medien und E-Payment-Systeme erfolgreich, sieht sich aber in ande-
ren Bereichen wie der modernen Halbleiterproduktion mit Schwierigkeiten
konfrontiert. Die EU und ihre Mitgliedsstaaten miissen gewissenhaft defi-
nieren, wo technologische Eigenstindigkeit notwendig ist und wo alternativ
Strategien zur Schadensbegrenzung, welche Interdependenz und Resilienz
erzwingen, besser geeignet sind.

Dazu wird auch eine ehrliche Bewertung der Industriepolitik innerhalb
des EU-Rahmens nétig sein. Die Mitgliedsstaaten ziehen es immer noch vor,
Technologiebranchen innerhalb ihrer eigenen nationalen Grenzen zu férdern.
Schwieriger ist es, eine Innovation auflerhalb der eigenen Landesgrenzen zu
finanzieren. So stellt sich beispielsweise die Frage, wie Deutschland die deut-
schen Steuerzahler*innen am besten davon iiberzeugen kann, dass es sich
lohnt, im Namen der europdischen digitalen Souverinitit Milliarden fur die
Unterstittzung von Quantenfihigkeiten in Frankreich oder KI in Italien aus-
zugeben.

Regeln mit globalem Anspruch durchsetzen

Drittens: Wie kann Europa seine Fihigkeit, die globalen Regeln der Tech-
Governance zu gestalten, durch Konsequenzen erginzen, die greifen, wenn
diese Regeln verletzt werden? Europa spielt eine wichtige Rolle bei der Gestal-
tung des globalen regulatorischen und normativen Rahmens. Die EU konn-
te eine Technologiepolitik auf nationaler Ebene entwickeln, zunichst beim
Schutz persénlicher Daten und aktuell bei der Bekimpfung illegaler Online-
Inhalte oder hinsichtlich KI und Cloud Computing. Und sie hat diese Regeln
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dann erfolgreich auf europiischer Ebene kodifiziert. Viele dieser Initiativen
sind zu Goldstandards fir die globale Tech-Regulierung geworden.

Aber Verstofie gegen diese Regeln — sei es in Form von Techno-Autoritar-
ismus wie dem KI-gesteuerten Panoptikum von Xinjiang, Diebstahl von geis-
tigem Eigentum, Cyberangriffen und anderen aktiven Mafnahmen — wurden
von Europa oder gleichgesinnten Lindern nicht mit der notwendigen Konse-
quenz beantwortet. Autoritire Staaten— wie China, Russland und ihre Partner
- wurden nicht rechtzeitig mit angemessenen Mafinahmen konfrontiert. Da-
zu gehodren entsprechende Sanktionen, Exportkontrollen, der Ausschluss vom
europdischen Markt, der Ausschluss aus der europiischen Universitits- und
Forschungslandschaft sowie aus Gremien zur Festlegung technischer Stan-
dards. Selbst in einem so banalen Bereich wie der digitalen Besteuerung ist
die Fihigkeit der EU und ihrer Mitgliedsstaaten, Unternehmen — insbeson-
dere Big-Tech-Unternehmen wie Amazon und Apple — zur Steuerzahlung zu
zwingen, an Lobbyarbeit und festgefahrenen Governance-Diskussionen auf
OECD- und EU-Ebene gescheitert. Dabei sind bereits zahlreiche geokono-
mische Mafnahmen festgeschrieben. Sie reichen von einem EU-weiten Sank-
tionsinstrumentarium fiir Cyberangriffe bis hin zu einer Hochststrafe ge-
gen Unternehmen von bis zu 4 Prozent ihres weltweiten Jahresumsatzes bei
Verstofien gegen die Datenschutz-Grundverordnung. Aber diese Instrumen-
te wurden noch nie in einer Weise eingesetzt, dass sie zukiinftige VerstoRe
verhindert hitten.

Das bedeutet auch, dass die EU, die europiischen Demokratien und
gleichgesinnte Staaten das kollektive Kampfgewicht der Marktgrofle, des
Marktzugangs und ihrer industriellen Basis nutzen miissen. Sie miissen ihre
Offenheit untermauern, indem sie Regeln, Werte, Wechselseitigkeit und Zugang
als sich gegenseitig verstirkende Instrumente zur Gestaltung eines demo-
kratischen Technologieraums miteinander verbinden. Die OECD-Linder
machen rund 50 Prozent des globalen BIP aus; die EU und die USA allein
reprisentieren 42 Prozent des globalen BIP und 41 Prozent des globalen Han-
dels.’® Europa kann neue multilaterale und stirker normative Mechanismen
und Ziele in Betracht ziehen, um eine strategisch solide Basis fiir die Nutzung
der kombinierten Marktmacht der EU, der USA, GrofRbritanniens, Japans und

18 Vgl. Burwell, Frances G.: Engaging Europe: A Transatlantic Digital Agenda for the
Biden Administration, in: Atlantic Council, Dezember 2020, https://www.atlanticcoun
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anderer gleichgesinnter Staaten zu schaffen. Zu den Bemithungen kénnte die
Angleichung von technologischen und digitalen Marktzugangsinstrumenten
gehoren, wie Investitionspriifung, Exportkontrollen, Nutzung geschiitzten
Wissens, Kooperation bei Forschung und Entwicklung und akademische
Zusammenarbeit im Dienste von Demokratie, Menschenrechten und wirt-
schaftlicher Sicherheit. Ein Vorschlag lautet, dass gleichgesinnte Linder
ein Koordinationskomitee fiir multilaterale Exportkontrollen (CoCom)™ fiir
das 21. Jahrhundert griinden, um den Zugang zu strategischer Technologie
fiir autoritire Staaten zu beschrinken. Europa muss bereit sein, kollektive
Mafinahmen zu ergreifen, um Regeln und Konsequenzen als abschreckendes
Element durchzusetzen.

Was ist die Killer-App der europaischen Technologiepolitik?

Und schlieflich: Wie kénnen die europdischen Demokratien sich mit ihrem
Technologieansatz zentral zwischen ihren Partnern positionieren? Die globale
Wettbewerbsfihigkeit und Sicherheit Europas wird davon abhingen, den Zu-
gang zu und die Kontrolle iiber Schliisseltechnologien wie KI, 5G-Technologie
und Halbleiter aufrechtzuerhalten. Digitale Souverinitit als merkantilische
Abschottung wird wahrscheinlich nicht erfolgreich sein.

Ein alternativer Ansatz wire der Aufbau von Resilienz durch starke Allian-
zen, die auf dem Bekenntnis zu gemeinsamen demokratischen Normen und
Werten beruhen. Durch den Zusammenschluss mit gleichgesinnten Akteuren
bietet sich die Moglichkeit, Schwachstellen zu reduzieren und die Handlungs-
fahigkeit Europas voranzutreiben. Der Zugang und die Kontrolle iiber diese
Schliisseltechnologien miissen durch eine Tech-Diplomatie in der gesamten
demokratischen Welt erreicht werden, die europidische Werte wie Offenheit,
Regeltreue und gezielte Unterstiitzung von Innovationsunternehmen starke.

Hier hat Europa einen Vorteil. Seine geopolitische Stirke resultiert
aus seiner Vernetzung. Europas Demokratien sind geopolitisch iiber-
durchschnittlich erfolgreich. Das verdanken sie den Biindnissen, denen sie
angehoren, allen voran der EU und dem transatlantischen Biindnis, sowie

19 Vgl. Sikorski, Radek: Making the World Great Again: Europe, the United States and
China, in: Lisbon Council, January 2021, https://lisboncouncil.net/making-the-world-g
reat-again-europe-the-united-states-and-china/
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3.5 Internationales

ihrer Einbettung in die Weltwirtschaft. Europas langjihrige Fahigkeit, sich
als geeinte Macht in die Mitte des internationalen Systems zu stellen, ist seit
langem seine »Killer-App« im Weltgeschehen.

Damit eine europiische digitale Gesamtstrategie Erfolg hat, miissen
die EU und die europiischen Demokratien geoSkonomische Biindnisse mit
gleichgesinnten Staaten vertiefen, um die Regeln fiir Daten, Algorithmen
und Lieferketten mit Zugang zu Mirkten, Investitionen und Wissen als
Anreiz dafiir zu schaffen, eine regelbasierte digitale Ordnung zu entwickeln.
Indem sie ein weit verzweigtes Netzwerk von Tech-Allianzen aufbauen, das
sich um die EU, das euro-atlantische Biindnis und den breiteren demokra-
tischen Raum gruppiert, konnen sich die europdischen Staaten am besten
positionieren, um diese neue digitale Ara zu meistern.

Bereits 1999 behauptete Lawrence Lessig »Code is Law«*°, also dass Pro-
grammierer Wertesysteme in Technologien einschreiben. Uber 20 Jahre spi-
ter lebt Europa in der geopolitischen Landschaft, die diese Wegbereiter ge-
schaffen haben. Einstige Start-ups haben sich zu Super-Giganten entwickelt,
die immer mehr Daten und Marktanteile an sich reiflen. Heute ist Code mehr
denn je Macht. Diese Macht wieder an ein werte- und rechtebasiertes System
zu binden, das sich am Gemeinwohl orientiert, konnte der grofite Beitrag

Europas zum digitalen Zeitalter sein.?! %%

20 Lessig, Lawrence: Code and other laws of cyberspace, New York: Basic Books 1999.

21 Vgl.Schaake, Marietje und Tyson Barker: Democratic Source Code, https://www.lawfar
eblog.com/democratic-source-code-new-us-eu-tech-alliance

22 Ubersetzung aus dem Englischen Chris Piallat
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