Cloud

Roman Smirnov

In der wissenschaftlichen Praxis bieten Cloud-Speicher vielfiltige Moglichkeiten fiir das
Management und die kollaborative Nutzung digitaler Daten. Doch mit den Vorteilen
gehen technische, ethische und organisatorische Herausforderungen einher. Dieser
Beitrag beleuchtet grundlegende Aspekte der Nutzung von Cloud-Speichern in der
akademischen Arbeit als infrastrukturellen Bestandteil der Virtuellen Universitit. Dabei
wird ein phinomenologischer Ansatz verfolgt, der sich auf die Ergebnisse einer Umfrage
unter Mitgliedern des Sonderforschungsbereichs >Virtuelle Lebenswelten< an der Ruhr-
Universitit Bochum zur Nutzung von Cloud-Speichern fiir Forschungsdaten stiitzt. Die
Mitglieder des SFB erhielten eine Rundmail mit der Einladung zur Umfrage — 18 von iiber
60 kontaktierten Personen nahmen daran teil, was zwar keinen reprisentativen, jedoch
einen situierten Einblick in die geisteswissenschaftliche Forschungspraxis ermoglichte.
Da in den Geisteswissenschaften eine einheitliche Definition von Forschungsdaten
fehlt, basiert dieser Beitrag auf einem weitgehend konsensuellen Verstindnis, wonach
unterschiedliche Textdokumente, Grafiken und Tabellen als digitale Forschungsdaten
gelten (Blumesberger 2024: 126).

1. Sorge vor Datenverlust

Ein zentrales Anliegen, das sich in meinem Forschungsdatenmanagement widerspiegelt
und meine Reflexion dariiber anstof3t, ist die Sorge vor Datenverlust. Die Motivation zur
Formulierung der Umfrage entstand aus der Intention, die personlichen Erfahrungen
im Umgang mit Forschungsdaten mit den Perspektiven anderer Forschender zu verglei-
chen. Im Rahmen der Umfrage stellte ich den SFB-Mitgliedern folgende Frage:

»Hast Dujemals fiir Dich die Angst thematisiert, Deine unveroffentlichten/nicht zu ei-
ner Publikation umgewandelten Forschungsdaten zu verlieren? Wenn ja, womit ist die-
se Angst verbunden?«

Von den 18 Teilnehmenden antworteten 16 auf diese Frage, von denen drei verneinten.
Vier Personen gaben an, Angst vor Datenverlust zu haben und daher ihre Daten an meh-
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reren Orten gleichzeitig zu speichern: lokal auf dem Arbeitsgerit, auf einem externen
Speicher sowie in der Cloud. Auch ich zihle mich zu dieser Gruppe. Drei Personen wie-
sen darauf hin, dass sie Sorge vor einem Defekt ihres Arbeitsgerits haben, was zu einem
Verlust von Daten und Arbeitsergebnissen fithren kann. Weitere drei Teilnehmende 4u-
ferten ein gewisses Misstrauen gegeniiber Cloud-Speichern: Zwei befiirchteten, dass
der von ihnen genutzte Cloud-Speicher gehackt werden konnte, wihrend eine Person
darauf hinwies, dass in freigegebenen Cloud-Ordnern jemand versehentlich Daten 16-
schen konnte. Alle 18 befragten SFB-Mitglieder bestitigten, dass sie Cloud-Speicher in
ihrer wissenschaftlichen Arbeit verwenden.

2. Cloud-Computing

Die Technologie der Cloud-Speicherung ist Teil einer umfassenderen technologischen
Losung, die als Cloud-Computing bezeichnet wird. Cloud-Computing erméglicht es den
Nutzenden, iiber ein beliebiges Endgerit auf externe, gemeinsam genutzte Hard- und
Software-Ressourcen zuzugreifen, die vom Cloud-Anbieter itber das Internet bereitge-
stellt werden (Rehman 2018: 7). Dabei geht es nicht nur um die Datenspeicherung, son-
dern um eine Vielzahl weiterer Funktionen. Beispiele dafiir sind Cloud-Gaming oder
cloudbasierte Texteditoren und andere Office-Programme, die paralleles Coworking im
digitalen Raum erméglichen und damit die schon in den 1980er Jahren formulierte Idee
des Computer Supported Cooperative Work verkdrpern (Hasenkamp 1995: 171). Obwohl
die Metapher der Cloud (Peters 2015: 332) die digitale und immaterielle Verkdrperung des
Cloud-Computings priorisiert, ist dies ohne materielle IT-Infrastruktur undenkbar (vgl.
Sgrensen/Kocksch 2021). Die Geschichte des Cloud-Computings begann im Jahr 2006,
als Amazon feststellte, dass nur ein kleiner Prozentsatz seiner Hardware-Kapazititen
genutzt wurde und darauthin zur Optimierung seiner Geschiftsprozesse Amazon Web
Services einfithrte. Dieser Dienst wird heute sowohl von Privatpersonen als auch von
grofien Konzernen genutzt, einschlieflich von Cloud-Speicher-Anbietern wie Dropbox
(Amazon Web Services 2020).

Zu den Hauptproblemen im Zusammenhang mit Cloud-Computing gehéren ko-
logische Aspekte (vgl. Hogan 2018), insbesondere die Energieversorgung der Cloud-In-
frastruktur (Rehman 2018: 19), sowie Fragen des Datenschutzes. Besonders relevant fiir
Forschende ist hierbei das Risiko, dass private Cloud-Speicher zur Speicherung von For-
schungsdaten verwendet werden, was die Datensicherheit potenziell gefihrdet (vgl. Vogl
et al. 2013). In der Umfrage stellte ich den Mitgliedern des SFB eine Frage dazu:

»Hast Du ein Misstrauen gegeniiber der Idee, Deine Forschungsdaten in einem Cloud-
Speicher (z.B. Dropbox, iCloud, Google Drive, Sciebo) zu speichern? Wenn ja, wie for-
mulierst Du dieses Misstrauen?«

Acht von 18 Teilnehmenden beantworteten diese Frage mit »Nein«, ebenso wie ich
selbst. Funf Befragte duferten ein generelles Misstrauen gegeniiber kommerziellen
Cloud-Speichern und zogen eine klare Grenze zwischen kommerziellen und nichtkom-
merziellen Cloud-Anbietern. Zwei weitere Befragte gaben an, dass sie die technischen
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Mechanismen hinter Cloud-Computing nicht vollstindig nachvollziehen kénnen, was
sich negativ auf ihr Vertrauen auswirkt.

Als Antwort auf die Herausforderungen, die sich bei der Nutzung kommerzieller
Cloud-Speicher fiir Universititsangehorige in Nordrhein-Westfalen ergeben, wurde im
Jahr 2015 das Projekt Sciebo ins Leben gerufen, dessen Konzept drei Jahre zuvor entwi-
ckelt worden war. Sciebo ist ein Konsortium von iiber 20 Hochschulen in NRW (vgl. Vogl
etal. 2015), das Cloud-Speicher fiir hunderttausende Studierende und Mitarbeitende be-
reitstellt. Eine wesentliche Einschrinkung von Sciebo besteht jedoch darin, dass es sich
um eine regionale Losung handelt, was fiir die Nutzenden problematisch sein kann, de-
ren akademische Laufbahn iiber die Grenzen Nordrhein-Westfalens hinausfiihrt, da sie
in diesem Fall den Zugriff auf Sciebo verlieren.

Auf die Frage nach den genutzten Cloud-Speichern antworteten 15 von 18 Mitglie-
derndes SFB mit Sciebo. An zweiter Stelle folgte Google Drive, dasvon acht der 18 Befrag-
ten verwendet wird, und iCloud, das von funf Teilnehmenden genannt wurde. Bemer-
kenswert ist, dass die 18 Antwortenden insgesamt zehn unterschiedliche Cloud-Dienste
nannten, was die Diversitit des Angebots und der Nutzung in diesem Bereich unter-
streicht.

3. Raum der Gegensatze

Bei der Reflexion meiner eigenen Cloud-Speicher-Praktiken sowie der Auseinanderset-
zung mit den Erfahrungen anderer SFB-Mitglieder fand ich mich oft in einem seman-
tischen Feld wieder, dessen zentrales Element das Wort »Ungewissheit« ist. Diese Un-
gewissheit entspringt einer fehlenden Transparenz beziiglich der Funktionsweise von
Cloud-Diensten. Sie entsteht zudem aus der Unsicherheit tiber die physischen Speicher-
orte der in die Cloud iibertragenen Daten und aus einer unklaren Regelungslandschaft
der Cloud-Nutzung. Diese Ungewissheit lisst sich induktiv in mindestens drei Gegen-
satze einteilen, die die Nutzung von Cloud-Speichern in der akademischen Arbeit pri-
gen.

Der erste Gegensatz kann als »Gemeinsam vs. Getrennt« formuliert werden und be-
zieht sich darauf, dass Daten in Cloud-Speichern von vielen Personen gemeinsam an
einem physischen Ort aufbewahrt werden, wihrend sie zugleich getrennt genutzt wer-
den, daverschiedene Personen unterschiedliche Zugriffsrechte haben. Dieser Gegensatz
er6ffnet die Diskussion dariiber, ob (Forschungs-)Daten, die auf den Servern einer ge-
meinsamen Cloud gespeichert sind, tatsichlich als individuelle Daten betrachtet werden
konnen. In diesem Kontext richtete ich folgende Frage an die SFB-Mitglieder:

»Gibt es unveroffentlichte/nicht zu einer Publikation umgewandelte Forschungsdaten,
die Du bereit bist, mit Kolleg:innen im Rahmen eines gemeinsamen Cloud-Speichers
(z.B. in einem freigegebenen Ordner in Sciebo) zu teilen? Wenn ja, um welche For-
schungsdaten handelt es sich dabei?«

Auf diese Frage erhielt ich 17 Antworten. 14 Personen gaben an, dass sie, ebenso wie ich,
bereit sind, ihre Forschungsdaten zu teilen und dies bereits tun: Einige stellen ihre Noti-
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zen zur Fachliteratur zur Verfiigung, andere teilen empirische Daten wie Beobachtungs-
protokolle und Interviews. Unklar bleibt jedoch, in welchem Umfang diese Bereitschaft
tatsdchlich besteht: Sind die Befragten bereit, alle ihre Forschungsdaten zu teilen oder
nur ausgewihlte? Unabhingig davon findet die Grundidee, unveréffentlichte Zwischen-
ergebnisse ihrer wissenschaftlichen Arbeit iiber eine Cloud zu teilen, Akzeptanz unter
den Teilnehmenden.

Der zweite Gegensatz lisst sich als »Lokal vs. Remote« beschreiben. Es fasst die
Entscheidung zwischen der lokalen Speicherung auf Arbeitsgeriten und der entfernten
Speicherung in Clouds zusammen. Ich wandte mich daher an die Mitglieder des SFB
mit der folgenden Frage:

»Wie triffst Du in Einzelfillen die Entscheidung, Deine Forschungsdaten lokal oder
in einem Cloud-Speicher zu speichern? Welche Faktoren bestimmen diese Entschei-
dung?«

In den 17 Antworten lassen sich drei Strategien des Forschungsdatenmanagements er-
kennen. Die erste Strategie besteht darin, Daten sowohl lokal als auch in der Cloud zu
speichern, um ein vermeintlich verlissliches Backup zu haben. Die zweite Strategie ist
selektiver und sieht eine Trennung der Daten vor: Individuelle Daten werden lokal ge-
speichert, wihrend kollektive Daten in der Cloud abgelegt werden, um gleichzeitigen
kollektiven Zugriff zu erméglichen. Die dritte Strategie nimmt eine duflerst positive Hal-
tung gegeniiber Cloud-Technologien ein und basiert auf der Speicherung aller wichtigen
Datendirektin der Cloud. Dabei wird die Fragilitit individueller Gerite wie Laptops und
Tablets der robusten Infrastruktur von Rechenzentren gegeniibergestellt.

Der dritte Gegensatz, der sich als »Vorgeschrieben vs. Gewdhnlich« fassen lisst,
betrifft die Diskrepanz zwischen den von akademischen Institutionen empfohlenen
Cloud-Speichern und jenen, die Forschende tatsichlich nutzen. Als Mitarbeiter der
Ruhr-Universitit Bochum wurde mir wiederholt empfohlen, meine Forschungsdaten
auf universitiren Plattformen wie Sciebo und nicht auf privaten, kommerziellen Cloud-
Diensten zu speichern. Diese Empfehlungen stammen unter anderem von Mitarbei-
tenden der Universititsbibliothek der RUB (vgl. Pacharra 2024). Ahnliche Priferenzen
zugunsten universititsgestiitzter Cloud-Speicher finden sich im gesamten deutsch-
sprachigen Raum, etwa im Blog der Universitatsbibliothek Ziirich (HBZ 2019), auf der
Webseite des Zentrums fiir nachhaltiges Forschungsdatenmanagement der Universi-
tit Hamburg (FDM 2020) oder in der Toolbox fiir Forschungsdatenmanagement der
Leibniz Universitit Hannover (LUH 2025). Trotz dieser Empfehlungen speichere ich
den Grof3teil der Daten, die im Rahmen meiner akademischen Tatigkeit entstehen und
keine Drittpersonen betreffen, weiterhin auf Google Drive. Es ist fiir mich vertrauter, da
ich diesen Dienst sieben Jahre linger nutze als Sciebo. Die durch Gewohnheit geprigte
Bequemlichkeit iberwiegt die vorgeschriebenen Praktiken und das Datenbewusstsein
(Hoper/Schulte 2021: 73). In diesem Kontext enthielt die Umfrage fiir die SFB-Mitglieder
die folgende Frage:

»Ist es Dir wichtig, an welchem physischen Ort Deine an einen Cloud-Speicher gesen-
deten Forschungsdaten gespeichert werden? Wenn ja, welche Anforderungen stellst
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Du an diesen Ort (z.B. das Rechenzentrum befindet sich in einem Rechtsstaat; das Re-
chenzentrum nutzt nur Okostrom etc.) %«

Von den 17 Antwortenden gaben sieben an, dass sie, dhnlich wie ich, keine spezifischen
Anforderungen an den Standortihrer in die Cloud hochgeladenen Forschungsdaten stel-
len. Fiir vier von den iibrigen zehn Antwortenden ist es entscheidend, dass das Rechen-
zentrum in einem EU-Land angesiedelt ist. Dabei legen drei der Antwortenden Wert
darauf, dass die genutzte Cloud-Infrastruktur den Vorgaben der Datenschutz-Grund-
verordnung der EU (DSGVO) entspricht. Weitere drei betonten die Wichtigkeit, dass der
Cloud-Speicher universititsbasiertist. Schlieflich nannten zwei Antwortende die Nach-
haltigkeit der Cloud-Infrastruktur als einen der entscheidenden Faktoren.

4, Faktische Pluralitat

Die Ergebnisse der Umfrage unter den Mitgliedern des SFB Virtuelle Lebensweltencver-
deutlichen eine Bandbreite von Herausforderungen im Hinblick auf Datensicherheit,
Nachhaltigkeit und institutionelle Vorgaben. Trotz offizieller Empfehlungen sind kom-
merzielle Cloud-Dienste aufgrund von Gewohnheit und Benutzerfreundlichkeit weiter-
hin verbreitet. Diese Diskrepanz verdeutlicht die Notwendigkeit eines pluralen Ansat-
zes fiir die Virtuelle Universitit, der Transparenz, Datenschutz und Nachhaltigkeit glei-
chermafien priorisiert, ohne starre Vorschriften zu erzwingen. Das durch die Umfra-
ge gewonnene Feedback zeigt, dass selbst innerhalb eines einzigen Forschungsverbunds
die Herangehensweisen an Cloud-Speicher stark variieren. Die Mechanismen der Nut-
zung sind nicht einheitlich genug, um von einem inter- oder transdiszipliniren Stan-
dard sprechen zu koénnen. Vielmehr lisst sich feststellen, dass die Pluralitit der Cloud-
Infrastrukturen unweigerlich eine Pluralitit ihrer Nutzung hervorbringt.
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