Schlussbetrachtung

Wir leben in einer ,Weltrisikogesellschaft“, die von Gefahren durch mo-
derne Technologien gekennzeichnet ist.! Rechtssysteme missen dem im-
merwihrenden Fortschritt Rechnung tragen und dies zeitnah. Im Voélker-
recht bietet sich dafiir die Staatenhaftung an.?

Die Staatenhaftung, wie sie von der Volkerrechtskommission im Jahr
1996 konzipiert wurde, gelangt durch die internationale Rechtsprechung
zur Anwendung. Zwar kann ihr volkergewohnheitsrechtlicher Status
durch Staatenpraxis und opinio iuris nicht ohne Weiteres nachgewiesen
werden. Die Beispiele aus der Praxis zeigen aber, dass Staaten in grenz-
tiberschreitenden Schadensfillen zumindest eine Art Garantenstellung zu-
kommt. Die staatliche Haftung findet tiberdies in einer Reihe von Uber-
einkommen fir spezifische Bereiche des Volkerrechts unterschiedliche
Auspragung. Gleichzeitig lassen sich aus den Ubereinkommen tberein-
stimmende Merkmale ableiten, die Anwendungsbereich und Tatbestands-
voraussetzungen eines allgemeingultigen Systems der Staatenhaftung ni-
her zu bestimmen helfen. Schlieflich belegen die der Staatenhaftung zu-
grunde liegenden allgemeinen Rechtsgrundsatze, dass das Konzept durch-
aus auf einem volkerrechtlichen Fundament steht.

Doch obwohl die Problematik von Schaden durch volkerrechtlich nicht
verbotene Aktivititen seit Jahrzehnten auf der internationalen rechtlichen
Agenda steht, gibt es kaum einen Fortschritt hin zu einer allgemeingtlti-
gen Bindungswirkung der volkerrechtlichen Staatenhaftung. Griinde dafiir
sind die Souveranitit der Staaten und deren Widerwillen, sich einem
zwingenden Haftungssystem zu unterwerfen.? Allerdings ist eine gegen-
laufige Entwicklung im Umweltvolkerrecht zu sehen. Das Konzept der
Staatenhaftung fiir umweltgefihrdende Aktivititen hat eine verlassliche
Grundlage in den Rechtsquellen des Volkerrechts. Dies liegt an dem Be-
wusstsein der Gesellschaft fir umweltgefihrdende Problemlagen und dem
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entsprechenden Druck auf die internationale Politik, etwa durch Birger-
initiativen.*

Es ist aufgezeigt worden, dass sich das Konzept der Staatenhaftung auf
andere gefihrliche volkerrechtlich nicht verbotene Aktivititen sinnvoll
tbertragen lisst. Die Notwendigkeit ergibt sich schon daraus, dass die feh-
lende Kategorisierung und Kriminalisierung der neuartigen schadensverur-
sachenden Aktivititen sowie deren fehlende Zurechenbarkeit der Begriin-
dung einer Staatenverantwortlichkeit entgegenstehen. Staaten kommen
ihren Pflichten nicht nach oder sind aufgrund der verdnderten Situation
in der modernen Welt daran gehindert. Oftmals erhalten die Opfer keine
Schadenskompensation. Thnen fehlt die Moglichkeit, ihre Rechte im inter-
nationalen Raum zu schiitzen und einzufordern. Die Staatenhaftung hilft
hier weiter, indem sie gerade dann greift, wenn keine spezifischen volker-
rechtlichen Regeln fiir neuartige Gefahrenlagen bestehen.’ Das Beispiel
einer Staatenhaftung fir informationstechnische Systeme bestatigt diese
These.

Die Geschwindigkeit des technologischen Fortschritts in der virtuellen
Welt steht nicht im Einklang mit der traditionellen Herausbildung des
Volkerrechts — sei es durch multilaterale Vertrige oder durch Voélkerge-
wohnheitsrecht. Ferner verhindern Zeit-Raum-Kompression sowie Riick-
verfolgungs- und Nachweisschwierigkeiten in der virtuellen Welt effekti-
ve Mechanismen zur Reglementierung von Informationsoperationen. Das
Konzept der Staatenhaftung entfaltet eine stabilisierende Wirkung im Um-
gang mit informationstechnischen Systemen und daraus resultierenden
grenziberschreitenden Schiaden, ohne dabei dem virtuellen Raum seine
Bedeutung fiir eine freie und offene Gesellschaft zu nehmen.

Im Vergleich zur Staatenverantwortlichkeit ist das Konzept der Staaten-
haftung auch deshalb zur Regulierung von gefihrlichen Aktivititen er-
folgsversprechend, weil volkerrechtswidrigem Verhalten ein gewisses Stig-
ma anhingt, welches Staaten davon abhalt, fiir Schiden einzustehen. Die
Staatenhaftung hingegen vereinfacht einen Schadensausgleich im Wege
einer gutlichen Einigung.® Das Regime der Staatenverantwortlichkeit auf
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neuartige Gefdhrdungslagen auszudehnen, wiirde zudem die Provokation
von zwischenstaatlichen Konflikten bedeuten. Nur ein volkerrechtliches
Haftungssystem ist zielfihrend.”

Das Konzept der Staatenhaftung vermag effektive Losungen zu bieten.
Es begriindet die zusammengesetzte staatliche Pflicht der Vermeidung und
der Kompensation von erheblichen grenziiberschreitenden Schaden durch
volkerrechtlich nicht verbotene, aber (hoch-)gefahrliche Aktivitaten.

Die konkret zu ergreifenden Malnahmen sind dabei von der Gefahr-
dungslage abhingig. Aufgrund der spezifischen Charakteristika von Infor-
mationsoperationen ist Schadensvermeidung durch Privention in der vir-
tuellen Welt kaum moglich. Der Schwerpunkt der Schadensvermeidung
liegt hier vielmehr auf der Schadensvorsorge durch Kooperation im Be-
reich der Informationssicherheit und der Anwendung der besten Schutz-
praktiken in Gestalt der Uberwachung und Entnetzung kritischer Infra-
strukturen, der stetigen Verbesserung des Selbstschutzes informationstech-
nischer Systeme sowie der Erarbeitung von Notfallplinen fir informati-
onstechnische Vorfille. Daneben spielt fiir die Schadensvermeidung in der
virtuellen Welt auch die Schadensminderung durch verfahrensbezogene
Mafinahmen, wie Informationsaustausch, Mitteilung und Warnung sowie
Absprachen tber Abhilfemainahmen, eine wichtige Rolle. Der subjektive
Sorgfaltsstandard gewihrleistet indessen, dass den Staaten, etwa mit Blick
auf ihre technischen und wissenschaftlichen Kapazititen, keine unrealisti-
schen Pflichten aufoktroyiert werden. Dem steht auch nicht der verschul-
densunabhingige Haftungsstandard entgegen, da die Bemthungen zur
Schadensvermeidung Einfluss auf den Umfang der Kompensationspflicht
haben. SchlieSlich gewihrleistet die Staatenhaftung die notwendige Flexi-
bilitait, um der komplexen und unsicheren Beweislage in der virtuellen
Welt gerecht zu werden. Denn der Staat haftet den Gegebenheiten des
konkreten Einzelfalls entsprechend entweder primir, subsidiar oder ergin-
zend. Dieses mehrstufige Haftungssystem garantiert einen moglichst um-
fassenden und angemessen Schadensausgleich.

Das Konzept der Staatenhaftung mag der modernen von einzelstaatli-
chen Partikularinteressen gepragten Gestaltung volkerrechtlicher Regeln
fir unterschiedliche Bereiche nicht entsprechen. Es bildet aber die Basis
fir internationale Sicherheit und Frieden im Wege eines gerechten Interes-
senausgleiches und bietet letztlich jedem Staat Vorteile.

7 B. A. Walton, Duties Owed, Yale L] 126 (2017), S. 1460 (1519).
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