§4 Zugriffsmoglichkeiten zur Gewinnung elektronischer
Daten

In der Strafprozessordnung finden sich eine Vielzahl an heimlichen und
offenen Ermittlungsmafinahmen, die in ihrer Intensitit fiir den Betroffe-
nen ganz unterschiedlich ausgeformt sind. Im Folgenden Kapitel sollen
diese Ermachtigungsgrundlagen naher betrachtet werden und sodann un-
ter Beachtung der hierzu ergangenen hochstrichterlichen Rechtsprechung
und der sich hierzu in der Literatur entwickelten Stromungen untersucht
werden, inwiefern nach aktueller Gesetzeslage auf die durch Sprachassis-
tenten gespeicherten Informationen zugegriffen werden kann.

A. Allgemeines
I) Grundsatz

Das Strafprozessrecht ist zwingend an den verfassungsrechtlich normierten
Gesetzesvorbehalt gebunden, da nur dessen Beachtung ein ,faires Verfah-
ren” garantieren kann. Es bedarf daher nach der vom BVerfG entwickelten
Wesentlichkeitstheorie fir jegliche Mafinahmen, die den Betroffenen in
seinen verfassungsrechtlich garantierten Rechten zu verletzen drohen,
einer gesetzlichen Ermichtigungsgrundlage.?? Je nach Gewichtung der
betroffenen Grundrechte sind an die Erhebung der Daten unterschiedliche
Anforderungen zu stellen.?®> Die Bedeutung von Daten und damit auch
deren Grundrechtsrelevanz ist ferner abhingig von der Datenart, die ter-
minologisch in TKG und TMG niher beschrieben werden.64

262 BVerfG, Beschluss v. 01.03.2000 — 2 BvR 2017/94, Rn. 9.
263 Triig/Mansdorfer in: Hilber, Handbuch Cloud Computing, Teil 7, Rn. 7.
264 Darby, Strafverfolgung im Internet, S. 25.
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II) Datenarten

Im Zusammenhang mit den bei Telekommunikationsvorgingen relevant
werdenden Telekommunikationsdaten wird klassischerweise zwischen
Verkehrs-, Bestands- und Inhaltsdaten unterschieden.

1) Bestandsdaten

Gem. § 3 Nr.3 TGK sind Bestandsdaten die zur Begriindung, inhaltlichen
Ausgestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses
tiber Telekommunikationsdienste erhobenen Daten, wie den Namen, die
Anschrift, die Rufnummer, den Vertragsbeginn oder die Kontodaten. Be-
standsdaten geben damit Aufschluss tiber das Vertragsverhaltnis zwischen
dem Anbieter der Telekommunikationsdienstleistung und dem Nutzer.
Sie sagen noch nichts dartber aus, ob einzelne Leistungen an den Nutzer

erbracht wurden. Sie betreffen vielmehr das vertragliche ,,Grundverhilt-
nis“26s,

2) Verkehrsdaten

Die Verkehrsdaten betreffen die Art des genutzten Kommunikationsdiens-
tes, Anfang Ende und Dauer der Verbindung, das genutzte Datenvolumen,
an der Kommunikation beteiligte Personen sowie deren Standorte.?66
Nicht von den Verkehrsdaten erfasst ist der konkrete Inhalt der Kommuni-
kation.?¢” In der nahen Vergangenheit sind die Verkehrsdaten im Zuge
der Diskussion um die Vorratsdatenspeicherung rechtspolitisch in den
Fokus geriickt. Mit den auf diesem Wege erhobenen Daten lassen sich
Personlichkeitsprofile erstellen und das Nutzerverhalten analysieren. Dies
soll — so die Befirworter der gesetzlich umstrittenen Regelung?®® — der

265 Darby, Strafverfolgung im Internet, S. 25.

266 Giinther in: MiiKo-StPO, G10 § 1, Rn.22; vgl. im Ubrigen die Aufzihlung in
§96 TKG.

267 Giinther in: MiKo-StPO, G10 § 1, Rn. 22.

268 Problematisch ist dabei vor allen Dingen die anlasslose Speicherung der Daten.
Vielfach wird bezweifelt, ob die verdachtslose Vorratsspeicherung simtlicher
Verbindungs- und Bewegungsdaten mit den Anforderungen des europiischen
Gerichtshofs vereinbar ist. Der Europiische Gerichtshof erklirte 2016 schwe-
dische und britische Gesetze zur verdachtslosen Vorratsdatenspeicherung fiir
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Verhinderung und Aufklirung schwerer Straftaten dienen. Die Erhebung
der Verkehrsdaten ist in den §§ 100g StPO, 96 TKG gesetzlich normiert.

3) Inhaltsdaten

Wenngleich sich keine gesetzliche Definition fiir Inhaltsdaten finden lasst,
fallt hierunter jedenfalls der eigentliche Inhalt der ablaufenden Kommuni-
kation.?®” Dabei wird keine Beschrinkung auf den klassischen Fall eines
Telefongespriches vorgenommen, vielmehr sind auch die konkreten Inhal-
te einer E-Mail oder eines Messenger-Chats hierunter zu fassen.

4) Zusammenfassung

Anhand dieser Definitionen wird bereits die unterschiedliche Wertigkeit
von Daten fir die Strafverfolgungsbehorden ersichtlich. Wahrend Be-
standsdaten eher von untergeordnetem Interesse sind und zur finalen
Aufklirung eines Verbrechens nur selten beitragen konnen, stellen sich
Verkehrs- und vor allem Inhaltsdaten in dieser Hinsicht vielversprechen-
der dar. Gleichwohl sind Bestandsdaten zu Beginn des Ermittlungsverfah-
ren oftmals von Noten, um erste Anhaltspunkte zur Identifikation einer
Person zu erhalten.?”? Wahrend durch die Erhebung von Verkehrsdaten
bestimmt werden kann, wo sich eine Person zum Tatzeitpunkt befand,
kann nach Erlangen der Inhaltsdaten die komplette Kommunikation zwi-
schen den Betroffenen unter Beachtung der gesetzlichen Grenzen zum
Beweis herangezogen werden.

Unter Heranziehung der Verkehrsdaten seines Mobiltelefons verurteil-
te beispielsweise das LG Hannover einen Angeklagten wegen schwerer

nicht mit dem Unionsrecht vereinbar, vgl. EuGH, NJW 2017, 717ff. Auf
nationaler Ebene entschied das Oberverwaltungsgericht Nordrhein-Westfalen,
dass das deutsche Gesetz zur Vorratsdatenspeicherung nicht mit Art. 15 Abs. 1
der Datenschutzrichtlinie (2002/58/EG v. 12.07.2002) und damit nicht mit EU-
Recht vereinbar sei, vgl. OVG Minster, NVwZ-RR 2018, 43 ff. Die Richter
forderten Regelungen, die den betroffenen Personenkreis auf Fille beschrank-
ten, bei denen ein zumindest mittelbarer Zusammenhang mit der gesetzlich
bezweckten Verfolgung und Abwehr schwerer Straftaten bestehe.

269 Bruns in: KK-StPO, § 100a StPO, Rn. 15.

270 Darby, Strafverfolgung im Internet, S. 25.
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Brandstiftung.?”! Dem Angeklagten wurde vorgeworfen, die Wohnung sei-
nes Freundes, bei dem er bis zum vorherigen Tag gewohnt hatte, durch
Brandlegung zerstort zu haben. Zu seiner Verteidigung fiihrte der Ange-
klagte aus, dass er den Brand um 19.00 Uhr nicht gelegt haben kénne, da
er erst die Bahn um 18:55 Uhr ab Hannover zurickgenommen habe und
daher um 19:00 Uhr noch gar nicht am Tatort sein konnte. Nach Auswer-
tung der Verkehrsdaten seines Mobiltelefons zeigte sich jedoch, dass der
Angeklagte bereits ab 19.00 Uhr mehrfach an einem Funkmast zwischen
dem Tatort und dem Bahnhof am Ort des Tatorts eingeloggt war.?’? In
einem anderen Fall wurde der Angeklagte wegen Diebstahls und Beihilfe
zum Diebstahl verurteilt. Die Uberzeugung von der Tatbeteiligung des An-
geklagten gewann das urteilende Gericht insbesondere aus den Verbin-
dungsdaten des Mobiltelefons des Angeklagten, die Aufschluss tiber den
jeweiligen Standort des Telefons, Zeitpunkt und Dauer der gefithrten Tele-
fongespriche und zu den daran beteiligten Anschliissen gaben.?”? Auf die
wihrend eines abgehorten Telefongesprachs gewonnen Inhaltsdaten wur-
de beispielsweise in einem Fall vor dem LG Stuttgart maf$geblich die Ver-
urteilung wegen unerlaubten Handeltreibens mit Betiubungsmitteln in
nicht geringer Menge gestiitzt.?’# Die Wichtigkeit dieser Daten kann daher
aufsteigend von den Bestandsdaten tber die Verkehrsdaten hin zu den In-
haltsdaten zusammengefasst werden. Wihrend erstere in der Regel nur zu
Beginn des Ermittlungsverfahrens eine Hilfe darstellen, geraten Bestands-
daten und vor allen Dingen Inhaltsdaten im Rahmen der gerichtlichen Be-
weisfithrung stirker in den Mittelpunkt. Bei den durch Sprachassistenten
gefertigten Audioaufzeichnungen handelt es sich hieran ankniipfend um
Inhaltsdaten. Die Aufzeichnungen beinhalten zuvorderst den Inhalt erfolg-
ter Informationsabfragen.

271 LG Hannover, Urteil vom 23.04.2010 — 46 KLs 31/09; die Vorgehensweise zur
Beweisgewinnung bestatigend BGHSt 56, 127.

272 BGH, MMR 2011, 412 f.

273 BGHSt 56, 138 (LG Stuttgart, 20.07.2010 — 19 KLs (b) 201 Js 102639/09).

274 BGH, NStZ 2008, 473, 473 (LG Stuttgart).
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B. Ermdchtigungsgrundlagen
I) §100a StPO

Der Zugriff auf Telekommunikationsvorginge erfolgt nach §§100a,
100e StPO. Die Normen ermachtigen zu einem Eingriff in das Fernmel-
degeheimnis aus Art. 10 GG und das allgemeine Personlichkeitsreche, Art
2 Abs.1 i.V.m. Art 1 Abs.1 GG.?”5 Ob ein Zugriff auch auf die bei der
Nutzung eines Smart Speakers ablaufenden Vorginge moglich ist, richtet
sich mafigeblich danach, ob in diesem Vorgang Telekommunikation im
Sinne des § 100a StPO gesehen werden kann.

1) Tatbestandsmerkmal der Kommunikation

Eine Legaldefinition der ,, Telekommunikation® findet sich in der Strafpro-
zessordnung nicht. Gerade in Anbetracht dessen, dass Cloud Computing
nicht den Anwendungsfall darstellt, den der Gesetzgeber bei Schaffung des
§ 100a StPO vor Augen hatte, ist auch bis heute nicht hinreichend geklart,
inwiefern bei einer Verbindung des Nutzers mit dem Cloud-Dienst von
Telekommunikation gesprochen werden kann. Entscheidend ist insofern
auch, wie der Telekommunikationsbegriff aus § 100a StPO zu verstehen
ist.

a) Weiter technischer Telekommunikationsbegriff

Allem voran in der Rechtsprechung entwickelte sich ab Mitte der 90er Jah-
re ein technisch geprigter Telekommunikationsbegriff.?7¢ Einfach gesetz-
lich wird dabei an § 3 Nr. 22 TKG angekntpft, nach dessen Legaldefinition
unter Kommunikation , der technische Vorgang des Aussendens, Ubermit-
telns und Empfangens von Signalen mittels Telekommunikationsanlagen®
zu verstehen ist. Argumente fir diese Sichtweise werden vor allem mit
Blick auf den gesetzgeberischen Willen vorgebracht. So soll im Zuge der
Anderung des Wortlauts des § 100a StPO von ,Fernmeldeverkehr® zu ,, Te-
lekommunikation“ zum Ausdruck gebracht worden sein, dass mit dieser
Angleichung an die Terminologie des TKG die Begriffe auch inhaltlich

275 Triig/Mansdorfer in: Hilber, Handbuch Cloud Computing, Teil 7, Rn. 24.
276 BGH, NJW 2003, 2034 f; BGH, NJW 2007, 930, 931 f.
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gleich auszulegen seien.?”” Wenngleich in diesem Lager Einigkeit herrscht,
den Kommunikationsbegriff im Einklang mit dem TKG zu bestimmen, so
konnen dennoch unterschiedliche Auspragungen dieser weiten Sichtweise
erkannt werden.?’8

aa) Technische Auslegung

Anhinger der rein technischen Auffassung greifen zur Bestimmung der
Kommunikation ausschlieflich und ohne etwaige Einschrinkungen auf
§3 Nr.22 TKG zurick. Ausweislich der hierfiir einschligigen Definition
kann Telekommunikation auch zwischen bloffen Maschinen stattfinden;
eine menschliche Teilhabe ist an dem Kommunikationsprozess tiberhaupt
nicht erforderlich. Dies wird damit begrindet, dass letztlich selbst die
Kommunikation zwischen zwei Maschinen auf einen menschlichen Ur-
sprung zuriickgehe. Durch einen Befehl zur Ausfihrung oder das anfing-
liche Programmieren der Maschinen beruhe auch die durch Maschinen
ablaufende Kommunikation mittelbar auf menschlichem Handeln.?”?

bb) Technikorientierte Auslegung

In die gleiche Richtung gehen die Rechtsprechung des Bundesgerichtshofs
und grofe Teile der Literatur, die sich ebenfalls an der Legaldefinition
des TKG orientieren.?8 Fortlaufend wird dabei betont, dass die Begriffe
Telekommunikation in §100a StPO und § 3 Nr. 22 TKG inhaltsgleich zu
verstehen sein sollen.?8! Gleichwohl soll nicht jeder technische Vorgang
des Aussendens, Ubermittelns oder Empfanges von §100a StPO erfasst
sein. Dies solle nur fiir solche Vorginge gelten, die mit der Nachrich-
teniibermittlung mittels Telekommunikationsanlagen im Zusammenhang

277 Meininghaus, Der Zugriff auf E-Mails im strafrechtlichen Ermittlungsverfahren,
S.79.

278 Ahnlich bereits Grozinger, Die Uberwachung von Cloud-Storage, S. 182.

279 Seitz, Strafverfolgungsmaffnahmen im Internet, S. 266; Mezninghaus, Der Zugriff
auf E-Mails im strafrechtlichen Ermittlungsverfahren, S. 79.

280 Klesczewski, ZStW 2011, 737, 741; Schmitt in: Meyer-Gofner/Schmitt, §100a
StPO, Rn. 6.

281 BGH, StV 2003, 370, 371; Hauck in: LR-StPO, §100a StPO, Rn.29; Graf in:
BeckOK-StPO, § 100a StPO, Rn. 3; Eschelbach in: SSW-StPO, § 100a StPO, Rn. 2;
Schmitt in: Meyer-Gofner/Schmitt, § 100a StPO, Rn. 6.
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stehen.?82 Dabei wird auch der Begriff der Telekommunikationsanlage an-
hand der Legaldefinition aus § 3 Nr. 23 TKG abgeleitet. , Telekommunika-
tionsanlagen" sind technische Einrichtungen oder Systeme, die als Nach-
richten identifizierbare elektromagnetische oder optische Signale senden,
tbertragen, vermitteln, empfangen, steuern oder kontrollieren kdnnen.
Damit ein Vorgang daher unter §100a StPO fallen kénne, ist Vorausset-
zung, dass wenigstens eine Person mittels einer solchen Telekommunikati-
onsanlage kommuniziere. Bei dieser Person soll jedoch wiederum nicht
von Relevanz sein, ob sich der aktuelle Kommunikationsvorgang mit Wis-
sen und Willen des Betroffen vollzieht.?83

b) Grundrechtsanaloger Telekommunikationsbegriff

Eine andere Stromung will den Telekommunikationsbegriff analog zu
Art. 10 Abs.1 Var. 3 GG verstanden wissen.? Durch diese Auslegung
der Ermachtigungsgrundlage soll ein mdglichst umfassender Schutz des
Fernmeldegeheimnisses aus Art. 10 GG gewahrleistet werden.?$’ Thre Be-
rechtigung soll diese Sichtweise darin finden, dass § 100a StPO in seiner
urspringlichen Fassung von der Uberwachung des , Telekommunikations-
verkehrs“ ausgegangen ist, nun aber die gleiche Terminologie wie Art. 10
Abs.1 Var. 3 GG, der vom ,Telekommunikationsgeheimnis® spricht,
nutzt.28 Dadurch komme zum Vorschein, dass der Gesetzgeber eine
Ermachtigung fir die Uberwachung samtlicher von Art. 10 Abs.1 Var.
3 GG geschiitzter Verhaltensweisen schaffen wollte.?#” Zudem sei zu be-
achten, dass auch bei einer solchen extensiven Auslegung der Ermachti-
gungsgrundlage der Schutz vor staatlichen Eingriffen nicht leelaufen wiir-
de. Denn gem. §100a Abs. 1 StPO darf eine Uberwachung und Aufzeich-
nung der Kommunikation nur dann erfolgen, wenn bestimmte Tatsachen
den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine in
Absatz 2 bezeichnete schwere Straftat begangen hat. Ein notwendiges An-
ordnungserfordernis ist demnach der Verdacht, dass eine der hier abschlie-

282 BGH, StV 2003, 370, 371.

283 BGH, StV 2003, 370, 372.

284 Wolm, Schutz der Internetkommunikation und heimliche Internetaufklarung,
S.243; Bruns in: KK-StPO, § 100a StPO, Rn. 4; Dalby, Strafverfolgung im Inter-
net, S. 93; Gaede, StV 2009, 96, 100.

285 LG Aachen, StV 1999, 590.

286 Grozinger, Die Uberwachung von Cloud-Storage, S. 211.

287 Grozinger, Die Uberwachung von Cloud-Storage, S. 211.
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Bend aufgefithrten Straftaten vorliegen konnte. Dabei ist es ausreichend,
dass es nach kriminalistischer Erfahrung moéglich erscheint, dass eine ver-
folgbare Straftat vorliegt (Anfangsverdacht)?$8. Es bedarf weder eines hin-
reichenden Tatverdachts?8?, daher der einfachen Wahrscheinlichkeit einer
Verurteilung,?° noch eines dringenden Tatverdachts,?®! in Form einer ho-
hen Wahrscheinlichkeit, dass der Beschuldigte als Tater oder Teilnehmer
rechtswidrig und schuldhaft eine Straftat begangen hat**2. Als weitere Ein-
schrainkung muss die Tat gem. § 100a Abs. 1 Nr. 2 StPO auch im Einzelfall
schwer wiegen und die Erforschung des Sachverhalts muss auf andere Wei-
se wesentlich erschwert oder aussichtslos wire (sog. Subsidiarititsklausel).

c) Enger strafverfahrensrechtlicher Telekommunikationsbegriff

Zuletzt wird fiir ein Lossagen von Einflissen aus dem Grundgesetz oder
dem TKG pladiert und eine eigenstindige strafprozessuale Auslegung des
Telekommunikationsbegriffes favorisiert.?> Erstmalig aufgekommen ist
die Frage nach einem genuin zu bestimmenden Telekommunikationsbe-
griff im Anschluss an den Beschluss eines BGH-Ermittlungsrichters betref-
fend den staatlichen Zugriff auf die in einer Mailbox gespeicherten Com-
puterdaten.?®* In dem Beschluss vom 31.07.1995 erlaubte der zustindige
Ermittlungsrichter iber § 100a StPO den Zugriff auf die Mailbox des Be-
troffenen, ohne nahere Ausfithrungen zu der Frage, inwiefern bei den auf
der Mailbox gespeicherten Daten noch von Fernmeldeverkehr 1.5.d. § 100a
a.F. StPO gesprochen werden kann.?”S Dadurch kam die Beftirchtung auf,
dass in der Entscheidung von der Er6ffnung des grundrechtlichen Schutz-
bereich auf das Vorliegen einer tatbestandlichen Voraussetzung des Ge-
setzesvorbehalts geschlossen wurde.?¢ Die sich sodann entwickelnde Stro-

288 Beulke/Swoboda, Strafprozessrecht, Rn. 172.

289 Vgl. §§ 170 Abs. 1, 203 StPO.

290 Schmuitt in: Meyer-Gofiner/Schmitt, § 203 StPO, Rn. 2.

291 Vgl. §§ 111a Abs. 1, 112 StPO.

292 Roxin/Schiinemann, Strafverfahrensrecht, § 30, Rn. 5.

293 Gercke in: HK-StPO, §100a StPO, Rn. 10; ders., Bewegungsprofile anhand von
Mobilfunkdaten im Strafverfahren, S. 98 f.; Hiéramente, HRRS 2016, 448, 450;
Demko, NStZ 2004, 57, 615 Roggan, NJW 2015, 1995, 1996; Bernsmann/Jansen,
StV 1999, 591; Eschelbach in: SSW-StPO, § 100a StPO, Rn. 5.

294 Kudlich, JuS 1998, 209, 213 f.

295 BGH (Beschluss des Ermittlungsrichter), NJW 1997, 1934.

296 Kudlich, JuS 1998, 209, 213 f.
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mung war sich insofern einig, den Telekommunikationsbegriff anhand der
gingigen Auslegungsmethoden unter Bertcksichtigung der strafprozessua-
len Besonderheiten zu bestimmen.?” Eine genauere Darstellung wie ein
solcher Telekommunikationsbegriff sodann auszuformulieren ware, findet
sich jedoch nur selten. Hicramente stellt im Zuge dieser Definitionsent-
wicklung das Erfordernis einer sozialen Interaktion in den Mittelpunkt.?%8
Nur so kdnne dem Umstand Rechnung getragen werden, dass der Betrof-
fene auch unter den Schutz des Art. 10 GG fallende Titigkeiten vertiben
konne, ohne dabei freiwillig auf seine Privatsphire zu verzichten. Beispiel-
haft dafiir sei die gerade nicht 6ffentlich ablaufende Nutzung des Internets
zur Informationsgewinnung, bei welcher — im Unterschied zur klassischen
Telekommunikation im Rahmen eines Telefongesprichs — keine soziale
Interaktion stattfinde. Bei der klassischen Telekommunikation offenbare
der Betroffene im Rahmen eines Telefongesprichs, einer E-Mail oder im
Chat bewusst und freiwillig Wissen gegeniiber einem Dritten.??” Die Nut-
zung des Internets zum Zwecke der reinen Informationsgewinnung erfor-
dert hingegen keine Interaktion mit Dritten und ist, jedenfalls solange die
Informationen nicht in 6ffentlichen frei zuganglichen Foren oder Chats
geteilt werden, seiner Natur nach ein privater Vorgang. Andere wiederum
stellen entscheidend darauf ab, dass die Kommunikation mit einem Mittei-
lungswillen erfolgen miisse.3%

2) Nutzung eines Smart Speakers als Kommunikation i.S.d. § 100a Abs. 1
S.1 StPO

Zur Beantwortung der Frage, ob die Nutzung eines Smart Speakers Tele-
kommunikation i.S.d. § 100a StPO darstellt, ist entscheidend zu welchem
Zeitpunkt die Nutzung des Sprachassistenten tberwacht wird.3! Dabei
kann in das Stadium vor der Dateniibertragung, wihrend der Ubertra-
gung und nach der Ubertragung der Daten unterschieden werden. Eine
dhnliche Unterscheidung wurde grundlegend bereits zur Bestimmung der

297 Gercke in: HK-StPO, § 100a StPO, Rn. 10; Fezer, NstZ 2003, 625, 627.

298 Hiéramente, StraFo 2013, 96, 99.

299 Hiéramente, HRRS 2016, 448, 451.

300 Wicker, Cloud Computing und staatlicher Strafanspruch, S. 380.

301 Diese zutreffende Differenzierung bzgl. der Nutzung von Cloud-Speichern wie
Dropbox, iCloud oder Google Drive bereits bei Grizinger, Die Uberwachung
von Cloud-Storage, S. 188 ff.
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Ermichtigungsgrundlage hinsichtlich des Zugriffs auf den E-Mail-Verkehr
herangezogen.3?

a) Vor der Ubertragung

Vor der Ubertragung der aufgezeichneten Sprachnachricht scheidet ein
Zugriff auf das Endgerit des Nutzers nach §100a StPO sowohl nach der
rein technischen als auch nach der technikorientierten Auffassung aus.
Dem Aussenden, Ubermitteln und Empfangen wie es in §3 Nr.22 TKG
heifit, ist ein dynamischer Ubermittlungsvorgang immanent. An einem
solchen fehlt es, wenn sich die Audioaufzeichnungen bildlich gesproche-
nen noch nicht auf dem Weg zum Server des Sprachassistenten befinden,
sodass keine Telekommunikation i.S.d. §22 Nr.3 TKG vorliegt. Auch ist
zu diesem Zeitpunkt der Schutzbereich des Art. 10 GG noch nicht eroff-
net. Die Daten befinden sich noch auf dem Gerit des Nutzers und damit
noch in dessen Herrschaftssphare. Vor Beginn des Ubertragungsvorgangs
ist vielmehr der Schutzbereich des Art.2 Abs. 1 GG i.V.m. Art. 1 GG be-
troffen.3 Zu einer Ubertragung aufgrund oder infolge derer einfacher
auf die Daten zugegriffen werden konnte, kam es zu diesem frithen Zeit-
punkt noch nicht. Insofern ist Art. 10 GG, dem nur die Vertraulichkeit
des zur Nachrichtentibermittlung eingesetzten Ubertragungsmediums un-
terfall3%4, in diesem Stadium noch nicht einschlagig. Auch im Sinne eines
strafprozessualen Telekommunikationsbegriffes liegt zu diesem Zeitpunkt
noch keine Telekommunikation vor. Als Mindestanforderung verlangt
auch dieser einen dynamischen Ubermittlungsvorgang.

b) Wihrend des Ubertragungsweges

Deutlich interessanter erscheint aus dem Blickwinkel des § 100a StPO der
zeitliche Teil der Ubermittlung der Audioaufzeichnungen zum Server,
bevor dort mittels Algorithmen die Spracheingaben in — fir den Sprachas-
sistenten — verwertbare Daten umgewandelt werden.

302 Vgl. bzgl. der aufgestellten Phasen Schlegel, HRRS 2007, 44, 47; Beulke/Swoboda,
Strafprozessrecht, Rn. 392; Graf in: BeckOK-StPO, §100a StPO, Rn. 5S; Klesc-
zewski, ZStW 2011, 737, 744 ff.; Zimmermann, JA 2014, 321 f.

303 BT-Drs. 18/12785, S. 49.

304 BVerfG, NJW 2002, 3619, 3621.
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aa) Rein technische Auslegung

Im Lichte eines rein technischen Verstindnisses des Telekommunikations-
begriffes wire die Nutzung eines Sprachassistenten als Kommunikation
1.S.d. §100a StPO aufzufassen, sofern diese unter §3 Nr.22 TKG subsu-
mierbar ist. Das Aussenden, Ubermitteln und Empfangen beziehen sich
auf jegliche Signale. Auf den Inhalt oder den Zweck der Signale kommt
es nicht an. Entscheidend ist damit ausschliefSlich, ob eine technische
Ubertragungsleistung vorliegt, was unabhingig vom Ubertragungsdienst
und dem Inhalt der Ubertragung zu beurteilen ist.3% Den Signalen muss
lediglich ein beliebiger Informationsgehalt zukommen, die sie als Nach-
richt identifizierbar machen und als solche Daten transportieren.3%¢ Der
Ubertragungsvorgang miisste wie sich aus §3 Nr.22 TKG ergibt mittels
einer Telekommunikationsanlage i.5.d. § 3 Nr. 23 TKG erfolgen.

Das Endgerit eines Sprachassistenten zeichnet das gesprochene Wort
auf, sodass dieses als gespeicherte Audiodatei via Internet an das Rechen-
zentrum bzw. die Cloud des Anbieters tibermittelt werden kann. In dieser
Ubermittlung ist zweifelsohne eine Ubertragungsleistung zu sehen, wes-
halb die transportierten Audioaufzeichnungen als Kommunikation i.S.d.
§§22, 23 TKG einzuordnen sind, sofern auf den Datenstrom zwischen
dem Nutzer des Sprachassistenten und dem verarbeitenden Server zuge-
griffen wird.

bb) Technikorientierter Telekommunikationsbegriff

Unabhingig davon, dass wahrend des Ubertragungsweges bei der Nutzung
eines Sprachassistenten von Kommunikation 1.5.d. §§22, 23 TKG gespro-
chen werden kann, musste im Sinne der technikorientierten Auffassung
der Betroffene einschrinkend gerade mittels einer Telekommunikations-
anlage kommunizieren wollen. Es ist daher zu kliren, ob der Nutzer
eines Sprachassistenten mittels diesem kommunizieren will oder durch
die Aktivierung des Sprachassistenten lediglich eine Dateniibermittlung
von technischem Gerit zu technischem Gerit stattfindet. Zur Beantwor-
tung dieser Frage eignet sich ein Blick auf einem ahnlich gelagerten Fall
und die hierzu ergangene Rechtsprechung. Die bei der Nutzung eines
Sprachassistenten ablaufende ,Kommunikation im weitesten Sinne® ist in

305 Fetzer in: Arndt/Fetzer/Scherer/Graulich-TKG, § 3, Rn. 100.
306 Liinenberger/Stamm in: Scheurle/Mayen-TKG, § 3, Rn. 61.
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der Regel darauf gerichtet eine Antwort auf eine dem Sprachassistenten ge-
stellte Frage zu erhalten. Der gleiche Ablauf findet sich in der Sache beim
Surfen im Internet und der Nutzung einer Suchmaschine zur Informati-
onsbeschaffung. Nach Ansicht des LG Ellwangen, stellt auch die Nutzung
des Internets durch Abruf von Web-Seiten im World Wide Web mittels ei-
nes Web-Browsers eine Internetkommunikation und damit eine Telekom-
munikation im Sinne strafprozessualer Vorschriften dar.3%” Die Vertreter
dieser Sichtweise argumentieren, dass es beim Abruf von Informationen
im Internet im Rahmen des Googelns gerade nicht lediglich zu einem blo-
Ben technischen Austausch von Datenpaketen zwischen informationstech-
nischen Systemen komme, sondern es sich bei den gewonnen Daten um
bewusst von Personen zu Kommunikationszwecken eingegebene und ab-
gerufene Informationen handle.3%® In der Eingabe von Suchbegriffen in
einer Internetsuchmaschine wie Google konne daher Telekommunikation
im Sinne des § 100a StPO liegen. Ubertrigt man diese Rechtsprechung auf
den hiesigen Fall so misste auch die Nutzung eines Sprachassistenten als
Kommunikation i.S.d. § 100a StPO anzusehen sein.3%

cc) Grundrechtsanaloger Telekommunikationsbegriff

Um aus Sicht eines grundrechtsanalogen Telekommunikationsbegriffes zu
bestimmen, ob wihrend des Ubermittlungsvorgangs Telekommunikation
vorliegt, ist bereits an dieser Stelle ndher auf den sachlichen Schutzbereich
des Art. 10 GG einzugehen und sodann zu fragen, ob die Nutzung eines
Sprachassistenten wahrend des Ubermittlungsvorganges hierunter fallt.

(1) Grundsatzliches
In der Sache schiitzt Art. 10 Abs. 1 Var. 3 GG die unkorperliche Ubermitt-

lung von Informationen an individualisierte Empfinger mit Hilfe des
Telekommunikationsverkehrs.31® Der Schutzzweck des Art. 10 GG liegt

307 LG Ellwangen, Beschl. v. 28.05.2013, Az.: 1 Qs 130/12.

308 Bar, ZD 2017, 132, 137.

309 Im Ergebnis Graf in: BeckOK-StPO, § 100a StPO, Rn. 99; offenlassend, ob dabei
Telekommunikation vorliegt BT-Drs. 19/11478, S. 3.

310 BVerfGE 115, 166, 182; Hermes in: Dreier-GG, Art. 10 GG, Rn. 37; Schoch, JURA
2011, 194, 197.
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darin begriindet, dass bei einer Kommunikation tber eine riumliche Dis-
tanz die Gesprichspartner — im Gegenteil zu einem Gesprich unter Anwe-
senden — nicht die Moglichkeit haben, den dufferen Rahmen der Kommu-
nikation alleine zu bestimmen und tber die Privatheit und die Gesprachs-
beteiligten selbst zu wachen.3!! Vielmehr ist aufgrund der rdumlichen Dis-
tanz ein technischer Ubermittlungsvorgang erforderlich, auf den der zu
schiitzende Birger keinen Einfluss hat. Der dabei bestehenden Gefahr,
dass sich Dritte aufgrund technischer Moglichkeiten, Zugang zu den In-
halten und Ubermittlungsdaten der Kommunikation verschaffen, soll so
entgegengewirkt werden.312 Als Abwehrrecht schiitzt Art. 10 GG vor einer
staatlichen Kenntnisnahme des Inhalts und der niheren Umstande der Te-
lekommunikation und so vor Gefahren fiir die Vertraulichkeit von Mittei-
lungen, die aus dem Ubermittlungsvorgang einschlieflich der Einschal-
tung fremder Ubermittler entstehen.?!3 Dabei kommt es weder auf die
konkrete Ubermittlungsart (Kabel, Funk, analoge oder digitale Vermitt-
lung) noch die gewahlte Ausdrucksform (Sprache, Bilder, Tone oder sons-
tige Daten) an.* Zu Recht wurde beziglich des Schutzbereichs aus
Art. 10 GG héchstrichterlich festgestellt, dass der Schutzbereich zum
Schutz der Birgerinnen und Birger gegentber neuen technischen Ent-
wicklungen offen ist. Der sachliche Schutzbereich findet seine Grenze also
nicht in den zu einem bestimmten Zeitpunkt bekannten und sich im Ein-
satz befindlichen Arten elektronischer Informationsvermittlung. Insofern
wird von einer dynamischen und entwicklungsoffenen Grundrechtsge-
wihrleistung gesprochen.3!’ Beispielsweise werden E-Mails, SMS, Messen-
ger-Dienste und Chats dem Fernmeldegeheimnis und nicht dem Briefge-
heimnis zugeordnet.316

311 BverfGE 106, 28, 36.

312 BverfGE 106, 28, 36.

313 BverfGE 106, 28, 36f.

314 BverfGE 115, 166, 182f.; Sodan in: Sodan-GG, Art. 10 GG, Rn. 5; Hermes in:
Dreier-GG, Art. 10 GG, Rn. 36; Guckelberger in: SHH, Art. 10 GG, Rn. 22.

315 BverfGE 115, 166, 182; Durner in: Maunz/Diirig-GG, Art. 10 GG, Rn. 64; Pagen-
kopf in: Sachs-GG, Art. 10 GG, Rn. 14b; Sodan in: Sodan-GG, Art. 10 GG, Rn. 5;
Guckelberger in: SHH, Art. 10 GG, Rn. 21 £.5 Martini in: v. Miinch/Kunig, Art. 10
GG, Rn. 63.

316 Morlok, Grundrechte, Rn. 324.
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(2) Sinn und Zweck der Grundrechte

Fir die stets wiederkehrende Frage, inwiefern ein bestimmtes Verhalten
unter den Schutz eines Grundrechts fillt, wird im Folgenden Sinn und
Zweck der Grundrechte bemuht. Daher ist fraglich, was eigentlich Sinn
und Zweck der Grundrechte darstellt. Eine richtungsweisende Antwort
auf diese Frage findet sich bereits in der Liith-Entscheidung aus dem Jah-
re 1958. Dort heillt es ,obne Zweifel sind die Grundrechte in erster Linie
dazu bestimmt, die Fretheitssphare des einzelnen vor Eingriffen der offentlichen
Gewalt zu sichern3V. In der Folge entwickelte sich eine Differenzierung
in Freiheitsgrundrechte bzw. Abwehrgrundrechte, zur Abwehr eines staat-
lichen Handelns und Leistungsgrundrechte mit deren Hilfe ein staatliches
Handeln erzwingbar werden sollte. Bei dem hier in Rede stehenden
Art. 10 GG handelt es sich um ein sog. Freiheitsgrundrecht, mit der Ziel-
setzung, dass der Staat es unterlasst, auf den Fernmeldeverkehr bzw. die
Telekommunikation zuzugreifen. Ein solches Abwehrgrundrecht hat das
Ziel, die Freiheit vor staatlichen Zugriffen zu gewiahrleisten, stellt also den
sog. status negativus dar.3'® Sofern es bereits zu einem staatlichen Eingriff
gekommen ist wird der abwehrende Charakter der Freiheitsgrundrechte
dadurch deutlich, dass sich aus dem Grundrecht ein Beseitigungsanspruch
ergibt.>!” Hinsichtlich Art. 10 GG hat das BVerfG mehrfach betont, dass
das Grundrecht zur Bestimmung seines Schutzgehalts an den Grundrechts-
trager und dessen Schutzbediirftigkeit ankntpfen muss.3?° Daher ist fiir
die Bestimmung der Reichweite von Art. 10 GG stets zu fragen, wovor
der Grundrechtstriager geschiitzt werden soll und ob dieser in einer kon-
kreten Situation aufgrund seiner Machtlosigkeit gegeniiber dem Staat ver-
fassungsrechtlich garantierten Schutz bedarf.

(3) Massen- oder Individualkommunikation
Eine grobe Unterteilung, ob ein Verhalten unter den Schutz des

Art. 10 GG fillt, kann durch eine Unterscheidung zwischen Massen- und
Individualkommunikation vorgenommen werden. Nur im Falle von Indi-

317 BverfGE 7, 198, 204.

318 Hufen, Grundrechte, § 5, Rn. 1.

319 Jarass in: Handbuch der Grundrechte, § 38, Rn. 16.

320 BverfGE 124, 43, 56; BVerfG, NJW 2007, 351, 354; Hartmann in: HK-GS, § 100a
StPO, Rn. 2.
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vidualkommunikation soll der Schutzbereich erdffnet sein. Hinsichtlich
der Massenkommunikation, die an einen unbestimmten Rezipientenkreis
gerichtet ist, wird angenommen, dass solche 6ffentliche Kommunikations-
vorgange nicht als vertraulich eingestuft werden kénnen und damit nicht
dem Schutz des Fernmeldegeheimnisses unterfallen.?! Urspriinglich sollte
diese Abgrenzung vor allem den Unterschied zwischen Rundfunk- und
Telekommunikationsfreiheit verdeutlichen.3?? Gleichfalls wird sie aber
auch zur Differenzierung innerhalb einer moglichen Betroffenheit des
Art. 10 GG genutzt. Vor allen Dingen in der neueren Literatur wird zur
Abgrenzung zwischen Individual- und Massenkommunikation auf die Art
der Anwendung??3 oder auf das Vorhandensein etwaiger Zugangshinder-
nisse abgestellt3?4. Wihrend die Nutzung des World Wide Web aufgrund
des ungehinderten Zugangs cher der Massenkommunikation zuzuordnen
wire, wiirde es sich bei der Versendung einer E-Mail vielfach um Indivi-
dualkommunikation handeln. Eine solche Abgrenzung ist angesichts der
technischen Gegebenheiten der iber das Internet ablaufenden Telekom-
munikation jedoch ohnehin nicht zielfithrend, da ihr handfeste Abgren-
zungskriterien fehlen.35 So kann die E-Mail tatsichlich als Aquivalent
postalischer Fernkommunikation und damit als Individualkommunikati-
on angeschen werden, gleichzeitig bei Verwendung zur Versendung eines
Newsletters aber auch der Massenkommunikation zuzuordnen sein.32¢ Es
wirde sich unmittelbar die Frage anschlieffen, ab welcher Personenanzahl
von einem unbestimmten Rezipientenkreis auszugehen wire. Letztlich
findet sich selbst im Falle der Versendung eines Newsletters mittels einer
E-Mail ein in sich abgeschlossener Personenkreis als Empfanger der Nach-
richt wieder. Klarer wird diese Abgrenzung auch nicht durch Heranzie-
hung des Kriteriums eines ,Zugangshindernisses“. Es bleibt unklar, wie
ein solches Zugangshindernis praktisch ausgestaltet sein muss. Ist es ledig-
lich die Eintragung in eine Maillingsliste zum Erhalt eines Newsletters,
die aus der Massen- eine Individualkommunikation macht? Muss es sich
bei offen einsehbaren Kommentierungen in sozialen Netzwerken, die er-
sichtlich mit Verzicht auf Vertraulichkeit getitigt wurden, dennoch um In-
dividualkommunikation handeln, da schliefllich fir diese Netzwerke eine

321 Gusy in: v. Mangoldt/Klein/Stark, Art. 10 GG, Rn. 62; Sankol, MMR 2006, 361,
364.

322 Gusy in: v. Mangoldt/Klein/Stark, Art. 10 GG, Rn. 62.

323 Sievers, Der Schutz der Kommunikation im Internet, S. 129, m.w.N.

324 Hermes in: Dreier-GG, Art. 10 GG, Rn. 39.

325 Guckelberger in: SHH, Art. 10 GG, Rn. 23.

326 Greve, Acces-Blocking, S.293.
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Registrierung erforderlich ist und mithin ein Zugangshindernis besteht?
Aus praktischen Gesichtspunkten schon gar nicht durchsetzbar ist diese
Abgrenzung nicht zuletzt deswegen, da die zur Abgrenzung benétigten In-
formationen gewonnen werden miissten, ohne den Inhalt der iibermittel-
ten Nachricht einzusehen.3?” Hinzu kommt, dass selbst der Abruf frei zu-
ganglicher Internetseiten die Herstellung einer individuellen Verbindung
verursacht.328

In die gleiche Kerbe schligt das BVerfG, wenn es auf diese Differenzie-
rung verzichtet und vielmehr eine den konkreten Einzelfall betrachtende
Sichtweise anlegt, die fiir entscheidend hilt, ob die Kommunizierenden
die ablaufende Kommunikation vertraulich wissen wollten.?? Es ist festzu-
halten, dass wenngleich es sich bei der Nutzung eines Sprachassistenten
keineswegs um Massenkommunikation handelt, die dessen Nutzung aus
dem Schutzbereich des Art. 10 GG herausnehmen wiirde, diese Abgren-
zung bei den vielfiltigen Kommunikationsméglichkeiten tber das Inter-
net nur schwerlich anzuwenden ist.

(4) Teilnehmer an einem Kommunikationsvorgang

Fraglich ist, ob firr einen Telekommunikationsvorgang im Sinne des
Art. 10 GG hieran mindestens zwei Personen beteiligt sein miissen.

(4.1) Entwicklung der Rechtsprechung

Zwar hat sich das BVerfG in seiner Rechtsprechung zu Art. 10 GG noch
nicht ausdricklich hinsichtlich der Frage, ob es fur die Schutzbereichser-
offnung mindestens zweier Personen bedarf, geduflert. Aus diversen Ent-
scheidungen, die im Nachfolgenden genauer betrachtet werden sollen,
lassen sich jedoch Ankniipfungspunkte und Tendenzen erkennen.

327 Sievers, Der Schutz der Kommunikation im Internet, S. 130.

328 Szevers, Der Schutz der Kommunikation im Internet, S. 130.

329 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13 -, Rn. 37 = teilweise in
NJW 2016, 3508 ff.
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(4.1.1) Auslesen eines Endgeritespeichers

In einer Entscheidung, das Auslesen einer SIM-Karte betreffend, hat das
BVerfG entschieden, dass auch die auf einer SIM-Karte des eigenen Han-
dys gespeicherten Informationen dem Schutzbereich des Art. 10 GG zuzu-
ordnen sind.?3° Einleitend betonte das Bundesverfassungsgericht, dass das
Grundrecht aus Art. 10 GG neuen technischen Entwicklungen gegentiber
offen sei und sich auf simtliche Ubermittlungen beziehe, die unter Zu-
hilfenahme der verfiigbaren Telekommunikationstechniken vonstattenge-
hen.33! Gleichwohl finden sich in der Entscheidung Passagen, die auf die
Beteiligung zweier miteinander Kommunizierender Personen schlieen
lassen: “[...] wenn diese wegen der raumlichen Distanz zwischen den Beteiligten
[...]1¥32 oder ,die Kommunizierenden miissen sich auf die technischen Beson-
derbeiten eines Kommunikationsmediums einlassen und sich dem eingeschalte-
ten Kommunikationsmittler anvertrauen [...1333. Neben dem Erfordernis ei-
nes Kommunikationsmittlers scheint das Bundesverfassungsgericht daher
auch die Notwendigkeit von ,Beteiligten“ bzw. ,Kommunizierenden® fiir
eine Schutzbereichseroffnung fiir erforderlich zu halten. Relativiert wird
die vermeintliche Betonung der personalen Komponente jedoch durch die
Formulierung, dass der Schutz durch Art. 10 GG gerade einen Ausgleich
fur die technikbedingt notwendigerweise in Kauf genommene Einbufle an
Privatheit schaffe, um den Gefahren zu begegnen, die sich gerade aus dem
technischen Ubermittlungsvorgang ergeben.?** Dartiber hinaus kniipfe das
Fernmeldegeheimnis an das verwendete Kommunikationsmedium an.33
Daraus konnte zu schlieflen sein, dass es der Intention des Bundesverfas-
sungsgerichts entspricht, unabhingig von der Anzahl der konkret am Te-
lekommunikationsvorgang beteiligten Personen, die Gefahr abzuwenden,
die sich speziell aufgrund der Einschaltung eines Nachrichtenmittlers er-
gibt.33¢

330 BverfGE 115, 166.

331 BverfGE 115, 166, 182f.

332 BverfGE 115, 166, 182.

333 BverfGE 115, 166, 184.

334 BverfGE 115, 166, 184; BVerfG, NJW 2007, 351, 353.

335 BverfGE 100, 313, 363; BverfGE 115, 166, 184.

336 Kleih, Die strafprozessuale Uberwachung der Telekommunikation, S. 113.
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(4.1.2) IMSI-Catcher Beschluss

In der genannten Entscheidung befasste sich das Bundesverfassungsgericht
mit der Frage, ob die durch einen IMSI-Catcher erlangten Daten dem
Schutzbereich des Art. 10 GG unterfallen. In technischer Hinsicht ist es
allen Mobiltelefonen immanent, dass sich diese, sofern sie sich im emp-
fangsbereiten Zustand befinden, in kurzen Abstinden immer wieder in
die fur sie zustindige Basisstation des Mobilfunknetzwerkes einwihlen.
Diesen Umstand konnen sich gem. §100i StPO die Strafverfolgungsbe-
hérden durch den Einsatz eines IMSI-Catchers zu Nutze machen. Durch
dessen Einsatz wird ein solches Mobilfunknetzwerk simuliert, in welches
sich alle Mobiltelefone in einem gewissen Umbkreis aufgrund des von
dem Netzwerk ausgehenden Signals einwihlen.’¥” Indem nun samtliche
eingeschalteten Mobiletelefone ihre Daten an dieses simulierte Netzwerk
senden, kann die auf der SIM-Karte gespeicherte International Mobile Sub-
scriber Identity (IMSI) ausgelesen und der Standort eines Mobiltelefons in-
nerhalb einer Funkzelle naher bestimmt werden.338 Die Beschwerdefiihrer
brachten dabei vor, dass das Telekommunikationsgeheimnis nicht nur den
Inhalt einer Kommunikation, sondern dartber hinaus auch alle weiteren
Umstiande, wie Geratenummer oder Standortdaten, die mit einer solchen
Kommunikation in Zusammenhang stiinden, schiitze.* Dieser Sichtwei-
se ist das BVerfG entgegengetreten. Art. 10 GG schutze gerade die indivi-
duelle Kommunikation zwischen den Beteiligten in den Fallen, in denen
aufgrund der riumlichen Distanz eine Ubermittlung durch Dritte erfor-
derlich ist.3¥ Beim Einsatz eines IMSI-Catchers fehle es jedoch an diesen
Voraussetzungen, da in dieser Situation ausschlieflich technische Gerite
miteinander kommunizieren. Es fehle folglich an einem menschlich ver-
anlassten Kommunikationsvorgang.34! Der Umstand, dass Mobiltelefone
Daten aussenden, die sich die Strafverfolgungsbehorden im vorliegenden
Fall zu Nutze machten, erfolgte unabhingig von einem konkreten Kom-

337 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 13 f. = teilweise in
NJW 2007, 351 ff.

338 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 14 = teilweise in
NJW 2007, 351 ff.

339 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 23 = teilweise in
NJW 2007, 351 ff.

340 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 51 = teilweise in
NJW 2007, 351 ff.

341 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 57 = teilweise in
NJW 2007, 351 ff.
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munikationsvorgang. Da erst die tatsichliche Nutzung eines Mobiltelefons
zum Informationsaustausch die Gbertragenen Daten als Kommunikations-
inhalt qualifiziere, hat das BVerfG entschieden, dass der reine technische
Datenaustausch zwischen Mobilfunkendgeriten nicht dem Schutzbereich
des Art. 10 GG unterfallen.?4?

Vergleicht man diese Fallgestaltung mit der Nutzung eines Smart
Speakers, ist zu erkennen, dass durch die Ubermittlung, der durch das
Gerit vor Ort aufgenommenen Audiodatei an den Sprachassistenten letzt-
lich auch ein blofer Austausch von Datenpaketen stattfindet. Jedoch ist
fir die Eroffnung des Schutzbereiches zu beachten, dass der Betroffene
bei der Nutzung eines Sprachassistenten ebenso wie bei einem Telefonat,
der Versendung einer E-Mail oder der Beteiligung an einem Chat aktiv
Informationen aus seiner Privatsphire offenbart, sodass auch hier ein be-
sonderes Gefahrdungspotenzial fir die Privatheit dieser durch Telemedien
tibermittelten Informationen besteht. Dennoch lassen sich diesem Urteil
des BVerfG jedenfalls Tendenzen erkennen, die einen zwischenmenschli-
chen Bezug in Form einer Beteiligung von mindestens zwei Menschen
fir den Schutz durch das Telekommunikationsgeheimnis fordern.’* Denn
das Gericht spricht im Zusammenhang mit der Eroffnung des Schutzberei-
ches von der ,rdumlichen Distanz zwischen den Beteiligten“3** und einer indi-
viduellen Kommunikation und einem Kommunikationsvorgang ,zwischen
Menschen3%. Der gewihlte Plural liee somit auf das Erfordernis einer
Kommunikation zwischen mindestens zwei Menschen schliefSen.

Allerdings betont das BVerfG gleichfalls, dass fir den Schutz durch
Art. 10 GG ein menschlich veranlasster Informationsaustausch stattfinden
misse. Bei der Informationsgewinnung durch einen IMSI-Catcher im
Falle der gesprichsunabhingigen Erhebung von Standortdaten im ,,stand-
by”-Modus eines Mobiltelefons, fehlt es jedoch gerade an einem solchen
Austausch, der individuelle Zige aufweist.34¢ Fur die hier zu klarende
Frage bedeutet dies jedoch, dass aus dem Beschluss folglich nicht eindeutig
gefolgert werden, dass die Eroffnung des Schutzbereiches des Art. 10 GG

342 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 57 = teilweise in
NJW 2007, 351 fF.

343 So Grozinger, Die Uberwachung von Cloud-Storage, S. 79 f.

344 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 51.

345 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 57.

346 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 57; Kriiger, Z]S
2012, 606, 610; Harnisch/Poblimann, HRRS 2009, 202, 211f.; a.A.: Nachbaur,
NJW 2007, 335, 337; Roggan, KritV 2003, 76, 89 f.; Schenke, A6R 2000, 1, 20;
Wolter in: SK-StPO, § 100i StPO Rn. 12.

91



https://doi.org/10.5771/9783748928959-73
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

§ 4 Zugriffsmoglichkeiten zur Gewinnung elektronischer Daten

gerade an der fehlenden Beteiligung zweier menschlicher Personen schei-
terte. Ginge man davon aus, dass das Bundesverfassungsgericht die Schutz-
bereichseroffnung allein aufgrund des nicht menschlich veranlassten Infor-
mationsaustausches ablehnte, so erscheint es auch unter Beriicksichtigung
dieses Beschlusses moglich, die Nutzung eines Sprachassistenten unter den
Schutz des Art. 10 GG zu fassen. Denn die Datentbertragung und damit
auch die Informationsvermittlung bei der Nutzung eines Sprachassistenten
ist gerade menschlich veranlasst. Ferner ist sie auch hinreichend individua-
lisiert, da ein konkreter Betroffener Informationen preisgibt. In Anbe-
tracht des Schutzzweckes des Art. 10 GG, der gerade dem Schutz vor der
Gefahr eines Zugriffs durch staatliche Stellen auf riumlich distanzierte
Nachrichtentibermittlung und der damit einhergehenden Einbuf8e an Pri-
vatsphire dient,3¥ konnte zu schliefen sein, dass die durch eine Person
veranlasste Ubertragung von Daten zum Sprachassistenten durch
Art. 10 GG geschutzt ist. Ob das BVerfG die Kommunikation zwischen
zwei Personen als zwingend erforderlich fiir die Gewdhrung des Schutzes
aus Art. 10 GG erachtet, kann aus der vorliegenden Entscheidung jeden-
falls nicht abschliefend gefolgert werden.

(4.1.3) Surfen im Internet-Beschluss

Fir eine Bestimmung der Telekommunikation i.5.d. Art. 10 GG ist da-
riber hinaus die oben bereits angefiihrte Entscheidung des BVerfG zum
ySurfen im Internet” von Interesse. Die Entscheidung geht auf einen
Beschluss des LG Ellwangen zurtick, wonach die Uberwachung der Web-
sitennutzung durch §100a StPO erfolgen kénne. Das Landgericht stellte
fest, dass es sich beim Surfen im Internet um Telekommunikation 1i.S.d.
§100a StPO handelt.?4® Wahrend die Entscheidung des LG Ellwangen
zunichst zur Vergleichbarkeit der Situation mit der bei der Nutzung
eines Sprachassistenten im Rahmen einer technikorientierten Auslegung
des Telekommunikationsbegriffes des §100a StPO bemiiht wurde, soll
sie hier primar zur weiteren Klarung der Ausformung des Schutzbereichs
aus Art. 10 GG herangezogen werden. Die Beschwerdefiihrer riigten in
ithrer Beschwerdebegriindung, dass das LG Ellwangen, indem es einer
technikorientierten Auslegung des Telekommunikationsbegriffes gefolgt
ist, verkannt habe, dass sich die Auslegung des § 100a StPO an Art. 10 GG

347 Durner in: Maunz/Dirig-GG, Art. 10 GG, Rn. 69.
348 LG Ellwangen, Beschl. V. 28.05.2013, Az.: 1 Qs 130/12.
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orientiere musse.>* Fir die Eroffnung des Schutzbereichs des Art. 10 GG
sei nach dem Verstindnis der Beschwerdefiihrer entscheidend, dass ein
Informationsaustausch zwischen Menschen stattfinde. Bei der Informati-
onsabfrage tber das Internet finde allerdings ein blofer Datenaustausch
mit dem Netzwerk, jedoch keine zwischenmenschliche Kommunikation
statt.>*® Der gesamte Vorgang der Informationsbeschaffung sei ein einseiti-
ger Vorgang des Benutzers und daher Art. 10 GG nicht einschlagig, womit
folglich auch keine Telekommunikation i.S.d. § 100a StPO vorliegen kon-
ne.3s! Ohne an dieser Stelle bereits den vielfach gezogenen Schluss von
Schutzumfang auf Eingriffsermachtigung naher zu thematisieren, kann
die im Anschluss an das LG Ellwangen vom BVerfG tberpriifte Entschei-
dung dahingehend beleuchtet werden, ob das BVerfG ,Surfen im Inter-
net“, der Argumentation der Beschwerdefiihrer folgend, unter Art. 10 GG
fassen wiirde. Zunichst legte das Gericht unter strenger Beachtung des
eigenen PrifungsmafSstabs dar, dass die Auslegung und Anwendung straf-
prozessualer Normen, sofern in der fachgerichtlichen Entscheidung keine
Willkir liegt oder spezifisches Verfassungsrecht verletzt wird, nicht Aufga-
be des Bundesverfassungsgerichts sei.’’?> Demzufolge sei die Auffassung
des LG Ellwangen einem technikorientierten Telekommunikationsbegriff
zu folgen nicht zu beanstanden.?*3 Gleichwohl unternahm das Gericht
Ausfihrungen zu der Frage, inwiefern das Surfen im Internet dem Schutz-
bereiches des Art. 10 GG unterfallen kénne. Entscheidend fir eine Eroff-
nung des Schutzbereiches streitet nach den Ausfihrungen des Bundesver-
fassungsgerichts, dass der Betroffene die Internetnutzung in dem Glauben
an deren Vertraulichkeit vornahm.3* Zudem findet im Gegensatz zum
Einsatz eines IMSI-Catchers gerade nicht lediglich ein blofer Datenaus-
tausch statt, sondern es liegt ein konkretes Gefihrdungspotential fiir die

349 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 16 = teilweise in
NJW 2016, 3508 ff.

350 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 17 = teilweise in
NJW 2016, 3508 ff.

351 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 10 = teilweise in
NJW 2016, 3508 ff.

352 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 24 = teilweise in
NJW 2016, 3508 ff.

353 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 24 = teilweise in
NJW 2016, 3508 ff.

354 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 37 = teilweise in

NJW 2016, 3508 ff.
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Vertraulichkeit der Kommunikation vor.3 Eben auf dieses Gefahrdungs-
potential rekurrierte das Bundesverfassungsgericht bereits im Rahmen der
—auch im Laufe dieser Arbeit noch relevant werdende — Entscheidung zur
Beschlagnahme von E-Mails. Bereits in der damaligen Entscheidung war
die spezifische Gefahrdungslage aufgrund eines technisch bedingten Man-
gels an Beherrschbarkeit des gewihlten Ubermittlungsvorgangs das ent-
scheidendes Kriterium fiir die Schutzbereichseroffnung des Art. 10 Abs. 1
Var. 3 GG.35¢ Daher kann der Aspekt, ob der Nutzer die Daten beherr-
schen und ausreichende Schutzvorkehrungen treffen kann, als ein zentra-
les Kriterium beztglich der Frage, ob eine telekommunikationsspezifische
Gefihrdungslage vorliegt, herangezogen werden.s” Uberhaupt kniipfe der
Schutz durch das Telekommunikationsgeheimnis nicht an die Beteiligten
einer Kommunikation, sondern an den Ubermittlungsvorgang als solchen
und das dabei genutzt Medium an.3%® Zuletzt stelle ein Informationsabruf
im Internet auch eine korperlose Informationstibermittlung an einen in-
dividuellen Rezipienten dar.’® Entscheidend ist allein die Individualitat
des Empfangers, der keinen untberschaubaren Adressatenkreis darstellen
darf.360

Insofern verhilt sich die Entscheidung zwar auch nicht ausdriicklich
zur Frage ob an einem Kommunikationsvorgang zwei Menschen betei-
ligt sein mussen. Sie gibt allerdings ein starkes Indiz, dass dies — sofern
eine grundrechtstypische Gefihrdungssituation besteht — von untergeord-
neter Bedeutung ist. Ferner klingt in der Entscheidung an, dass es im
Lichte des Art. 10 GG nicht eines menschlichen Kommunikationspartner
bedarf, solange eine Informationsabfrage auf Veranlassung des Betroffenen
geschieht und dieser als Empfanger der Abfrage individualisierbar ist. Der
Frage, ob ein Verhalten Telekommunikation 1.S.d. Art. 10 GG darstellt,
legt das BVerfG daher weniger ein personales Verstindnis, sondern viel-
mehr ein durch Sinn und Zweck der Grundrechte als biirgerschiitzendes
Recht geleitetes formal technisches Verstindnis zu Grunde.

355 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 38 = teilweise in
NJW 2016, 3508 ff.

356 BverfGE 124, 43, 55.

357 Brodowski/Eisenmenger, ZD 2014, 119, 121; Schwabenbauer, A6R 2012, 1, 34;
Martini in: v. Miinch/Kunig, Art. 10 GG, Rn. 76.

358 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn.36 = teilweise in
NJW 2016, 3508 ff.

359 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn.38 = teilweise in
NJW 2016, 3508 ff.

360 BverfGE 115, 166, 182; Durner in: Maunz/Diirig-GG, Art. 10 GG, Rn. 70.
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(4.1.4) Zwischenergebnis

Die hochstrichterliche Rechtsprechung des Bundesverfassungsgerichts
zeigt, dass fir die Eroffnung des sachlichen Schutzbereiches nicht zwin-
gend ein zwischenmenschlicher Informationsaustausch erforderlich ist.
Vielmehr geniigt es, wenn zur Nachrichtenibermittlung ein wahrend der
Ubertragungsphase nicht beherrschbares Medium benutzt wird. Eine Ein-
schrinkung dahingehend, dass zwei natiirliche Personen handeln missen,
ist Art. 10 GG auch im Ubrigen fremd, sodass es fur die Gewahrleistung
des Schutzgehalts gleich ist, ob eine Information lediglich an einen Server
oder einen Menschen tbermittelt wird. Mafgeblich ist vielmehr, dass der
Vorgang auf Veranlassung des Betroffenen geschieht und dieser dabei
der typischen Gefahrdungslage, die mit der Nutzung eines technischen
Kommunikationsmediums einhergehen, ausgesetzt ist. Dem folgend ist
auch der Nutzer eines Sprachassistenten einer fiir Art. 10 GG typischen Ge-
fahrdungssituation ausgesetzt. Im Zuge der tber die Server des Sprachas-
sistenten durchgefithrten Informationsabfrage besteht die Gefahr, dass
Dritte auf diese Daten zugreifen. Diese Einschaltung des Servers in die
Informationsabfrage fithrt dazu, dass sich die Daten nicht im ausschliefSli-
chen Herrschaftsbereich des Nutzers befinden und sie daher einem staat-
lichen Zugriff leichter ausgesetzt sind als eine direkte Kommunikation
unter Anwesenden.3¢! Ferner erfolgt die Informationsabfrage jedenfalls
im klassischen Anwendungsfall auch auf Veranlassung des Nutzers, der
den Sprachassistenten tiber das Codewort aktiviert. Der Entwicklung der
Rechtsprechung folgend ist daher anzunehmen, dass diese die Nutzung
eines Sprachassistenten unter Art. 10 GG fassen wiirde.

(4.2) Ansichten in der Literatur
(4.2.1) Multipersonale Stromung
Teilweise werden fiir die Schutzbereichseroffnung des Art. 10 GG zwin-

gend zwei menschliche Kommunikationspartner gefordert.3¢? Die fehlen-
de Beteiligung einer zweiten Person bei der Nutzung eines Sprachassis-

361 Vgl. BverfGE 124, 43, 55.
362 Grozinger, Die Uberwachung von Cloud-Storage, S.98; Soiné, MMR 2015, 22,
23; Martini in: v. Minch/Kunig, Art. 10 GG, Rn. 73.

95



https://doi.org/10.5771/9783748928959-73
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

§ 4 Zugriffsmoglichkeiten zur Gewinnung elektronischer Daten

tenten wiirde diesen Vorgang hiernach nicht in den Schutzbereich der Te-
lekommunikationsfreiheit fallen lassen.

(4.2.2) Differenzierende Ansicht

Eine differenzierende Stromung will bereits bei der Frage der Schutzbe-
reichseroffnung des Art. 10 GG an ein materielles Kommunikationsver-
standnis ankniipfen.?®® Hinsichtlich der Internetnutzung sei bereits bei
der Frage der Schutzbereichser6ffnung des Art. 10 GG zwischen einer
ykommunikativen“ und einer ,nicht kommunikativen“ Internetnutzung
zu unterscheiden.3%* Der Schutzbereich solle nur Kommunikationsdienste
des Internets, wie E-Mail, Messenger-Systeme oder der Internet-Telefonie
einbeziehen, wihrend die nicht-kommunikative Nutzung des Internets,
wie etwa der Besuch bestimmter Web-Seiten zur einseitigen Informations-
erlangung, nicht dem Schutzbereich unterfallen solle. In diesen Fillen
soll vielmehr der Schutzbereich der informationellen Selbstbestimmung
eroffnet sein.?¢S Will man den Telekommunikationsbegriff in § 100a StPO
analog zum verfassungsrechtlichen Telekommunikationsbegriff verstehen,
so wire aufgrund der dargestellten Vergleichbarkeit der Falle des Surfens
im Internet und der Nutzung eines Sprachassistenten zur Informationser-
langung nach Ansicht von Braun und Eschelbach bereits der Schutzbereich
des Art. 10 GG nicht er6ffnet.3%¢ Analog hierzu bestiinde dann auch keine
Telekommunikation i.S.d. § 100a StPO.

(4.2.3) Unipersonale Stromung

Die wohl herrschende Ansicht innerhalb dieser Stromung erachtet es fiir
die Schutzbereichseroffnung fiir ausreichend, wenn eine Person am Kom-

363 Insofern sind die Ausfiihrungen durchaus vergleichbar mit einem materiellen
Telekommunikationsverstindnis im Rahmen des §100a StPO, jedoch nimmt
die hier angefiithrte Auffassung diese materiellen Einschrinkungen nicht erst bei
der Eingriffsermichtigung, sondern bereits auf Verfassungsebene im Rahmen
des Grundrechts vor.

364 Braun, jurisPR-ITR 18/2013 Anm. 5; ders. HRRS 2013, 500, 503, Eschelbach in:
SSW-StPO, § 100a StPO, Rn. 5.

365 Braun, jurisPR-ITR 18/2013 Anm. 5.

366 Vgl. Braun, jurisPR-ITR 18/2013 Anm. 5; ders. HRRS 2013, 500, 503, Eschelbach
in: SSW-StPO, § 100a StPO, Rn. §.
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munikationsvorgang beteiligt ist. Nur so konne der bestehenden grund-
rechtstypischen Gefihrdungslage Rechnung getragen werden, die eben
auch in diesen Situationen bestehe. Daher ware es mit dem anerkannten
Grundsatz nicht in Einklang zu bringen einem unipersonal stattfindenden
Vorgang den Schutz durch Art. 10 GG zu verwehren.’” Demnach kime
diese Ansicht fiir die Nutzung eines Sprachassistenten zur Eréffnung des
Schutzbereichs aus Art. 10 GG.

(4.3) Stellungnahme

Nur durch ein formal technisches Schutzbereichsverstindnis, das sich von
einer strikt personalen Betrachtung des Fernmeldegeheimnisses 16st und
damit einhergehend einen weiten Schutzbereich garantiert, kann der Sinn
und Zweck der Grundrechte in Ginze erfiillt werden. Unter Beachtung
dessen, dass die technologische Entwicklung im heutigen Zeitalter eben
die Nachrichteniibermittlung zwischen Menschen und Maschine ermog-
licht, streitet hierfir auch die vielfach zitierte Entwicklungsoffenheit der
Grundrechte.38 Um diesem Grundsatz nachkommen zu konnen, muss
gerade ein weites Schutzbereichsverstindnis angelegt werden. Andernfalls
wirde in Anbetracht der Dynamisierung der verschiedensten Arten von
Kommunikation, Informationsbeschaffung oder Ubertragungstechniken
kein hinreichender Grundrechtsschutz bestehen. Daher darf es fir die
Eroffnung des Schutzbereiches nicht von Belang sein, ob ein oder zwei
Personen an einem Telekommunikationsvorgang beteiligt sind. Auch der-
jenige der eine Kommunikation mit einer technischen Maschine fihrt und
so Informationen erhilt oder die Ausfithrung einer Aktion befiehlt, iiber-
mittelt eine ,Nachricht® mittels der Fernmeldetechnik. Entscheidend ist
stets, ob sich der Nutzer durch die Verwendung der Telekommunikations-
technik in die Gefahr begibt, dass auf seine ibermittelten Informationen
leichter zugegriffen werden konnte.3¢® In Anbetracht dessen, dass der Nut-
zer bei Verwendung eines Sprachassistenten zudem gerade davon ausgeht,
dass seine Informationen nicht an einen menschlichen Kommunikations-

367 Wolff in: Homig/Wolff-GG, Art. 10 GG, Rn. 6; Brodowski/Eisenmenger, ZD 2014,
119, 121; Singelnstein, NStZ 2012, 593, 595; Stevers, Der Schutz der Kommunika-
tion im Internet, S. 106; die Schutzbediirftigkeit des Grundrechtstriager in den
Vordergrund stellend auch BverfGE 124, 43, 56; BVerfG, NJW 2007, 351, 354.

368 Hierzu nur BVerfG, Urt. v. 02.03.2006, 2 BvR 2099/04; Durner in: Maunz/Diirig-
GG, Art. 10 GG, Rn. 64.

369 BverfGE 124, 43, 55.
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partner gelangen, sondern lediglich von einem technischen System beant-
wortet oder ausgefiihrt werden, steigt im Wege eines Erst-Recht-Schlusses
die Vertraulichkeit dieser iibermittelten Informationen. Der Schutz dieses
Sachverhalts durch Art. 10 GG muss daher erst recht bestehen. Fur das
Erfordernis zweier Personen zur Schutzbereichserdffnung bringt vor allem
Grozinger vor, dass in den Fillen einer nur einseitigen Telemediennutzung
ein Schutz durch das IT-Grundrecht naher liege, da ein solch ,einseitiger
Vorgang“ wesensverschieden zu den klassischen Telekommunikationsvor-
gangen sei.’”? Allerdings trifft Grozinger diese Aussage im Zusammenhang
mit der Frage, ob das Ablegen von Dateien in Clouds, auf die lediglich der
Nutzer selbst Zugriff hat, Kommunikation darstellen kann. Diese Situati-
on ist nicht vergleichbar mit der Nutzung eines Sprachassistenten. Denn
bei dessen Nutzung steht der kommunikative Aspekt deutlich mehr im
Vordergrund. So wire es beispielsweise fir eine Dritte Person, die sich
auflerhalb eines Raumes aufhalt, nicht sofort erkennbar, ob der Nutzer
eines Sprachassistenten bloff mit einer Maschine oder einem Menschen
spricht. Auch ansonsten ist die lediglich einseitige Nutzung einer Fernmel-
detechnik nicht vom Schutzumfang des Art. 10 GG ausgeschlossen. Dem
widerspricht auch nicht, dass das BVerfG in seiner alten Definition den
Schutzbereich des Art. 10 GG derart verstand, dass hierunter der Austausch
von Nachrichten, Meinungen oder Gedanken fiel. Aus dieser Definition
ist keineswegs zu folgern, dass ein Austausch denklogisch nur zwischen
zwei Personen moglich sei, weshalb eben auch zwei Personen fiir einen
Kommunikationsvorgang vorhanden sein mussten.3”! Gerade das Beispiel
eines Sprachassistenten zeigt, dass Nachrichten auch zwischen einer Per-
son und einem technischen System ausgetauscht werden koénnen. Denn
der Sprachassistent reagiert jeweils individuell auf die Aussage des Nutzers,
sodass dadurch durchaus ein Austausch von Nachrichten stattfindet. Ob
der Nutzer eine reale Person oder einen virtuellen Assistenten zu einem
bestimmten Sachverhalt befragt, hat auf das Vorliegen eines Austausches
von Informationen keinen Einfluss. In die gleiche Richtung verlief bereits
die Argumentation des BVerfG als dieses klarstellte, dass auch bei der
Internetnutzung durch eine natiirliche Person nicht ausschlieflich techni-
sche Gerite miteinander kommunizieren und daher gerade nicht wie beim
Einsatz ,IMSI-Catchers® — lediglich ein Datenaustausch zur Sicherung

370 Grozinger, Die Uberwachung von Cloud-Storage, S. 97.
371 So aber Grozinger, Die Uberwachung von Cloud-Storage, S. 93.
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der Betriebsbereitschaft stattfindet.3”> Sofern also auch nach dem Urteil
des BVerfG zur Uberwachung der Internetnutzung unter Rickgriff auf
das Urteil des BVerfG zum Einsatz eines IMSI-Catchers gefolgert wird,
dass das BVerfG zwingend zwei Personen fiir einen Telekommunikations-
vorgang im Rahmen des Art. 10 GG fir erforderlich halten wirde, fufit
dies auf einer unvollstindigen Auswertung der hochstrichterlichen Recht-
sprechung. Mittlerweile wird der Schutzbereich zudem durch das BVerfG
dahingehend modifiziert, dass bereits die unkérperliche Informationsiiber-
mittlung an individuelle Empfanger mit Hilfe des Telekommunikations-
verkehrs schiitzenswert ist.3”3 Vom Begrift des klassischen Austausches hat
sich auch diese Definition hin zur Ubermittlung entwickelt. Jedenfalls
eine Ubermittlung von Informationen findet aber auch statt wenn ein
technisches Gerit einem Menschen Informationen zukommen lasst. Fir
eine Informationsibermittlung sind daher keine zwei Menschen erforder-
lich.

Fir die differenzierende Auffassung Brauns und Eschelbachs ergeben
sich aus Art. 10 GG keine Anhaltspunkte, um bereits auf der Stufe der
Schutzbereichseréffnung zwischen einer kommunikativen und einer nicht
kommunikativen Internetnutzung zu unterscheiden. Vielmehr folgt aus
dem Wortlaut ,Fernmeldegeheimnis®, dass sobald sich eine Person der
Fernmeldetechnik bedient, der hierdurch abermittelte Inhalt ,geheim®
bleiben soll und daher durch Art. 10 GG geschiitzt ist, gleich ob es sich da-
bei um eine kommunikative oder nicht-kommunikative Internetnutzung
handelt. Um den Wortlaut aus Art. 10 GG*”# jedoch nicht tberzustrapa-
zieren, kann der blofe Datenaustausch zwischen Maschinen, der gerade
nicht menschlich veranlasst wurde, nicht unter den Schutz des Art. 10 GG
fallen.?”S Dies wiirde den gesetzgeberischen Willen, mit Grundrechten
stets die menschlich veranlasste Kommunikation zu schiitzen, missachten.

372 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13 -, Rn. 38 = teilweise in
NJW 2016, 3508 ff.

373 BVerfGE 115, 166, 182; BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13,
Rn. 33 = teilweise in NJW 2016, 3508 ff.

374 Dieser spricht streng genommen nur vom sog. Fernmeldegeheimnis. Allerdings
ist zu Recht allgemein anerkannt, dass hierunter auch das Telekommunikati-
onsgeheimnis fallt, vgl. nur BVerfG, NJW 2002, 3619, 3620. Auch in der Lite-
ratur ist umfassend nicht mehr von dem Fernmeldegeheimnis, sondern dem
Telekommunikationsgeheimnis die Rede, vgl. m.w.N Ogorek in: BeckOK-GG,
Art. 10 GG, Rn. 35.

375 A.A. wohl Gdhler, HRRS 2016, 340, 343.
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Vielmehr wiirde dann ein blofles, dem Informationsaustausch dienliches
maschinelles System geschtitzt.37¢

Zuletzt wird in der Literatur vorgebracht, dass sich die Entwicklungsof-
fenheit der Grundrechte lediglich auf die neuartigen technischen Formen
der Ubertragung beziehe, nicht aber auf die Frage, was Kommunikation
im Sinne des Kommunikationsgeheimnisses darstellt.3”” Eine solche iso-
lierte Betrachtung kann jedoch nicht trennscharf vorgenommen werden.
Dies zeigt sich bereits am Beispiel der Mailbox oder des E-Mail-Verkehrs,
deren Nutzung unter das Telekommunikationsgeheimnis fallt378.37% Mit
der technischen Schaffung der Méglichkeit eine Nachricht zu speichern
und spiter abzurufen, entstand eine neue technische Form der Nachrich-
tentbertragung, die aufgrund der Entwicklungsoffenheit des Grundrechts
in den Schutzbereich fillt. Gleichsam entwickelte sich dadurch aber auch
das Kommunikationsverstindnis als solches weiter. Unter Kommunikati-
on fillt nicht mehr nur der unmittelbare Austausch von Informationen
wie in einem Telefongesprach, sondern auch die Speicherung und der
zeitlich verzogerte Abruf einer Nachricht.38 Insbesondere entschied das
BVerfG in der Entscheidung hinsichtlich der Speicherung von E-Mails,
dass der E-Mail-Verkehr gerade auch deswegen unter den Schutz des
Art. 10 GG fallen, da der Nutzer wihrend die E-Mail beim Provider gespei-
chert ist, keine Moglichkeit hat, diese gegen unbefugten Zugriff durch den
Staat oder den Provider selbst zu schitzen.?®! Aus diesem Mangel an Be-
herrschbarkeit folgt wiederum die grundrechtstypische Gefahrdungssitua-
tion, die eine besondere Schutzbediirftigkeit durch das Fernmeldegeheim-
nis erfordere.?®? Um einen hinreichenden Schutz in dieser Gefahrdungssi-
tuation auch in neu entstehenden Fillen — wie dem der Nutzung eines
Sprachassistenten zu gewihrleisten — ist es daher erforderlich, auch den
verfassungsrechtlichen Kommunikationsbegriff als solchen ebenso wie die
Frage nach technischen Formen der Nachrichtentbermittlung im Wandel

376 So bzgl. der Nichteroffnung des Schutzbereichs aus Art. 10 GG hinsichtlich
solcher Vorginge ohne menschliche Beteiligung auch Grozinger, Die Uberwa-
chung von Cloud-Storage, S. 93.

377 Grozinger, Die Uberwachung von Cloud-Storage, S. 94.

378 Durner in: Maunz/Durig-GG, Art. 10, Rn. 107.

379 Hinsichtlich der E-Mail-Nutzung fallt jedenfalls der Abschnitt solange die E-
Mail auf dem Server des Providers gespeichert und noch nicht abgerufen wurde
unter den Schutz des Art. 10 GG.

380 BVerfGE 124, 43, 55.

381 BVerfGE 124, 43, 55.

382 BVerfGE 124, 43, 55.
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der Zeit entwicklungsoffen zu betrachten. Nur dadurch kann der Schutz-
gehalt aus Art. 10 GG vollumfinglich gewahrt werden.

(5) Zwischenergebnis

Kommunikation im Sinne von Art. 10 GG setzt somit keine Beteiligung
zweier Personen voraus. Die Nutzung eines Sprachassistenten fallt dem-
nach unter den Schutzbereich des Art. 10 GG. Sofern der Telekommunika-
tionsbegriff aus § 100a StPO analog zu Art. 10 GG ausgelegt werden soll,
handelt es sich daher bei der Sprachassistentennutzung um Telekommuni-
kation i.S.d. § 100a StPO.

dd) Strafprozessualer Telekommunikationsbegriff

Den verschiedenen Ausgestaltungen eines strafprozessualen Telekommu-
nikationsbegriffs folgend, stellt sich ebenfalls die Frage, inwiefern wih-
rend des Ubertragungsweges zum Server von Kommunikation gesprochen
werden kann. Sofern eine soziale Interaktion gefordert wird, konnte diese
im hiesigen Beispiel lediglich mit dem Server erfolgen. Dies erscheint
jedoch befremdlich. Soziale Interaktion beinhaltet bereits nach dem allge-
meinen Wortsinn eine bewusst ablaufende zwischenmenschliche Interakti-
on. Daher kann dem Telekommunikationsbegriffsverstindnis Hiéramentes
folgend, bei der Nutzung eines Sprachassistenten wahrend der Ubertra-
gung nicht von Telekommunikation i.5.d. § 100a StPO gesprochen wer-
den. Dieses Ergebnis untermauern auch die Ausfithrungen Hiéramentes,
der das Surfen oder Googeln im Internet zur Informationsgewinnung eher
einem Selbstgesprach- oder Tagebucheintrag zuordnen will, hierin aber
jedenfalls keine Kommunikation 1.5.d. § 100a StPO sieht.?$* Die Konstella-
tion der Nutzung eines Sprachassistenten ist mit dem bloen Surfen im
Internet durchaus vergleichbar. In beiden Konstellationen erhofft sich der
Nutzer Antworten oder Informationen auf Fragen und dergleichen. Auch
wer mit Wicker einen Mitteilungswillen in den Telekommunikationsbe-
griff nach §100a StPO hineinlesen will3%, kommt zu keinem anderen
Ergebnis. Im Unterschied zur klassischen Kommunikation bei der welcher
sich der Auflernde per E-Mail, Telefonat oder Chat seinem Gegeniiber

383 Hiéramente, HRRS 2016, 448, 451.
384 Wicker, Cloud Computing und staatlicher Strafanspruch, S. 380 f.
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mitzuteilen vermag, ist bei der Nutzung eines Sprachassistenten primares
Hauptziel nicht die zwischenmenschliche Kommunikation gepaart mit
einem Mitteilungswillen, sondern die blofSe Informationsgewinnung. Ge-
nau genommen kann daher nicht von einem Mitteilungswillen, sondern
(lediglich) von einem Informationswillen gesprochen werden. Es kommt
dem Nutzer hier gerade nicht darauf an, dem Server etwas um der Mittei-
lung willen mitzuteilen, sondern lediglich, um eine korrekte Antwort auf
die gestellte Frage zu erhalten.

¢) Auf der Cloud des Diensteanbieters

Es bleibt zu kldren, ob ein Zugriff tiber § 100a StPO auch noch méglich
ist, wenn sich die Daten auf der Cloud des Dienstleistungsanbieters befin-
den.

aa) Technischer Kommunikationsbegriff

Aus Sicht des technischen Kommunikationsbegriffes ist festzuhalten, dass
die Audioaufzeichnungen nach deren Bearbeitung auf der Cloud des
Diensteanbieters ruhen. Ein ,Aussenden, Ubermitteln, oder Empfangen®,
liegt wie von § 22 Nr. 3 TKG gefordert nicht mehr vor. Somit wiirde nach
dem rein technischen Telekommunikationsbegriff in diesem Stadium kei-
ne Telekommunikation 1.5.d. § 100a StPO mehr vorliegen.

bb) Technikorientierter Telekommunikationsbegriff

Anders konnte diese Frage zu beantworten sein, sofern der technikorien-
tierten Auslegung gefolgt werden soll. Bei konsequenter Vorgehensweise
und Beachtung des Umstandes, dass diese Sichtweise die rein techniko-
rientierte Sichtweise weiter einschrinken soll, kann, wenn schon nach
der rein technischen Ansicht in diesem Stadium keine Telekommunika-
tion 1.5.d. §100a StPO mehr vorliegt, nach technikorientierten Telekom-
munikationsbegriff erst recht keine Telekommunikation vorliegen. Wider-
sprichlich hierzu ist jedoch die Entscheidung eines Ermittlungsrichters,
des dieser Ansicht grundsitzlich zugewandten Bundesgerichtshofs. Der
Ermittlungsrichter am BGH entschied, dass auch auf bereits auf einer
Mailbox ruhende Nachrichten noch mittels § 100a StPO zugegriffen wer-

102



https://doi.org/10.5771/9783748928959-73
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Ermdchtigungsgrundlagen

den konnte.38 In einer spiteren Entscheidung zur Online-Durchsuchung
und dem Zugriff auf die auf einem Computer gespeicherten Daten, stellte
der BGH ohne Begriindung fest, dass §100a StPO nicht als Ermichti-
gungsgrundlage in Frage komme.38 Auf die frihere Entscheidung des Er-
mittlungsrichters wurde lediglich derart hingewiesen, dass diese den ein-
maligen heimlichen Zugriff auf eine passwortgeschiitzte Mailbox unter
Heranziehung des § 100a StPO legitimierte.?®” Aus der Art und Weise der
Verweisung lasst sich jedoch schlussfolgern, dass der Bundesgerichtshof
diese Entscheidung heute so nicht mehr treffen wirde. Schlieflich wird in
der Begriindung der neueren BGH-Entscheidung ausgefithrt, dass der da-
malige Ermittlungsrichter einen dhnlichen Sachverhalt ,anders“ bewertet
habe.’8 Diese Formulierung wird im juristischen Sprachgebrauch in der
Regel dann benutzt, wenn auf eine andere abweichende Meinung hinge-
wiesen werden soll. Zudem zitiert der Bundesgerichtshof in seinen Urteils-
begriindungen, sofern er seine Zustimmung zu einem friheren Urteil zum
Ausdruck bringen will und sich hieran anschlieft in der Regel mit Worten
,s0 auch® oder ,zuvor bereits“.3%® Daher durfte die Entscheidung des Er-
mittlungsrichters als einmalige Fehlinterpretation zu werten sein und der
Bundesgerichtshof wiirde in Einklang mit der technikorientierten Auffas-
sung zum Ergebnis kommen, dass die auf den Server des Sprachassistenten
gespeicherten und dort ruhenden Informationen keine Telekommunikati-
on i.S.d. § 100a StPO darstellen.

cc) Grundrechtsanaloger Telekommunikationsbegriff

Aus Sicht der grundrechtsanalogen Ansicht ist nicht entscheidend, ob
die Daten noch in Bewegung sind oder bereits auf dem Speichermedium
ruhen. Ein dynamischer Ubermittlungsvorgang ist nicht notwendige Vor-
aussetzung fur die Schutzbereichseroffnung, sofern die von der Ubermitt-
lung ausgehende grundrechtstypische Gefiahrdungslage auch bei ruhenden
Daten weiter fortbesteht.?*® Eine gegenteilige Schlussfolgerung lasst sich
ferner auch nicht aus der Entscheidung zur "Online-Durchsuchung" des

385 BGH, NStZ 1997, 247.

386 BGH, MMR 2007, 237, 239.

387 BGH, MMR 2007, 237, 239.

388 BGH, MMR 2007, 237, 239.

389 Vgl. nur BGH, MMR 2015, 839, 840; BGH, NStZ 2016, 741, 743.
390 BverfGE 124, 43, 55f.
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BVerfG ableiten. Zwar betont das Gericht dort mehrfach, dass Art. 10
Abs. 1 GG die Inhalte und Umstinde des "laufenden" Kommunikations-
vorgangs umfasse.3?! Dagegen muss im Falle der virtuellen Speicherung
einer Audioaufzeichnung bertcksichtigt werden, dass die Beendigung
eines laufenden Kommunikationsvorgangs nicht ebenso trennscharf be-
stimmt werden kann, wie dies beispielsweise im Rahmen einer Postsen-
dung oder eines Telefonanrufes moglich ist. Wahrend in den dortigen
Fallen der Telekommunikationsvorgang mit dem Verlauten der Nachrich-
ten am Telefonhorer als Endgerit oder mit Ubergabe der Postsendung
abgeschlossen ist, bleibt bei der virtuellen Speicherung der Audioaufzeich-
nung das dem Telekommunikationsvorgang immanente Risiko eines ver-
einfacht durchfithrbareren Zugriff Dritter weiter fortbestehen. Daher er-
scheint es folgerichtig, dass das Gericht einem weiteren Kriterium zur
Bejahung oder Verneinung der Schutzbereichseroffnung des Art. 10 GG
eine wohl noch gewichtigere Bedeutung beimisst. Die nach Abschluss ei-
nes Kommunikationsvorgangs vorhandenen Daten werden durch das Ge-
richt nicht primar vom Schutzbereich des Art. 10 GG ausgenommen, weil
diese nicht mehr in Bewegung sind, sondern weil diese im Herrschaftsbe-
reich eines Kommunikationsteilnehmers gespeichert sind, der seinerseits
auch eigene Schutzvorkehrungen gegen den heimlichen Datenzugriff hat-
te treffen konnen.’*? Ausschlaggebend ist daher nicht, ob sich die Daten
in einem laufenden Ubermittlungsvorgang befinden, sondern vielmehr,
ob der Nutzer weiterhin tiber diese Daten herrscht und er ausreichende
Schutzvorkehrungen gegen eine unbefugte Verwendung treffen kann.33
Daher konnen Cloud-Speicher auch nicht mit lokalen Speichermedien
gleichgesetzt werden.3** Zutreffend ist diese Sichtweise, da Cloud-Speicher
— dhnlich wie E-Mail-Server — durch den Dienstleistungsanbieter fremdbe-
herrscht sind.3*> Dem Dienstleistungsanbieter sind die Daten zum einen
technisch zuginglich und zum anderen kommt ihm die Hoheitsmacht zu,
dem Nutzer den Zugriff auf die gespeicherten Daten vollstindig vorent-

391 BverfGE 120, 274, 308 ff.; BverfGE 120, 274, 340.

392 BverfGE 120, 274, 308; BverfGE 124, 43, 55f.

393 So auch Gdbler, HRRS 2016, 340, 345; Gersdorf in: BeckOK-InfoMedienR,
Art. 10 GG, Rn. 17 £; Brodowski/Eisenmenger, ZD 2014, 119, 121; Schwabenbauer,
AOR 2012, 1, 34.

394 Vgl. BverfGE 124, 43, 56.

395 BGH, NJW 2021, 1252, 1254; Gersdorf in: BeckOK-InfoMedienR, Art. 10 GG,
Rn. 18.
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halten zu konnen.??¢ Dadurch wird auch der grundsatzliche Unterschied
zur klassischen Online-Durchsuchung deutlich, bei der die Uberwachung
eines bestimmten Systems, das sich in der Herrschaftssphire des Betroffe-
nen befindet, im Vordergrund steht. Eine solche Konstellation lag auch
der Entscheidung des BVerfG zur Online-Durchsuchung zugrunde, da
die Online-Durchsuchung den Zugriff auf ein Zielsystem erméglichen
sollte, das sich in der Herrschaftssphiare des Nutzers befand. Das BVerfG
legte seinen Uberlegungen zur nicht vorhandenen Einschlagigkeit des
Art. 10 GG daher ausschlieflich die Situation zugrunde in der sich das
Zielgerit im physischen Herrschaftsbereich des Nutzers befand, jedoch
gerade nicht die Situation eines raumlich getrennten Cloud-Servers.??”
Auf einen raumlich getrennten Server bezog sich dagegen der Zugriff der
Strafverfolgungsbehorden, mit welchem sich das BVerfG in der IMAP-Ent-
scheidung befasste. In dieser Entscheidung hielt das BVerfG fest, dass die
Beschlagnahme von E-Mails aus einem E-Mail-Postfach, auf das der Nutzer
nur Gber eine Internetverbindung zugreifen kann, an Art. 10 GG zu mes-
sen ist.>”® Die beschlagnahmten Daten befinden sich hier gerade nicht im
Herrschaftsbereich des Nutzers, sondern ruhen fremdbeherrscht auf den
Servern des Dienstleistungsanbieters.3® Insofern stehen die Entscheidun-
gen des BVerfG zur Online-Durchsuchung und zur E-Mail Beschlagnahme
hinsichtlich Art. 10 GG auch nicht in Widerspruch, sondern verdeutlichen
vielmehr, dass die vorhandene Herrschaftsmacht des Nutzers tber die
Daten das entscheidende Kriterium fiir die Einschlagigkeit des Art. 10 GG
darstellt. Folgerichtig ist der Schutzbereich des Art. 10 GG nur im Fall der
E-Mail Beschlagnahme von einem fremden Server, nicht aber im Falle der
Online-Durchsuchung eines physischen Endgerits im Sinne eines lokalen
Speichermediums eréffnet.

Folgt man innerhalb dieser Stromung der zutreffenden Ansicht, dass fir
die Schutzbereichseréffnung eine Person ausreichend ist, so unterfillt der
Cloud-Speicher auch dann dem Schutzbereich des Art. 10 GG*, wenn die
Daten bereits auf dem Server des Sprachassistenten ruhen. Hinsichtlich

396 Gersdorf in: BeckOK-InfoMedienR, Art. 10 GG, Rn. 18; Herrmann/Soiné, NJW
2011, 2922, 2923; Wicker, DSRITB 2013, 981, 988.

397 So auch Brodowski/Eisenmenger, ZD 2014, 119, 121; Gdhler, HRRS 2016, 340
346.

398 BverfGE 124, 43, 55 f. Dieser MafSstab gilt unabhingig davon, ob der Zugriff auf
E-Mails im Rahmen des § 100a StPO oder im Rahmen anderer Erméichtigungs-
grundlagen, wie beispielsweise § 94 StPO erfolgt, vgl. BverfGE 124, 43, 58f.

399 BverfGE 124, 43, 55f.

400 Brodowski/Eisenmenger, ZD 2014, 119, 121; Gaede, StV 2009, 96, 97.
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§ 100a StPO wiirde dies bedeuten, dass sofern neben dem Merkmal der Te-
lekommunikation auch die weiteren Voraussetzungen vorliegen, mittels
dieser Norm auf die gespeicherten Daten zugegriffen werden konnte. 0!

dd) Strafprozessualer Telekommunikationsbegriff

Nach dem genuin strafprozessual bestimmten Telekommunikationsbegriff
liegt bei einem Zugriff auf den Server keine Telekommunikation mehr
vor. Weder findet in diesem Stadium eine soziale Interaktion statt, noch
liegt bei Zugrundelegung dessen, dass die Dienstleister alte Sprachnach-
richten abspeichern, um die Qualitit der Spracherkennung zu erhéhen,
ein Mitteilungswillen des Nutzers vor.

d) Zwischenergebnis

Vor der internetbasierten Ubertragung der Audioaufzeichnungen
zum Sprachassistenten scheidet ein Zugriff unter Heranziehung des
§ 100a StPO nach allen Ansichten aus. Hinsichtlich des Stadiums wih-
rend des Ubermittlungsvorgangs an die Server des Sprachassistenten bleibt
festzuhalten, dass sowohl die rein technische Stromung als auch die le-
diglich technikorientierte Auffassung das Vorliegen eines Telekommuni-
kationsvorgangs bejahen. Im Lager der grundrechtsanalogen Auffassung,
die den Telekommunikationsbegriff in § 100a StPO grundrechtsanalog zu
Art. 10 GG auslegen will, kommen die unipersonale sowie die differen-
zierende Auffassung aufgrund einer restriktiven Schutzbereichsauffassung

401 So vgl. BGH, NJW 2021, 1252, 1554. AuRerst kritisch zu dieser Begriindung,
vgl. Grozinger, NStZ 2021, 358f.; Hicramente, Wi] 2021, 19, 21f; Trig, JZ
2021, 560, S64f., die mit guten Argumenten darauf hinweisen, dass ein in
Zugriff auf Datenbestinde, die vor Anordnung einer Telekommunikationsiiber-
wachung entstanden sind, nach § 100a Abs. 1 S.1 StPO — unabhingig von dem
Vorliegen von Telekommunikation — unzulassig ist. Denn eine Uberwachung
im Sinne des § 100a StPO konne bereits — nach dem Wortsinn — nur bei heim-
licher Kenntnisnahme des Inhalts einer laufenden Kommunikation vorliegen.
Hierfiir spricht auch ein systematischer Vergleich mit den §§ 100a, 100b StPO.
§100b StPO, der von Online-Durchsuchung spricht, schliet gerade auch in
der Vergangenheit generierte und damit ruhende Datenbestinde mit ein. Fur
§100c StPO - der wie §100a Abs.1 S.1 StPO von Uberwachung spricht - ist
unumstrittenes Verstandnis, dass denklogisch nur laufende Kommunikation
tberwacht werden kann.
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nicht zu dessen Eroffnung, womit keine Telekommunikation vorlage. Die
wohl herrschende Ansicht in diesem Lager bejaht jedoch zurecht auch bei
nur einer involvierten Person die Eroffnung des Schutzbereiches, womit
auch Telekommunikation i.5.d. § 100a StPO vorlige. Aus einer eigenstan-
digen strafprozessualen Auslegung des Telekommunikationsbegriftes folgt,
dass bei der Nutzung eines Sprachassistenten wihrend des Ubermittlungs-
vorgangs an die Server keine Telekommunikation i.5.d. § 100a StPO vor-
liegt.42 Sobald die Daten auf dem Server des Sprachassistenten ruhen, ver-
neinen simtliche Ansichten, mit Ausnahme der unipersonalen Stromung,
die den Schutzbereich des Art. 10 GG auch in diesem Fall fir eroffnet er-
achten wirde, das Vorliegen von Telekommunikation im Sinne des
§ 100a StPO.

e) Stellungnahme

Es bleibt die Frage, welcher Stromung zur Bestimmung des Telekommuni-
kationsbegriffes in § 100a StPO der Vorzug zu geben ist.

aa) Kritik an den technischen Auffassungen

Den technischen Auffassungen ist entgegenzuhalten, dass es keineswegs
unproblematisch erscheint, §3 des TKG zur ndheren Auslegung des
§ 100a StPO heranzuziehen. Dies griindet zum einen auf den divergieren-
den Normzwecken. Wihrend die Eingriffsbefugnisse des TKG lediglich
einen Eingriff in das Fernmeldegeheimnis aus Art. 10 GG gestatten, er-
laubt das strafprozessuale Pendant hierzu auch solche in das aus dem allge-
meine Personlichkeitsrecht des Art.2 Abs.1 GG i.V.m. Art. 1 Abs.1 GG
entstammende Recht auf informationelle Selbstbestimmung.#%3 Das exten-
sive Verstindnis des § 3 TKG fiir die Leseart des § 100a StPO zu Grunde ge-
legt, wiirde daher den grundrechtlich durch Art. 2 Abs. 1 i.V.m. Art. 1 GG
garantierten Schutz ohne Not einschrinken.#** Zum anderen verweist

402 Anders zu beurteilen sind Falle in denen der Smart Speaker lediglich als zwi-
schengeschaltetes Gerat verwendet wird. Daher kénnte unproblematisch die Te-
lekommunikation nach § 100a StPO tberwacht werden, sofern tiber den Smart
Speaker ein Telefonat gefiihrt wird.

403 Hauck in: LR-StPO, § 100a StPO, Rn. 35; Triig/Mansdorfer in: Hilber, Handbuch
Cloud Computing, Teil 7, Rn. 24.

404 Triig/lMansdorfer in: Hilber, Handbuch Cloud Computing, Teil 7, Rn. 24.
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§100a StPO im Unterschied zu beispielsweise §100g Abs.1 S.1 StPO
gerade nicht ausdriicklich auf das TKG. Sofern der Gesetzgeber auch im
Rahmen des §100a StPO eine Heranzichung der im TKG normierten
Legaldefinition gewollte hatte, hitte er auch in §100a StPO eine entspre-
chende Verweisung verankert.*?> Hinzu kommt, dass das TKG nach Sinn
und Zweck ein intaktes Telekommunikationswesen garantieren soll, vgl.
§ 1 TKG*%¢, wohingegen Zweck des § 100a StPO die Beweisgewinnung zur
Wahrheitsfindung ist. Im Unterschied zur StPO sind die Begrifflichkeiten
des TKG offensichtlich technikorientiert; mit der Wahrung der offentli-
chen Sicherheit und dem Schutz der Gesellschaft, dem die StPO dient,
hat das TKG keine Berithrungspunkte.*”” Gegen einen Ruckgriff auf die
Normen des TKG spricht ferner die Existenz des §99 StPO, der zeigt,
dass zumindest einzelne Telekommunikationsformen eigenstindigen Er-
machtigungsgrundlagen unterfallen und daher nicht unter §100a StPO
gefasst werden sollen.*®® Durch den Versuch, mittels der Definition aus
dem TKG auch die Voraussetzung in §100a StPO mit Leben zu fiillen,
wird einmal mehr deutlich, dass es in der juristischen Praxis keine Selten-
heit darstellt, die Auslegung eines Wortes, unterschiedliche Regelungszu-
sammenhinge ignorierend, durch Bezugnahme auf Begriffsbildungen aus
fremden Normen auszugestalten.*”® Diese Vorgehensweise ist methodisch
stark zu kritisieren und kann deswegen nicht der Maf$stab zur Auslegung
des § 100a StPO darstellen.

Gegen ein rein technisches und damit sehr extensives Verstindnis des
Telekommunikationsbegriffes, welches dazu fithren wiirde, dass auch der
blofe Datentransfer zwischen Maschinen unter diesen Begriff zu subsu-
mieren ware, bestehen zudem bereits in Anbetracht des Wortsinns bzw.
dem allgemeinen Sprachverstindnis des Begriffes ,Kommunikation“ Be-
denken.*1% Als Mindestvoraussetzung bedarf Kommunikation als Form der
Verstindigung die menschliche Veranlassung. Der bloe Datenaustausch
zwischen elektronischen Geridten kann mit dem allgemeinem Sprachge-
brauch nicht derart vereinbart werden, dass darunter eine Form der

405 So bereits Grozinger, Die Uberwachung von Cloud-Storage, S.207; Giinther in:
MiKo-StPO, § 100a StPO, Rn. 33.

406 Eisenberg/Nischan,]Z 1997,74,77.

407 Giinther in: MiKo-StPO, § 100a StPO, Rn. 33.

408 Gercke, Bewegungsprofile anhand von Mobilfunkdaten im Strafverfahren,
S. 94f.

409 So auch Demko, NStZ 2004, 57, 60.

410 A.A.: Graf in: BeckOK-StPO, § 100a StPO, Rn. 6.
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kommunikativen Verstindigung verstanden werden konnte.#!! Es kann
wenn ausschlieflich technische Gerite miteinander in Verbindung stehen
und es an einem menschlich veranlassten auf Kommunikationsinhalte be-
zogenen Informationsaustausch fehlt, daher keine Kommunikation i.S.d.
§ 100a StPO vorliegen.412

Selbst das LG Ellwangen, das den zur Nutzung eines Sprachassistenten
dhnlich gelagerten Fall des Abrufens von Websites als Telekommunikation
einstufte, durfte hiervon nicht restlos tGberzeugt gewesen sein. Anders
sind die Ausfiihrungen der Kammer, wonach eine Subsumtion unter
§ 100a StPO auch erforderlich gewesen sei, um den Birger zu schiitzen*!3,
nicht zu verstehen. Es wire ,fatal“41* gewesen, wenn auf das Surfen im
Internet ansonsten uber die Generalklausel des §161 StPO zugegriffen
werden konnte. Dem Gericht ist insofern zuzustimmen, dass ein solches
Verhalten keine schutzlose offentliche Kommunikation darstellen darf.
Die Schlussfolgerung des Gerichts dieses Problem dadurch zu lésen, das
entsprechende Verhalten unter §100a StPO zu subsumieren, ist jedoch
nicht tiberzeugend. Denn selbst sofern §100a StPO fiir nicht einschlagig
befunden worden wire, wiirde dies nicht bedeuten, dass auf eine spezielle
Ermichtigungsgrundlage verzichtet werden kann und der Grundrechtsein-
griff auf die Generalklausel des § 161 StPO gestiitzt werden kann. Dies wi-
re nur dann moglich, wenn es sich bei den auf Grundlage des § 161 StPO
erfolgten Grundrechtseingriff um einen nur wenig grundrechtsintensiven
Eingriffe handeln wiirde.#’> Sowohl bei der Sichtung abgerufener Web-
sites als auch bei dem Zugrift auf die durch Sprachassistenten vernomme-
nen Aussagen handelt es sich allerdings um Tatigkeiten, die Einblicke
in Handlungen geben, die der Betroffene im Schein absoluter Privatheit
vornimmt. Solche Eingriffe in die Privatsphire sind nicht vergleichbar
mit dem kurzzeitigen Einsatz eines V-Mannes oder einer kurzzeitigen Ob-
servation, die immer wieder auf die Generalklausel gestitzt werden.*1¢
Bei diesen Maffnahmen wird der Betroffene nicht in privaten Riickzugs-
raumen Uberwacht, sondern erst nachdem er sich in die Offentlichkeit

411 Bernsmann, NStZ 2002, 103, 104.

412 BVerfG, MMR 2006, 805, 807.

413 LG Ellwangen, Beschluss v. 28.05.2013, Az.: 1 Qs 130/12.

414 LG Ellwangen, Beschluss v. 28.05.2013, Az.: 1 Qs 130/12.

415 Kolbel in: MiKo-StPO, § 161 StPO, Rn. 9; Grigfbaum in: KK-StPO, § 161 StPO,
Rn. 1.

416 Solche Mafinahmen kénnen auf die Ermittlungsgeneralklausel, § 161 StPO, ge-
stitzt werden, vgl. Grieffbaum in: KK-StPO, § 161 StPO, Rn. 1; Sackreuther in:
BeckOK-StPO, § 161 StPO, Rn. 11.
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begeben hat oder im Falle des Einsatzes eines V-Mannes nachdem sich der
Betroffene freiwillig einer ihm Unbekannten Person offenbart hat. Die
Eingriffsintensitit ist daher deutlich geringer. Die richtige Schlussfolge-
rung des LG Ellwangen wire daher gewesen, das Abrufen der Websites un-
ter Heranziehung des § 100a StPO zu verbieten und sodann weitere mogli-
che Ermichtigungsgrundlagen der §§ 100a ff. StPO zu prifen. Sofern keine
weitere Ermachtigungsgrundlage als einschligig befunden worden wire,
hatte der erfolgte Grundrechtseingriff aufgrund eines Verstofles gegen den
Gesetzesvorbehalt als rechtswidrig beurteilt werden miissen.

bb) Kritik an der grundrechtsanalogen Auffassung

Einem grundrechtsanalogen Verstindnis des § 100a StPO ist kritisch ent-
gegenzuhalten, dass von der Reichweite des Grundrechtsschutzes aus
Art. 10 GG nicht auf die Reichweite einer grundrechtstangierenden Er-
maichtigungsgrundlage geschlossen werden darf.4'7 Wiirde bei der Ausle-
gung des einfachen Gesetzes lediglich auf den grundrechtlichen Schutzbe-
reich zurtckgegriffen, wiirde der Grundrechtsschutz ausgehdhlt. Sofern
also eine Ermachtigungsgrundlage, auf den ersten Blick um des Grund-
rechtsschutzes Willen, grundrechtsanalog extensiv ausgelegt wird, fihrt
dies letztlich die Schutzfunktion der Grundrechte ad absurdum.*'8 Waih-
rend Grundrechte gerade nicht den Staat berechtigen, sondern dessen
Biirger schiitzen sollen, stellt § 100a StPO eine Berechtigung fiir den Staat
dar, in die Rechte seiner Biirger verfassungsgemaf§ eingreifen zu kénnen.
Will man nun trotz dieses diametralen Unterschieds die dem Staat einfach
gesetzlich zugesprochenen Eingriffsbefugnisse aus dem Schutzinhalt, den
die Verfassung dem Biirger gerade zu dessen Schutz zuerkennt, ableiten,
verfangt sich dies in einem Zirkelschluss zu Lasten des Birgers. Dessen
verfassungsrechtlich durch Art. 10 GG garantiertes Schutzniveau wiirde
dadurch leerlaufen, dass dem Staat durch den inhaltlichen Gleichlauf zwi-
schen Schutzniveau und Eingriffserméichtigung solch weite Eingriffsbefug-
nisse zukamen, dass der weite Schutzbereich wertlos erscheinen wiirde#!?
Dass fiir einen rechtmafigen staatlichen Eingriff dabei — wie auch im Falle

417 So auch Hilgendorf/Valerius, Internetstrafrecht, Rn. 783; Roggan, KritV 2003, 76,
80 und 89; Grozinger, NStZ 2021, 358.

418 Bernsmann, NStZ 2002, 103, 103; Bernsmann/Jansen, StV 1999, 591, 591; Gercke,
GA 2012, 474, 488; Hie¢ramente WiJ 2021, 19, 21.

419 Zutreffend auch Hiéramente/Fenina, StraFo 2015, 365, 371.
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des § 100a StPO — noch weitere tatbestandliche Voraussetzungen vorliegen
missen, vermag hieran nichts zu dndern.*?* Denn iber das Vorliegen die-
ser weiteren Voraussetzungen ist stets losgelost von der Frage zu entschei-
den, ob das Tatbestandsmerkmal der Telekommunikation im konkreten
Einzelfall gegeben ist. Ein Zusammenhang, dass sofern Art. 10 GG tangiert
ist, auch das Tatbestandsmerkmal der Telekommunikation in § 100a StPO
erfallt ist, ist dem Gesetz fremd. Der Inhalt der Ermichtigungsgrundla-
ge kann daher gerade nicht durch den Schutzbereich des Grundrechts
bestimmt werden, in welches ein Eingriff unter Heranziehung eben dieser
Ermichtigungsgrundlage legitimiert werden soll.#?! Insofern sind das den
Biirger schiitzende Grundrecht und die den Staat berechtigende Ermich-
tigung strikt zu trennen. Wenn das BVerfG betont, dass das Fernmeldege-
heimnis nach Art. 10 Abs. 1 GG entwicklungsoffen ist und auch neuartige
Ubertragungstechniken umfassen soll,#?2 so bedeutet das gerade nicht,
dass der Begriff der Telekommunikation im Rahmen des §100a StPO
synonym hierzu auszulegen ist, sondern lediglich ebenso — aber stets in
Anbetracht seines strafprozessualen Zweckes — entwicklungsoffen ist#?3.
Insbesondere ist es nicht widersprichlich Art. 10 GG entwicklungsoffen
auszulegen, wiahrend dies fir §100a StPO restriktiver gehandhabt wird.
Dabei ist unstreitig, dass § 100a StPO dem technischen Fortschritt derge-
stalt Rechnung tragen muss, dass neben dem klassischen Telefongesprach
auch neuere Kommunikationsformen wie SMS, E-Mails, oder Chatnach-
richten mittels § 100a StPO tberwacht werden dirfen. Dieser Wechsel des
Kommunikationsmediums andert jedoch nichts an der Zielrichtung des
§ 100a StPO und seiner restriktiveren Auslegung im Lichte seiner selbst.#?*
Es ist einmal mehr zu beachten, dass Art. 10 GG dem Schutz der Birger
dient*”S und, um dem verfassungsrechtlichen Schutzauftrag nachzukom-
men, eben dieser verfassungsrechtlich garantierte Schutz im Gleichschritt
mit der technischen Entwicklung ausgeweitet werden muss. Hierfir spre-
chen nicht zuletzt auch praktische Erwidgungen. Denn andernfalls mss-
te fir neue Entwicklungen das Grundgesetz permanent geindert oder
modifiziert werden. Zudem wire der Birger bei neuen Entwicklungen
bei deren Nutzung der Birger vor staatlichem Zugriff geschiitzt werden

420 A.A. Wolm, Schutz der Internetkommunikation und heimliche Internetaufkla-
rung, S. 244.

421 Wolter/Greco in: SK-StPO, § 100a StPO, Rn. 13.

422 BVerfG NJW 2006, 976, 978.

423 A.A. Graf in: BeckOK-StPO, § 100a StPO, Rn. 20.

424 Zutreffend Hiéramente/Fenina, StraFo 2015, 365, 370, m.w.N.

425 Schoch, Jura 2011, 194, 195.
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muss, bis zur Schaffung eines neuen Grundrechts schutzlos gestellt. Bei
den Eingriffsermichtigungen der StPO handelt es sich jedoch um formelle
Gesetze. Formellen Gesetze ist es seit jeher immanent, dass sie durch zahl-
reiche Modifizierung stindig an die Entwicklung angepasst oder gar neu
geschaffen werden.#2¢ Letzteres zeigt nicht zuletzt die Existenz der §§ 100a,
100b, 100c StPO selbst.

Auch wenn Art. 10 GG nach den Ausfithrungen des BVerfG den
yverfassungsrechtlichen Mafstab“4?” fir die Eingriffsermachtigung aus
§100a StPO darstellt und sich die Auslegung des Telekommunikations-
begriffes in §100a StPO auch an dem grundrechtlichen Schutz des Be-
troffenen aus Art. 10 GG orientieren miusse,*?8 so ist daraus keinesfalls
der nur vermeintlich logische Schluss zu ziehen, dass das BVerfG fiir
eine grundrechtsanaloge Anwendung des Telekommunikationsbegriffes in
§ 100a StPO streitet. Vielmehr ist dies so zu verstehen, dass die Begriffsaus-
legung in §100a StPO nicht weiter gehen darf als der durch Art. 10 GG
normierte Schutz des Biirgers. Der MafSstab aus Art. 10 GG deckelt daher
die Weite der durch § 100a StPO statuierten Eingriffsbefugnis. Dieses Ver-
standnis wird dadurch gestiitzt, dass das BVerfG ausfiihrte, dass die vom
LG Ellwangen hinsichtlich § 100a StPO vorgenommene Auslegung auch
dem Bedeutungsinhalt des eroffneten Art. 10 GG hinreichend gerecht
werde und hiermit nicht in Widerspruch stehe*?®, da der fiir rechtmifig
befundene Eingriff auf Grundlage des §100a StPO sich in den durch
Art. 10 GG normierten Grenzen halte. Ein solcher Widerspruch hatte dann
bestanden, wenn der Schutzbereich des Art. 10 GG so eng ausgelegt wiir-
de, dass das gegenstindliche Verhalten nicht hierunter, aber gleichwohl
unter die Eingriffsermachtigung des §100a StPO fallen wiirde. Aus der
Systematik zwischen Grundrechtsschutz und Eingriffsbefugnis und dem
Grundsatz des Gesetzesvorbehalts muss daher folgen, dass eine Eingriffser-
machtigung nicht zu einem Eingriff ermichtigen darf, dem der Betroffe-
ne mangels Einschligigkeit eines grundrechtlichen Schutzbereichs schutz-
los ausgeliefert wire. Der umgekehrte Schluss, dass die Auslegung im
Lichte eines strafprozessualen materiellen Telekommunikationsbegriffes in
§ 100a StPO nicht restriktiver als in Art. 10 GG erfolgen durfe bzw. hiermit

426 Vgl. Durner in: Maunz/Durig-GG, Art. 10, Rn. 66; Nicolar, HRRS 2021, 365, 368.

427 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 32 = teilweise in
NJW 2016, 3508 ff.

428 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 32 = teilweise in
NJW 2016, 3508 ff.

429 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13, Rn. 38 = teilweise in
NJW 2016, 3508 ff.
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im Einklang grundrechtsanalog erfolgen misse, kann mit Verweis auf die
verfassungsgerichtliche Rechtsprechung allerdings nicht gefithrt werden.
Vielmehr entspricht es gingiger Systematik, dass der Schutzbereich im
Sinne eines moglichst weiten Grundrechtsschutzes weit zu verstehen ist,
wihrend staatliche Eingriffsbefugnisse fir einen konkreten Einzelfall gel-
ten und damit eng auszulegen sind.*3* Dass Art. 10 GG als MafSstab fiir
die Auslegung des § 100a StPO ebenfalls herangezogen werden soll, kann
daher nur bedeuten, dass der Umfang des Schutzbereichs aus Art. 10 GG
den Telekommunikationsbegriff in § 100a StPO in seiner Weite eingrenzt,
einer engeren Auslegung als sie in Art. 10 GG stattfindet aber nicht entge-
gensteht. Im Ubrigen fiithrt die Betroffenheit eines Grundrechts lediglich
dazu, den diese Betroffenheit auslésenden Eingriff Giberhaupt an einer
Befugnisnorm zu messen, es ist aber allein durch die Betroffenheit eines
Grundrechts noch nichts dariiber ausgesagt, ob dieser Eingriff auch von
der Befugnisnorm gedeckt ist.*3!

cc) Losung

Es bleibt daher festzuhalten, dass bei zutreffender Zugrundelegung eines
strafprozessualen Telekommunikationsbegriffes die passive Informations-
gewinnung in Form einer einseitigen Nutzung informationstechnischer
Kommunikationsanlagen keine Kommunikation 1.5.d. §100a StPO dar-
stellen kann. Allein aufgrund des Umstandes, dass Informationen bewusst
preisgegeben werden, kann noch keine Kommunikation vorliegen. Das
blole Abrufen von Websites oder die Inanspruchnahme der ausgeglieder-
ten Rechenleistung des Sprachassistenten zur Informationsbeschaffung
kann - selbst, wenn eine mogliche Straffilligkeit dabei evident erscheint
(beispielsweise durch den Inhalt der Informationsanfrage: ,Wie baue ich
eine Bomber“) keine Telekommunikation im Sinne des § 100a StPO dar-
stellen.#32

430 ahnlich auch Wolter/Greco in: SK-StPO, § 100a StPO, Rn. 13.

431 Zutreffend auch Kudlich, JuS 2001, 1165, 1167; Eckbard, CR 2001, 385, 387.

432 Zutreffend auch Triig/Mansdorfer in: Hilber, Handbuch Cloud Computing,
Teil 7, Rn. 27, die darauf hinweisen, dass Prozesse der Auslagerung von Rechen-
leistung, Speicher und Arbeitsspeicher oder von Anwendungen wie der Textver-
arbeitung in der Cloud keine Telekommunikation i.S.d. § 100a StPO darstellen;
im Ergebnis auch Bdckenforde, JZ 2008, 925, 937.
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3) Eigener Vorschlag eines strafprozessualen
Telekommunikationsbegriffes

Da jedoch nidhere Ausfiihrungen zur Ausgestaltung eines genuin strafpro-
zessualen Telekommunikationsbegriffes nur vereinzelt zu finden sind, soll
im Folgenden ein weiterer Vorschlag zur Lesart der umstrittenen Voraus-
setzung des §100a StPO gemacht werden. Zur Bestimmung eines taugli-
chen strafprozessualen Telekommunikationsbegriffes ist § 100a StPO im
Lichte der gangigen juristischen Auslegungsmethoden zu untersuchen.

a) Erforderliche Personenanzahl

Dabei ist zunichst die Frage zu kliren, wie viele Personen an einem Vor-
gang beteiligt sein miissen, um von Telekommunikation 1.S.d. § 100a StPO
sprechen zu konnen.

aa) Auslegung nach Wortsinn

Nach allgemeinem Sprachgebrauch handelt es sich bei Kommunikation
um eine Art der Verstindigung. Eine tiefergehende Auseinandersetzung
anhand des Wortlautes erfordert ebenso einen Blick auf den Wortur-
sprung. Wahrend , Tele“ etwa ,,in die Ferne“ bedeutet und dabei die raum-
liche Distanz des Vorgangs beschreibt, fallt unter den Begriff Kommuni-
kation jede Form der Verstindigung durch Informationsiibermittlung.33
Kennzeichnend fiir eine Verstindigung ist, dass die jeweiligen Aussagen
aufeinander Bezug nehmen. Dabei handelt es sich stets um eine beliebig
weite Art der Informationsvermittlung, ohne Einschrinkung auf bestimm-
te Arten der Informationsiibermittlung. Aussagen koénnen allerdings nur
dann aufeinander Bezug nehmen, wenn diese durch mindestens zwei Per-
sonen abgegeben werden. Ansonsten dhnelt der Akt der Kommunikation
eher einem Selbstgesprich, jedoch keiner klassischen Kommunikation in
Form einer Verstindigung.*3#

433 Gercke, Bewegungsprofile anhand von Mobilfunkdaten im Strafverfahren
S. 100.
434 So auch Roxin/Schiinemann, Strafverfahrensrecht, § 36, Rn. .
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bb) Historische Auslegung

Eine historische Auslegung stellt die Entstehungsgeschichte des Gesetzge-
bers in den Vordergrund. Unter Zugrundelegung dessen wollte der Ge-
setzgeber mit der Schaffung des § 100a StPO im Jahr 1968 das Abhoren des
Fernsprechverkehrs und das Aufzeichnen der dadurch gewonnen Erkennt-
nisse sicherstellen.®3S Explizit verweist die Gesetzesbegrindung darauf,
dass den Strafverfolgungsbehorden die Befugnis zum ,Telefongespriche
abhoren“#¢ zuteilwerden soll. Es sollte eine Norm geschaffen werden,
die es ermdglichte den Informationsaustausch der Tater, den diese infol-
ge des technischen Fortschritts ohne Verlassen der Wohnung und ohne
Niederschrift vornehmen konnten, zur Beweisgewinnung verwertbar zu
machen.®” Im Zuge der Neufassung des § 100a StPO durch das Poststruk-
turgesetz vom 08.06.1989 modifizierte der Gesetzgeber die Befugnis hin
zur ,Aufzeichnung des Fernmeldeverkehrs“. Der Gesetzgeber wollte da-
mit etwaigen Zweifeln an der Anwendbarkeit der Norm hinsichtlich mo-
derner Formen der Nachrichtentbermittlung zuvorkommen.*3® Seit der
Entstehung der Norm vermochten Modifizierungen und Anpassung der-
selben an dem urspriinglich gesetzgeberischen Ziel der Kenntniserlangung
von Kommunikationsvorgingen im Ganovenmilieu nichts zu dndern. Far
ein solches in der Gesetzesbegrindung erwihntes Telefongesprich sind
denklogisch zwei Personen erforderlich. Der Gesetzgeber wollte mit der
der Schaffung der Norm den Strafverfolgungsbehoérden die Moglichkeit
geben, sich Kenntnis tiber ein nicht o6ffentliches Telefongesprich zwischen
zwei Personen verschaffen zu konnen.

cc) Systematische Auslegung

In systematischer Hinsicht erscheint eine nidhere Analyse zunichst schwie-
rig, da der Telekommunikationsbegriff in der StPO im Ubrigen nicht
zum Vorschein kommt. Moglicherweise kann ein Blick auf §99 StPO
geworfen werden. Dieser erlaubt die Beschlagnahme von Telegrammen
und Postsendungen als eine Form der Telekommunikation. Daraus lasst
sich jedoch lediglich folgern, dass § 100a StPO nicht fiir jegliche Art von

435 Giinther in: MiKo-StPO, § 100a StPO, Rn. 2.
436 BT-Drs, V/1880, S. 6.

437 Hiéramente/Fenina, StraFo 2015, 365, 369.
438 BT-Drs. 11/4316, S. 90.
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Kommunikation einschlagig ist. Es verdeutlicht daher die Notwendigkeit
eines strafprozessual anhand von § 100a StPO gebildeten Telekommunika-
tionsbegriffes, liefert aber fiir dessen genauere Ausgestaltung keine zielfiih-
renden Anhaltspunkte. Zielfithrend erscheint ein Vergleich auf welche Art
und Weise die Daten durch die §§ 100a ff. StPO gewonnen werden sollen.
Wihrend die Datengewinnung bei §100a StPO durch den Zugriff auf
einen Kommunikationsvorgang im Ganovenmilieu erfolgt, soll dies bei
§100b StPO vielmehr durch Infiltration eines informationstechnischen
Systems erfolgen. Bei §100c StPO wiederum erfolgt die Informationsge-
winnung durch das Verwanzen der Wohnung des Betroffenen. Nach
einem Vergleich dieser Normen wird daher ersichtlich, dass im Rahmen
des § 100a StPO im Unterschied zu § 100b und ¢ StPO mehrere Personen
in den Vorgang auf welchen zugegriffen wird involviert sein missen.
§ 100b StPO und 100c StPO erlauben hingegen auch den Zugriff auf einen
unipersonal stattfindenden Vorgang in Form der Uberwachung der Kom-
munikation einer Person mit ihren eigenen Daten*® oder dem Abhoren
eines Selbstgesprichs im Rahmen des § 100c StPO.#4

dd) Teleologische Auslegung

SchliefSlich ist die Norm auch nach ihrem Telos zu untersuchen. Dieser
liegt darin, die Aufklarung von Straftaten durch heimliche Beweisgewin-
nung zu ermoglichen.*! Diesem Zweck dienen jedoch letztlich samtliche
Normen der §100aff. StPO. Daher ist weiter zu beleuchten, welche Art
von Erkenntnissen §100a StPO im Unterschied zu anderen Ermittlungs-
befugnissen hervorbringen soll. Hierzu wurde eine Unterscheidung zwi-
schen Daten und Informationen vorgeschlagen.##? Allerdings haben die
§100aff. StPO im Ergebnis allesamt die Erlangung von Informationen
und nicht lediglich blofer Daten zum Ziel. Zielfiihrender erscheint es
daher im Zuge der Auslegung zu ermitteln, welche Erkenntnisse durch
eine ausgewahlte Zwangsmainahme hervorgebracht werden sollen. Die
erhofften Erkenntnisse zielen auf getroffene Absprachen und Mitteilungen

439 Sinn, Stellungnahme zum Entwurf der BT-Drs. 18/11272, S. S.

440 Vgl. BGHSt 50, 206. Neben dem moglichen Zugriff auf ein solches Selbstge-
sprach Gber §100c StPO ist hinsichtlich dessen anschliefender Verwertbarkeit
anhand der Maf$stabe des Kernbereichsschutzes zu entscheiden.

441 Gercke Bewegungsprofile anhand von Mobilfunkdaten im Strafverfahren,
S. 106.

442 Demko, NstZ 2004, 57, 61 mit Verweis auf Weflau, ZStW 2001, 681, 689.
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zur Planung, Durchfithrung oder (Nach-) Besprechung einer Straftat. Sol-
che Absprachen kdénnen jedoch nur durch mehrere Personen erfolgen, da
der schlichte Einzeltater in der Regel mangels Mittater oder Beteiligter
mit niemanden tber die Tat sprechen wird. Tut er dies doch, so wirde
er, selbst wenn er die Tat allein auszufiihren gedenkt, deren Begehung wie-
derum mit einer anderen Person besprechen. Hierdurch lige wiederum
eine Verstaindigung tber die Planung der Tat und damit Kommunikation
vor. Da gerade solche Erkenntnisse der Planung oder auch (Nach-)Bespre-
chung einer Tat gewonnen werden sollen, kommt man ebenfalls zum
Schluss, dass solche Erkenntnisse nur dann generiert werden kdnnen,
wenn mehrere Personen an einem Telekommunikationsvorgang beteiligt
sind.

Mit Blick auf das Bild, welches der Gesetzgeber bei der Schaffung der
Norm vor Augen hatte (Telefongesprache abhoren), muss zudem gefordert
werden, dass der Vorgang der Telekommunikation dazu dienen muss,
einer menschlichen Person eine Nachricht zu Gbermitteln.* Ganz aufSer
Acht bleiben soll auch in diesem Zusammenhang die vielfach zitierte
wEntwicklungsoffenheit des § 100a StPO“44* nicht. Dabei ist jedoch strikt
zwischen der Entwicklungsoffenheit auf Ebene des Art. 10 GG und des
§ 100a StPO zu trennen. Auf Ebene des § 100a StPO bedeutet diese Ent-
wicklungsoffenheit, dass neben dem klassischen Telefongesprich auch
Kommunikation mittels SMS, E-Mails, Chatnachrichten oder Internettele-
fonie iberwacht werden darf.#45 Allerdings andert auch ein solcher Wech-
sel des Kommunikationsmediums nichts daran, dass stets Telekommuni-
kation im Sinne einer Nachrichtenibermittlung an eine andere Person
im Zusammenhang mit etwaiger Ganovenkommunikation, wie es der Ge-
setzgeber bei der Kodifizierung des § 100a StPO vorgesehen hatte, im Vor-
dergrund stehen muss. Offenbaren sich im Zuge der technischen Entwick-
lung wesensverschiedene Anwendungsmoglichkeiten zu dem angedachten
Anwendungsfall, bei denen eben nicht mehr die klassische Ganovenkom-
munikation im Vordergrund steht, so kénnen diese nicht von dem straf-
prozessualen Telekommunikationsbegriff aus §100a StPO umfasst sein.
Eine solche Ganovenkommunikation kann jedoch denklogisch nur zwi-

443 Ahnlich auch Meznicke, DSRITB 2013, 967, 971, wonach § 100a StPO originar
fir die Uberwachung der Kommunikation zwischen zwei Individuen konzi-
piert sei.

444 Bruns in: KK-StPO, §100a StPO, Rn. 4; Hiéramente/Fenina, StraFo 2015, 365,
370, m.w.N.

445 Zutreffend in diese Richtung auch Hiéramente/Fenina, StraFo 2015, 365, 370.

117



https://doi.org/10.5771/9783748928959-73
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

§ 4 Zugriffsmoglichkeiten zur Gewinnung elektronischer Daten

schen Mittitern oder Titer und Gehilfe von Statten gehen. Auch im Lichte
einer teleologischen sind fiir Telekommunikation i.S.d. § 100a StPO daher
zwei Menschen erforderlich.#46

b) Telekommunikationswille

In der Vergangenheit ist es immer wieder vorgekommen, dass zum einen
wihrend des Abhorvorgangs beispielsweise auch auf Hintergrundgespra-
che, die eigentlich nicht Teil der unmittelbar iiberwachten Kommunikati-
on darstellten und auf den ersten Blick daher eher unter § 100c StPO fallen
mogen, zugegriffen wurde oder zum anderen mitgehort wurde, nachdem
eine Verbindung nur versehentlich hergestellt oder nicht vollstindig be-
endet wurde.*¥” Ob solche Gespriche jedoch unter den Telekommunikati-
onsbegriff fallen, entscheidend sich letztlich danach, ob fiir das Vorliegen
von Telekommunikation ein Telekommunikationswille erforderlich ist.

Der Wortlaut des §100a StPO enthalt keine unmittelbaren Anhalts-
punkte hinsichtlich der subjektiven Sichtweise des Betroffenen. Die Frage,
ob man sich nur verstindigen kénne, wenn hierfiir ein entsprechender
Wille vorhanden ist, liefe sich mit dem Argument verneinen, dass Men-
schen vielfach kommunizieren, ohne sich hiertiber bewusst zu sein, etwa
durch Mimik oder Gestik. Die gesamte non-verbale Kommunikation tiber
Korperhaltung und Ausdruck lauft daher beinahe tiglich ohne ausdriickli-
chen Kommunikationswillen ab. Dabei ist allerdings zu beachten, dass es
sich im Rahmen des §100a StPO lediglich um verbale Kommunikation
handelt. Eine solche ist unter normalen Umstinden nicht ohne den Willen
zur Kommunikation moglich. Selbst bei einem Selbstgesprach — das im
Regelfall aufgrund des fehlenden Kommunikationspartners — nicht unter
§ 100a StPO fallt, handelt der Sprechende in dem Bewusstsein nun eben
mit sich selbst zu kommunizieren. Ausgehend vom Wortsinn der Kommu-
nikation miusste man daher das Vorliegen eines Kommunikationswillens
als erforderlich erachten. Systematische und historische Auslegung helfen
an dieser Stelle ebenfalls nicht weiter. Vergegenwirtigt man sich erneut
Sinn und Zweck einer heimlichen Aufklirung von Straftaten konnte man
auf einen Telekommunikationswillen verzichten. SchliefSlich soll Ziel ein-
zig und allein das Erlangen belastbarer Informationen durch den Zugriff
auf Telekommunikationsmedien sein.

446 So auch Eidam, NJW 2016, 3511, 3512.
447 Vgl. BGH, NJW 2003, 2034, 2035.
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Auch die Rechtsprechung hatte sich in der Vergangenheit haufiger mit
der Frage nach dem Vorliegen eines Kommunikationswillen sowie mit
den moglichen Anforderungen an diesen zu beschiftigen. Das BVerfG
urteilte, dass der Betroffene zumindest tber ein potenzielles Bewusstsein
verfligen misse, in jenem Moment nach auffen zu kommunizieren. 43
Auch der BGH urteilte zur Verwertbarkeit eines sog. Raumgesprachs in
die gleiche Richtung. Wahrend der Zugriff auf ein Raumgesprich eigent-
lich den klassischen Anwendungsfall des §100c StPO wiedergibt, soll
unter gewissen Voraussetzungen, auf das wihrend eines solchen Raumge-
sprichs Gesprochene auch tber § 100a StPO zugegriffen werden kdénnen.
Voraussetzung hierfir ist gerade nicht, dass sich der konkrete Vorgang
mit aktuellem Willen oder Wissen der betroffenen Person vollzieht. 4
Nach den Ausfihrungen der Richter am Bundesgerichtshof ist jedoch er-
forderlich, dass ,nach willentlicher Herstellung einer Telekommunikationsver-
bindung durch die Zielperson [...] aus deren Sicht versehentlich [Informationen]
sibertragen werden“*°. Entscheidend soll also sein, dass der Betroffene die
Verbindung selbst hergestellt oder die versehentliche Aufrechterhaltung
durch ihn verursacht wurde. Dabei gentigt es bereits, wenn der Betroffene
das Telekommunikationsmedium in Betrieb setzt oder in betriebsbereitem
Zustand hilt.#! Dem folgend wiirde dann wohl bereits in einem Fall,
in dem der Betroffene sein Mobiltelefon ohne Tastatursperren in der Ta-
sche tragt und durch die Gehbewegung unbemerkt und ungewollt eine
Verbindung hergestellt wird, die notwendigen Voraussetzungen fiir einen
Telekommunikationswillen erreicht sein. 452

Es wird deutlich, dass die Anforderungen an einen vorhandenen Tele-
kommunikationswillen duferst gering sind. Diese geringen Anforderun-
gen zugrunde liegend erscheint es bereits tberaus fraglich iberhaupt
noch von einem wirklichen Willen zur Telekommunikation zu sprechen.
Vielmehr entsprechen die entwickelten Maf$stibe eher einer Einordnung
in Risikosphiren. So wie das Telekommunikationsmedium in Betrieb ge-
nommen wurde, ist es der Nutzer, der fiir simtliche ,,Selbststindigkeiten®
seines Gerites verantwortlich ist. Er trigt das Risiko, dass auf eine sodann
auch ohne sein Wissen aufgebaute oder nicht beendete Verbindung von

448 BVerfG, Beschluss vom 06. Juli 2016 — 2 BvR 1454/13 -, Rn. 20 = teilweise in
NJW 2016, 3508 ff.

449 BGH, NJW 2003, 2034, 2035.

450 BGH, NJW 2003, 2034, 2035.

451 BGH, NJW 2003, 2034, 2035.

452 Gercke, JZ 2004, 347, 348.
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Seiten des Staates zugegriffen werden kann. Das Kriterium der Veranlas-
sung stellt einen sachgerechten Mittelweg zwischen dem Erfordernis eines
vollstaindig notwendigen Kommunikationswillens und dem kompletten
Verzicht hierauf dar. Das Erfordernis eines Telekommunikationswillen,
dem sich der Betroffene vollumfanglich bewusst ist, wiirde zu erheblichen
Beweisschwierigkeiten fithren. Die Strafverfolgungsbehorden massten den
entsprechenden Willen prozessrechtlich nachweisen, was vielfach nicht ge-
lingen wiirde. Auf der anderen Seite wiirde ein ginzlicher Verzicht auf ein
solches Kriterium die Freiheit des Einzelnen zu sehr einengen und die Er-
machtigungsgrundlage des §100a StPO zu sehr in die Nahe des
§ 100c StPO riicken lassen. Sofern dem Nutzer eine willensgesteuerte Ver-
anlassung zugeschrieben werden kann, wurde das Abhoren der Gesprache
nicht gezielt durch die Strafverfolgungsbehdrden forciert, sondern erst
durch moglicherweise fahrlassiges Handeln der Betroffenen, die den ur-
springlichen Telekommunikationsvorgang in Gang setzen, ermoglicht.
Diese haben den Vorgang durch Thr Handeln veranlasst und damit den
Strafverfolgungsbehorden erst die Moglichkeit gegeben Erkenntnisse zu
sammeln.*3 Daher ist zu konstatieren, dass sofern die ibrigen Vorausset-
zungen fiir Telekommunikation vorliegen, es sich bereits dann um Tele-
kommunikation i.S.d. §100a StPO handeln kann, wenn diese jedenfalls
menschlich veranlasst oder in Gang gesetzt wurde.

¢) Zwischenergebnis

Unter Berticksichtigung dessen ist Kommunikation i.5.d. § 100a StPO je-
der menschlich veranlasste Vorgang, der nach seinem objektiven Verstand-
nis unmittelbar dazu dient oder dienen sollte, eine Mitteilung an eine
nicht mit dem Veranlasser des Vorgangs identische menschliche Person zu
tibermitteln. Dass die Nachricht an einen menschlichen Empfinger gerich-
tet werden muss, stellt sicher, dass die Antwort des Empfangers individuell
und nicht aufgrund einer mathematischen oder technischen Formel zu
Stande gekommen ist. Solch eine ,berechnete® Antwort wire mit dem
Verstindnis der Kommunikation in § 100a StPO nicht vereinbar, da ein
fiir Kommunikation immanentes Erfordernis fehlen wiirde. Die zu erwar-
tende Antwort darf gerade nicht technisch und objektiv vorhersehbar sein.
Damit aus Kommunikation schlieSlich Telekommunikation im Sinne des
§100a StPO wird muss der beschriebene Vorgang der Mitteilungsiiber-

453 A.A. Fezer, NstZ 2003, 625, 628.
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mittlung durch ein technisches Mittel geschehen, das nach seinem objekti-
vem Verstindnis fiir die Nachrichteniibermittlung in die Ferne geschaffen
wurde.#* Zusammenfassend ist der Begriff der Telekommunikation im
Rahmen des § 100a StPO nicht synonym zum Telekommunikationsbegriff
des Art. 10 GG auszulegen, sondern es ist vielmehr ein eigener personell-
individueller Telekommunikationsbegriff heranzuziehen.

d) Nutzung eines Sprachassistenten in der Form eines Smart Speakers im
Sinne des personell-individuellen Telekommunikationsbegriffs

Es bleibt zu kliren, inwiefern bei der Nutzung eines Smart Speakers
unter Zugrundelegung des personell-individuellen Telekommunikations-
begriffs von Telekommunikation gesprochen werden kann. Sofern direkt
auf die Hardware des Smart Speakers zugegriffen werden soll und hierauf
gespeicherte Informationen erlangt werden sollen, fehlt es an einem er-
forderlichen Ubermittlungsvorgang. Es wiirde keine Telekommunikation
vorliegen. Da sich der personell-individuelle Telekommunikationsbegriff
nicht an der Legaldefinition des § 3 Nr. 22 TKG orientiert, wire es fiir ein
Ubersenden bereits ausreichend, wenn dieses zwar noch nicht stattfand,
jedoch im niachsten Moment ohne weiteres zutun des Nutzers erfolgen
wiirde. Auch im Stadium der Ubermittlung der Audiodatei zum Sprachas-
sistenten liegt nach diesem Begriffsverstindnis aber aus mehreren Griin-
den keine Telekommunikation vor. Zum einen fehlt es bereits an dem
Erfordernis zweier menschlicher Personen. Hinzu kommt, dass die Ant-
wort des Sprachassistenten aufgrund bestimmter Algorithmen berechnet
wurde, thr mithin die notwendige Individualitait abhandenkommt. Daher
fehlt es an der erforderlichen Verstindigung in Form einer individuell auf-
einander eingehenden Konversation. Zum anderen ist zu beachten, dass
ein Sprachassistent grundsitzlich ein Mittel zur Informationsgewinnung,
nicht jedoch zur Informationsiibertragung darstellt. Dieser Funktion ist
sich auch der Nutzer eines Sprachassistenten bewusst. Wirde auf diesen
dennoch unter Heranziechung des § 100a StPO zugegriffen, so wiirde des-
sen eigentliche Funktion umfunktioniert. Fiir Zugriffe auf solche Arten

454 Tele entstammt dem griechischen téle und wird im deutschen Sprachgebrauch
mit fern/weit assoziiert, vgl. https://de.wiktionary.org/wiki/tele-#:~:text=005B1
%5D%20vorangestelltes%20Wortbildungselement%20in%20Fremdw%C3%B
6rtern,tele)%20%E2%86%092%20grc%20%E2%80%9Efern%E2%80%9C (zuletzt
abgerufen am 31.10.2021).
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von digitalen technischen Geriten ist § 100a StPO nach dessen Sinn und
Zweck nicht geschaffen. Bei dem Zugriff auf einen Sprachassistenten steht
gerade nicht die Verstaindigung zwischen zwei Personen aus dem Gano-
venmilieu im Vordergrund, sondern eine Kenntniserlangung hinsichtlich
der durch den Betroffenen durchgefiihrten Informationsabfragen. Auch
sofern sich die Daten bereits auf den Servern des Dienstleisters befinden,
ergibt sich kein anderes Bild. Es fehlt an den grundlegenden Voraussetzun-
gen, um von Telekommunikation im Sinne des § 100a StPO sprechen zu
konnen. Somit bleibt festzuhalten, dass §100a StPO keine taugliche Er-
machtigungsgrundlage zum Zugriff auf die durch Sprachassistenten er-
langte Informationen bietet.

4) Verschlusselung der Daten

Ein weiteres Problem, dem sich ein Zugriff nach §100a Abs. 1 S.1 StPO
gegentibersieht, liegt darin begriindet, dass die Daten wihrend des Uber-
tragungsweges von Hardware zum Server verschliisselt tibertragen wer-
den.#S Um diesem technischen Fortschritt Rechnung zu tragen, wurden
die Vorschriften in Form von §100a Abs.1 S.2, 3 StPO geschaffen.#5¢
Neben der Frage, inwiefern unter Zuhilfenahme dieser neugeschaffenen
Normen auf Sprachassistenten zugegriffen werden konnte, sehen sich die-
se Normen auch verfassungsrechtlichen Bedenken gegeniiber. Auf jene
Problemfelder soll im Folgenden niher eingegangen werden.

II) §100a Abs. 1S.2 StPO n.F.
1) Allgemeines

Bezuiglich unverschliisselter Daten hat der Dienstleistungsanbieter nach
§§ 100a Abs. 4 StPO, 110 Abs. 1 TKG die erforderlichen technischen Vor-
kehrungen zu treffen, um den Behorden eine Kopie der zu tberwachen-
den Telekommunikationsinhalte zur Verfiigung stellen konnen, sodass die
Erlangung solcher Daten — die Einschlagigkeit des § 100a StPO vorausge-

455 vgl. https://support.apple.com/de-de/HT202303 (zuletzt abgerufen am
31.10.2021).
456 BT-Drs. 18/12785, S. 48; Bruns in: KK-StPO, § 100a StPO, Rn. 42.
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setzt — keine groferen Probleme bereiten wiirde.#” Nachdem jedoch in-
zwischen ein Grofteil der Gber das Internet laufende Kommunikation ver-
schlusselt erfolgt*®, werden den Ermittlungsbehérden nach erfolgter Auf-
zeichnung durch den Dienstleistungsanbieter oft nur verschlisselte Daten
geliefert. Die Daten werden lediglich in kryptierter Form aufgezeichnet,
ohne dass dem Dienstleistungsanbieter oder den Strafverfolgungsbehérden
ein Zugriff auf die unverschliisselten Kommunikationsinhalte moglich ist.
Deren Entschliisselung wiederum wiirde die Behorden vor technisch nicht
zu Uberwindende Hiirden stellen oder sich jedenfalls langwierig und kos-
tenintensiv gestalten.*? Ganz im Gegenteil ist es sogar ein gesetzgeberi-
sches Anliegen zum Schutze vertraulicher Daten vor Zugriffen Dritter eine
Weiterentwicklung und Verbesserung der Verschliisselungstechnologien
herbeizufiihren.*®? Die Starkung des Datenschutzes ohne eine gleichzeitige
gesetzgeberische Reaktion hinsichtlich der staatlichen Ermittlungsbefug-
nisse, wirde jedoch die Ermachtigung des §100a Abs.1 S.1 StPO zu
einem stumpfen Schwert verkommen lassen. Um auch weiterhin eine ef-
fektive Strafverfolgung zu gewahrleisten, muss somit eine Uberwachung
direkt an der Quelle, und noch vor erfolgter Verschlisselung méglich sein.
Bei der Nutzung eines Sprachassistenten wiirden dann durch das Mikro-
fon aufgezeichnete Audiosignale noch vor der verschlisselten Ubermitt-
lung an den Server abgegriffen.

2) VerfassungsmafSigkeit des § 100a Abs. 1 S. 2 StPO n.F.

Zur technischen Umsetzung dieses Vorhabens ist die Installation einer
Software zur Ausleitung der Kommunikation vor deren Verschlisselung
notwendig.*! Hierfiir erdffnen sich den Ermittlungsbehérden grundsatz-

457 Bruns in: KK-StPO, § 100a StPO, Rn. 37.

458 ,Viele Apple-Dienste verwenden eine Ende-zu-Ende-Verschliisselung, was bedeutet,
dass nur du auf deine Daten zugreifen kannst, und zwar nur auf vertrauenswiirdigen
Gerdten, auf denen du mit deiner Apple-ID angemeldet bist.In einigen Fillen konnen
deine iCloud-Daten auf den Servern von Drittanbietern — wie Amazon Web Services
oder Google Cloud Platform — gespeichert werden, aber diese Partner haben nicht
die Schliissel, um deine auf ihren Servern gespeicherten Daten zu entschliisseln®, vgl.
https://support.apple.com/de-de/HT202303 (zuletzt abgerufen am 31.10.2021).

459 BT-Drs. 18/12785, S. 48.

460 BT-Drs. 18/12788, S. 48.

461 Bruns in: KK-StPO, §100a StPO, Rn. 42; Bdir in: BeckOK-PolR Bayern, Art. 42
PAG, Rn. 93.
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lich zwei verschiedene Wege. Da § 100a Abs. 1 StPO keine Erlaubnis zum
Betreten einer Wohnung beinhilt, bleibt letztlich nur die Infiltration des
Systems uber das Internet. Hiertiber kann zum einen unter Ausnutzung
bestehender Sicherheitsliicken des Systems ein Trojanisches Pferd aufge-
spielt werden.*¢2 Andernfalls ist eine Infiltrationsmethode zu wahlen, die
eine aktive Aktion des Betroffenen erfordern. Beispielweise kann mittels
eines per E-Mail verschickten Anhangs, welcher den Empfanger zum Off-
nen animiert, der Trojaner installiert werden.#63

Hinsichtlich des grundrechtlichen Schutzes der Betroffen solcher infil-
trierter technischer Systeme hob das Bundesverfassungsgericht in seiner
Entscheidung zur Online-Durchsuchung aus dem Jahr 2008 hervor, dass
das allgemeine Personlichkeitsrecht auch ein Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme
(sog. IT-Grundrecht) enthélt.#* Dies war erforderlich, da das Gericht den
bisherigen Grundrechtsschutz zum Schutz informationstechnische Syste-
me, ,die allein oder in ihren technischen Vernetzungen personenbezogene Da-
ten des Betroffenen in einem Umfang und in einer Vielfalt enthalten konnen,
dass ein Zugriff auf das System es ermaiglicht, einen Einblick in wesentliche
Tetle der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekrdf-
tiges Bild der Personlichkeit zu erbalten4®S nicht fiir gentigend erachtete.
Art. 13 GG biete weder Schutz vor Zugriffen gegen die Infiltration eines
informationstechnischen Systems noch vor einer Datenerhebung aus den
Datenspeichern, selbst wenn sich dieses System in der eigenen Wohnung
befinde.*¢ Anders als das Grundrecht auf informationelle Selbstbestim-
mung, das vor der einzelnen Datenerhebung als solcher schiitzt*¢7, soll das
IT-Grundrecht den Einzelnen vor einem Zugrift auf die Gesamtheit der
in informationstechnischen Systemen umfangreich vorhandenen personli-
chen Daten bewahren.#6% Auch das aus dem allgemeinen Personlichkeits-
recht abgeleitete Recht auf informationelle Selbstbestimmung, das zwar
Gefidhrdungen fiir die Personlichkeitsentfaltung verhindern soll, kann im
Falle der Infiltration eines informationstechnischen Systems diesen Schutz
moglicherweise nicht immer bieten. Beim Zugriff auf ein komplettes Sys-
tem stehen dem Zugreifenden duflerst grofle und aussagekriftige Datenbe-

462 Popp, ZD 2012, 51, 52; Skistims/RofSnagel, ZD 2012, 3, 3 £.
463 Hansen/Pfitzmann, DRIZ 2007, 225, 227.

464 BVerfGE 120, 274 ff.

465 BVerfGE 120, 274, 314.

466 BVerfGE 120, 274, 310.

467 Gersdorf in: BeckOK-InfoMedienR, Art. 2 GG, Rn. 17 f.
468 BVerfGE 120, 274, 313.
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stainde zur Verfiigung. Das Gewicht eines solchen Zugriffs fiir die eigene
Personlichkeit gehe weit tiber das einzelner Datenerhebungen, vor denen
das Recht auf informationelle Selbstbestimmung schiitzt, hinaus.*¢® Ein
solcher Eingriff in die Integritit eines informationstechnischen Systems,
stellt daher im Gegensatz zur klassischen Telefoniiberwachung beim Tele-
kommunikationsanbieter ein qualitatives Mehr dar, weshalb ein solcher
Eingriff naturgemaf schwerer wiege.#704’! Mit der Infiltration eines infor-
mationstechnischen Systems zum Zweck der Quellentelekommunikations-
tberwachung sei bereits der Grundstein gelegt, um das System insgesamt
zu durchleuchten. Hierdurch komme es zu einer Gefihrdungssituation,
die weit tber die hinausgehe, die mit einer bloen Uberwachung der
laufenden Telekommunikation einhergehen wiirde.#”? Den damit einher-
gehenden spezifischen Gefihrdungen der Personlichkeit des Einzelnen
mitsamt der Moglichkeit der Strafverfolgungsbehoérden ein komplettes
Personlichkeitsprofil zu erstellen, konne das Fernmeldegeheimnis allein
nicht oder nicht hinreichend begegnen.#? Ein tatsachlicher Eingriff in ein
informationstechnisches System im Sinne einer Eroffnung des Schutzbe-
reichs des IT-Grundrechts ist jedoch nur dann anzunehmen, wenn durch
die Infiltration des Systems eine Datenfiille gewonnen werden kdnnte, die
einen tiefen Einblick in die personlichen Lebensverhaltnisse des Einzelnen
gewahrt.#4 Hiervon ist nur dann auszugehen, wenn das Zielsystem kom-
plett durchleuchtet werden soll und auch bereits gespeicherte Daten ge-
scannt werden. Sofern die Ermittlungsbehérden lediglich auf ,laufende®,
aber aufgrund fortschreitender Technik verschlisselte Kommunikation zu-
greifen, darf das informationstechnische System daher derart infiltriert
werden, dass zwar eine Ausleitung laufender Kommunikation méglich ist,

469 BVerfGE 120, 274, 313.

470 Stadler, MMR 2012, 18, 19; Popp, ZD 2012, 51, 53.

471 Aufgrund dieses Umstands und weil die §§ 100a, b StPO a.F. keine Einschrin-
kung dahingehend enthielten, dass lediglich laufende Telekommunikation auf-
gezeichnet werden diirfe, konnten diese Normen vor Schaffung des §100a
Abs. 1 S.2 StPO aufgrund eines VerstoSes gegen den Wesentlichkeitsvorbehalt,
der den Gesetzgeber verpflichtet, fiir eingriffsintensive Maffnahme eine gesetz-
liche Grundlage zu schaffen, keinesfalls als Befugnisnorm fiir eine Quellentele-
kommunikationstiberwachung herangezogen werden. Somit war es nur folge-
richtig, dass mit § 100a Abs. 1 S.2 StPO hierzu eine neue Befugnis geschaffen
wurde. A.A. LG Landshut, Beschluss vom 20.1.2011 — 4 Qs 346/10; Bdr, MMR
2011, 691, 692f.

472 BVerfGE 120, 274, 308.

473 BVerfGE 120, 274, 309.

474 BVerfGE 120, 274, 313 ff.
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jedoch nicht auf gespeicherte Inhalte zugegriffen und diese durchleuchtet
werden konnen. Sodann liegt kein Eingriff in das IT-Grundrecht vor,
sondern lediglich ein solcher in das Telekommunikationsgeheimnis des
Art. 10 GG.#75 Das Telekommunikationsgeheimnis sieht sich in einem sol-
chen Fall lediglich den Gefahrdungen gegenuber, fir die das Grundrecht
urspringlich geschaffen wurde: Den Schutz laufender Telekommunikati-
on.

Problematisch bleibt, dass die Eingriffsintensitat der Quellen-TKU tber
die des herkommlichen Anwendungsfalls des § 100a Abs. 1 S. 1 StPO hin-
ausgeht. Es kommt zu einem Zugriff auf die Telekommunikation bereits
auf dem Gerit des Betroffenen, also schon unmittelbar vor einem eigent-
lich erforderlichen dynamischen Ubermittlungsvorgang. Dies lasst leichte
Parallelen zur Online-Durchsuchung erkennen. Der entscheidende Unter-
schied zu einer Parallelitit mit der Online-Durchsuchung liegt allerdings
darin, dass auch §100a Abs. 1 S.2 StPO lediglich den Zugriff auf ,laufen-
de“ Kommunikation erlaubt. Die Infiltration des Systems darf technisch
lediglich zulassen, die zum aktuellen Zeitpunkt ausgehende Kommunika-
tion vor deren Verschliisselung auszuleiten. Hingegen darf nicht auch auf
gespeicherte Daten oder sonstige auf dem System gespeicherte Kommuni-
kation zugegriffen werden.#’¢ Auch nach der Implementierung solcher
gesetzlichen Schranken, die verbieten auf ruhende Kommunikation zuzu-
greifen, bestehen Bedenken, dass diese nicht garantieren kdnnen, dass tat-
sachlich lediglich auf ,laufende“ Telekommunikation zugegriffen wird.#7
Hierzu hat das BVerfG hinsichtlich dem praventiv angelegten Pendant zur
Quellentelekommunikation in Form des § 201 Abs. 2 BKAG a.F. entschie-
den, dass ,0b oder wie sich durch technische MafSnabmen sicherstellen Idsst,
dass ausschlieflich die laufende Telekommunikation iiberwacht und aufgezeich-
net wird, [...] die Anwendung der Norm, nicht aber ihre Giiltigkeit [betrifft].

475 BVerfGE 141, 220, Rn. 228; Buermeyer, StV 2013, 470, 473.

476 BT-Drs. 17/12541, S. 78; hinsichtlich der technischen Mdglichkeit dieser Begren-
zung siche Fox, Stellungnahme, S. 8. Danach kann der Leistungsumfang einer
installierten Durchsuchungssoftware erheblich variieren und auf verschiedene
Funktionen, wie beispielsweise auf das Abfangen von gesendeten und empfan-
genen elektronischen Nachrichten, mithin dem Anwendungsfall der Quellente-
lekommunikation, begrenzt und ausgeweitet werden.

477 Diese technischen Zweifel beziehen sich darauf, dass bei der Scannung eines
Systems keine Selektion zwischen gespeicherten Daten und gespeicherten tiber-
tragenen Daten, die sodann einer ehemals laufenden Telekommunikation zuzu-
ordnen wiren, moéglich ist, da die auf dem Rechner bereits gespeicherten Daten
keine eindeutigen und verlasslichen Kennzeichnungen verschiedener Datenin-
halte enthalten, vgl. Freiling, Stellungnahme, S. 6.
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[...] Das Gesetz ldsst jedenfalls keinen Zweifel, dass eine Quellen-Telekommu-
nikationsiiberwachung nur bei einer technisch sichergestellten Begrenzung der
Uberwachung auf die laufende Telekommunikation erlaubt ist“.4”8 Allein der
Umstand, dass infolge eines Missbrauchs oder ahnlichem bei der durchge-
fihrten Infiltration die Gefahr eines vollstindigen Durchleuchtens besteht,
stellt daher eine blofe Frage der Gesetzesanwendung dar und lisst die
Giltigkeit der Norm unberihrt. Diesen Anforderungen kommt §100a
Abs. 5 Nr. 1a StPO nach, der inhaltsgleich zum alten §20l Abs.2 BKAG
a.F. formuliert ist.

Die Schaffung des §100a Abs.1 S.2 StPO entbindet jedoch nicht von
einer exakten Prifung, ob es sich bei dem Verhalten, auf welches zuge-
griffen werden soll, um Telekommunikation im Sinne des §100a StPO
handelt. Denn die Gesetzesinderung diente ausschlieflich dazu, mit den
technischen Entwicklungen der Informationstechnik Schritt zu halten
und — ohne auf gespeicherte Daten des informationstechnischen Systems
zuzugreifen — eine Telekommunikationsiiberwachung auch dort durch-
fihren zu konnen, wo diese auf Basis der alten Uberwachungstechnik
ansonsten nicht mehr realisierbar gewesen wire.#”? Insofern kann auf die
verschiedenen Interpretationsmoglichkeiten zum Telekommunikationsbe-
griff verwiesen werden. Mithin liegt bei einer vorzuziehenden strafprozes-
sualen Ausgestaltung des Telekommunikationsbegriffes auch hier keine
Telekommunikation vor. Fraglich ist jedoch, zu welchem Ergebnis in
dieser Fallgestaltung, die vor allen Dingen von der Rechtsprechung favo-
risierte technikorientiere Auffassung gelangen wiirde. Schlieflich erfolgt
der eigentliche Zugriff vor der Verschlisselung und damit vor dem Aus-
senden dieser Daten.*8 Bei strikter Zugrundelegung der Legaldefinition
aus § 3 Nr. 22 TKG erscheint es daher zunichst schwierig, im Zugriff vor
der verschlisselten Ubertragung bereits ein Aussenden, Ubermitteln oder
Empfangen von Signalen zu erblicken. Vielmehr dhnelt der Zugriff im
Rahmen der Quellen-Telekommunikationsiberwachung einem Zugriff im
zeitlichen Stadium, zu dem sich die Daten noch auf dem Gerat vor Ort
befinden. Fiir einen Zugriff vor der Ubertragung wurde allerdings bereits
dargelegt, dass mangels eines dynamischen Ubermittlungsvorgangs ein
Zugriff direkt auf das Gehduse sowohl nach der rein technischen als auch
nach der technikorientierten Auffassung ausscheiden misse. Allerdings
wiirde eine solche restriktive Auslegung den Sinn und Zweck des neu

478 BVerfGE 141, 220, Rn. 234.
479 GesBegr. BT-Drs. 18/12785, S. 50.
480 Becker/Meinicke, StV 2011, 50, 51.
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geschaffenen §100a Abs. 1 S.2 StPO vereiteln. Ziel der Quellen-TKU ist
schlieBlich gerade die Uberwachung von Telekommunikation direkt an
der Quelle, noch bevor diese vor der Ubertragung verschliisselt werden
kann.*8! Die Rechtsprechung hat sich seit Einfithrung des §100a Abs. 1
S.2 StPO hierzu noch nicht gedufert, es ist jedoch anzunehmen, dass sie
dieses dogmatische ,,Problemchen unter Berufung auf Sinn und Zweck
der Gesetzesanderung 16st. Gleichwohl wiirde sich bei Zugrundelegung
des vorzuziehenden personell-individuellen Telekommunikationsbegriffes
diese Frage freilich schon gar nicht stellen. Da der Zugriff unmittelbar vor
Verschliisselung der Daten erfolgt und diese sich im nachsten Moment im
Ubermittlungsvorgang befinden, wiirde dieser Umstand das Vorliegen von
Telekommunikation nicht hindern. Im Gesamten entspricht § 100a Abs. 1
S.2 StPO daher den verfassungsrechtlichen Vorgaben.

3) Informationstechnisches System
a) Allgemeines

Obwohl sich das Bundesverfassungsgericht in der Entscheidung zur On-
line-Durchsuchung ausgiebig zum IT-Grundrecht dufSerte, hielt sich das
Gericht mit Ausfihrungen zum Begriff des informationstechnischen Sys-
tems zuriick. Uberblicksartig wurde darauf verwiesen, dass die Informati-
onstechnik einen betrachtlichen Teil im Leben der Bevolkerung einnehme
und sich in einer Vielzahl der Gegenstinde befinden, die die Biirger tig-
lich umgeben.*8? Diese oberflachliche Beschreibung ist dahingehend zu
prézisieren, dass ein informationstechnisches System selbst im Rahmen des
Datenverarbeitungsprozesses neben den gespeicherten Daten des Nutzers
weitere Daten erzeugen muss, die gleichfalls hinsichtlich seines Verhaltens
ausgewertet werden kénnen.*83 In der Literatur wird die Rechtsprechung
des Bundesverfassungsgericht teilweise derart verstanden, dass nur solche
Systeme, die einen duflerst groffen und aussagekriftigen Datenbestand
aufweisen und somit Ruckschlisse auf wesentliche Teile der Lebensge-
staltung ermoglichen, als informationstechnische Systeme zu verstehen
seien.*¥* Dieser Schluss geht jedoch fehl. Das Bundesverfassungsgericht

481 BT-Drs. 17/12541, S.78.
482 BVerfGE 120, 274, 304.
483 Hauck in: LR-StPO, § 100a StPO, Rn. 101.
484 Hauck in: LR-StPO, § 100a StPO, Rn. 102.
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hat diese Formel lediglich zur Abgrenzung des allgemeinen Personlich-
keitsrechts in Form des Rechts auf informationelle Selbstgestaltung und
des IT-Grundrechts verwendet. Ein informationstechnisches System kann
jedoch sowohl in dem einen als auch in dem anderen Fall vorliegen und
betroffen sein. Im von der ,Gegenauffassung® zitierten Urteil formuliert
das BVerfG an der entsprechenden Stelle sogar ausdriicklich, dass ,,nicht je-
des informationstechnische System [...] des besonderen Schutzes durch eine ei-
genstandliche pesonlichkeitsrechtliche Gewdibrleistung [bedarf]“.#%5 Dadurch
wird deutlich, dass auch ein informationstechnisches System betroffen sein
kann, ohne dass der Schutzbereich des IT-Grundrechts eroffnet ist. Eine In-
filtration eines informationstechnischen Systems wird erst dann einen Ein-
griff in das strengeren Rechtfertigungsanforderungen unterworfene IT-
Grundrecht darstellen*¥, wenn dadurch eine Vielzahl personlichkeitsrele-
vanter Daten iber die eigene Lebensgestaltung gewonnen wirden. Dies
wird regelmifig erst bei einem Zugriff auf eine komplette, auf einem in-
formationstechnischen System ruhende Datensammlung der Fall sein.

b) Doppelnatur

Auch der Begriff des informationstechnischen Systems offenbart — dhnlich
zum Begriff der Telekommunikation aus § 100a StPO - eine Doppelnatur.
Auf der einen Seite stellt das informationstechnische System das Schutzgut
des IT-Grundrechts dar, was aus einer verfassungsrechtlichen Perspektive
betrachtet wiederum ein weites Begriffsverstindnis fiir angezeigt erschei-
nen lisst. Auf der anderen Seite handelt es sich um das Zugriffsobjekt
einer strafprozessualen Ermittlungsmethode, was wiederum ein eher enges
Verstandnis erforderlich macht.*%”

485 BVerfGE 120, 274, 313.

486 Vgl. Hoffmann-Riem, JZ 2008, 1009, 1015, wonach durch die Schaffung des IT-
Grundrechts der Schutzumfang der informationellen Selbstbestimmung nicht
auf weitere Schutzdimensionen ausgedehnt wird, sondern dieser nétige und
weitergehende Schutz in der grundrechtlichen Konkretisierung des IT-Grund-
rechts tber strengere Anforderungen verwirklicht wird.

487 Hauck in: LR-StPO, § 100a StPO, Rn. 103 f.
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aa) Begriffsverstindnis im Sinne des § 100a Abs. 1 S. 2, 3 StPO

Teilt man den Begriff des informationstechnischen Systems in die beiden
begrifflichen Einzelteile, so muss es sich bei einem System um eine Einheit
technischer Anlagen handeln, die einer gemeinsamen Funktion dienen.
Unter Informationstechnik ist die elektronische Informations- und Daten-
verarbeitung zu verstehen, womit sowohl Vorginge der Kommunikation
als auch solche der Datenverarbeitung umfasst sind.#® Im Zuge einer
systematischen und im Lichte des §100a StPO erfolgten Auslegung wird
vorgeschlagen, den Begriff des informationstechnischen Systems § 100a
Abs.1 S.2 und 3 StPO ebenfalls kommunikationsbezogen auszulegen.
Das informationstechnische System miusste daher konkret zu Kommunika-
tionszwecken herangezogen werden.*® Dieser Versuch einer Einengung
des Begriffs wirke in gewisser Weise gekiinstelt und ist in Anbetracht
dessen, dass § 100a Abs. 1 S. 2 StPO ohnehin nur fiir die Aufzeichnung von
Kommunikationsvorgingen herangezogen werden darf auch inhaltsleer.
Aufgrund dieser Voraussetzung wird ein informationstechnisches System
ohnehin nur Ziel etwaiger Ermittlungsmaffnahmen sein, wenn sich hier-
von Kommunikationsinhalte erhofft werden. Zwangslaufig weist das Sys-
tem sodann einen Telekommunikationsbezug auf, sodass diese zusitzliche
Beschrankung auf Ebene des informationstechnischen Systems nicht erfor-
derlich ist. Der Begriff ist vielmehr im Einklang mit seinem Wortlaut rein
technisch zu verstehen. Das Endgerit zur Nutzung eines Sprachassistenten
stellt daher aufgrund der verbauten Hard- und Software mitsamt der Tech-
nik zur Ubertragung an die Serverzentren und der damit einhergehenden
Datenverarbeitung in Form der Ubermittlung ein informationstechnisches
System dar.

bb) Server des Dienstleistungsanbieters als informationstechnisches
System

Sofern sich die Daten nicht auf der lokalen Hardware befinden, sondern
ein Zugriff auf die Server des Dienstleistungsanbieter erforderlich ist, ist
fraglich, ob es sich auch bei diesem Server um ein informationstechnisches
System handelt. Auf den ersten Blick scheint dies zuzutreffen, schliefSlich
handelt es sich bei einem Server um ein hochkomplexes System, auf

488 Vgl. zum Ganzen Hauck in: LR-StPO, § 100a StPO, Rn. 105.
489 Hauck in: LR-StPO, § 100a StPO, Rn. 107.
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welchem zudem die eigentliche Datenverarbeitung stattfindet. Dennoch
konnte in Anbetracht der geplanten Infiltration eines Servers an eine Re-
duktion des Begriffs ,informationstechnisches System® zu denken sein.#°
Fir eine solche Erforderlichkeit streite, dass die kryptografischen Schliissel
zur Entschlisselung stets nur den kommunizierenden Parteien bekannt
sein dirften und die Dienstleistungsanbieter nicht dazu gezwungen wer-
den durften, den Schlisselaustausch einer sich aufbauenden Verschlisse-
lung zu beeintrachtigen, wodurch sie selbst die bei der Nutzung ihres
Systems garantierte Verschlisselung der Nachrichtenibermittlung umge-
hen wiirden.#! Dass die Unternehmen so ihre eigene geheimen Verschlis-
selungen entschliisselbar machen wiirden, stehe im Widerspruch zu den
Eckpunkten deutscher Kryptopolitik.#? Diese Kritik vermag jedoch nicht
zu Uberzeugen. Ob die Strafverfolgungsbehorden die Daten vor der Ver-
schliisselung am Gerit des Betroffenen oder nach erfolgter Ubertragung
und Entschlisselung aus den Servern ableiten ist sowohl hinsichtlich der
Eingriffsintensitit als auch hinsichtlich praktischer Folgen fiir den betrof-
fenen Birger ohne Unterschied. Es obliegt dem Staat hinsichtlich der
gewonnenen Schliissel mit der notwendigen Vorsicht zu agieren, sodass
die Server des infiltrierten Dienstleistungsanbieters nicht durch unbefugte
Dritte ebenfalls ausgelesen werden konnen. Das Bestehen einer solchen
praktischen Gefahr kann jedoch nichts an der Mdglichkeit dndern, auch
auf Cloud-Server als informationstechnisches System zugreifen zu kénnen.
Entsprechend hat auch das BVerfG die Cloud als informationstechnisches
System 1.5.d. des § 20k Abs. 1 BKAG a.F. anerkannt.#%3

4) Ergebnis

Zwar sind sowohl das Endgerat als auch der Sprachassistent als informati-
onstechnisches System im Sinne des §100a Abs. 1 S.2 StPO einzuordnen
und damit grundsatzlich einer Quellen-Telekommunikationsiiberwachung
zur Umgehung einer Datenverschlisselung zuganglich. Um unter Wah-
rung des Gesetzesvorbehalts im Rahmen der Quellen-Telekommunikati-
onstiberwachung Daten abzufangen, missten jedoch auch die tbrigen

490 Hauck in: LR-StPO, § 100a StPO, Rn. 114; Chaos Computerclub, Stellungnahme,
S.18f.

491 Chaos Computerclub, Stellungnahme, S. 18.

492 Chaos Computerclub, Stellungnahme, S. 18.

493 BVerfGE 141, 220, Rn. 209.
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Voraussetzungen der Ermichtigungsgrundlage erfille sein. Zur rechtmafi-
gen Anordnung der Maflnahme miisste daher stets Telekommunikation
im Sinne des § 100a StPO vorliegen. Nach zutreffendem strafprozessualem
Begriffsverstindnis ist dies bei der Nutzung eines Sprachassistenten jedoch
nicht der Fall, sodass auch §100a Abs.1 S.2 StPO als Ermaichtigungs-
grundlage ausscheidet.

III) §100a Abs.1S.3 StPO n.F.
1) Allgemeines

Eine im Kontext des §100a StPO nicht zu erwartende Vorschrift wurde
durch das am 24.08.2017 in Kraft getretene Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens in Form des §100a
Abs. 1 S. 3 StPO eingefiigt.#** Damit konnen nun auch auf dem informati-
onstechnischen System des Betroffenen gespeicherte Inhalte und Umstin-
de der Kommunikation Gberwacht und aufgezeichnet werden, wenn sie
auch wihrend des laufenden Ubertragungsvorgangs im offentlichen Tele-
kommunikationsnetz in verschlisselter Form hatten tiberwacht und aufge-
zeichnet werden konnen. Neben dem naheliegenden Fall des Zugriffs auf
die Hardware des Endgerits des betroffenen Nutzers, stellt sich zudem
die Frage, ob tber §100a Abs.1 S. 3 StPO auch die Daten nach erfolgter
Entschliisselung und Speicherung auf dem Server des Dienstleistungsan-
bieters abgegriffen werden konnten. Fiir ein solches Vorgehen gegen den
Dienstleistungsanbieter musste dieser als Betroffener angesehen werden.
Betroffener in §100a Abs. 1 S. 3 StPO kénnte grundsitzlich auf zwei ver-
schiedene Arten zu verstehen sein. Zum einen konnte mit Betroffener
der Beschuldigte gemeint sein, gegen den Erkenntnisse gesammelt werden
sollen und der daher vom Ergebnis der Erkenntnissammlung ,betroffen®
ist. Zum anderen konnte der Betroffene auch sein, in wessen Rechte
die Zwangsmaflnahme eingreift. Fir diesen Fall konnte Betroffener eines
Eingriffs sowohl der Absender und Empfanger als auch der Dienstleis-
tungsanbieter sein. Eine Antwort auf diese Frage gibt das Gesetz letztlich
selbst: §100a Abs.3 StPO bestimmt, dass sich eine Maffnahme gegen
den Beschuldigten sowie unter bestimmten Voraussetzungen auch gegen
einen Nichtbeschuldigten richten koénne. Von dem Nichtbeschuldigten
misste zu erwarten sein, dass er fir den Beschuldigten bestimmte oder

494 Vgl. BGBI. 2017 1 3202.
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von ihm herrithrende Mitteilungen entgegennimmt oder weitergibt oder
dass der Beschuldigte ihren Anschluss oder ihr informationstechnisches
System benutzt. Fir die Nutzung eines Sprachassistenten von Bedeutung
ist dabei die letzte Alternative der Nutzung eines informationstechnischen
Systems. Insofern konnte der Nutzer indem er an den Sprachassistent Be-
fehle erteilt diesen als informationstechnisches System nutzen, welches der
Dienstleistungsanbieter zur Verfiigung stellt. In diesem Fall kénnten die
Strafverfolgungsbehorden auf die dort gespeicherten Informationen nach
deren Entschlisselung zugreifen. Sowohl in diesem Fall als auch beim Zu-
griff auf die Hardware vor Ort wire jedoch weitere Voraussetzung, dass
diese Kommunikation auch wihrend des laufenden Ubertragungsvorgangs
aufgezeichnet werden durfte. Unter Zugrundelegung des vorzuziehenden
personell-individuellen Telekommunikationsbegriffs wire dies jedoch wie
geschen nicht méglich, sodass sich an dieser Stelle, weitere Ausfihrungen
ertibrigen.

2) VerfassungsmafSigkeit der Vorschrift

Sofern die Rechtsprechung jedoch einem technikorientierten Kommuni-
kationsverstindnis zugeneigt ist und daher die Nutzung eines Sprachassis-
tenten unter §100a Abs.1 StPO fassen miisste, wirde ein Zugriff nach
§100a Abs.1 S.3 StPO in Betracht kommen. Gegen diese neu gefasste
Vorschrift und damit auch gegen den sich auf § 100a Abs. 1 S. 3 StPO stiit-
zenden Zugriff missen jedoch erhebliche verfassungsrechtliche Bedenken
erhoben werden.

a) Keine Begrenzung auf laufende Telekommunikation

Im Unterschied zu §100a Abs.1 S.1 StPO, der den Zugriff auf unver-
schlisselte bzw. im Falle des §100a Abs.1 S.2 StPO auf verschlisselte
Kommunikation erlaubt, rechtfertigt § 100a Abs. 1 S.3 StPO einen weiter-
gehenden Zugriff auch auf bereits vergangene und damit abgeschlossene
Kommunikationsinhalte, deren Ubertragungsvorgang bereits vollstandig
abgeschlossen ist und die auf einem hierzu benutzten informationstechni-
schen System gespeichert sind.#> Insofern ist jedoch zu beachten, dass
nach der Auffassung des BGH auch § 100a Abs. 1 S. 1 StPO einen Zugriff

495 Bruns in: KK-StPO, § 100a StPO, Rn. 44.
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auf bereits ruhende Kommunikationsinhalte aufferhalb eines Kommunika-
tionsvorgangs rechtfertige, sofern diese nicht im alleinigen Herrschaftsbe-
reich des Betroffenen gespeichert sind.*?¢ Im Ubrigen stehen §94 StPO
und §100a StPO in keinem Exklusivititsverhiltnis, sodass es unschid-
lich sei, dass das BVerfG in seiner IMAP-Entscheidung®” entschied, dass
beim Provider gespeicherte E-Mails auch mit der offenen Manahme des
§94 StPO beschlagnahmt werden kdénnen.*® Ein Zugriff auf ruhende
Kommunikationsdaten tber §100a StPO sei daher unter der genannten
Voraussetzung auch wegen der im Vergleich zur Beschlagnahme deutlich
strengeren Anforderungen im Wege eines Erst-Recht-Schlusses zuléssig.#?
Die fehlende Begrenzung hinsichtlich laufender Kommunikation diirfte
aus Sicht des BGH im Rahmen des § 100a Abs. 1 S. 3 StPO daher unschad-
lich sein. Gleichwohl ist kritisch zu sehen, dass §100a Abs.1 S.3 StPO
der Verwisserung des in der StPO tradierten Regelungskonzept Vorschub
leistet. Von den Grundsatzen dieses Regelungskonzeptes ausgehend sollte
§100a Abs. 1 S.1 und S. 2 StPO eine Eingriffsermichtigung fir die heimli-
che Uberwachung laufender Kommunikation darstellen. Diesen Ausgangs-
gedanken des historischen Gesetzgebers weichte der BGH bereits in der
o.g. Entscheidung auf. Dagegen sollte die heimliche Durchsuchung ruhen-
der — sich aufferhalb eines Kommunikationsvorgangs — befindlicher Daten
unter den Regelungsgehalt des §100b StPO mitsamt dessen strengeren
Voraussetzungen fallen.

496 BGH, NJW 2021, 1252, 1554; BGH, NJW 2009, 1828.

497 BVerfGE 124, 43 ff.

498 BGH, NJW 2021, 1252, 1554. Insofern wies auch bereits das BVerfG auf die
bestehenden verschiedenen Moglichkeiten eines Zugriffs auf solche Daten nach
§ 94 StPO oder §100a StPO hin, ohne dies jedoch abschliefend zu bewerten,
vgl. BVerfGE 124, 43, 60.

499 BGH, NJW 2021, 1252, 1554: kritisch zu dieser Begriindung vgl. Grozinger,
NStZ 2021, 358f.; Hicramente Wi 2021, 19, 21f. Der durch den BGH vorge-
nommene Erst-Recht-Schluss, komme vor dem Hintergrund des ginzlich unter-
schiedlichen Regelungsgehalts des § 94 StPO (Beschlagnahme) und des § 100a
StPO (Uberwachung) nicht in Betracht. Im Ubrigen ist lediglich aufgrund des
insofern zustimmungswiirdigen Umstandes, dass die §§ 94 StPO und 100a StPO
in keinem Exklusivititsverhiltnis stehen noch nicht gesagt, dass eine Ermitt-
lungsmafinahme nach §100a Abs. 1 S.1 StPO auch solche E-Mails umfasst, die
zum Zeitpunkt des Zugriffs bereits versandt oder empfangen wurden, aber
noch beim Provider gespeichert sind. Die Beantwortung dieser Frage richtet
sich einzig nach den konkreten tatbestandlichen Voraussetzungen der Ermach-
tigungsgrundlage, vgl. zutreffend Trig, JZ 2021, 560, 564. Vgl. hierzu auch oben
Fn. 401.
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b) Verstof§ gegen die MafSstibe des IT-Grundrechts

Wenig tberraschend riickt die Vorschrift durch den Zugriff auf Ver-
gangenes besonders in den Dunstkreis der Online-Durchsuchung nach
§ 100b StPO. Aus technischer Sicht kann diese Form der Quellentelekom-
munikationsiiberwachung bereits nicht mehr von einer Online-Durchsu-
chung unterschieden werden. In dem einen wie dem andern Fall erfolgt
eine Infiltration des Zielsystems zur Scannung simtlicher gespeicherter
Inhalte und damit ein Eingriff in die Integritit und Vertraulichkeit in-
formationstechnischer Systeme. Trotz dieser Gleichheit mit §100b StPO
dirfen die Daten bei Heranziehung des § 100a Abs. 1 S. 3 StPO unter den
niedrigeren Voraussetzungen des § 100a StPO ausgelesen werden.’® Mog-
licherweise steht der neu eingefiigte § 100a Abs. 1 S. 3 StPO diesbezuglich
in einem Widerspruch zur Rechtsprechung des Bundesverfassungsgerichts
hinsichtlich des IT-Grundrechts. Wie gesehen soll nicht die Infiltration
eines jeden IT-Systems vom Schutzbereich des Grundrechts umfasst sein,
sondern nur solche, die eine Datenfiille aufweisen, die einen tiefen Ein-
blick in die personlichen Lebensverhaltnisse des Einzelnen gewéhrt.50!
Ferner miissen die Daten einen Personlichkeitsbezug aufweisen und in
der Vertraulichkeit auf Geheimhaltung preisgegeben worden sein.’%? Eine
solche erhebliche Datenmenge wie fiir die Einschlagigkeit des IT-Grund-
rechts erforderlich, wird nur dann betroffen sein, wenn gerade auch auf
Daten zugegriffen wird, die tber einen lingeren Zeitraum gespeichert
und somit fiir die Zukunft konserviert wurden. Auch auf solche konser-
vierten Daten soll iber §100a Abs.1 S.3 StPO zugegriffen werden. Auf-
grund der umfangreichen betroffenen Datenmengen, die nicht nur den
aktuellen Kommunikationsinhalt wiedergeben, sondern auch simtliche in
der Vergangenheit liegende Kommunikationsinhalte offenbaren, darf der
Zugriff hierauf nur nach Maflgabe des strengeren §100b StPO erfolgen.
Dies gilt jedoch nur, sofern die Daten im alleinigen Herrschaftsbereich
des Betroffenen gespeichert sind. So fihrt das BVerfG in seiner Entschei-
dung zur Online-Durchsuchung aus, dass ein Eingriff dann nicht mehr an
Art. 10 GG zu messen ist, wenn die Daten nach Abschluss eines Kommu-
nikationsvorgangs im alleinigen Herrschaftsbereich*® eines Kommunikati-

500 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 9.

501 BVerfGE 120, 274, 314.

502 Luch, MMR 2011, 75, 75.

503 Um einen solchen alleinigen Herrschaftsbereich handelt es sich nicht im Falle
eines E-Mail-Postfachs, auf das der Nutzer nur tber eine Internetverbindung
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onsteilnehmers verbleiben und dieser geeignete Schutzmafinahen gegen
einen Zugriff treffen kann.’% Sofern jedoch die in der Folge einer Infiltra-
tion bewirkten spezifischen Gefihrdungen der Personlichkeit durch ein
Zugriff auf einen kompletten Datenspeicher durch Art. 10 Abs. 1 GG nicht
hinreichend begegnet werden konnen und daher ein Schutz durch das neu
geformte IT-Grundrecht von Noten ist®®”, kann der Eingriff in dieses
Grundrecht, welches gerade den erhohten Gefihrdungen Rechnung tra-
gen soll, konsequenterweise nicht auch unter den gleichen Voraussetzun-
gen des § 100a StPO erfolgen, die bereits fir einen Eingriff in Art. 10 GG
mafSgeblich sind. Ansonsten wiirde eben jene héhere Gefahrdung fir per-
sonlichkeitsrelevantere Informationen faktisch tiberhaupt nicht zum Aus-
druck kommen. Es ist nicht zu erkliren, weshalb Inhalte, die zwar wih-
rend des Ubermittlungsvorgangs gem. § 100a Abs. 1 S. StPO hitten abge-
griffen werden konnen, sodann aber auf einem informationstechnischen
System gespeichert bleiben, das dem alleinigen Macht- und Herrschaftsbe-
reich des Betroffenen unterfallt, gleichwohl nach §100a Abs. 1 S.3 StPO
abgreifbar sein sollen. Obwohl diese Daten nach §100a Abs.1 S.3 StPO
nicht wihrend eines unsicheren Ubertragungsweges oder auf einen fremd-
beherrschten Speicherplatz abgegriffen werden und sie daher bei einer ent-
sprechenden Personlichkeitsrelevanz dem IT-Grundrecht unterfallen, kann
der Eingriff unverstindlicherweise nach den milderen Voraussetzungen
des § 100a StPO erfolgen.

c) VerhaltnismaRigkeit hinsichtlich des Straftatenkatalog

Dass § 100a StPO im Vergleich zu § 100b StPO eine deutlich niedrige Ein-
griffsschwelle besitzt, zeigt sich an diversen Punkten. So wird bereits bei
einem Vergleich der jeweils in Absatz 2 aufgefiihrten Katalogtaten deut-
lich, dass fiir § 100a StPO im Verhaltnis zu § 100b StPO bereits vermeint-
liche Bagatelldelikte gentigen, um eine Anordnung nach §100a StPO
zu erteilen. So geniigt fir eine Anordnung nach §100a StPO beispiels-
weise bereits der Anfangsverdacht hinsichtlich einer Bestechlichkeit und

zugreifen kann. Dieses unterfillt weiterhin dem Schutzbereich des Art. 10 GG,
vgl. BVerfGE 124, 43, 54f; BGH NJW 2021, 1252, 1254. Anders ist dies dann,
wenn die E-Mails ausschliefSlich auf dem Endgerit des Betroffenen gespeichert
sind.

504 BVerfGE 120, 274, 307 f.

505 BVerfGE 120, 274, 309.
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Bestechung von Mandatstrigern nach §108e StGB oder Delikte aus der
Abgabenordnung nach § 100a Abs. 2 Nr. 2 StPO. Die Moglichkeit bereits
beim Vorliegen solcher Delikte von vergleichsweise untergeordneter Be-
deutung in das IT-Grundrecht eingreifen zu kénnen, widerspricht der
Rechtsprechung des Bundesverfassungsgerichts, wonach Eingriffe in das
IT-Grundrecht nur der Verfolgung von Straftaten dienen dirfen, die ein
tiberragend wichtiges Rechtsgut schiitzen.’*® Hierzu zdhlen Leib, Leben
und Freiheit der Person oder solche Giiter der Allgemeinheit, deren Bedro-
hung die Grundlagen oder den Bestand des Staates oder die Grundlagen
der Existenz der Menschen bertihren.’?” Diesen Maf$stiben geniigt der Ka-
talog des § 100a StPO freilich nicht, der bereits das bloe Vermogen, das
Vertrauen in die staatliche Verwaltung oder die Integritat des Sports als
schiitzenswertes Rechtsgut beinhaltet. Dass die in §100a StPO und
§ 100b StPO aufgezahlten Straftaten von unterschiedlichem Gewicht sind,
zeigt sich zudem darin, dass § 100b Abs. 1 StPO von ,,besonders schweren®
Straftaten spricht, wahrend in § 100a Abs. 1 StPO lediglich von ,schweren®
Straftaten die Rede ist.

d) Erhohte Eingriffsintensitat

Dass auch dieser Unterschied im Zuge der Gesetzgebung durchaus be-
merkt wurde, zeigt der Versuch, den neu gefassten § 100a Abs. 1 S. 3 StPO
durch die Darstellung des Zugriffs nach Satz3 als ,funktionales Aquiva-
lent“3% zur herkdmmlichen Telekommunikationsiberwachung zu recht-
fertigen. Als funktionales Aquivalent soll die neue Befugnis deshalb zu
verstehen sein, da durch diverse Schutzvorrichtungen sichergestellt wer-
den soll, dass lediglich Telekommunikation vernommen wird, die als
laufende Telekommunikation auch tber §100a Abs. 1 S. 1, 2 StPO hatte
erhoben werden kénnen.’*” An eben diesen Schutzvorrichtungen auferten
Sachverstandige bereits vor einigen Jahren erhebliche Bedenken. Es sei
technisch tberhaupt nicht moglich auszuschlieBen, dass bei der Infiltrati-
on eines kompletten Systems tatsichlich nur entsprechende Kommunika-
tionsdaten erhoben wirden.*!® Selbst wenn man von der Wirksamkeit

506 BVerfGE 120, 274, 326.
507 BVerfGE 120, 274, 328.
508 Ausschuss-Drucksache 18(6)334, S. 20.
509 Ausschuss-Drucksache 18(6)334, S. 21.
510 BVerfGE 120, 274, 309.
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dieser Einschrinkungen ausginge, musste unter Heranziehung der Recht-
sprechung des Bundesverfassungsgerichts die Aquivalenz zwischen § 100a
Abs.1 S.1, 2 StPO und §100a Abs.1 S.3 StPO verneint werden. Als
Frage der Gesetzesanwendung, nicht aber der Gesetzesgultigkeits!!, ist
§100a Abs.1 S.3 StPO moglicherweise auf schlicht funktionaler Ebene
und unter einer ergebnisorientierten Betrachtungsweise ein entsprechen-
des Aquivalent zu § 100a Abs. 1 S. 1, 2 StPO, jedoch keinesfalls hinsichtlich
der damit einhergehenden Eingriffsintensitat.’'> Durch die Infiltration
des gesamten Systems um dieses auch komplett zu durchleuchten, wird
die Eingriffsintensitit der einfachen Telekommunikationsiiberwachung
und auch der Quellentelekommunikationsiiberwachung um ein Vielfa-
ches uberstiegen. Dies griindet neben dem Eindringen des Staates in
den von der Auflenwelt abgeschiedenen Hoheitsbereich auf einem weite-
ren informationstechnischen Argument. Die praktische Umsetzung der
gesetzgeberisch angedachten Einschrinkungen, dass lediglich Daten tber
Kommunikationsinhalte, die in zeitlicher Hinsicht nach der richterlichen
Anordnung stattfanden, erfasst werden sollen, intensiviert den staatlichen
Eingriff weiter. Um diese Prafung Gberhaupt durchfithren zu kénnen, ist
es erforderlich, dass der eingesetzte Trojaner zunichst alle gespeicherten
Inhalte ausliest und auswertet, um sodann zu entscheiden, ob es sich um
Telekommunikationsinhalte handelt, die auch in zeitlicher Hinsicht unter
Beachtung des § 100a Abs. 5 Nr.2 StPO durch §100a Abs. 1 S.3 StPO er-
hoben hitten werden diirfen.’!3 Bereits dieser Schritt stellt allerdings eine
dem Staat zurechenbare Kenntnisnahme und mithin eine durch den Staat
erfolgte Online-Durchsuchung dar. Da es jedoch auch bei anderen Uber-
wachungsmaflnahmen durchaus der Fall sei, zunachst den Gesamtbestand
an Kommunikation zu tberpriifen, bevor in einem weiteren Schritt nicht
verwertbare Inhalte (z.B. wegen des Kernbereichsschutzes) ausgesondert
werden, soll es sich bei der blofen Analyse der Meta-Daten mittels der ein-
gesetzten Software um keine Online-Durchsuchung handeln.’'* Allerdings

511 BVerfGE 141, 220, Rn. 234.

512 Siehe auch Grozinger, Die Uberwachung von Cloud-Storage, S. 300.

513 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S.17. Im Ver-
gleich zum Fall des §100a Abs. 1 S.3 StPO ist der entscheidende Unterschied,
dass der eingesetzte Trojaner im Rahmen des § 100a Abs. 1 S. 2 StPO gerade die-
sen Zwischenschritt nicht erbringen muss. Dort miissen keine ruhenden Daten
danach untersucht werden, ob es sich bei Thnen um Kommunikation handelt
auf die zugegriffen werden konnte, sondern lediglich alle aktuell ausgehenden
Daten vor deren Verschlisselung ausgeleitet werden.

514 Kraus, Stellungnahme, S. 8.
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liegt bereits durch die fir eine Maffnahme nach §100a Abs. 1 S.3 StPO
erforderliche Infiltration und kompletten Scannung des Systems und der
damit einhergehenden Gefihrdungssituation fir die gesamten Daten des
Betroffenen eine Online-Durchsuchung vor. Dass dabei der konkrete In-
halt der kontrollierten Daten noch nicht unmittelbar durch menschliche
Personen erfasst wird, ist an dieser Stelle nicht von Bedeutung. Erfasst
werden schlielich die Metadaten, die in Anbetracht ihrer Menge, die sich
wiederum dadurch ergibt, dass durch §100a Abs. 1 S.3 StPO auf den ge-
samten Datenbestand zugegriffen werden muss, ebenso Riickschlisse auf
die Personlichkeit des Betroffenen zulassen konnen und somit ebenfalls
vom IT-Grundrecht erfasst sind. Zudem verkennt der Vergleich mit dem
Kernbereichsschutz und der dabei erforderlichen Uberpriifung des Ge-
samtdatenbestands, dass es hier auf einer fritheren Stufe — vor Fragen der
tatsichlichen Beweiserhebung- oder Beweisverwertbarkeit — um die Frage
nach einer tiberhaupt tauglichen Eingriffsbefugnis hierzu geht. In diesem
Kontext sind Argumente aus dem Bereich des Kernbereichsschutzes nicht
dienlich. Der Vergleich hinkt daher und ist nicht zielfithrend. Vielmehr
soll durch ein Vorgehen nach §100a Abs.1 S.3 StPO lediglich mittels
einer Online-Durchsuchung durch die Hintertiir ausfindig gemacht wer-
den, auf welche Daten sodann unter dem Schein der Gesetzeskonformitit
durch §100a Abs. 1 S. 3 StPO zugegriffen werden kann.

Hinzu kommyt, dass die gesetzgeberische Argumentation, dass es sich bei
§100a Abs. 1 S.3 StPO um ein blofes funktionales Aquivalent handle’'s,
auch aus einem weiteren Punkt fehlgeht. Wenn es der Gesetzgeber auf-
grund der Ahnlichkeit sowie der hypothetisch bestandenen Moglichkeit
auf diese Informationen sowieso hitte zugreifen zu konnen, auch bei
friherer Kommunikation ,werfassungsrechtlich nicht [fiir] geboten [erachtet],
die wegen der besonderen Sensibilitat informationstechnischer Systeme [...] auf-
gestellten hoheren Anforderungen des Bundesverfassungsgerichts [fiir Eingriffe
in das IT-Grundrecht] anzuwenden“S'¢, verkennt dies die Systematik des
§ 100a StPO. Bereits die in §100a Abs. 1 S.2 StPO eingefiigte Quellente-
lekommunikationstiberwachung stellt eine Ausnahme dazu dar, dass der
Einsatz eines Trojaners zur Infiltration eines Systems eigentlich nur unter
den Voraussetzungen des §100b StPO mdglich ist.>” Das Vorgehen der
Bundesregierung erweckt jedoch den Anschein, als wolle sie eine bestehen-
de Ausnahme im selbem Atemzug um eine weitere Ausnahme erweitern.

515 Ausschuss-Drucksache 18(6)334, S. 20.
516 Ausschuss-Drucksache 18(6)334, S. 20.
517 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 16.
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Dabei konnen Ausnahmen ihrem Sinn nach ,gerade nicht analog angewen-
det werden, sondern sind restriktiv auszulegen®>'8

e) Zwischenergebnis

Bei der Infiltration eines informationstechnischen Systems, auf welchem
der Betroffene Kommunikationsdaten- und Inhalte gespeichert hat, die
in seiner alleinigen Herrschaftssphire stehen, ist, aufgrund des Zugriffs
auf den kompletten Datenbestand, ein Eingriff in das neu geschaffene
IT-Grundrecht anzunehmen. Ein solcher Eingriff kann nicht unter Her-
anziehung des §100a Abs.1 S.3 StPO legitimiert werden. §100a StPO
kann beim Vorliegen seiner Voraussetzungen von vornherein lediglich
Eingriffe in das Fernmeldegeheimnis aus Art. 10 GG und das aus dem
allgemeinen Personlichkeitsrecht entspringende Recht auf informationelle
Selbstbestimmung legitimieren. Aus den dargelegten Griinden ist §100a
Abs. 1 S.3 StPO, der diese verfassungsrechtliche Differenzierung mitsamt
der Systematik der §§ 100a ff. StPO, missachtet, verfassungswidrig.

IV) Uberwachung eines Sprachassistenten als Minusmafinahme zu § 100a
StPO

Vereinzelt wird in der Literatur die Frage aufgeworfen, ob eine Mafinah-
me, die nicht unter eine entsprechende Ermaichtigungsgrundlage subsu-
miert werden kann, als sog. Minusmaffnahme dennoch zulissig sei.’!® Vor-
aussetzung hierfiir wire, dass die Uberwachung eines Sprachassistenten als
eine im Vergleich zum klassischen Fall der Telekommunikationsiiberwa-
chung mildere Mainahme klassifiziert werden kann. Wiirde man dies bei-
spielsweise fiir die Uberwachung des Surfverhaltens im Internet andenken,
so wire zu konstatieren, dass die Uberwachung des Surfverhaltens keines-
wegs eine mildere, sondern vielmehr eine einschneidendere MafSnahme als
die herkdmmliche Telekommunikationsiberwachung darstellt.’2° Durch

518 Stellungnahme des Deutschen Anwaltvereins zu dem Gesetzentwurf der Bun-
desregierung — Drs.18/11272, S. 11; abrufbar unter: https://anwaltverein.de/de/n
ewsroom/sn-44-17-einfuehrung-der-online-durchsuchung-und-quellen-tkue?file=
files/anwaltverein.de/downloads/newsroom/stellungnahmen/2017/DAV-SN_44
-17_%C3%84nderungsantrag.pdf (zuletzt abgerufen am 31.10.2021).

519 Braun, jurisPR-ITR 18/2013 Anm. 5; Albrecht, jurisPR-ITR 14/2013 Anm. 4.

520 Hiéramente, StraFo 2013, 96, 101.
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die Uberwachung des Surfverhaltens wiirden Informationen von solcher
Qualitdt zusammengetragen, die es ermdglichten, umfassende Personlich-
keitsprofile zu erstellen. Durch die Auswertung des Surfverhaltens liefen
sich umfassende Ruckschliisse auf die Personlichkeit hinsichtlich sozialer
Aktivitaten, sexueller Vorlieben, dem Gesundheitszustand und dhnlichem
zusammentragen, die oftmals in dieser Detailgenauigkeit nicht einmal
engsten Freunden und Familienangehorigen bekannt sein diirften.’?! Die
Uberwachung der Netzaktivititen iiber einen lingeren Zeitraum kann zur
Erhebung einer Masse an personenbezogenen Daten fiithren, die ausgewer-
tet eine Eingriffstiefe in die Personlichkeitsrechte der Betroffenen ver-
gleichbar mit einer Online-Durchsuchung erreichen konnen.52? Die Uber-
wachung der Netzaktivititen stellt damit eine die Grundrechte des Betrof-
fenen erheblich einschrinkende Maffnahme dar. Aufgrund der dargestell-
ten Ahnlichkeit dieses Falles zur Nutzung eines Sprachassistenten sind die
Wertungen ibertragbar. Selbst wenn ein Grofsteil der personlichkeitsrele-
vanten Informationsverschaffung noch nicht tber einen Sprachassistenten
abgewickelt werden sollte, sondern noch tiber den klassischen Weg mit
Tastatur und Computer erfolgt, kdnnen Sprachassistenten dennoch fiir die
exakt gleichen Aufgaben herangezogen werden.

V) §100b StPO

Nach §100b Abs.1 StPO darf auch ohne Wissen des Betroffenen mit
technischen Mitteln in ein von dem Betroffenen genutztes informations-
technisches System eingegriffen und daraus Daten erhoben werden, wenn
der Verdacht besteht, dass der Betroffene Titer einer in Absatz 2 genann-
ten besonders schweren Straftat sein konnte, diese Tat auch im Einzelfall
schwer wiegt und die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Beschuldigten auf andere Weise wesentlich er-
schwert oder aussichtslos wire. Durch eine Infiltration der im Gehduse
verbauten Software oder des Sprachassistenten in Form des Severs des
Dienstleistungsanbieters, konnte ein Zugriff auf gespeicherte Daten unter
den Voraussetzungen des § 100b StPO moglich sein. Im Unterschied zu
§ 100a StPO steht hier nicht die Erfassung etwaiger Kommunikationsvor-
ginge, sondern eine vollumfangliche Ausforschung des infiltrierten infor-
mationstechnischen Systems im Vordergrund. Eine erforderliche Ermich-

521 Hiéramente, StraFo 2013, 96, 100 f.
522 BVerfGE 120, 274, 324f.
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tigung hierzu fand sich in der Strafprozessordnung gleichwohl tber viele
Jahre nicht. Erst im Jahr 2017 kam es im Zuge der Reform zur effektiveren
und praxistauglicheren Ausgestaltung des Strafverfahrens, zur Schaffung
der heutigen Eingriffsbefugnis. Diese erlaubt, dass ohne Wissen des Betrof-
fenen in ein von diesem benutzten informationstechnischen System einge-
griffen wird und Daten erhoben werden. Vor Kodifizierung dieser Norm
war den Ermittlungsbehérden nur der offene Zugriff auf ,,ruhende® Daten
im Rahmen der Durchsuchungs- und Beschlagnahmevorschriften, §§ 94 ff.,
102 ff. StPO moglich.’?3 § 100b StPO erganzt die ErmittlungsmafSnahmen
um eine Moglichkeit des verdeckten Zugriffs. Obgleich des Unterschiedes
zwischen offener und verdeckter Durchsuchung, wurde die verdeckte On-
line-Durchsuchung mit dem Argument, dass dem Ermittlungsverfahren
kein Offenheitsgrundsatz zu Grunde ldge, unter Heranzichung des
§102 StPO chemals selbst durch den BGH akzeptiert.’?* Mit Beschluss
vom 25.11.2006 stellte ein Ermittlungsrichter jedoch fest, dass die verdeck-
te Online-Durchsuchung mangels laufender Kommunikation nicht auf
§ 100a StPO, mangels eines offenen Zugriffs nicht auf § 102 StPO und auf-
grund der hohen Eingriffsintensitit auch nicht auf die Ermittlungsgeneral-
klausel gestiitzt werden kann.’?S Diese Sichtweise fand in der Folge Zu-
stimmung, sodass eine verdeckte Online-Durchsuchung lange Zeit als un-
zulassig betrachtet wurde.526

Entscheidendes Abgrenzungsmerkmal der Online-Durchsuchung zur
Telekommunikationstiiberwachung ist daher grundsatzlich die Bewegung
der Daten und die damit korrelierende Frage, ob sich diese hierdurch in
der ,freien Umlaufbahn® (mit der Konsequenz eines geringeren Schutzes)
befinden oder im Hoheitsgebiet der Privatsphire des Einzelnen ruhen und
daher besonders geschutzt sind.

1) Infiltration des Endgerits

a) Moglichkeiten der Infiltration

Die hierfir notwendige Infiltration des betroffenen Systems ist auf ver-
schiedenen Wegen durchfiihrbar. Es liefen sich die Systeme bereits bei

523 Brodowski, JR 2009, 402, 411.

524 Vgl. BGH, StV 2007, 60, 61; Hofmzmn, NStZ 2005, 121, 123.
525 BGHSt 51, 211, 218.

526 Cornelius, JZ 2007, 798, 799; Valerius, JR 2007, 275, 277.
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der Fertigung mit entsprechenden Funktionen oder Sicherheitslicken aus-
statten. Es bestiinde dann jedoch die Gefahr, dass solche Sicherheitslicken
nicht nur durch die Strafverfolgungsbehdrden, sondern auch durch Un-
befugte Dritte ausgenutzt wiirden. Auch die Gesetzesbegriindung legt na-
he, dass die Systeme nachtriglich mit einem entsprechenden Programm
infiltriert werden sollen.’?” Die nachtrigliche Infiltration lisst sich in
zwei verschiedene Moglichkeiten unterscheiden. Moéglich ist zum einen
ein physischer Zugriff auf das System, wozu die Wohnung betreten und
die benotigte Software auf dem zu durchsuchenden System installiert
wird.’?% In diesem Fall miisste § 100b StPO allerdings zum Betreten der
Wohnung ermichtigen und damit einen Eingriff in Art. 13 GG rechtferti-
gen. Ausgehend von den Gesetzesmaterialien wird Art. 13 GG nicht als
durch §100b StPO einschrinkbares Grundrecht genannt.’? Daher wird
zurecht angenommen, dass die Anordnung nach §100b StPO nicht die
Befugnis umfasst, die Wohnung des Betroffenen zum Zwecke der Infil-
tration des informationstechnischen Systems heimlich zu betreten.’3? Da-
raber hinaus ist eine Konstruktion dieser Befugnis Gber eine Annex-Kom-
petenz weder rechtlich zulassig noch erforderlich. Bei dem Betreten der
Wohnung wirde es sich um einen eigenstindigen Grundrechtseingriff
handeln, nicht jedoch um eine blofe Begleitmafnahme der Online-Durch-
suchung. Ferner stehen den Strafverfolgungsbehdérden im Rahmen des
§ 100b StPO Moglichkeiten der Infiltration zur Verfiigung, die Art. 13 GG
nicht aufgrund des Zutritts zur Wohnung des Grundrechtsberechtigten
tangieren.>3! Als ein solches Mittel ist hier ein Fernzugriff durch den Ein-
satz eines Staatstrojaner denkbar. Das Aufspielen eines solchen Trojaners
konnte durch das Ausnutzen von unbemerkten Sicherheitsliicken (sog.
Zero-Day-Exploits) oder durch eine tiuschende Manipulation des Nutzers,
beispielsweise durch sog. Phishing, erfolgen, indem einem Nutzer infizier-

527 BT-Drs. 18/12785, S. §3.

528 Soiné, NStZ 2018, 497, 501; Derin/Golla, NJW 2019, 1111, 1112.

529 Vgl. Soiné, NStZ 2018, 497, Fn. 64.

530 ; Soiné, NVwZ 2012, 1585,1588 f., ders., NStZ 2018, 497, 501; Derin/Golla, NJW
2019, 1111,1112; Singelnstein/Derin, NJW 2017, 2646, 2647; Graf in: BeckOK-
StPO, § 100a StPO, Rn. 117 auch hinsichtlich § 100a Abs. 1 S. 2 StPO; a.A. Bruns
in: KK-StPO, § 100b StPO, Rn. 4, der eine Annexkompetenz bejaht, wenn keine
anderen erfolgsversprechenden Moglichkeiten bestehen.

531 Soiné, NStZ 2018, 497, 500, der ferner davon ausgeht, dass von dem Verbot
der heimlichen Wohnungsbetretung dann ausnahmsweise abgewichen werden
koénne, wenn aufler einer Maffnahme nach § 100 b StPO zusitzlich eine Uber-
wachung nach § 100c StPO besteht.
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te Dateien ibermittelt werden durch deren Offnen sich das System selbst
infiltriert.53?

b) Infiltration des Endgerits zur Online-Durchsuchung

Bei dem vom Betroffenen genutzten Endgerdt handelt es sich zwar
um ein informationstechnisches Gerdt des Betroffenen im Sinne des
§ 100b StPO*33, jedoch sind in der Praxis auf der Software des Endgerits
in der Regel keine ruhenden Kommunikationsdaten gespeichert. Da eine
solche Speicherung einen absoluten Ausnahmezustand darstellt, ist die
Infiltration nach §100b StPO zu direkten Informationsgewinnung von
untergeordneter Bedeutung.

¢) Infiltration des Endgerats zur Online-Live-Uberwachung

Von der Online-Durchsuchung kann begrifflich die Online-Uberwachung,
aber auch die Online-Live-Uberwachung unterschieden werden. Wahrend
eine Online-Durchsuchung einen einmaligen punktuellen Zugriff auf
die Daten eines informationstechnischen Systems umfasst, meint die On-
line-Uberwachung eine Uberwachung iber einen bestimmten lingeren
Zeitraum.53* Dabei besteht in Form der Online-Live-Uberwachung fir
die Ermittlungsbehorden die Moglichkeit tiber das infiltrierte Endgerat
ablaufende Aktivititen in Echtzeit zu Gberwachen und so Kenntnis von
gegenwirtig ablaufenden Vorgingen zu erhalten.’3S Noch zu kldren ist,
ob zur Ermoglichung einer solchen Live-Uberwachung technische Funk-
tionen des Endgerats durch die Strafverfolgungsbehorden aktiviert werden
dirfen, um den Verdichtigen mithilfe dieser Funktionen ausspahen zu
konnen. Anerkannt ist dagegen die Moglichkeit, den Betroffenen durch
kriminalistische List zur Nutzung und daher Aktivierung der Sensorik bei-
spielsweise des Mikrofons des Sprachassistenten zu animieren.’3¢ Sodann
konnen die Strafverfolgungsbehorden auf die durch das Endgerat aufge-

532 Derin/Golla, NJW 2019, 1111, 1112; Soiné, NStZ 2018, 497, 501 f.; Blechschmitt,
StraFo 2017, 361, 362.

533 A.A.: Graf in: BeckOK-StPO, § 100b StPO, Rn. 11.

534 Hornick, StraFo 2008, 281, 282.

535 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 8.

536 Soiné, NStZ 2018, 497, 502.
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zeichneten Audioaufzeichnungen zugreifen, indem sie die wahrend des
folgenden Ubertragungsvorgangs iibermittelten Daten ausleiten.

2) Zugriff auf Mikrofon und Kamera

Einer niheren Betrachtung zuzufiihren, ist jedoch die Frage, ob die im
Endgerit verbauten Komponenten tiber § 100b StPO auch zur mittelbaren
Informationsgewinnung genutzt werden durften. Es stellt sich daher die
Frage, ob im Rahmen des § 100b Abs. 1 StPO auf Kamera oder Mikrofon
des Endgerits eines Sprachassistenten bzw. des Smart Speakers fremdge-
steuert zugegriffen werden dirfte.’3” Aus technischer Sicht ist es ohne
weiteres moglich, mittels der aufgespielten Uberwachungssoftware auch
eine vollumfingliche Raumiiberwachung, beispielsweise durch eine Akti-
vierung des Mikrofons, der Kamera oder weiterer sensorischer Systeme
des betroffenen Gerits, zu ermoglichen.?3® Wenngleich nach Angaben des
Bundesinnenministeriums solche Maffnahmen zum jetzigen Stand nicht
geplant sind,’ fragt sich ob diese denn rechtlich Gberhaupt zulassig wi-
ren.

a) Wortlaut

Ausweislich des Wortlauts darf in ein informationstechnisches System
eingegriffen werden, um daraus Daten erheben zu kénnen. Unter Bezug-
nahme auf die Weite des Wortlauts, wird argumentiert, dass dieser einer
Aktivierung der sensorischen Systeme des tiberwachten Gerats nicht entge-
genstiinde.’*® Sofern mittels dieser Instrumente Daten aus der Umgebung
aufgefangen werden, wiirden diese schlieflich im weitesten Sinne aus dem
infiltrierten System gewonnen und an die Ermittlungsbehérden weiterge-
leitet.>*! Der Passus ,dirfen Daten daraus erhoben werden® ist jedoch

537 Erstmals zu dieser noch ungeklirten Frage Riischer, NStZ 2018, 687, 690; mit
blofem Hinweis auf diese Fragestellung Eschelbach in: SSW-StPO, § 100b StPO,
Rn. 4.

538 Fox, Stellungnahme, S. 8.

539 Fragenkatalog der SPD-Bundestagsfraktion, S. 13, vgl. https://netzpolitik.org
/wp-upload/fragen-onlinedurchsuchung-SPD.pdf (zuletzt abgerufen am
31.10.2021).

540 Eschelbach in: SSW-StPO, § 100b StPO, Rn. 4; Weber; jM 2021, 252, 255.

541 Eschelbach in: SSW-StPO, § 100b StPO, Rn. 4.
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vielmehr so zu verstehen, dass tber § 100b StPO lediglich Daten erhoben
werden durfen, die zum Zeitpunke der Infiltration oder in deren Verlauf
durch eine Handlung des Nutzers selbst auf diesem System gespeichert
wurden.’*? Davon nicht umfasst ist, dass diese Daten nach der Infiltration
in einem weiteren Schritt noch gewonnen werden miissen. Insofern ist mit
dem Wortlaut der Norm also zu differenzieren, ob unmittelbar auf gespei-
cherte Daten zugegriffen werden kann oder ob dieser Zugriff nur mittel-
bar erfolgen konnte, da die Daten erst noch neu zu generieren wiren.*
Zweiteres ware schlieflich bei Sprachassistenten der Fall, da deren Kamera
oder Mikrofon erst extern aktiviert werden misste, um sodann mogliche
Daten erheben zu kénnen. Diese Form der mittelbaren Beweisgewinnung
kann mit dem Wortlaut des § 100b Abs. 1 StPO nicht in Einklang gebracht
werden. Dieser gestattet lediglich die direkte Erhebung der Daten aus dem
System, nicht jedoch dessen manipulative Nutzung und Erhebung durch
das System selbst.>#4

b) Historie

Sofern versucht wird die Norm aus einem historischen Blickwinkel zu be-
trachten, wird dies aufgrund ihrer erst kurzen Existenz keine Aufschlisse
liefern. Jedoch kénnte mit Blick auf die Gesetzesbegriindung anzunehmen
sein, dass die Verwendung sensorischer Systeme vom Umfang der Norm
umfasst sein soll. Ausweislich derer soll neben dem Zugriff auf gespei-
cherte Daten, auch ein Zugriff auf das gesamte Nutzerverhalten méglich
sein.’ Mit dem Verweis auf das gesamte Nutzungsverhalten war jedoch
nicht die Aktivierung etwaiger Systeme durch die Strafverfolgungsbehor-
den, sondern eine sog. Live-Uberwachung der Nutzung des Beschuldigten
derart gemeint, dass die Behorden dem Nutzer ,,heimlich tber die Schulter
blicken® und so seine aktuellen Vorginge verfolgen konnen.’#6

542 so auch Riischer, NStZ 2018, 687, 691; Roggan, StV 2017,821, 826; Grofsmann,
JA 2019, 241, 244; Gercke in: HK-StPO, § 100b StPO, Rn. 11; Sozné, NStZ 2018,
497, 502; Brodowsk: in: BeckOK-ITR, X, § 100b StPO, Rn. 5.

543  Kruse/Grzesiek, KritV 2017, 331, 34S.

544 Singelnstein/Derin, NJW 2017, 2646, 2647; vom Gegenteil ausgehend wohl
Huber, NVwZ 2007, 880, 883.

545 BT-Drs. 18/12785, S. 54.

546 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 5.
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c) Systematik

In Anbetracht dessen, dass es sich bei der neu geschaffenen Befugnis
um eine der eingriffsintensivsten Ermittlungsbefugnisse der StPO handeln
soll und deren Voraussetzung an die der akustischen Wohnraumuberwa-
chung aus § 100c StPO angelehnt seien,**” kénnte anzunehmen sein, dass
sodann auch eine (akustische) Wohnraumiberwachung auf Grundlage
des § 100b StPO moglich sein misse. Verglichen mit den ubrigen Ermitt-
lungsbefugnissen findet im Gegensatz zu §100a StPO und § 100c StPO,
bei § 100b StPO nicht lediglich eine Uberwachung der aktuellen Kommu-
nikation, sondern vielmehr simtlicher vergangener und laufender Daten
auf dem betroffenen System statt. Wenn jedenfalls eine akustische Wohn-
raumiiberwachung unter den Voraussetzungen des § 100c StPO angeord-
net werden darf, dann miisse eine solche auch durch Einschaltung des
Mikrofons unter den Voraussetzungen des § 100b StPO zulissig sein, auf
dessen Straftatenkatlog § 100c StPO indes explizit verweist. Teilweise wird
sogar behauptet, die neu geschaffene Online-Durchsuchung legitimiere
samtliche Eingriffe, die bisher auf Grundlage des §100c StPO moglich
waren.’® Dem kann jedoch nicht gefolgt werden. Ungeachtet dessen,
dass § 100c StPO dann praktisch ohne eigenstindige Funktion wire, sind
§ 100b StPO und § 100c StPO hinsichtlich ihrer Anordnungsvoraussetzun-
gen gerade nicht gleich. Im Unterschied zu § 100b StPO ist fiir eine Anord-
nung nach §100c Abs. 1 Nr.3 StPO weiter erforderlich, dass auf Grund
tatsachlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung
Auferungen des Beschuldigten erfasst werden, die fiir die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Mitbeschul-
digten von Bedeutung sind. Gemessen an den Eingriffsvoraussetzungen
handelt es sich bei § 100b StPO mithin auch keineswegs um die schwer-
wiegendsten strafprozessuale Ermachtigungsgrundlage. Vielmehr bleibt es
dabei, dass § 100c StPO die ultima ratio der heimlichen Ermittlungsmaf-
nahmen darstellt.** Hinzu kommt ein gewichtiger Unterschied zwischen
§100b und §100c StPO. Wihrend die Datenfiille, auf die unter den
Voraussetzungen des § 100b StPO zugegriffen werden kann, sicherlich im-
mens ist, gilt es bei einer Wohnraumuiberwachung einen weiteren Aspekt
zu bedenken. Gespriche in den eigenen vier Winden finden tatsichlich
vollkommen abgeschnitten von der Auffenwelt statt. Eine Verbindung zur

547 Singelnstein/Derin, NJW 2017, 2646, 2647.
548 Beukelmann, NJW Spezial 2017, 440.
549 Grofsmann, GA 2018, 439, 442.
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Auflenwelt besteht nicht einmal — wie im Falle der Nutzung eines infor-
mationstechnischen Systems — durch die Inanspruchnahme etwaiger tech-
nischer Gerite. Wahrend bei der Nutzung eines technischen Gerits perma-
nent Spuren hinterlassen werden, ist es hinsichtlich eines Gesprachs in der
eigenen Wohnung die ,Flichtigkeit des gesprochenen Wortes“>*?, die im
Zuge einer Wohnraumiiberwachung mittels eines externen Eingriffs kon-
serviert wird. Das Abhoren und Speichern solcher Nachrichten ist im Ka-
non der Eingriffsbefugnisse der §§ 100a ff. StPO explizit der Wohnraum-
tiberwachung nach § 100c StPO zugewiesen. Im Ubrigen hitte der Gesetz-
geber, sofern er sich fiir eine akustische oder visuelle Wohnraumuaberwa-
chung mit Hilfe der infiltrierten Gerite aussprechen wollte, dies durch
einen Verweis auf §100c StPO deutlich machen kénnen.>! Ein solcher
Verweis ist ebenso nicht erfolgt, sodass eine Wohnraumiiberwachung auch
unter systematischen Gesichtspunkten nicht auf § 100b StPO gestitzt wer-
den darf.

Gegen eine aktive Aktivierung von Kamera und Mikrofon durch die
Strafverfolgungsbehorden spricht ferner ein Vergleich mit den bereits seit
langerer Zeit in diversen Landes- und Bundesgesetzten normierten Befug-
nissen zur Online-Durchsuchung mit praventiver Ausrichtung. Bereits hin-
sichtlich dieser polizeirechtlichen-priaventiven Norm entwickelte das Bun-
desverfassungsgericht enge Zulissigkeitsvoraussetzungen®2. Wenn bereits
fir priventive Malnahmen, durch deren Hilfe der sich aus einer Gefahr
entwickelnde Schaden noch verhindert werden konnte solch strenge An-
forderungen gelten, dann muss dies erst recht fiir repressive MafSnahmen
gelten, die ,lediglich® die Sanktionierung einer bereits eingetretenen Straf-
tat ermoglichen sollen. Mit diesem engen Verstindnis lasst sich dann aber
nicht vereinbaren, den Wortlaut der Norm in seiner denkbar weitesten
Form zu lesen. Eine historisch vergleichende Betrachtung legt daher ein
enges Verstindnis des Wortlauts nahe, was eine Aktivierung sensorischer
Systeme des informationstechnischen Systems ausschlieft.

550 BGHSt 57,71, 75 ft.

551 Riischer, NStZ 2018, 687, 691.

552 Sowohl in §20k BKAG a.F. als auch in §5 Abs.2 Nr.11 VSG NRW wurde
die Online-Durchsuchung aufgrund ihrer Unbestimmtheit bzw. einer zu weiten
Begriffsfassung durch das BVerfG fir verfassungswidrig erklirt, vgl. BVerfGE
120, 274, 302 ff.; BVerfGE 141, 220, 304 ff.
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d) Telos

§ 100b StPO soll der heimlichen Ausspihung eines technischen Systems
dienen und dabei den Zugriff auf gespeicherte Daten erméglichen. Auf
diesem Wege sollen Informationen zur Aufklirung einer Katalogtat des
§100b Abs. 2 StPO heimlich ausgelesen werden. Ziel der Ermachtigungs-
grundlage ist daher das Ausspahen eines informationstechnischen Systems,
nicht aber eines Wohnraums. Dieses Ergebnis bestatigt auch Gesetzesbe-
grindung, in der sich im Zusammenhang mit der Infiltration eines infor-
mationstechnischen Systems ausfithrlich mit moglichen Eingriffen in das
IT-Grundrecht auseinandergesetzt wird, nicht aber mit einem moglichen
Eingriff in Art. 13 GG.5%3 Ein Eingriff in den Schutzbereich der Unverletz-
lichkeit der Wohnung liegt jedoch nahe, wenn dieser akustisch oder gar
visuell iberwacht wird. Der Gesetzgeber selbst spricht von der Beeintrich-
tigung des Art. 13 GG jedoch stets nur im Zusammenhang mit einem Vor-
gehen nach §100c StPO.>* Es sollte daher gerade nicht Sinn und Zweck
des § 100b StPO sein, in die Privatsphare der Wohnung einzudringen.

e) Zwischenergebnis

Es bleibt festzuhalten, dass die Aktivierung von Mikrofon oder Kamera
infiltrierter Systeme nicht von § 100b StPO gedeckt ist. Die Nutzung dieser
Instrumente wird dadurch jedoch nicht ganzlich ausgeschlossen. Ausge-
schlossen ist lediglich die Aktivierung der Systeme seitens der Strafverfol-
gungsbehorden. Sofern jedoch das System infiltriert wurde und sich der
Nutzer zur Verwendung der Kamera oder des Mikrofons entscheidet, kon-
nen bei einer Live-Uberwachung die dabei offenbarten Information tber
§ 100b StPO abgegriffen werden.>53 Wird folglich ein infiltriertes Gerat vor
Ort durch den Nutzer aktiviert und zeichnet das Mikrofon sodann ein Ge-
sprich des Nutzers zur Weiterleitung an den Sprachassistenten auf, kann
diese Kommunikation tber § 100b StPO abgefangen werden. Offen bleibt
damit die Frage nach der Verwertbarkeit eines auf diese Weise erlangten
Beweises, worauf im weiteren Verlauf gesondert eingegangen werden soll.

553 BT-Drs. 18/1278S, S. 48.
554 BT-Drs. 18/12785, S. 48.
555 Brodowsk: in: BeckOK-ITR, X, § 100c StPO, Rn. 7.
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3) Infiltration der Server des Dienstleistungsanbieters

Daneben ist ebenso an eine Infiltration der Server des Dienstleistungsan-
bieters zu denken. § 100b StPO stellt eine allumfassende Eingriffsbefugnis
dar,*¢ die sich nicht darin erschopft lediglich auf informationstechnische
Systeme des Verdichtigen zuzugreifen. Unter den Voraussetzungen des
§100b Abs. 3 StPO kann auf die Cloud-Server des Dienstleistungsanbie-
ter als ,andere Person“ zugegriffen werden, wenn aufgrund bestimmter
Tatsachen anzunehmen ist, dass der Beschuldigte deren informationstech-
nisches System nutzt. Bei einer derartigen Maffnahme ist zudem zu be-
achten, dass nicht lediglich der Dienstleistungsanbieter als unbeteiligte
Person betroffen ist, sondern mittelbar auch simtliche weitere Personen,
deren Daten aufgrund der Nutzung einer Dienstleistung des Anbieters
ihre Daten auf dem infiltrierten Server speichern. § 100b Abs. 3 S.2 StPO
legitimiert lediglich den Zugriff auf das informationstechnische System
einer anderen Person (des Dienstleistungsanbieters), wenn auf Grundla-
ge bestimmter Tatsachen davon auszugehen ist, dass der Beschuldigte
informationstechnische Systeme der anderen Person benutzt und der allei-
nige Zugriff auf sein eigenes informationstechnisches System nicht zur
Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsorts
eines Mitbeschuldigten fihren wird. Hinsichtlich der Frage, wie es sich
auswirkt, dass auf diesem Server personlichkeitsrelevante Daten von Mil-
lionen anderer Unbeteiligter Nutzer gespeichert sind, erlaubt § 100b Abs. 3
S. 3 StPO die Maffnahme auch dann auszufithren, wenn andere Personen
unvermeidbar betroffen sind. Aus dem Einschub ,,unvermeidbar® ergeben
sich hohe Anforderungen an die Verhaltnismafigkeit eines solchen Vorge-
hens. Praktisch wird diese Anforderung jedoch zu Recht als inhaltsleer
bezeichnet. Vielfach werden vor der Anordnung Anhaltspunkten fiir eine
sachgerechte Beurteilung fehlen. Die Verhaltnismafigkeitspriafung wird
sodann lediglich auf vagen Prognosen beruhen.’” Dass die Drittbetroffen-
heit im konkreten Fall der Infiltration des Servers einen Dienstleistungsan-
bieters mit Kunden im dreistelligen Millionenbereich weltweit jedoch evi-
dent ist, durfte keine vage Prognose darstellen. Insofern sind in diesen Fal-
len an die VerhaltnismiaRigkeitspriifung — wenngleich der Gesetzgeber den
Zugriff trotz Drittbetroffenheit grundsitzlich zuldsst — tatsichlich hohe
Anforderungen, vergleichbar mit denen der ultima ratio Klausel in § 100c
Abs.1 Nr.4 StPO, zu stellen. Zudem ist im Falle der angedachten Sys-

556 Grozinger, StV 2019, 406, 411.
557 Hauck in: LR-StPO, § 100c StPO, Rn. 117.
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teminfiltration beim unverdichtigen Dienstleistungsanbieter § 100b Abs. 1
Nr. 3 StPO besondere Bedeutung beizumessen. Die von den Ermittlungs-
beamten erhofften Informationen werden beim Dienstleistungsanbieter in
aller Regel auch mittels einer offenen Ermittlungsmaffnahme im Rahmen
einer Durchsuchung und einer moglichen Beschlagnahme gesichert wer-
den konnen.58 Notwendig wire eine heimliche Uberwachung vielmehr
dann, wenn ein Bekanntwerden der Uberwachung den Ermittlungserfolg
gefihrden wirde. Allerdings ist bei einem Dienstleistungsanbieter regel-
miflig nicht zu beftrchten, dass dieser Aufzeichnungen der Kunden zur
Vereitelung eines Zugriffs 16schen wiirden. Vielmehr haben die Dienstleis-
tungsanbieter in der Praxis Kontakestellen fiir behordliche Anfragen einge-
richtet, die sodann mit den Behorden kooperieren.>>?

4) Verfassungswidrigkeit des § 100b StPO
a) Fehlende ultima-ratio Ausgestaltung

Auch die neu geschaffene Online-Durchsuchung sieht sich verfassungs-
rechtlichen Bedenken ausgesetzt. Diese griinden vor allem auf einem
Vergleich mit § 100c StPO und dessen strengeren Voraussetzungen, wenn-
gleich § 100b StPO fiir den schwerwiegenderen Grundrechtseingriff emp-
funden wird.>®® Es wird kritisiert, dass die Online-Durchsuchung im Un-
terschied zur akustischen Wohnraumuberwachung — nicht als ultima ratio
ausgestaltet ist.*®! Wihrend § 100b Abs. 1 Nr. 3 StPO fordert, dass ein Vor-
gehen auf andere Weise lediglich ,,wesentlich® erschwert sein miisse, muss
ein Vorgehen auf andere Weise fir eine Anordnung nach §100c Abs. 1
Nr. 4 StPO ,unverhiltnismifig® erschwert sein. Das Bestehen dieses Un-
terschieds ware verfassungsrechtlich aber jedenfalls dann nicht zu bean-
standen, wenn — entgegen teilweiser Stimmen in der Literatur — auch

558 Vgl. §4, A, 1X), 1).

559 Gercke in: Borges/Meents Cloud-Computing, § 20, Rn. 38.

560 Singelnstein/Derin, NJW 2017, 2646, 2647.

561 Park, Durchsuchung und Beschlagnahme, §4, Rn. 838; vgl. die anhangige Ver-
fassungsbeschwerde (AZ: 2 BvR 897/18, 2 BvR 1797/18, 2 BvR 1838/18, 2 BvR
1850/18, 2 BvR 2061/18) gegen die Regelungen der Strafprozessordnung zur
Online-Durchsuchung und Quellen-Telekommunikationsiberwachung beim
Bundesverfassungsgericht, abrufbar unter: https://www.fdpbt.de/sites/defaul
t/files/2021-07/20210714_VfB_Pressefassung_0.pdf (zuletzt abgerufen am
31.10.2021).
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nach Schaffung des § 100b StPO, weiter § 100c StPO den schwerwiegends-
ten Grundrechtseingriff darstellen wiirde. Hinsichtlich der Online-Durch-
suchung ist zuzugeben, dass der Zugriff auf Vergangenes eine erhebliche
Eingriffsintensitit mit sich bringt. Dass solche Eingriffe die durch §100c
StPO legitimierten Eingriffe in die Unverletzlichkeit der Wohnung tber-
steigen, kann allerdings nicht ohne einhergehende Begrindung behauptet
werden.’®2 Buermeyer begriindet den schwerwiegenderen Eingriff durch
§100b StPO damit, dass durch eine akustische Wohnraumiberwachung
zu erlangende Erkenntnisse auch im Wege einer Online-Durchsuchung ge-
neriert werden konnen, wenn das Mikrofon des Systems heimlich aktiviert
wird.’%3 Daraus folge, dass Online-Durchsuchung gegentiber dem Grofsen
Lauschangriff ,ein — erbebliches — Plus, kein Aliud oder gar Minus® darstel-
le.’%* Dieses Argument kann aber bereits deshalb nicht durschlagen, da wie
gezeigt, der aktive Einsatz eines Mikrofons oder der Kamera unzuléssig ist.
Um die Eingriffsintensitit eines Eingriffs nach § 100c StPO bestimmen zu
konnen, sind ferner auch die bereits beschriebenen Charakteristika eines
Gesprachs in der eigenen Wohnung zu beachten. Solche Gespriche wer-
den im Vertrauen auf absolute Abgeschiedenheit und Isolation von etwai-
gen Dritten gefiihrt. Es ist mittlerweile bekannt, dass die Nutzung eines
informationstechnischen Gerits stets mit gewissen Risiken einhergeht und
rickverfolgbare Spuren hinterlassen werden. Auch verfassungsrechtlich
ist die eigene Wohnung seit jeher als Riickzugsort besonders privilegiert.
Zum einen konkretisiert Art. 13 GG in seiner einfachgesetzlichen Ausge-
staltung die Menschenwiirdegarantie. Zum anderen beinhaltet Art. 13 GG
neben diesem engen Bezug zur Menschenwiirde das verfassungsrechtliche
Gebot unbedingter Achtung einer Privatsphire des Birgers, die diesem
eine hochstpersonliche Entfaltung ermoglicht.’ Die in der eigenen Woh-
nung ablaufenden Gespriche sind alleine aufgrund dieses Umstands von
vorherein mit dem Stempel der Privat- und Vertraulichkeit versehen. Fur
die Nutzung eines informationstechnischen Systems wiederum kann dies
nicht in der gleichen allgemeingiltigen Weise dargelegt werden. Dies zeigt
bereits der Umstand, dass das Bundesverfassungsgericht nicht bei jeder
Infiltration eines informationstechnischen Systems auch die Eréffnung
des IT-Grundrechts fiir erforderlich hilt. Bei Zugrundelegung dessen ist
die pauschale Einordung, es handle sich bei der neu geschaffenen Online-

562 So jedoch Singelnstein/Derin, NJW 2017, 2646, 2647.

563 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 15.
564 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 15.
565 BVerfGE 109, 279, 313.
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Durchsuchung um den schwerwiegendsten Eingriff der Strafprozessord-
nung, daher nicht haltbar.% Eine unterschiedliche Ausgestaltung des ulti-
ma ratio Gedankens ist daher verfassungsrechtlich nicht zu beanstanden
und fithrt nicht zu einer Verfassungswidrigkeit der Vorschrift.

b) Unzureichende Ausgestaltung des Kernbereichsschutzes

Hinsichtlich der Ausgestaltung des Kernbereichsschutzes in §100d Abs. 1
bis 3 StPO wird kritisiert, dass es dort an einem Beweiserhebungsverbot
fehle, wie es §100d Abs.4 S.2 StPO fir den Fall des §100c StPO nor-
miere.’®” Danach ist das Abhoren und Aufzeichnen unverziglich zu un-
terbrechen, wenn sich wahrend der Uberwachung Anhaltspunkte dafiir
ergeben, dass AufSerungen, die dem Kernbereich privater Lebensgestaltung
zuzurechnen sind, erfasst werden. Allerdings gestaltet sich die Online-
Durchsuchung insofern wesensverschieden zur Wohnraumiberwachung.
Wenn im Rahmen einer Wohnraumiiberwachung Gespriche mitgehdrt
werden, die dem Kernbereichsschutz unterfallen, konnen in diesem Mo-
ment faktisch keine weiteren Beweise erhoben werden. Die sofortige Un-
terbrechung der Abhormafinahme stellt daher die logische Konsequenz
dar. Im Rahmen einer Online-Durchsuchung kénnen jedoch unmittelbar
andere Bereiche des infiltrierten Systems durchleuchtet werden, die nicht
dem Kernbereichsschutz unterfallen. Ein sofortiger Abbruch der Durchsu-
chung bei Auffinden kernbereichsrelevanter Daten ist daher grundsatzlich
nicht erforderlich. Daher geniigt es, wenn sich der Kernbereichsschutz hier
erst auf Beweisverwertungsebene und nicht bereits auf der Beweiserhe-
bungsebene beachtet wird. Die Anforderungen an den Kernbereichsschutz
sind auf der Erhebungsebene im Rahmen einer Online-Durchsuchung
ein Stick weit zuriickgenommen. Der Schutz vor Kernbereichsverletzun-
gen zielt bei der Online-Durchsuchung nicht vordergriindig darauf, das
Festhalten eines nur flichtigen, hochstvertraulichen Moments zu verhin-
dern.568 Stattdessen soll vermieden werden, dass aus einem Gesamtdaten-
bestand (von ohnehin digital vorliegenden Informationen) hochstvertrau-
liche Informationen ausgelesen werden, die jedoch in ihrer Gesamtheit
regelmiBig nicht an die Vertraulichkeit des Verhaltens oder der Kommu-

566 Im Ergebnis auch Sinn, Stellungnahme zum Entwurf der BT-Drs. 18/11272,
S.12.

567 vgl. Grozinger, Die Uberwachung von Cloud-Storage S. 309 ff.

568 BVerfGE 141, 220, Rn. 218 f.
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nikation in einer Wohnung heranreichen.’® Anders gestaltet sich dies
jedoch im Falle einer Live-Uberwachung. Die Situation einer Live-Uberwa-
chung ist identisch zu der einer Wohnraumiiberwachung: Dem Betroffe-
nen wird bei der Nutzung des informationstechnischen Systems in Echt-
zeit ,uber die Schulter geschaut“7°?. Sobald der Kernbereich betroffen
ist, muss der Staat seine Live-Uberwachung daher auch hier abbrechen.
Da beziiglich der Live-Uberwachung eine dem §100d Abs.4 S.2 StPO
entsprechende Regelung fehlt, halt Grozinger den Kernbereichsschutz des
§ 100d Abs. 4 S. 2 StPO fiir ungeniigend.’”! Dem ist, sofern eine Live-Uber-
wachung im Raum steht, zuzustimmen. Ob dies jedoch zur Verfassungs-
widrigkeit des § 100d StPO und damit auch zu einer Verfassungswidrigkeit
des mit dem Kernbereichsschutz synallagmatisch verkniipften § 100b StPO
fihren muss, ist zweifelhaft. Es erscheint moglich, §100d Abs.3 StPO
einer verfassungskonformen Auslegung zu unterzichen. Um dem verfas-
sungsrechtlichen Interesse an einer Normerhaltung nachzukommen und
zu verhindern, dass sich die gesetzgeberischen Kapazititen in einer Fiille
an Normkorrekturen erschopfen, ist die verfassungskonforme Auslegung
heute allgemein anerkannt.’”? Thre Grenze findet sie jedoch dort, wo
zum Wortlaut der Norm und zum gesetzgeberischen Willen ein ersichtli-
cher Widerspruch bestehen wiirde.’”3 § 100d Abs. 3 S.2 StPO enthilt die
Maflgabe, erlangte Informationen tiber den Kernbereich unverziiglich zu
16schen. Solange es sich bei dem Zugriff nicht um eine Live-Uberwachung
handelt, stellt dies keinen Streitpunkt dar. Hinsichtlich der in Echtzeit
durchgefiihrten Wohnraumiiberwachung hat jedoch auch der Gesetzgeber
erkannt und in §100d Abs. 4 S.2 StPO normiert, dass der Kernbereichs-
schutz hier besonders gefihrdet erscheint. Bei Schaffung des § 100d Abs. 3
S.2 StPO hatte der Gesetzgeber die Moglichkeit einer Online-Live-Durch-
suchung in Form einer Online-Live-Uberwachung und die offensichtliche
Parallele zur Wohnraumiiberwachung schlicht nicht vor Augen. Die Nor-
mierung des Gesamten §100d StPO zeigt jedoch, dass der Kernbereichs-
schutz dem Gesetzgeber ein bedeutendes Anliegen war. Die hier vorge-
schlagene Unterbrechung der Online-Uberwachung in Echtzeit engt den
Wortlaut des § 100d Abs. 3 S. 2 StPO auch nicht contra legem ein, sondern

569 BVerfGE 141, 220, Rn. 218 f.

570 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 5.

571 Grozinger, Die Uberwachung von Cloud-Storage, S. 312.

572 Vofkuble, A6R 2000, 177, 183; Liidemann, Jus 2004, 27, 29; FS-Larenz/Gdldner,
199, 200.

573 BVerfGE 110, 226, 267.
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erweitert diesen im Sinne eines einheitlichen Schutzes des hochstpersonli-
chen Kernbereichs. § 100d Abs. 3 S. 3 StPO ist einer verfassungskonformen
Auslegung zuganglich, die im Falle der live ablaufenden Online-Uberwa-
chung auch angezeigt erscheint. Eine Verfassungswidrigkeit der Vorschrift
des § 100d Abs. 3 S. 2 StPO und damit auch des § 100b StPO ist nicht anzu-
nehmen.

c) Zu weiter Anlasstatenkatalog

In der Entscheidung zum BKA-Gesetz wurden Eingriffe in das IT-Grund-
recht nur zum Schutz uberragend wichtiger Verfassungsgiiter wie Leib,
Leben, Freiheit der Person oder solcher Giiter der Allgemeinheit, deren
Bedrohung die Grundlagen oder den Bestand des Staates oder die Grund-
lagen der Existenz der Menschen bertihren, erlaubt.’7# Da der Straftatenka-
talog des §100b StPO als Anlasstaten jedoch auch solche Taten enthilt,
die keines der soeben genannten Rechtsgiiter schiitzen (beispielsweise
Geld- und Wertzeichenfilschung, §100b Abs.2 Nr.1c StPO, der Hehle-
rei, § 100b Abs. 2 Nr. 1k StPO, der Geldwische, § 100b Abs. 2 Nr. 1 StPO
oder der Bestechlichkeit und Bestechung, §100b Abs.2 Nr.1m StPO),
soll §100b StPO verfassungswidrig sein.’”> Dabei wird jedoch verkannt,
dass ebenso ein informationstechnisches System im Sinne des § 100b StPO
betroffen sein konne, ohne den Eingriff am MafSstab des IT-Grundrechts
messen zu missen.”’ Wenn der Eingriff jedoch nur am Mafstab des
Rechts auf informationelle Selbstbestimmung zu messen ist, kdnnen kon-
sequenterweise auch Delikte, die keine iberragend wichtigen Verfassungs-
guter schitzen, Anlass zu einer Online-Durchsuchung geben. Entschei-
dend ist also vielmehr, ob die gewonnenen Daten im konkreten Einzelfall
einen derart tiefen Einblick in die personliche Lebensgestaltung ermdgli-
chen, dass ein Schutz durch das IT-Grundrecht erforderlich ist.>”7 Dies
wird bei einem privat genutzten informationstechnischen System anzu-
nehmen sein, sodass in verfassungskonformer Auslegung des § 100b StPO
eine Anordnung zur Online-Durchsuchung nur dann erfolgen darf, wenn
der Tatverdacht hinsichtlich eines Delikts besteht, das dem Schutz eines
der genannten wichtigen Rechtsgiiter dient. Ebenso gut ist aber vorstell-

574 BVerfGE 120, 274, 326f.

575 Buermeyer, Stellungnahme zur Ausschuss-Drucksache 18(6)334, S. 13.
576 BVerfGE 120, 274, 313.

577 BVerfGE 120, 274, 314.
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bar, dass beispielsweise informationstechnische Systeme eines Unterneh-
mens zur Nachverfolgung diverser Finanzstrdme infiltriert werden sollen.
Im Zuge dessen wire aber nicht zu erwarten ist, dass dadurch Inhalte of-
fenbart werden, die das Erstellen eines umfassenden Personlichkeitsprofils
eines Menschen erlauben. In diesem Fall ist sodann auch nicht das IT-
Grundrecht einschlagig, sondern lediglich das Recht auf informationelle
Selbstbestimmung. Die Anordnung einer Online-Durchsuchung kann so-
dann in verfassungskonformer Weise auch aufgrund eines der ,,minderge-
wichtigen® Delikte aus dem Straftatenkatalog des §100b StPO erfolgen.
Somit ist § 100b StPO nicht aufgrund des normierten Straftatenkatalogs
verfassungswidrig. Die Norm muss im Zuge ihrer Anwendung lediglich
auch diesbeziglich im hier ausgefithrten Umfang verfassungskonform an-
gewandt werden.

d) Fehlerhafter Schutz von Berufsgeheimnistriagern

Zuletzt soll die Einschrinkung in §100d Abs.5 S.2 StPO, wonach sich
der Schutz gegeniiber Berufsgeheimnistrigern offenbarten Informationen
aus §100d Abs. 5 S. 1 StPO nicht auf deren Berufshelfer erstreckt, die Ver-
fassungswidrigkeit der Vorschrift zum Kernbereichsschutz begriinden.>”
§100d Abs.5 S.1 StPO wiirde daher in solchen Fillen bedeutungslos,
wenn auf den absolut geschiitzten Inhalt Gber einen Umweg rechtmafSig
zugegriffen werden konnte. Gerade in der Praxis lasst sich organisatorisch
kaum verhindern, dass bestimmte Kommunikation nicht héchstpersonlich
mit dem Berufsgeheimnistriger, sondern auch mit dessen Berufshelfern,
wie dem Sekretariat oder einer Arztgehilfin, erfolgt.’”® Jedoch gilt es
zu beachten, dass §100d Abs.5 S.2 StPO beziglich gewonnener aber
unter §53a StPO fallender Erkenntnisse lediglich hinsichtlich der Frage
der Verwertbarkeit eine Abwagung nach Mafigabe des Verhiltnismafig-
keitsgrundsatzes vorsicht. Eine Abwagung auf der Ebene der Beweiserhe-

578 Vgl. Stellungnahme des Deutschen Anwaltvereins zu dem Gesetzentwurf der
Bundesregierung — Drs.18/11272, S. 11; abrufbar unter: https://anwaltverein.de
/de/newsroom/sn-44-17-einfuehrung-der-online-durchsuchung-und-quellen-tk
ue?file=files/anwaltverein.de/downloads/newsroom/stellungnahmen/2017/DA
V-SN_44-17_%C3%84nderungsantrag.pdf (zuletzt abgerufen am 31.10.2021),
S. 21; kritisch auch Grézinger, Die Uberwachung von Cloud-Storage, S. 315; Az.
der anhidngigen Verfassungsbeschwerden: 2 BvR 897/18, 2 BvR 1797/18, 2 BvR
1838/18, 2 BvR 1850/18, 2 BvR 2061/18.

579 Basar/Hiéramente, HRRS 2018, 336, 338.
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bung ist gerade nicht vorgesehen. Insofern gewihrleistet bereits §100d
Abs. 2 StPO die Unantastbarkeit des Kernbereichs privater Lebensgestal-
tung uneingeschrankt und losgelost von jedweder Abwigung.’8 Zudem
sind die gegeniiber Berufshelfern getitigten Auferungen auch auf der
spateren Ebene der Beweisverwertung nicht uneingeschrankt, sondern nur
unter Heranziehung eines Verhaltnismafigkeitskorrektivs verwertbar.

Aus der Rechtsprechung des Bundesverfassungsgerichts zu § 100c StPO
ist zu folgern, dass Inhalte, die einem Gesprich mit einem Berufsgeheim-
nistrager entstammen, bereits auf Beweiserhebungsebene in der Regel
einen hohere Schutzwiirdigkeit aufweisen als solche mit blofen Berufshel-
fern.’8! Dies ist auch angemessen, schliefSlich ist es nicht erforderlich,
dass der Betroffene mit einem Berufshelfer in der gleichen Offenheit kom-
muniziert wie mit dem Berufsgeheimnistrager. Im Rahmen der ersten
Kontaktaufnahme mit einer auf Strafrecht spezialisierten Kanzlei miissen
beispielsweise gegentber dem Sekretariat keine vertraulichen Details ge-
nannt werden, vielmehr wird der Hinweis auf ein laufendes Ermittlungs-
verfahren mit Angabe der entsprechenden vorgeworfenen Delikte genii-
gen, um zu priifen, ob ein personlicher Termin zur Besprechung mit dem
Rechtsanwalt in Frage kommt. Die Informationen Gber ein laufendes Er-
mittlungsverfahren stellt fiir die Strafverfolgungsbehorden jedoch keinen
Mehrwert dar, sondern ist bereits bekannt.

Hinsichtlich einer Online-Durchsuchung ist die Differenzierung zwi-
schen Berufgeheimnistriger und Berufshelfer zudem auch von untergeord-
neter Bedeutung. Denn es ist festzuhalten, dass das informationstechnische
System in Form des Servers einer Kanzlei oder einer Praxis als Ganzes
dem §100d Abs.5 S.1 StPO unterfillt. Eine Differenzierung zwischen
den informationstechnischen Systemen, die schwerpunktmifig durch den
Berufgeheimnistrager und solchen, die schwerpunktmafig durch dessen
Berufshelfer bedient werden, erscheint nicht rechtssicher durchfiihrbar.
Vielmehr stellt der Berufgeheimnistrager das komplette informationstech-
nische System zu Verfiigung, weshalb es auch im Wege einer Gesamtbe-
trachtung einheitlich diesem zuzurechnen ist. §100d Abs.5 S.2 StPO
erlangt hinsichtlich der Online-Durchsuchung daher nur dann Bedeutung,
wenn auf das private informationstechnische System der Berufshelfer zuge-
griffen werden soll. Dass ein Berufshelfer auf einem solchen in der Regel

580 BVerfG, Beschluss vom 11. Mai 2007 — 2 BvR 543/06 -, Rn. 51 = teilweise in
NJW 2007, 2753 ff.

581 BVerfG, Beschluss vom 15. Oktober 2009 — 2 BvR 2438/08 -, Rn. 12 = teilweise
in NJW 2010, 287; BVerfGE 109, 279, 328.
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keine Kanzleiinterna speichern sollte, ist daher ratsam. In einem solchen
Fall musste im Zuge einer VerhiltnisméaGigkeitsprifung die Verwertbar-
keit dieser Informationen gepriift werden. Von Bedeutung dabei konnte
sein, ob der Rechtsanwalt den Informationen durch die Auslagerung eine
geringe Vertraulichkeit beigemessen hat, was fir eine Verwertbarkeit spre-
chen konnte. Auf der andern Seite konnte aber die Verwertung sogar
den Schutzzweck des § 100d Abs. 5 S. 1 StPO umgehen, wenn dem Berufs-
geheimnistrager die durch Art. 12 GG garantierte freie Wahl seiner Art
der Berufsausiibung (Arbeitsprozesse auf private informationstechnische
Systeme seiner Angestellten auszuweiten) faktisch untersagt wiirde. Eine
endgultige Abwagung kann stets nur im konkreten Fall vorgenommen
werden.

e) Zwischenergebnis

Es erscheint daher gut vertretbar, wenn das BVerfG die bereits anhangi-
ge Verfassungsbeschwerde®8? hinsichtlich § 100b StPO zu Recht als unbe-
griindet zuriickweisen wird. § 100b StPO ist jedenfalls im Wege einer ver-
fassungskonformen Auslegung verfassungsrechtlich nicht zu beanstanden.

5) Ergebnis

Hinsichtlich §100b StPO ist zu konstatieren, dass Smart Speaker zwar
hierunter zu subsumieren sind, der Erkenntnisgewinn in der Praxis jedoch
begrenzt ist. Jedenfalls so lange eine Speicherung der Daten nicht auf der
Hardware des infiltrierten Endgerats erfolgt, konnen durch eine Infiltrati-
on dieses Gerites keine ruhenden Daten abgegriffen werden. Hierfiir wire
die Infiltration des Servers des Dienstleistungsanbieters erforderlich. Inter-
essant bleibt einzig die Moglichkeit der Live-Uberwachung im Rahmen
des § 100b StPO. Insofern konnen Mikrofon und Kamera smarter Assisten-
ten zwar nicht durch die Strafverfolgungsbehorden aktiviert werden, doch
ist wihrend einer aktiven Nutzung des Sprachassistenten das Mithoren
seitens der Strafverfolgungsbehorden moglich. Insofern stellen sich aber
weitere Probleme im Rahmen der Verwertbarkeit der durch solch eine
Live-Uberwachung erlangten Informationen.

582 AZ: 2 BvR 897/18, 2 BvR 1797/18, 2 BvR 1838/18, 2 BvR 1850/18, 2 BvR
2061/18.
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VI) §100c StPO

Eine weitere Moglichkeit Smart Speaker fiir die Strafverfolgung zu ge-
winnen, konnte die Durchfiihrung einer Wohnraumiberwachung gem.
§ 100c StPO darstellen.’3 § 100c Abs. 1 StPO erhilt die Befugnis, das von
Personen ,,in einer Wohnung nichtdffentlich gesprochene Wort mit tech-
nischen Mitteln“ abzuhdren und aufzuzeichnen. Entsprechend gestattet
die Vorschrift nach einhelliger Ansicht lediglich die akustische Uberwa-
chung und Aufzeichnung des nichtoffentlichen gesprochenen Wortes in
Wohnungen.’3* Nicht ausdriicklich geregelt ist, ob die Wohnung zum
Anbringen der fir eine Uberwachung erforderlichen Technik heimlich
betreten werden darf. Insoweit ist aber, da der Inhalt der Norm ansonsten
schlicht nicht umsetzbar ware, von einer Annexkompetenz auszugehen.>%
In eben dieser Verwanzung eines Wohnraums liegt allerdings ein nicht zu
unterschitzendes praktisches Problem. Die Strafverfolgungsbehorden diir-
fen, wihrend sie die Riume, in welchen sich der Beschuldigte mutmaflich
aufhilt, praparieren, nicht entdeckt werden, da ansonsten die Heimlich-
keit und damit der Erfolg der Mafnahme in Gefahr gerit. Vielmehr be-
stinde dann die Gefahr, dass der Betroffene den Umstand, dass seine Woh-
nung verwanzt ist fir sich ausnutzt und den Strafverfolgungsbehérden,
die von einer heimlichen Uberwachung ausgehen, gezielt falsche Informa-
tionen zukommen lasst. Da fiir das Verwanzen einer Wohnung mitsamt
dem Anbringen der notwendigen Technik zuweilen mehrere Stunden ein-
zuplanen sind, stellt dies ein erhebliches Risiko dar. Der Betroffene darf
nicht vor dem Ende der Verwanzung in seine Wohnung zuriickkehren.’8¢
Hinzu kommt die Gefahr, dass verbaute Wanzen durch die Betroffenen
entdeckt werden und sodann die Verbindung getrennt wird. Neben der
aufzuwendenden Zeit wurden auch wegen der fiir eine Wohnraumiber-
wachung anfallenden Kosten kritisiert, dass ,Aufwand und Ertrag in kei-
nem Verhiltnis zueinander stinden“¥. In den vergangenen Jahren sank

583 Als theoretische Idee jedoch im Rahmen des § 100b StPO bereits bei Kruse/Grze-
stek, KritV 2017, 331, 335.

584 Giinther in: MiiKo-StPO, § 100c StPO, Rn. 3; Bruns in: KK-StPO, § 100c StPO,
Rn. 4.

585 Bruns in: KK-StPO, § 100c StPO, Rn. 4; Hegmann in: BeckOK-StPO, § 100c StPO,
Rn. 3.

586 Meyer-Wieck, Der grof8e Lauschangriff, S. 136.

587 Wolter in: SK-StPO, §100c¢ StPO, Rn. 10a; Hauck in: LR-StPO, §100c StPO,
Rn. 5.
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die Zahl angeordneter Wohnraumuiberwachungen unter anderem daher
auf durchschnittlich sieben Anordnungen pro Jahr.>$8

Diese Probleme konnten vermieden werden, wenn sich die Strafverfol-
gungsbehorden die Mikrofone eines Gegenstandes, den der Betroffene
selbst in seine Wohnraume verbringt, als Wanze zu Nutzen machen durf-
ten. Insofern konnte das Mikrofon des Endgerites genutzt werden, um
Gespriche aus der Wohnung mitzuhéren und aufzuzeichnen.

1) Smart Speaker als technisches Mittel im Sinne des § 100c StPO

Hierzu mdusste es sich bei dem Endgerit, welches als Wanze dienen soll,
um ein technisches Mittel im Sinne des § 100c StPO handeln. Hierunter
werden die klassischen Abhoreinrichtungen wie batteriebetriebene Mini-
sender (sog. Wanzen), modernere GSM-Abhoérgerite oder Richtmikrofone
gefasst. Die Akkulaufzeit solcher Wanzen betrigt jedoch in der Regel
zwischen finf Stunden bis maximal vier Tagen. GSM-Abhorgerite verfu-
gen zwar Uber deutlich grofere Laufleistung, sind aufgrund ihrer Grofe
jedoch auch schwerer zu verstecken.’® Neben dem Installationsaufwand
konnten auch solche praktischen Probleme durch Nutzung der Mikrofone
des Endgerats eines Sprachassistenten umgangen werden.

a) Wortlaut

Nach dem Wortlaut ldsst sich der Geltungsbereich der Vorschrift nicht
exakt eingrenzen. Schlieflich handelt es sich bereits immer dann um ein
Mittel, wenn die Nutzung einer Sache der Erreichung eines bestimmten
Zieles dienlich ist.**° Das technische Endgerit wiirde zur Wohnraumiiber-
wachung eingesetzt und es ermoglichen das in der Wohnung Gesprochene
wahrzunehmen und aufzuzeichnen. Der Wortlaut der Norm lasst keine
Zweifel aufkommen, dass es sich dann bei einem solchen Endgerit um ein
technisches Mittel im Sinne des § 100c StPO handelt.

588 Wolter in: SK-StPO, § 100e StPO, Rn. 6.

589 Hauck in: LR-StPO, § 100c StPO, Rn. 85.

590 Duden, Bedeutung des Wortes ,Mittel“, abrufbar unter: https://www.duden.de/
rechtschreibung/Mittel_Arznei_Geld_Behelf (zuletzt abgerufen am 31.10.2021).
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b) Historie

Gemessen an einer historischen Betrachtung des § 100c StPO kdnnte zu
fordern sein, dass es sich bei technischen Mittel im Sinne des § 100c StPO
um solche der Strafverfolgungsbehorden handeln mdsse, da andernfalls
die diesen zustehende Annexkompetenz, die Wohnung des Beschuldigten
fur Installationszwecke zu betreten, obsolet ware.5®! Eine solche Annex-
kompetenz wiirde es schlieflich nur dann benétigen, wenn im Eigentum
des Staates stehende technische Gerite in die Wohnung verbracht und
dort angeschlossen werden miissen. Naheliegender ist mit Blick auf die
angezeigte Annexkompetenz, jedoch der Schluss, dass mit diesem Zuge-
stindnis keineswegs die Annahme einhergehen sollte, dass die Strafverfol-
gungsbehorden eigene Mittel einzusetzen haben. Vielmehr sollte allein fiir
den Fall, dass ein solches Anbringen in der Wohnung notwendig wirde
das hierzu erforderliche Betreten miterfasst sein. Dass der Gesetzgeber mit
dem Zuerkennen dieser Annexkompetenz zum Ausdruck bringen wollte,
dass die Strafverfolgungsbehorden eigene technischer Mittel einzusetzen
haben, ist den Gesetzesbegriindungen nicht zu entnehmen. Im Hinblick
auf die zeitliche Entstehung der Norm kann dies auch nicht weiter ver-
wundern.?? In den zuriickliegenden Jahrzehnten war schlicht noch nicht
denkbar, dass eines Tages auch nicht der Strafverfolgungsbehorde gehoren-
de technische Mittel zu einer Wohnraumuiberwachung genutzt werden
konnten.

c) Systematik

Gegen die Heranziehung des Endgerits des Betroffenen soll ferner eine
systematische Auslegung unter verfassungsrechtlichen Gesichtspunkten
sprechen. Die Pflicht zur Nutzung staatlicher Mittel fir eine Mafinahme
gem. §100c StPO wird laut Riischer im Rahmen einer systematischen
Betrachtung deutlich. Bei Betrachtung der Ermittlungsmafnahmen in
den §§ 94 bis 111q StPO wird der Begriff des technischen Mittels in
diversen Normen genannt (§§ 100a, 100b, 100c, 100f, 100h, 100i StPO).
Dabei handle es sich allerdings stets um eigene Mittel der Straf-

591 Ruischer, NStZ 2018, 687, 690; Brodowski in: BeckOK-ITR, X, § 100c¢ StPO, Rn. 6.

592 Die Regelung des § 100c StPO trat durch das Gesetzes zur Verbesserung der Be-
kimpfung der Organisierten Kriminalitit vom 04.05.1998 in Kraft, vgl. BT-Drs.
13/8651, S. 10.
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verfolgungsbehorden. Dies wiirde vor allem anhand der §§ 100a
Abs. 1 S.2, 100b Abs. 1 StPO deutlich, da dort mit technischen Mitteln in
ein von dem Betroffenen genutztes informationstechnisches System einge-
griffen werde.5?3 Daher sei das informationstechnische System dem Betrof-
fenen zuzuordnen, wihrend das technische Mittel der Strafverfolgungsbe-
horde zugeordnet sein miisse.’** Bereits diese MafSstabsbildung erscheint
jedoch angesichts des weiten Wortlauts nicht tberzeugend.>® Selbst wenn
man jedoch diesen MafSstab zugrunde legen wiirde, so wire die aufgespiel-
te Software zur Aktivierung des Mikrofons als das staatliche Mittel zu
sehen. Dagegen kann nicht vorgebracht werden, dass es alleine durch das
technische Mittel der Software nicht méglich wire, das in einer Wohnung
gesprochene Wort aufzuzeichnen, sondern das entscheidende technische
Mittel das informationstechnische Systems des Betroffenen sei, welches fiir
das Aufzeichnen der Gespriche unabdingbar ist.%¢ Denn im Unterschied
zu §100b StPO fordert der Wortlaut des §100c StPO gerade kein dem
Betroffenen zuzuordnendes informationstechnisches System, sondern setzt
lediglich das Abhoren mittels eines technischen Mittels voraus.

Hinzu kommt, dass auch ein Vergleich mit §100i StPO kein anderes
Ergebnis nahe legt. Gem. §100i Abs. 1 Nr.2 StPO darf durch technische
Mittel der Standort eines Mobilfunkendgerites ermittelt werden. Das tech-
nische Mittel stellt hierbei der sog. IMSI-Catcher dar, durch den eine virtu-
elle Funkzelle aufgebaut wird, in die sich das Mobiltelefon des Betroffenen
irrtimlich einwahlt.®” Obiger Argumentation folgend, miisste aber kon-
statiert werden, dass das entscheidende Mittel zur Standortbestimmung
das Mobiltelefon des Betroffenen darstellt. Ohne dieses wire eine Stand-
ortbestimmung nicht moéglich. Dadurch wird deutlich, dass es gerade
nicht ausgeschlossen ist, dass die Strafverfolgungsbehorden durch ein eige-
nes technisches Mittels wiederum ein technisches Mittel des Betroffenen
im Sinne der Strafverfolgung ,manipulieren®. Die aufgespielte Software
auf das Endgerit des Betroffenen kann daher mit dem IMSI-Catcher, der
Smart Speaker im Eigentum des Betroffenen mit dessen Mobiltelefon im
Rahmen des § 100i StPO verglichen werden. Aus dem Kanon der Eingriffs-

593 Riischer, NStZ 2018, 687, 690.

594 Riischer, NStZ 2018, 687, 690; Weber, jM 2021, 252, 256; Brodowsk: in: BeckOK-
ITR, X, § 100c StPO, Rn. 7; ablehnend Anders, ZJS 2020, 70, 77.

595 zutreffend auch Anders, Z1S 2020, 70, 77.

596 Riischer, NStZ 2018, 687, 690.

597 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, Rn. 14.
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befugnisse ergibt sich daher nicht zwangslaufig, dass das entscheidende
technische Mittel dem Staat zuzuordnen sein muss.

d) Telos

Sinn und Zweck der 1998 geschaffenen Wohnraumiiberwachung war es,
den bis dahin von heimlichen staatlichen Ermittlungen ausgenommen
Wohnraum abhéren zu kénnen.*”® Der Gesetzgeber hatte im Rahmen der
Ausgestaltung der Norm jedoch darauf verzichtet, konkrete Mittel zu be-
nennen, um den Strafverfolgungsbehérden zu erméglichen, entsprechend
der technologischen Entwicklung auf diejenige Technik zurtckgreifen zu
konnen, die fir die konkrete Maflnahme am geeignetsten erscheint.’?
Von dieser Entwicklung umfasst ist aber nicht nur die technische Fort-
entwicklung von Richtmikrofonen bis hin zur Moglichkeit tiber eine La-
serabtastung Schallwellen an Fenstern abzufangen und in gesprochene
Worte rickzutbersetzen,®© sondern auch solche technische Gerate fur
Abhormafinahmen zu nutzen, die Betroffene freiwillig in ihrer Wohnung
verwahren. Sinn und Zweck der Vorschrift ist einzig aus der Ferne einen
Zugriff auf in diesem Moment gesprochene Worte zu ermoglichen. Aus
teleologischen Gesichtspunkten spricht daher nichts gegen die Annahme,
das Endgerit des Betroffenen mittels einer Software zur staatlichen Wanze
umzuwandeln. Das eine solche Méglichkeit der Strafverfolgungsbehérden
existiert, erkannte das BVerfG bereits im Jahr 2008 als es formulierte,
dass mittels der Infiltration eines informationstechnischen Systems zur
Nutzung der an das System angeschlossenen Peripheriegerite (bspw. ein
Mikrofon), bestimmte Vorginge innerhalb der Wohnung iiberwacht wer-
den kdnnten.®0!

2) Kollision mit IT-Grundrecht

Das Aufspielen einer Software zur permanenten akustischen Uberwachung
soll einen Eingriff in das aus Art.2 Abs.1 GG i.V.m. Art 1 Abs.1 GG
abgeleitete Grundrecht der Integritit informationstechnischer Systeme be-

598 BGBI. I 845; Giinther in: MiiKo-StPO, § 100c StPO, Rn. 1.
599 Giinther in: MiKo-StPO, § 100c StPO, Rn. 50.

600 Hauck in: LR-StPO, § 100c StPO, Rn. 85.

601 BVerfGE 120, 274, 310.
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grinden. Die damit verbundene Eingriffsintensitit ginge jedoch tber das
hinaus, was der Gesetzgeber bei Erlass des § 100c StPO intendierte, da der
Gesetzgeber sich tber einen solchen Grundrechtseingriff in das IT-Grund-
recht bei Erlass des § 100c StPO nicht bewusst war.602

Bewusst musste sich der Gesetzgeber jedoch sein, dass mit jeder Abhor-
mafinahme jedenfalls ein Eingriff in das aus Art. 2 Abs. 1 GG i.V.m. Art. 1
Abs.1 GG entspringende Recht auf informationelle Selbstbestimmung
einhergeht.®® Denn das Recht auf informationelle Selbstbestimmung
schiitzt vor jeder Form der Erhebung, schlichter Kenntnisnahme oder
auch Speicherung von personlichen Informationen.** Damit kann aus
diesem Recht auch das Recht Herr tber das eigene gesprochene Wort
zu bleiben, also frei dartiber bestimmen zu konnen, welchen Personen
Zugang zum eigenen gesprochenen Wort gewihrt werden soll, abgeleitet
werden. Jenes im Privaten gesprochene Wort wollen sich die Strafverfol-
gungsbehorden im Rahmen des § 100c StPO jedoch zu eigen machen. Mit
dem Abhoren des gesprochenen Wortes tber das Endgerat geht daher
zwar ein Eingriff in das Recht auf informationelle Selbstbestimmung,
nicht jedoch ein Eingriff in das Grundrecht der Integritit informations-
technischer Systeme einher. Dieses Grundrecht soll seinen Inhaber vor
einem unberechtigten Zugriff auf die auf einem informationstechnischen
System gespeicherten Daten schitzen. Sofern die Strafverfolgungsbehor-
den allerdings das Endgerit bildlich gesprochen zur Wanze umfunktio-
nieren, soll gerade kein Zugriff auf gespeicherte Datenbestinde erfolgen,
sondern das aktuell gesprochene Wort unter den strengen Voraussetzun-
gen des § 100c StPO abgehort werden. Letztlich handelt es sich dabei um
das Ergebnis mitsamt der gleichen Eingriffsintensitit, das auch durch das
Anbringen von Wanzen oder anderen Abhoérinstrumenten in der Woh-
nung des Beschuldigten eintreten wiirde. Ein zusatzlicher Schutz durch
das IT-Grundrecht erscheint daher fiir die hier zugrunde liegende Sachver-
haltskonstellation weder erforderlich, noch liegen die Voraussetzungen fiir
die Eroffnung dessen Schutzbereiches vor. Als problematisch erweist sich
jedoch, dass auch wenn durch das Aufspielen der Uberwachungssoftware
zum kontrollierten Einsatz des Mikrofons der Schutzbereich des IT-Grund-
recht nicht erdffnet ist, ein Zugriff auf ein informationstechnisches System
im Sinne der Strafprozessordnung vorliegen konnte. Ein solcher Zugriff

602 Riischer, NStZ 2018, 687, 690; Marx, DVBI 2020, 488, 492 bzgl. §46 Abs.1
BKAG.

603 BVerfGE 109, 279, 365.

604 Di Fabio in: Maunz/Dirig-GG, Art. 2 Abs. 1 GG, Rn. 176.
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auf ein informationstechnisches System sollte nach dem Willen des Gesetz-
gebers nur unter den Voraussetzungen des § 100b StPO erfolgen.®% In der
Literatur wird daher vereinzelt vermutet, dass der Zugriff auf ein informa-
tionstechnisches System zur Softwareinstallation zwecks der Durchfiih-
rung eines Lauschangriff mittels eines Smart Home Endgerits eher
bei § 100b StPO zu verorten sein dirfte.606

3) Stellungnahme

Der Wortlaut und auch eine historische Betrachtung lassen nicht daran
zweifeln, ,Smart Home“ Endgerite als Ohr der Strafverfolgungsbehérden
im Rahmen des § 100c StPO nutzen zu konnen. Den Zweck einer solchen
heimlichen Aufzeichnung betrachtend, erscheint es ebenfalls moglich dies
auf dem Wege zu erreichen, ein technisches Gerit des Betroffenen als
Abhorquelle zu nutzen. Lediglich die systematische Sichtweise erhebt ge-
gen die Umwandlung des Endgerits zur Wanze Bedenken. Der zum Ab-
héren erforderliche Zwischenschritt bedarf das Aufspielen einer Software
und daher jedenfalls ein Zugriff auf die Software des informationstech-
nischen Systems des Endgerits. Es bleibt zu fragen, ob der Zugriff auf
ein solches System nur unter Heranzichung des §100b StPO moglich
ist. Dies mag auf den ersten Blick nahe liegen, nennt doch lediglich
der Wortlaut des § 100b StPO die Befugnis zum Eingriff in ein informa-
tionstechnisches System. Jedoch greift eine solche Betrachtung zu kurz.
§100b StPO regelt den Eingriff in ein informationstechnisches System,
um aus diesem Daten zu erheben. Im Rahmen des Lauschangriffs unter
Nutzung des sich in der Wohnung befindlichen Smart Speakers sollen aus
dem informationstechnischen System jedoch gerade keine Daten erhoben
werden, sondern vielmehr in der Wohnung ablaufende Vorginge iber-
wacht werden. Simtliche auf dem System gespeicherten Informationen
tiber den Nutzer bleiben unberithrt. Obwohl zur Zielerreichung auf ein
informationstechnisches System zugegriffen wird, ist aufgrund der voll-
kommen unterschiedlichen Zielrichtung einer Wohnraumuberwachung
im Vergleich zu einer Online-Durchsuchung kein systematischer Konflikt
zwischen den Befugnisnormen des § 100b StPO und § 100c StPO auszuma-

605 BS-Drs. 19/11478 als Antwort der Bundesregierung auf die Kleine Anfrage der
Abgeordneten Benjamin Strasser, Stephan Thomae, Manuel Hoferlin, weiterer
Abgeordneter und der Fraktion der FDP, S. 3.

606 Blechschmitt, MMR 2018, 361, 365.

165



https://doi.org/10.5771/9783748928959-73
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

§ 4 Zugriffsmoglichkeiten zur Gewinnung elektronischer Daten

chen. Wihrend bei der Online-Durchsuchung das informationstechnische
System selbst nach Informationen durchsucht wird, soll bei der Wohn-
raumiiberwachung lediglich das informationstechnische System als Wanze
dienen. Diese Sichtweise steht daher auch in keinem Widerspruch zu
der einhelligen Auffassung, dass § 100c StPO selbstredend keine Befugnis
fur eine Online-Durchsuchung enthalt.®”” Denn zu einer solchen Online-
Durchsuchung kommt es im hier genannten Fall gerade nicht. Ferner
ist festzuhalten, dass die hohe Eingriffsintensitit eines Vorgehens nach
§ 100b StPO nicht bereits durch die blofe technische Infiltration eines in-
formationstechnischen Systems begriindet wird. Denn allein dadurch wire
es nicht moglich personlichkeitsrelevante Daten iiber den Betroffenen zu
erhalten. Vielmehr bedarf es hierfiir eines zweiten Schrittes, die durch die
Infiltration geschaffene Moglichkeit, das System nach Informationen zu
durchsuchen, sodann auch aktiv auszunutzen. Da es bei der Infiltration
des Smart Speakers zur Nutzung des Mikrofons nicht zu diesem zweiten
Schritt einer aktiven Durchsuchung kommt, liegt auch kein Eingriff in das
IT-Grundrecht vor. Dieses schiitzt nicht bereits die Unantastbarkeit techni-
scher Systeme an sich, sondern kommt erst im Zusammenspiel mit der
Gefahr einer aus diesem System erfolgten Informationsgewinnung zum
Tragen.®® Insofern fiihrt auch das BVerfG aus, dass das IT-Grundrecht
beim Zugriff auf informationstechnische Systeme anzuwenden sei, wenn
dieses System Daten des Betroffenen in einem derartigen Umfang enthilt,
dass durch den Zugriff auf das System ein Einblick in wesentliche Teile
der Lebensgestaltung einer Person gegeben wire oder ein aussagekriftiges
Bild der Personlichkeit daraus abzuleiten wire.®® Das Gericht hilt das
IT-Grundrecht folglich nur dann fiir das einschligige Grundrecht, wenn
das informationstechnische System die entsprechende Datenvielfalt in sich
enthilt. Im Rahmen der Wohnraumuberwachung stellt allerdings keines-
wegs der Zugriff auf die in dem als Wanze genutzten System moglicher-
weise enthaltenen Daten das Ziel der Strafverfolgungsbehérden dar. Viel-
mehr sollen mittels des informationstechnischen Systems neue — von dem
informationstechnischen System als solchem unabhingige — Gespriche in
der Wohnung abgehdrt werden. Die entsprechenden Daten sind folglich

607 Eschelbach in: SSW-StPO, § 100c StPO, Rn. S.

608 A.A. Hoffimann-Riem, JZ 2008, S. 1009, 1019, der den Schutz des IT-Grundrechts
auf samtliche infolge einer Infiltration gewonnen Informationen erstreckt; Mez-
nicke, DSRITB 2018, 835, 851, der einen Eingriff in das IT-Grundrecht bei
jedweder Infiltration eines informationstechnischen Systems fiir angezeigt er-
achtet; Marx, DVBI 2020, 488, 492.

609 BVerfGE 120, 274, 314.
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nicht im infiltrierten Gerit enthalten, sondern werden erst durch dessen
Nutzung als Wanze erschaffen.

Ferner kommt dem IT-Grundrecht nach der Rechtsprechung des
BVerfG nur dann Bedeutung zu, wenn durch einen Zugriff auf ein infor-
mationstechnisches System auch Daten erhoben werden, die wiederum
nicht durch die tbrigen Grundrechte vor einem Zugriff geschtitzt sind.¢'°
Nur in diesem Fall bleibt eine Schutzliicke, die durch das allgemeine
Personlichkeitsrecht in seiner im IT-Grundrecht erlangten Auspragung zu
schlieen ist.®!! Das Bundesverfassungsgericht ist demnach der Ansicht,
dass nur, sofern kein Schutz durch die Grundrechte der Art.10 GG,
Art. 13 GG oder durch das Recht auf informationelle Selbstbestimmung
gewihrleistet werden kann, die Infiltration eines informationstechnischen
Systems auch eine Beeintrichtigung darstellt, die den Schutz durch das IT-
Grundrechts bedarf.'? Dies bedeutet aber gleichfalls, dass es das Bundes-
verfassungsgericht fir moglich erachtet, dass durchaus ein informations-
technisches System infiltriert werden kann und dennoch ein ausreichender
Schutz durch die genannten Grundrechte besteht. Mithin, dass nicht je-
de Infiltration eines solchen Systems den Schutz des neu geschaffenen
IT-Grundrechts bedarf. Insofern ist zudem zu beachten, dass das BVerfG
in seiner Entscheidung zur Online-Durchsuchung einen Schutz durch das
IT-Grundrecht nur deshalb fir notwendig erachtete, da die lediglich auf
dem heimischen Rechner ruhenden Daten nicht in den Schutzbereich
des Art. 10 GG fielen und ansonsten eine Schutzliicke bestanden hitte.!3
Hatte daher in der gleichen Situation ein Schutz durch andere Grundrech-
te bestanden, so hitte das Gericht trotz der vorhanden Infiltration des
Systems kein Schutz durch das IT-Grundrecht fiir notwendig erachtet.

Bei der Infiltration eines Endgerits zur Nutzung des Mikrofons schiit-
zen jedoch unter Umstinden bereits das Grundrecht aus Art. 13 GG so-
wie in jedem Falle das aus dem Recht der informationellen Selbstbestim-
mung abgeleitete Recht am eigenen gesprochenen Wort den Betroffenen
hinreichend.®™ Im Urteil zur Online-Durchsuchung stellte auch das Bun-
desverfassungsgericht fest, dass es unter anderem dem Schutzbereich des
Art. 13 GG unterfiele, wenn mittels der Infiltration eines sich einer Woh-

610 BVerfGE 120, 274, 308.

611 BVerfGE 120, 274, 308.

612 BVerfGE 120, 274, 302; Gercke in: HK-StPO, § 100b StPO, Rn. 2.

613 BVerfGE 120, 274, 307 £.; vgl. auch Gahler, HRRS 2016, 340, 345.

614 Vgl. bzgl. der Legitimation mittels § 100c StPO einen Eingriff in diese Grund-
rechte zu rechtfertigen, Gercke in: HK-StPO, § 100c StPO, Rn. 1.
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nung befindlichen informationstechnischen Systems, bestimmte Vorginge
innerhalb einer Wohnung mittels der an dem System angeschlossenen
Mikrofone iberwacht werden sollen.®'S Zwar wiirde Art. 13 GG keinen
Schutz gegen die infolge der Infiltration mdgliche Datenerhebung aus
dem System bieten,®'¢ doch ist dies im hiesigen Kontext aus zwei Griinden
nicht von Bedeutung. Zum einen soll es wie dargelegt zu einer solchen
Datenerhebung aus dem System gar nicht kommen. Zum anderen sind auf
dem infiltrierten Endgerit in Form eines Smart Speakers im Unterschied
zu einem Personalcomputer auch keine Datenbestinde gespeichert, sodass
eine solche Erhebung bereits aus praktischen Gesichtspunkten ausscheidet
und eine Kollision mit dem IT-Grundrecht nicht zu befiirchten ist.6!7
Somit handelt es sich bei der Manipulation eines Smart Speakers nicht
um einen Zugriff in ein informationstechnisches System, durch den auf
dem System vorhandene Daten ganz oder teilweise ausgespidht werden
sollen oder konnen. Es besteht mithin auch nicht die Gefahr, durch eine
Datenerhebung aus dem informationstechnischen System ,einen Einblick
in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein
aussagekraftiges Bild der Personlichkeit zu erbalten“'s. Im Ubrigen erscheint
es widersprichlich, das insofern mildere Vorgehen eines ferngesteuerten
Softwarezugriffs zu versagen, jedoch zu erlauben, die Wohnung des Betrof-
fenen durch mehrere Beamte zu betreten und sodann im Smart Speaker
eine zusatzliche Hardwarekomponente oder eine Wanze zu verbauen. Fer-
ner ist zu beachten, dass die Anordnung der Wohnraumiberwachung ho-
hen Hiirden unterliegt, sodass nicht die Gefahr besteht, dass jeder Nutzer
eines Smart Speakers infolge der einfacheren Moglichkeit der Strafverfol-
gungsbehorden eine Wohnraumiiberwachung ohne aufwendige Verkabe-
lung der Wohnung durchfithren zu kénnen, vorschnell Betroffener einer
solchen Maflnahme zu werden droht. Nach alledem ist der Zugriff auf
Smart Speaker zur Durchfihrung eines Lauschangriffs unter den Voraus-
setzungen des § 100c StPO zuzulassen.¢'® Durch § 100c StPO nicht gedeckt
bleibt der Zugriff auf das Endgerit, um dessen Kamera fiir eine visuelle

615 BVerfGE 120, 274, 310.

616 BVerfGE 120, 274, 311.

617 Anders konnte dies zu beurteilen sein, wenn ein Sprachassistent in einem
Smartphone integriert ist, auf welchem selbst wiederum persénlichkeitsrelevan-
te Daten gespeichert sind.

618 BVerfGE 120, 274, 314.

619 Offenlassend Gless, StV 2018, 671, 674; Anders, Z1S 2020, 70, 76; ablehnend
Riischer, NStZ 2018, 687, 690; Meinicke, DSRITB 2018, 835, 851; Weber, jM
2021, 252, 256; Brodowsk: in: BeckOK-ITR, X, § 100c StPO, Rn. 6f.
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Uberwachung zu nutzen. Art. 13 Abs. 3 GG sowie § 100c StPO umfassen
nach ihrem ausdriicklichen Wortlaut lediglich die akustische nicht aber
die visuelle Wohnraumiiberwachung.

4) Verpflichtung der Hersteller zur Mitwirkung

Dariiber hinaus stellt sich die Frage, ob die Strafverfolgungsbehérden
die Hersteller smarter Endgerite verpflichten koénnen, in ihre Gerite
LHintertiren® (sog. backdoors) einzubauen, um das Mikrofon ohne ge-
sonderten Hack der Behorden zu aktivieren.®?® Bereits der ehemalige
Bundesinnenminister de Maiziere, forderte Hintertiren in IT-Systemen,
damit Lausch- und Uberwachungsbefugnisse nicht durch technische Si-
cherungen erschwert werden.®?! Hierzu mussten die Systeme bereits bei
ihrer Anfertigung mit entsprechenden Funktionen oder Sicherheitsliicken
ausgestattet werden.®?? Damit ginge jedoch einher, dass solche bewusst
geschaffenen Sicherheitsliicken auch von Dritten unberechtigten Personen
genutzt werden konnten. Die Anbieter zu verpflichten, die bestehende
Sicherungen gezielt auszulassen ist daher mit den seit 20 Jahren geltenden
Krypto-Eckpunkten der Bundesregierung nicht zu vereinbaren.®?3 Krypto-
grafische Backdoors wiirden eine enorme Gefahr gegentber der organi-
sierten Kriminalitdt, Akteure der Wirtschaftsspionage oder ausldndische
Geheimdiensten begriinden.®?# Eine entsprechende Ermichtigungsgrund-
lage zum Einbau solcher Hintertiiren kann damit nicht verfassungskon-
form sein.®*> Zwar stellt das Nachverfolgen konkreter Verdachtslagen ein
legitimes staatliches Sicherheitsinteressen dar, sodass auch unterschiedlich
geartete Zugriffe auf technologische Endgerite moglich sein missen. Auch
wenn durch die Existenz von Kryptografie dieser Zugriff unweigerlich
wesentlich erschwert wird, kann die Schwichung dieser Errungenschaft
der Kryptopolitik aus den spaten 90er Jahren jedoch keine verfassungs-
rechtlich verhiltnismafige Gangart zur Erreichung einer einfacheren Straf-
verfolgung sein.®2¢ Die generelle Absenkung des Sicherheitsstandards un-

620 Krempl, ¢’t 2019, Heft 14, 36.

621 Vgl. Schaar, MMR 2018, 125, 126; Blechschmitt, MMR 2018, 361, 365 m.w.N.

622 Derin/Golla, NJW 2019, 1111, 1112.

623 MMR 1999, XVII, XVIII; Krempl, c’t 2019, Heft 14, 36; vgl. auch §4, B.), V), 1)
a).

624 Hornung, MMR 2015, 145, 146.

625 Hornung, MMR 2015, 145, 146; Meinicke, DSRITB 2012, 773, 776.

626 Hornung, MMR 2015, 145, 146.
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terschiedlicher Technologien wiirde ein Einfallstor fiir Kriminelle unter-
schiedlichster Richtungen darstellen und kann mit dem einfacheren und
weniger komplizierten Zugriff auf entsprechende Systeme nicht aufgewo-
gen werden. Gerade angesichts der grofen Menge an dadurch weniger ge-
schiitzten unbeteiligten IT-Systemen und den im Vergleich hierzu ver-
schwindend geringen Zugriffen der Strafverfolgungsbehorden auf solche
Systeme kann ein angemessener Interessensausgleich nicht hergestellt wer-
den.

VII) Kombination aus § 100b und § 100c StPO

Sofern die Durchfithrung des Lauschangriffs unter Heranziehung des
§ 100c StPO abgelehnt wird, wird angedacht diesen durch ein Zusammen-
spiel der §§ 100b, 100c StPO zu legitimieren. Nur auf diesem Wege kdnn-
te unter Heranzichung des §100b StPO in ein informationstechnisches
System eingegriffen werden, um unter Heranziehung des §100c StPO
gleichfalls in Art. 13 GG einzugreifen.®?” Zwar sprechen keine Griinde ge-
gen den gleichzeitigen Einsatz mehrerer heimlicher Ermittlungsmethoden,
sofern diese dem Grundsatz der Verhaltnismafigkeit entsprechen und da-
her nicht zu einer Rundumiiberwachung mitsamt einer umfassenden Er-
stellung eines Personlichkeitsprofils fithren.?® Dennoch wurde der durch
Riischer vorgebrachte Gedanke durch diesen sogleich wieder verworfen.
In der Kombination der §§100b, 100c StPO wirde kein gleichzeitiger
Einsatz der Ermittlungsbefugnisse im Sinne einer parallel ablaufenden
Online-Durchsuchung und einer zeitgleich ablaufenden Wohnraumiiber-
wachung stattfinden, sondern es wiirde eine einheitliche Uberwachungs-
methode aus zwei getrennt voneinander zu betrachtenden Ermittlungsbe-
fugnissen als ,neuartiges Ermittlungsmittel® geschaffen.®?”” Unabhangig
davon, dass es eines solchen Konstrukts, aufgrund der bestehenden Zu-
griffsmoglichkeit nach §100c StPO, nicht bedarf, wiirde aufgrund der
Frage welche Eingriffsvoraussetzungen einem solchen Zusammenspiel aus
bestehenden Ermachtigungsgrundlagen zu Grunde zu legen wiren, eine
gewisse Rechtsunsicherheit entstehen, die weder erforderlich ist und die es
im Ubrigen auch generell zu vermeiden gilt.

627 Riischer, NStZ 2018, 687, 692.
628 BVerfGE 112, 304, 319.
629 Riischer, NStZ 2018, 687, 692.
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VIII) §100f StPO

Neben der Moglichkeit im Rahmen des ,,groen Lauschangriffs auf Smart
Speaker in Wohnungen zuzugreifen, bleibt die Frage, ob daneben auch
aulerhalb von Wohnungen — beispielsweise auf die in Smartphones ver-
bauten Sprachassistenten — zugegriffen werden kann. Dies wire vor allen
Dingen von groffem Interesse, wenn die Verdichtigen wihrend eines
Spaziergangs oder — gerade bei Delikten des Wirtschaftsstrafrechts — im
Biiro abgehort werden sollen. Seinem Wortlaut nach erlaubt § 100f StPO
das Abhoren oder Aufzeichnen des auSerhalb von Wohnungen gesproche-
nen nichtoffentlichen Wortes mit technischen Mitteln. Als Eingriffsvor-
aussetzung erfordert er zudem lediglich das Vorliegen einer Katalogtat
nach §100a Abs.2 StPO anstelle wie §100c StPO das Vorliegen einer
in §100b Abs.2 StPO genannten Tat. Im Unterschied zu §100c Abs. 1
Nr. 4 StPO ist dartiber hinaus lediglich gefordert, dass die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten
auf andere Weise mindestens wesentlich erschwert aber nicht unverhilt-
nismaRig erschwert ware. Im Ubrigen sind die Eingriffsvoraussetzungen
bis auf § 100c Abs. 1 Nr.3 StPO gleich. Die im Gesamten milderen Ein-
griffsvoraussetzungen bei § 100f StPO legen daher bereits aufgrund eines
Erst-Recht-Schlusses nahe, dass die Strafverfolgungsbehérden, wenn schon
die Uberwachung gar in der besonders schiitzenswerten Wohnung des
Betroffenen erlaubt ist, erst Recht auSerhalb der Wohnung von diesem ge-
fihrte Konversationen abhéren kénnen. Hinsichtlich der Voraussetzung,
dass dieser Zugriff mittels eines technischen Mittels erfolgen muss, kann
im Vergleich zu § 100c StPO nichts anderes gelten.3°

IX) §§102ff., 110 Abs. 3 StPO

Die dargestellten heimlichen Uberwachungsmoglichkeiten werden er-
ganzt durch die der offenen Ermittlungsbefugnisse. Zentraler Bestandteil
hiervon sind die Durchsuchungsvorschriften der §§ 102 ff. StPO. Ziel einer
solchen Durchsuchung ist entweder die Ergreifung des Verdichtigen (Er-
greifungsdurchsuchung) oder das Auffinden von Beweismitteln (Ermitt-
lungsdurchsuchung). Die §§ 102, 103 StPO ermachtigen jedoch zum einen
lediglich zu einer groben Sichtung durch Inaugenscheinnahme.®*! Zum

630 Vgl. oben A. VI).
631 Siiptitz/Utz/Eymann, DuD 2013, 307, 308.
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anderen enthalten sie auch keine Reglung auf elektronisch archivierte Da-
tenbestinde zuzugreifen, die sich nicht in den Raumlichkeiten des Durch-
suchungsobjekts befinden, da sie dezentral in einer Cloud gespeichert
sind.®3? Die detailliertere Durchsicht von aufgefundenen Papieren oder
ganzen Aktenordnern wird in § 110 StPO gesondert geregelt ist. Beziiglich
elektronisch gespeicherter Daten von besonderer Relevanz ist dabei § 110
Abs. 3 StPO, der auch die Durchsicht extern abgelegter elektronischer Da-
ten erlaubt, sofern auf diese von einem Speichermedium in den durch-
suchten Raumlichkeiten zugegriffen werden kann.®*3 Dadurch wird eine
inhaltliche Prifung dieser Daten erméglicht, um zu entscheiden, ob diese
aufgrund ihrer Bedeutung fiir das weitere Strafverfahren durch richterliche
Beschlagnahme zu sichern sind. Zeitlich betrachtet stellen die Durchsu-
chungsvorschriften daher eine Vorstufe zur Beschlagnahme nach den
§§ 94 ff. StPO dar.63* Ziel einer Durchsicht, die im Idealfall bereits wih-
rend der laufenden Durchsuchungsmafinahme durch Techniker des LKA
abgeschlossen ist, ist es, im Rahmen der Ermittlungsdurchsuchung zu be-
stimmen, welche Unterlagen fiir die Verfahrenszwecke tatsachlich relevant
sind und damit férmlich beschlagnahmt werden mussen, um so eine iiber-
mafige Datenerhebung von fiir das Verfahren irrelevanter Daten zu ver-
meiden.®® Hierfiir konnen die IT-Spezialisten des LKA auf den Einsatz
spezieller Software zuriickgreifen, die eine Durchsuchung anhand von
Suchbegriffen ermoglicht.3¢ Letztlich stellt § 110 StPO daher eine Norm
dar, die die von der Beschlagnahme ausgehende Eingriffsintensitit verrin-
gern soll.%7 Dies bringt jedoch mit sich, dass die Auswertung extern, also
in Echtzeit beim Beschuldigten vor Ort und vor allem zeitlich an die Dau-
er der Durchsuchung geknupft ist. Endet die Durchsuchung, so endet
auch die Befugnis aus § 110 Abs. 3 StPO beim Beschuldigten vor Ort.

1) Physische Hardware

Finden die Ermittlungsbeh6rden vor Ort einen Datentriager auf, so kon-
nen sie diesen entweder mitnehmen (vorldufige Sicherstellung) oder eine

632 Grafsie/Hiéramente, CB 2019, 191, 192.

633 Gercke in: HK-StPO, § 110 StPO, Rn. 18; Graflie/Hiéramente, CB 2019, 191, 192;
Angerer DRIZ 2019, 428, 431.

634 Blechschmitt, MMR 2018, 361, 363.

635 BT-Dr 16/5846, S. 63; GrafSie/Hiéramente, CB 2019, 191, 192.

636 Grafsie/Hiéramente, CB 2019, 191, 192.

637 BVerfGE 113, 29, 58; BVerfGE 124, 43, 72; Beulke/Meininghaus, StV 2007, 63, 64.
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Datenkopie vor Ort fertigen.®*® Handelt es sich bei dem Gegenstand um
einen mobilen Datentriger wird regelmafig eine forensische Duplikation
der Daten angefertigt. Diese Duplikation wird sodann als Arbeitsversion
zum permanenten Zugriff der Ermittlungsbehdrden abgespeichert und
zum anderen als reine Sicherungskopie, die zum Ausschluss einer Verin-
derung der Metadaten unangetastet beim IT-Referenten verbleibt.6? Da
die Hardware so unter Umstanden gar nicht mitgenommen werden muss,
trage dieses Vorgehen dem Verhiltnismafigkeitsgrundsatz in besonderer
Weise Rechnung. 640

2) Digitale Serverdaten

Anders stellt sich dies bei der Sicherstellung von Beweismitteln in Netz-
werken dar. Es ist hier bereits aus Kapazititsgriinden regelmifSig unmog-
lich, das gesamte Netzwerk oder den gesamten Server vorldufig sicherzu-
stellen. Die UnverhaltnismaRigkeit eines solchen Vorgehens ware ferner
evident, wenn man sich vergegenwirtigt, dass es sich bei einem solchen
Server in der Regel um den eines Dritten (haufig eines Unternehmens
in Form des Dienstleistungsanbieters) handelt. Auf diesem sind neben
den Daten des Betroffenen die Daten von im Zweifel Millionen anderer
Personen gespeichert, die zweifelsohne unangetastet bleiben mussen.6+!

a) Entwicklung des § 110 Abs. 3 StPO

Bei § 110 Abs. 3 StPO handelt es sich um eine vergleichsweise junge Norm
mit deren Kodifizierung der Gesetzgeber darauf reagierte, dass die her-
kémmlichen Befugnisnormen aus einer Zeit stammen, in der elektronisch
gespeicherte Daten eine Seltenheit darstellten. War Gber lange Zeit die Ak-
tenablage das vorherrschende Mittel zur Archivierung von Daten, werden
diese heute vermehrt digital gespeichert. Als Reaktion hierauf sollten die
auf physische Gegenstinde in Papierform anwendbaren Vorschriften tber
die Gewinnung von Beweismitteln auf simtliche Medien ausgeweitet wer-
den, die menschliche Gedankenerklirungen und sonstige Informationen

638 Bell, Beschlagnahme und Akteneinsicht, S. 11 ff.

639 Bdr in: Handbuch des Wirtschafts- und Steuerstrafrechts, Kapitel 28, Rn. 59.
640 Greven in: KK-StPO, § 94 StPO, Rn. 13; Basar/Hiéramente, NStZ 2018, 681, 682.
641 Basar/Hiéramente, NStZ 2018, 681, 682.
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verkorpern oder speichern.®#? Im Zeitalter der fortschreitenden Digitalisie-
rung sind es vor allem verschiedene Modelle des Cloud-Computing, auf
deren neuartige Strukturen der Gesetzgeber reagieren musste. Auch im
Rahmen der Sichtung der durch Sprachassistenten aufgezeichneten Daten
tritt diese Problematik hervor. Die Datensichtung gelingt durch einen blo-
Ben unmittelbaren Zugriff auf den als Durchsuchungsobjekt vorhandenen
physischen Gegenstand nicht mehr. Vielmehr bendtigen die Strafverfol-
gungsbehorden die Moglichkeit auch die auf einem virtuellen Speicher in
Form eines Servers gespeicherten Unterlagen zu durchsuchen. Auf jenes
Problem der dezentralen Datenspeicherung hat der Gesetzgeber mit der
Erweiterung des § 110 StPO um Absatz 3 reagiert, indem die Durchsichts-
moglichkeiten auf verbundene Speichermedien erstreckt wurden.®# § 110
Abs.3 StPO ermichtigt mithin die Ermittlungsbehorden, sich Zugang
zum Online-Account des Betroffenen zu verschaffen, um bereits wahrend
der Durchsuchung ausloten zu kénnen, inwiefern eine formliche Beschlag-
nahme Gberhaupt erforderlich ist.64

b) Voraussetzungen
aa) Allgemeines

§ 110 Abs. 3 StPO fordert fiir einen Online-Zugriff, die Gefahr des drohen-
den Datenverlusts. Die Gefahr darf nicht blof§ behauptet werden, vielmehr
missen konkrete Anhaltspunkte vorliegen.®* Mit entscheidend ist in die-
sem Zusammenhang, ob der Nutzer in der Lage ist, einen irreversiblen
Datenverlust beim Dienstleistungsanbieter herbeizuftihren. Es wird hin-
sichtlich Sprachassistenzsysteme zur Bejahung konkreter Anhaltspunkte
far eine solche Gefahr jedoch bereits ausreichend sein, dass der Betroffene
die Moglichkeit hat, gespeicherte Cloud-Inhalte zu 16schen.®*¢ Sowie ein
Tatverdichtigter von dem geplanten Zugriff auf seine Daten beim Dienst-
leistungsanbieter erfahren wiirde, wiirde er seinen zeitlichen Vorsprung

642 Obenhaus, NJW 2010, 651, 651.

643 Vgl. BS-Drs. 19/11478 als Antwort der Bundesregierung auf die Kleine Anfrage
der Abgeordneten Benjamin Strasser, Stephan Thomae, Manuel Hoferlin, weite-
rer Abgeordneter und der Fraktion der FDP, S. 3; Bdr, ZIS 2011, 53, 54.

644 Wolter in: SK-StPO, § 110 StPO, Rn. 6; GrafSie/Hiéramente, CB 2019, 191, 192.

645 Park, Durchsuchung und Beschlagnahme, Rn. 823.

646 Vgl. https://www.amazon.de/gp/help/customer/display.html?nodeld=201602230
(zuletzt abgerufen am 31.10.2021).
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nutzen, um mogliche ihn belastenden Aufzeichnungen tber seinen Ac-
count zu l6schen. Um § 110 Abs. 3 StPO nicht seines Sinnes zu berauben,
darf keine konkrete Zugriffsmoglichkeit im Zeitpunkt der Durchsuchung
auf die gesondert gespeicherten Daten gefordert werden. Eine abstrakte
Zugriffsmoglichkeit muss in diesen Fallen geniigen.¥ In Extremfallen ké-
me man ansonsten zu dem verwunderlichen Ergebnis, dass sich der Betrof-
fene durch einen defekten Computer oder einer im Moment der Durchsu-
chung nicht vorhandenen Internetverbindung der Durchsicht entziehen
konnte.®*8 Erforderlich ist lediglich, dass ein Zugriff auf die raumlich ge-
trennten Speichermedien mit den lokalen informationstechnischen Syste-
men moglich ist.** Insofern ist bei Sprachassistenten zu beachten, dass im
Unterschied zu Fillen des herkommlichen Cloud-Storage (bspw. Drop-
box), in denen direke tiber das informationstechnische Endgerit in Form
einer Desktopanwendung die Durchsicht der gespeicherten Daten erfolgen
kann, dies beim Sprachassistenten nicht unmittelbar Gber das informati-
onstechnische Endgerat moglich ist. Vielmehr ist mittels der Zugangsda-
ten Gber einen Computer eine Anmeldung bei dem beim Dienstleistungs-
anbieter hinterlegten Account erforderlich, um auf das riumliche getrenn-
te Speichermedium in Form des Servers zugreifen zu kénnen. Dies hindert
die Anwendung der Vorschrift auf Sprachassistenten jedoch mitnichten.®5
Denn es muss lediglich mittels eines von der Durchsuchung betroffenen
Systems auf die Cloudserver zugegriffen werden konnen.®! Fir die Praxis
ist daher entscheidend, dass im Durchsuchungsbeschluss die raumlich ge-
trennten Speichermedien, auf die sich die Durchsicht beziehen kann, we-
nigstens gegenstandlich beschrieben werden.5?

647 Brodowski/Eisenmenger, ZD 2014, 119, 122; Park, Durchsuchung und Beschlag-
nahme, Rn. 825.

648 Brodowski/Eisenmenger, ZD 2014, 119, 122.

649 Gercke in: HK-StPO, § 110 StPO, Rn. 18.

650 Vgl. den Verweis auf ,digitale Assistenten wie ,,Alexa“ (Amazon), ,,Siri“ (Apple),
,Cortana“ und ,,Hello“ (Microsoft und Google)“ Bruns in: KK-StPO, § 110 StPO,
Rn. 8.

651 Wicker, MMR 2013, 7685, 767.

652 Herrmann/Soiné, NJW 2011, 2922, 2925; Knierim, StV 2009, 206, 211; vertiefend
vgl. Hidramente, wistra 2016, 432, 433; zu den Anforderungen vgl. aktuell BGH,
Beschluss vom 09.02.2021 — StB 9/20, StB 10/20; a.A.: Ladiges in: Radtke/Hoh-
mann, § 110 StPO, Rn. 16.
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bb) Moglichkeiten der Sichtung

Die Sichtung ist fiir die Ermittlungsbeamten auf verschiedenen We-
gen durchfiihrbar. Uber seinen Wortlaut hinaus, der eine Wegnahme
des durchsuchten Gegenstandes oder Datentragers nicht vorsieht, ist
§ 110 StPO im Hinblick der Gewahrleistung einer effektiven und griind-
lichen Durchsicht weit zu verstehen, sodass auch eine Mitnahme des Da-
tentragers moglich ist (vorlaufige Sicherstellung).®>3 In diesem Fall haben
die Ermittlungsbeamten schlieflich gem. §98 Abs.2 S.1 StPO innerhalb
von drei Tagen die richterliche Bestatigung der vorlaufigen Sicherstellung
zu beantragen. Die Durchsicht hat sodann unter Beachtung des Verhiltnis-
mafigkeitsgrundsatzes und der konkreten Umstinde des Einzelfalles ztgig
zu erfolgen, muss aber — auch in der gerichtlichen Bestitigung — nicht
ausdricklich befristet werden.6%*

Beziiglich eines Smart Speaker ist an dieser Stelle jedoch problematisch,
dass die Mitnahme des vermeintlichen Datentragers in Form des Endge-
rats keinen Mehrwert darstellen wiirde, da hierauf keine gespeicherten
Inhalte zu finden sind.®>5 Zur Sichtung der aufgezeichneten Daten sind
lediglich die Zugangsdaten zum Account des Betroffenen entscheidend.
Um dem Betroffenen die Méglichkeit zu nehmen, sich nach der erfolgten
Durchsuchung selbst in seinem Account einzuloggen und entsprechende
Aufnahmen zu léschen, stellt sich die Frage, ob die Strafverfolgungsbehor-
den auch ermichtigt sind, die Zugangsdaten temporir zu dndern oder we-
nigstens eine virtuelle Versiegelung anzubringen. Ob dies im Sinne einer
effektiven Strafverfolgung moglich ist, durfte letztlich eine Frage der Ver-
haltnismaRigkeit, insbesondere eine solche der Erforderlichkeit, darstellen.
Hinsichtlich milderer Mittel ist vor allem an eine Sicherungskopie zu
denken, vgl. § 110 Abs. 3 S.2 StPO. Dadurch wird der zum Zeitpunkt der
Durchsuchung vorhandene Datenbestand eingefroren und ein Beweismit-
telverlust ist nicht zu befurchten. Insbesondere wird durch ein derartiges
Vorgehen auch vermieden, dass die Strafverfolgungsbehérden im Rahmen
der Sichtung zu spateren Zeitpunkten mehrere Male immer wieder unmit-

653 BGH, NStZ 2003, 670, 671; Kohler in: Meyer-Goffner/Schmitt, §110 StPO,
Rn. 2; Hegmann in: BeckOK-StPO, § 110 StPO, Rn. 8; Bruns in: KK-StPO, § 110
StPO, Rn. 9.

654 BGH, Beschluss. v. 20.-5.2021 - StB 21/21; BGH, NStZ 2003. 671, 671.

655 Zur Frage, ob ein Datentriger bzw. die Hardware, auf der unmittelbar poten-
zielles Beweismaterial gespeichert ist zur Durchsicht auf Grundlage des §110
StPO ohne Beschlagnahme mitgenommen werden darf, vgl. Lzebig, Der Zugriff
auf Computerinhaltsdaten, S. 35 ff.
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telbar auf den Server zugreifen und dabei womoglich auch neue, nach der
durchgefiihrten Durchsuchung, aufgezeichnete Nachrichten einsehen. Ein
solches Vorgehen wire nicht durch die Befugnisnorm des § 110 StPO ge-
deckt, da diese lediglich den einmaligen, punktuellen Zugriff auf ein Spei-
chermedium erlaubt.®*¢ Nach Erstellen der Sicherungskopie darf daher
keine Verbindung mehr zum Server aufgebaut werden. Ansonsten wiirden
die Grenzen zur Online-Durchsuchung verwischt, da jeder weitere Zugriff
auf rdumlich getrennte Speichermedien keine bloe Durchsicht, sondern
eine Uberwachung darstellen wiirde.657 Dieses Vorgehen ist fur den Betrof-
fenen bedeutend milder als die mit einer Beschlagnahme einhergehende
Entziehung der Nutzungsmoglichkeiten des entsprechenden Gegenstan-
des oder im Falle elektronischer Daten einer anzudenken Zugangssperre,
sodass dadurch dem Verhaltnismiafigkeitsgrundsatz in besonderer Weise
genugt wird.%*® Die Beachtung des VerhiltnismaRigkeitsgrundsatzes einer
Sichtung nach § 110 Abs. 3 StPO weiter unterstreichend, kann zudem be-
reits in der Durchsuchungsanordnung nach § 105 StPO der Zeitraum aus
welchem Aufzeichnungen Gegenstand einer Sicherungskopie sein sollen
zeitlich begrenzt werden. Erhoffen sich die Ermittler Erkenntnisse zu einer
konkreten Mordnacht so wird es in der Regel ausreichend sein, die Auf-
zeichnungen weniger Tage vor und nach dem Tattag zu sichten. Unabhin-
gig von der technisch bedingten Sinnlosigkeit das Endgerit des Sprachas-
sistenten als physische Hardware sicherzustellen, scheidet wie dargelegt
auch die (vorlaufige) Sicherstellung des kompletten Servers aus Verhiltnis-
mafigkeitsgesichtspunkten aus. Stattdessen muss die Sichtung mittels ei-
nes unmittelbaren Zugriffs auf die konkreten Daten des Betroffenen vorge-
nommen werden (sog. Live-Forensik®?, wihrend das betroffenen System
noch ,online“ ist, daher noch lauft). Problematisch dabei ist, dass mit
einem solchen unmittelbaren Zugriff stets Verdnderungen im System ein-
hergehen, wodurch die sog. Metadaten verwischt werden konnen.t® Im
Ubrigen kann auch die sog. Live-Forensik das Problem nicht losen, dass
keine ausreichende Vorsortierung der zu sichernden Daten moglich ist.

656 Kobler in: Meyer-Gofsner/Schmitt, § 110 StPO, Rn. 6; Zerbes / El-Ghazi, NStZ
2015, 425, 432.

657 Brodowski/Eisenmenger, ZD 2014, 119, 125.

658 BT-Drs. 16/5846, S. 63.

659 Vgl. Heinson, 1T-Forensik, S.37; BSI Leitfaden ,IT — Forensik®, 2011, S.13,
abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyb
er-Sicherheit/Themen/Leitfaden_IT-Forensik.pdf?__blob=publicationFile&v=2
(zuletzt abgerufen am 31.10.2021).

660 Basar/Hiéramente, NStZ 2018, 681, 682.
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Aufgrund der zeitlichen und ressourcentechnischen Umstinde bei einer
Durchsuchung, ist oftmals lediglich die Sicherung ganzer Verzeichnisse
umsetzbar, was regelmifig eine breitflichige Sicherung verfahrensirrele-
vanter Daten bedeutet.®¢! Gleichwohl darf auf eine sorgfaltige Durchsicht
zum Ziel der Aussonderung nicht beweisrelevanter Daten nicht mit dem
Argument verzichtet werden, dass der auf einem Datentriger gespeicherte
Datenbestand ein einziges Beweismittel sei.®®?> Beweismittel ist stets der
konkrete Inhalt sowie die Metadaten der Dateien, nicht jedoch der gesam-
te Datentrager hinsichtlich der sich darauf befindlichen Dateien.t¢ Allein
der Umstand, dass potentiell beweisrelevante Daten auf einem Server ge-
speichert sind, legitimiert ferner nicht dazu, den gesamten Datenbestand
des Serverlaufwerks zu kopieren.664

cc) Moglichkeiten zur Passworterlangung

Um den Accountzugriff zu ermoglichen, ergibt sich aus § 110 Abs. 3 StPO
jedoch keine Verpflichtung fir den von der Durchsuchung Betroffenen,
den Ermittlungsbehdrden den Zugriff auf einen solchen Account durch
die Herausgabe moglicher Passworter zu ermoglichen.6S Unter Zugrunde-
legung des nemo-tenetur Grundsatzes muss der Beschuldigte sich an seiner
eigenen Uberfiihrung nicht aktiv beteiligen.®®¢ Der nemo-tenetur-Grund-
satz ist als Ausdruck der uneingeschrankten rechtsstaatlichen Achtung
der Menschenwiirde in Art. 20 Abs.3 GG verankert und verbietet es den
Beschuldigten zu zwingen, aktiv an seiner Uberfihrung mitzuwirken.667
Ob und inwieweit der Beschuldigte im Strafverfahren mitwirkt, muss er
— nicht zuletzt aufgrund seiner verfassungsrechtlichen Stellung als Verfah-
rensbeteiligter und nicht bloes Objekt des Verfahrens — selbstbestimmt
entscheiden konnen.%®® Ebenso hat daher ein zwangsweises Hinwirken

661 Basar/Hiéramente, NStZ 2018, 681, 683.

662 BVerfGE 113, 29, 61.

663 Szesny, WiJ 2012, 228, 231.

664 Szesny, WiJ 2012, 228, 231.

665 Obenhaus, NJW 2010, 651, 652 f.

666 Neuhaus, StV 2020, 489, 490; Rottmerer/Eckel, NStZ 2020, 193, 199.

667 BVerfG, NJW 2013, 1058, 1061; Momsen, DRIZ 2018, 140, 141.

668 BVerfG, NJW 2013, 1058, 1061; ebenso zihlt der Grundsatz der Selbstbelas-
tungsfreiheit zum Kern des von Art. 6 EMRK garantierten Rechts auf ein fai-
res Strafverfahren schitzt den Beschuldigten gegen unzulissige Zwangs- und
Druckausiibung seitens der Strafverfolgungsbehorden, vgl. EGMR, StV 2003,
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auf die Preisgabe der Daten gem. § 136a Abs. 1 StPO zu unterbleiben.®®
Sofern die Zugangsdaten nicht freiwillig herausgegeben werden, kommen
fir die Strafverfolgungsbehdrden verschiedene Moglichkeiten in Betracht.

(1) Technische Entschlisselung

Naheliegend ist der Versuch einer technischen Entschlisselung. Bereits
in der Gesetzesbegriindung heifSt es hierzu, dass sich die Strafverfolgungs-
behorden zwar nicht mittels eines heimlichen staatlichen Hackerangriffes
Zugang zum gesicherten Server verschaffen durfen, die Durchsuchung
und damit auch die Moglichkeit der Datensichtung jedoch zwangsweise
durchsetzbar bleiben muss.¢’? Dies bedeutet, dass nachdem der Betroffene
die Herausgabe der Zugangsdaten verweigert hat, es den Ermittlungsbe-
amten gestattet ist, mittels einer Software das vom Betroffenen benutzte
technische System nach den hier zwischengespeicherten Passwortern zu
durchleuchten.®’! Eine Moglichkeit stellt in diesem Kontext die die ,,Brute-
Force“-Methode dar, mittels derer durch das Ausprobieren aller méglichen
Passwortkombinationen die Zugangsdaten errechnet werden kénnen.672
Um die fir diese Berechnungsprozesse notwendige Rechnerleistung zu
minimieren und die Entschlisselung zu beschleunigen, kénnen alle auf
dem Computer gespeicherten Worte indiziert werden und die Entschliis-
selungsversuche im Rahmen der Brute-Force-Methode auf die in diesem

257, 259; zu den verfassungsrechtlichen Grundlagen des Nemo-tenetur Grund-
satzes vgl. Bose, GA 2002, 98 ff.

669 Bdumerich, NJW 2017, 2718, 2720; Gercke, MMR 2008, 291, 298; Gerbards, Recht
auf Verschlasselung, S. 294 f.

670 BT-Dr 16/5846, S. 64.

671 Zerbes/El-Ghazi, NStZ 2015, 425, 432; Peters, NZWiSt 2017, 465, 467.

672 Hegmann in: BeckOK-StPO, § 110 StPO, Rn. 18. Dabei ist jedoch zu beriicksich-
tigen, dass fiir ein solches Vorgehen grofe Rechnerleistungen erforderlich sind.
Bereits ein handelstblicher Computer briuchte beispielsweise fur das Heraus-
finden eines komplexen achtstelligen Passworts mit Grof- und Kleinbuchsta-
ben, Sonderzeichen und Zahlen ca. 83 Tage. Besteht das Passwort hingegen
lediglich aus Kleinbuchstaben, nimmt der entsprechende Prozess nur noch 35
Minuten in Anspruch. Trotz dieser unter Umstinden erheblichen Zeitspanne
ist zu berticksichtigen, dass den Strafverfolgungsbehorden in der Regel hoch-
leistungsfahige Computer zur Verfigung stehen, das korrekte Passwort nicht
erst als letzte denkbare Alternative herausgefunden wird und die Betroffenen
nicht immer ein komplexes Passwort verwenden werden, vgl. Grozinger, Die
Uberwachung von Cloud-Storage, nach BSI, IT-Grundschutz, S. 50.
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Index enthaltenen Worter beschrankt werden bzw. um entsprechende Mu-
tationen (z. B. mit Zahlen oder Sonderzeichen, Grof-, Kleinschreibung)
erginzt werden.®’? Nach anderer Auffassung soll dies angesichts des Um-
standes, dass damit ein gravierender, verdeckter (Begleit-)Eingriff in die In-
tegritit des externen informationstechnischen Systems einhergehe, nicht
erlaubt sein.’4 Es bliebe allenfalls die Moglichkeit dass die Ermittler die
Zugangsdaten selbst — als zwischengestaltete menschliche Aktion — einge-
ben, nachdem diese beispielsweise in den Unterlagen des Betroffenen wih-
rend einer Durchsuchung aufgefunden wurden.”> Nur auf diese Weise
konnten die Zugangshindernisse des Servers auf dem dafiir vorgesehen
Wege und damit rechtmifig aufgehoben werden. Dafiir, dass jedoch da-
riber hinausgehend auch der Einsatz entsprechender technischer Mittel
zur Kenntniserlangung der Zugangsdaten als ,Annexkompetenz® von
§110 Abs.3 StPO umfasst sein muss, spricht, dass auch im Rahmen der
Durchsuchung nach §102 StPO gefundene Behiltnis aufgebrochen wer-
den diirfen.¢’¢ Ob ein physisches oder virtuelles Zugangshindernis durch-
brochen wird, kann dabei keinen Unterschied machen.

(2) Bestandsdatenabfrage gem. § 100j StPO

Zudem kiame in Betracht die Zugangsdaten im Rahmen einer Nutzungs-
und Bestandsdatenabfrage gem. §100j StPO beim Dienstleistungsanbie-
ter zu erfragen.®’7 Die im Zuge der Anderung des Telekommunikations-
gesetzes zum 01.07.2013 in Kraft getretene Vorschrift,”® ermoglicht es
von demjenigen, der geschiftsmafig Telekommunikationsdienste erbringt
oder daran mitwirkt, Auskunft Gber die nach den §§ 95 und 111 des
TKG erhobenen Daten zu verlangen. Gem. §113 Abs. 1 S.2 TKG®” gilt

673 Willer/Hoppen, CR 2007, 610, 615.

674 Brodowski/Eisenmenger, ZD 2014, 119, 123.

675 Brodowski/Eisenmenger, ZD 2014, 119, 123.

676 Obenhaus, NJW 2010, 651, 653; Kobler in: Meyer-GofSner/Schmitt, § 110 StPO,
Rn. 6.

677 Krause, Kriminalistik 2014, 213, 214.

678 Bruns in: KK-StPO, § 100j StPO, Rn. 1.

679 Nach BVerfG, NJW 2020, 2699, Rn. 134ff., ist § 113 TKG tberdies verfassungs-
widrig, da die auf alleiniger Grundlage des § 113 TKG erfolgte Bestandsdaten-
abfrage nicht den Grundsitzen der Verhiltnismafigkeit gentigt. Der Norm
fehlt es an normierten Eingriffsschwellen, die sicherstellen, dass Auskiinfte nur
bei einem auf tatsichliche Anhaltspunkte gestiitzten Anlass eingeholt werden
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dies theoretisch auch fir die hier gefragten Zugangssicherungscodes.t8°
In Anbetracht dessen, dass die Server des Sprachassistenten rdaumlich ge-
trennte Speichermedien des Endgerits darstellen, scheint die Vorschrift
wie geschaffen fir die hiesige Situation. Dies zeigen auch die Gesetzge-
bungsmaterialien, nach denen die Vorschrift auf Vorginge des Cloud
Computing Anwendung finden soll.8' Dem gesetzgeberische Willen nach
sollte durch die Neuregelung des §100j StPO am Beispiel des Cloud-
Computing durch die Herausgabe der Zugangsdaten ein Zugang zu ex-
tern abgespeicherten Daten ermdglicht werden.®®? Dabei ist zu beachten,
dass Voraussetzung fur eine Abfrage, die einen Zugriff auf Endgerite
oder auf Speichereinrichtungen, die in diesen Endgeriten oder hiervon
raumlich getrennt eingesetzt werden, darstellt, das Vorliegen der gesetz-
lichen Voraussetzungen fir die beabsichtige Form der Nutzung der Zu-
gangsdaten notwendig ist, § 100j Abs. 1 S.2 StPO.%%3 Soll heimliche lau-
fende Telekommunikation uberwacht werden, mussen die Voraussetzun-
gen des §100a StPO vorliegen, sollen archivierte Daten 6ffentlich durch-
sucht oder beschlagnahmt werden, missen regelmafig die Voraussetzung
einer Durchsuchung gem. §§ 102 ff. StPO oder einer Beschlagnahme nach
§§ 94 ff. StPO vorliegen.®8* Bezogen auf Cloud-Computing in Form der
Nutzung eines Smart Speakers muss §100a StPO als Rechtsgrundlage
jedoch ausscheiden, da dessen Nutzung keine Telekommunikation im
Rahmen des §100a StPO darstellt. Bleiben noch mogliche offenen Er-
mittlungsbefugnisse. Gegen eine Heranziehung der §§94ff. StPO wird
vorgebracht, dass die Passwort Herausgabe und die anschliefende Durch-
suchung der Cloud nur heimlich erfolgen konne, da der Betroffene an-
sonsten, sobald er von der Mainahme Kenntnis erlangt, sein Passwort dn-
dern und belastende Inhalte 16schen wiirde.®®S Dem ist insofern zuzustim-
men, dass bei Durchfiihrung der Bestandsdatenauskunft eine Verzogerung
zwischen Anfrage und Durchsuchung eintritt, in welcher der Beschuldig-
te womdglich belastende Aufzeichnungen 18schen konnte. Allerdings ist

konnen. Hinsichtlich der Strafverfolgung ist diesbeziiglich wenigstens das Vor-
liegen eines Anfangsverdachts erforderlich.

680 Schnabel, CR 2012, 253, 255.

681 BR-Drs. 664/1/12, S. 13 f.

682 Graf in: BeckOK-StPO, § 100j StPO, Rn. 23; Bidr, MMR 2013, 700, 702; Bruns in:
KK-StPO, § 100j StPO, Rn. 7; Dalby, CR 2013, 361, 363.

683 BT-Drs. 17/12034, S. 13; Burhoff, StRR 2015, 8, 9; im Unterschied zu § 113 TKG
normiert § 100j Abs. 1 S. 2 StPO damit gesetzliche Eingriffsschwellen.

684 Keller in: HH-Ko/MedienR, Abschnitt 90, Rn. 24; Hauck, StV 2014, 360, 362.

685 Dalby, CR 2013, 361, 368.
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nicht vorgeschrieben, dass der Betroffene unmittelbar von der Bestandsda-
tenabfrage zu informieren ist. Vielmehr ist gem. § 100j Abs. 4 S. 2 StPO die
Benachrichtigung erst dann vorzunehmen, wenn hierdurch der Zweck der
Auskunft nicht mehr vereitelt wiirde. Daher ist es gesetzeskonform, eine
zunichst heimliche Bestandsdatenabfrage durchzufithren, um sodann in
Kenntnis der Passworter den Beschuldigten aufzusuchen und tGber dessen
technische Gerite eine offene Durchsuchung seiner Cloud durchzufiihren.
Durch eine heimliche Bestandsdatenauskunft verliert die sich anschliefen-
de Durchsuchung nicht ihren Charakter als offene Ermittlungsbefugnis,
sofern jedenfalls sie selbst offen durchgefithrt wird. Somit bleibt § 94 StPO
als Rechtsgrundlage fiir das Zugreifen auf Cloud-Inhalte im Zusammen-
spiel mit § 100j Abs. 1 S. 2 StPO erhalten.

Problematisch ist jedoch, ob der Cloud-Anbieter tberhaupt als Ver-
pflichteter des § 100j StPO angesehen werden kann.®%¢ Voraussetzung
wire, dass dieser eine Telekommunikationsdienstleistung erbringt oder
an einer solchen mitwirkt. Da bereits §100j StPO auf das Telekommu-
nikationsgesetz verweist und die Bestandsdatenabfrage mit den dortigen
Vorschriften kohariert, musste der Cloud-Anbieter daher eine Telekom-
munikationsdienstleistung im Sinne des Telekommunikationsgesetzes er-
bringen.%%” Dies sind gem. §3 Nr.24 TGK in der Regel gegen Entgelt
erbrachte Dienste, die ganz oder tberwiegend in der Ubertragung von
Signalen tiber TK-Netze bestehen. Hinsichtlich der Ubertragung der Au-
dioaufzeichnungen in die Cloud handelt es sich dabei zweifelsohne um
einen solchen Datentransportvorgang im Sinne des TKG. Allerdings wird
dieser Ubertragungsvorgang gerade nicht vom Cloud-Anbieter, sondern
dem Access-Provider, der das Internet bereitstellt, erbracht.®88 Der Cloud-
Dienstleister stellt lediglich die Schnittstellen bereit, um die Inhalte nach
der Ubertragung in die Cloud als Rechenzentrum zu verbringen. Der
Transport, mithin die Ubertragung der Inhalte als solche, erfolgt dabei
vorgelagert durch den von ihm genutzten Transportdienstleister (den Ac-
cess-Provider), der unabhingig von dem Cloud Dienstleister fungiert.®%
Nur der Access-Provider erbringt daher eine Leistung, die in der Uber-
tragung von Signalen besteht. Dieser Ubermittlungsvorgang durch den
Access-Provider erfolgt vollstindig losgeldst von der Leistungserbringung

686 vgl. auch Wicker, MMR 2014, 298, 300.

687 Wicker, MMR 2014, 298, 300; Boos/Kroschwald/Wicker, ZD 2013, 205, 206.
688 Wicker, MMR 2014, 298, 300; Boos/Kroschwald/Wicker, ZD 2013, 205, 206.
689 Kremer/Volkel, CR 2015, 501, 503.
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zwischen Cloud Service und Nutzer.®® Anbieter von Clouddienstleistun-
gen sind daher nicht mit Telekommunikationsdienstleistern gleichzuset-
zen.®! Da Anbieter von Clouddienstleistungen mithin keine Anbieter von
Telekommunikationsdienstleistungen sind, sind sie auch nicht Adressat ei-
nes Auskunftsverlangens nach § 100j StPO.%2 Um auf § 100j StPO zurtick-
zukommen, kann diese Norm daher nur eine Auskunftsanfrage bei dem
Access-Provider (bspw. Deutsche Telekom, 1&1, Freenet oder Vodafone)
als Telekommunikationsanbieter legitimieren, die zwar rechtlich zulissig,
in der Praxis jedoch nicht zielfiihrend sein wird. Der Telekommunikati-
onsdienstleister kann lediglich Auskunft Gber Bestandsdaten im Sinne der
§95 und 111 TKG geben, worunter Rufnummern, der Name und die
Anschrift des Anschlussinhabers oder das Datum des Vertragsbeginns fal-
len. Nicht hierunter fallen jedoch Bestandsdaten des Cloud-Nutzers beim
Cloud-Anbieter. Diese durch den Cloud-Anbieter erhobenen Bestandsda-
ten werden stattdessen durch § 14 TMG erfasst, wonach der Telemedien-
anbieter (daher Apple, Amazon oder Google) personenbezogene Daten
eines Nutzers "erheben und verwenden [darf], soweit sie fiir die Begriindung,
inbaltliche Ausgestaltung oder Anderung eines Vertragsverhiltnisses zwischen
dem Diensteanbieter und dem Nutzer iiber die Nutzung von Telemedien er-
forderlich sind". Diese Bestandsdaten und vor allem die Nutzungsdaten
in Form der Merkmale zur Identifikation des Nutzers nach §15 Abs. 1
Nr.1 TMG, worunter auch die Zugangsdaten fallen®3, liegen wiederum
dem von §100j StPO erfassten Access-Provider nicht vor, da sie nur vom
Cloud-Anbieter als Telemedienanbieter erhoben werden kénnen.®”* Somit
hat der Telekommunikationsdienstleister, der die entsprechende Dienst-

690 Boos/Kroschwald/Wicker, ZD 2013, 205, 206.

691 Eschelbach in: SSW-StPO, § 100j StPO, Rn. 10; Griinwald/Dépkens, MMR 2011,
287, 288.

692 Gercke in: HK-StPO, § 100j StPO, Rn. 6; Greco in: SK-StPO, § 100j StPO, Rn. 11;
Hauck in: LR-StPO, §100j StPO, Rn. 15a; Wicker, MMR 2014, 298, 300; Boos/
Kroschwald/Wicker, ZD 2013, 205, 206; Bedner, Cloud Computing, S. 115; Bun-
zel, Der strafprozessuale Zugriff auf IT-Systeme, S. 367 £.; Zimmermann, JA 2014,
321, 326; Schuster/Reichl, CR 2010, 38, 43; a.A., jedoch ohne eingehende Begriin-
dung und mit bloBem Verweis auf die Gesetzgebungsmaterialien: Kdbler in:
Meyer-Gofiner/Schmitt, § 100j StPO, Rn. 3; Bér, MMR 2013, 700, 702; Bruns in:
KK-StPO, § 100j StPO, Rn. 7; Dﬂlby, CR 2013, 361, 363.

693 Schretbauer in: Auernhammer-DSGVO/BDSG, §15 TMG, Rn.7; Zscherpe in:
Taeger/Gabel-BDSG, § 15 TMG, Rn. 17.

694 Wicker, MMR 2014, 298, 300 f.; dies., Cloud-Computing und staatlicher Strafan-
spruch, S. 389.
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leistung nicht selbst erbringt, keine Kenntnis der Zugangsdaten und kann
diese folglich auch nicht herausgeben.6569

(3) Auskunftsverlangen gem. §§ 15 Abs. 5 S. 4 TMG i.V.m. § 14 Abs. 2
T™MG

Da es sich bei den Cloud-Anbietern zwar um Anbieter von Informations-
und Kommunikationsdiensten handelt, diese aber gleichzeitig keine Te-
lekommunikationsdienstleister darstellen, sind diese aufgrund der Nega-
tivformulierung in §1 TMG als Telemediendienstanbieter anzusehen.®?”
Telemediendienste leisten mehr als die bloe Signalibertragung tiber ein
Telekommunikationsnetz.® Insbesondere Clouddienste mit Software-as-a-
Service, Function-as-a-Service oder auch Plattform-as-a-Service Anwendun-
gen, sind aufgrund ihrer Bereitstellung der genutzten Software als Tele-
medienanbieter einzuordnen. SchliefSlich wird dabei nicht die Signaltber-
tragung tbernommen, sondern wie auch im Falle von Sprachassistenten
das komplette Management von entfernten Infrastrukturen und Ressour-
cen.’”” Eine Ausnahme konnte allenfalls dann anzudenken sein, wenn der
Cloud-Anbieter zugleich Leistungen eines Access-Providers erbringt (d.h.
das zur Verfiigung stellen eines eigenen selbst betriebenen Zugangsdiens-
tes) und seinen Nutzern so ein kompletten Netzwerk-as-a-Service Dienst
zur Verfiigung stellt.”% Jedoch sind bei der Nutzung eines Smart Speakers
der gelaufigen Marken Amazon oder Google der Internetzugang einerseits
und die Cloud Computing-Dienste anderseits technisch unabhingige Leis-
tungen und werden von separaten Anbietern erbracht. Wahrend der Inter-
netzugang durch den Accesprovider bzw. Telekommunikationsdienstleis-
ter erbracht wird, erfolgt die Verarbeitung der Sprachbefehle in der Cloud
durch Amazon oder Google als Telemediendienstanbieter. Daher kdnn-

695 Hartmann in: HK-GS, § 100j StPO, Rn. 11; Wicker, MMR 2014, 298, 302.

696 Zur Einschlagigkeit des § 100j StPO bzgl. eines E-Mail-Providers, vgl. Redeker in:
Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht, Teil 12, Rn. 217 f.

697 So Hauck in: LR-StPO, §100j StPO, Rn. 15a; Greco in: SK-StPO, § 100j StPO,
Rn. 11; Nolte in: Borges/Meents Cloud-Computing, §11 Rn.24f. m.w.N. zur
Ansicht, ob das TMG auf Cloud-Dienste generell keine Anwendung finden soll.

698 Martini in: BeckOK-InfoMedienR, §1 TMG, Rn. 11; vgl. auch OLG Minchen,
MMR 2019, 532, Rn. 61.

699 Bedner, Cloud Computing, S. 116; Miiller, Cloud Computing, S.221; Boos/Kro-
schwald/Wicker, ZD 2013, 205; vgl. auch BT-Drs. 16/3078, S. 13.

700 Kremer/Vilkel, CR 2015, 501, 505; Miiller, Cloud Computing, S. 197.
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ten die Strafverfolgungsbehorden ihr Auskunftsverlangen auf §§ 15 Abs. 5
S.4 TMG i.V.m. § 14 Abs.2 TMG stiitzen. § 14 Abs.2 TMG besagt, dass
sauf Anordnung der zustindigen Stellen [...] der Diensteanbieter im Einzelfall
Auskunft iiber Bestandsdaten erteilen [darf], soweit dies fiir Zwecke der Strafver-
folgung [...] erforderlich ist“. Gem. § 15 Abs. 5 S.4 TMG ist diese Vorschrift
auf die Auskunftserteilung hinsichtlich Nutzungsdaten ebenfalls anzuwen-
den. Die §§15 Abs.5 S.4 TMG i.V.m. § 14 Abs.2 TMG enthalten aller-
dings keine Befugnis der offentlichen Stellen zum Auskunftsverlangen,
sondern bestimmen lediglich den Umfang und Zweck der Ubermittlungs-
befugnis des Dienstanbieters.””! Dies folgt unmittelbar aus der Formulie-
rung des § 14 Abs. 2 TMG, der von ,,darf* und nicht wie § 100j StPO davon
spricht, dass die Behorden berechtigt sind, eine Sache zu verlangen. Eine
solche Befugnisnorm wie § 100j StPO, die auf entsprechende Vorschriften
des TMG verweist, findet sich nicht. Auch nach dem Willen des Gesetz-
gebers stellt § 14 Abs. 2 TMG keine Ermichtigungsvorschrift da, sondern
soll lediglich sicherstellen, dass der Telemedienanbieter an ihn herange-
tragene Auskunftsanspriiche nicht aus datenschutzrechtlichen Griinden
zuriickweist.”%? Stattdessen liegt die datenschutzrechtliche Verantwortung
hinsichtlich der Zulassigkeit der Datentbermittlung bei der anordnenden
offentlichen Stelle.”% Es ist daher erforderlich, dass das Auskunftsverlan-
gen auf eine entsprechende spezialgesetzliche Erhebungsbefugnis auf Sei-
ten der Sicherheitsbehorden gestiitzt wird.”%4 Als solche Befugnis wird
teilweise § 95 Abs. 1 StPO7% oder auch § 161 StPO7% bemiiht.

Fur die Anwendbarkeit des § 14 Abs.2 TMG auf Cloud-Anbieter kann
schlieflich offenbleiben, ob der Gesetzgeber Cloud-Dienstleistungsanbie-
ter falschlicherweise als Telekommunikationsdienstleister einordnete oder
die durch die Existenz des TMG erforderliche Differenzierung zwischen
Telekommunikationsdienstleitern und Telemediendienstleistern verkann-
te. Zwar ging der Gesetzgeber ausweislich der Gesetzgebungsmaterialien
davon aus mit der Kodifizierung des § 100j StPO explizit Falle des Cloud-
Computing zu regeln, doch dndert dies nichts an der Unanwendbarkeit
der §§95, 111, 113 Abs. 1 S.2 TKG auf den Cloud-Dienstleister. Ein Aus-
kunftsanspruch konnte sich lediglich nach §15 Abs.5 S.4 TMG i.V.m.

701 Karg, DuD 2015, 85, 87.

702 Zscherpe in: Taeger/Gabel-BDSG, § 14 TMG, Rn. 42.

703 BS-Drs. 16/3078, S. 16.

704 Zscherpe in: Taeger/Gabel-BDSG, § 14 TMG, Rn. 42; Karg, DuD 2015, 85, 87;
Hoeren, NJW 2007, 801, 805.

705 Kipker/Voskamp, ZD 2013, 119, 120 £.

706 Wicker, Cloud-Computing und staatlicher Strafanspruch, S. 406 f.
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§ 14 Abs.2 TMG und den spezialgesetzlichen strafprozessualen Vorschrif-
ten richten. Gegen eine Heranziehung der Generalklausel des § 161 StPO
spricht entschieden, dass aufgrund der gewichtigen Bedeutung der Nut-
zungsdaten in Form der Zugangssicherungscodes der mit deren Erhebung
verbundenen Eingriff in Art. 10 GG durch die Generalklausel nicht zu
rechtfertigen ist.”% Es blieben somit wiederum die §§94ff. StPO deren
praktische Anwendung allerdings ebenfalls an einer technisch bedingten
Grenze scheitern. Aus Griinden der Datensicherheit speichert ein Grofteil
der Dienstleistungsanbieter die Passworter nicht im Klartext, sondern ver-
schliisselt.”® Sodann besitzt der Telemedienanbieter selbst nur einen sog.
Hashwert’%, hat aber keine Kenntnis des Passwortes.”19 Da der Telemedi-
enanbieter das Passwort daher nicht im Sinne des Telemediengesetzes im
Klartext erhoben hat, kann er dieses auch nicht an die Strafverfolgungsbe-
horden herausgeben.”!!

(4) Zwischenergebnis

Zur Passworterlangung scheidet daher ein Vorgehen gegen den Cloud-
Anbieter nach §100j StPO i.V.m. §§95, 111, 113 Abs.1 S.2 TKG aus,
da dieser nicht Verpflichteter des Anspruchs ist. Ein Auskunftsverlangen
nach §15 Abs.5 S.4 TMG i.V.m. § 14 Abs.2 TMG i.V.m. §§ 94 ff. StPO
scheitert in der Regel daran, dass der Cloud-Dienstleistungsanbieter das
Passwort faktisch mangels Kenntnis nicht herausgeben kann. Es kommt
daher nur der Einsatz eines Keyloggers oder anderweitiger Cracking-Tools
in Betracht.”!2 Insbesondere ist diese Vorgehensweise mangels Einschli-
gigkeit des §100j StPO zur Bestandsdatenauskunft beim Cloud-Anbieter,

707 Karg, DuD 2015, 85, 88; Bunzel, Der strafprozessuale Zugriff auf IT-Systeme,
S. 370.

708 BVerfG, NJW 2020, 2699, 2700.

709 Hashwert bezeichnet im Bereich der Computertechnik eine Verschliisselung,
die mittels eines Algorithmus errechnet wird und einem bestimmten Datensatz
zugeordnet ist. Der urspringliche Inhalt der Datei kann damit nicht rekonstru-
iert werden, vgl. Griitzner/Jakob, Compliance von A-Z, Hashwert(-funktion).

710 Vgl. BR-Drs. 664/1/12, S. 14.

711 Wicker, Cloud-Computing und staatlicher Strafanspruch, S. 406; Grozinger, Die
Uberwachung von Cloud-Storage, S. 247.

712 In technischer Hinsicht ermdglicht das Keylogging die Protokollierung aller
Tastenanschlage, wodurch die verwendeten Passworter nachvollzogen werden
konnen, vgl. Skistims/Rofnagel, ZD 2012, 3, S; Fox, DuD 2007, 827, 830; Bunzel,
Der strafprozessuale Zugriff auf IT-Systeme, S. 69.
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nicht durch die vermeintlich abschliefende Regelung in § 100j StPO aus-
geschlossen.”!3

3) §110 Abs. 3 StPO im Verhiltnis zum Dienstleistungsanbieter

Im Zusammenhang mit einem Vorgehen nach §110 Abs.3 StPO wird
vereinzelt als problematisch erachtet, dass es sich dabei zwar gegentiber
dem Betroffenen um eine offene Maffnahme handelt, der Dienstleistungs-
anbieter und Betreiber der Cloud im Stadium der Datensichtung jedoch
keine Kenntnis der auf dem eigenen Server ablaufenden staatlichen Sich-
tung hat. Thm gegeniiber handelt es sich um einen heimlichen Eingriff.”!4
Da den Strafverfolgungsbehorden durch ihre Ermittlungen jedoch nur die
Zugangsdaten zum Account des tatverdichtigen Betroffenen, mithin nur
zu dessen gespeicherten Aufzeichnungen bekannt werden, werden keine
dem Dienstleistungsanbieter von weiteren Nutzern anvertraute Daten ein-
geschen. Daher wahrt es den Rechtsschutz des Anbieters, dass dieser nach
§ 110 Abs. 3 S. 2 Hs. 2 StPO durch die entsprechende Anwendung von § 98
Abs. 2 StPO bei einem Zugriff auf seine Daten eine richterliche Bestiti-
gung der Beschlagnahme beantragen kann.”'S Im Zuge dieser binnen drei
Tagen einzuholenden gerichtlichen Entscheidung, muss sodann auch dem
Dienstleistungsanbieter nach § 33 Abs. 3 StPO rechtliches Gehor gewihrt
werden.”!¢ Im Ubrigen schiitzt die Offenheit einer Manahme nur den
unmittelbar durch sie Betroffenen, nicht jedoch inhaltlich Unbetroffene
wie den Dienstleistungsanbieter.”!”

713 Graf in: BeckOK-StPO, §100j StPO, Rn. 20, der davon ausgeht, dass die Mog-
lichkeiten strafprozessualer Zugriffe auf Zugangsdaten durch die Neufassung
des §100j StPO nunmehr abschliefend geregelt sind eine Umgehung der hier-
durch festgeschriebenen Vorgehensweise und der damit einhergehenden Anfor-
derungen rechtswidrig sein wird; ebenso Burhoff, StRR 2015, 8, 9.

714 Gercke in: HK-StPO, § 110 StPO, Rn. 34; Singelnstein, NStZ 2012, 593, 598.

715 Bar, Z1S 2011, 53, 54.

716 A.A.: Puschke/Singelnstein, NJW 2008, 113, 115.

717 Wicker, Cloud-Computing und staatlicher Strafanspruch, S. 375.
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X) §94fF. StPO
1) Durchsuchung und Beschlagnahme beim Verdachtigen

Erfolgt sodann eine Durchsuchung beim Verdichtigen, im Zuge derer
auch die genutzte Cloud durchsucht werden soll, stellt sich die Frage
auf, welche Rechtsgrundlage diese Durchsuchung der Cloud zu stiitzen
ist. Richtet sich die Durchsuchung der Cloud nach § 102 StPO konnte
sie bei dem, der als Tater oder Teilnehmer einer Straftat verdichtig ist,
bereits dann vorgenommen werden, wenn lediglich zu vermuten ist, dass
die Durchsuchung zum Auffinden von Beweismitteln fihren wird. Wiir-
de sich die Durchsuchung der Cloud dagegen nach §103 StPO richten,
ware fir deren Durchsuchung erforderlich, dass Tatsachen die Annahme
begriinden, die gesuchte Spur oder Sache befinde sich in den zu durchsu-
chenden Rdumen, mithin in der Cloud. In diesem letztgenannten Fall
wiren die Anordnungsvoraussetzungen bedeutend strenger. Eine Durchsu-
chungsanordnung nach § 102 StPO sieht sich dabei vor allem dem Prob-
lem gegentber, dass die zu durchsuchende Sache als dem Beschuldigten
gehorend anzusehen sein misste. Daher konnte anzunehmen sein, dass
der Cloud-Speicher eine dem Beschuldigten gehorende Sache darstellen
misste. Dabei kommt es nicht auf die genaue Eigentumszuordnung an,
vielmehr ist bereits der Besitz an einer solchen Sache ausreichend, um
sie als dem Beschuldigten gehdrend anzusehen.”!® Fiir einen Besitz ist
in diesem Zusammenhang lediglich erforderlich, dass der Verdichtige
wenigstens Mitgewahrsam in Form einer faktischen Zugriffsmoglichkeit
auf die Daten besitzt.”'? Der Anwendbarkeit des § 102 StPO wiirde daher
lediglich der Alleingewahrsam des Cloud-Anbieters entgegenstehen. Der
Gewahrsam beschreibt ein tatsidchliches Herrschaftsverhaltnis tiber die Sa-
che, das von einem Herrschaftswillen und der tatsichlichen Verfigungsge-
walt getragen wird.”?° Zwar hat der Cloud-Nutzer keinen Zugriff auf den
Cloud-Server als solchen und damit folgerichtig bereits unstreitig nicht
einmal Mitgewahrsam an diesem. Angesichts dessen, dass aber nicht die
Art des durchsuchten Mediums, sondern sein Inhalt (d.h. die Eignung der
aufzufindenden Daten als Beweismittel) entscheidend fir die Anordnung

718 BGH, StV 2007, 60, 61.

719 Tsambikakis in: LR-StPO, §102 StPO, Rn. 40; Woblers/Jager in: SK-StPO, § 102
StPO, Rn. 15a; Kdhler in: Meyer-GofSner/Schmitt, § 102 StPO, Rn. 10a.

720 Kindhduser in: NK-StGB, § 242 StGB, Rn. 29f.
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der Durchsuchung ist,”?! muss entscheidender Bezugspunkt im Rahmen
des § 102 StPO nicht der Gewahrsam des Betroffenen an dem Server als
Datentrager, sondern an den hierauf abgespeicherten Inhaltsdaten sein.

Dies bestatigt auch ein Vergleich mit der Situation der E-Mail-Beschlag-
nahme. Auch dabei ist beziiglich der Gewahrsamszuordnung entschei-
dend, dass der Verdachtige faktische Zugriffmoglichkeiten auf die Nach-
richten einschlieflich der Datenanhinge hat. Es wird bei der Durchsu-
chung und Beschlagnahme im Falle von E-Mails daher nicht auf den
Server als Sache abgestellt, sondern gefragt, ob der Nutzer eine Verfu-
gungsmoglichkeit tiber die E-Mails — oder tGber die gespeicherten Daten
in der Cloud — innehat.”?2 Ebenso kénnen fiir die Gewahrsamseinordnung
in der Cloud die Grundsatze zu Durchsuchungen bei gemieteten Riumen
herangezogen werden. Bei einer Durchsuchung in einem Hotelzimmer
gentigt ebenfalls eine Anordnung nach § 102 StPO, da aufgrund der ver-
traglich geregelten Nutzungsiiberlassung eine Verfiigungsbefugnis — und
daher Gewahrsam — des Hotelzimmerbewohners besteht.”?3 Bei Daten in
der Cloud ist es deshalb sachgerecht, auf die Verfigungsgewalt hinsicht-
lich der gespeicherten Daten selbst und nicht hinsichtlich des Datentrigers
— vergleichbar mit dem Hotelzimmer, in dem der Gast seine personlichen
Dinge ablegt — abzustellen.””* Auch wenn der Cloud-Nutzer also keinen
Gewahrsam an dem Datentrager als Sache hat, so hat er die erforderliche
Verfiigungsgewalt an dem in der Cloud gespeicherten Datenbestand. Ein
solcher Mitgewahrsam kommt den Sprachassistenznutzern unter anderem
entscheidend durch die vorhandene Léschungsmoglichkeit der aufgezeich-
neten Audio-Dateien zu. Es ist dem Kunden des Dienstleistungsanbieter
jederzeit moglich durch ein Login die Tir zum persdnlichen Cloud-Spei-
cher zu 6ffnen und Aufzeichnungen zu léschen. Dieser Mitgewahrsam
in Form des faktischen Zugriffs auf die Sache und ihren Inhalt ist ausrei-
chend, um die Durchsuchung der Cloud des Betroffenen auf § 102 StPO
stitzen zu konnen.

721 BGH, StV 2007, 60, 61.

722 Wicker, DSRITB 2013, 981, 989.
723 Wicker, DSRITB 2013, 981, 989.
724 Wicker, DSRITB 2013, 981, 989.
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a) Ermaichtigungsgrundlage zur Beschlagnahme

Entscheidend ist schliefSlich die Frage auf, welcher strafprozessualen
Grundlage die im Rahmen der Durchsuchung aufgefundenen beweisrele-
vanten Daten beschlagnahmt werden dirfen. Wahrend fiir den ahnlich ge-
lagerten Fall der E-Mailbeschlagnahme als mogliche Ermachtigungsgrund-
lagen sowohl § 100a StPO, als auch § 94 StPO sowie § 99 StPO in Betracht
kommen’?’, muss § 100a StPO in Bezug auf die auf Servern des Sprachas-
sistenten gespeicherten Audioaufzeichnungen konsequenterweise erneut
von vorn herein ausscheiden.”?6 Wenn schon wahrend des Ubermittlungs-
vorganges keine Telekommunikation vorliegt, so kann diese erst recht
nicht vorliegen, wenn die Daten nicht mehr in Bewegung sind, sondern
auf dem Server ruhen.

aa) §99 StPO

In seiner richtungsweisenden Entscheidung zur E-Mail Beschlagnahme
hielt der BGH eine Postbeschlagnahme nach §99 StPO fiir moglich: Die
Beschlagnahme von auf dem Server des E-Mail Providers gespeicherten
Nachrichten ist mit der Beschlagnahme anderer Mitteilungen, die sich
zumindest voribergehend bei einem Post- oder Telekommunikationsdien-
steleister befinden, vergleichbar.”?” Auch ohne spezifische gesetzliche Re-
gelung sei die E-Mail-Beschlagnahme daher unter den Voraussetzungen
des §99 StPO zulassig. Es ist aber zu bezweifeln, ob dies auch fir den
Fall der Beschlagnahme von gespeicherten Cloud-Aufzeichnungen gelten
kann. Schliefllich stiitzte der BGH die Anwendbarkeit des §99 StPO ent-
scheidend auf die Vergleichbarkeit der E-Mail-Kommunikation mit der
postalischen Briefkommunikation, bei welcher sich der zu beschlagnah-
mende Brief zur Uberbringung an die Zielperson im Gewahrsam des
Postdienstleisters befinden mussen. Auf den der Nutzung eines Sprachas-
sistenten zugrunde liegenden Sachverhalt ist dieser Vergleich jedoch nur
eingeschrinkt anwendbar. Zum einen handelt es sich bei den hier aufge-

725 Vgl. Szebrowski, MMR 2009, V, m.w.N.

726 A.A. hinsichtlich der Einschligigkeit des §100a StPO BGH, NJW 2021, 1252,
1554; im Ergebnis zustimmend Abrabam, HRRS 2021, 356, 364 £.; kritisch vgl.
Grozinger, NStZ 2021, 358 f.; Hiéramente WiJ 2021, 19, 21f; vgl. dazu im Ubri-
gen oben Fn. 401.

727 BGH, NJW 2009, 1828, 1828.
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zeichneten Daten bereits um keine an den Verdichtigen gerichtete Kom-
munikation. Zum anderen wurde der Inhalt der Audioaufzeichnungen
auch gerade nicht zum Zwecke der Ubermittlung in den Gewahrsam des
Dienstleistungsanbieters gegeben. Der Inhalt der Aufzeichnungen wird
von diesem vielmehr zur Verbesserung seines eigenen Angebots gespei-
chert. Hinsichtlich §99 StPO muss ferner entscheidend sein, dass es sich
bei den beschlagnahmten Gegenstinden, um von diesen Unternehmen be-
forderte Sendungen handelt. Wenngleich der BGH unter den Sendungsbe-
griff in entsprechender Anwendung auch nicht-korperliche Nachrichten
fasste, ist fir eine solche Sendung stets typisch, dass die versendete Nach-
richt zur Kenntnisnahme an einen Menschen versandt wird’?® und an-
schlieend an einer anderen Stelle inhaltsgleich in Empfang genommen
wird. Bei der Nutzung eines Sprachassistenten wird anders als im Falle des
E-Mail-Verkehrs die tibermittelten Nachrichten nicht als solche an einer
anderen Stelle abgeliefert, sondern lediglich die in der Nachricht enthalte-
ne Anweisung ausgefiihrt. Vor allem geht es dabei nicht um die Ubermitt-
lung, um der Ubermittlung willen, sondern es steht die Ubermittlung zur
Befehlsausfithrung im Vordergrund. Die im Rahmen der Nutzung eines
Sprachassistenten aufgezeichneten Audiodaten kdnnen daher nicht als
Sendung im Sinne von § 99 StPO erfasst werden. § 99 StPO stellt daher kei-
ne taugliche Ermachtigungsgrundlage dar.

bb) §94 StPO

In Betracht kommt dartiber hinaus die allgemeine Beschlagnahmevor-
schrift, §94 StPO. Diese ist weiter gefasst als die Vorschrift der Postbe-
schlagnahme. Jedoch sind Daten keine korperlichen Gegenstinde und
so grundsatzlich kein taugliches Beschlagnahmeobjekt sein.”?® Da die zu
beschlagnahmenden Informationen vorerst nicht in korperlichen Gegen-
stinden manifestiert sind, wiirde grundsitzlich nur die Beschlagnahme
der entsprechenden Hardware in Betracht kommen. Die Beschlagnahme
einer kompletten EDV-Anlage durfte jedoch in vielen Fillen, gerade sofern
in Wirtschaftsstrafsachen dadurch ganze Unternehmen zum Erliegen kom-
men wirden, unverhaltnismafig sein. Gleiches gilt fiir die Beschlagnahme

728 Vgl. Menges in: LR-StPO, § 99 StPO, Rn. 25.

729 Woblers in: SK-StPO, § 94 StPO, Rn. 26; Gercke in: HK-StPO, § 94 Rn. 18; Lem-
cke, Die Sicherstellung, S. 19 ff.; Bdr, MMR 1998, 577, 579; Kemper, NStZ 2005,
538, 541.
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eines kompletten Servers, auf dem dariiber hinaus auch eine Vielzahl an
Informationen Dritter gespeichert sind. Durch die Beschlagnahme der
EDV-Anlage oder des Servers wiirde zudem ein Eingriff in Art. 14 GG und
vielfach auch in Art. 12 GG des Betroffenen erfolgen.”? Daher wird in der
Praxis die Anfertigung von Kopien der gangbare Weg zur Umsetzung der
Beschlagnahme darstellen.”3!

Mangels hierfiir vorhandener Ermichtigungsgrundlage und eines daraus
folgenden Verstofes gegen den Vorbehalt des Gesetzes konnte dies kritisch
gesehen werden.”3? Da das Duplizieren der Aufzeichnungen oder Daten
letztlich eine Maflnahme darstellt, die im Vergleich zu einer Beschlagnah-
me des Nutzerkontos oder gar des kompletten Servers die Eingriffsintensi-
tat verringert, muss das Ergebnis eines Erst-Recht-Schluss sein, dass nicht
zuletzt die VerhéltnismaRigkeit das Anfertigen blofer Kopie der Daten in
der Praxis — sofern ebenfalls unter verhéltnismafigem Aufwand méglich
— gebietet.”>3 Zum Umgang mit dieser Situation haben sich daher zwei Lo-
sungsmoglichkeiten entwickelt. Entgegen dem vermeintlichen Wortlaut
(,Gegenstande®) soll es auf die Korperlichkeit im Zusammenhang mit
elektronischen Daten nicht ankommen. Denn fiir den historischen Ge-
setzgeber war im Zeitpunkt der Normschaffung nicht ersichtlich, dass
elektronische Daten als nichtkorperliche Informationen fiir die Beweisfiih-
rung im Strafverfahren noch bedeutsam werden koénnten.”?* Im weiteren
Verlauf zeigte jedoch die Erginzung der Strafprozessordnung um die
§§ 98a ff. StPO, dass der Gesetzgeber sodann auch von der Beschlagnahme-
fahigkeit von Datenbestinden ausgegangen ist.”3* § 94 StPO erfasst somit
samtliche Gegenstinde, denen ein Beweiswert zukommen kann und die
fur die Untersuchung von Bedeutung sein konnten.”?¢ Ebenso wie das
Anfertigen von Kopien im Falle der Beschlagnahme von koérperlichen

730 Menges in: LR-StPO, § 94 StPO, Rn. 28 m.w.N.

731 Suptitz/Utz/Eymann, DuD 2013, 307, 309; Menges in: LR-StPO, §94 StPO,
Rn. 14; Kassebobm in: Auer-Reinsdorff/Conrad IT-R-HdB, §43, Rn.434; Ba-
sar/Hiéramente, NStZ 2018, 681, 682.

732 Vgl. zur Problematik Bell, Beschlagnahme und Akteneinsiche, S. 99 ff.

733 Kohler in: Meyer-Gofiner/Schmitt, § 94 StPO, Rn. 16b; Kemper, NStZ 2005, 538,
540.

734 BVerfGE 113, 29, 50.

735 BVerfGE 113, 29, 50.

736 Vgl. BGH, StV 2007, 60, 61; Menges in: LR-StPO, § 94 StPO, Rn. 11; Gerhold in:
BeckOK-StPO, §94 StPO, Rn. 3; Kohler in: Meyer-Goner/Schmitt, § 94 StPO,
Rn. 16b.
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Unterlagen seit langem anerkannt ist’?’, kann auch das Anfertigen von
Kopien digitaler Daten ohne Weiteres auf §94 StPO gestiitzt werden.
Dieses Ergebnis stitzt eine Literaturauffassung zudem darauf, dass in der
Datenkopie ein Minus zur Beschlagnahme des Servers liegt, sodass eine
Datenkopie nach §94 StPO zulissig ist, obwohl unkorperliche Daten fiir
sich nicht § 94 StPO unterliegen.”38

Bereits hinsichtlich der Beschlagnahme von E-Mails wurde das Vorge-
hen nach §94 StPO aufgrund eines Eingriffs in Art. 10 GG, der durch
§94 StPO nicht zu rechtfertigen sei, scharf kritisiert.”3* Im Zusammen-
hang mit der verfassungsrechtlichen Einordnung einer E-Mail wird ge-
meinhin zwischen dem Weg der E-Mail vom Absender bis zum Ankom-
men im Speicher des Serverbetreibers (Phase 1), der dortigen Speicherung
vor der Kenntnisnahme (Phase 2), dem anschliefenden Abruf durch den
Empfinger (Phase 3) und der abschliefende Speicherung der E-Mail im
Online-Postfach des Providers (Phase 4) unterschieden.”4 Wahrend die
erste und dritte Phase nahezu einhellig dem Schutzbereich des Fernmel-
degeheimnisses zugeordnet werden, ist die Zuordnung in den Phasen 2
und 4 deutlich umstrittener.”#! Korrekt ist jedoch, dass der Schutzbereich
aus Art. 10 GG trotz der ruhenden Kommunikation (aufgrund der Spei-
cherung der Nachrichten auf dem Server des Providers) auch in Phase 2
und 4 eroffnet ist.74? Zwar kann der Nutzer durch Zugangssicherungen
wie Passworter versuchen, die auf dem Server gespeicherten Nachrichten
vor einem Zugriff Dritter zu schiitzen. Er hat jedoch keine technische
Moglichkeit, die Weitergabe der Nachrichten durch den Dienstleistungs-
anbieter — der gerade nicht Kommunikationsteilnehmer ist — zu verhin-
dern. Dieser fortbestehende technisch bedingte Mangel an Beherrschbar-
keit ist ausschlaggebend fir den besonderen Schutz, der auch ruhenden
Daten in den Phasen 2 und 4 durch das Fernmeldegeheimnis zuteilwer-

737 Ciolek-Krepold, Durchsuchung und Beschlagnahme in Wirtschaftsstrafsachen,
Rn. 358; Bdr, Der Zugriff auf Computerdaten im Strafverfahren, S. 275.

738 Woblers in: SK-StPO, § 94 StPO, Rn.26; Gercke in: HK-StPO, §94 Rn. 18, 22;
Schifer wistra 1989, 8, 12; Weber/Meckbach, NStZ 2006, 492, 493.

739 Beulke/Swoboda, Strafprozessrecht, Rn. 392.

740 Kriiger, MMR 2009 680, 681.

741 Kriiger, MMR 2009 680, 681.

742 BVerfGE 124, 43, 55.; Grozinger, GA 2019, 441, 446; Neuhdfer, JR 2015, 21, 23;
Kletne-Vossbeck, Electronic Mail, S. 142 f.; anders ist dies in den Fallen, in denen
nach Abschluss eines Kommunikationsvorgangs gespeicherte Inhalte der zuvor
durchgefithrten Kommunikation im Herrschaftsbereich eznes Kommunikations-
teilnehmers ruhen, vgl. BVerfGE 124, 43, 54 f.; Wenzel, NZWiSt 2016, 85, 88.
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den muss.”* Aus der Eroffnung des Schutzbereiches wird sodann gefol-
gert, dass jedenfalls in Phase 2 ein Zugriff nur unter den strengeren
Eingriffsvoraussetzungen des § 100a StPO moglich sei. Andernfalls wiirde
der Schutz wahrend dieses Stadiums aufgrund der technisch notwendi-
gen Zwischenspeicherung auf dem Server des Providers abgeschwicht,
da bereits unter den geringeren Eingriffsvoraussetzungen des §94 StPO
ein Zugriff erfolgen konnte.”# Das BVerfG hilt dem entgegen, dass sich
weder aus der Systematik oder dem Telos der 94 ff. StPO noch den Ge-
setzesmaterialien Anhaltspunkte entnehmen lassen, dass ein Eingriff in
Art. 10 GG nur aufgrund von §99, § 100a und § 100g StPO zulissig ist.”45
Die Differenzierung in verschiedene zeitliche Stadien zugrunde legend,
kommen im Falle eines staatlichen Zugriffs nach der Kenntnisnahme
durch den Empfinger und dem Verbleiben der Nachricht auf dem Pro-
vider-Server (Phase 4) jedoch selbst die Kritiker der hochstrichterlichen
Rechtsprechung zu dem Schluss, dass aufgrund der bewussten Entschei-
dung des Nutzers die Daten auf einem fremden Server zu speichern, ein
Zugriff iber §94 StPO — trotz der durch das Bundesverfassungsgericht
festgestellten Betroffenheit des Art. 10 GG, die unabhingig von einer Zwi-
schen- oder Endspeicherung gegeben ist’#¢ — nicht zu beanstanden ist.”+

Es ist jedoch bereits fraglich, ob die Diskussion hinsichtlich der Zu-
griffsmoglichkeiten in Phase 2 bei der Nutzung eines Sprachassistenten
tiberhaupt zum Tragen kommt. Schlieflich befinden sich die Daten zu
keiner Zeit zum Abruf bereit auf dem Server des Dienstleistungsanbie-
ters, sondern werden durch den Nutzer (im Sinne der E-Mail-Rechtspre-
chung des BGH daher durch den Absender) in die Cloud transportiert.
Die Situation dhnelt daher weniger dem Stadium ,Ruhen auf dem Ser-
verprovider vor Abruf durch den Empfinger®, sondern vielmehr dem
Stadium ,Verbleiben der Nachricht auf Server nach Kenntniserlangung
(Phase 4)“.748 SchlieSlich besteht fir die Benutzer des Sprachassistenten
— jedenfalls in der Theorie — die Moglichkeit, Aufzeichnungen aus der

743 BVerfGE 124, 43, 55, vgl. zur Schutzbereichserdffnung auch §4, B), I), 2), ¢);
a.A.: Kriiger, MMR 2009 680, 682; Brunst, CR 2009, 591, 592.

744 Beulke/Swoboda, Strafprozessrecht, Rn.392; Newuhdfer, JR 2015, 21, 24;
FS-Hamm/Spatscheck, 733,
747; Seitz, Strafverfolgungsmaffnahmen im Internet, S.305; Meinicke, DSRITB
2012, 773, 784f.

745 BVerfGE 124, 43, 58f.

746 BVerfGE 124, 43, 55.

747 Beulke/Swoboda, Strafprozessrecht, Rn. 392.

748 Vgl. Schelzke, HRRS 2013, 86, 89.
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Cloud zu 16schen.”# Dadurch wiirde den Nutzern zu einem gewissen
Grad die Herrschaft Gber ihre Daten zuriickiibertragen. Verwaltet der Nut-
zer seine Daten anschliefend nicht aktiv (indem er beispielsweise solche
loscht), handelt es sich um eine bewusste Entscheidung des Nutzers seine
Aufzeichnungen unter anderem zur Verbesserung des genutzten Systems
in der Cloud zu belassen. Dies ist vergleichbar mit der Aufbewahrung
einer Akte mit diversen Unterlagen, bei der sich der Betroffene ebenfalls
bewusst dazu entscheidet, die darin verkorperten Inhalte nicht zu vernich-
ten. Deren Beschlagnahme erfolgt klassischerweise auf Grundlage des
§ 94 StPO. Insofern ist es nur folgerichtig auch die auf einer Cloud gespei-
cherten Daten tiber § 94 StPO zu beschlagnahmen.”3?

2) Durchsuchung und Beschlagnahme beim Dienstleistungsanbieter

Verlief die Durchsuchung beim Verdichtigen nach §102 StPO nicht er-
folgreich, sodass die Beamten auch keine Daten nach §110 Abs.3 StPO
sichten konnten, da es beispielsweise nicht gelang die Passworter zum Ac-
countlogin ausfindig zu machen, wird die Méglichkeit der Durchsuchung
und der Beschlagnahme beim Dienstleistungsanbieter relevant. In diesen
Fillen mussen die zielfiihrenden Maffnahmen gegentber demjenigen er-
griffen werden, der die Daten in unmittelbarem Gewahrsam hat. Als Ge-
wahrsamsinhaber kennzeichnet sich derjenige, der unmittelbaren Zugriff
auf das externe Speichermedium hat,”5! mithin jedenfalls der Dienstleis-
tungsanbieter und Inhaber der Serversysteme. Gem. § 103 StPO ist die
Durchsuchung auch bei ,anderen Personen® moglich. Als andere Person
im Sinne des § 103 StPO werden alle Personen erfasst, die im Zusammen-
hang mit der Durchsuchung zugrunde liegenden Strafverfahren nicht als
Beschuldigte gelten.”>? Auf den betroffenen Serversystemen sind dartber
hinaus weitere Daten von einer Vielzahl ginzlich unbeteiligter Personen
gespeichert. Daher gewinnt im Zusammenhang mit der Durchsuchung
beim Dienstleistungsanbieter auch §108 StPO an Bedeutung. § 108 StPO
erlaubt den Strafverfolgungsbehdrden, Aufzeichnungen die im Rahmen

749 Vgl. https://www.amazon.de/gp/help/customer/display.html?’nodeld=201602230
(abgerufen am 31.10.2021).

750 Vgl. im Ergebnis Dalby, CR 2013, 361, 368; Gless, StV 2018, 671, 673; Anders,
ZI1S 2020, 70, 75; a.A.: Neuho'ﬁzr, JR 2015, 21, 25 f.

751 Obenhaus, NJW 2010, 651, 653.

752 Kébler in: Meyer-Gofner/Schmitt, § 103 StPO, Rn. 1.
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der Durchsuchung entdeckt werden und auf eine andere, durch die mit
der Anordnung der Durchsuchung nicht in Verbindung stehende Straftat
hindeuten, zu beschlagnahmen. Diese ,Gefahr® fiir simtliche durch eine
Serverdurchsuchung beim Dienstleistungsanbieter mittelbar betroffenen
Kunden, wird durch die heutige Technik groftenteils entscharft, da eine
saubere Trennung der Daten der einzelnen Nutzer auf dem durchsuchten
Server gewihrleistet ist. Simtliche Daten kénnen dem betreffenden Nut-
zer zugeordnet werden, sodass die Behorden bei einer Durchsuchung nur
den dem Beschuldigten zugeordneten Datensatz durchsuchen. Eine wirk-
liche Suche, bei der auch den Dienstleistungsanbieter selbst oder dessen
weitere Kunden belastendes Material gefunden werden kdnnte, findet folg-
lich gar nicht statt. Daher ist die Gefahr hinsichtlich eines Zufallsfundes
nach §108 StPO sehr gering.”>3 Aufgrund dieser technischen Separations-
moglichkeit und dem Ausschluss der Gefahr fiir Dritte stellt sich jedoch
erneut die Frage, ob es sich sodann tberhaupt um eine Durchsuchung
gem. § 103 StPO oder nicht vielmehr um eine solche beim Verdachtigen,
die auch nach § 102 StPO durchgefiithrt werden kann, handelt.

Dabei sind zwei Situationen zu unterscheiden. Zum einen koénnte
der Dienstleistungsanbieter seiner Verpflichtung aus §95 StPO folgend
den entsprechenden Datensatz freiwillig herausgeben. In dieser Situation
vergleicht Bell die Durchsuchung beim Dienstleistungsanbieters mit der
Durchsuchung eines Bankschliefffaches, da die Beamten dort wie auch
bei der Durchsuchung der Cloud lediglich die Sachen bzw. Daten des Ver-
dichtigen, nicht jedoch auch fremde Raume wie die des Dienstleistungs-
anbieters, durchsuchen.”** Dem ist zuzustimmen, denn die Suche nach
beweisrelevanten Daten findet auch bei der Durchsuchung eines Cloud-
netzwerkes erst innerhalb des dem Verdachtigen zugeordneten Datensat-
zes und nicht innerhalb der kompletten Cloud statt.”>> Weigert sich der
Dienstleistungsanbieter jedoch die Daten des Beschuldigten Cloud-Nut-
zers herauszugeben, ist eine umfassende Durchsuchung auf dessen Cloud-
Servern notwendig. Da sodann der komplette Datentrager des Dienstleis-
tungsanbieters durchsucht wird, muss sich diese Durchsuchung auch des-
halb nach dem strengeren § 103 StPO richten.”s¢

753 Bell, Strafverfolgung und die Cloud, S. 131.

754 Bell, Strafverfolgung und die Cloud, S.131; Wicker, Cloud-Computing und
staatlicher Strafanspruch, S. 349 f.

755 Wicker, Cloud-Computing und staatlicher Strafanspruch, S. 348.

756 Wicker, Cloud-Computing und staatlicher Strafanspruch, S.350, dies. DSRITB
2013, 981, 991.
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Teilweise wird dagegen eingewandt, dass unter Heranziehung des § 103
Abs. 2 StPO auch eine solche Durchsuchung beim Dienstleistungsanbieter
nach den Voraussetzungen des § 102 StPO ablaufen kénne.”” Nach § 103
Abs. 2 StPO gelten die strengeren Beschrankungen des § 103 Abs. 1 StPO
nicht fir Ridume, deren Inhaber zwar ein Dritter ist, in denen sich je-
doch der Beschuldigte im Zusammenhang mit der Verfolgung aufgehalten
hat. Bezogen auf eine Cloud sei es erforderlich, den Gehalt des §103
Abs.2 StPO, der von der korperlichen Anwesenheit des Verdachtigen
ausgeht, so anzuwenden, dass der verdachtige Cloud-Nutzer sich bei der
Nutzung des Speicherdienstes dort aufgehalten hat, wenngleich er dort
nicht korperlich anwesend war. Hierfiir spreche der Technikfortschritt,
der es erfordere, nicht auf die faktische korperliche Anwesenheit des Ver-
dichtigen abzustellen, sondern auch einen virtuellen Zugang geniigen
zu lassen.”*® Diese Sichtweise wirde jedoch den eigentlichen Inhalt des
§103 Abs.2 StPO tberstrapazieren. Dieser lisst eine Anordnung nach
§§ 102, 103 Abs.2 StPO unter den Voraussetzungen des § 102 StPO nur
zu, wenn der Beschuldigte in den durchsuchten Riumen ergriffen wird
oder sich dort wihrend seiner Verfolgung aufgehalten hat. Insofern fordert
§ 103 Abs. 2 StPO ein Aufhalten in einem solchen Raum wahrend seiner
Flucht und nicht zu einem beliebigen in der Vergangenheit liegenden
Zeitpunkt.”?? Wenn jede Cloudnutzung als Aufenthalt im Sinne des § 103
Abs. 2 StPO eingeordnet wird, wird damit die weitere Voraussetzung, dass
sich der Betroffene wihrend dieses Aufenthalts zusatzlich auf der Flucht
befunden haben muss, Gbergangen. Es musste daher fiir eine Durchsu-
chung beim Dienstleistungsanbieter gem. §§ 102, 103 Abs. 2 StPO festste-
hen, dass der Betroffene sich wihrend der Speicherung der Audioaufzeich-
nungen bereits auf der Flucht befand.

Hinsichtlich des praktischen Ablaufs einer Beschlagnahme beim Dienst-
leistungsanbieter wird befiirchtet, dass die hierfir zustindigen Kontaktstel-
len des Unternehmers den Behorden freiwillig tiber die gesetzliche Ver-
pflichtung hinausgehende Unterstiitzungsleistungen anbieten und so der
Schutz des Verdichtigen, dem in gewisser Weise saimtliche Ermittlungsbe-
fugnisse mittelbar dienen, untergraben wird.”¢® Diese fiir den Verdachti-
gen missliche Situation ist jedoch aus strafprozessualer Sicht jedenfalls auf

757 Wicker, DSRITB 2013, 981, 992 f.

758 Wicker, DSRITB 2013, 981, 993.

759 Hegmann in: BeckOK-StPO, § 103 StPO, Rn. 19; Hauschild in: MiKo-StPO, § 103
StPO, Rn. 14.

760 Gercke in: Borges/Meents Cloud-Computing, § 20, Rn. 38.
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Ebene des bloen Zugriffs auf etwaige Daten nicht zu beanstanden. Zwi-
schen dem betroffenen Nutzer und dem Dienstleistungsanbieter besteht
kein besonderes Vertrauensverhaltnis auf Grund dessen zu befiirchten wi-
re, dass sich dieser mit der Preisgabe etwaiger Informationen zuriickhalten
wiurde. Die Ermittlungsbehorden sind jedoch als an Recht und Gesetz
gebundenen Teile der Exekutive angehalten, den Zeitraum, aus welchem
Unterlagen benoétigt werden, moglichst genau einzugrenzen, sodass die
Dienstleistungsanbieter nicht aus vermeintlichem Selbstschutz samtliche
gespeicherte Daten iiber den betroffenen Nutzer offenlegen.”¢!

3) Ergebnis

Bestehen Anhaltspunkte, dass ein Sprachassistent belastende Aufzeichnun-
gen aufgezeichnet haben konnte und diese in der Cloud des Dienstleis-
tungsanbieters gespeichert sind, besteht zunichst die Moglichkeit im Rah-
men einer Durchsuchung beim Verdichtigen, § 102 StPO, sich in dessen
Account einzuloggen und eine Sichtung der dort aufgezeichneten Audio-
Dateien vorzunehmen, §110 Abs.3 StPO. Sodann kann zur genaueren
Uberprifung eine Sicherungskopie erstellt werden, um die entsprechen-
den Aufzeichnungen in den Riumen der Strafverfolgungsbehdrden aus-
zuwerten. Ergeben sich keine beweisrelevanten Informationen sind die
Sicherungskopien unverziiglich zu léschen und der Betroffene zu benach-
richtigen, andernfalls sind die Unterlagen durch richterlichen Beschluss
zu beschlagnahmen.’¢? Ein mehrmaliges Einloggen in den Account des
Betroffenen zu einer fortlaufenden Sichtung der dort gespeicherten Auf-
zeichnungen ist nicht von der Befugnisnorm umfasst. Dem Betroffen
wird dennoch zu raten sein, sein Passwort zu iandern. Zudem konnen
die Strafverfolgungsbehorden auch eine offene Durchsuchung des Server-
accounts beim Dienstleistungsanbieter vornehmen, die sich ebenfalls nach
§ 102 StPO richtet. Werden im Rahmen einer Durchsuchung belastende
Aufzeichnungen entdeckt, konnen auch solche digital in einer Cloud
gespeicherte Daten gem. §94 StPO, beschlagnahmt werden. Dies kann
wiederum sowohl beim Verdachtigen, sofern das Passwort zum Zugang in
die Cloud ausfindig gemacht werden kann, als auch beim Dienstleistungs-
anbieter vor Ort geschehen. Im zweiten Fall wird es jedoch regelmafig als
Minusmafinahme gentigen, eine Kopie der Datenbestinde zu fertigen, um

761 Wicker, Cloud-Computing und staatlicher Strafanspruch, S. 374.
762 Wohlers/Jdger in: SK-StPO, § 110 StPO, Rn. 27.
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nicht komplette Server durch eine staatliche Beschlagnahme zum Erliegen
zu bringen.

XI) Ermittlungsgeneralklausel, § 161 StPO

Bei einer entsprechend geringeren Grundrechtsrelevanz kommt als Er-
machtigungsgrundlage auch die Ermittlungsgeneralklausel des §161
Abs. 1 StPO in Betracht. Diese ermichtigt die Ermittlungsbehdrden zum
Zugriff auf alle offentlich zuginglichen Informationen.”® Beziiglich elek-
tronischer Beweismittel ist im Zusammenhang mit der Generalklausel oft
von einer Beweisbeschaffung durch eine ,virtuelle Streife*7¢* zu lesen. Da-
bei werden frei zugingliche Informationen wie Chatrooms oder Websites
durch die Ermittlungsbehorden auf strafbare Handlungen tberpriift.”¢’
Der freie Zugang fiir jedermann hat zur Folge, dass grundsitzlich kein
Eingriff in die Grundrechte des Betroffenen vorliegt.”¢ Dies liegt darin
begriindet, dass, infolge des freien Zugangs kein Vertrauen in die Iden-
titdit und Diskretion der Kommunikationspartner bestehen kann. Dem
Internetnutzer muss insofern bekannt sein, dass er die Angaben seines Ge-
sprachspartners nicht uberprifen kann und sodann die sich hieraus erge-
benden Kommunikationsbeziechungen nicht schutzwiirdig sein konnen.”¢”
Der Nutzer geht vielmehr bewusst das Risiko ein, dass es sich bei seiner
Gesprachsperson auch um staatliche Ermittlungsbeamte handeln koénnte
oder diese einen Chatverlauf in 6ffentlichen Foren mitlesen konnen.

Die Position des BVerfG ist an dieser Stelle jedoch nicht unumstritten.
So werden Bedenken laut, dass nur auf Grundlage einer leichter vorzu-
nehmenden Tiuschung im Internetverkehr und der deswegen fehlenden
Schutzwiirdigkeit keine Generalerlaubnis fiir die Ermittlungsbehérden zur
Ermittlung in offenen Bereichen des World Wide Web erfolgen durfe.”¢8
Dabei wird sich eines Umkehrschlusses bedient, dass der digital Handeln-
de gerade aufgrund der geringeren Moglichkeiten die Identitit des Kom-
munikationspartner im Internet zu ermitteln eine stirkere Absicherung

763 Brunst in: Gercke/Brunst, Internetstrafrecht, Rn. 782.

764 Vgl. dazu Eisenmenger, Die Grundrechtsrelevanz virtueller Streifenfahrten,
S.21ff.

765 Bdr in: Handbuch des Wirtschafts- und Steuerstrafrechts, Kapitel 28, Rn. 121.

766 BVerfGE 120, 274, 344 f.; Hornick, StraFo 2008, 281, 285.

767 BVerfGE 120, 274, 345.

768 Eg'fert, NVwZ 2008, 521, 522.
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bedarf, als er dies in der nicht digitalen Welt bediirfte.”®® Diese Sichtweise
verkennt jedoch, dass es gerade die Verantwortung des Einzelnen ist, wem
er sich offenbart. Es ist nicht der Staat, der fiir eine stirke Absicherung
des Einzelnen in Diskussionsforen oder Chatrooms Sorge tragen muss,
sondern der verfassungsrechtlich gewollte mindige Birger, der fir sich
selbst und die von ihm preisgegebenen Informationen in diesem Zusam-
menhang die uneingeschrinkte Verantwortung trigt. Schlieflich kénnten
die betroffenen Personen auch keinen Schutz ersuchen, wenn sie online
nicht mit Beamten der Strafverfolgungsbehérden, sondern mit einem pri-
vaten Dritten kommunizieren und schlieflich dieser sein erlangtes Wissen
den Strafverfolgungsbehdrden zur Verfigung stellt.””°

Die Grenze eines Handelns auf Grundlage der Generalklausel wird aber
dort zu ziehen sein, wo Informationen gezielt zusammengetragen, gespei-
chert und ausgewertet werden sollen.””! Hier greift aufgrund einer Gefahr-
dungslage fir die Grundrechte des Einzelnen wieder der Gesetzesvorbe-
halt. Sofern beispielsweise der Zugang zu Foren, Chats oder dhnlichen nur
nach einer Anmeldung mit echten Daten und einer Prifung durch den
Anbieter moglich ist, wire der Staat beispielsweise darauf zu verweisen,
verdeckte Ermittler unter einer Legende zu lassen — dies freilich nur bei
Vorliegen der Voraussetzungen der speziellen Ermachtigungsgrundlage
des § 110a StPO.7”2 Auf die Generalklausel kann eine polizeiliche Streifen-
fahrt durch das Internet daher nur dann gestiitzt werden, wenn dabei
Informationen gewonnen werden, die der Betroffene fiir die Offentlichkeit
frei zuginglich gemacht hat. Es dirfen daher keine Barrieren zu tberwin-
den sein, um an die Informationen zu gelangen. Die Informationsbeschaf-
fung masste fir jedermann auf gleiche Art ohne weitere Zwischenschritte
moglich sein. Beispiele hierfiir sind Beitrige in frei zuginglichen Foren.
Bei der Nutzung eines Sprachassistenten begibt sich der Betroffene jedoch
nicht in einen frei zuginglichen Bereich. Sofern dieser zur Informations-
beschaffung genutzt wird, erfolgt dieser Vorgang lediglich zwischen den
Nutzer und den Severn des Dienstleistungsanbietern. Einen Dritten ist der
Zugriff hierauf nicht ohne weiteres méglich. Zum Zugriff auf Sprachassis-
tenten eignet sich die Ermittlungsgeneralklausel daher nicht.

769 Brunst in: Gercke/Brunst, Internetstrafrecht, Rn. 788.

770 So zur Horfalle Beulke/Swoboda, Strafprozessrecht, Rn. 738, 742.
771 BVerfGE 120, 274, 345.

772 vgl. Kudlich, GA 2011, 193, 199.
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XII) Ubergeordnete Problematik: Serverstandort

Ein weiteres Problem in der praktischen Anwendung der Ermittlungsbe-
fugnisse, die unmittelbar auf den Server des Dienstleistungsanbieters zu-
greifen, liegt darin begriindet, dass die groffen Anbieter von Cloud-Severn
wie Apple, Google, oder Amazon mit ihrem Sitz nicht in Deutschland,
sondern im Ausland angesiedelt sind. Daher stellt sich die Frage, inwiefern
deutsches Strafprozessrecht zu Anwendung kommen kann. Ein Zugriff
deutscher Behdrden auf Server, die sich im Ausland befinden, wiirde ein
Eingriff in fremde Souverinititsrechte darstellen und setzt daher grund-
satzlich ein Rechtshilfeersuchen an den betreffenden auslindischen Staat
voraus.”’3 Auch Ausnahmen von diesem Grundsatz, wie sie Art. 32 lit.a der
Cybercrime Konvention normiert, werden in einem solchen Fall in der
Regel nicht einschligig sein. Weder sind die auf den Servern gespeicher-
ten Daten oOffentlich zugingliche Computerdaten, Art. 32 lit.a Cybercrime-
Konvention, noch wird von einer freiwilligen Zustimmung der befugten
Person zur Weitergabe der Daten an inldndische Strafverfolgungsbehérden
(Art. 32 lit. b Cybercrime-Konvention) ausgegangen werden kénnen. Die
inlindischen Strafverfolgungsbehorden sind zur Durchfithrung eines Zu-
griffs sodann auf ein férmliches Rechtshilfeersuchen angewiesen. Sofern
der Speicherort jedoch nicht feststellbar ist (was angesichts des Umstan-
des das international titige Cloudanbieter die Rahmendaten der Daten-
speicherung nicht immer offen legen werden nicht selten der Fall sein
wird’74) wird vertreten, dass in diesen Fallen auch ein Speicherort im
Inland nicht ausgeschlossen werden kann.””’ Hierfir spreche, dass interna-
tional agierende Anbieter fir ihre Dienste in der Regel auch Host-Server
in Deutschland benutzen. So wirbt beispielsweise Microsoft seit den Da-
tenzugriffen US-amerikanischer Nachrichtendienste’7¢ damit, die Nutzer-
daten unter Einhaltung des deutschen Datenschutzrechts in Deutschland
zu speichern.””” Da somit nicht jeder Zugriff auf Server eines auslindi-
schen Unternehmens zwangslaufig zu einem tatsichlichen Zugriff auf im
Ausland gespeicherte Daten fiihrt, sollen entsprechende Manahmen nur

773 Zerbes/EI-Ghazi, NStZ 2015, 425, 430; Brunst, DuD 2011, 618, 620f.

774 Bruns in: KK-StPO, § 110 StPO, Rn. 8a; Krause, Kriminalistik 2014, 213, 215.

775 Krause, Kriminalistik 2014, 213, 215; Soiné NStZ 2018, 497, 500; Angerer, DRiZ
2019, 428, 431; Kobler in: Meyer-Goner/Schmitt, § 110 StPO, Rn. 7b; Wicker,
MMR 2013, 765, 768.

776 Voigt, MMR 2014, 158, 160.

777 Vgl. https://www.microsoft.com/de-de/cloud/deutsche-rechenzentren (zu-
letzt abgerufen am 31.10.2021).
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unzuldssig sein, wenn ein ausschlieflich auslindischer Speicherort sicher
feststeht.””® Jedenfalls bei einer Manahme nach §110 Abs.3 StPO ist
zudem zu beachten, dass sofern der Zugriff auf den Serveraccount tGber
den Computer des Betroffenen erfolgt, es sich dabei um eine Ermittlungs-
handlung im Inland handel, fir die ohnehin kein Rechtshilfeersuchen zu
stellen wire.””?

XII) Ergebnis

Der stetig wachsende Markt smarter Assistenten, bringt auch neue Ermitt-
lungsmoglichkeiten fiir die Strafverfolgungsbehorden mit sich. Umsetzbar
sind diese neuen Moglichkeiten nur unter strenger Beachtung des Geset-
zesvorbehalts. Als moglicher Vorbehalt kann dabei jedenfalls § 100a StPO
nicht dienen. Ein Zugriff auf Ubermittlungsvorginge zwischen Endgerit
und Sprachassistent nach §100a Abs. 1 S.1, 2 StPO scheidet mangels des
Vorliegens von Telekommunikation im Sinne des §100a StPO ebenso
aus, wie ein Zugriff auf ruhende, gespeicherte Telekommunikationsdaten
nach §100a Abs.1 S.3 StPO aufgrund der Verfassungswidrigkeit dieser
Vorschrift. Auch die klassische Online-Durchsuchung nach §100b StPO
ist hinsichtlich des beim Betroffenen platzierten Endgerits rechtlich zwar
mdglich, im Hinblick auf fehlende gespeicherte Datenbestinde auf diesen
Endgeriten in der Praxis jedoch nicht zielfiihrend. Zielfiihrender erscheint
die ebenfalls unter §100b StPO mogliche Live-Uberwachung. Zwar dur-
fen sensorische Systeme des Smart Speakers dabei nicht bewusst aktiviert
werden, allerdings ist es moglich, in Echtzeit ablaufende Geschehen in
der Wohnung mitzuhéren, sofern der Betroffene den Smart Speaker akti-
viert. Umfangreichere Befugnisse bringt die Wohnraumiberwachung, die
es erlaubt das Endgerit derart zu manipulieren, dass es als Wanze der
Strafverfolgungsbehorden fungiert. Dann ist eine durchgehende akustische
Wohnraumiiberwachung des Betroffenen moglich, die nicht an die Akti-
vierung des Smart Speakers durch den Nutzer geknipft ist. Auch wenn
auf den Endgeriten ohnehin keine ruhenden Daten gespeichert sind, ist
dafiir Sorge zu tragen, dass die Software zur Manipulation des Sprachassis-
tenten in Form des Smart Speakers derart konfiguriert ist, dass lediglich
laufenden Kommunikationsvorginge iiberwacht werden konnen.

778 Bruns in: KK-StPO, § 110 StPO, Rn. 8a.
779 Wicker, MMR 2013, 765, 769; Kohler in: Meyer-Goner/Schmitt, §110 StPO,
Rn. 7b.
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Hinsichtlich der offenen Ermittlungsbefugnissen ist zunichst auf eine
Durchsuchung beim Verdichtigen, §102 StPO zu verweisen. Im Rah-
men derer sind die Strafverfolgungsbehorden ermichtigt mittels eines
Keyloggers sich in Kenntnis der Zugangsdaten zum Account des Betrof-
fenen zu bringen, um dort gespeicherte Daten sichten zu kdnnen, §110
Abs. 3 StPO. Eine Bestandsdatenauskunft nach §100j StPO ist zur Erlan-
gung der Zugangsdaten aufgrund der Personenverschiedenheit von Access-
Provider und Cloud-Anbieter nicht zielfithrend. Daneben kommt ebenso
eine Durchsuchung des Serveraccounts beim Dienstleistungsanbieter nach
§102 StPO in Betracht. Eine Beschlagnahme im Rahmen der Durchsu-
chung aufgefundener beweisrelevanter Daten ist gem. § 94 StPO sowohl
beim Verdachtigen als auch beim Dienstleistungsanbieter moglich. Es be-
stehen damit durchaus Moglichkeiten fir die Strafverfolgungsbehorden
unter Einhaltung des Gesetzesvorbehalts in bestimmten Situationen recht-
mafiger Weise auf Smart Speaker zu Ermittlungszwecken zuzugreifen.
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