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Gegenstandsgerechte Grundrechtsbindungen 355

Die bisherigen Analysen haben ergeben, dafi das Recht auf informationelle Selbstbe-
stimmung zwar wichtige innovative Elemente enthélt: Es handelt sich um eine unmittel-
bar informationsorientierte Verbiirgung, die sich nach ihren Schutzzielen auf den Schutz
gegen, das Wissen iiber und den Einflufl auf den Umgang staatlicher Stellen oder — im
Rahmen der Drittwirkung — privater Dritter mit personenbezogenen Informationen und
Daten richtet. Als Entscheidungsrecht iiber die Preisgabe und Verwendung personlicher
Daten ist das Recht auf informationelle Selbstbestimmung jedoch mifigliickt. Die Recht-
sprechung des Bundesverfassungsgerichts selbst legt bei einem Blick auf ihre eigene
Weiterentwicklung eine Neukonzeption ,,informationeller Selbstbestimmung® nahe. All
dies wird durch die grundlegenden Ergebnisse gestiitzt, daB grundrechtliche Bindungen
des Umgangs mit personenbezogenen Informationen und Daten nicht mit den Mustern
der traditionellen Eingriffsabwehrdogmatik entworfen werden kénnen. Allerdings kénn-
te man auf der Grundlage cines mehrdimensionalen Grundrechtsverstindnisses, in des-
sen Rahmen sich die Thematisierung tiberindividueller Ebenen und sozialer Zusammen-
hénge, die Herleitung organisations- und verfahrensbezogener Grundrechtsbindungen
und die Konkretisierung von Leistungsrechten als anregend erwiesen haben, zu gegen-
standsgerechten Garantien und Rechten gelangen. Das wire zugleich mit den europa-
rechtlichen Determinanten in Einklang bringen. Insgesamt ist eine neue Konzeption der
grundrechtlichen Bindungen und Rechte hinsichtlich des Umgangs mit personenbezogenen
Informationen und Daten zu entwickeln. Gegenstandsbedingt mufl man sich dabei auf eine
Reihe neuartiger Anforderungen einstellen.

Im ersten Schritt werden Inhalte und Einsatzfihigkeit der thematisch spezifizierten
Grundrechtsverbiirgungen untersucht. Mafigaben fiir den Umgang mit personenbezogenen
Informationen und Daten kénnten darin einen je eigenen materialen Riickhalt haben. Dabei
geht es nicht schlicht darum, daB Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. | GG subsididr ein-
zusetzen und vorrangig auf die Einzelgrundrechte zuriickzugreifen wire.’ Vielmehr muf
man das gesamte Spektrum der Grundrechte als Ausgangspunkt heranziehen, weil Inhalte
und Dogmatik der normativen Vorgaben im Ansatz neu zu entwerfen sind.

Die Untersuchung wird ergeben, daB3 die gegenstandsgerechte Herleitung von Bindungen
und Rechten bei Art. 10 und 13 GG aufgrund des formalen Regelungsansatzes dieser Nor-
men moglich ist. Bei den anderen thematisch spezifizierten Verbiirgungen gelingt sie nur
dann, wenn bestimmte Voraussetzungen gegeben sind. Im zweiten Schritt wird daher der
Uberlegung nachgegangen, daB Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG auf einer den

1 In der Literatur wird das Verhiltnis iiblicherweise so bestimmt. Siehe etwa — dies fiir das Grundrecht
auf Achtung des privaten Bereichs als Grundlage — Rohlf, Privatsphire, S. 135 ff.; Gallwas, Verfas-
sungsrechtliche Grundlagen, S. 514 f.; offengelassen bei Heufiner, Funktion des Datenschutzes,
S. 178 f. Dariiber hinaus W. Schmids, Entscheidungsfreiheit, S. 245 ff.; C. Mallmann, Datenschutz,
S. 58 ff.; Bull, Verfassungsrechtlicher Datenschutz, S. 881 ff.; Scholz/Pitschas, Informationelle
Selbstbestimmung, S. 93 ff.; Berg, Datenschutz, S. 71; Vogelgesang, Grundrecht, S. 89 ff.; Oldiges,
Internationale Steuerauskunft, S. 87 ff.; Baumler, Versammlungsfreiheit, S. 470 ff.; Deutsch, Heim-
liche Erhebung, S. 85 ff.; Alberts, Informationelle Tatigkeit, S. 494 ff.; Kloepfer, Technologien,
S. 51 ff;; Zoller, Informationssysteme, S. 30 ff. Insoweit anders — Schwerpunkt der Zuordnung bei
Art. 2 Abs. 11.V.m. Art. 1 Abs. | GG — Schmitt Glaeser, Privatsphire, Rn 81 ff. Im Anschiuff daran
auch Gotz, Polizeiliche Bildaufnahmen, S. 115 f. Speziell fiir Videoaufnahmen Geiger, Verfassungs-
fragen, bes. S. 162 ff.
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einzelnen Gewdhrleistungen vorgelagerten Ebene als grundlegende Norm verstanden wer-
den kann, die eigenstindige Anforderungen aufstellt und genau dariiber das Vorliegen die-
ser Voraussetzungen sicherstellt. Der dritte Schritt erdrtert das Zusammenspiel der ver-
schiedenen grundrechtlichen Bindungen im Rahmen der entwickelten Zwei-Ebenen-
Konzeption.

Bei den thematisch spezifizierten Gewdhrleistungen sollen im folgenden inhaltliche,
dogmatische und methodische Grundlagen gekldrt werden. Eine solche Kldrung ist Vor-
aussetzung fiir die Antwort auf Einzelprobleme, die einer griindlichen Normkonkretisie-
rung zu iiberlassen ist. Wie sich der Schutz im einzelnen gestaltet, was er umfafit und wie
weit er reicht, sind Fragen der jeweiligen Bereichsdogmatik, die sich bereits bislang pro-
blembezogen spezialisiert hat und die sich mit der Determination des Umgangs mit Infor-
mationen und Daten weiter verfeinern wird.
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9. Kapitel:

Inhalte und Einsatzfihigkeit der thematisch spezifizierten Grund-
rechtsgewihrleistungen

A. Die unterschiedlichen Facetten grundrechtlichen Schutzes

Mustert man die Grundrechtsgewihrleistungen durch, ist schnell erkennbar, daB sie nicht
auf nur eine Form und nicht auf nur eine Perspektive der Beschreibung von Schutzgegen-
stinden festgelegt sind. So steht im Zentrum des Art. 10 Abs. 1 GG, der das Briefgeheim-
nis sowie das Post- und Fernmeldegeheimnis fur unverletzlich erklart, eine Geheimnisga-
rantie. Indem der Einzelne in seinem Vertrauen auf die Unversehrtheit der {iber bestimmte
Medien stattfindenden Kommunikation geschiitzt wird, verweist die Gewidhrleistung selbst
bereits auf den staatlichen Umgang mit Informationen und Daten. Gegenstand des Art. 13
Abs. 1 GG ist die Unverletzlichkeit der Wohnung als rdumlich abgegrenzter Bereich.
Art. 13 Abs. 2 bis 4 GG, die Durchsuchungen und Uberwachungsmafnahmen besonderen
Voraussetzungen unterwerfen, zeigen, dafl die Garantie zumindest auch einen Bereich des
Unbeobachtetseins oder einer ,,riumlichen Privatsphére® verspricht und staatliche Einblik-
ke erfafit.

In den anderen Einzelgrundrechten werden bestimmte inhaltliche Thematisierungen mit
einem Unantastbarkeits-, Achtungs-, Schutz-, Rechts-, Unverletzlichkeits- oder Freiheits-
versprechen verkniipft. Betrachtet man den jeweils thematisierten Gegenstand, enthalten
eine ganze Reihe von Normen substantivische Beschreibungen. Art. 1 Abs. 1 GG halt fest,
daB die Wiirde des Menschen unantastbar ist. Art. 2 Abs. 2 S. 1 und 2 GG verbtirgen das
Recht auf Leben und kdrperliche Unversehrtheit sowie die Unverletzlichkeit der Freiheit
der Person. Nach Art. 4 Abs. 1 GG wird die Freiheit des Glaubens, des Gewissens und des
religiésen und weltanschaulichen Bekenntnisses fiir unverletzlich erklart. Art. S Abs. 1 S. 2
GG gewihrleistet die Pressefreiheit und (in der Beschreibungsform umstrittenz) die Frei-
heit der Berichterstattung durch Rundfunk und Film. Art. 5 Abs. 3 S. 1 GG erkldrt Kunst
und Wissenschaft, Forschung und Lehre fiir frei. Nach Art. 6 Abs. 1 GG stehen Ehe und
Familie unter dem besonderen Schutze der staatlichen Ordnung. Art. 14 Abs. 1 GG ge-
wihrleistet das Figentum. Art 2 Abs. 1 GG ist mit dem Recht auf freie Entfaltung seiner
Personlichkeit entfaltungsbezogen formuliert.

In (nur) einigen Grundrechten riicken verhaltensorientierte Schutzbereichsbeschreibun-
gen in den Vordergrund. Dazu mag man auf die Gewéhrleistung ungestdrter Religionsaus-
tibung in Art. 4 Abs. 2 GG oder auf die Berufsausiibung in Art. 12 Abs. 1 S. 2 GG hinwei-
sen. Textlich eindeutiger verhlt sich Art. 5 Abs. 1 S. 1 GG, der jedem das Recht zusichert,
seine Meinung in Wort, Schrift und Bild frei zu duflern und zu verbreiten und sich aus
allgemein zugénglichen Quellen ungehindert zu unterrichten. Weitere Beispiele sind Art. 8
Abs. 1 GG, Art. 9 Abs. 1 GG und Art. 12 Abs. 1 GG, nach denen allen Deutschen jeweils
das Recht zusteht, sich ohne Anmeldung oder Erlaubnis friedlich und chne Waffen zu ver-

2 Vgl. Erster Teil, 1. Kapitel, Punkt B.III.
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sammeln, Vereine und Gesellschaften zu bilden sowie Beruf, Arbeitsplatz und Ausbil-
dungsstitte frei zu wdhlen. Selbst solche Gewidhrleistungsbeschreibungen legen den Ge-
genstand aber nicht auf einen punktuellen und isolierenden Blickwinkel in die Richtung
individuellen Verhaltens fest.’ Die MeinungséuBerung, die in Art. 5 Abs. 1 S. 1 GG thema-
tisiert wird, kann als isolierte individuelle Handlung gar nicht erfalt werden. Sie gewinnt
ihren Charakter und ihren Sinn als Kommunikationsbeitrag und damit im Bezug auf ande-
re, die zuhdren und sich informieren. Sie erfordert also das Mitdenken einer komplementi-
ren Rolle. In systematischer Auslegung wird dementsprechend der funktionale Zusammen-
hang der einzelnen Gewiahrleistungen des Art. 5 Abs. | GG betont. Dabei dient der Begriff
der Meinungsbildung als {iberindividuelle Beschreibung von Kommunikationszusammen-
hingen, in die die individuellen Stellungnahmen nicht nur einflieBen, sondern aus denen
sie selbst auch erst ihren Gehalt schopfen (kénnen). Die Freiheit der Meinungsduflerung
erscheint dann nicht mehr als voraussetzungsloses Element, sondern wird in einer Kreis-
laufvorstellung aufgehoben. Art. 5 Abs. 1 S. 1 GG erhilt auf diese Weise Sinnbeziige, die
weit iiber die Chance individueller ,,AuBerung“ einer Meinung hinausreichen, und insoweit
148t sich der gewahrleistete Schutz auch weiterreichend entfalten.* Nimmt man als anderes
Beispiel Art. 8 Abs. 1 GG, zeigt sich ebenfalls schnell, daB die Norm schon vom Gegen-
stand her nicht in rein individualbezogener Perspektive angelegt ist.” Der Gehalt be-
schrénkt sich auch nicht auf den Schutz des Zusammenkommens als solchem oder des zum
Sichversammeln gehérenden physischen Handlungsvollzugs, denn es macht gerade die
Abgrenzung zur ,,Ansammlung® aus, dafl eine Versammlung durch einen kollektiven Zu-
sammenhang, verbindende Griinde oder gemeinsame Zicle getragen und gegebenenfalls
organisiert wird.? Umweltbezogene Sinngehalte kennzeichnen Art. 9 Abs. 1 und Abs. 3
GG, weil eine freie Assoziation und Selbstorganisation chne Kommunikation der Mitglie-
der untereinander und regelméBig auch nach auBen’ gar nicht méglich wéren, ebenso wie
die Religionsausiibung oder die Berufsausiibung, da diese im sozialen Raum und nicht als

3 Vegl. auch bereits Erster Teil, 1. Kapitel, Punkt B.IIIL.

4 Vgl bereits Erster Teil, 1. Kapitel, Punkt B.IIl. Um anerkannte Beispiele aulerhalb des hier interes-
sterenden Themas zu nennen, sei auf die Erstreckung des Schutzes auf Tatsachen (siehe nur BVerf-
GE 54, 208 (219 £); 61, 1 (8 f); 85, 1 <15 ff.>) oder auf Fragen (BVerfGE 85, 23 <3} ff.>) hinge-
wiesen. Das BVerfG begriindet die Erstreckung mit Bezug auf die Meinungsbildung als Kommunika-
tionskontext, in dessen Rahmen auch erst beurteilbar ist, ob eine Tatsache oder eine Frage ,,Voraus-
setzung der Bildung von Meinungen® ist. Siehe dazu auch Grimm, Meinungsfreiheit, S. 1699. Aus-
fithrlich und weiterfithrend Riihl, Tatsachen, S. 191 ff., bes. S. 285 ff.

5 Das Sichversammeln setzt begrifflich mehrere Personen voraus: ,,Man versammelt sich mit anderen,
nicht mit sich selbst“, so Merten, Anmerkung, S. 301.

6 Vgl - jeweils auch dazu, dafl verbindende Zwecke oder gemeinsame Ziele nicht zu eindimensional
zu konzipieren sind — Herzog, in: Maunz/Diirig, Art. 8 Rn 49 ff.; Hoffmann-Riem, in: AK-GG, Art. §
Rn 17, Ladeur, in: Ridder/Breitbach/Rithl/Steinmeier, Versammlungsrecht, Art. 8 GG Rn 10 ff. und
17. Zutreffend z&hlt man daher auch Vorbereitungsinainahmen wie das Versenden von Einladungen
oder die Werbung mit Flugblittem zum Gewihrleistungsbereich des Art. 8 GG, vgl. Herzog, in:
Maunz/Diirig, Art. 8 Rn 58; Hoffinann-Riem, in: AK-GG, Art. 8 Rn 29; Bdumler, Versammlungs-
freiheit, S. 470.

7 Vgl etwa BVerfGE 84, 372 (378 ff.).
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ausschlieBlich einsames Handeln stattfinden®.

Konnen die jeweils benannten Gegenstdnde verschiedene Perspektiven und Schutzaspek-
te tragen, liefert im ibrigen der freiheitsrechtliche Gehalt — dies im Sinne eines Oberbe-
griffs verstanden — Ankniipfungspunkte fiir Konkretisierungen. Art. 1 Abs. 1 GG hilt die
Unantastbarkeit der Wiirde des Menschen fest und verpflichtet die staatliche Gewalt auf
deren Achtung und Schutz. Art. 2 Abs. 1 verbiirgt das Recht auf freie Entfaltung der Per-
s6nlichkeit. In gleichermaflen textlich veranschaulichender Formulierung garantiert Art. 5
Abs. 1 Alt. 1 GG das Recht, seine Meinung in Wort, Schrift und Bild frei zu duflern und zu
verbreiten. Nach dem Text anderer Normen werden die Freiheit der Person (Art. 2 Abs. 2
S. 2 GG) oder die Freiheit des Glaubens, des Gewissens und des religiosen und weltan-
schaulichen Bekenntnisses fiir unverletzlich erklart (Art. 4 Abs. 1 GG), die ungestirte Re-
ligionsaustibung (Art. 4 Abs. 2 GG), die Pressefreiheit, die Freiheit der Berichterstattung
durch Rundfunk und Film (Art. 5 Abs. 1 S. 2 GG) oder Eigentum und Erbrecht (Art. 14
Abs. 1 S. 1 GG) gewdhrleistet, hat jeder das Recht, sich ungehindert zu unterrichten (Art. 5
Abs. 1 8. 1 Hs. 2 GG), und haben alle Deutschen das Recht, sich ohne Anmeldung oder
Erlaubnis friedlich und ohne Waffen zu versammeln (Art. 8 Abs. 1 GG) oder Vereine und
Gesellschaften zu bilden (Art. 9 Abs. 1 GG). Art. 5 Abs. 3 S. 1 GG hilt fest, dal Kunst und
Wissenschaft, Forschung und Lehre frei sind, und Art. 6 Abs. 1 GG stellt Ehe und Familie
unter den besonderen Schutz der staatlichen Ordnung.

Mit den Unantastbarkeits-, Achtungs-, Unverletzlichkeits- und Schutzgarantien, den Ge-
wihrleistungen von etwas als Recht oder den Verbiirgungen niher bestimmter Freiheit ent-
halten die Grundrechte sehr abstrakte Sinnverweise. Da die inhaltlich spezifizierten Ge-
wihrleistungsgegenstinde ihrerseits hinreichend abstrakt gefafit sind, wird es moglich, den
freiheitsrechtlichen Gehalt komplexer als {iblich anzulegen. Auf der Grundlage der norm-
textlich verankerten Verkniipfung einer inhaltlichen Thematisierung mit einem freiheits-
rechitlichen Versprechen lassen sich daher Interpretationen aufbauen, die den Gewihrlei-
stungsinhalt der jeweiligen Norm aus den Limitationen 16sen, die die tiberkommene Ein-
griffsabwehrkonzeption mit sich bringt.

Biindige Beschreibungen, die Einzelgrundrechte regelten Konkretisierungen der Person-
lichkeitsentfaltung, enthalten somit ebenso wie die vage Beschreibung, die Gewdéhrleistun-
gen schiitzten Lebensbereiche, zu eindimensionale Implikationen. Grundrechtsnormen le-
gen normative Bezugspunkte fest, anhand derer soziale Phianomene aus rechtlicher Per-
spektive beobachtet und bestimmte Determinanten gesetzt werden. Dabei lassen sowohl
die substantivisch gefafiten als auch die entfaltungs- oder verhaltensorientiert formulierten
Aussagegehalte der Einzelverbiirgungen Spielrdume fiir die Ausarbeitung unterschiedli-
cher Facetten und Ebenen des Schutzes offen. Die Normkonkretisierung wird nicht auf
Sehweisen festgelegt, die auf das Individuum konzentriert sind. Man kann den Schutz in-
dividuellen Verhaltens anfithren. Man kann aber regelméBig auch kommunikative Kompo-

8 Siehe etwa zum Schutz der Werbung fiir die Inanspruchnahme der eigenen beruflichen Leistungen
BVerfGE 60, 215 (229 ff.); 71, 162 (171 £f.); 76, 196 (205 ff.); 82, 18 (26 ff.); 85, 97 (104); 85, 248
(256); 94, 372 (389).
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nenten hervorheben.” Dabei hat man es mit einer Gewihrleistungsdimension zu tun, die
gegeniiber dem Handlungsschutz eigenstindig ist: Jede Kommunikation hat strukturell
mehrere Beteiligte und ist deshalb nur als soziale, nicht als individualistische Kategorie zu
verstehen. Die jeweils einschldgige Norm vermittelt dem Einzelnen insoweit einen Schutz
im Hinblick auf eine soziale Beziehung. Dementsprechend handelt es sich um Individual-
rechte, deren Sinn erst aus diesem Bezug heraus verstdndlich wird. Dariiber hinaus lassen
sich organisatorische und andere {iberindividuelle Ebenen thematisieren. Man kann von der
Norm her normative Aussagen in bezug auf das soziale Feld herausarbeiten, in dem sich
der Einzelne bewegt, und derartige Sinnbeziige kénnen dann die Individualpositionen pra-
gen und anreichern.'

Nach dieser ersten Anniiherung bieten die Einzelgewdhrleistungen geniigend normative
Ansatzpunkte, die fiir die Herleitung von Rechtsbindungen hinsichtlich des Umgangs mit
personenbezogenen Informationen und Daten genutzt werden kdnnen. Sofern man sich
vorrangig auf Schutzgegenstdnde wie insbesondere das individuelle Verhalten konzentriert
(hat), ist dies eine Folge des durch die traditionelle Eingriffsabwehrkonzeption geprigten
grundrechtsdogmatischen Zugangs.ll Nicht ist es eine Folge von Text und Sinn der Grund-
rechtsnormen selbst.

Ein Riickgriff auf den thematisch konkretisierten — und damit sachlich begrenzten — Ge-
halt der Einzelgrundrechte konnte aber wegen der Charakteristika des Gegenstandes
Schwierigkeiten bereiten: Der Umgang mit Informationen und Daten vollzieht sich in fort-
laufenden — nicht von vornherein aus sich heraus bestimmten und abgegrenzten — Prozes-
sen; Daten gewinnen theoretisch in zeitlicher Streckung und tiber Perspektiven- und Kon-
textwechsel in vielfiltiger Weise Informationsgehalt; Informationen werden in vielfiltiger
Weise umgesetzt und konnen entsprechend breitgeficherte Wirkungen mit sich bringen.12
Bei der vom Bundesverfassungsgericht gewéhlten Fassung des Rechts auf informationelle
Selbstbestimmung als individuelles Entscheidungsrecht tiber Preisgabe und Verwendung
personlicher Daten wird genau dieses Problem {iberspielt, weil personenbezogene Daten
per definitionem immer auch auf die Person des Grundrechtstrdgers verweisen und Art. 2
Abs. 1 1.V.m. Art. 1 Abs. | GG wie ein abstrakter Auffangtatbestand eingesetzt werden
kann. Will man auf die thematisch spezifizierten Grundrechtsgewéhrleistungen zurfickgrei-
fen, muf man die Charakteristika des Gegenstandes einfangen und deswegen mit besonde-
ren dogmatischen Anforderungen rechnen.

B. Der Umgang mit personenbezogenen Informationen und Daten als eigenstindige
Gewihrleistungsdimension

Rechtsbindungen des Umgangs mit personenbezogenen Informationen und Daten wer-
den in Rechtsprechung und Literatur hiufig (auch) den einzelnen Grundrechtsgewiéhrlei-

9  Die hdufig anzutreffende Systematisierung, nur bestimmte Grundrechte als Kommunikationsgrund-
rechte zu bezeichnen, greift deshalb zu kurz.

10 Vgl. Erster Teil, 1. Kapitel, Punkt B.II.
11 Zu diesem Zusammenhang oben Erster Teil, 1. Kapitel, Punkt A.
12 Ausfiihrlicher dazu insbesondere Erster Teil, 2. Kapitel, Punkt A.1I.
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stungen entnommen. Die Uberlegungen dazu kdnnen systematisiert werden, weil es sich
regelmiBig um bestimmte und damit begrenzte Argumentationslinien handelt. Zu den
zentralen Figuren gehdren Rechte auf freie Entscheidung tiber Kommunikation und
Kommunikationsadressaten, Privatheits- und Geheimnisgarantien, die Gewihrleistung
der Selbstdarstellung und der Freiheitsschutz der Grundrechtsverbiirgungen. Im folgen-
den wird zundchst der Tragfihigkeit dieser Paradigmata nachgegangen. Die Ergebnisse
dieser Untersuchung kénnen zusammengefiihrt und in einer gegenstandsgerechten Kon-
zeption der Konkretisierung einzelgrundrechtlicher Bindungen und Rechtspositionen
aufgehoben werden.

L Die Tragfihigkeit der zentralen Paradigmata
1. Rechte auf freie Entscheidung iiber Kommunikation und Kommunikationsadressaten

a) Interpretationsmuster in Rechtsprechung und Literatur

Grundrechtliche Bindungen des Umgangs mit personenbezogenen Informationen und Da-
ten werden des Sfteren unter Hinweis auf das Recht begriindet, die Alternative des Mittei-
lens oder die des Schweigens, den Umfang und die Modalititen von Mitteilungen und ins-
besondere die Adressaten von Kommunikationsbeitragen frei zu wdhlen. Dessen Herlei-
tung beruht im wesentlichen auf zwei Grundgedanken. Zum einen stiitzt man sich auf die
weitgehend anerkannte ,.,negative Komponente von Freiheitsgewéhrleistungen. Dabeli er-
streckt sich das einschldgige Grundrecht nicht allein beispielsweise auf das Recht, seine
Glaubensiiberzeugung oder seine Meinung frei zu duflern, sondern auch auf das Recht, sie
nicht zu uBern.”? Zum anderen wird die Uberlegung eingefiihrt, daB die Grundrechte die
Freigabe der Wahl von Kommunikationsthemen und der Wahl von Kommunikationspart-
nern sicherten.'* Dementsprechend legt man die Freiheit des Glaubens und die Freiheit des
religidsen und weltanschaulichen Bekenntnisses (Art. 4 Abs. 1 Alt. 1 und 3 GG; Art. 140
LV.m. Art. 136 Abs. 3 WRYV) sowie die Freiheit ungestorter Religionsausiibung (Art. 4
Abs. 2 GG) nicht nur dahin aus, daB der Grundrechtstriiger das Recht habe, seine Uberzeu-
gungen zu verschweigen.® Er soll auch iiber den konkreten Inhalt, iiber die Art und iiber
die Empfiinger der Kundgabe seiner religiosen oder weltanschaulichen Uberzeugungen
selbst entscheiden diirfen.'® Die MeinungsiduBerungsfreiheit des Art. 5 Abs. 1 S. 1 GG soll
das Recht umfassen, seine Meinung ganz oder gegeniiber bestimmten Personen zu ver-

13 Allgemein zur ,negativen Komponente von Freiheitsgewdhrleistungen siehe nur Herzog, in:
Maunz/Diirig, Art. 4 Rn 54; Art. 5 I, II Rn 40; und ausfithrlich Kloepfer, Produkthinweispflichten,
S. 23 ff., 58 ff.

14 Vgl. C. Mallmann, Datenschutz, S. 58 ff., und dort die Verweise auf LuAmann, Grundrechte, S. 98 ff.
Vgl. auch Rohlf, Privatsphire, S. 180, 186 mit Fn 304 und 305.

15 Dazu BVerfGE 12, 1 (4); 30, 415 (426); 41, 29 (49); 46, 266 (267 £.); 49, 375 (376), 65, 1 (38 f).
AuBlerdem Zippelius, in: BK, Art. 4 Rn 99 f.; Herzog, in: Maunz/Diirig, Art. 4 Rn 56 f., 98.

16  Vogelgesang, Grundrecht, S. 91 f.; Deutsch, Heimliche Erhebung, S. 89 ff.
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schweigen17 sowie Art und Inhalt der Meinungsiuflerung und die Kommunikationspartner
selbst zu wihlen'®. Das in Art. 8 Abs. 1 GG geschiitzte Recht, sich ohne Anmeldung oder
Erlaubnis friedlich und ohne Waffen zu versammeln, wird als individuelles Recht gelesen,
Thema und Adressaten der mit der Versammlung verbundenen Kommunikation frei zu
wihlen."”” Auch Art. 9 Abs. 1 und Abs. 3 GG sollen jeweils das Recht enthalten, sich seine
Kommunikationspartner auszusuchen.”’ Die auf die eigenen Kommunikationsbeitrdge und
auf deren Adressaten bezogenen Entscheidungsrechte sollen Schutz nicht nur gegen staat-
liche Auskunftsbegehren vermitteln. Sie sollen sich auch gegen Beobachtungen, Belau-
schungen oder sonstige Ermittlungen richten, wenn und weil die staatlichen Stellen (oder,
soweit die Drittwirkung greift, private Dritte) gerade nicht als Adressaten angesprochen
werden.

Als Argumentationsmuster liegt das Recht, die Adressaten von Kommunikationsbeitra-
gen selbst zu bestimmen, auch den Uberlegungen zugrunde, die seinen Schutzumfang ein-
grenzen. Solche Grenzen werden zum einen bei &ffentlichen Kommunikationsbeitréigen
gezogen. Diese seien einem unbegrenzten Kreis von Zuhérern oder Beobachtern zuging-
lich. Das Recht, die Kommunikationsadressaten frei zu wihlen, kénne aber nur dort in vol-
lem Umfang Geltung beanspruchen, wo man den Zugang zur AuBerung beherrsche und
unerwiinschte Teilnehmer ausschliefien kénne. Wenn jeder die Moglichkeit der Kenntnis-
nahme habe, spiele der Wille, sich eigentlich nur bestimmten Personen mitteilen zu wollen,
rechtlich keine Rolle.” In diesem Zusammenhang findet sich auch das Argument, 6ffentli-
che MeinungsiuBerungen oder Versammlungen seien — vor allem bei politischen Zielrich-
tungen — schlieBlich darauf angelegt, dafl Staat und Gesellschaft sie zur Kenntnis n#h-
men.** Im Falle einer &ffentlichen Kundgabe, einer 6ffentlichen Meinungsiuflerung oder
einer in der Offentlichkeit stattfindenden Versammlung soll die staatliche Kenntnisnahme
und Erlangung von Informationen daher nicht vom Schutz erfaBt™ oder kein Grund-

17 Merten, Zur negativen Meinungsfreiheit, S. 761, 768 f.; Herzog, in: Maunz/Diirig, Art. 5 I, 11
Rn 41 ff.; Schmidt-Jortzig, Meinungs- und Informationsfreiheit, Rn 27; Rohif, Privatsphére, S. 183
ff.; Vogelgesang, Grundrecht, S. 95; Deutsch, Heimliche Erhebung, S. 94 £.

18  Rohlf, Privatsphire, S. 180, 186 ff.; Hoffmann-Riem, in: AK-GG, Art. 5 Abs. 1, 2, Rn 39; Merten,
Zur negativen Meinungsfreiheit, S. 765; Schmidt-Jortzig, Meinungs- und Informationsfreiheit, Rn 26,
Vogelgesang, Grundrecht, S. 95; Deutsch, Heimliche Erhebung, S. 92 ff.

19 C. Mallmann, Datenschutz, S. 61 f.; mit Einschrdnkungen fiir 6ffentliche Versammlungen Rohlf,
Privatsphire, S. 180, 186 ff., und Deutsch, Heimliche Erhebung, S. 102 f.

20 Vogelgesang, Grundrecht, S. 103; vgl. auch Merten, Vereinsfreiheit, Rn 51 f. Siehe auBerdem
Schatzschneider, Ermittlungstitigkeit, S. 281; Friedrichs, Einsatz, S. 104 ff.; Vahle, Verfassungs-
rechtliche MaBstibe, S. 435; Deutsch, Heimliche Erhebung, S. 107, 109: Art. 9 Abs. 1 und 3 GG um-
faf8ten mit der Existenz- und Funktionsgarantie der Vereinigung ein Recht auf Mitgliederbestand in
der gewiinschten Form, das etwa davor schiitzen soll, daBB verdeckt vorgehende Mitarbeiter der Si-
cherheitsbehdrden der Vereinigung zur Beschaffung von Informationen tiber Vereinsinterna beitreten
und sich in ihr betitigen oder daf staatliche Stellen tiber Mitarbeiter die Vorgénge in der Vereini-
gung im staatlichen Sinne zu beeinflussen versuchen.

21 Deutsch, Heimliche Erhebung, S. 89 f.

22 Friedrichs, Einsatz, S. 97; Schmitt Glaeser, Privatsphire, Rn 84; Deutsch, Heimliche Erhebung,
S. 93.

23 So Vogelgesang, Grundrecht, S. 101 f., 220. Ahnlich auf der Basis des Rechts auf informationelle
Selbstbestimmung Masing, Untersuchungen, S. 145 ff.
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re:chtse:ingrift2 * sein. Zum anderen werden der Schutzreichweite in den Fallen Grenzen
gesetzt, in denen die staatlichen Stellen die Informationen tiber eine Kommunikation im
nachhinein aufgrund einer Mitteilung privater Dritter erlangen, die an der Kommunikation
beteiligt gewesen sind. Das Recht, seine Kommunikationspartner frei zu wéhlen, schiitze
— sofern das Vertrauen in die Diskretion nicht rechtlich besonders gesichert sei — nicht da-
vor, dal diese die Informationen an staatliche Stellen weitergdben; auch insoweit sei die
Information fiir den sich AuBernden nicht mehr beherrschbar.”

b) Leistungsgrenzen hinsichtlich informations- und datenbezogener Vorgaben

Die normative Begriindung der Rechte, iiber die eigenen Kommunikationsbeitrége und
iiber deren Adressaten selbst zu entscheiden, lduft mit Blick auf den ersten Grundgedanken
— die ,,negative” Komponente von Freiheitsgewihrleistungen — tiber drei Argumentations-
schritte: Rechte auf freie AuBerung schlieBen das Recht des Schweigens ein, Rechte auf
freie AuBerung schlieBen die Entscheidung tiber Art und Modalititen eines Kommunikati-
onsbeitrages ein, und Rechte auf freie AuBerung schlieBen die Wahl der Adressaten ein.
Inwieweit aus den Grundrechtsgewdhrleistungen Rechte, etwas zu verschweigen, hergelei-
tet werden konnen”, kann hier zurtickgestellt werden. Die vorrangig relevante Konkretisie-
rung, mit der man einen informations- und datenbezogenen Schutz begriinden will, beginnt
mit dem dritten Schritt. Mit Blick auf das jeweils zugrunde gelegte Recht, etwas mitzutei-
len oder zu schweigen, mag es konsequent erscheinen, die Entscheidung {iber Kommunika-
tionsbeitrége relativ zu den Adressaten zu sehen und die Wahl, wem gegeniiber man etwas
mitteilen und wem gegeniiber man schweigen will, in den Schutz einzubeziehen.

Es wird an dieser Stelle aber eine entscheidende Wendung eingefiihrt, wenn dies iiber
den Verhaltens- und Entscheidungsschutz hinaus einen umgreifenden Informationsschutz
— und nicht nur gleichsam reflexartig mitgeschiitzte Geheimbaltungschancen — hergeben
soll. Schon im Ansatz vermiBBt man die Erlduterung, wie man tiber ein Recht, die Adressa-
ten seiner Kommunikation zu wihlen, eigentlich zu Verbiirgungen gelangt, die auf die
Sinngehalte, die in der jeweiligen Kommunikation entstehen, und weiter auf die Informa-

24 So Rohlf, Privatsphire, S. 187 f., mit Einschrdnkungen fiir systematische Registrierungen und fiir das
Aufbrechen einer auch bei Aufireten in der Offentlichkeit denkbaren objektiv oder subjektiv vorhan-
denen Anonymitit. Siehe auch Hoffinann-Riem, in AK-GG, Art. 5 Abs. 1, 2, Rn 39, mit Einschrén-
kungen fuir Ton- und Bildaufzeichnungen, die er dem Schutz des Art. 2 Abs. 1 GG unterstellt. Au-
Berdem Deutsch, Heimliche Erhebung, S. 89 f. — fiir die Bekenntnis- und Kultusfreiheit, S. 93 — fiir
die MeinungséuBerungsfreiheit, S. 95 — fiir die Verbreitung und Verdffentlichung von Ansichten in
den Medien, S. 100 f. — fiir die Beobachtung von &ffentlichen Versammlungen, hier mit der Ein-
schrinkung, bei besonderer Intensitit oder technischer Aufzeichnung kénne die Beobachtung Ein-
griffsqualitit annehmen.

25  Deutsch, Heimliche Erhebung, S. 90, 93, 94 £, 96, 108.

26  Bei Schweigerechten mufl man den verhaitensbezogenen Aspekt, etwas nicht mitteilen zu miissen,
und den informationsbezogenen Aspekt, bestimmte Inhalte nicht mitteilen zu miissen, unterscheiden.
Zur Beurteilung einer Verpflichtung der an Forschung und Lehre beteiligten Mitglieder und Angeho-
rigen der Hochschulen zur dffentlichen Information tiber Ergebnisse der Forschung, die zu begriinde-
ten Bedenken AnlaB geben, vgl. etwa die ein grundsétzliches Recht auf Schweigen ablehnenden Aus-
filhrungen in BVerfGE 47, 327 (371): ,.Die Informationsverpflichtung verletzt kein Recht der Be-
schwerdefiihrer auf Schweigen. Thnen steht bei ihrer Tiatigkeit in Forschung und Lehre an einer 6f-
fentlichen Universitit ein verfassungsrechtlicher Anspruch auf vollstdndiges Schweigen nicht zu.
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tionen ausgerichtet sind, die staatliche Stellen (oder auch andere Private) tiber die Kommu-
nikationsinhalte gewinnen. Das Schweigerecht miifite — statt als Verhaltensrecht — als tiber-
greifendes Geheimhaltungsrecht und das Recht auf Wahl der Kommunikationsadressaten
— statt als Auswahlrecht — als ausschlieBliches Entscheidungsrecht {iber die Kenntnis mit-
geteilter Sinngehalte zu begreifen sein. Genau dies bedarf einer besonderen Begriindung,
die der gewdhlte Ansatz nicht trédgt. Hier hat die Argumentation deshalb erkennbare
Schwichen. Manchmal 148t man den Unterschied zwischen einem Recht zu schweigen und
dem Schutz vor staatlicher Kenntnis verschwimmen.?” Manchmal findet sich der Hinweis,
daf3 ohne die jeweils erforderliche Ausdehnung das Recht zur Wahl nur bestimmter Rezi-
pienten oder das Schweigerecht unterlaufen werde.”® Das aber setzt voraus, was darzulegen
wire: der Hinweis verfingt nur dann, wenn man das Schweige- bzw. Wahlrecht nicht le-
diglich als entscheidungs-, sondern zumindest auch als informationsbezogenen Schutz zu
verstehen hat.

Da die entwickelte Rechtsposition individuellen Verhaltens- und Wahlméglichkeiten
verhaftet bleibt, ist sie vomehmlich auf die Kenntnisnahme des Staates (als einem uner-
wiinschten Adressaten), allenfalls noch auf eine Speicherung von Daten und deren Uber-
mittlung (als erneute Kenntnisnahme durch unerwiinschte Adressaten) zugeschnitten. Ganz
im traditionellen Sinne wird so die rechtliche Beziehung zwischen Grundrechtstriger und
Staat auf einen punktuellen Kontakt beschrankt: der Biirger dufert seine Meinung und eine
staatliche Stelle nimmt dies zur Kenntnis, der Biirger nimmt an einer Versammlung teil
und eine staatliche Stelle registriert dieses Verhalten. So mag die Zuordnung zu Einzel-
grundrechten (relativ) einfach erscheinen — aber der dogmatische Zugang trifft den Gegen-
stand nicht. Denn er bezieht das staatliche Informationsgeschehen allenfalls unzulédnglich
in die Formulierung des Schutzgehalts ein. Ein auf den Umgang mit Informationen und
Daten gerichteter Schutz zeichnet sich gerade dadurch aus, daf er auf die Abldufe staatli-
cher Kommunikation, in die staatliche Beobachtungen oder Daten einflieBen und in denen
die Informationen jeweils kontextabhingig erzeugt und umgesetzt werden, bezogen wer-
den kann, Als entscheidungs- und handlungsorientierter Zugang ist das Recht, das Ob und
Wie sowie die Adressaten der eigenen Kommunikation frei zu wéhlen, zur Entwicklung
eines solchen Schutzes ungeeignet.

Die Begriindungsdefizite werden mit den teilweise anzutreffenden Modifikationen nicht
aufgefangen. Zwar werden bestimmte Schwichen des Argumentationsansatzes aufgezeigt.
Tatsichlich kann dieser nicht erkliren, wie man sich bei einem Auftreten in der Offent-
lichkeit die Wahl von Kommunikationsadressaten vorstellen soll. Thm entzieht sich eine
staatliche Informationserlangung, die nicht {iber die aufgezwungene Teilnahme an einer
stattfindenden Kommunikation, sondern {iber die nachtrigliche Befragung privater Dritter
erfolgt. Begegnet man dem mit Schutzbegrenzungen, setzt man aber dic Begriindbarkeit
und Einschldgigkeit der begrenzten Rechtsposition voraus. Damit werden die grundsétzli-
chen Begriindungsdefizite verkannt. Schon deshalb fehlt den Schutzbegrenzungen ihrer-

27  So meint etwa Herzog, in; Maunz/Diirig, Art. 5 Abs. I, II Rn 41, eine staatliche Informationssamm-
lung sei immer in irgendeiner Weise mit dem Erzwingen von Auﬂerungen verbunden — eine Ansicht,
die, wire sie richtig, die Begrenzung der Aufmerksamkeit auf ein Schweigerecht (als Verhaltens-
recht) ermdglichte.

28  So Eberle, Datenschutz, S. 308 f. Vgl. auch Rohlf, Privatsphire, S. 146 f. (zur Bekenntnisfreiheit).
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seits die Uberzeugungskraft. Rechtliche Grenzen folgen auch keineswegs bereits daraus,
daf es statt um das eigene Verhalten oder die eigene EinfluBsphire um Vorgénge, die von
der Person losgelost sind, und um (faktisch) ,,unbeherrschbare* Informationen ge:ht.29 Die-
se Eigenheit des Gegenstandes ist vielmehr — wie die verfassungsgerichtliche Rechtspre-
chung vom Grundrecht auf Achtung der Privatsphére bis hin zum Recht auf informationel-
le Selbstbestimmung zeigt — der AnlaB gesonderter, eben auf einen Informationsschutz
ausgerichteter Individualrechtspositionen, die den EinfluBl des Grundrechtstrigers her- und
sicherstellen.”” Nicht die Begrenzung der Rechte auf freie Wahl von Kommunikationsbei-
trigen und Kommunikationsadressaten liegt nahe, sondemn eine gegenstandsgerechtere
Grundrechtsauslegung.

Es lohnt sich, noch einen Blick auf den Hintergrund des zweiten Grundgedankens zu
werfen, der neben der ,,negativen” Komponente von Freiheitsgewdhrleistungen den Argu-
mentationsansatz tragen soll. Dabei wird an Ausfilhrungen dazu angekniipft, daB die
Grundrechte als Kommunikationsfreiheiten die Freigabe der Wahl der Kommunikations-
themen und der Kommunikationspartner sichern.”!

,,Themenwah! und Partnerwahl kénnen nur zusammen freigegeben werden. Einige Grundrechte,
wie das der Meinungsfreiheit, sind primidr vom Kommunikationsthema her, andere, namlich die
Vereinigungs- und Versammlungsfreiheit, sind primdr vom Kommunikationspartner her konzi-
piert. Aber es handelt sich um komplementiire Rechte. Denn in einer differenzierten Sozialordnung
muf jeder, der Mitteilungen machen oder sich informieren will, mit vorstrukturierten Partnerschaf-
ten von begrenztem Interessen- und Aufmerksamkeitshorizont rechnen. Er muB also seine Themen
mit Riicksicht auf seine Partner oder seine Partner mit Riicksicht auf seine Themen wihlen. Wiirde
er in einer Hinsicht gebunden werden, wire er es in der anderen auch.«

DaB Kommunikationsfreiheiten die Freiheit der Partnerwahl einschlieflen miissen, zielt
hier darauf, daB etwa Versammlungen sich grundsitzlich nicht von zusammenkommenden
Personen her aufbauen, die sich (erst) dann ein Thema suchen, sondern von einem Thema
her, in bezug auf das sich die jeweils Interessierten mit den Partnern austauschen, die ihre
Interessen teilen. Wiirden die Partner vorgegeben, mit denen man kommunizieren und sich
zusammenschlieflen darf, wiren auch die Themen, die unter solchen Bedingungen hinrei-
chende - gemeinsam geteilte — Aufmerksamkeit erreichen, begrenzt. Auf ein individuelles
Recht auf (Aus)Wahl und Begrenzung der Kommunikationsadressaten, das zu einem
Schutz gegen eine Kenntnisnahme durch staatliche Stellen gewendet werden konnte™, lau-
fen diese Ausfihrungen nicht hinaus.** Thr grundrechtsdogmatisch ausarbeitungsféhiger
Akzent liegt vielmehr auf der Freigabe gesellschaftlicher Kommunikation aus der staatli-

29  So aber die Argumentation bei Deutsch, Heimliche Erhebung, S. 89 ff.

30 Vgl auch bereits Erster Teil, 2. Kapitel, Punkt C.I.

31 Siehe den Nachweis oben Vierter Teil, Fn 14,

32 Luhmann, Grundrechte, S. 99,

33 Im Zusammenhang mit der Versammlungsfreiheit sind mit den frei wihlbaren Kommunikationspart-
nern nicht sdmtliche Rezipienten, sondern die anderen Versammlungsteilnehmer gemeint. Dies wird
von C. Mallmann, Datenschutz, S. 61 f., auch zutreffend gesehen, aber nicht umgesetzt.

34 Die Ausfithrungen wiren, was etwa die Versammiungsfreiheit angeht, cher zu Uberlegungen dahin
zu entwickeln, welche (iiberindividuellen) Bedingungen gegeben sein (und gegebenenfalls gefordert
werden) miissen, damit diese Freiheit funktioniert — z.B. die Bedingung einer sozialen und politi-
schen ,,Versammiungs“kultur oder die der Chance, fiir ein Thema im Vorfeld Aufinerksamkeit zu
wecken, die zuklinftige Versammlungen erst zustande kommen 1aBt.
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chen EinfluBsphére, die sowohl die Kommunikationsthemen als auch die Kommunikati-
onspartner umschlieBen muf}, wenn sie gesichert sein soll. Grundrechte sollen Schutzein-
richtungen gegen Entdifferenzierungen in dem Sinne bieten, daB eine politisch und von
staatlichen Instanzen unabhéngige Erwartungsbildung in der Gesellschaft erreicht wird und
moglich bleibt.

»Die Grundrechtsformulierungen heften sich an bestimmte Gefahrpunkte, in denen das politische
System dazu tendiert, iiber seine spezifische Funktion der Herstellung verbindlicher Entscheidun-
gen hinauszugreifen, soziale Prozesse in sich hineinzuziehen und sie unter politischen Gesichts-
punkten (also: Untersystemgesichtspunkten) zu integrieren. ... Die klassischen Grundrechte der
Glaubens- und Meinungsfreiheit einerseits, der Vereinigungs- und Versammlungsfreiheit anderer-
seits, mitsamt ihren Sonderformen wie Pressefreiheit, Freiheit von Kunst, Wissenschaft, Forschung
und Lehre, Freiheit familidrer Erziehung, Koalitionsfreiheit, Parteibildungsfreiheit und in gewissen
Hinsichten auch die Berufsfreiheit sind nicht allein Ausformungen des Selbstdarstellungsschutzes
der Personlichkeit, sondern gleichrangig Schutzeinrichtungen der politisch unabhingigen Erwar-
tungsbildung. ... Mit der Aufrechterhaltung einer funktional-spezifischen Differenzierung durch
Kommunikationsfreiheiten wird keineswegs bezweckt, daf} politisch Bedeutsames, das in gesell-
schaftlich freigegebenen Kommunikationen auftritt, unpolitisch zu behandeln sei, daB der Staat
politisch erhebliche Kommunikationen und Gruppierungen auflerhalb des politischen Systems
ignoriere, als gingen sie thn nichts an. ... Nicht die politische Neutralisierung der Gesellschaft au-
Berhalb des selbstéindig organisierten Systems politischer Handlungen ist das Ziel der Kommunika-
tionsfreiheit. Thr Sinn ist vielmehr nur: daf3 das Interesse des Staates fiir politisch relevante gesell-
schaftliche Vorginge eine Form erhilt, welche die Differenzierung der Sozialordnung nicht auf-
hebt, sondern ihr angemessen st

Diese Uberlegungen zur Bedeutung von Kommunikationsfreiheiten werden verfehlt,
wenn man sie in ein individuelles Recht prefit, tiber das Ob und Wie und iiber die Adressa-
ten einer Kommunikation selbst zu entscheiden. Sie stimmen statt dessen mit Grundrechts-
interpretationen iiberein, die die Freiheitsversprechen auch unter Berticksichtigung iiberin-
dividueller Ebenen verstehen.

2. Privatheits- und Geheimnisgewdhrleistungen

a) Interpretationsmuster in Rechtsprechung und Literatur

Vorgaben fiir den Umgang mit personenbezogenen Informationen und Daten werden aus
den Einzelgrundrechten hergeleitet, indem man sie als Privatheits- oder Geheimnisgaran-
tien versteht. Bei einigen Normen kann man sich auf eine ausdrtickliche textliche Absiche-
rung stiitzen. So hilt Art. 10 Abs. 1 GG fest, daB} das Brief- sowie das Post- und Fernmel-
degeheimnis unverletzlich sind. Als Schutzgut wird aber meist nicht die Geheimnisquali-
tit der medien- oder technikvermittelten Kommunikation, sondern die ,,Privatsphare®
herausgestellt.36 Manchmal wird dies nachfolgend inhaltlich angereichert, indem Sphi-
ren von der Intimsphére bis zur Sozialsphére entwickelt werden, denen man die jeweili-

35  Luhmann, Grundrechte, S. 97 ff.
36 Sonoch BVerfGE 67, 157 (171); 85, 386 (395 f).
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gen Kommunikationen je nach ihrem Inhalt zuzuordnen sucht.’” In Abgrenzung dazu
setzt man teilweise den Schwerpunkt anders: Die Norm erdffne dem Einzelnen die Mog-
lichkeit, sowohl die Inhalte als auch die Partner seiner Kommunikation selbst zu
bestimmen und so eine Selbstdarstellung ohne Riicksicht auf einen mitlesenden, mithé-
renden und registrierenden Staat zu konzipieren.38 Die (tele)kommunikative Selbstbe-
stimmung39 oder auch die Verfligungsbefugnis tiber Informationen, die iibermittelte
Kommunikationsvorginge betreffen®, soll Schutzgut des Art. 10 GG sein. Art. 13 Abs. 1
GG gewihrleistet die Unverletzlichkeit der Wohnung. Er schiitzt sie damit zumindest auch,
wie Art. 13 Abs. 2 bis 5 GG belegen, gegen den staatlichen Einblick. Dies wird als Ver-
biirgung einer rdumlichen Privatsphire und — n#her aufgeschliisselt — als Garantie von
Riickzugs- und Entlastungschancen sowie der Moglichkeit vertraulicher sozialer Kontakte
und im Adressatenkreis iiberschaubarer Selbstdarstellungen verstanden.”’

Andere Einzelgrundrechte beschrinken sich dagegen textlich etwa darauf, die Freiheit
des Gewissens fiir unverletzlich zu erkldren, die Pressefreiheit und die Freiheit der Bericht-
erstattung durch Rundfunk und Film zu gewidhrleisten, Ehe und Familie dem besonderen
Schutze der staatlichen Ordnung zu unterstellen oder das Recht auf Bildung von Vereinen
und Gesellschaften zuzuerkennen. Auch aus solchen Aussagen werden aber Privatheits-
und Geheimnisgarantien entwickelt. So sollen die Freiheit des Glaubens und die Freiheit
des Gewissens in Art. 4 Abs. 1 GG jeweils einen Bereich verbiirgen, der es dem Einzelnen
ermoglicht, bestimmte religivse, weltanschauliche oder ethische Uberzeugungen zu haben,
zu bilden sowie (in Abhéngigkeit vom Normverstindnis) danach zu leben.*? Insofern miis-
se — wie Art. 140 1.V.m. Art. 136 Abs. 3 WRYV bestitige — sichergestellt sein, daB Glaube
und Gewissen als Kerninstanzen der Personlichkeit autonom bestimmt werden kénnten

37  Art. 10 GG bietet danach — im Prinzip — Schutz nach MafBgabe der jeweiligen Kommunikationsinhal-
te. Dieser Schutz wird dann nur aufgrund der Uberlegung ausgedehnt, daB das Grundrecht im Ansatz
sdmtliche ihm unterfallenden Kommunikationen schiitzen muf, weil man die Kommunikationsinhalte
kennen muf}, damit man geschiitzte und ungeschiitzte Kommunikationen unterscheiden kann, und
diese Kenntnis in das Grundrecht bereits eingriffe. Vgl. dazu Schmitt Glaeser, Privatsphire, Rn 61;
Gusy, Grundrecht, S. 90; mit anderem Ansatz dann ders., in: v. Mangoldt/Klein/Starck, Art. 10
Rn 14 ff.

38  Rohlf, Privatsphire, S. 163 ff.

39  Rofnagel, Recht auf (tele-)kommunikative Selbstbestimmung, S. 271 ff.; Bizer, in AK-GG, Art. 10
Rn 38.

40  So Hermes, in: Dreier (Hrsg.), GG, Art. 10 Rn 15 f.

41  Aus der Rspr. des BVerfG etwa BVerfGE 51, 97 (107 ff.); 75, 318 (326 ff.); 109, 279 (309 ff.); zur
weiten Auslegung des Wohnungsbegriffs: BVerfGE 32, 54 (69 ff.). Aus der Literatur Rohlf, Privat-
sphére, S. 156 m.w.N.; Guttenberg, Heimliche Uberwachung, S. 567 ff.; Kunig, in: GGK I, Art. 13
Rn | ff.; Amelung, Grundfragen, S. 2535. Nach Rohlf, Privatsphire, S. 154, steht eine weite Bestim-
mung des Wohnungsbegriffs (vgl. BVerfGE 32, 54 (69 ff.); 42, 212 <219>) in einem gewissen Wi-
derspruch zu dem Sinn und Zweck des Schutzes einer rdaumlichen Privatsphire, die man den Norm-
merkmalen ,,Unverletzlichkeit* und ,,Wohnung“ entnimmt. Ein nach der Funktion der Rdumlichkei-
ten differenzierender Schutz miifite zusitzliche Kriterien einbringen, fiir die — wenn man einem wei-
ten Wohnungsbegriff folgt — jedenfalls der Wortlaut allein nichts mehr hergibt. Fiir die eheliche oder
familidre Wohnung etwa soll Art. 6 Abs. 1 GG die Garantie des Art. 13 Abs. 1 GG verstirken, vgl.
Rohlf, Privatsphire, S. 174.

42 Zur (schutzreduzierend wirkenden) Verkniipfung der Religionsfreiheit mit der Privatsphire BVerfGE
76, 143 (158 ff.); 81, 58 (66).
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und nicht offenbart werden miiften.”® Staatlichen Stellen sei es verwehrt, Glaubens-
einstellungen auszuforschen** und in den Bereich innerster Uberzeugungen durch Plauder-
drogen oder &hnliche Mittel einzudringen®. Der Schutzbereich des Art. 5 Abs. 1 S. 2 GG*
soll die Geheimhaltung der Informationsquellen im Rahmen des Verhiltnisses zwischen
Journalisten und Informanten decken.’” Die Presse konne auf private Mitteilungen nicht
verzichten, diese Informationsquelle fliele aber nur dann ergiebig, wenn sich der Informant
grundsitzlich darauf verlassen konne, dafl das Redaktionsgeheimnis gewahrt bleibe. Eine
Gefihrdung des Vertrauensverhdltnisses kénne tiber den Einzelfall hinaus nachteilige
Auswirkungen auf andere Presseorgane und fiir die Pressefreiheit tiberhaupt nach sich zie-
hen.”® Schutz geniefit grundsitzlich auch selbstrecherchiertes Material® oder das Chiffre-
geheimnis im Rahmen des Anzeigenteils50 (wobei die relevanten Daten und Informationen
allerdings regelmifig ausschlielich den Inserenten betreffen’'). Auch die Vertraulichkeit
der Redaktionsarbeit wird der Verbiirgung des Art. 5 Abs. 1 S. 2 GG unterstellt. Fiir eine
Vertraulichkeitsgewihrleistung spreche der enge Zusammenhang mit dem Informanten-
schutz, jedoch auch die allgemeine Erwigung, daf3 nicht offen und ohne Riicksicht auf die
Gefahr verkiirzter oder entstellter Weitergabe gesprochen werde, wenn die Vertraulichkeit
nicht gesichert sei.”” Art. 6 Abs. 1 GG, der Ehe und Familie dem besonderen Schutz der
staatlichen Ordnung unterstellt, entnimmt man die Verbiirgung einer ehelichen oder fami-
lidren Privatsphz'ire53, die einen der Offentlichkeit entzogenen und vor unberechtigter Aus-

43 Rohlf, Privatsphire, S. 136. Vgl. auch Scholler, Freiheit, S. 121 f., 131 ff.; Hamel, Glaubens- und
Gewissensfreiheit, S. 58 f.; Vogelgesang, Grundrecht, S. 90 f.; Deursch, Heimliche Erhebung,
S. 87 f.; Starck, in: von Mangoldt/Klein/Starck, Art. 4 Abs. 1, 2 Rn 10 ff, 22 ff.; Kokott, in: Sachs,
GG, Art. 4 Rn 26, 49.

44 Rohlf, Privatsphire, S. 141; Vogelgesang, S. 92 f.

45  Scholler, Freiheit, S. 140 ff.; Hamel, Glaubens- und Gewissensfreiheit, S. 58; Rohlf, Privatsphire,
S.140; Starck, in: v. Mangoldt/Klein/Starck, Art. 4 Abs. 1, 2, Rn 32; Zippelius, in: BK, Art. 4 Rn 42;
Vogelgesang, Grundrecht, S. 92; Deutsch, Heimliche Erhebung, S. 88.

46  Zum folgenden insgesamt vgl. Degenhart, in: BK, Art. 5 Abs. 1 u. 2, Rn 435 ff. m.w.N.

47 Vgl BVerfGE 20, 162 (176, 187 ff.); 36, 193 (204); 50, 234 (240); 64, 108 (114 f); 66, 116 (133
f.); 77, 65 (75); 100, 313 (365); 107,299 (330).

48 BVerfGE 20, 162 (176, 187). Im Begriindungsansatz ebenso BVerfGE 36, 193 (204); 64, 108 (115);
107, 299 (330 £.). Ahnlich zum Schutz des Vertrauensverhéltnisses zwischen Presse und Auftragge-
ber einer Chiffreanzeige BVerfGE 64, 108 (115); BVerfG (Kammerbeschl.) NJW 1990, 101 (702).

49  BVerfGE 77, 65 (74 ff.); 107, 299 (330).

50 BVerfGE 64, 108 (114 f.); BVerfG (Kammerbeschi.) NJW 1990, 701 (702).

51  Zur Pritffung des Rechts auf informationelle Selbstbestinmung nach Art. 2 Abs. 1 i.V.m. Art. |
Abs. | GG BVerfG (Kammerbeschl.) NJW 1990, 701 (701). Die Einschligigkeit wird ausdriicklich
offengelassen.

52  Dazu BVerfGE 66, 116 (133 ff.); vgl. auch als Vorinstanz BGHZE 80, 25 (32 ff.); BVerfGE 77, 65
(75); 100, 313 (365); 107, 299 (330).

53 Aus der verfassungsgerichtlichen Rechtsprechung siche BVerfGE 6, 55 (71, 81 f.); 35, 35 (39 f.
Art.2 Abs.l i.V.m. 1 Abs. | GG und eheliche Privatsphére); 42, 234 (236 f.: Art. 2 Abs. 1i.V.m. 1
Abs. 1 GG, eheliche Privatsphire sowie Recht auf freie MeinungsduBerung des Art. 5 Abs. 1 S. 1
GQG); 57, 170 (178 f.: Art. 2 Abs. 1 und Verstarkung durch Art. 6 Abs. 1 GG); 60, 329 (339: Art. 2
Abs. 1 und Art. 6 Abs. 1 GG). Trotz Unsicherheiten bei der Zuordnung 148t sich die These Schmitt
Glaesers, Privatsphire, Rn 3, das BVerfG lehne es ab, die eheliche Privatsphire bei Art. 6 Abs. 1
GG anzusiedeln, nicht halten.
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forschung geschiitzten Geheimbereich™, Riickzugs- und Entlastungsmdglichkeiten, ein
besorideres Maf3 der Vertrautheit des Gespréichspartners und eine damit korrespondierende
Unbefangenheit der Kommunikation sowie die Vertraulichkeit bestimmter ehelicher und
familifrer Bezichungen ge:wiihrlf:istf:.s5 Soweit sich der Schutz des Art. 8 GG auf geschlos-
sene Versammlungen bezicht, soll er das Vertrauen in die Begrenztheit des Teilnehmer-
kreises™® oder eine ausdriickliche und bewuBte Begrenzung des Kreises der Adressaten und
den darin zum Ausdruck kommenden Wunsch nach Vertraulichkeit umfassen.”” Auch
Art. 9 Abs. 1 und Art. 9 Abs. 3 GG konkretisiert man zu Garantien vertraulich-abgeschot-
teter Kommunikationen®®, wie sie etwa im Rahmen von Gremienbesprechungen stattfinden
kénnten. Art. 12 GG wird fiir einen Schutz gegen staatliches Wissen im Rahmen der Be-
rufsausiibung herangezogen, so als ein die Tatigkeit der Banken, bei Geschiftsbeziechungen
unter Umsténden auch die der Kunden schiitzendes ,,Bankgeheimnis® zwischen Bank und
Kunden™. Bei Art. 14 Abs. 1 GG richtet sich der Schwerpunkt der Aufmerksamkeit auf
den — teilweise auch im Wettbewerbsbereich angesiedelten und Art. 12 GG unterstellten —
Schutz von Betriebs- und Geschiiftsgehf:imnisse:n.60 Ein verfassungsrechtlicher Geheimnis-
schutz wird hier teilweise damit begriindet, daB man die Folgen potentiellen Wissens ande-
rer mitdenkt und darauf abstellt, dafl es die Wettbewerbs- und Existenzfihigkeit der Unter-
nehmen in vom grundrechtlichen Schutz umfafiten Aspekten beeintrdchtigte, wenn das in
Frage stehende betriebliche und geschiftliche Wissen publik wiire.®!

Dieser Uberblick 1Bt bereits erkennen, daB bei der Entwicklung grundrechtlicher Pri-
vatheits- und Geheimnisgarantien verschiedene Grundideen mitschwingen. Sie werden
teilweise kombiniert und iiberlagern sich, Im wesentlichen lassen sich drei Stringe ausma-
chen. Zum einen wird mit dem Recht argumentiert, Angelegenheiten zu verschweigen und
so Riickzugsbereiche zu sichern oder die Kommunikationspartner auszuwdhlen und so
Kommunikationen vertraulich zu halten. Man ordnet Riickzugsbereich oder Kommunikati-
on je nach Kontext dem Einzelgrundrecht zu. Ausschlaggebend fiir den Schutz ist dann der
Geheimhaltungswille des Einzelnen oder der Wunsch nach Vertraulichkeit, der in explizi-
ten Teilnahmebegrenzungen und im Aufbau von Wahrnehmungsschranken zum Ausdruck
kommt. Ganz verbreitet ist es zum zweiten, Sachverhalten oder Situationen im Bereich der
Einzelgewshrleistungen einen Privatheits- oder Geheimnischarakter zuzuschreiben. Man

54  So Pirson, in: BK, Art. 6 Rn 91; aulerdem Scholler, Freiheit, S. 133; Rohlf, Privatsphire, S. 174.

55  Zu allen Aspekten Rohlf, Privatsphire, S. 174 ff.; Deutsch, Heimliche Erhebung, S. 110 ff.

56  Schrepfer, Datenschutz, S. 114.

57  Friedrichs, Einsatz, S. 98: , Bei nichtoffentlichen Versammlungen schiitzt Art. 8 GG auch das Recht
der Teilnehmer, unerwiinschte Zeugen auszuschlieflen, eben nicht dffentlich zu tagen und somit den
Teilnehmerkreis selbst zu bestimmen. Ahnlich Deutsch, Heimliche Erhebung, S. 102 f.

58 Merten, Vereinsfreiheit, Rn 51 f; Deutsch, Heimliche Erhebung, S. 107 £.

59  Zur Frage der verfassungsrechtlichen Fundierung eines ,,Bankgeheimnisses* (ein Biindelungsbegriff)
sieche nur Canaris, Bankvertragsrecht, Rn 36 ff.; Selmer, Steuerrecht und Bankgeheimnis, S. 7 ff;
Rehbein, Rechtsfragen, S. 143 ff.; Lerche, Bankgeheimnis, S. 165 £, jeweils m.w.N. Allgemeiner sie-
he auch EAmann, Bankauskunft, S. 123 ff.

60 Vgl. dazu Breuer, Schutz, S. 171 ff, bes. 174 f.; Schréder, Geheimhaltungsschutz, S. 19 ff.; Hahn,
Offenbarungspflichten, S. 170 ff.; Oldiges, Internationale Steuerauskunft, S. 87 ff.; Taeger, Offenba-
rung, S. 53 ff., bes. 60 ff.

61 Vgl dazu - auch ausfiihrlicher und mit weitergehenden Uberlegungen — Schroder, Geheimhaltungs-
schutz, S. 16 und 20 ff.; Hahn, Offenbarungspflichten, S. 171.
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orientiert sich am Regelungsansatz der Art. 10 Abs. 1 und 13 Abs. 1 GG und an der Sphé-
renkonzeption, die man Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG entnimmt. Anhand von Kri-
terien wie der personalen Nihe, dem Mal} der Kommunikation oder dem Sozialbezug und
in Abgrenzung gegen offentliche Vorgéinge werden mit Blick auf das sachliche Thema des
jeweiligen Einzelgrundrechts ,,Sphiren” vom forum internum bis hin zu vertraulichen
Kommunikationen entwickelt, die gegeniiber dem Staat aus- und abgegrenzt werden. Auf
diese Weise entstehen WertmaBstibe, die ein funktionales Aquivalent zu den formalen
Ankniipfungspunkten der Art. 10 Abs. 1 und Art. 13 Abs. 1 GG bilden. Daran kniipft man
die Rechtswirkung eines mehr oder minder intensiven Privatheitsschutzes, der dem Einzel-
nen Abwehrrechte gegen eine staatliche Kenntnisnahme oder gegen eine Datengewinnung
vermitteln soll. Zum dritten gibt es eine Argumentation, die sich vornehmlich vom frei-
heitsschiitzenden Gehalt der Grundrechte leiten 146t und die Grundrechtsaussagen weiter-
fithrend interpretiert. Beispielsweise wird der grundrechtliche Schutz von Betriebs- und
Geschiftsgeheimnissen unter anderem unter Beriicksichtigung des sozialen Kontexts und
mit Folgenerwagungen hergeleitet. Ahnlich argumentiert das Bundesverfassungsgericht bei
Art. 5 Abs. 1 S. 2 GG, wenn auch zugleich Sphérenvorstellungen mitschwingen.

b) Die Schutzkonzeptionen der Artikel 10 und 13 GG

Von den Einzelgewshrleistungen sind Art. 10 Abs. 1 GG und Art. 13 Abs. 1 GG schon
aufgrund ihres Wortlauts als Grundlage rechtlicher Bindungen des Umgangs mit Infor-
mationen und Daten anerkannt. Art. 10 Abs. 1 GG gewdhrleistet die Unverletzlichkeit
des Brief-, Post- und Fernmeldegeheimnisses. Art. 13 Abs. 1 GG gewihrt mit der Unver-
letzlichkeit der Wohnung in rdumlich umgrenzter Form einen Ort des Ungestort- und
Unbeobachtetseins fiir die individuelle Entfaltung, den Riickzug oder fiir Nahebezie-
hungf:n.62 Beide Normen enthalten einen Regelungsansatz, bei dem durch formale An-
kniipfungspunkte festgelegt wird, welche Kommunikationen oder Bereiche grundsatzlich
Schutz genieBen.

Der Regelungsansatz kann mit Blick auf Art. 10 GG erldutert werden, der im Bereich
des informations- und datenbezogenen Schutzes wegen der Kommunikationen tiber die
Telekommunikationsnetze eine zunehmende Rolle spielt. Das Grundrecht macht die Be-
nutzung des jeweiligen Mediums zum Kriterium eines Geheimnisschutzes. Hintergrund

62 BVerfGE 32, 54 (69 ff)); 51, 97 (107); 75, 318 (328); 109, 279 (309 ff.). Wenn man dem Regelungs-
ansatz des Art. 13 Abs. 1 GG einen raumbezogenen Ankniipfungspunkt zuschreibt, ist die Norm bei
der staatlichen Gewinnung von Informatijonen {iber die Wohnung oder iiber das Verhalten in der
Wohnung durch Auskunftsverlangen oder durch Befragen von Ehepartnern, Freunden oder Kindern
nicht einschligig. Das entspricht BVerfGE 65, 1 (40). Zu einem Aufwerfen der Frage siehe
Scholz/Pitschas, Informationelle Selbstbestimmung, S. 91. Zum Problem gezielter Observationen des
Umfelds der Wohnung sowie systematischen Zusammenfithrens einzelner Informationen zur Erlan-
gung eines Bildes von den Geschehnissen in der Wohnung selbst siehe auch einerseits Schmitt Glae-
ser, Privatsphare, Rn 54, und andererseits Guttenberg, Heimliche Uberwachung, S. 568 f. m.w.N.
Jedenfalls zur Bestimmung des Kernbereichs — bei der auch die Leitidee des Art. 1 Abs. 1 GG heran-
zuziehen ist — reicht ein formaler Ansatz freilich nicht mehr in jeder Hinsicht aus. Vgl. BVerfGE
109,279 (313 ff.).
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sind die medienspezifischen Gefaihrdungen.63 Die geschiitzten Kommunikationen zeich-
nen sich dadurch aus, daf sie rdumliche Distanzen und mittlerweile auch zeitliche Span-
nen® zwischen den Kommunikationsbeteiligten iiberbriicken. Sie sind dafiir auf Uber-
mittlung durch Dritte oder auf Kommunikationstechniken und -netze angewiesen. Des-
wegen sind sie Zugriffen seitens des Staates oder privater Dritter in besonderer Weise
ausgesetzt. Hinzu kommt, daf} Zugriffe von den Betroffenen nicht ohne weiteres bemerkt
werden.

Da der Staat Brief- oder Telekommunikationen frithzeitig zu Sicherheitszwecken tiber-
wacht hat, bezieht sich der Schutz des Art. 10 GG historisch betrachtet vor allem auf die
staatlichen Sicherheitsbehérden.” Diese Lage ist mit der Privatisierung im Bereich der
Post und der Telekommunikation komplexer geworden. Die zentralen Mafigaben zur
Aufgabenerfiillung setzt Art. 87 f GG: Der Bund gewdhrleistet im Bereich des Postwe-
sens und der Telekommunikation flichendeckend angemessene und ausreichende
Dienstleistungen; ihm obliegt somit eine Gewi#hrleistungsverantwortung. Post- und Te-
lekommunikationsdienstleistungen werden als privatwirtschaftliche Tatigkeiten durch
die aus dem Sondervermdgen Deutsche Bundespost hervorgegangenen Unternehmen
und durch andere private Anbieter erbracht. Den insoweit entstehenden Gefihrdungen
des Schutzziels des Art. 10 GG begegnen tibergreifende MaBlgaben sowie Schutzpflich-
ten: Danach ist der Staat zu einer grundrechtsaddquaten Ausgestaltung und zum Schutz
der individuellen Interessen der Kommunikationsteilnehmer verpﬂichtet.66 Er selbst
bleibt zugleich zum Unterlassen von Eingriffen verpflichtet. Die notwendige Ausgestal-
tung darf nicht so vorgenommen werden, daf diese Pflichten unterlaufen werden.

Ankniipfungspunkt und Tatbestandsvoraussetzung des grundrechtlichen Schutzes ist
die Benutzung des jeweiligen Mediums. Mit Blick auf den Schutzzweck kann Art. 10 GG
,,dynamisch“ an die technische Entwickiung angepaft werden.”’ Insoweit ist insbesonde-
re das Fernmeldegeheimnis nicht auf die traditionellen Fernmeldedienste beschrinkt,
sondern kann — entsprechend der normtextlichen Novellierung in Art. 87 f und Art. 73
Nr. 7 GG — zum Telekommunikationsgeheimnis ausgebaut werden.®® Dieses erstreckt
sich auf alle mittels Telekommunikationstechniken iibermittelten Kommunikationsbei-
tréigeGg, die — dies macht die Abgrenzung des Telekommunikationsgeheimnisses zur

63  Zu den Beweggriinden und Zielen des so gestalteten Schutzes vgl. nur Badura, in BK, Art. 10 Rn 1
ff.; Diirig, in: Maunz/Diirig, Art. 10 Rn 2 ff.; Deutsch, Heimliche Erhebung, S. 114 f.

64 Dies vor allem bei Eingabe, (Zwischen)Speicherung und spéterem Abruf von Beitrdgen in einem
Netz.

65 BVerfGE 85, 386 (396); dhnlich Badura, BK, Art. 10 Rn 1 ff.; Gusy, Grundrecht, S.89 f.

66 Zur Sicherung von Fernmeldegeheimnis und Datenschutz im Telekommunikationsrecht §§ 88 ff
TKG. AuBlerdem Grof, Schutzwirkung, S. 326 ff.; Kénigshofen, Datenschutz, S. 19 ff.; Wuerme-
ling/Felixberger, Fernmeldegeheimnis, S. 230 ff. Zu den europarechtlichen Vorgaben Dritter Teil,
7. Kapitel, Punkt B.II.

67  Hermes, in: Dreier (Hrsg.), GG, Art. 10 Rn 37 f.; Gusy, in: v.Mangoldt/Klein/Starck, Art. 10 Rn 23.

68  Rief3, Fernmeldegeheimnis, S. 129 ff.

69 Vgl die Definition in § 3 Nr. 22 TKG: Telekommunikation ist ,,der technische Vorgang des Aussen-
dens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanlagen.” Diese sind
nach § 3 Nr. 23 TKG ,technische Einrichtungen oder Systeme, die als Nachrichten identifizierbare
elektromagnetische oder optische Signale senden, iibertragen, vermitteln, empfangen, steuern oder
kontrollieren kdnnen®.
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Freiheit des Rundfunks aus - individuell an einen bestimmten Adressaten(kreis) gerich-
tet sind.” Wegen seines Bezugspunktes schiitzt Art. 10 Abs. 1 GG nicht unmittelbar die
Inhalte eines zum Beispiel {iber das Telefon gefithrten Gespréchs, sondern das Telefon-
gesprich und (erst und nur) insofern auch die Kommunikationsinhalte.”' Daher ist der
vom Schutz erfaite Bereich auf die Situation und Zeitspanne der Benutzung des jeweili-
gen Mediums beschrinkt.”” Etwa sind Telekommunikationen iber das Internet ge-
schiitzt, solange und soweit der Beitrag sich im Netz bewegt. Der Schutz erstreckt sich
technikaddquat auf die Speicherung zu Vermittlungs- oder Abrufzwecken bei den
Dienstleistern, endet aber, sobald jemand einen Beitrag aus dem Netz auf seinen eigenen
Rechner geladen hat.

Mit dem Ankniipfungspunkt der medienvermittelten Kommunikation und der Geheim-
nisgarantie besitzt Art. 10 GG einen formalen Regelungsansatz, der den Schutz prigt.
Wie der Uberblick itber Rechtsprechung und Literatur ergeben hat, wird sein Schutzge-
halt mit verschiedenen Argumentationsmustern konkretisiert. Dazu gehéren die — teil-
weise nach Maligabe der Sphirenkonzeption angereicherte — Figur der Privatsphire, das
Recht auf Selbstbestimmung tber die Inhalte und die Partner der Kommunikation oder
auf Selbstdarstellung, die (tele)kommunikative Selbstbestimmung oder die Verfiigungs-
befugnis tliber Informationen, die ibermittelte Kommunikationsvorgénge betreffen.

Mit der Privatsphire als Schutzgut wére die Verbiirgung des Art. 10 GG jedoch unzu-
reichend erfafit. Soweit der Begriff der Privatsphire lediglich einen gegen Wissensinter-
essen abgeschotteten Bereich bezeichnen soll, ist der Rickgriff darauf in doppelter Hin-
sicht wenig weiterfiihrend: Er gibt flir die Absicherung und das Gewicht des Schutzes
gegeniiber Kenntnisinteressen kaum Kriterien her, und die Aufmerksamkeit bleibt nicht
selten auf die Abwehr nur der (Phase der) staatlichen Kenntnisnahme beschrinkt.” So-
weit man die Privatsphére inhaltlich nach MaBgabe der Sphérenkonzeption anreichert,
die Art. 2 Abs. 1 1i.V.m. Art. 1 Abs. 1 GG entnommen und in die verfassungsgerichtliche
Rechtsprechung hineingelesen wird, folgt daraus eine prinzipielle Ausrichtung und Be-
grenzung des Schutzes auf Kommunikationsinhalte ,.intimen* oder ,,privaten” Charak-
ters.”* Diese Begrenzung miifite in den Phasen wirksam werden, die einer — gesetzlich
legitimierbaren — Kenntnisnahme nachfolgen: Kommunikationsbeitrdge ohne ,,privaten”
Charakter konnten konsequenterweise nicht (mehr) geschiitzt sein. Eine solche Sicht
findet in Art. 10 GG aber schon normtextlich keinerlei Riickhalt. Die sphérentheoreti-
sche Rekonstruktion trifft zudem den Hintergrund und das Ziel des Schutzes nicht. Da

70  Friihzeitig zu diesem Problem Scherer, Telekommunikationsrecht, S. 578 ff. Hinsichtlich der Ab-
grenzung der Gesetzgebungskompetenzen mit anderem Ansatz Windthorst, Universaldienst, S. 96 ff.

71 Vgl Gusy, Grundrecht, S. 95: Trennung von geschiitztem Kommunikationsvorgang und Information;
siehe auBerdem Bdr, Zugriff, S. 309 ff.

72 Siehe Gusy, Grundrecht, S. 91; Jarass, in: Jarass/Pieroth, Art. 10 Rn 3 ff. Konstellationen, bei denen
staatliche Stellen dadurch Kenntnis erlangen, daf} ein Kommunikationsbeteiligter oder ein Dritter, der
aufgrund seiner Anwesenheit in der Wohnung mithort, die Inhalte eines Telefongespréachs mitteilen,
werden dann nicht vom Schutz des Art. 10 Abs. 1| GG eingeschlossen. Ebensowenig ist diese Norm
beim staatlichen Mithoren von Raumgesprichen tiber eine am Telefon angebrachte Abhoranlage ein-
schligig, vgl. BGHSt 31, 296 (297 ff.). Ggf. greifen andere Grundrechte.

73 Vgl. etwa Schmitt Glaeser, Privatsphire, Rn 68.

74 Vgl Vierter Teil, Fn 37.
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die medien- oder technikvermittelte Kommunikation wegen der medienspezifischen Ge-
fiihrdungen geschiitzt wird, kommt es nicht darauf an, ob die Kommunikationsbeitrige
einen privaten oder einen anderen, etwa geschéftlichen oder politischen, Inhalt haben.”
Der Grad der ,,Privatheit“ der Kommunikationsinhalte ist kein Kriterium fiir eine Diffe-
renzierung innerhalb des Gewahrleistungsbereichs. Dementsprechend hat das Bundes-
verfassungsgericht Art. 10 GG mittlerweile aus dem Paradigma der Privatsphére ge-
16st.”® Das Grundrecht bietet im Ansatz einen gegenstindlich radizierten Schutz.”

Verkiirzend wirkt es ebenfalls, wenn man den Schutz des Art. 10 GG unter dem Ge-
sichtspunkt individueller Selbstbestimmung oder individueller Verfligungsbefugnisse
iiber Informationen beschreibt. Soweit sich hierin das Recht auf freie Entscheidung iiber
Kommunikationsinhalte und -partner widerspiegelt, bleibt man auf ein Auswahl- und
Ausgrenzungsrecht reduziert. Die Beschreibung des Schutzes als Verfiigungsbefugnis
iiber Informationen, die iibermittelte Kommunikationsvorgénge betreffen, gelangt zwar
in weiterfithrender Weise zu informations- und datenbezogenen Rechtspositionen. Dal}
Art. 10 GG aber nicht die Verfiigungsbefugnis eines (oder jedes ?) der Beteiligten iiber
die Beitrdge oder die Daten schiitzt, wird bereits daran deutlich, da er nicht davor be-
wahrt, dafl der andere Kommunikationspartner Inhalte oder Umsténde der Kommunika-
tion weitererzihlt.”® Dementsprechend hat das Bundesverfassungsgericht den Schutzge-
halt des Art. 10 GG in mehrfacher Hinsicht gegen die Gestaltung des Art.2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG entnommenen Rechts auf informationelle Selbstbestimmung
abgegrenzt.79 Der traditionell-individualistische, ganz auf den einzelnen Kommunika-
tionsteilnehmer und seine Entscheidungsméglichkeiten konzentrierte Zugang wird der
Gewihrleistung des Art. 10 GG nicht gerecht.

Im Mittelpunkt des Art. 10 GG steht vielmehr die Freiheit und Unverletzlichkeit der
auf Vermittlungstechniken und -leistungen angewiesenen Kommunikation.** Die Uber-
legungen zur Auswahl der Kommunikationsinhalte und -partner konnen hier eingeglie-
dert werden, indem sie zu den Grundlagen gehGren, aber nicht Schutzgut sind. Der
grundrechtlichen Verbiirgung liegt zugrunde, daB3 die Teilnehmer einer Kommunikation
ihre jeweiligen Kommunikationspartner bei der Aufnahme einer Kommunikationsbezie-
hung und hinsichtlich der Kommunikationsinhalte auswéhlen und sich aufeinander ein-
stellen. Wenn sie bei der technikvermittelten und insofern nur begrenzt tiberschaubaren

75 BVerfGE 100, 313 (358).

76  BVerfGE 100, 313 (358 ff.), und dazu Zweiter Teil, 4. Kapitel, Punkt A.I. Anders noch BVerfGE 67,
157 (171); 85, 386 (395 £.).

77  So Welp, Uberwachung, S. 36 ff.

78 Verkiirzend allerdings BGHSt 39, 335 (338 ff.), mit der Ansicht, es sei kein Unterschied, ob der
Kommunikationsinhalt weitererzahlt oder iiber einen eingebauten Lautsprecher oder Zweithtrer von
einem Polizeibeamten mitgehdrt werde. Im Anschlufl daran auch BGH (GroBer Senat), NJW 1996,
2940 (2943), der meint, es handele sich dabei um eine Kenntnisnahme nach AbschiuB} der allein unter
Art. 10 GG fallenden Ubermittlungsphase; der Grundrechtsschutz ende am Endgert des Fernsprech-
teilnehmers, der aus eigenem Entschiuf} an sein Endgerit eine Mithdrvorrichtung angeschlossen ha-
be. Abnlich Germann, Gefahrenabwehr, S. 498.

79  Siehe oben Zweiter Teil, 4. Kapitel, Punkt A.I.

80 Zutreffend auch in Abgrenzung gegen den Privatsphdrenansatz herausgestellt bei Groff, Schutzwir-
kung, S. 328.
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Kommunikation damit rechnen miifiten, daf staatliche Stellen zwangsweise oder heim-
lich an der Kommunikation teilhaben, wiirde die Kommunikation unter Umstinden ver-
mieden, reduziert oder anderweitig verdndert.! Bedingungen der Moglichkeit einer frei-
en und unbefangenen Brief- und Telekommunikation sind somit deren Geheimnisquali-
tdt in der Vermittlungsphase und damit deren Transparenz fiir die Teilnehmer. Deshalb
gewihrleistet Art. 10 GG diese Bedingungen. Die Grundrechtstriger werden darauf be-
zogen jeweils eigenstéindigg2 als Kommunikationsteilnehmer geschiitzt. Der Schutz
schlieft die Moglichkeit der Teilnehmer ein, die Kommunikation zu gestalten und insbe-
sondere auch deren Geheimnisqualitdt durch entsprechende Vorkehrungen stiirker zu
sichern. Zum Beispiel steht es ihnen — im Sinne eines ,,Selbstdzltenschutzes‘‘83 - zu, Ver-
schliisselungstechniken einzusetzen® oder Anonymisierungsdienste zu nutzen®’.

Die Garantie des Art. 10 GG stellt dabei nicht allein darauf ab, daf} eine staatliche Stel-
le unmittelbar Kenntnis von einer Kommunikation nehmen konnte. Vielmehr spielt be-
reits fiir den Schutz vor staatlicher Kenntniserlangung eine Rolle, daf3 erlangte Kenntnis-
se zu staatlich bestimmten Zwecken in staatlichen Verwendungszusammenhingen als
Daten gespeichert und als Informationen verwertet werden kdnnen. Erst der Blick auf
den ,,Verwendungszusammenhang“ macht deutlich, wie die durch eine Uberwachung
erlangten Angaben interpretiert, ausgewdhlt, weiterverarbeitet und verwendet werden
und welche nachteiligen Folgen fiir die Grundrechtstriger entstehen kénnen. Im jeweili-
gen Verwendungszusammenhang konnen etwa auch aus den Angaben tiber die Teilneh-
mer eines bestimmten Fernmeldeverhdltnisses, die fiir sich genommen belanglos er-
scheinen mogen, informative Schliisse gezogen werden. Das erkldrt die Reichweite des
grundrechtlichen Schutzes iiber die Kommunikationsinhalte hinaus: Er erstreckt sich auf
die niheren Umsténde der Kommunikation.*® Seine Bedeutung erschiieft sich also erst
bei einer libergreifenden Sicht, die die einer Kenntnisnahme folgenden Informations-
und Datenverarbeitungen sowie die Umsetzung von Informationen in Entscheidungen in
den Blick einbezieht.

Das legt bereits nahe, dafi sich die Schutzwirkungen auf den Umgang mit Informatio-
nen und Daten erstrecken, der einer Kenntnisnahme geschiitzter Kommunikationsvor-
giinge nachfolgt. Folgern l4Bt es sich aus der hinzutretenden Uberlegung, daB Art. 10
Abs. 1 GG in funktionalem Zusammenhang mit dem Gesetzesvorbehalt des Art. 10
Abs. 2 GG steht. Die staatliche Kenntnisnahme von geschiitzten Kommunikationsvor-
gingen bedarf einer gesetzlichen Ermichtigung, die insbesondere auch die (Verwen-

81 Vgl dazu BVerfGE 100, 313 (359); 107, 299 (313).

82 BVerfGE 85, 386 (398 f.).

83  Vgl. Rofinagel, Datennetze, S. 29. Siehe dazu auch Erster Teil, 2. Kapitel, Punkt B.IIL.2., Vierter
Teil, 10. Kapitel, Punkt D.I1.2.

84  Bizer, AK-GG, Rn 41; ders., Vertraulichkeit, S. 454; ders., Nachfrage, S. 39 ff. Ubergreifender ders.,
Verschlisselung, S. 245 ff. Auflerdem etwa Grote, Selbstbestimmung, S. 40 f.; Marauhn, Sicherheit,
S. 81.

85  Moller, Regulierung, S. 269 f.

86 BVerfGE 67, 157 (172); 85, 386 (396), 100, 313 (358); 107, 299 (314, 319 f.). Aus der Literatur
etwa Dirig, in: Maunz/Diirig, Art. 10 Rn 15, 18; Rohlf, Privatsphére, S. 163 ff.; Schmitt Glaeser,
Privatsphire, Rn 62 ff.
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dungs)Zwecke zu regeln hat, im Hinblick auf die die Kenntnisnahme zuldssig ist. Die
gesetzlich bestimmten und von der Exekutive konkretisierten Zwecke sind Grundlage
der verfassungsrechtlichen Priifung unter anderem anhand des UbermaBverbots. Indem
die Kenntnisnahme nicht fiir sich genommen zu beurteilen ist, sondern auf die ihr nach-
folgenden Phasen verweist, ist sie Teil eines Informations- und Datenverarbeitungspro-
zesses. Wire die Verwendung nach Kenntnisnahme ohne Fortwirken der fiir die Kennt-
nisnahme geltenden Zweckfestlegung mdéglich, wire diese weitgehend bedeutungslos.
Die eingrenzende Festlegung liefe praktisch leer, wenn nicht auch die anschlieBenden
Phasen der Speicherung, Verwendung oder auch Ubermittlung grundsitzlich, d.h. vorbe-
haltlich verfassungsmiBiger Zweckdnderungen, an die Zwecke gebunden wiren. Man
kann dies um folgenorientierte Argumente erginzen: Die geschiitzte freie Telekommuni-
kation wird gerade auch dann gestdrt, wenn die erlangten Kenntnisse im staatlichen Kon-
text nachteilig verwertet oder weitervermittelt werden.”’

Da Datenverarbeitungs-, Informations- und Entscheidungsprozesse tendenziell unend-
lich aneinanderkniipfen und die Informationsgrundlagen sich dabei immer mehr verin-
dern kénnen, muf} die Schutzwirkung allerdings an irgendeiner Stelle enden. Wird der
vom Grundrecht determinierte Prozef§ durch die Verwendungszwecke umrissen, die die
Kenntnisnahme der Kommunikationsinhalte oder die Datenerhebung rechtfertigen, reicht
er bis zur Verwendung erlangter Informationen und Daten fiir eben den Verwendungs-
zweck, dem die Kenntnisnahme und die Erhebung gedient haben. Die entsprechenden
Entscheidungen sind Endpunkt der Schutzwirkung. Art. 10 GG greift also fiir Entschei-
dungen, die auf jene Entscheidungen als Informationsgrundlage zuriickgreifen, nicht
mehr. Die Anderung des Zwecks der Verwendung der erlangten Daten im Informations-
und DatenverarbeitungsprozeB oder die Ubermittlung der erlangten Daten fallen darunter
allerdings nicht, sofern die erlangten Daten in ihrer origindren Form anders verwendet
oder iibermittelt werden, also selbst wieder unmittelbar Ankniipfungspunkt einer weite-
ren eigenstindigen Verwertung werden.

Im Ergebnis verbiirgt Art. 10 GG tiber einen formalen Regelungsansatz prozeBiibergrei-
fend die grundsitzliche Geheimnisqualitit der Kommunikationsbeitrige und Daten, die
in Kommunikationen entstehen, die tiber die aufgezihlten Medien und Techniken ver-
mittelt werden. Diese Verblirgung ist nicht auf den Schutz ,,privater Kommunikations-
inhalte und nicht auf den Schutz vor einer staatlichen Kenntniserlangung beschrénkt. Sie
kann sich im Falle einer gesetzlich gedeckten Kenntnisnahme etwa auf die Zulédssigkeit
von Anderungen der urspriinglichen Verwendungszwecke, im Rahmen des UbermaBver-
bots oder bei den notwendigen Schutzvorkehrungen auswirken. Im tibrigen ist sie in viel-
filtigen Dimensionen zu entfalten. Im Bereich der Telekommunikation, in dem inzwischen
ein Geflecht mehrerer Beteiligter — Netzbetreiber, Dienstleister, verschiedenste Teilneh-
mer, staatliche Stellen — vorhanden ist, prigt die Privatisierungsfolgenverantwortung88 die

87 BVerfGE 100, 313 (359, 360). Vgl. auch BVerfG, Urteil vom 03.03.2004, 1 BvF 3/92, abrufbar
unter http://www.bverfg.de, Rn 153 ff.

88 Der Begriff findet sich bei Bauer, Privatisierung, S. 279.
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staatlichen Ausgestaltungs- und Schutzpﬂichten‘89 Diese Ausgestaltungs- und Schutz-
pflichten sind nicht auf ein Minimum reduziert. Art. 10 GG wird in seinem Schutzgehalt
nicht dadurch relativiert, dal nunmehr private Dritte statt staatlicher Stellen als reine Ver-
mittler den Ubermittlungsvorgang {ibernchmen.”

Indem Art. 10 GG in seinem Anwendungsbereich einen gegenstidndlich radizierten
Schutz bietet, lassen sich Bindungen und Rechte konkretisieren, die sich sowohl auf die
Kenntnisnahme geschiitzter Kommunikationsvorginge als auch auf den sich daran an-
schliefenden Umgang mit den Informationen und Daten beziehen. Zu einem entspre-
chenden Ergebnis fiihrt die Auslegung des Art. 13 GG.' EsistF olge des formalen Rege-
lungsansatzes, daf3 zu den jeweiligen Bindungen andere Grundrechtsgewahrleistungen
mit ihren naheren inhaltlichen Maflgaben verstarkend hinzutreten konnen.”

¢) Die Schutzinhalte anderer thematisch spezifizierter Grundrechte

Fin formaler Ansatz wie in Art. 10 und 13 GG findet sich in den anderen Freiheitsgewdhr-
leistungen nicht. Thr Normtext nennt in punktueller Form inhaltlich umschriebene Gegen-
stinde und verbindet dies mit Unverletzlichkeits-, Schutz- oder Freiheitsversprechen. Bin-
dungen des Umgangs mit personenbezogenen Informationen und Daten bediirfen daher
einer eigenstindigen Herleitung.

aa) Die Leistungsgrenzen einer sphdrenorientierten Abgrenzung privater Bereiche

Der Uberblick tiber die Argumentationsmuster in Rechtsprechung und Literatur hat ge-
zeigt, dal hier zum Teil auf das jeweils konkretisierte Recht zurtickgegriffen wird, Gege-
benheiten zu verschweigen oder die Kommunikationspartner auszuwahlen und so Riick-
zugsbereiche zu sichern oder Kommunikationen vertraulich zu halten. Das entspricht der
Argumentation mit Rechten auf freie Entscheidung iiber Kommunikation und Kommuni-
kationsadressaten. Wie bereits in diesem Zusammenhang erldutert worden ist, lassen sich
damit jedoch Schutzpositionen, die auf den Umgang mit personenbezogenen Informatio-
nen und Daten seitens des Staates (oder, soweit die Drittwirkung greift, anderer Privater)
gerichtet sind, nicht in der erforderlichen Weise begriinden. Von Interesse ist daher zu-
néchst die Argumentationslinie, die Rechtsbindungen entwickelt, indem sie Bereiche oder
Sachverhalte privaten Charakters abgrenzt. Leitbild sind hier der formale Ansatz der Art.
10 Abs. 1, Art. 13 Abs. 1 GG sowie die Sphérenkonzeption, diec man Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG und der Rechtsprechung des Bundesverfassungsgerichts unterstellt. Mit
Hiife von Kriterien wie der ,,personalen Nihe®, dem ,,MaB der Kommunikation* oder dem

89  § 88 TKG hilt das Telekommunikationsgeheimnis fiir private Netzbetreiber oder Diensteanbieter auf
einfachgesetzlicher Ebene fest. Zu den umfassenden Schutzmechanismen auf der Basis der aus
Art. 10 GG folgenden Schutzpflichten Grof, Schutzwirkung, S. 332 ff.

90  Zur differenzierten Konkretisierung von leistungsrechtlichen Gehalten, u.a. von Schutzpflichten, vgl.
oben Erster Teil, 1. Kapitel, Punkt B.V. Im obigen Zusammenhang sieche etwa Palm/Roy, Mailboxen,
S. 1794.

91 BVerfGE 109, 279 (309, 313 ff., 374 ff.).

92 Fiir Art. 10 GG BVerfGE 100, 313 (365); 107, 299 (329 ff.). Fiir Art. 13 GG BVerfGE 109, 279
(326 £).
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»Sozialbezug™ werden Bereiche oder Sachverhalte im Regelungsfeld der jeweils angespro-
chenen Gewidhrleistung bezeichnet, die einen mehr oder minder weitreichenden Pri-
vatheits- oder Geheimnischarakter haben und deshalb in abgestufter Intensitit gegen staat-
liche Einblicke geschiitzt sein sollen.

Geht man der Tragfihigkeit dieses Ansatzes niher nach, 148t sich schnell feststellen, daf
textlich der normative Riickhalt fehlt. Den grundgesetzlichen Gew'a’.hrleis‘[ungen93 sind we-
der Begriffe wie ,,Intimsphére®, , Privatsphére oder ,,Privatheit” noch aus sich heraus fest-
liegende Sachverhalte zu entnehmen, die sich nach dem MaBl der Kommunikation oder
einem dhnlich verstandenen Sozialbezug konturieren lassen und mit einem abgestuften
Schutz gegen staatliche Kenntnisse einhergehen. Im Gegenteil stiitzen die Grundrechte
eine Konkretisierung in verschiedene Facetten, insbesondere auch im Hinblick auf Kom-
munikationen, ohne da8 man eine lineare Ordnung oder feste Gewichtigkeitswertungen
ausmachen kann. Das hat gute Griinde darin, da es sich um jeweils eigenstiandige Schutz-
richtungen handelt.”*

Der gewihlte Ansatz wird zudem dem Gegenstand nicht gerecht und zieht sinnwidrige
Folgen nach sich. Niederschriften oder Gespréche mit anderen entwickeln ihren eigenen
Gehalt und bieten daher einem etwaigen staatlichen Zugriff eine besondere Informations-
basis. Man kann nicht von der Vorstellung ausgehen, daB3 der Einzelne die relevanten Ge-
danken- oder Gesprachsinhalte immer schon selbst ,besitzt* und diese bei Niederschriften
oder Kommunikationen ,,abgibt“, sich also bestimmter — hier wie ein ontisches Element
verstandener — Informationen ohnehin schon ,.entdulert* hat.”® Schreibt jemand zur Aus-
einandersetzung mit seinem Gewissen Tagebuch, wahlt er diese Form gerade, weil die
schriftliche Objektivierung ihm kldrende Gedanken verschafft, die er sonst nicht hitte. Das
Beichtgespréch oder das Gesprich mit dem Psychoanalytiker sollen Dinge an den Tag
bringen, die man selbst verdriangt und die erst mit der Kommunikation zugénglich werden.
Auch die eheliche Kommunikation besitzt ihre Eigendynamik und ihre eigenen Inhalte,
und Art. 6 Abs. 1 GG spricht mit dem Schutz der Ehe gerade die Moglichkeiten an, die die
Vertrautheit des Partners und die Atmosphére der Nihe erdffnen. Die Beispiele mdgen
verdeutlichen, daB eine ,,Stufentheorie® der Schutzintensitit vom forum internum bis zu
vertraulich-abgeschotteten Kommunikationen den Schutzbedarf pauschalisierte und darin
fehlginge.

Das heift nicht, daf} fir Differenzierungen — hier insbesondere zwischen individuell faB-
baren Angelegenheiten einerseits und iiberindividuell zu beschreibende Angelegenheiten
andererseits — kein Raum wire. Eine Differenzierung hat Uberzeugungskraft mit der Uber-
legung, da immer die jeweils unterschiedliche Bezugsebene und die dadurch bedingte
Eigenstindigkeit von Schutzbegriindungen zu beachten sind. Sofern es um Kommunika-
tionen oder Gespréchsinhalte geht, sind etwaige Individualrechte in ihrer Reichweite zu-
gunsten des Einzelnen genau zu bestimmen.”® Hier mag auch der ,,Sozialbezug* in seinem

93  Siehe aber Art. 8 Abs. 1 EMRK und dazu Dritter Teil, 6. Kapitel, Punkt A.
94  Vgl. oben Vierter Teil, 9. Kapitel, Punkt A.
95  Siehe aber die Argumentationsmuster in BVerfGE 33, 367 (377) oder 80, 367 (376).

96 Vgl. aus der Rechtsprechungsanalyse die Konstellation der Tonband-Entscheidung, oben Zweiter
Teil, 3. Kapitel, Punkt B.I1.4.
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urspriinglichen und richtigen Sinn — die Konflikttrdchtigkeit sozialer Beziehungen — pas-
sen.”’ Das ist in Art 6 Abs. 1 GG besonders deutlich. Der Schutz der Ehe gewihrt dem
Einzelnen im Hinblick auf den staatlichen Umgang mit Informationen und Daten Rechte,
soweit er als ein an der ehelichen Bezichung beteiligter Partner geschiitzt ist. Wohl stehen
jedem der Partner eigene (vom anderen unabhéingige) Rechte zu, aber diese sind bei struk-
tureller Eingebundenheit des anderen Partners nicht als rein individualistisch faflbarer
Schutz angelegt. Daher kann ein Ehemann, der von seiner Frau wegen Vergewaltigung
angezeigt wird, der Kenntnisnahme durch die zustindigen staatlichen Stellen nicht entge-
genhalten, da} dies die eheliche Privatsphire betreffe, die den Staat nichts amgf:hf:,98 Gera-
de da der Schutz des Individuums in einer Beziehung oder einer Kommunikation selbstin-
dig begriindet ist und diese ihren eigenen Gehalt entwickelt, ist allerdings bei bestimmten
Konstellationen ohne weiteres auch ein Schutz hichster Intensitit denkbar.

Unabhingig davon, ob es um Niederschriften des Einzelnen oder um Gespréchsinhalte
geht, kommt es im {ibrigen darauf an, daf3 der grundrechtliche Schutz die staatsseitig erfol-
gende Gewinnung und Handhabung von Informationen erfat. Die Argumentation mit Be-
reichen oder Sachverhalten mehr oder minder privaten Charakters 1483t hier insgesamt eine
hinreichende Abstimmung des Schutzes auf den Gegenstand vermissen. Das bedingt der
Ansatz selbst. Wie bei der urspriinglich konzipierten Fassung des Grundrechts auf Achtung
der Privatsphdre in der Rechtsprechung des Bundesverfassungsgerichts99 wird der auf den
Umgang mit Informationen und Daten gerichtete Schutz nicht explizit als solcher begriin-
det, sondemn an anderweitig festgelegte Gegebenheiten angekoppelt. Man schottet be-
stimmte Bereiche, Angelegenheiten oder Beziehungen nach bestimmten Kriterien als pri-
vat oder geheim ab und schiitzt sie — wegen der grundsitzlichen ,Unantastbarkeit“'® —
auch gegen staatliche Einblicke. Aufzeichnungen, sonstige Daten oder Kommunikations-
inhalte werden in den Privatbereich des Grundrechtstrigers einbezogen und damit zu-
gleich individuell zugeordnet. Man muf} bei einem solchen Ansatz notwendigerweise mit
der Unterstellung arbeiten, dafi die Kriterien, mit denen man die Privatheit der Situation zu
beschreiben versucht, erstens auch die Schutzbediirftigkeit hinsichtlich der jeweiligen Ge-
sprichsinhalte oder Daten bestimmen (je weitgehender die Situation durch Abschottung
und Isolation geprigt ist, desto schutzbediirftiger auch Gedanken-, (Selbst)Gesprichs-
inhalte oder Aufzeichnungen) und zweitens auch die Schutzbediirftigkeit hinsichtlich der
Informationen prigen, die der Staat daraus gewinant und die er weiter umsetzt. Man muf
fiir Individualangelegenheiten und fiir Kommunikationen dasselbe Muster nutzen und hat
dann mit Kommunikationen und ihren Inhalten zwingend Schwierigkeiten, weil die Zu-
ordnung von Rechtspositionen an einen der Beteiligten iiber die Privatspharenfigur dabei
nur briichig funktioniert (weshalb man das Problem nicht erfalit und nicht 15st, indem man
nur ,.enge“ oder ,vertrauliche” Beziehungen oder Kommunikationen zur Privatsphire

97 Vgl oben Zweiter Teil, 3. Kapitel, unter Punkt B.IL

98  Das heif3t nicht, daB der Schutz des Art. 6 Abs. 1 GG auch fiir die weitere Informationshandhabung
ausgeschaltet ist. Ein neuer Kontext, etwa eine beabsichtigte staatliche Auskunft an dje Presse, erfor-
dert immer eine neue Beurteilung.

99  Siehe insbes. Zweiter Teil, 3. Kapitel, Punkt B.I1.5.a.

100 Zur Entwicklung der Argumentation, iber die das BVerfG zu einer Schutzerstreckung gelangt ist,
siehe oben Zweiter Teil, 3. Kapitel, Punkt B.ILI. und 2.
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zéihltm). Die Aufmerksamkeit konzentriert sich auferdem auf die ,,private* Situation; die
Perspektive bleibt einem ,,Schutz gegen Erhebung von Informationen aus diesem Lebens-
bereich*'® verhaftet.

Mit all dem scheint bei dem gewihlten Ansatz ein ontisches Informationsverstidndnis
durch. Er hat insofern dieselben Schwichen wie das Recht auf freie Entscheidung iiber
Kommunikation und Kommunikationsadressaten.'” Er bezieht sich auf Gegebenheiten,
auf Inhalte erfolgter Gespriche oder auf festgehaltene Daten und kann den Hinweis nicht
umsetzen, dal der ,,Verwendungskontext“m oder die staatlichen Kommunikationszu-
sammenhinge mitzubeachten sind, in die Auskiinfte oder Daten eingebracht und als Infor-
mationen verwertet werden. Demgegeniiber besteht die Leistung des Rechts auf informa-
tionelle Selbstbestimmung gerade darin, den Gegenstand des Schutzes herauszukristallisie-
ren und den Bezug zu den staatlichen Informations- und Datenverarbeitungen herzustellen.
Das verweist auch fiir die Einzelgewihrleistungen auf den Weg, sich von der kompakten
Vorstellung einer Privatsphére, bei der man unterschiedliche Kategorien — wie insbesonde-
re Verhalten und Information — unter einem Begriff zu behandeln versuchtws, freizuma-
chen. Statt dessen ist hervorzuheben, daf sich der Schutz gerade auf den Umgang mit In-
formationen und Daten bezieht. Erst dadurch kénnen die strukturellen Eigenarten des Ge-
genstandes im dogmatischen Zugriff aufgefangen werden.

bb) Die weiterfiihrenden Entwiirfe der Privatheit

Zur weiteren Orientierung ist es an dieser Stelle ntitzlich, kurz auf die weiterfiihrenden
Entwiirfe der Privatheit einzugehen, die insbesondere soziologische Analysen aufgreifen.
Uberwiegend wird dabei von den Funktionen her gedacht, die ein ,,privater Bereich er-
fiillt. "% Individuen bendtigten im Umgang mit anderen, zur Bildung oder Wahrung der
personlichen Identit4t und fiir ein selbstverantwortliches ,,role-making™ Spielrdume bei der
Rollenausfiillung. Diese Spielrdume wiirden durch ein immer schon umfassend vorhande-
nes Wissen tiber eine Person und durch entsprechend weitreichend festgelegte Erwartun-
gen zerstort. Ndhebeziehungen wie Liebe, Freundschaft oder Vertrauensverhiltnisse gelén-
gen nur dann, wenn soziale Kontakte in abgestufter Distanz aufgebaut und erhalten werden
konnten. Gelingende Identitdtsbildung, angemessene Selbsteinschétzung und individuelle
Autonomie seien von den Bedingungen abhéingig, unter denen das Bild der Umwelt von

101 Natiirlich kann auch gerade dort zwischen den Beteiligten ein Konflikt entstehen, der es nicht erlaubt,
bestimmte Bezichungsangelegenheiten oder Gesprichsinhalte einem der Beteiligten als Privatsache
zuzuordnen.

102 So die Betonung bei Schmitt Glaeser, Privatsphire, Rn 30 und 4.

103 Vgl Vierter Teil, 9. Kapitel, Punkt B.I.1.b.

104 Vgl oben Zweiter Teil, 3. Kapitel, Punkt B.I1.5.b.dd.

105 Siehe etwa die Darstellung bei Evers, Schutz des Privatlebens, S. 282 ff.; Riipke, Privatheit, S. 30 {f;
Brugger, Privatsphire, S. 38 ff. (zur amerikanischen Diskussion). Vgl. aulerdem aus der Rechtspre-
chungsanalyse Zweiter Teil, 3. Kapitel, Punkt B.11.5.a., daB die ,,Privatsphére” nicht unmitteibar in-
formationsbezogen konzipiert ist.

106 Die Denkansitze werden von der umfassenden amerikanischen Diskussion beeinflufit. Dazu Westin,
Privacy in the Modern Democratic State, S. 186 ff.; Ruiz, Privacy, S. 22 ff. Ausfiithrlich zur Privatheit
auflerdem Rdssler, Wert, passim; dies., Anonymitit, S. 30 ff.
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einer Person und deren Selbst-Bild entstehe. Sie wiirden untergraben, wenn umfassende,
falsche oder {iberholte Computerdossiers in der Umwelt kursierten und anderweitig gebil-
dete Einschitzungen prigten oder ersetzten. Auf dieser Basis wird die Privatsphire als ,,ein
je nach der individuellen und gesellschaftlichen Interessenkonstellation unterschiedlicher
Bereich von Nichtinformation tber Individuen verstanden.'”” Nach anderen Formulierun-
gen markiert sie die ,,durch die Struktur von sozialen Beziehungen bedingte unterschied-
liche Sichtbarkeit von Individuen in unterschiedlichen Kontexten (Umwelten)* und um-

schreibt einen jeweils situationsabhéingig fafbaren Bereich ,,relativer Informationslosigkeit

iiber das Individuum“.'® Sofern man dies mit grundrechtlichen Uberlegungen verbindet,

wird vorzugsweise auf Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG hingewiesen.109 Vereinzelt
wird die Privatheit auch ausschlieBlich in den Rahmen gesellschaftlicher (in Abgrenzung
gegen staatliche) Zusammenhénge gesetzt. Sie schirme gegen die insbesondere durch die
Medien herstellbare Offentlichkeit, mit der staatliche Kommunikationszusammenhinge
nicht gleichzusetzen seien''’, oder als Korrelat der Selbstdarstellung vor den Mitbiirgern
die Biirger untereinander' ' ab. Der grundrechtliche Schutz richte sich nach dem fiir den
Jjeweiligen Kontext einschldgigen Einzelgrundrecht und gegen staatliche Mafinahmen, die
die im Vlcghéltnis der Biirger untereinander begriindeten Wahmehmungsschranken durch-
brachen.

Diese Uberlegungen fithren in entscheidender Hinsicht weiter: Sie zeichnen sich dadurch
aus, daf} sie das Verstdndnis von Privatheit in bezug auf das Wissen staatlicher Stellen oder
privater Dritter formulieren. Damit erweist sich ein Vorgehen, das anhand eher individuali-
stisch gefafiter Kriterien Gegebenheiten aus sich heraus als ,,privat” oder ,,geheim® festlegt,
sofort als inaddquat. Privatheit erscheint nicht als Eigenschaft, die Gegebenheiten anhaften
kénnte. Sie wird zu einer auf der Sozialitdt der Individuen beruhenden Kategorie und zu

107 O. Mallmann, Zielfunktionen, S. 30 und dhnlich S. 35. Ausfiihrlich und griindlich zu Funktionen der
Privatheit ebda, S. 35 ff. Die Beschreibung der Privatsphdre steht bereits in einem rechtlichen Zu-
sammenhang. Mallmann geht davon aus, daf3 sich ,,Chancen zur Ausfiillung informationeller Frei-
rdume erst als Folge staatlicher Steuerung bisher gleichsam naturwiichsiger Informationsabldufe er-
geben®, und sieht es als ,,Aufgabe der Rechtsordnung, auf Grund einer Untersuchung der jeweiligen
Konfliktsituationen die Beziehungen zwischen dem einzelnen und staatlichen und privatwirtschaftli-
chen Informationsinteressen vorzustrukturieren® (S. 30). Zur ,informationetlen Privatheit* als eine
Dimension des Privaten siche weiter Rossler, Wert, S. 201 ff.

108 P.J Miiller, Gefdhrdung, S. 64 und 65. Siehe auch ders., Funktionen, S. 107 ff.; Soziale Kontrolle,
S. 141 ff. Aufgegriffen wird dies von Jensen, Amtshilfe, S. 6 ff., bes. 9 £, und Heufner, Probleme,
S.62f.

109 Vgl Heufiner, Probleme, S. 63: Art. 2 Abs. 1 i.V.m. Art.  Abs. | GG schiitze ,,das Recht zur freien
Selbstdarstellung als konstituierende Bedingung individueller Personlichkeit und tber die ,Privat-
sphire* die erforderlichen Kommunikationsschranken in den Umweltbeziehungen®. Dies schlieBt an
Jensen, Amtshilfe, S. 11, an, der dem Einzelnen deswegen den ,,Anspruch, dafl gegen oder ohne sei-
nen Willen keine Informationserfassung erfolgt, zuerkennt. Ohne grundrechtlichen Bezug, aber dhn-
lich P.J. Miiller, Gefihrdung, S. 65: Privatsphire ,,wird durch Lebensbereiche von Individuen ermog-
licht, in denen sie handeln kénnen, ohne daf eine fir sie dysfunktionale (nachteilige) Informations-
weitergabe an andere erfolgt. Dabei sollte dann schon etwas als dysfunktional verstanden werden,
wenn der Empféanger jemand ist, dem ein Mensch eine bestimmte Information nicht oder nicht in die-
ser Art und Weise gegeben hétte.”

110 So der Akzent bei Forsthoff, Persénlichkeitsschutz, S. 42 £, 46.

111 Schlink, Amtshilfe, S. 194 ff.

112 Zur Einschlagigkeit der Einzelgrundrechte vgl. Schlink, Amtshiife, S. 199.
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einem Relationsbegriff, indem sie erst und genau im Blick auf das (potentielle) Wissen
anderer iiber jemanden oder etwas und auf die damit verbundenen Folgen zu verstehen
ist.'® Eine solche Sicht der Privatheit hat in grundrechtlichem Zusammenhang die vorteil-
hafte Konsequenz, daB} etwaige Garantien und Rechte, die sich gerade auf den Umgang mit
personenbezogenen Informationen und Daten bezichen, in nahtlosem AnschluB gedacht
werden konnen. Ebenso zwanglos ergibt sich das Erfordernis einer sehr differenzierten
Sicht. So leuchtet ohne weiteres ein, dafl man nicht von vornherein unterstellen kann, eine
Information im staatlichen Kontext sei ebenso wie die Information Privater oder der (priva-
ten) Offentlichkeit zu behandeln.'"*

Grundrechtsdogmatisch leiden die Uberlegungen aber zum Teil darunter, daf der jeweils
entworfene Begriff der Privatsphire unvermittelt in das Normverstéindnis eingefiihrt wird.
Dal} eine ,,Privatsphire” im Grundgesetz nicht normtextlich fundiert ist, bedeutet jedoch
ganz konsequent, daB sic nicht im Sinne eines Rechtsbegriffs gehandhabt werden kann, aus
dem ein Schutz (oder Nichtschutz) gefolgert werden konnte. Deshalb ist es hinsichtlich der
bestehenden Grundrechtsbestimmungen nachrangig, sich zu fragen, was Privatheit eigent-
lich genau meint' ", und es wire falsch, ein den soziologischen Erkenntnissen folgendes
Privatheitsverstindnis den Grundrechtsgewdhrleistungen zu implementieren. So wire das
Recht restlos tiberfordert, wenn es die unterschiedliche Sichtbarkeit von Individuen in un-
terschiedlichen Kontexten, die durch die Struktur sozialer Beziehungen bedingt ist, nach-
zeichnen und sichern miifte.''® Auch wire es vorschnell, den Begriff der Privatsphire als
Korrelat der Selbstdarstellung vor den Mitbiirgern zu definieren und dann Grundrechtsga-
rantien hinsichtlich staatlicher Informations- und Datenverarbeitungsvorgénge in diesem
Rahmen zu verneinen.'!’ Ebensowenig kann man einen Schutz mit dem Argument zu-
riickweisen, im staatlichen Zusammenhang fehle ,.ein konstitutiver Faktor des Rechtsbe-
griffes der Intimsphére — ndmlich die dialektische Zuordnung zu der heutigen, durch die

113 Der Zugang ist nicht zu verwechseln mit der ,,Relativitiit der Privatsphire®, sofern dabei darauf abge-
stellt wird, dal der Wille, etwas geheimzuhalten, nur relativ zu den Informationsempfingern zu
bestimmen ist (vgl. oben Zweiter Teil, 3. Kapitel, Punkt B.I1.5.b.bb.). Deutlich zum Denkansatz etwa
Rossler, Wert, S. 225 ff. Vgl. auch Podlech, AK-GG, Art. 2 Abs. 1 Rn 38, Privatheit sei eine mog-
liche ,,Eigenschaft des Umgangs mit anderen“. In anderem, aber &hnlichem Zusammenhang siche
Goffman, Stigma, S. 11: fiir das Verstdndnis des ,,Stigmas* bediirfe es einer Begriffssprache von Re-
lationen, nicht von Eigenschaften; auch hier wird erst im Mitdenken des sozialen Kontexts verstind-
lich, warum der Einzelne etwas geheimhilt und zur Vermeidung nachteiliger Deutungen und Reak-
tionen der Umwelt geheimhalten muB.

114 Dazu, daBl auch die verfassungsgerichtliche Rechtsprechung zum informationellen Selbstbestim-
mungsrecht entsprechende Differenzierungen entwickelt, vgl. oben Zweiter Teil, 4. Kapitel, Punkt D.

115 Anderes gilt natiirlich, wenn man Schutzerfordernisse und -ziele herausarbeiten und — sei es auf
grundrechtlicher, sei es auf einfachrechtlicher Ebene — Uberlegungen de lege lata oder interpretative
Uberlegungen anstellen will, so etwa bei O. Mallmann, Zielfunktionen, passim.

116 Vgl. aber — zumindest undeutlich — Jensen, Amtshilfe, S. 11, und Heufner, Probleme, S. 63, mit der
oben wiedergegebenen Sicht. Der dort gewéhlte Riickgriff auf Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG
iiberrascht nicht: Man kann die nihere Ausarbeitung vermeiden, zu der die Einzelgrundrechte zwén-
gen.

117 Vgl. Schlink, Amtshilfe, S. 192 ff., der gegeniiber dem Staat dann eine ,,Freiheit, sich nicht befragen
zu lassen‘ hervorhebt, siehe etwa S. 198. Damit werden allerdings Verhaltensschutz und Informa-
tionsschutz nicht hinreichend getrennt.
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technischen Massenmedien hergestellten Offentlichkeit*''¥, denn die Intimsphére ist kein

Rechtsbegriff und damit auch nicht als solche Grundlage von Rechtsfolgen. Ohne die
Schutzideen gleich zu verabschieden, muf3 man sich also — so steht nun als Zwischener-
gebnis fest — im normativen Ansatz hinreichend deutlich von den Begriffen der Privatheit
oder der Privatsphdre l6sen. Man hat von den Ankniipfungspunkien auszugehen, die die
Grundrechtsnormen bieten.

cc) Rekonstruktion: Die Herleitung der Rechtsbindungen und Rechtspositionen aus dem
Normgehalt

Mit all dem wird man darauf verwiesen, zur Herleitung grundrechtlicher Bindungen des
staatlichen Umgangs mit Informationen und Daten an die jeweils benannten Themen und
den freiheitsschiitzenden Gehalt der Einzelgrundrechte anzukniipfen. Das entspricht dem
dritten Argumentationsmuster der Stringe, die sich im Rahmen des Uberblicks systemati-
sieren lieflen. Indem sie eine Interpretation erfordern, die nicht an formale Kriterien an-
kniipfen kann, sondern material tiber den freiheitsschiitzenden Gehalt zu entwickeln ist,
sind die hier interessierenden Normen ihrem Regelungsansatz nach anders angelegt als
Art. 10 Abs. 1 und Art. 13 Abs. 1 GG.

(1) Die prézise Bestimmung des Gegenstandes des Schutzes

Fiir ein tiberzeugendes Vorgehen kommt es zundchst darauf an, den Gegenstand des Schut-
zes prdzise herauszukristallisieren. Den ,,Privatsphére“-Konstellationen liegt, soweit es um
den Umgang mit Informationen und Daten geht, jeweils zugrunde, daf bestimmte Ereig-
nisse, Niederschriften oder Gespréchsinhalte, die den Grundrechtstréiger betreffen, vorhan-
den und von staatlichem Wissensinteresse sind. Rechtlich geht es um die Frage, ob die
Einzelgrundrechte, deren Regelungsbereich die jeweiligen Gegebenheiten unterfallen, den
Grundrechtstriger schiitzen, indem sie die staatliche Kenntnisnahme und den weiteren
Umgang mit erlangten Informationen und Daten determinieren. Die jeweils Grundrechts-
geschiitzten kdnnten dann berechtigt sein, die Kenntnisnahme der in Frage stehenden An-
gelegenheiten oder eine vorgesehene Umsetzung von Informationen oder Daten abzuweh-
ren. Die jeweiligen Angelegenheiten sollen also nicht direkt in ihrer Entstehung oder in
ihrem Ablauf, sondern in der Form geschiitzt werden, dal} sie nicht zur Grundlage staatli-
chen Wissens werden. Der entscheidende Kontakt- und Zeitpunkt ist dementsprechend der
der (anstehenden) staatlichen Erlangung oder der weiteren Handhabung von Informationen
und Daten.'"”’

Aus dieser Prizisierung resultiert schon im Vorfeld die wichtige Folgerung, Konstella-
tionen genauer zu unterscheiden, bei denen ein Ansatz, der sich an Sphéirenvorstellungen
orientiert, zu einem zu undifferenzierten Blick tendiert. So muf3 man bei der Frage, ob die
Beteiligten einer Kommunikation gegen ein staatliches Informationsverlangen grundrecht-

118 Forsthoff, Persoulichkeitsschutz, S. 43, und dhnlich S. 46.

119 Man hat schlieBlich selten mit einer zeitgleichen staatlichen Beobachtung und tiberwiegend mit einer
nachtriglichen Kenntnisgewinnung zu tun. Der Zeitpunkt ist deshalb relevant, weil sich bei der recht-
lichen Beurteilung mit dem Zeitablauf Verdnderungen ergeben kénnen.
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lich geschiitzt sind, auseinanderhalten, ob der grundrechtliche Schutz darauf zielt, da3 das
Vertrauensverhéltnis zwischen bestimmten Personen gewahrt bleibt, oder ob und zugun-
sten welcher beteiligten Person er Informationsschutz ist. Betrifft der Grundrechtsgehalt
allein die Achtung einer besonderen Vertrauensbeziehung zwischen zwei Beteiligten, mag
dies, wenn staatliche Stellen Gesprichsinhalte wissen wollen, das etwaige individuelle
(Verhaltens)Recht, nichts zu sagen, als Schweigerecht materiell stirken: Genau diese (Ver-
trauens)Person soll nicht zum Reden gezwungen werden. Mehr umfafit der Schutz dann
jedoch nicht. Wenn der eine Kommunikationsbeteiligte also — mdglicherweise aus guten
Griinden — in Kauf nimmt, das ihm von dem anderen entgegengebrachte Vertrauen zu ent-
tduschen, und die Gesprichsinhalte von sich aus mitteilt, ist der Staat — vorbehaltlich ande-
rer Rechtsbindungen — nicht an einer Kenntnis und Umsetzung des Wissens gehindert.
Ebenso ergibt ein etwaiges Gebot der Achtung eines Vertrauensverhiltnisses nicht ohne
weiteres einen Schutz im Hinblick auf die staatliche Information durch Dritte, die durch
Indiskretionen Kenntnisse gewonnen oder Aufzeichnungen erlangt haben.'”® Sofern ein
Grundrecht dagegen im Verhiltnis zwischen Grundrechtsberechtigtem und Staat einen
Schutz hinsichtlich des Umgangs mit Informationen und Daten hergibt, wird der Einzelne
in genau dem Sinne geschiitzt, dafB er die staatliche Kenntnis tiber etwas oder Umsetzungen
der Informationen und Daten abwehren darf. Dieses Recht greift, wenn man die gesondert
gestiitzten Rechtsbindungen wegen der Methode ausklammert'?!, seinem Inhalt nach un-
abhingig davon, wie der Staat etwas erfihrt. Man kann hier nicht entgegenhalten, Dritte
wiirden ,,in Ausiibung ihrer grundrechtlich geschiitzten Freiheiten staatlichen Behérden
Mitteilung von personenbezogenen Informationen hinsichtlich des Betroffenen ma-
chen*'”, demn Beurteilungsgrundlage ist nicht die Freiheit Dritter, sondern die
(Grund)Rechtsbindung des Staates im Verhéltnis zum Grundrechtstrager.

(2) Die tatsichliche Basis der Normkonkretisierung

Die Diskussion um die ,,Privatsphire* als ein in den einzelnen Freiheitsgewdhrleistungen
verankertes Schutzgut zeigt, da} eine auf den Grundrechtstréger und seinen Bereich kon-
zentrierte Perspektive bei der Konkretisierung von Maf3gaben fiir den Umgang mit perso-
nenbezogenen Informationen und Daten dem Gegenstand nicht gerecht wird.'? Statt des-
sen mull man der Auslegung cine zbergreifende Perspektive zugrunde legen, bei der die
staatlichen Kommunikations- und Entscheidungsprozesse mitgedacht werden, in die die
den Grundrechtstriger betreffenden Beobachtungen, Auskiinfte oder Daten einflieflen wiir-
den. Erst bei einer solchen Betrachtung erschliefit sich, welche Informationen die staatliche

120 Zur Unterscheidung zwischen einem Schutz von Vertrauensverhaltnissen und einem informationsbe-
zogenen Schutz siehe auch Pokl, Informationsbeschaffung, S. 162 ff. Zur Unterscheidung zwischen
biofien (eigenen oder auch fremden) Schweigerechten und einem Informationsschutz siche Krause,
Grundrechtliche Grenzen, S. 7. Im Ergebnis vgl. auch Deutsch, Heimliche Erhebung, S. 90, 93, 94 £,
96, 108, 111 ff; dies allerdings mit der fehlgehenden Begriindung, der Schutz scheitere daran, daf3
Information insoweit nicht beherrschbar sei.

121 Ausfiihrlicher dazu Vierter Teil, 9. Kapitel, Punkt C.IL.1.

122 Deutsch, Heimliche Erhebung, S. 94 f. und ghnlich S. 90. Vgl. auch Wolrer, Informationseingriffe,
S. 138.

123 Vgl. Erster Teil, 2. Kapitel, Punkt C.
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Stelle aus den Mitteilungen oder Daten bildete, wie sie sic umsetzte und welche Folgen
damit verbunden wiren. Diese Grundlage mufl somit in dem Umfang herausgearbeitet
werden, in dem es flir die Ermittlung und Konkretisierung der einschldgigen Norm erfor-
derlich ist.

Auf der einen Seite stehen das individuelle Verhalten, der Aussagegehalt von Mitteilun-
gen oder der Inhalt von Unterlagen, auf die sich das staatliche Kenntnis- und
Verwertungsinteresse richtet. Welchen Inhalt verlangte Auskiinfte oder Unterlagen im
einzelnen tatsachlich haben, braucht nicht unbedingt bekannt zu sein. Man kann auch mit
Hilfe typisierender Unterstellungen vorgehen, die sich formal an der Situation oder an den
Rollen der Teilnehmer einer Kommunikationsbeziehung orientieren, sofern es in konkreten
Konstellationen gerade um das Geheimbleiben noch nicht bekannter Angelegenheiten geht.
Das dndert aber nichts daran, da3 der hier interessierende Schutz immer die Informations-
komponente betrifft und in bezug darauf zu begriinden ist; das formalisierende Vorgehen
dient lediglich der Wahrung eben dieses Schutzes.'”* Auf der anderen Seite steht der staat-
liche Verwendungszusammenhangl25, in den Beobachtungen, Mitteilungsinhalte oder Da-
ten einflieflen und in dessen Rahmen sie Informationsqualitit gewinnen, indem sie mit an-
deren Kenntnissen verkniipft, aus einer bestimmten Perspektive interpretiert sowie in einen
bestimmten Sinnkontext gestellt werden. Die Informationen werden im weiteren Verlauf
umgesetzt, sei es dadurch, daf} sie zunichst als Daten festgehalten und fiir einen spéteren
Abruf bereitgehalten werden, sei es dadurch, dafi sie das staatliche Wissen verdndern und
ein bestimmtes Bild ergeben, sei es dadurch, daB sie in staatliche Entscheidungen und
Handlungen einflieBen, sei es dadurch, daf} sie weitervermittelt werden. Man muf} hier eine
iibergreifende Perspektive einnehmen, die die Abldufe des (vorgesehenen) Umgangs mit
Informationen und Daten einschlieft, soweit es rechtlich erforderlich ist. Damit kénnen
auch die Differenzierung von Informations- und Datenebene und die Verwobenheit von
Informations- und Datenverarbeitungsvorgingen im konkreten Ablauf herausgearbeitet
werden. Dadurch wird die genaue Bestimmung des Bezugspunktes grundrechtlicher Bin-
dungen moglich. Noch ausgreifender hat man weitere Wirkungen abzuschitzen, die mit
dem staatlichen Umgang mit Informationen und Daten erwartbar sind.

Hat man den iiberindividuellen Kontext und darin bestehende Wirkungsmechanismen
herauszuarbeiten, kann man an dieser Stelle soziologische oder psychologische Untersu-
chungen zur ,, Privatsphdre” oder zu ,, Geheimnissen’ heranziehen. Deren Erkenntnisse

124 Dem ,,Sphiren“ansatz stellt sich dieses Problem weniger scharf, und zum Teil préferiert man gerade
deswegen diesen Ansatz. Vgl. etwa die Ausfiihrungen bei Rohlf, Privatsphire, S. 196 ff., der einen
informationsbezogenen Schutz grundsitzlich auf das ,formale* Kriterium begrenzter Wahrnehmbar-
keit und Zugénglichkeit stiitzen will. Damit handelt man sich aber Begriindungsdefizite und die dar-
gelegten dogmatischen Schwierigkeiten des Sphirenansatzes ein. Will man einen genuinen Informa-
tionsschutz formulieren, mu8 man den Inhalt von Mitteilungen oder Daten — ggf. in unterstellter
Form — in den Begriindungszusammenhang einbeziehen. Das BVerfG argumentiert beim Grundrecht
auf Achtung der Privatsphére auch teilweise mit einem typisierend untersteliten Inhait, vgl. Zweiter
Teil, 3. Kapitel, Punkt B.I1.3. In der praktischen Umsetzung wird ein Vorgehen, bei dem die rechtli-
che Beurteilung inhaltsabhéingig ist, mit besonderen rechtlichen Regelungen begleitet werden miis-
sen. Wenn sich eine Unterstellung als falsch erweist, konnen etwa Lschungsgebote oder Verwer-
tungsverbote greifen. In Zweifelsfillen kann man auch bestimmten Verfahren oder Personen die
Durchsicht von Unterlagen vorbehalten.

125 Vgl. Zweiter Teil, 3. Kapitel, Punkt A.1.2. sowie Punkt B.I1.5.b.dd.
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beschreiben also nicht unvermittelt das Schutzgut. Sie sind von Bedeutung, soweit die tar-
sdchlichen Grundlagen der Normkonkretisierung zu erarbeiten sind."”® Sie zeigen ndmlich
gerade im Zusammenhang mit Informationen und Wissen soziale Positionen oder Rollen
beteiligter Personen, soziale Strukturen oder Wirkungsmechanismen auf. Dabei befassen
sie sich regelmaBig allgemein — ohne Differenzierung zwischen Staat und Privaten — mit
sozialen Beziehungen. Sie kdnnen im Verhiltnis zwischen Einzelnem und staatlichen Stel-
len passen oder zumindest dafiir weiterentwickelt werden.'?’

Im Unterschied zu den Angelegenheiten, die mangels Relevanz gar nicht erst als Thema
anstehen, werden ,,Privat“-Angelegenheiten in der sozialen Situation wohl aktualisiert, aus
einer Thematisierung aber bewufit ausgeklammert und dem Wissen des jeweils anderen
vorenthalten.'?® Dahinter steht allenfalls nachrangig die Absicht der Tduschung des ande-
ren. Partielle Intransparenzen und informationelle Abschottungen erméglichen die Integra-
tion verschiedener Erwartungen in verschiedenen Umwelten sowie die Abweichung oder
differenzierte Handhabung von Erwartungenm, die Verdnderung eigenen Verhaltens durch
das zundchst begrenzte Austesten anderer Handlungsmuster und die Bildung einer kom-
plexen Identitat."*’ In engerem Sinne werden Angelegenheiten als Privatsache ausgespart,
weil sie im jeweils anderen Kontext nicht reproduzierbar, nicht zu erldutern oder nicht zu
versichen sind und unangebracht oder peinlich erscheinen, so daBl man die Wirkungen
vermeiden will, die im Falle der Kenntnis des anderen erwartbar sind. Das , Private® ist
demnach nicht substantiell, sondern kontextabhingig und mit Blick auf die Folgen zu er-
fassen, die im Falle einer Information des anderen absehbar sind.”! So kennzeichnet es
eine gelingende Selbst-Besinnung oder eine schonungslose Auseinandersetzung mit dem
Gewissen, daf3 man sich von der Frage nach der Erkldrbarkeit vor anderen und von Erwar-

126 Soziologische oder psychologische Analysen miissen dabei immer aus normativer Perspektive rekon-
struiert werden. Es geht also nicht lediglich darum, einen in anderen Sinnzusammenhéngen entwik-
kelten Begriff der Privatsphire rechtlich zu umhegen. Manche Aspekte einer bestimmten Analyse
konnen irrelevant, andere zu erginzen sein.

127 Insoweit ist Forsthoff, Personlichkeitsschutz, S. 41 ff., und Schlink, Amtshilfe, S. 192 ff,; ders.,
Recht, S. 242 ff., bes. 244 £., nicht zu folgen.

128 Zu dieser Unterscheidung siche etwa — dies allgemein zum ,,Geheimnis“ — Sievers, Geheimnis,
S. 378 ff., hier 379: ,,Wihrend die bloBe Nichtthematisierung von Moglichkeiten sich aus dem
gemeinsamen Sinnkontext etwa aufgrund mangelnder Relevanz ergeben kann, bedeutet die
Nichtmitteilung, wie sie dem Geheimnis zugrundeliegt, die Negation von Informationsmogiichkeiten
fiir den Kommunikationspartner, obgleich der der gemeinsamen Sinnaktualisierung zugrundeliegende
Sinn die Implikation dieser Moglichkeiten bzw. der entsprechenden Nachrichten erwartbar werden
14Bt.* (Hervorh.i.Orig.). Siehe auch dens., Geheimnis und Geheimhaltung, S. 19 ff.

129 In soziologischer Sicht geht man davon aus, daf} der Einzelne in einer komplexen Gesellschaft diver-
gierenden und unter Umstinden miteinander unvereinbaren Erwartungen ausgesetzt ist, die nicht
handzuhaben wiren, wenn er sich nicht auf partielle Intransparenzen verlassen konnte. Umgekehrt
konnten in der Gesellschaft keine komplexen Erwartungsstrukturen aufgebaut werden, wenn fiir die
Einzelnen nicht Moglichkeiten derer Handhabung bestiinden (Intransparenzen dienen also keines-
wegs nur dem Individualinteresse).

130 Vgl nur O. Mallmann, Zielfunktionen, S. 35 ff., Westin, Privacy, S. 31 ff.; Schwartz, Social Psycho-
logy, S. 745 ff., Kruse, Privatheit, S. 17 ff., Rossler, Wert, S. 201 ff,, jeweils m.w.N.

131 Die besondere ,,Kontextgebundenheit* von Privatem greift fiir die juristische Diskussion insbesonde-
re Riipke auf, Privatheit, S. 35 ff. Vgl. auch Luhmann, Grundrechte, S. 67: ,,...intim ist eben jener
Komplex von Informationen, der nicht dffentlich zugénglich gemacht werden kann, ohne die 6ffent-
liche Selbstdarsteflung zu diskreditieren.” AuBerdem Kruse, Privatheit, S. 22 f.
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tungszwingen freimacht. Den Riickzug in die Privatwohnung benétigt man, damit ,,Nicht-
darstellbares getan werden'>> kann. Beitrdge, die von einer bestimmten Atmosphére ge-
tragen werden oder situativ bedingt sind, m&gen in anderem Kontext verzerrt und nicht
mehr nachvollziehbar erscheinen. Wenn der jeweils andere Informationen iiber ,,Privates*
erlangt, verdndern sich zum einen sein Wissen, insbesondere seine Erwartungen und Ein-
schitzungen gegentiber der Person, und regelmiBig auch sein weiteres Verhalten. Das darf
nicht nach zu schlichten Wahrheitsvorstellungen beurteilt werden. Das ,,Bild“ von anderen
Personen ist immer sozial geprigt, vom jeweiligen Kontext abhéingig und selektiv."”’ Ge-
rade die Information tiber etwas, was im Rahmen der Beziehung als ,,privat” gilt, ist unter
Umstidnden auch fiir denjenigen, der die Kenntnis gewinnt, schwer zu handhaben. Er mag
sich zu Reaktionen — sei es Spott, sei es Befremden, sei es die eigene Abgrenzung (obwohl
ihm das, was er iiber den anderen erfahren hat, nur zu bekannt ist) — gezwungen sehen, die
er selbst lieber vermieden hétte (daher pflegt man Privatheit durchaus von beiden Seiten
aus zu wahrenm). Er mag im {ibrigen zu MiBverstdndnissen und Fehleinschitzungen ge-
langen, die Informationen strategisch zugunsten eigener Vorteile nutzen oder auf den ande-
ren nunmehr in einer Weise reagieren, die nach tibergeordneten Mafistdben oder aus Sicht
der betroffenen Person ungerechtfertigt ist'”®*. Zum zweiten werden Befindlichkeit und
Verhalten der betroffenen Person durch das Wissen um das Wissen des anderen geprigt.
Moglicherweise kann sie Formen der Integration der unerwiinschten Kenntnisse des ande-
ren finden. Sie kann sich aber auch in ihren Handlungsméglichkeiten und in ihrer Autono-
mie bedroht sehen oder sich ans Licht gezerrt und bloBgestellt fiihlen; dies insbesondere
mit Blick darauf, daf} der andere seinen Privatbereich und seine selektive Selbstdarstellung
aufrechtzuerhalten vermag.136 Sie kann sich — in Abhéngigkeit von den Bedingungen der
Konstellation — aus der Bezichung zuriickziehen, sich unterwiirfig zeigen]37 oder dem an-
deren mit Ablehnung und Miftrauen begegnen. Zum dritten konnen weit {iber die situati-
ven Wirkungen hinaus erwartungsvermittelte Anpassungseffekte entstehen. Diese gewin-
nen besondere Bedeutung vor allem dann, wenn Privatheit nicht nur in zufilliger oder si-
tuativ begrenzter Weise mifachtet oder unterlaufen wird. Man wiirde darauf achten, sich
auch in scheinbaren Riickzugsbereichen an die Erwartungen anderer anzupassen, die man

132 Luhmann, Grundrechte, S. 67.

133 Vgl. auch Zweiter Teil, 3. Kapitel, Punkt B.I1I.1., zur Lebach-Entscheidung.

134 Die Wahrung des Privatbereichs liegt regelm#Big auch im Interesse der sozialen Beziehung und derer
Funktionsbedingungen. Es gibt dementsprechend soziale Regeln, an die man sich normalerweise hiit.
Vgl. Luhmann, Grundrechte, S. 67, Schwartz, Social Psychology, S. 741 ff.; Kruse, Privatheit, S. 22;
Réssler, Wert, S. 212 ff..

135 Hier ist insbesondere das Stichwort der ,,Stigmatisierung* einschligig.

136 Siehe dazu Westin, Privacy, S. 33: ,,This deliberate penetration of the individual's protective shell ...
would leave him naked to ridicule and shame... Each person is aware of the gap between what he
wants to be and what he actually is, between what the world sees of him and what he knows to be his
much more complex reality. ... Every individual lives behind a mask in this manner... If this mask is
torn off and the individual's real self bared to a world in which everyone else still wears his mask and
believes in mask performances, the individual can be seared by the hot light of selective, forced ex-
posure.*

137 Das hebt etwa Schwartz, Social Psychology, S.751, hervor: ,,The mere knowledge that another
;knows* invokes in the treatment of that other certain amount of humility and deference. Vgl. auch
Westin, Privacy, S. 33.
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erwartet.”*® Es wire mitlaufend bewulit, dal man sich immer so zu verhalten hat, dal man

Angelegenheiten nachtréiglich in anderen Zusammenhdngen offenlegen und darstellen
kann, ohne Unverstindnis oder Ablehnung beflirchten zu miissen. Genau diese Anpassun-
gen hiefen im Ergebnis, dafl notwendige Funktionsbedingungen sozialen Zusammenlebens
— so die Moglichkeit der Selbst-Besinnung, des Aufbaus unterschiedlich distanzierter Be-
ziehungen, der differenzierten Handhabung von Erwartungen verschiedener Umwelten und
des von Erwartungen abweichenden Verhaltens — nicht mehr gewahrt wéren.

(3) Die Konkretisierung der Normaussagen

Hat man einerseits die als Informationsbasis interessierenden Sachverhalte und andererseits
die (vorgesehenen) Informations- und Datenverarbeitungen sowie die zu erwartenden Fol-
gen, also die dadurch gegebene soziale Beziehung zwischen Grundrechtstréger und staatli-
cher Stelle im Blick, kann die Normauslegung auf diese soziale Betrachtung gestiitzt wer-
den. Das knlipft daran an, daf3 die Grundrechtsnormen Interpretationen zulassen, die nicht
mit individualistischen, sondern mit kontextbezogenen Seh- und Denkweisen arbeiten.'”
Damit wiirde der Schutz der Privatsphire nicht als abgeschottete Sphire, sondern als Ge-
wdhrleistung sozialer Positionen in dem Sinne entwickelt, dall der Grundrechtstréiger in
bestimmten Hinsichten in einer sozialen Beziehung geschiitzt wird. Das ist auch die Folge-
rung aus den Erorterungen zum ,.Recht auf Achtung der Privatsphiire“.140 Indem die Nor-
men nach ihrem Normtext nicht die ,,Privatsphire™ schiitzen, sondern einen bestimmten
thematischen mit einem freiheitsschiitzenden Gehalt verkniipfen, geht es dann um den
Schutz der ,,Privatsphére, wenn sich die soziale Konstellation als Frage eines Privatsphi-
renschutzes beschreiben 146t.'"! Privatsphére ist insoweit (nicht mehr als) ein deskriptives,
als solches aber hilfreiches Stichwort im Zusammenhang mit der tatsdchlichen Grundlage
der Normauslegung. 1

Bei der auf einer solchen Grundlage erfolgenden Normauslegung hat man zunéchst vom
thematischen Gehalt her zu begriinden, daf Verhaltensweisen, Kommunikationsinhalte,
Aufzeichnungen oder sonstige Daten, die im auflerstaatlichen Bereich entstehen, dem Re-
gelungsbereich einer Grundrechtsnorm zugeordnet werden kénnen und daB, sofern es um
den Individualschutz geht, insbesondere auch deren individualschiitzender Gehalt greift.
Fiir individuelle Verhaltensweisen ist das regelmifig unproblematisch. Bei Kommunika-
tionsinhalten oder Daten stehen dafiir mehrere Kriterien zur Verfligung. Man kann auf die
Funktion abstellen, die Aufzeichnungen oder Gespriche erfiillen. So unterfillt ein Tage-

138 Vgl. etwa Schwartz, Social Psychology: ,.... privacy prevents the ego from identifying itself too close-
ly with or losing itself in (public) roles*; Westin, Privacy, S. 57 ff.; Rossler, Wert, S. 206 ff.

139 Vierter Teil, 9. Kapitel, Punkt A.

140 Vierter Teil, 9. Kapitel, Punkt B.1.2.c.aa. und bb.

141 In dieser Form, aber auch nur in dieser Form sind Einengungen der Konstellationen moglich, die man
unter das Stichwort , Privatsphirenschutz fassen kann. Solche Einengungen werden, nachdem die
Verbiirgung der ,Privatsphire” weit ausgedehnt worden ist, zur Prézisierung des Schutzes inzwi-
schen wieder gefordert. Vgl. etwa Baston-Vogt, Schutz, S. 399 ff.; Ruiz, Privacy, S. 43 f.

142 Diese Sicht ist zwingend, sobald man auf die einzelnen Freiheitsverblirgungen zurtickgreift, ohne ein
unzureichendes Spharenmodell in die Normen zu implementieren.
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buch, das zur Auseinandersetzung mit dem eigenen Gewissen gefiihrt wird und solche
Gewissensauseinandersetzungen konserviert, dem Regelungsbereich des Art. 4 Abs. 1 Alt.
2 GG." Man kann hervorheben, in welcher Rolle Gespriiche gefiihrt werden. So kénnen
Gespriche zwischen Bank und Kunden auch bei den Kunden zur Berufsausiibung zihlen.
Man kann auch den sozialen Kontext heranziehen, in dem Kommunikationen oder deren
Aufzeichnungen sich bewegen. So ist bei den Inhalten eines Gespridchs zwischen einem
Pressemitarbeiter und seinem Informanten an Art. 5 Abs. 1 S. 2 GG zu denken, weil die
Angaben im Rahmen der Presse verwertet werden. Auf diese Weise 148t sich von der je-
weiligen Norm her verdeutlichen, inwieweit im Hinblick auf die Kommunikationsinhalte
oder Daten, denen das staatliche Informationsinteresse gilt, der individualschiitzende Ge-
halt der Norm angesprochen und warum welche Person grundrechtsberechtigt sein kénnte.
Schon an dieser Stelle kann man viel differenzierter vorgehen, als es der Privatsphérenfigur
mdglich ist. Zugleich wird erkennbar, daBl die Relevanz einer Einzelverbiirgung keines-
wegs von bestimmten Aussage- oder Sinngehalten von Kommunikationen oder Daten ab-
héngt; der Inhalt kann durchaus vielfiltig sein. Fiir einen Schutz von Tagebuchinhalten
durch Art. 4 Abs. 1 Alt. 2 GG kommt es nicht darauf an, daf in den Niederlegungen aus-
driicklich das Gewissen zitiert wird, und die Inhalte eines Gesprichs zwischen Pressemit-
arbeiter und Informanten unterfallen Art. 5 Abs. 1 S. 2 GG nicht deshalb, weil tber die
Presse geredet wiirde.

Rechtsbindungen fiir den Umgang mit personenbezogenen Informationen und Daten, die
an die dem Regelungsbereich eines Grundrechts unterfallenden Sachverhalte ankniipfen,
ergeben sich aufgrund der Verkniipfung der thematischen Aussage mit dem freiheitsrechtli-
chen Gehalt, Entscheidend ist dann, wie man von der regelméfig vage gefaliten Gewihr-
leistung zu bestimmten Bindungen und Schutzpositionen hinsichtlich des Umgangs mit
Informationen und Daten gelangt. An dieser Stelle mufl man sich auf neue Anforderungen
einstellen. Denn es geht gerade darum, statt eines individualistisch konstruierten Schutz-
guts ,,soziale Schutzpositionen zu entwickeln, die den Grundrechtstrdger nicht hinsicht-
lich etwas ihm ,,selbstverstindlich Zugehorigem, sondern in einer sozialen Beziehung
schiitzen.

Die Analyse der Rechtsprechung des Bundesverfassungsgericht hat dazu aber bereits eine
Reihe von Anhaltspunkten geliefert. Schon in der urspriinglichen, noch hochabstrakten
Konzeption hat das Gericht das Recht auf Achtung der Privatsphére, sobald dessen Schutz
gewichtet werden mufite, durch normgeleitete, vor allem folgenorientierte Argumentatio-

143 Vgl — als Kritik zur zweiten Tagebuchentscheidung des BVerfG — Amelung, Tagebuchentscheidung,
S. 1754, 1758 f. Amelung legt allerdings den Akzent darauf, ob bzw. daf die Aufzeichnung von Ge-
danken als Gewissenbetétigung anzusehen und deshalb von der Freiheit, sich seinem Gewissen ent-
sprechend zu verhalten, geschiitzt ist. Noch deutlicher Stormer, Verwertbarkeit, S. 22 f.: Zu fragen
sei, ob die Niederschrift der Gewissensauseinandersetzung selbst wiederum die Ausfiihrung einer
Gewissensentscheidung darstelle. Differenzierter dagegen Lorenz, Absoluter Schutz, S. 273 f. Eine
Konzentration auf das individuelle Verhalten oder auf eine Entscheidung verfehlt, daB es nicht darum
geht, ob das Niederschreiben als Handlung eine Gewissensbetétigung darstellt, sondern ob der Inhalt
des Niedergeschriebenen eine Gewissensauseinandersetzung festhilt und insofern dem thematischen
Gehalt des Art. 4 Abs. 1 Alt. 2 GG unterfillt. Erst so kann man das grundrechtliche Problem dahin
formulieren, ob die Aufzeichnung der Gewissensauseinandersetzung als Datum dem staatlichen Zu-
griff oder der staatlichen Kenntnis und Verwendung entzogen ist.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

Inhalte und Einsatzfahigkeit der thematisch spezifizierten Gewahrleistungen 389

nen konkretisiert."* In der dem Volkszahlungsurteil nachfolgenden Rechtsprechung, der
das Recht auf informationelle Selbstbestimmung zur Verfligung steht, hat es den Privat-
sphédrenschutz neu konzipiert. Er wird nicht mehr von einem isoliert gedachten Indivi-
duum her, sondern als Bedingung der Moglichkeit der Personlichkeitsentfaltung in der
Gesellschaft entwickelt. Zum Teil wird er unmittelbar informationsorientiert angelegt:
Bestimmte Angelegenheiten werden gerade gegen die Kenntnisinteressen anderer und
gegen die Verwendung gewonnener Informationen geschiitzt. Nunmehr greift das Ge-
richt auf eine normgeleitete, vor allem folgenorientierte Argumentation nicht erst in der
Abwigung, sondern bereits bei der Herleitung des Schutzes zuriick: Er erfafit Verhal-
tensweisen, Kommunikationen oder Aufzeichnungen, die als solche grundrechtlichen
Schutz genieBen und méglich bleiben miissen, die aber als Inhalt der Information anderer
peinlich wiren oder nachteilige Reaktionen auslosten und deswegen vermieden wiirden,
wenn man damit rechnen miifite, dal andere Kenntnis davon erlangen und die erlangten
Informationen nutzen. Der hinsichtlich des Wissens anderer bestehende Schutzbedarf
tragt die Herleitung des Schutzes der Privatsphire. Ahnliche Argumentationsmuster fin-
den sich bei den im Uberblick dargelegten einzelgrundrechtlichen Interpretationen, die den
Schutz der ,,Privatsphére liber den freiheitsschiitzenden Gehalt entwickeln.'*’

Vom Ausgangspunkt aus liegt es auf der Hand, daB die Uberbriickung der Differenz zwi-
schen Normtext und bestimmten Pflichten und Rechten allein im Wege normativer Argu-
mentationen zu leisten ist. Auf der Basis der tibergreifend-sozialen Perspektive, die die
typisierte soziale Beziehung zwischen Grundrechtstriger und staatlicher Stelle mit den
vielféltigen, von den soziologischen Erkenntnissen zur ,,Privatsphire” aufgezeigten Wir-
kungsmechanismen erfafit, ist die individuelle Schutzposition erst noch zu konkretisieren.
Dabei handelt es sich um eine ,,soziale” Schutzposition in dem Sinne, dal} sie den Grund-
rechtstriger gerade gegen die Gewinnung und Verwendung ihn betreffender Informationen
und Daten durch staatliche Stellen (oder — im Rahmen der Drittwirkung — andere Private)
schiitzt. Fiir einen solchen Schutz geniigt es nicht bereits, daB3 die staatliche Stelle Wissen
liber eine Person als solches erlangt oder daf} die betroffene Person um das beim Staat iiber
sie vorhandene Wissen weil3. So abstrakt sind aber auch die soziologischen Erkenntnisse
nicht angelegt; eine soziale Beziehung, in der die ,,Privatsphire* relevant wird, kennzeich-
net immer ein spezifisches Wissen iiber bestimmte Angelegenheiten mit typisierbaren
nachteiligen Folgen. Man muf} somit einbeziehen, welche Folgen die staatliche Gewinnung
und Umsetzung von Informationen oder die Verarbeitung von Daten iiber die dem themati-
schen Gehalt unterfallenden Angelegenheiten hitte, und diese Folgen aus Perspektive des
Grundrechts normativ beurteilen. Dabei kénnen mehrere Erwidgungen eine Rolle spielen.
Man kann darauf abstellen, wie sich durch die Gewinnung von Informationen iiber Verhal-
tensweisen und Kommunikationsinhalte oder durch den Zugriff auf bestimmte personen-
bezogene Daten das Wissen auf seiten der sich informierenden Stelle veréindert, welche
Entscheidungs- und Handlungsméglichkeiten dadurch erdffnet werden und wie sich dies
auf die betroffene Person auswirkt. Man kann einbeziechen, inwieweit deren Identitit oder
Selbstwertgefiihl angegriffen werden. Man kann geschiitzte Verhaltens- oder Kommunika-

144 Vgl. zusammenfassend Zweiter Teil, 5. Kapitel.
145 Vgl. oben Vierter Teil, 9. Kapitel, Punkt B.1.2.a.
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tionsweisen und deren erwartungsvermittelte Anpassung im Falle bestimmter Informa-
tions- und Datenverarbeitungen hervorheben. In dem so gesetzten argumentativen Rahmen
kommt es dann auf die normative Beurteilung der nachteiligen Folgen an. Dies ist in einen
normativen Zusammenhang eingebettet und insofern weder beliebig noch in den tragenden
Linien auf den Einzelfall ausgerichtet. Vage Hinweise auf denkbare Nachteile geniigen
nicht. Nachteilige Folgen miissen zum einen faktisch typischerweise zu erwarten sein.
Deshalb ist man darauf angewiesen, die tatsdchlichen Grundlagen der Normkonkretisie-
rung hinreichend herauszuarbeiten. Zum anderen miissen nachteilige Folgen nach den Kri-
terien der Norm rechtsrelevant sein und den Aussagen der thematisch spezifizierten Frei-
heitsgarantie widersprechen.146 Gelangt man zu einer solchen normativen Beurteilung,
schlieBt die einschligige Gewshrleistung einen Schutz des Grundrechtstrégers ein, der sich
gerade auf das staatliche Wissen und auf den Umgang mit den ihn betreffenden Informa-
tionen und Daten bezieht. Sie erstreckt sich also auf Pflichten und Rechte, die die Gewin-
nung und Verwendung personenbezogener Informationen oder die Verarbeitung personen-
bezogener Daten determinieren, damit solche Folgen nicht entstehen. Wird sie in dieser
Weise konkretisiert, gewinnt man zugleich die erforderliche Begriindung, warum und in-
wieweit einer Person iiberhaupt Rechte zustehen, die auf den Umgang staatlicher Stellen
oder — im Rahmen der Drittwirkung — anderer Privater mit personenbezogenen Informatio-
nen und Daten gerichtet sind."’

Diese Rekonstruktion des Privatsphirenparadigmas riickt die Argumentationsmuster an
die Oberfliche, die sich in der traditionellen Sicht im unbestimmten Begriff der ,,Privat-
sphire* verbergen. Im Mittelpunkt steht die Konkretisierung der Norm im Wege normati-
ver Argumentationen zu einem unmittelbar auf den Umgang mit personenbezogenen In-
formationen und Daten bezogenen Schutz. Sie 146t sich anhand von Beispielen veran-
schaulichen. Ein pragnantes Beispiel ist die Gewinnung und Verwertung von Informatio-
nen aus Tagebuchaufzeichnungen iiber Gewissensauseinandersetzungen zur Feststellung
des Sachverhaltes im Rahmen eines Strafverfahrens.'*® Als tatsichliche Basis der Norm-
auslegung kann man herausarbeiten, daf der Einzelne sich in Tagebuchaufzeichnungen mit
einer befiirchteten oder erfolgten Abweichung von gesellschaftlichen Normen, deren Rich-
tigkeit er auch fiir sich selbst anerkennt, beschiftigen und sich einer Selbstkontrolle unter-
ziehen kann: Jemand mag sich seine Disposition zu strafbaren Verhaltensweisen oder be-
gangene Straftaten bewuft machen, diese an verinnerlichten normativen Uberzeugungen
messen und die Erkenntnisse als Mafistab kiinftigen Verhaltens einzusetzen bemiiht
sein.'* Eine solche Auseinandersetzung erfordert die Offenheit gegeniiber dem eigenen
Ich und die Losung von den Erwartungs- oder Erkléarbarkeitszwéngen, die der Blick auf die
soziale Umwelt herbeifiihrt. Die Aufzeichnungen kennzeichnet, daf3 nicht simtliche Ge-
danken festgehalten werden und regelmiBig ein anderen nicht zugénglicher Sinnhorizont

146 Vgl. bereits oben Erster Teil, 2. Kapitel, Punkt B.III.1. Siehe noch Vierter Teil, 9. Kapitel, Punkt
B.I1.2.c.bb.

147 Zu diesem Erfordernis Erster Teil, 2. Kapitel, Punkt C.IV.

[48 Dazu aus der Rechtsprechung: BHGSt 34, 397 (398 ff.); BGHSt, CR 1995, 51; BVerfGE 80, 367
(373 ff.) — mit dem Ansatz bei Art. 2 Abs. 1 i.V.m. 1 Abs. 1 GG —; vgl. auch oben Zweiter Teil,
4. Kapitel, Punkt C.11.2. Auerdem BGHSt 19, 325 (326 ff.).

149 Vgl ndher Amelung, Tagebuchentscheidung, S. 1754 ., 1757, 1758 f.
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vorhanden ist."*° Gelangten sie ins Strafverfahren, konnten sie Quelle von Fehlinterpreta-
tionen und Fehlentscheidungen sein. Sie wiren gegebenenfalls Grundlage des Strafurteils.
Der Einzelne wire dem Druck ausgesetzt, dal er seine Aufzeichnungen und seine Ausein-
andersetzung mit sich selbst detaillierter erldutern und erkldren mufl. Zudem kénnen erwar-
tungsvermittelte Anpassungsmechanismen entstehen. Sie verweisen iiberwiegend auf kiinf-
tiges Verhalten'”', aber zugleich auf den aktuellen Sachverhalt zuriick, indem sie belegen,
daB das jeweilige Verhalten die Erwartungssicherheit voraussetzt, dafl die Aufzeichnungen
nicht den Informationsinteressen anderer dienen. Man kann davon ausgehen, daf3 die hier
relevanten Gewissensauseinandersetzungen unterblieben, wenn der Betroffene befiirchtete,
daf} staatliche Stellen zu Zwecken eines Strafverfahrens auf die Aufzeichnungen zugreifen,
sie lesen und verwerten.

Grundrechtlich werden Auseinandersetzungen mit dem eigenen Gewissen und deren
Aufzeichnungen von Art. 4 Abs. 1 Alt. 2 GG erfaBt."*” Zur Grundrechtsgarantie gehort der
Schutz des Ablaufs der Gewissensauseinandersetzung als Verhalten. Das Freiheitsverspre-
chen sichert dabei, da dies zum Kern der Auseinandersetzungen gehort, ohne den sie nicht
funktionierten, die Méglichkeit einer Offenheit gegeniiber sich selbst und einer Losung von
Erwartungs- und Erklarbarkeitszwingen zu. Davon wird zugleich das die Gewissensaus-
einandersetzung ermdglichende und leitende Vertrauen darauf umfaft, dal andere keine
Kenntnis von den Aufzeichnungen erla.ngen.ls3 Die Auseinandersetzungen sollen gerade
auch in ihrem nicht zu vermittelnden Sinnzusammenhang ermdglicht werden. Der Schutz
ist in keiner Weise davon abhéngig, ob die Inhalte reine Gedanken bleiben oder schriftlich
in einem Tagebuch niedergelegt werden."** Er wird davon getragen, nicht dadurch gemin-
dert, daf die Aufzeichnungen Normabweichungen festhalten.'® Sind Gewissensauseinan-
dersetzungen mit Normabweichungen, die dafiir erforderliche Losung von Erwartungs-
und Erkldrbarkeitszwingen und das Vertrauen auf die Ausgrenzung der Wissensinteressen
anderer gewdhrleistet, widerspriche es eben dieser Gewdhrleistung, wenn die Aufzeich-
nungen in einem Strafverfahren gelesen und als Grundlage eines Strafurteils verwertet
wiirden, das die Normabweichungen sanktioniert. Ebenso wire es mit dem Freiheitsver-
sprechen unvereinbar, wenn der Grundrechtstriger Nachteilen ausgesetzt wire, weil die
Auseinandersetzungsinhalte nicht vermittelbar sind und als Informationsbasis zu Fehldeu-

150 Vgl. Dalakouras, Beweisverbote, S. 205 f. m.w.N.

151 Wenn der Staat die direkte offene Beobachtung einsetzt, kann sich in unmittelbarer Reaktion das
beobachtete Verhalten verdndern. In den Fillen der nachtriglichen Ermittlung kénnen erwartungs-
vermittelte Anpassungsmechanismen das zukiinftige Verhalten prégen. Sind entsprechende Erfahrun-
gen allerdings schon in der Vergangenheit gemacht worden, kann das aktuell relevante Verhalten da-
von beeinflufit sein.

152 Vgl. oben im Text dieses Punktes mit Fn 143.

153 Vgl dazu auch BVerfGE 80, 367 (381 — unterlegene Ansicht ).

154 Anders BVerfGE 80, 367 (376).

155 Es sei vorsorglich hervorgehoben, dafl der grundrechtliche Schutz voraussetzt, da es nicht einfach
nur um Aufzeichnungen iiber Straftaten, sondern um sich damit beschiftigende Gewissensauseinan-
dersetzungen geht. In BVerfGE 80, 367 (374 ff.) werden die Perspektiven des Grundrechts und die
des staatlichen Interesses bzw. der staatlichen Aufgabenerfillung vermengt, vgl. bereits oben Zweiter
Teil, 4. Kapitel, Punkt C.IL2. Siche auch 4melung, Tagebuchentscheidung, S. 1755: ,Das BVerfG
sieht nicht, daf} sich eine Paradoxie abzeichnet, wenn man dem Tagebuchfiihrer gerade daraus einen
Strick dreht, daff er Kriifte in sich mobilisierte, die ihn zur Rechtstreue anhielten.“
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tungen, nicht hinreichend gesicherten Schlufifolgerungen und beeintrichtigenden Ent-
scheidungen fithrten, deren potentielle Fehlerhaftigkeit sich gleichzeitig nicht erschliefit.'*®
Der Grundrechtstrdger wiirde sich mdglicherweise gezwungen sehen, zur Vermeidung der
strafrechtlichen Sanktionen den iibergreifenden Horizont seiner Gewissensauseinanderset-
zung aufzudecken. Uber den Einzelfall hinaus liefe es der Verbiirgung des Art. 4 Abs. 1
Alt. 2 GG zudem entgegen, wenn ~ geschiitzte — Gewissensauseinandersetzungen wegen
der Befiirchtung einer staatlichen Kenntnisnahme und Verwertung im Strafverfahren un-
terblieben.”” Mit all dem 148t sich aus der Gewihrleistung die Verpflichtung des Staates
herleiten, in einem Strafprozefl die Gewinnung von Informationen aus Tagebuchaufzeich-
nungen grundsitzlich zu unterlassen. Im Falle einer verfassungsmifligen gesetzlichen Er-
méichtigung]58 wiéren Rechtsbindungen fiir die Umsetzung der erlangten Informationen zu
entwickeln.

Ein schon anders gelagertes Beispiel wire der Fall, dafl eine staatliche Stelle die Inhalte
von Besprechungen der Redaktion einer Zeitung iiber einen Informanten in Erfahrung
bringt und als Daten speichert, um die Staatsfreundlichkeit der jeweils vertretenen Ansich-
ten zu beurteilen und etwa bei Presseauskiinften zu beriicksichtigen. Art. 5 Abs. 1 S. 2 GG
gewihrleistet die Freiheit der Presse. Dadurch werden nicht nur Verhaltensweisen, unter
anderem Redaktionsbesprechungen mit einer Auswahl und Aufbereitung der Verdffent-
lichungen, gegen staatliche Reglementierungen geschiitzt. Dafl die ,,Freiheit der Presse
gegentiber dem Staat gewdhrleistet ist, garantiert in allgemeiner Weise die Freigabe aus
dem staatlichen EinfluB und aus der Orientierung an staatlicherseits gesetzten oder geneh-

156 In der Rechtsprechung stehen solche Erwidgungen z.B. — hier regelmifBig vermischt mit der Privat-
sphérenkonzeption ~ hinter dem grundsétzlichen Verbot einer in staatlichen (Gerichts)Verfahren er-
folgenden Verwertung von Tonbandaufzeichnungen. Das Verwertungsverbot wird darauf gestiitzt,
daf} die Aufzeichnung bloff vorlsufige Stellungnahmen oder eine nur aus der Situation heraus ver-
stindliche Formulierung konserviert und bei Reproduktion in einem anderen Kontext Authenzitét zu
vermitteln scheint, obwohl der Sinnhorizont der Situation und des Beitrags allenfalls begrenzt wie-
dergegeben wird. Vgl. BGHZ 27, 284 (286 ff.) sowie BVerfGE 34, 238 (246 f.) und dazu oben
Zweiter Teil, 3. Kapitel, Punkt B.IL.4. Auerdem etwa BGHSt 14, 358 (359 ff.); BGHSt MDR 1989,
832 (833 ff.); BGHZ NJW 1988, 1016 (1016 f.). Zur parallelen Argumentation bei der Veroffentli-
chung eines Telephontranskripts in der Presse BGHZ 73, 120 (123, 124). Anders fiir die aus der Er-
innerung erfolgende Wiedergabe eines vertraulichen Gesprichs durch einen Gesprichsteilnehmer:
BGHZ 80, 25 (42 f.). Allgemeiner wird die Kontextgebundenheit bestimmter Interaktionen und die
nicht kontrollierbare Gefahr von Fehldeutungen in anderen Kontexten von Ripke, Privatheit, bes.
S.51 ff, 75 ff,, 87 ff., 115 ff., hervorgehoben. Ripke trennt ~ auf der Basis eines zu verdinglichten
Informationsbegriffs (siehe S. 33) — allerdings zu strikt zwischen Kommunikationsvorgang und
Kommunikationsinhalten, so daB er den Schwerpunkt auf die unmittelbare staatliche Teilhabe an
Kommunikationen legt und die spdtere Reproduktion von Kommunikationsinhalten nur unzureichend
erfa3t. Folgt man dem — aufgrund eines anderen Informationsverstindnisses — nicht, kann die Kritik
von Rohif, Privatsphire, S. 64 f., teilweise aufgefangen werden; ihr wird hier allerdings nicht voll-
stindig gefolgt, insbesondere nicht darin, daB der zentrale Aspekt in der Selbstbestimmung des Per-
sonlichkeitsbildes liege. Weitergehend kritisch Deutsch, Heimliche Erhebung, S. 63: Es erscheine
verfehlt, das Erfordemis einer informationellen Enthaltsamkeit des Staates mit der Gefahr von Mif3-
verstindnissen zu begriinden. Die Beispiele, die Deutsch nennt, treffen allerdings nicht die Konstella-
tionen, in denen dieses Argument bei der Normkonkretisierung in Betracht kommt.

157 Vgl. die Argumentation in BGHSt 19, 325 (327 f.).

158 Ob und inwieweit Art. 19 Abs. 2 GG einer gesetzlichen Ermidchtigung entgegensteht, braucht hier
nicht erdrtert zu werden. Der ,absolut geschtitzte Kernbereich® ist jedenfalls eine Frage der Interpre-
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men Kriterien.'” Diese Freigabe bedeutet gerade auch, daB} die Arbeit der Presse nicht ei-
ner Kontrolle und Beaufsichtigung nach Malfistében der Staatsfreundlichkeit unterzogen
wird. Schon deswegen ist eine zu diesem Zweck erfolgende Sammlung und Umsetzung
von Informationen und Daten {iber die Inhalte von Redaktionsbesprechungen mit der Frei-
heitsverbiirgung unvereinbar. Insoweit kommt es auch nicht darauf an, ob die Redaktions-
besprechung nach auBlen abgeschottet oder ,,vertraulich* gestaltet ist. Art. 5 Abs. 1 S.2 GG
verpflichtet die staatlichen Stellen daher, eine solche Informationsgewinnung und -ver-
wertung zu unterlassen, und vermittelt den Grundrechtstrigem entsprechende Abwehrrech-
te.

Betriebs- und Geschiftsgeheimnisse als weiteres Beispiel sind verfassungsrechtlich we-
der nach Mafgabe des Willens eines Unternehmens geschiitzt noch geben die Grund-
rechtsnormen insofern einen ex ante festliegenden Geheimnisbegriff her, der gegen jegli-
ches Wissen anderer gewendet werden konnte."® Vielmehr kann man — je nach Konstella-
tion und Kontext — im Mitdenken der Folgen potentiellen Wissens anderer damit argumen-
tieren, dal’ die Publizitit der zu schiitzenden Angaben die Wettbewerbs- und Existenzfi-
higkeit der Unternehmen beeintréichtigte.161 Der ,,Geheimnis“schutz, den das einschldgige
Grundrecht (insoweit zumindest schwerpunktmaBig: Art. 12 Abs. 1 GGIGZ) tragt, bezieht
sich dabei auf Kenntnisse und Nutzungschancen der Konkurrenz. Daraus ergeben sich
nicht ohne weiteres Rechtsbindungen und Rechte, nach denen eine staatliche Behérde, die
die in Frage stehenden Unterlagen beispielsweise zur Priifung der Erforderlichkeit von
Gewdsseraufsichtsmafinahmen anfordert, die Kenntnisnahme und Auswertung der Unter-
lagen zu unterlassen hat.'®® Dies kann nur in Betracht kommen, wenn keine hinreichenden
Vorkehrungen gegen eine Kenntnisnahme durch Konkurrenten bestehen. Der Grundrechts-
schutz greift allerdings zum Beispiel bei einer dffentlichen Auslegung einschldgiger Unter-
lagen oder bei Auskiinften an die Presse.

tation des Wesensgehalts des oben dargelegten Schutzgehalts und nicht nach einem mifiverstandenen
Kriterium des ,,Sozialbezuges* zu bestimmen.

159 Vgl dazu die Ausfithrungen oben Vierter Teil, 9. Kapitel, Punkt B.1.1.b. mit Verweis auf Luhmann,
Grundrechte, S. 97 ff. Siehe auch BVerfGE 20, 162 (174 ff.); 52, 283 (296); 66, 116 (133); 80, 124
(133 £).

160 Das gilt fiir Betriebs- und Geschiftsgeheimnisse ebenso wie fiir die ,,Privatsphire. Normalerweise
sucht man — wie bei der ,,Privatsphire — nach einer kontextiibergreifenden Definition von Betriebs-
und Geschifisgeheimnissen, die dann regelmiBig zivilrechtlich oder wettbewerbsrechtlich geprégt
ist, so wenn man dazu Tatsachen z#hlt, die erstens in Zusammenhang mit einem wirtschaftlichen Ge-
schiftsbetrieb stehen, zweitens nur einem eng begrenzten Personenkreis bekannt, also nicht offen-
kundig sind, drittens nach dem ausdriicklich oder konkludent bekundeten Willen des Unternehmers
geheimgehalten werden sollen und viertens den Gegenstand eines berechtigten wirtschaftlichen Ge-
heimhaltungsinteresses des Unternehmers bilden. Vgl. etwa Breuer, Schutz, S. 172, der im Anschiuf3
an den ex ante festgelegten Begriff von einem abgestuften Geheimnisschutz in verschiedenen Rechts-
verhiltnissen ausgeht.

161 Vgl. oben Vierter Teil, 9. Kapitel, Punkt B.1.2.a. mit Fn 60.

162 So zutreffend Wolff, Schutz, S. 99 ff. Meistens riickt man grundsitzlich Art. 14 Abs. 1 GG in den
Vordergrund, weil man von einem feststehenden Geheimnisbegriff ausgeht und das Geheimnis dann
als vermdgenswerte Position sieht. Vgl. Schréder, Geheimhaltungsschutz, S. 19 ff.; Breuer, Schutz,
S. 174; Taeger, Offenbarung, S. 60 ff.

163 Zum genannten Beispiel siche — mit allerdings zu knapper Argumentation — VGH BadWiirtt., NVwZ
1991, 1009 (1011).

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

394 Gegenstandsgerechte Grundrechtsbindungen

Es kennzeichnet den dogmatischen Ansatz, dal3 man sich in mehreren Hinsichten von der
Gestaltung und den Restriktionen l6sen kann, die die Privatsphirenkonzeption mit sich
bringt. Indem man die jeweilige Beziehung zwischen Einzelnem und staatlicher Stelle,
insbesondere die vorgesehenen Informations- und Datenverarbeitungsvorginge und ihre
erwartbaren Folgen, aufschliisselt, hat man als Grundlage eine relationale und eine proze-
durale Perspektive. Die Garantien und Rechte greifen erstens relational, zweitens in bezug
auf den fortlaufenden Umgang mit Informationen und Daten und hier drittens an exakt be-
stimmten Punkten.

Erstens sind die Maligaben in Abhdngigkeit von dem jeweiligen Wissens- und Verwen-
dungskontext zu konkretisieren. Sie werden also immer relational entwickelt. Die immer
nur relational mogliche Herleitung ist der richtige Kern der These von der Relativitiit der
Privatsphﬁre]64, die der urspriinglichen Konzeption des Bundesverfassungsgerichts165 ent-
gegengehalten worden ist. Damit ist nicht ausgeschlossen, daB es Angelegenheiten geben
mag, die gegeniiber jeglichem Wissen staatlicher Stellen (oder im Bereich der Drittwir-
kung: anderer Privater) grundsitzlich geschiitzt sind. Das mag bei Konstellationen im Be-
reich des Art. 4 Abs. 1 Alt. 2 GG der Fall sein.'® RegelmaBig werden sich aber Differen-
zierungen ergeben. Das hat sich eben bereits hinsichtlich der Betriebs- und Geschiiftsge-
heimnisse gezeigt. Nimmt man Art. 6 Abs. 1 GG als Beispiel, gestalten sich die individuel-
len Rechte hinsichtlich der Kenntnisinteressen des Familiengerichts iiber Konflikte zwi-
schen den Ehepartnern im Falle einer Scheidung anders als hinsichtlich eines entsprechen-
den Kenntnisbegehrens des offentlichen Arbeitgebers eines der Partner, das zur Beurtei-
lung des auflerdienstlichen Verhaltens dienen soll.'®”

Zweitens gelangt man iiber die Argumentation mit abgeschotteten ,,Privat“bereichen hin-
aus, die einen fast zwingend darauf verweist, die grundrechtlichen Vorgaben auf einen
~Schutz gegen Erhebung von Informationen aus diesem Lebensbereich®'®® zu beschrinken

164 Vgl. Zweiter Teil, 3. Kapitel, Punkt B.I1.5.b.bb.

165 Indem das Gericht iiber den Sphidrenansatz Angelegenheiten oder Daten dem Privatbereich des Ein-
zelnen zugeordnet hat, hat es die daran ankniipfenden staatlichen Informationsvorgénge als durchweg
grundrechtlich determiniert angesehen und erst im Rahmen der Begrenzungsmoglichkeiten einen auf
den jeweiligen staatlichen Kontext abgestimmten Schutz entworfen. Vgl. Zweiter Teil, 3. Kapitel,
Punkt B.IL5.b.bb.

166 Es betrifft aber nicht alie Konstellationen und nicht jede Hinsicht. Teilweise — etwa bei Art. 4 Abs. 3
S. 1 GG — wird in der Norm vorausgesetzt, dal zumindest die Gewissensentscheidung selbst offen-
bart wird; wie weit die gegebenenfalls erfolgte Auseinandersetzung mit sich selbst zu offenbaren ist,
ist allerdings eine zweite Frage. Eine Sphirenkonzeption, nach der in den Gewissensbereich fallende
Fragen grundsétzlich nicht offenbart werden miissen, hat mit der Schwierigkeit zu kdmpfen, daB we-
gen der Individualisierung des Gewissens ,,Gewissensfragen weder gegenstdndlich noch nach dem
Inhalt des Gewissensgebots noch nach Griinden und Motiven irgendwie begrenzbar sind“ (Bocken-
forde, Gewissensfreiheit, S. 68 und ausfithrlich S. 33 ff.).

167 So hat der Ehemann vor dem Familiengericht, in dem es um die Scheidung der Ehe geht, nicht ohne
weiteres ein Recht auf Unterlassen der Kenntnisnahme seiner Verhaltensweisen und ihn betreffender
Vorgidnge, die seine Frau zur Darlegung des Konflikts offenlegt. Anders stelit sich sein Schutz im
Verhiltnis zu seinem Dienstvorgesetzten oder der Dienstbehdrde bzw. im Disziplinarverfahren dar.
Das gilt auch dann, wenn seine Frau die ihr zur Verfligung stehenden Unterlagen iiber den Schei-
dungsprozeB an den interessierten Dienstvorgesetzten weiterleitet. Vgl. auch — allerdings auf der Ba-
sis des Privatsphirenansatzes — BVerfGE 27, 344 (350 ff.); 34, 205 (208 ft.).

168 Schmitt Glaeser, Privatsphére, Rn 30 und 4.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

Inhalte und Einsatzfihigkeit der thematisch spezifizierten Gewihrleistungen 395

oder eine Erweiterung auf die fortlaufenden Informations- und Datenverarbeitungsprozesse
allenfalls als ,,Fortsetzung der durch die Erhebung begonnenen Einwirkung“169 zu erfassen.
Indem die einschldgige Norm auf der Grundlage einer iibergreifenden Perspektive konkre-
tisiert wird, beziehen sich etwaige Rechtsbindungen nicht lediglich auf die staatliche Ge-
winnung von Informationen oder auf die Erhebung von Daten. Sie greifen mit prizise be-
griindbarem normativen Riickhalt auch in bezug auf die sich anschlieffenden Umsetzungs-
oder Verarbeitungsprozesse. Entsprechende MaBigaben konnen aktualisiert werden, wenn
die Informationserlangung tiber den Gesetzesvorbehalt gedeckt wird. Zum Beispiel kann
Art. 6 Abs. 1 GG bei der — gesetzlich abgesicherten — Kontrolle von Briefen von Gefange-
nen an ihre Ehepartner die Garantie hergeben, daB} die staatliche Stelle gelesene Briefinhal-
te nicht in Bewertungen und Entscheidungen umsetzen, die den grundrechtlichen Schutz
der Ehe als eine Bezichung, in der man sich entlastet und auf Verstindnis hofft, unberiick-
sichtigt lassen.'”® Auferdem kommt die Herleitung von Geheimhaltungspflichten in Be-
tracht, die sich an die staatliche Stelle richten, die bereits Kenntnisse gewonnen und/oder
Daten(trager) in Besitz hat.'”! Zu denken ist weiter an Garantien und Rechte in bezug auf
bestimmte Schlulfolgerungen, dic gerade ohne vorausgehende Informationsgewinnung
getroffen werden, weil das Grundrecht diese verbietet. Der Schutz wire hier schnell ausge-
hebelt, wenn er nicht einschldsse, daB} die staatliche Stelle nicht zum Nachteil des Einzel-
nen unterstellen darf, daB3 verweigerte Auskiinfte oder Unterlagen bestimmte Informationen
vermitteln wiirden.

Drittens kénnen grundrechtliche Mafigaben und Rechte im Rahmen eines bestimmten
Kontexts differenzierend greifen. Die Umsetzung von Informationen und die Verarbeitung
von Daten miinden schlieflich nicht unbedingt in einen einlinigen ProzeB. Sie kénnen zeit-
lich gestreckt und in mehrere Nutzungsweisen aufgefachert sein. Werden die Informations-
und Datenverarbeitungen aufgeschliisselt, lassen sich bestimmte Aspekte herausstellen.
Man ist nicht darauf angewiesen, immer bereits die staatliche Gewinnung von Informatio-
nen oder die Erhebung von Daten der grundrechtlichen Determination zu unterstellen, da-
mit weitere Schritte grundrechtlich erfafit sind. Die Bindungen kénnen an genau bestimm-
baren Punkten des Umgangs mit Informationen und Daten ansetzen. So mégen in sach-
licher Hinsicht bestimmte Verinderungen von Informationen, die gegebenenfalls auf Da-
tenverkniipfungen oder -verdnderungen beruhen, oder bestimmte Bewertungen relevant
sein. In zeitlicher Hinsicht kann eine Gewihrleistung — wie etwa der Schutz der Persén-

169 Scholz/Pitschas, Informationelle Selbstbestimmung, S. 83.

170 Aus der verfassungsgerichtlichen Rechtsprechung siehe BVerfGE 35, 35 (39 f.); 42, 234 (236 £); 57,
170 (178 £.); 90, 255 (259). Das BVerfG zieht hinsichtlich der grundrechtlichen Verankerung ohne
dogmatische Stringenz Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1, Art. 6 Abs. 1 oder Art. 5 Abs. 1 S. 1 GG
heran, dies gegebenenfalls auch kombiniert. Zur Frage der Abgrenzung siehe auch Schmitt Glaeser,
Meinungsfreiheit, S. 63 ff., der dafiir plddiert, auf entweder den einen oder den anderen Maf3stab
oder, als treffendere L&sung, sowohl auf den einen als auch auf den anderen MaBstab abzustellen,
aber keine Kombination zugrundezulegen, weil die Schutzbereiche unterschiedliche Verhaltenswei-
sen gewihrleisteten. Man muf allerdings sehen, dafl die Abgrenzung Schwierigkeiten bereitet, weil
die jeweiligen Gewihrleistungen gerade nicht unterschiedliche Verhaltensweisen gewihrleisten, son-
dern einen Kommunikationsbeitrag (Mitteilung an Eltern oder an die Familie) unter unterschiedli-
chen Bezugspunkten focussieren (ndmlich einmal als Kommunikation im ehelichen oder familidren
Bereich und einmal als Meinungsduflerung).

171 Vgl. BVerfGE 27, 344 (352) und dazu oben Zweiter Teil, 3. Kapitel, Punkt B.IL.2.
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lichkeitsentfaltung mit dem in ihm enthaltenen Resozialisierungsgedanken — gerade fiir die
zeitliche Dauer eines staatlichen Wissens um etwas Mafistibe setzen. Die Gewinnung und
Nutzung einschidgiger Informationen im Kontext eines strafgerichtlichen Verfahrens kénn-
te ab einem bestimmten Zeitpunkt — und eben auch: erst ab einem bestimmten Zeitpunkt —
zu unterbleiben haben.'”? Auch kénnen bei mehreren intendierten Nutzungen bestimmte
Verwendungsweisen unproblematisch sein, wihrend andere den grundrechtlichen Schutz-
mechanismen unterfallen.

Die Konkretisierung von Garantien und Rechten (nur) im Blick auf den jeweiligen Wis-
sens- und Verwendungskontext darf man nicht mit ,, immanenten” Grenzen verwechseln,
aufgrund derer der Schutz von vornherein von Gemeinschaftsinteressen her begrenzt wird.
Solange es um die Entwicklung der Rechtsbindungen geht, hat man immer die Perspektive
des Grundrechts zu wahren. Nicht dagegen ist die Perspektive des Allgemeininteresses, die
das staatliche Vorgehen leitet, einzunehmen. Diese wird gegebenenfalls im Rahmen der
Grundrechtsbegrenzung relevant. Der Grundrechtstriager konnte — trotz der Erforderlichkeit
des Wissens im Rahmen der Erfiillung behérdlicher Aufgaben und Befugnisse — aufgrund
der Freiheitsgewidhrleistung das Recht haben, die staatliche Kenntnis oder die Umsetzung
von Informationen iiber bestimmte Sachverhalte abzuwehren. Die Behorde kénnte — we-
gen der Erforderlichkeit des Wissens — liber die grundgesetzlichen Begrenzungsmdglich-
keiten und darauf gestiitzter Gesetze die Kompetenz haben, Kenntnisse zu gewinnen und
zu nutzen. Die dogmatische Struktur von Grundrechtstatbestand und Grundrechtsbegren-
zung dndert sich also nicht.

3. Der Schutz der Selbstdarstellung

a) Interpretationsmuster in Rechtsprechung und Literatur

Neben der Privatsphire gehort der Schutz der Selbstdarstellung zu den zentralen Paradig-
mata, Uiber die grundrechtliche Bindungen des Umgangs mit personenbezogenen Informa-
tionen und Daten (auch) aus den einzelnen Freiheitsgewdhrleistungen entwickelt werden.
Teilweise steht dies in direktem Zusammenhang mit dem Recht, Thema und Adressaten
der Kommunikation selbst zu wihlen. Man formuliert aber einen deutlicheren Umweltbe-
zug und versteht dieses Recht zugleich als Schutz der sich in Kommunikationen vollzie-
henden Selbstdarstellung und der Selbstbestimmung des Persinlichkeitsbildes, das der
Umwelt — einschlieBlich staatlicher Stellen — vermittelt wird.'” Individuelles Handeln
werde von der Umwelt als Information iiber den Handelnden aufgenommen, die wiederum
Grundlage fiir das Urteil der Umwelt tiber die Handlung und den Handelnden sei. Dieses
Umwelturteil fliefle tiber die Reaktionen der Umwelt an den Handelnden zuriick und werde
als Bestitigung oder Ablehnung erfahren. Selbstdarstellung vollziehe sich insofern im Aus-
tausch von Informationen. Indem der Einzelne tiber die Art seiner Selbstdarstellung selbst
entscheiden diirfe, diirfe er auch tiber die Abgabe von Informationen iiber sich bestimmen.

172 Vgl. dazu BVerfGE 36, 174 (187 ff.), dies zur Frage der VerfassungsmiBigkeit des im BZRG gere-
gelten Verwertungsverbots. Siehe auch Zweiter Teil, 3. Kapitel, Punkt B.II.1., zum Lebach-Urteil.

173 Vgl. C. Mallmann, Datenschutz, S. 58 ff.; Rohlf, Privatsphire, S. 171, 187 ff. Vgl. auch — mit Diffe-
renzierungen — Hoffimann-Riem, in: AK-GG, Art. 5 Abs. 1, 2, Rn 58 ff.
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Dabei wird nicht allein auf den Persﬁnlichkeitsschutzm, sondern auch auf das Grund-
recht zuriickgegriffen, das die Selbstdarstellung thematisch erfaflt. Zum Beispiel schliefit
man in den Begriff des Bekenntnisses in Art. 4 Abs. 1 GG jede AuBerung und jedes Ver-
halten ein, das die Zugehérigkeit zu einer bestimmten Religion oder Weltanschauung nach
auflen kenntlich machen soll. Er betreffe daher, so wird gefolgert, die sich in der Kommu-
nikation vollziehende religitse oder weltanschauliche Selbstdarstellung und damit die Ab-
gabe oder Nicht-Abgabe von Individualinformationen einer bestimmten Thematik. Der
Staat diirfe diese Abgabe grundsitzlich weder beschrinken noch verlangen.175 Ahnlich
wird argumentiert, daB Art. 5 Abs. 1 S. 1 GG mit der Freiheit, den jeweiligen Kommunika-
tionspartner zu wihlen, zugleich auch die Freiheit garantiere, welche Meinung in welchem
Umfang dem Rezipienten gegentiber offenbart werden solle. Die Meinungsiduf3erung sei
somit nicht nur elementarer Bestandteil der Personlichkeitsentfaltung, sondern gleichzeitig
von priagender Bedeutung fiir das der Umwelt vermittelte Personlichkeitsbild.'”® Der Staat
diirfe Selbstdarstellungschancen nicht durch systematische Registrierungen und Datenwei-
terleitungen mit der Folge unterlaufen, daf der Einzelne sich bei jeder spéteren Bezichung
mit staatlichen Behorden erst mit dem dort registrierten Personlichkeitsbild auseinander-
setzen miisse und nur noch reagieren statt sich agierend selbst darstellen konne.!”’

In einer enger angelegten Perspektive betrifft der Schutz der Selbstdarstellung die Ge-
wdhrleistung des eigenen Aufiretens und selbstgestalteter Kommunikation im Verhdltnis zu
anderen Biirgern. Manchmal wird er sogar ausdriicklich ausschlieBlich fiir das Verhiitnis
von Biirgern untereinander entwickelt'"*: Indem individuelles Handeln einer Person von
der Umwelt zugerechnet werde, indem die Umwelt reagiere und indem die Person sich
selbst oder ihrer eigenen Darstellung als ihrem Bild bei anderen begegne und darauf ihrer-
seits verstirkend oder korrigierend reagiere, sei Selbstdarstellung funktional fiir die Konsti-
tuierung der Personlichkeit in der Gesellschaft. Dieser ProzeB setze Freiheit als Bedingung
voraus, denn nur das freie, nicht das normierte, standardisierte Verhalten kénne einer Per-
son als Ausdruck ihrer Individualitit zugerechnet werden. Das Verhaltnis des Biirgers zum
Staat sei aber gerade normiert und kein freier Kommunikationszusammenhang. Der Staat
habe sein Bild vom Biirger und sein Verhalten diesem gegeniiber daran zu orientieren, ob
normierte Merkmale gegeben und normierte Voraussetzungen erfiillt seien. Der Biirger
konne weder verlangen noch miisse er sich gefallen lassen, vom Staat auch unter anderen
als den rechtlich bedeutsamen, zweckbezogenen und zweckgebundenen Gesichtspunkten
behandelt zu werden. Selbstdarstellung miisse deshalb vor dem Staat nicht geleistet werden

174 Vgl. dazu Schmitt Glaeser, Privatsphire, Rn 76 ff., der den Datenschutz insgesamt als spezifische
Ausformung des Rechts auf Selbstdarstellung ansieht und dieses dann — eher unprazise — als die prin-
zipiell nur dem Menschen selbst zustehende Darstellung seiner Person versteht, die der Staat nicht in
eigene Regie iibernehmen und in Form von Persénlichkeitsbildern dem Grundrechtstrager gleichsam
iiberstiilpen diirfe. Siche auch (mit faligruppenbezogener Konkretisierung) Wellbrock, Personlich-
keitsschutz, S. 59 ff.

175 C. Mallmann, Datenschutz, S. 54 ff., 60 ff. (der das Recht auf Seibstdarstellung als Grundlage des
Rechts auf informationelle Selbstbestimmung beschreibt).

176 Rohlf, Privatsphire, S. 186 f.

177 Rohlf, Privatsphire, S. 187 ff.

178 Zur dargestellten Argumentation siche Schlink, Biirger als Datenobjekt, S. 155 ff.; ders., Amtshilfe,
S. 194 ff.
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und sei nicht geschiitzt. Vielmehr sei gegeniiber dem Staat Freiheit gesichert, die die
Selbstdarstellung unter Privaten umfasse. Insofern kénne das fiir den jeweiligen kommuni-
kativen Kontext — Religionsaustibung, Meinungsbildung, Ehe und Familie, Versammlung,
Verein, Berufsbereich ~ einschldgige Grundrecht Schutz vor staatlichen Mafinahmen ge-
wihren, die iiber die Ausforschung oder tber staatliche Informationsvermittlungen die
freie und unbefangene Kommunikation untereinander und das je voneinander entstehende
Bild beeintrachtigten.

- Beispiele sind diejenigen Verbreitungen staatlicher Informationen vor einem &ffentlichen
Publikum, die den Biirger zum Homosexuellen oder eine Vereinigung zur Gemeinschaft von
Verfassungsfeinden abstempeln, jemanden keinen Arbeitsplatz und keinen Geschiftskontakt mehr
finden lassen, die Licherlichkeits- oder Peinlichkeitsschwelle iiberschreiten, kurz die Selbstdarstel-
lung und Privatheit vor bzw. gegeniiber der Gesellschaft zerstoren. ... Einschligige Situationen
sind ferner da gegeben, wo staatliche Informationserhebungen iiber bestimmte Beziehungen bzw.
das Wissen um ihre Moglichkeit das Verhalten in den Beziehungen ldhmen. Eine Pflicht des Ver-
eins zu Auskiinften iiber seine Mitglieder wiirde deren Selbstdarstellung im Vereinsleben behin-
dern, ein Recht des Staats zur Ausforschung der Kinder iiber ihre Eltern den Riickzug vor den ge-
sellschaftlichen Verhaltensanforderungen in die famitidre Privatheit verbauen.«'”

In diesem Sinne berticksichtigt man zum Beispiel bei der Bestimmung des Schutzbe-
reichs des Art. 6 Abs. 1 GG, dafi die personelle Abgeschlossenheit sowie die Intensitéit und
Dauer des personlichen Kontakts Selbstdarstellungen ermdglichen, die einen eigenen Cha-
rakter gewinnen und besondere Funktionen erfiillen. Die (funktionierende) Ehe oder Fami-
lie stellt ein soziales Netz dar, aufgrund dessen der Einzelne auch in schwierigen Situatio-
nen auf Verstdndnis hoffen kann; sie bietet Riickzugs- und Entspannungsmdéglichkeiten;
man kann sich von gesellschaftlichen Rollenerwartungen entlasten und muf} nicht stindig
darauf bedacht sein, nicht ,,aus der Rolle zu fallen™."®® Daher wird der Schutz der Grund-
rechtsnorm auch gegen ein staatliches Vorgehen gerichtet, das die Selbstdarstellung unter-
bindet, lshmt oder beeinfluft."®! Im Rahmen des Art. 8 Abs. 1 GG sollen Veranstalter und
Versammlungsteilnehmer ihr Anliegen in einer eigenen und in Art und Weise selbst be-
stimmten Darstellung der Offentlichkeit oder interessierten Zuschauern unterbreiten diir-
fen, so durch Erkldrungen, durch Transparente oder Flugblattverteilen. Versammlungen
komme aufgrund der grundrechtlichen Garantie ein staatsfreier Charakter'™” in dem Sinne
zu, daf} der ProzeB &ffentlicher Willensbildung nicht staatlich in bestimmender Weise vor-
geprigt werden diirfe. Die Bewertung kundgegebener Meinungen und die Herstellung ihrer
sozialen und politischen Geltungskraft sei allein Funktion der Offentlichkeit selbst, die die
geduferten Meinungen entweder aufgreife oder nicht beachte und damit ihre eigene Aus-
wahl treffe. Auf dieser Basis wird der kommunikative Kontakt zwischen Versammlungs-
teilnehmem und interessierter Offentlichkeit sowie das Entstehen eines Bildes von den
Teilnehmern und von deren thematischem Anliegen in den grundrechtlichen Schutz einge-
schlossen. An den normativen Malistdben werden dann staatliche Maflnahmen gemessen,

179 Schlink, Amtshilfe, S. 199.
180 Luhmann, Grundrechte, S. 104 ff.; Rohlf, Privatsphire, S. 174 ff.

181 Rohlf, Privatsphire, S. 176, 179. Vgl. auch — zur Kontrolle der Briefe von Strafgefangenen an die
Ehepartner, Elten oder Geschwister — BVerfGE 35, 35 (40); 42, 234 (236 £.); 57, 170 (178 f. und
192 f. — Sondervotum -); 90, 255 (260 £.).

182 Der Begriff taucht im Brokdorf-Urteil des BVerfG auf, BVerfGE 69, 315 (349).
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die die Kommunikation und die Selbstdarstellung behindern oder in ihren Inhalten verin-
dern, etwa indem wegen des Polizeiaufgebots und einer ,,einschlieBenden Begleitung* ein
Kontakt unméglich gemacht wird, aber auch indem ,,durch unabléssiges offenes Fotogra-
fieren von Einzelpersonen und Gruppen, ohne erkennbar anderen Anlaf als die Versamm-
lungsteilnahme, notwendig ein Eindruck von Verdédchtigkeit der Personen fiir AulBenste-

183 . 184
hende erzeugt™ ™ wird.

Weitere Beispiele sind die Fille staatlicher Bekanntmachungen, Auferungen und War-
nungen gegeniiber privaten Dritten oder der Offentlichkeit hinsichtlich bestimmter Perso-
nen, Personengruppen oder Produkten.'® Zu diesen Fillen existiert mittlerweile eine aus-
giebige Diskussion. Der grundrechtsdogmatische Zugriff ist dabei in einer Weise unein-
heitlich, die sich mit der Vielfiltigkeit der Sachverhalte nicht erklaren 1aBt. Haufig legt
man den Gewdhrleistungsbereich in der gewohnten, auf das Individuum (oder die juristi-
sche Person) und regelmiBig auf die Betitigungsfreiheit konzentrierten Sicht aus und fragt
danach, ob die staatliche Informationsvermittlung als ,,faktische” Beeintrichtigung die
Schutzmechanismen des Grundrechts auszuldsen geeignet ist.'"® Manchmal wird auf das

183 VG Bremen, NVwZ 1989, 895 (898).

184 Insgesamt vgl. VG Bremen, NVwZ 1989, 895 (897, 898). Als Berufungsentscheidung siche OVG
Bremen, NVwZ 1990, 1188 (1191 f)), das die verwaltungsgerichtliche Argumentation zum Schutz-
gehalt insoweit aufgreift und bestétigt. AuBerdem vgl. VG Hamburg, NVwZ 1987, 829 (831). Siehe
im tibrigen OVG NW, DVBI 1995, 373 (374).

185 Dazu BVerfGE 78, 77 (84 ff.) — Beeintrichtigung des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG durch
die offentliche Bekanntmachung der Entmiindigung; BVerfG (KammerbeschiuB), NJW 1988, 3009
(3009 f.) — Beeintrdchtigung des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG durch die Eintragung im
Schuldnerverzeichnis. Weiter BVerfG (Kammerbeschl.), NJW 1989, 3269 (3296 f.) — Beeintréchti-
gung des Art. 2 Abs, 1 i.V.m. 1 Abs. | und des Art. 4 GG durch AuBerungen der Bundesregierung
zur Bewegung Transzendentale Meditation; BVerfGE 105, 279 (292 ff) — Beeintrachtigung des
Art. 4 Abs. 1 und 2 GG durch Auflerungen zur Osho-Bewegung; BVerfGE 105, 252 (264 ff) — Be-
eintrichtigung des Art. 12 GG durch die von der Bundesregierung vorgenommene Verdffentlichung
einer Liste DEG-haltiger Weine. Siehe weiter aus der fachgerichtlichen Rechtsprechung OVG Liine-
burg, NJW 1992, 192 (192 ff.) — Beeintrachtigung des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 iV.m.
Art. 19 Abs. 3 GG durch die Beurteilung einer Personenvereinigung im Verfassungsschutzbericht.
Daneben OVG NW, NJW 1983, 2402 (2402 f.), und BVerwG, NJW 1984, 2591 (2591) — Beein-
trachtigungen der Ehre durch AuRerungen der Bundesregierung auf Behauptungen einer Gruppe, die
Bundesregierung arbeite in militdrischer und nuklearer Hinsicht mit Siidafrika zusammen. Auflerdem
BVerwGE 71, 183 (189 ff.) — Beeintrachtigung des Art. 12 GG durch die Verdffentlichung einer
Transparenzliste tiber Arzneimittel; OVG NW, GewArch 1988, 11 (12 ff.), sowie BVerwGE 87, 37
(39 ff.) — Beeintrachtigung des Art. 12 GG durch die von der Bundesregierung vorgenommene Ver-
offentlichung einer Liste DEG-haltiger Weine; VGH Bad.-Wiirtt., NJW 1986, 340 (340 f.) — Beein-
trichtigung der Art. 14, 12 und 2 GG durch Aufierungen einer Handwerkskammer zu unternehmens-
beratenden Gruppen; OVG NW, D5V 1985, 285 (286) — Beeintrichtigung des Art. 4 GG durch die
AuBerung eines Ministers zur Bhagwan-Bewegung; VGH Bad.-Wiirtt.,, D5V 1989, 169 (169 ff.)
— Beeintrichtigung des Art. 4 GG durch die 6ffentliche Warnung des Innenministeriums vor sog. Ju-
gendsekten; OVG NW, NVwZ 1991, 176 (177 ff.) — Beeintrichtigung des Art. 4 GG durch die Au-
Berung eines Oberbiirgermeisters zu einer Religionsbewegung; OVG NW, ZevKR 1987, 219 (219
ff.), BVerwG 82, 76 (78 ff.) — Beeintrachtigung des Art. 2 Abs. I i.V.m. 1 Abs. | und des Art. 4 GG
durch AuBerungen der Bundesregierung zur Bewegung Transzendentale Meditation. Strukturell mo-
difiziert OVG NW, NWVwBI 1990, 226 (226 ff.); BVerwGE 90, 112 (115 ff.) — staatliche Forde-
rung eines Vereins, der sich 6ffentlich kritisch mit sog. Jugendreligionen befalit.

186 BVerwGE 71, 183 (192 ff.); 82, 76 (79); 87, 37 (39 ff.). Aus der Literatur Ossenbiihl, Unweltpflege,
S. 29 ff.; Dolde, Behordliche Warnungen, S. 11 ff.; Robbers, Behordliche Auskiinfte, S. 86 ff.; So-
dan, Gesundheitsbehdrdliche Informationstitigkeit, S. 860 ff.; Schulte, Informales Verwaltungshan-
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— seiner Formulierung nach immerhin ohne weiteres einschligige — Recht auf informatio-
nelle Selbstbestimmung in der Fassung eines Entscheidungsrechts iiber die Preisgabe und
Verwendung persénlicher Daten zuriickgegriffen.187 Das Bundesverfassungsgericht hat in
jlingeren Entscheidungen thematisch spezifizierte Gewihrleistungen, ndmlich Art. 4 GG
und Art. 12 GG, als Maflstibe angesehen und Normkonkretisierungen entworfen, die es
auf das Problem der Vermittlung von Informationen zugeschnitten hat."®® Im Rahmen der
Normaustegung wird aber auch die Idee der Selbstdarstellung herangezogen. So soll das
als Teil der Wettbewerbsfreiheit geschiitzte ,,Recht auf unternehmerische Selbstdarstel-
lung®™ das Recht des Unternehmens einschlieBen, selbst darliber zu bestimmen, wie es sich
und seine Produkte vor Dritten und der Offentlichkeit darstellen will, und damit zugleich
die Freiheit umfassen, in der Kommunikation mit anderen Marktteilnehmern nicht gestort
zu werden. Mit dem Riickgriff auf den Selbstdarstellungsgedanken soll zwischen Gewihr-
leistungskonkretisierung und Beeintrdchtigungsmechanismus Stringenz hergestellt wer-
den."® Die Einwirkungen auf die freie Kommunikation miisse der Staat daher rechtferti-

190
gen.

b) Die soziologischen Konzeptionen der Selbstdarstellung

Hinter der Einfithrung der Selbstdarstellungsidee in die Grundrechtsinterpretation steht
— wie bei den Neubestimmungen der Privatsphire — der Versuch der Entwicklung eines
Freiheitsverstdndnisses, das im Riickgriff auf psychologische und soziologische Analysen
die Sozialitit des Grundrechtstrigers berticksichtigt. Was mit ,,Selbstdarstellung™ genau
gemeint ist, wird allerdings regelmifig nur in begrenztem Umfang erldutert. Der Begriff ist
ein origindr soziologischer Begriff. Damit genauere Vorstellungen tiber seine Bedeutung
zugrunde gelegt werden konnen, soll zundchst dem soziologischen Hintergrund nachge-
gangen werden.

Die soziologischen Uberlegungen zur Selbstdarstellung bewegen sich im wesenttichen
auf der Ebene von Interaktionen (im Sinne der Kommunikation unter Anwesenden). Diese
Ebene zeichnet sich gegentiber anderen Ebenen wie der Organisation oder der Gesellschaft
vor allem durch die wechselseitige Wahrnehmung der Beteiligten aus. Aufgrund dessen
beeinflussen Mimik, Gestik und Einschitzungen der Persdnlichkeit des jeweils anderen

deln, S.515 ff.; Schirmann, Offentlichkeitsarbeit, S. 262 ff.; Leidinger, Hoheitliche Warnungen,
S. 928 ff. Vgl. auch bereits oben Erster Teil, 1. Kapitel, Punkt C.

187 Das OVG Liineburg, NJW 1992, S. 192 ff.,, greift auf das Recht auf informationelle Selbstbestim-
mung (lokalisiert in Art. 2 Abs. 1 i.V.m. Art. I Abs. 1 i.V.m. Art. 19 Abs. 3 GG) hinsichtlich der
Frage zuriick, ob im Verfassungsschutzbericht Angaben und Bewertungen tiber eine Personenverei-
nigung — als Verdffentlichung personenbezogener Daten — erfolgen diirfen. Auch staatliche Warnun-
gen vor dem Produkt eines Unternehmens oder vor einer Religionsbewegung lieBen sich unter die
Fassung des Entscheidungsrechts iiber die ,Preisgabe* (im handlungsiibergreifenden Sinne des
Rechts auf informationelle Selbstbestimmung), jedenfalls aber unter die ,,Verwendung® von Daten
subsumieren.

188 BVerfGE 105, 252 (264 ft.); 105,279 (292 ft.).

189 Philipp, Verbraucherinformationen, S. 141 ff.; im AnschiuB daran Groschner, Offentlichkeitsaufkli-
rung, S. 622 £, 626; Gramm, Aufkldrung, S. 77 f. AuBerdem Schlink, Amtshilfe, S. 199 (dazu auch
das Zitat oben Vierter Teil, bei Fn 179).

190 Im Ansatz anders mittlerweile BVerfGE 105, 252 (265 ff.); 105, 279 (294 ff.).
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den Kommunikationsablauf und die gebildeten Erwartungen in besonderer Weise."”! Mit

dem Begriff der Selbstdarstellung wird das komplexe Zusammenspiel von sozialer Bezie-
hung, Verhalten und Kommunikationsablauf einerseits und dem perstnlichem Image ande-
rerseits beschrieben. Wiahrend man die Komponente der Darstellung ,,zur Bezeichnung des
Gesamtverhaltens eines Einzelnen verwendet, das er in Gegenwart einer bestimmten
Gruppe von Zuschauern zeigt und das EinfluB auf die Zuschauer hat“'*?, verweist die
Komponente des Selbst auf das ,,Bild®, das sich in der sozialen Situation von dem Einzel-
nen bildet. Insbesondere diese Komponente legt die Selbst-Darstellung als eine im Ansatz
soziale Kategorie von tiberindividuellen Beziigen her an."” Denn die sozialen Mechanis-
men, mit deren Hilfe man den Selbstdarstellungsgedanken formuliert, stellt man sich nicht
als linearen Prozef vor, als wiirden Zuhorer oder Zuschauer ein Verhalten oder einen
Kommunikationsbeitrag gleichsam als ,,Abbild“ aufnehmen und dann reagieren. Im Ge-
genteil ist die Idee der Selbstdarstellung erst auf dem Hintergrund der Spannung zu begrei-
fen, die dadurch entsteht, daB die Zuhorer oder Zuschauer Handlungen oder Mitteilungen
durch eine eigene Interpretation aus eigener Perspektive verstehen und einschitzen.” Der
Begriff wird daher von komplizierten sozialen Mechanismen getragen.

Selbstdarstellung tritt als Bestandteil der sozialen Situation und des reflexiven und wech-
selwirkenden Fortlaufs des aufeinander reagierenden Verhaltens, der Kommunikation und
der Erwartungsstrukturen hervor. Der Einzelne stellt sich in einer sozialen Situation auf die
Situation sowie auf die anderen Beteiligten ein und ist sich auch bewuft, daB3 er mit seinem
Auftreten einen Eindruck von sich selbst hinterldfit. Das Verhalten, das er wihlt, wird
demnach von Erwartungserwartungen beeinflufit. Die anderen Beteiligten deuten seinen
Beitrag. Diese Leistung vollzieht sich nicht freischwebend, sondern ihrerseits im Rahmen

191 Vgl nur Goffman, Verhalten, passim, und hier zur Rolle der Wahrmehmung in der Interaktion etwa
S.27: ,Jeder Mensch kann seken, daf3 er in einer bestimmten Weise erfahren wird, und er wird zu-
mindest einige seiner Verhaltensweisen an der wahrgenommenen Identitdt und der urspriinglichen
Reaktion derer, die ihn beobachten, ausrichten.* (Hervorh.i.Orig.).

192 Goffinan, Theater, S. 23.

193 Vgl Goffman, Theater, S. 231: ,In dieser Arbeit wurde das dargestelite Selbst als eine Art von Bild,
meistens ein glaubwiirdiges Bild, gesehen, das durch die Bemithungen des Darstellers auf der Bithne
und in seiner Rolle den anderen nahegebracht wird. Insofern man dieses Bild von dem Einzelnen
gemacht und ihm somit ein Selbst zugeschrieben hat, entspringt dieses Selbst nicht seinem Besitzer,
sondern der Gesamtszene seiner Handlungen, und wird von den Merkmalen lokaler Ereignisse er-
zeugt, die sie fiir Beobachter interpretierbar machen. Eine richtig inszenierte und gespielte Szene
veranlafit das Publikum, der dargestellten Rolle ein Selbst znzuschreiben, aber dieses zugeschriebene
Selbst ist ein Produkt einer erfolgreichen Szene, und nicht ihre Ursache. ... Wenn wir das Selbst ana-
lysieren, werden wir also von seinem Besitzer, von der Person ... weggezogen; denn er und sein Kor-
per bieten nur den voritbergehenden Aufhinger fiir etwas gemeinsam Hergestelltes. Und die Mittel,
um ein Selbst zu produzieren und zu behaupten, liegen nicht bei dem Aufhénger; in der Tat sind die-
se Mittel oft in sozialen Institutionen verankert. Es gibt immer eine Hinterbtthne mit Geraten, in der
der Korper sich formen kann, und eine Vorderbiithne mit feststehenden Requisiten. Es gibt immer ein
Ensemble von Personen, deren Tatigkeit auf der Biihne in Verbindung mit den verfiigbaren Requisi-
ten die Szene bildet, aus der das Seibst der dargestellten Rolle entspringt, und es gibt eine anderes
Ensemble, das Publikum, dessen Interpretationstitigkeit fiir dieses Auftreten notwendig ist. Das
Selbst ist ein Produkt aller dieser Konsteliationen und trigt in allen seinen Teilen die Spuren dieser
Entstehung. Zur Konzeption der Selbstdarstellung als soziale Kategorie vgl. auch Luhmann, Grund-
rechte, S. 60 ff. Im iibrigen siche bereits Zweiter Teil, 3. Kapitel, Punkt B.II1.2.

194 Das korreliert mit dem oben (Erster Teil, 2. Kapitel, Punkt A.L) dargelegten Informationsverstind-
nis.
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und unter Einfluf} der sozialen Situation und der wechselseitigen Erwartungen, die gegebe-
nenfalls durch einen vorherigen Umgang miteinander und regelméBig durch generalisierte
Erwartungen geprigt sind. Die Bedeutung, die ein individueller Beitrag gewinnt, bemif3t
sich also immer auch nach dem iibergreifenden sozialen Kontext."”* Ein die Einzelbeitrage
tibergreifendes Muster ist das persénliche Image oder das ,,Bild“, das die Beteiligten von
sich und von den anderen — oder genauer: von sich selbst und von sich in den Augen der
anderen sowie von den anderen in eigener Sicht und von den anderen in deren Sicht — ha-
ben und das in der Situation mitlduft. Der Begriff des ,,Bildes* bezeichnet eine Kurzformel
fiir ein Netz von Einschidtzungen und Erwartungen, das nur abschétzbar und nie ganz
greifbar ist."” Die Beitrdge und Darstellungen des Einzelnen werden (unter anderem) mit
Hilfe des Bildes, das die Umwelt von ihm hat, gedeutet und sind umgekehrt Anlafl der
Uberpriifung und etwaigen Verdnderung des Bildes. Ein bestimmter Beitrag kann also per-
sonalen Ausdruckswert liber den Moment des Handelns hinaus gewinnen, indem er nicht
nur als Weiterfilhrung der Kommunikation aufgegriffen, sondern auch als Ausdruck der
Individualitit der Person zugerechnet wird, in das Bild der Umwelt von der Person ein-
flieit und den weiteren Umgang miteinander prigt. Er kann aber auch mit dem Moment
des Handelns schon wieder vergessen sein, so wenn er den Charakter von etwas Selbstver-
stdndlichem hat und sich in die nicht niher thematisierten (Hintergrunds)Erwartungen ein-
palbt. Nicht jede Handlung oder Mitteilung gewinnt Selbstdarstellungscharakter.197 Auf das

195 Als einprigsames Beispiel siche die Darstellung bei Goffman, Asyle, passim. Goffman legt hier dar,
daf} Verhalten und Reaktionen nur gedeutet werden kdnnen, wenn man den Kontext und die symboli-
schen Aspekte beriicksichtigt, die tiber die Situation hinaus die Erwartungsstrukturen bzw. das ,,Bild“
voneinander und von sich selbst pragen. Mul} etwa ein Patient in der Psychiatrie fiir ganz alltdglich-
normale Handlungen wie das Aufsuchen der Toilette um Erlaubnis bitten, ist dies in seiner Bedeu-
tung nicht zu verstehen, wenn man sich auf den Zwang, eine Frage stellen zu miissen, beschrinken
wollte. Vielmehr wird mit solchen Pflichten ein Status in der sozialen Beziehung zugewiesen, indem
der Einzelne alltdgliche Handlungen nur noch in Abhéngigkeit von anderen verrichten kann, die auf
Fragen mit betonter Grofiziigigkeit, mit Zurtickweisung oder mit Vertréstung reagieren kénnen und
immer die Méglichkeit haben, den vom Einzelnen intendierten Handlungsablauf zu unterbrechen.
Symbolische Aspekte im Rahmen der sozialen Beziehung spielen auch dann eine Rolle, wenn das
Personal mit Patienten grundsitzlich in Uberlautstirke redet, so als kénnten diese nicht richtig horen,
oder wenn Mitteilungen der Patienten in quasi-medizinischer Diagnose wiederholt oder weitergege-
ben werden, so dafl diesen der Eindruck vermittelt wird, sie seien Personen, deren einfachste Fragen
fiir andere Anzeichen der Behandlungsbediirftigkeit sind. Goffinan will zeigen, wie stark sich solch
subtile Mechanismen auf Verhaltensweisen und Selbstachtung auswirken; die Patienten entwickeln
bestimmte Umgangsformen, bestimmte Selbst-Bilder, Anpassungs- und Abwehrmechanismen.

196 Vgl. bereits oben Zweiter Teil, 3. Kapitel, Punkt B.II1.2.

197 Vgl. Luhmann, Grundrechte, S. 65: ,,...der Ausdruckswert des vorgeschriebenen, sozial standardisier-
ten, rollenmiBigen Verhaltens, das offenkundigen Erwartungen entspricht, (wird) nicht der Person
zugerechnet.”. Die Abgrenzung zwischen einem Aufireten, das flir das Personlichkeitsbild nicht wei-
ter relevant wird, und einem Aufireten, das Selbstdarstellungswert gewinnt, ist allerdings in empiri-
scher Beschreibung schwieriger, als es auf den ersten Blick erscheinen mag. Das gilt insbesondere
dann, wenn man nicht nur auf eine konkrete Interaktion abstellt, sondern unterschiedliche Ebenen
von Erwartungen beriicksichtigt. So kann auf der Ebene der Interaktion von einer Person gerade er-
wartet werden, daB} sie sich bestimmten Verhaltenserwartungen, die auf Organisations- oder Gesell-
schaftsebene generalisiert sind, widersetzt. Ein den gesellschaftlichen Erwartungen entsprechendes
Verhalten mag dann auf der Interaktionsebene als Ausdruck einer nicht hinreichend couragierten Per-
sonlichkeit gewertet werden. Umgekehrt konnte die jeweilige Umwelt ein Verhalten, das trotz Ab-
weichungsdruck auf Interaktionsebene gesellschaftliche Normen einhilt, auch als standhaft oder red-
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Aufireten des Einzelnen reagiert die Umwelt mit ihren Beitréigen. Diese sind erstens eine
Reaktion auf den vorangegangenen Beitrag und fithren die Kommunikation als neuer Bei-
trag weiter. Zweitens konnen sie das Bild des Einzelnen von den jeweils anderen Beteilig-
ten beeinflussen. Drittens spiegelt sich in der Reaktion der Umwelt gegebenenfalls das den
Einzelnen betreffende Bild der Umwelt wider. In all diesen Hinsichten bemiiht der Einzel-
nen sich um Deutungen, gleicht diese mit eigenen (Erwartungs)Erwartungen ab und richtet
— womit man wieder bei der Wahl des eigenen Verhaltens wire — sein weiteres Auftreten
entsprechend aus.

Das Image oder das ,,Bild“ von einer Person entwickelt sich somit als flexibles und ver-
anderliches Netz von Einschdtzungen und Erwartungen, das unterschiedliche Aspekte in
sich birgt: das Bild, das man von sich selbst hat, oder das Bild, von dem man meint, da$3
andere es von einem selbst haben, oder das Bild, das man mit seinem Aufireten zu vermit-
teln wiinscht, oder das Bild, das andere tatsichlich haben, oder das Bild, von dem andere
meinen, dafl man selbst erwartet, daBi sie es haben. Es dient als Deutungsmuster, priagt den
Umgang miteinander und orientiert das Verhalten.

So eingebettet meint Selbstdarstellung weder nur Selbst—Inszenierungen198 noch eine Be-
stimmung des Selbst-Bildes nach Maligabe individuellen Willens'” und schon gar nicht
die Aufoktroyierung des erwiinschten Images gegeniiber der Umwelt — all dies wéren, da
der Begriff von der Orientierung an der Umwelt her gedacht und von sozialen Zusammen-
hingen getragen wird, ganz verfehlte Sehweisen. Das soziologische Interesse richtet sich
erstens darauf, den Ablauf von Kommunikationen sowie aufeinander bezogener Handlun-
gen unter Beriicksichtigung des Einflusses zu erkldren, den das Image der Beteiligten hat.
Es wird untersucht, daB3 und wie man Verhaltensweisen — gegebenenfalls in Abstimmung
mit anderen — iiber Erwartungserwartungen aufbaut und aneinanderkntipft, wie man Reak-
tionen anderer abschétzt und wie man Stérungen handhabt, indem man zum Beispiel Er-
klarungen fiir etwas abgibt oder etwas ins Scherzhafte zieht® Zweitens gilt das Interesse
den Bedingungen der Moglichkeit sozialer Kontakte vor dem Hintergrund der Bedeutung
des ,,Bildes* voneinander und von sich selbst. Dazu zihlt man das Vertrauen darauf, dal
die grundlegenden Elemente der Wiirde und Selbstachtung der Beteiligten auch bei Kon-
flikten gewahrt bleiben. Eben solche Bedingungen werden durch institutionalisierte Ver-
haltenserwartungen gesichert, so durch Regeln der Beachtung thematischer Tabus oder
Umgangsregeln wie Takt und Diskretion. Dall man bei eigenen Fehlern nicht damit zu
rechnen braucht, génzlich bloBgestellt zu werden, und daB man bei Mi3griffen anderer
nicht damit zu rechnen braucht, selbst vor einer nicht zu bewiltigenden Verlegenheit zu
stehen, verschafft jedem Beteiligten Vertrauen und Unbefangenheit im Umgang mit ande-

lich zurechnen. Die Abgrenzung ist-also in hohem Mafle situationsbestimmt und relativ zur jeweili-
gen Umwelt.

198 Dazu, daff man die Selbstdarstellungsidee nicht lediglich im Sinne eines ,, Theaterspiels* oder der
Inszenierung und Tauschung deuten darf, vgl. Goffinan, Theater, S. 232 f.

199 Siehe dazu Goffman, Rollendistanz, S. 117 f., wo ausdriicklich darauf hingewiesen wird, daf ,ein
Individuum den Strom der Ereignisse in einer sozialen Situation nicht voilig kontrollieren und daf} es
deshalb die Information {iber sich selbst, die in der Situation verfligbar wird, nicht total {iberwachen
kann.“. Vgl. auch dens., Verhalten, S. 24 f., 41 ff.

200 Vgl Goffinan, Rollendistanz, S. 117 f.
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ren. Das soll nicht besagen, da3 Kontakte immer an solchen Regeln orientiert werden; bei
einem peinlichen MiBgriff kann einem auch Schadenfreude entgegenschlagen — das ist aber
eine Situation, aus der man sich schnell zuriickzieht; der soziale Kontakt ist dann zumin-
dest vorldufig beendet. In diesem Sinne nutzt man Idee und Begrifflichkeit der Selbstdar-
stellung, um bestimmte Komponenten funktionierender sozialer Beziehungen zu beschrei-
ben: ,,Normalerweise ist die Aufrechterhaltung des Images eine Bedingung fiir Interaktion,
nicht ihr Ziel *%'

c) Die Leistungsgrenzen einer Erweiterung der Verhaltensfreiheit

Diese hier nur knapp wiedergegebenen soziologischen Analysen haben ihren eigenen
Blickwinkel und ihren eigenen theoretischen Hintergrund. Deshalb bedarf die Beantwor-
tung der Frage, ob und wie sie bei der Auslegung der Grundrechtsnormen einfliefen kén-
nen, einiger Sorgfalt. Uberwiegend gehen die Uberlegungen, die den Selbstdarstellungsge-
danken im Rahmen der Grundrechtsinterpretation aufgreifen, von den anerkannten Ge-
wdhrleistungen der Freiheit des individuellen Verhaltens aus. Mit Blick auf das in den so-
ziologischen Untersuchungen herausgestellte Zusammenspiel von individuellem Auftreten
einerseits und dem Image des Individuums andererseits werden diese Gewihrleistungsin-
halte dann zu einem Schutz der Selbstdarstellung erweitert. So sollen sich Garantien und
Rechte ergeben, die den Umgang mit personenbezogenen Informationen und Daten betref-
fen.”®

Dabei wird aber {ibersehen, daf} der anerkannte Verhaltensschutz auf einem Verhaltens-
verstdndnis beruht, das mit der traditionellen Eingriffsabwehrkonzeption zusammenhéingt.
In dieser (dogmatischen) Konzeption wird das Soziale ausgeblendet und die Perspektive
auf das Individuum konzentriert. Handeln erscheint als AusfluB eines voraussetzungslos
gedachten Willens 2 Dagegen riickt der soziologische Begriff der Selbstdarstellung sozia-
le Beziehungen, die damit verbundenen Erwartungsstrukturen und den situativen Ablauf in
den Mittelpunkt. Das individuelle Handeln wird aus den sozialen Zusammenhéngen heraus
erklirt.2** Damit man dem gerecht wird, reicht es nicht, dem iiberkommenen individualisti-
schen Verhaltensverstindnis einfach nur einen Bezug zur Umwelt anzufiigen. Damit kann
auch der Schritt zum Wissen oder zum ,,Bild* anderer von einem selbst und zu grundrecht-
lichen Bindungen der Informations- und Datenverarbeitung staatlicher Stellen (oder priva-
ter Dritter) nicht gelingen. Das wird in den Argumentationen schnell erkennbar. DafB3 etwa
aus dem Recht, seine Meinung frei zu duflern, ein Recht, seine Meinung nicht zu dulern,
und dann moglicherweise auch folgt, dal man seine Meinungsiduflerungen gegeniiber sei-
nen Kommunikationspartnern dosieren darf, bleibt eine rein individualistisch-
verhaltensbezogene Perspektive. Zwar ist man bemiiht, die Gewihrleistungen selbstbe-
stimmten Verhaltens als Gewihrleistungen auch des umweltbezogenen Verhaltens und
insofern zugleich als Schutz der Selbstbestimmung des Persénlichkeitsbildes zu verstehen.

201 Goffinan, Techniken, S. 17.

202 Siehe insbes. die Nw in Vierter Teil, Fn 172, 174 — 176.

203 Vgl oben Erster Teil, 1. Kapitel, Punkt A.

204 Das entspricht spezifisch soziologischer Sicht, vgl. bereits Erster Teil, 1. Kapitel, Punkt B.II1.
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Dem Ansatz nach kann dies jedoch lediglich darauf abstellen, dafl das Bild der Umwelt
(unter anderem) iiber das eigene Handeln beeinflufit wird, und rechtlich nicht mehr herge-
ben, als dafl man der Umwelt mit seinem selbst gew#hlten Verhalten ein bestimmtes Image
zu vermitteln wiinscht und dieses erwiinschte Image entsprechend selbst bestimmen darf.*”
Das fiihrt kaum {iber den gewohnten Verhaltensschutz hinaus. Schutzerweiterungen hin
zum Umgang anderer mit personenbezogenen Informationen und Daten kénnen damit
nicht abgesichert werden. Mangels addquaten Zugriffs beginnt man dann nicht selten, mit
einer Ausdehnung der Selbstbestimmungsidee zu operieren, so als begriindeten Grundrech-
te ein umgreifendes Selbstbestimmungsrecht auch iiber das Bild, das die Umwelt von ei-
nem selbst gewinnt, und entsprechende Anspriiche im Hinblick auf den Umgang anderer
mit Informationen und Daten. Diese eher implizite und nie deutlich durchdachte Erstrek-
kung des Selbstbestimmungsgedankens besitzt keinen normativen Riickhalt.”® Sie geht
auch an den soziologischen Analysen der Selbstdarstellung vorbei.

d) Rekonstruktion: Die Herleitung der Rechtsbindungen und Rechtspositionen aus dem
Normgehalt

Der Begriff der ,, Selbstdarstellung* ist — das gilt fiir ihn ebenso wie fiir den Begriff der
»Privatsphére” — kein Rechtsbegriff. Er beschreibt daher keine Rechtsposition, die als
~Recht auf Selbstdarstellung® — etwa mit dem Inhalt eines Selbstbestimmungsrechts tiber
das eigene Personlichkeitsbild — feststiinde oder schlicht als Erweiterung der Verhaltens-
freiheiten eingefithrt werden kénnte. Man muf} sich deshalb im normativen Ansatz vom
Begriff der Selbstdarstellung losen.

Wie bei dem Schutz der ,,Privatsphére® wird man dann darauf verwiesen, grundrechtli-
che Bindungen herzuleiten, indem man von den objektivrechtlichen Aussagen der Grund-
rechtsnormen ausgeht, die bestimmte Themen mit einem Achtungs-, Unverletzlichkeits-
oder Freiheitsversprechen verkniipfen. Die Untersuchungen zur ,,Selbstdarstellung* konn-
ten in diesem Rahmen Denkmuster und Perspektiven liefern, die zu einem komplexeren
Freiheitsverstdndnis fithren und die Grundrechtsinterpretation anregen. Sie diirfen aber
nicht unvermittelt den Normaussagen untergeschoben, sondern erst und nur an der Stelle
der normativen Argumentation eingesetzt werden, an der sie passen. Fiir eine iiberzeugen-
de Konkretisierung der Grundrechtssitze kommt es zunédchst darauf an, den Gegenstand
des Schutzes prdzise zu bestimmen.

aa) Die prdzise Bestimmung des Gegenstandes des Schutzes

Die Konstellationen, in denen man auf den Gedanken der Selbstdarstellung zuriickgreift,
betreffen regelmiBig, sofern man ein ,,Recht auf Selbstdarstellung™ nicht vorschnell an die

205 Vgl dazu aus der Rechtsprechungsanalyse oben Zweiter Teil, 3. Kapitel, Punkt B.II1.2. Zur Redukti-
on des Schutzes der ,,Setbstdarstellung* auf diesen Aspekt, der dann den Ubergang zu einem infor-
mationsbezogenen Schutzes aber auch eben nicht mehr leistet, Dutige, Recht, S. 303, 304, 307. Siche
auflerdem oben im Text dieses Punktes zu den unterschiedlichen Aspekten, die man in bezug auf das
,Bild“ der Umwelt von einer Person herausarbeiten kann.

206 Vgl zur Rechtsprechungsanalyse Zweiter Teil; 3. Kapitel, Punkt B.IIL2, und 4. Kapitel, Punkt
A.11.2.b.aa.; im obigen Kontext siehe auch insbesondere BVerfGE 105, 252 (266).
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Verhaltensfreiheit anhédngt, die staatliche Vermittlung von Informationen an private Dritte.
Fiir die nur zweiseitigen Beziehungen zwischen Einzelnem und Staat wird ein solcher
Riickgriff teilweise ausdriicklich abgelehnt, weil die Erkenntnisse hier nicht paﬁten.207
Richtig daran ist, daf} die Beziehung zwischen Biirger und Staat besonders gestaltet ist.
Insbesondere die exekutive Aufgabenerledigung ist durch Normen rechtlich strukturiert.
Die soziologischen Ausarbeitungen zur Selbstdarstellung sind darauf nicht zugeschnitten.
Sie bezichen sich im Ansatz auflerdem auf Interaktionen, wo sich ein relativ dichter Zu-
sammenhang zwischen den individuellen Darstellungshandlungen, den Reaktionen der
anderen Beteiligten sowie dem in der Situation mitlaufenden Netz wechselseitiger Ein-
schitzungen und Erwartungen herstellen 148t. Teilweise wird ein deutlicher Akzent auf die
Zurechnung von Beitrigen als Ausdruck der Individualitit einer Person gelegt.zo8 Dies ist
auf das Verhiltnis zwischen Biirger und Staat nicht zu iibe:ﬁrage:n.209 Man kénnte zwar
noch iiberlegen, inwiefern die Grundziige der Selbstdarstellungskonzeption — das Zusam-
menspiel des aneinander orientierten und aufeinander reagierenden Verhaltens, der Erwar-
tungen und des ,,Bildes” der Beteiligten voneinander und von sich selbst®'® — eine fiir die
(soziale) Beziehung zwischen Biirger und Staat anregende Perspektive liefern. RegelmiBig
miifiten die Analysen zur Selbstdarstellung aber so stark modifiziert und ergéinzt werden,
daf es nicht mehr um ,,Selbstdarstellung”, sondern um eigensténdig zu beschreibende so-
ziale Mechanismen geht.

Die weitere Erorterung beschrinkt sich daher auf die Fille der staatlichen Vermittlung
von Informationen an die Offentlichkeit oder an private Dritte. Im Unterschied zur Per-
spektive in den Konstellationen der Privatsphére setzt man nicht bei den Bereichen an, in
denen individuelle Verhaltensweisen, Kommunikationen oder Aufzeichnungen entstehen,
an die die Informations- und Datenverarbeitungen ankniipfen (sollen). Man beobachtet
vielmehr das Feld, in dem die staatlichen Mitteilungen Informationsqualitét gewinnen und
Nachteile fiir den Einzelnen entstehen. Rechtlich geht es dann um die Frage, ob die Grund-
rechisgewdhrleistung, deren Regelungsbereich die Position des Einzelnen erfafit, die mit
der Gewinnung und Umsetzung der vermittelten Informationen betroffen ist, den Grund-
rechtstriager schiitzt, indem sie die staatliche Informationsvermittlung determiniert. Man
fragt also — dhnlich wie bei den Grundrechtsbindungen fiir staatliche Verfahren®'! — nach
gleichsam vorgreifenden Determinanten.

bb) Die tatsdchliche Basis der Normkonkretisierung

Arbeitet man den Gegenstand des Schutzes in dieser Weise heraus, ist das staatliche Vor-
gehen als Basis der Information Dritter zu sehen und unterliegt in dieser Form der rechtli-

207 Insbesondere von Schlink, siche oben die Darstellung in Vierter Teil, 9. Kapitel, Punkt B.1.3.a. mit
Fn 178, 179.

208 Dies bei Luhmann, Grundrechte, S. 53 ff.
209 Insofern zutreffend Schlink, Biirger als Datenobjekt, S. 157 ff.; ders, Amtshilfe, S. 196 ff.

210 Diese Grundzige finden sich eher in den Analysen und Ausarbeitungen Goffmans — siehe die Nw
oben im Text dieses Punktes — als in der Darstellung der Selbstdarstellung bei Luhmann, Grundrech-
te, S. 53 ff., die eigene Akzente setzt, denen man nicht zu folgen braucht.

211 Vgl oben Erster Teil, . Kapitel, Punkt B.IV.
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chen Beurteilung. Die jeweiligen Konstellationen erschlieBen sich erst als Informations-
konstellationen und nur als Dreieck, gegebenenfalls sogar erst als Netzwerk.

Die Ermittlung und Konkretisierung der einschligigen Grundrechtsnorm setzt voraus,
dafB3 man die dafiir relevanten tatsachlichen Grundlagen herausarbeitet. Damit man die Fal-
le als Informationskonstellation und Dreiecks- oder Netzwerkverhiltnis erfafit, mufl man in
iibergreifender Perspektive das staatliche Vorgehen und den jeweiligen sozialen Kontext
herausarbeiten, in dem die Informationen mit bestimmten Folgen gewonnen und umgesetzt
wiirden. Man hat also das staatliche Vorgehen, den jeweils relevanten sozialen Kontext, in
dem das staatliche Vorgehen als Information aufgegriffen wird, und die mit der (potentiel-
len) Informationsvermittlung erwartbaren Wirkungen in dem erforderlichen Umfang zu
erfassen und zu beschreiben. Das staatliche Vorgehen darf nicht isoliert betrachtet werden.
Insbesondere kommt es nicht vorrangig auf den Inhalt einer Auerung, sondern auf den
Inhalt der aufgrund dieser AuBerung gewonnenen Informationen mit den weiteren Folgen
an.*"? Auch ist nicht von vornherein festgelegt, welche Art von staatlichem Vorgehen als
Basis der Information Dritter relevant sein kann. Informationen kann der Staat tiber expli-
zite Mitteilungen, {iber die Auslegung von Unterlagen oder iiber Vertffentlichungen ver-
mitteln, aber auch iiber cine bestimmte staatliche Handlungsweise, aus deren Beobachtung
Dritte Informationen schopfen konnen.?'* Weiter ist der soziale Kontext, also der ,,Wis-
sens- und Verwendungszusammenhang®, herauszuarbeiten, in dem die Dritten aufgrund
des staatlichen Vorgehens Informationen erlangen und umsetzen. In diesem Rahmen muf}
man auch die Folgen abschitzen, die mit der Gewinnung und Umsetzung von Informatio-
nen verbunden sind. Wegen der weniger weitreichenden rechtlichen Determination kann
man dies in den Dreieckskonstellationen, in denen Private die Informationsempfénger sind,
nicht so aufschliisseln wie bei staatlichen Entscheidungsprozessen. Da die grundrechtli-
chen Bindungen fiir die staatliche Informationsvermittlung zu entwickeln sind, ist man auf
eine prizise Nachzeichnung der im sozialen Kontext zu erwartenden Vorgénge aber auch
weniger angewiesen.

An dieser Stelle kann man auf soziologische oder psychologische Analysen, in den hier
interessierenden Konstellationen also auch auf die Untersuchungen zur Selbstdarstellung
zuriickgreifen. Die soziologischen Frkenntnisse zur Selbstdarstellung sind somit bei der
Erarbeitung der tatsdchlichen Grundlagen der Normkonkretisierung heranzuziehen. Sie
zeigen soziale Zusammenhdnge und Wirkungsmechanismen auf. Sie beschreiben die Be-
deutung des ,,Bildes* einer Person, das als Netz von Einschitzungen und Erwartungen in
sozialen Zusammenhingen mitljuft und dabei Verhaltensweisen, Kommunikationsbeitrége
und insgesamt die sich erdffnenden Optionen prigt. Sie machen Folgen deutlich, die auf-
grund der staatlichen Informationsvermittlung fiir den Grundrechtstrager zu erwarten sind.

212 Vgl dazu BVerfGE 97, 391 (405), und dazu Zweiter Teil, 4. Kapitel, Punkt A.Il.2.b.aa. An diesem
Punkt liegt eine zentrale Schwiche des Losungsvorschlags von Philipp, Verbraucherinformationen,
S. 156 ff., die das Greifen grundrechtlicher Bindungen danach differenzieren will, ob der Staat Aus-
sagen iiber Produkte gerade eines bestimmten Unternehmens oder Aussagen iiber nur durch bestimm-
te Merkmale umschriebene Produkte macht.

213 Dazu siehe Vierter Teil, 9. Kapitel, Punkt B.1.3.a. mit Fn 183 f., zur Relevanz eines unabldssigen
offenen Photographierens, das notwendig den Eindruck von Verdéchtigkeit der Personen fiir Auien-
stehende erzeugt.
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Informationen, die Dritte aufgrund des staatlichen Vorgehens gewinnen, flieBen in das sich
in den sozialen Zusammenhingen immer neu bildende ,,Bild* von Personen oder Gemein-
schaften — das Personlichkeitsbild, das Images eines Unternehmens auf dem Markt, der
Ruf einer Religionsgemeinschaft in der Offentlichkeit — ein. Sie konnen nachteilige Reak-
tionen der Dritten auf die Betroffenen herbeifiihren, deren Unbefangenheit im Umgang mit
anderen beeintrichtigen, ihre — durch den sozialen Kontext erst erffneten — Entschei-
dungsspielraume beschrianken und sie zu Verhaltensanpassungen zwingen. Die nachteili-
gen Effekte konnen, da der Ruf oder das Image als situationsiibergreifende Deutungsmu-
ster besténdiger sind als die Situation selbst, iiber den konkreten AnlaB3 der Informationen
hinausreichen.”'* Die soziologischen Erkenntnisse zur Selbstdarstellung sind, da sie sich
im wesentlichen auf die Interaktionsebene beziehen, gegebenenfalls durch weitere Uberle-
gungen, die andere Ebenen berticksichtigen, zu ergénzen. Im iibergreifenden Feld 1t sich
so ein Zusammenhang zwischen den Beteiligten herstellen, im Rahmen dessen das in Fra-
ge stehende staatliche Vorgehen als Information wirken wiirde. Diese soziale Betrachtung
kann dann der Normauslegung zugrunde gelegt werden.

cc) Die Konkretisierung der Normaussagen

Einschlagig ist die Grundrechtsnorm, deren Regelungsbereich die sozialen Zusammenhin-
ge und die in diesem Rahmen bestehenden Positionen des Einzelnen erfafit, auf die die
staatliche Informationsvermittlung einwirkte. Ein grundrechtlicher Schutz der ,,Selbstdar-
stellung™ kann weder als Erweiterung des Schutzes der Verhaltensfreiheit noch tiber eine
unreflektierte Ausdehnung der Selbstbestimmungsidee auf das Bild, das die Umwelt von
dem Grundrechtstriiger gewinnt, hergeleitet werden.2'? Ausgehend von der Verkmiipfung
thematischer Aussagen mit einem freiheitsrechtlichen Gehalt lassen sich Rechtsbindungen
fiir das staatliche Vorgehen herleiten, indem man die Norm auf der herausgearbeiteten
Grundlage kontextbezogen zu bestimmten Bindungen der staatlichen Informationsvermitt-
lung konkretisiert. Die Konkretisierung wird durch das Wechselspiel mehrerer Aussagen,
vor allem auch der Aussagen zur tiberindividuellen Ebene und zur jeweils rechtlich vorge-
sehenen Stellung Dritter, geprégt. Insgesamt resultiert daraus eine konstellations- und pro-
blemnahe Normauslegung.

Zum Teil wird in den Konstellationen einer staatlichen Informationsvermittlung an Dritte
bereits gesehen, dal nur eine kontextbezogene Sehweise palt. Reaktion ist allerdings ein
vollstandiger Wechsel auf die iiberindividuelle Ebene. Man entnimmt dem einschldgigen
Grundrecht Aussagen, die schon im Ansatz {iberindividuell angelegt sind, und leitet daraus
die staatlichen Pflichten ab. So wird als Mafstab fiir AuBerungen zu sogenannten Jugend-
sekten die Verpflichtung des Staates zu religioser und weltanschaulicher Neutralitédt und
Toleranz genannt, die man in Art. 4 Abs. 1 und 2 GG 1.V.m. Art. 3 Abs. 3, Art. 33 Abs. 3

214 Ausfiihrlich oben Vierter Teil, 9. Kapitel, Punkt B.1.3.b. Genau das thematisiert auch der Begriff der
»Stigmatisierung®. Vgl. dazu BVerfGE 97, 391 (404 £.).

215 Dafl man den Konstellationen mit der Annahme einer ,,faktischen* Beeintrichtigung der gewohnten
Schutzgiiter nicht gerecht wird, wird etwa in BVerwGE 82, 76 (78 ff.) und 87, 37 (39 ff.) auch hin-
reichend deutlich. Zur Kritik etwa Schoch, Informationspolitik, S. 667 ff. Vgl. auch bereits Erster
Teil, 1. Kapitel, Punkt C.
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und Art. 140 GG sowie Art. 136 Abs. 1 und 4 und Art. 137 Abs. 1 WRYV verankert. Daraus
wird gefolgert, daB dem Staat zwar diffamierende, diskriminierende oder verfilschende
Darstellungen, nicht aber kritische AuBerungen als solche verwehrt sind.*'® Im Bereich
unternehmens- oder produktbezogener Informationen wird Art. 12 GG das Ordnungsziel
eines funktionsfihigen, transparenten Wettbewerbs zugeschrieben. Daraus folgert man, daf3
die Vorgaben der Grundrechtsnorm einer staatlichen Informationsvermittlung, die durch
zutreffende, sachliche und neutrale Angaben diesem Ziel dient, nicht entgegenstehen. Die
Norm vermittelt dann schon deshalb keinen Untf:rlassungsanspruch.217

Eine solche Interpretation erkennt die neuen Anforderungen der zu beurteilenden Fille.
Sie ist aber ihrerseits unterkomplex, indem sie dem Individualschutzcharakter der Grund-
rechte kaum noch Rechnung trigt. Eine freischwebende Implementation bestimmter Krite-
rien oder Ordnungsmodelle in die Gewahrleistungen wire jedenfalls verfehlt. So greifen
,Wahrheit“ und ,,Sachlichkeit* als {ibergeordnete MaBstiibe staatlicher AuBerungen zu
kurz, wenn es um das grundrechtsgeschiitzte Resozialisierungsinteresse einer Person geht.
Auch ist fiir den Markt oder den Wettbewerb, als Beispiel genommen, zweifelhaft, ob
Art. 12 GG, der seinem Text nach die Berufswahl- und -ausiibungsfreiheit gewihrleistet,
das Ordnungsmodell des transparenten Wettbewerbs vorgibt.m Da man rein tiberindividu-
ell ansetzt, wird zudem der Schritt zum Individualschutz — der ja keineswegs ganz aufge-
geben wird — schwierig. Der gewidhlte Ansatz bedingt, daf die (Re)Subjektivierung der
objektiven Pflichten gesondert begriindet werden mufl. Auflerdem legt er zumindest nahe,
Inhalt und Reichweite der individuellen Rechtspositionen vollstindig aus dem Ordnungs-
modell abzuleiten, das der Norm entnommen wird 2

In Abgrenzung dagegen ist eine komplexere Form kontextbezogener Konkretisierung er-
forderlich. Ausgangspunkt sind dabei nicht gleich rein tiberindividuell ausgerichtete Pflich-
ten oder Ordnungsmodelle. Statt dessen ist die Differenz zwischen dem vagen Gewihrlei-
stungsgehalt und den staatlichen Pflichten und individuellen Rechten hinsichtlich der In-
formationsvermittlung im Wege normativer Argumentationen zu {iberbriicken. In diesem
Rahmen 148t sich der Individualschutzcharakter der Grundrechtsnormen hinreichend be-
riicksichtigen. Dogmatisch und methodisch entspricht dies dem Ansatz, der bereits bei der
Rekonstruktion des Schutzes der ,,Privatsphire” zugrunde gelegt worden ist.”2° Man argu-
mentiert nur aus einem anderen Blickwinkel und geht dementsprechend von einem anderen

216 BVerfGE 105, 279 (293 ff.); zuvor auch VGH Bad. Wiirtt., NVwZ 1989, 878 (879).

217 Siehe dazu BVerfGE 105, 252 (264 ff.). Ahnlich zur staatlichen Erarbeitung und Verbreitung einer
Transparenzliste mit Preisvergleichen und Qualitdtssicherungskennzeichen tiber Arzneimittel OVG Ber-
lin 15, 120 (128 f.); Liubbe-Wolff, Rechtsprobleme, S. 2711 f. Vgl. auerdem Schwerdtfeger, Ver-
brauchslenkung, S. 722 f. (im Ruckgriff auf die Unterscheidung von thematischem und funktionalem
Schutzbereich der Grundrechte). Zu Verbraucherinformationen durch die Stiftung Warentest siehe
auch BGHZ 65, 325 (334).

218 Als Gegenmeinung nur BVerwGE 71, 183 (193 ff., bes. 195); Murswiek, Bundesverfassungsgericht,
S. 4.

219 Deutlich BVerfGE 105, 252 (264): , Erfolgt die unternehmerische Berufstitigkeit am Markt nach den
Grundsitzen des Wettbewerbs, wird die Reichweite des Freiheitsschutzes auch durch die rechtlichen
Regeln mitbestimmt, die den Wettbewerb ermdglichen und begrenzen. Art. 12 Abs. 1 GG sichert in
diesem Rahmen die Teilhabe am Wettbewerb nach Mafgabe seiner Funktionsbedingungen.* Kritisch
dazu bereits Albers, Doctrinal Rights, Rn 20 ff.

220 Siehe Vierter Teil, 9. Kapitel, Punkt B.1.2.c.cc.(3).
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Grundrecht aus.?!

Die Untersuchung des Aussagegehalts der Grundrechtsgewihrleistungen hat bereits ge-
zeigt, daB} der thematische Gehalt auch als Thematisierung einer Rolle in einem sozialen
Umfeld entfaltet werden kann.” Die MeinungsiduBerungsfreiheit des Art. 5 Abs. 1 S. 1
GG gewinnt ihren Charakter und ihren Sinn als Kommunikationsbeitrag und damit in ei-
nem Bezug auf andere, die zuhdren und sich informieren. Art. 12 GG schiitzt die Be-
rufsausiibung als Grundlage des Erwerbs des Lebensunterhalts®™ und erstreckt sich daher
auf die Chance, sich {iber die eigene Darstellung und die Kommunikation mit anderen ei-
nen Ruf auf dem Markt zu verschaffen, der eine Nachfrage nach dem eigenen Angebot
herstellt.”* Die Rolle in einem sozialen Umfeld erfaBt einerseits individuelle Handlungen
und Kommunikationsbeitrige, die an andere adressiert und nur so verstindlich sind. Ande-
rerseits verweist sie auf das ,,Bild“ oder den ,,Ruf*, die in dem jeweiligen Umfeld be- und
entstehen. Zumindest an dem ,,Bild“ oder dem ,,Ruf in dem Umfeld sind andere freilich
strukturell beteiligt. Nichts weist dies deutlicher aus als die im juristischen Bereich haufig
mifBverstandenen soziologischen Untersuchungen zur Selbstdarstellung. Gerade deswegen
hat man nicht mit einem Schutzgut zu tun, das sich mit Hilfe individualistischer Denkmu-
ster begreifen und zuordnen lieBe. Wegen der strukturellen Beteiligung anderer ist der
Grundrechtstriger immer nur in eben einer Rolle geschiitzt. Das dndert nichts daran, dafl
der Schutz im Ansatz eine Erweiterung gegeniiber den ,.klassischen* Schutzgiitern dar-
stellt; als Schutz einer Rolle ist er aber immer auch begrenzt. Das gilt, indem sich dies
schon im Ansatz bei der Entfaltung des thematischen Gehalts ergibt, auch gegeniiber dem
Staat, im Hinblick auf den das grundrechtliche Freiheitsversprechen greift. Der Schutz ei-
ner Rolle heifit, daB bei der weiteren Konkretisierung der Grundrechtsnorm auch die ein-
schldgigen Aussagen zur iiberindividuellen Ebene und zu den Positionen Dritter in Rech-
nung zu stellen sind. Solche Aussagen haben also — dies unterscheidet sich von der Ablei-
tung aus einem Ordnungsmodell — im Rahmen der Konkretisierung der grundrechtlichen
Bindungen des staatlichen Vorgehens ihren Platz.

Rechtsbindungen und Rechte hinsichtlich der staatlichen Vermittiung von Informationen
an private Dritte ergeben sich aufgrund der Verkniipfung des thematischen mit einem frei-
heitsrechtlichen Gehalt. Ein Schutz des Grundrechtstrigers gegen jegliche Informations-
vermittlung als solche 148t sich daraus nicht herleiten. Man mu83 die Aspekte niher bertick-
sichtigen, die bei der tatssichlichen Basis der Normkonkretisierung herauszuarbeiten sind:
welche Informationen Dritte in einem bestimmten sozialen Kontext gewinnen, mit wel-
chem ,.Bild“ oder welchem Ruf der Grundrechtstrager dadurch zu rechnen hat und welche
sonstigen Folge- und Riickwirkungen auf soziale Positionen und Rollen in Kommunika-
tions- und Handlungszusammenhéngen zu erwarten sind. In diesem Rahmen ist aus Per-
spektive des Grundrechts eine normative Beurteilung der nachteiligen Folgen erforderlich,
die fiir den Grundrechtstriger im Falle einer Informationsvermittlung entstiinden. Nachtei-
lige Folgen miissen nach den Kriterien der Norm rechtsrelevant und mit deren Freiheits-

221 Zu diesem Unterschied bereits Vierter Teil, 9. Kapitel, Punkt B.1.3.d.aa.
222 Vierter Teil, 9. Kapitel, Punkt A.

223 Vgl. BVerfGE 81, 242 (254).

224 Vgl. dazu auch Kloepfer, Informationen, S. 29 f.
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versprechen unvereinbar sein?? Wegen der Dreiecks- oder Netzwerkkonstellation hat man
bei dieser normativen Beurteilung das Zusammenspiel verschiedener Aussagen zu beach-
ten, da die einschligigen Aussagen zur {iberindividuellen Ebene und zu den Positionen
Dritter einzubeziehen sind. Nicht jeder dem Grundrechtstriger unerwiinschte Nachteil ist
von Belang. Im iibrigen kénnen an dieser Stelle Intensititserwigungen eingebracht werden.
Gelangt man zu dem Ergebnis, dafB} die staatliche Informationsvermittlung Folgen hitte, die
der Freiheitsverbiirgung widersprechen, bietet die Gewahrleistung dem Grundrechtstriger
dagegen Schutz: Sie schliefit Bindungen und Rechte im Hinblick auf eine solche Informa-
tionsvermittlung ein. Die Konkretisierung der Norm liefert zugleich die erforderliche Be-
griindung, warum und inwieweit den Grundrechtstrigern Rechte hinsichtlich der staatli-
chen Vermittlung von Informationen an Dritte zukommen.

Nimmt man Versammlungen als Beispiel, kdnnen staatliche Stellen Dritten Informatio-
nen etwa durch ausdriickliche AuBerungen zu den Versammlungsteilnehmern und deren
Anliegen226 oder auch durch ein unablissiges offenes Photographieren ohne erkennbaren
AnlaB”’ vermitteln. Negative AuBerungen kdnnen einen nachteiligen Einflu auf das
,Bild* haben, das andere sich von den Teilnehmenden und der Sache bilden, und mégen
sie zu skeptischen Reaktionen veranlassen. Diese Reaktionen miissen von den Versamm-
lungsteilnehmern in Rechnung gestellt werden und wirken sich somit auch auf ihr eigenes
Auftreten aus. Der Kommunikationsprozef} zwischen Teilnehmern und Dritten wird verin-
dert. Polizeiliche Mafinahmen wie ein unablissiges offenes Photographieren vermitteln
Zuschauern den Eindruck einer Verdichtigkeit der Versammlungsteilnehmenden. Das hat
zur Folge, dafl eine unbefangene Rezeption behindert wird, dies nicht nur, weil die Zu-
schauer sich wegen ihres eigenen Eindrucks zurlickhalten werden, sondern auch, weil sie
das Bild beriicksichtigen, das andere sich von ihnen machen, wenn sie trotzdem Interesse
zeigen. Die Versammlungsteilnehmer miissen ihr eigenes Darstellungs- und Kommunika-
tionsverhalten auf diese Reaktionen einstellen.

Von ihrem thematischen Gehalt her umgreifen Art. 8 Abs. 1 und Art. 5 Abs. 1 8.1 GG
die Teilnahme an einer Versammlung und die AuBerung von Meinungen (auch) als Rolle
in einem freien individuellen und &ffentlichen Meinungsbildungsproze3. Das nach Art. 8
Abs. 1 GG geschiitzte Sichversammeln dient dem Austausch zwischen den Teilnehmenden
und dariiber hinaus dazu, den Rezipienten oder der Offentlichkeit einen Eindruck von dem
eigenen Anliegen zu vermitteln. Das AuBem einer Meinung ist ein an andere adressierter
Kommunikationsbeitrag. Uber die Darstellungs- und AuBerungsméglichkeiten als Verhal-
tenschancen hinaus werden deswegen auch Einflufichancen der Grundrechtstriger auf das
,.Bild“ erfat, das andere sich von ihnen und von ihrem Anliegen machen. Die grundrecht-
lichen Aussagen bezichen sich insoweit allerdings — ganz in Ubereinstimmung mit der so-

225 Dazu auch oben Vierter Teil, 9. Kapitel, Punkt B.1.2.c.cc.(3).

226 Vgl dazu auch OVG NW NJW 1983, 2402 (2402 f.) und BVerwG, NJW 1984, 2591 (2591), zu
Auferungen der Bundesregierung auf Behauptungen einer Gruppe, die Bundesregierung arbeite in
militdrischer und nuklearer Hinsicht mit Stidafrika zusammen. AufBlerdem Heintzen, Staatliche
Warnungen, S. 548.

227 Vgl. hierzu VG Bremen, NVwZ 1989, 895 (895 ff.); OVG Bremen, NVwZ 1990, 1188 (1189 ff.) —
zur Frage des grundrechtlichen Schutzes von Versammlungsteilnehmern gegen eine polizeiliche Fo-
to- und Videofiberwachung sowie eine ,,einschlieBende Begleitung®.
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ziologischen Sicht der ,,Selbstdarstellung™ — im Ansatz (nur) auf eine Rolle in einer Kom-
munikation. Inhalte und Reichweite des Schutzes dieser Rolle werden von den tiberindivi-
duellen Vorgaben zur freien Meinungsbildung und von den Vorgaben zu den Schutzposi-
tionen anderer Beteiligter mitbestimmt.

Dieses Wechselspiel der normativen Aussagen zur individuellen Rolle, zu den Rollen
anderer und zum sozialen Kontext ist fiir die weitere Konkretisierung des freiheitsrechtli-
chen Gehalts der Normen von entscheidender Bedeutung. Beteiligte der in der Versamm-
lungs- und Meinungsfreiheit mitbedachten &ffentlichen Meinungsbildung konnen auch
staatliche Stellen sein. Dem steht nicht entgegen, daB der Staat nicht grundrechtsberechtigt
ist. Die im Rahmen des Grundrechts thematisierbaren Sinnbeziige auf tiberindividuelle
Ebenen und andere Beteiligte setzen nicht voraus, daf} alle Beteiligten grundrechtsge-
schiitzt sind. Namentlich die staatlichen Triger politischer Entscheidungen nehmen eine
Rolle ein, bei der sie neben der Rezeption von Stellungnahmen auch selbst Beitrdge leisten,
die als Information aufgegriffen und in den Meinungsbildungsprozessen verarbeitet wer-
den?® Solange solche staatlichen AuBerungen im Rahmen der von Art. 5 Abs. 1 GG mit-
bedachten staatlichen Rolle Beitrdge zur Meinungsbildung sind, also nicht etwa diskrimi-
nierende oder stigmatisierende Funktion haben, sind die Grundrechtstréger in ikrer Rolle,
soweit das Grundrecht diese in seinen Schutz einschlieBt, nicht beriihrt. Der Schutz ihrer
Rolle wird im normativen Zusammenhang durch den gleichzeitig bestehenden Schutz an-
derer Rollen bestimmt und unterliegt den daraus resultierenden Grenzen. Insoweit ist der
Staat selbst dann nicht verpflichtet, ablehnende Auferungen zu unterlassen, wenn sie den
EinfluB der Grundrechtstrdger im Meinungsbildungsprozefl mindemn und das ,,Bild*, das
andere von den Grundrechtstragern und ihrem Anliegen gewinnen, nachteilig beeinflussen.
Denn aus den Aussagen zum iiberindividuellen Kontext und zum Rollenzusammenspiel
sowie aus der Rolle, die bestimmten — nur bestimmten — staatlichen Stellen von den
Grundrechtsnormen selbst zugewiesen wird, ergibt sich, daB diese Nachteile irrelevant
sind. Den Grundrechtstrdgern stehen daher, obwohl sie , faktisch* beeintrachtigt sein mo-
gen, keine Unterlassungsanspriiche .

Geht es dagegen um das Photographieren der Grundrechtstriger durch die Polizei, ist das
staatliche Vorgehen, das Informationen vermittelt, kein Beitrag im Meinungsbildungspro-
zefl. Es soll Sicherheitszwecken dienen. Der Staat steht hierbei auflerhalb des Rollenzu-
sammenhanges, der in den Regelungsbereich der Art. 8 Abs. 1 und Art. 5 Abs. 1 S. 1 GG
einbezogen ist.”° Konkretisiert man die grundrechtlichen Freiheitsversprechen, insbeson-
dere unter Beriicksichtigung nachteiliger Folgen, lassen sich weder die Beeintrdchtigung
der Einflufichancen und Verhaltensspielrdume der Grundrechtstriager noch die Behinde-
rung der Rezeption der Zuschauer noch die Stérung des Meinungsbildungsprozesses insge-
samt mit der Gewahrleistung einer freien individuellen und &ffentlichen Meinungsbildung
durch Versammlungen vereinbaren. Vorbehaltlich verfassungsmaBiger Begrenzungen ver-
pflichten die Grundrechte den Staat daher dazu, solche MaBnahmen zu unterlassen, und

228 Zutreffend dazu Murswiek, Warmnungen, S. 1027 f.

229 Vgi. dazu auch, wenn auch nicht in jeder Hinsicht iiberzeugend OVG NW, NJW 1983, 2402
(2402 £)) und BVerwG, NJW 1984, 2591 (2591).

230 Vgl. zum Verfassungsschutzbericht auch Murswiek, Wamungen, S. 1028 f.
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vermitteln den Grundrechtstrigern Unterlassungsanspri,iche.231

Ein anderes Beispiel ist die staatliche Vermittlung negativer Informationen iiber ein Un-
ternehmen oder dessen Produkte an die Verbraucher. Als Grundlage der Normkonkretisie-
rung 148t sich herausarbeiten, daB negative AuBerungen den Ruf des Unternehmens oder
das Image seiner Produkte schidigen konnen, dies auch itber den AnlaB der AuBerung hin-
aus. Sie kénnen die Kaufentscheidungen der Verbraucher beeinflussen und die Kommuni-
kationschancen sowie die Erwerbsméglichkeiten des Unternehmens reduzieren. Art. 12
GG schiitzt die Chance, sich tiber die eigene Darstellung und die Kommunikation mit an-
deren einen Ruf auf dem Markt zu verschaffen, der fiir die eigene Stellung und die Verhal-
tensoptionen wichtig ist. Dies 140t sich als Thematisierung einer Rolle entfalten, die nicht
nur auf handlungsbezogene Darstellungschancen, sondern auch auf Einfluichancen auf das
Bild in den Augen anderer verweist. Grundrechtlich ist es jedoch ein Kurzschlu}, wenn
man von dem (Handlungs)Recht, das Unternehmen oder seine Produkte selbst darzustel-
len, zu einem Recht ausschlieBlich eigener Darstellung gelangt, das einen Abwehranspruch
gegen jede staatliche Information anderer vermittelte.”*? Der »Ruf* oder das ,,Bild“ in den
Augen anderer kénnen den Grundrechtstriagern nicht wie ein Schutzgut zugeordnet werder,
weil sie sich in tiberindividuellen Kommunikationszusammenhingen erst bilden und ande-
re daran strukturell beteiligt sind.”*’

Konkretisiert man den freiheitsrechtlichen Gehalt des Art. 12 GG kontextbezogen unter
Beriicksichtigung nachteiliger Folgen, sind die einschlégigen normativen Aussagen zur
tiberindividuellen Ebene und zu den Positionen Dritter einzubezichen. Die Bestimmung
dieser Aussagegehalte ist zwar teilweise schwierig.234 So 148t sich dariiber streiten, ob

231 In diesem Sinne prignant VG Bremen, NVwZ 1989, 895 (897, Hervorh.i.Orig.): ,,Die Grund-
rechtsausiibung im Rahmen des Art. 8 GG und die ihr zugeordnete Sphire der Offentlichkeit als
Form freier AuBerung und Darstellung von Meinungen sowie der Reaktion und Bewertung dieser
Meinungen und Anliegen durch andere Staatsbiirger vertrigt keine restriktive staatliche Beaufsichti-
gung der vorgetragenen Meinungen und der Akteure. ... Exzessive Observationen und Registrierun-
gen ... sind geeignet, den ... ProzeB dffentlicher Willensbildung staatlich in bestimmender Weise vor-
zuprigen, wenn nicht — jedenfalls in der Behinderung der AuBerung und Selbstdarstellung von Min-
derheiten — zu steuern. Die Bewertung kundgegebener Meinungen und die Herstellung ihrer sozialen
und politischen Geltungskraft ist jedoch allein Funktion der Offentlichkeit selbst, die die geduBerten
Meinungen entweder aufgreift oder nicht beachtet und damit /are Auswahl trifft. ... Eine im wesentli-
chen schranken- und voraussetzungslose Observierung und Registrierung von Versammlungsteil-
nehmern ... ist mit den dargelegten Grundsitzen deutlich unvereinbar.

232 Vgl. bereits oben Vierter Teil, 9. Kapitel, Punkt B.1.3.c. Siehe aber Philipp, Verbraucherinformatio-
nen, S. 155 ff. Kurzschliissig ist daher auch die Ansicht Philipps, ein Eingriff in das Recht eines Her-
stellers liege nur und immer dann vor, wenn sich die beanstandete staatliche AuBerung gerade mit
seinem Unternehmen befaBt, weil das Selbstdarsteltungsrecht nicht weiter als die Moglichkeiten der
Selbstdarstellung gehen und der einzelne Hersteller nur dariiber entscheiden konne, wie er sein Un-
ternehmen und seine Produkte in der Offentlichkeit prisentieren wolle (S. 156 f.). Im AnschiuB daran
auch Groschner, Offentlichkeitsaufklirung, S. 622 f., 626. Vegl. dagegen BVerfG (KammerbeschluB),
NIW 1989, 3269 (3269); BVerfGE 105, 252 (266).

233 Vgl. bereits oben Vierter Teil, 9. Kapitel, Punkt B.1.3.b. AuBerdem A/bers, Faktische Beeintréchti-
gungen, S. 240; vgl. auch BVerfGE 105, 252 (278).

234 In den hier interessierenden Konstellationen gentigt es nicht, statt der (nicht einschldgigen) individu-
ellen Verhaltensfreiheit die interaktionistische Freiheit, Vertrdge mit Geschiftspartnern abzuschlie-
Ben, als Schutzgegenstand zu bezeichnen und alle weitere Uberlegungen unter dem Aspekt, ob ,die
grundrechtsgebundene Staatsgewalt in Frage kommende Geschiftspartner von dem geschiftlichen
Zusammenwirken abhilt”, der Grundrechtsbeeintrichtigung zu iiberantworten, so aber Sachs, Infor-
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Art. 12 GG ein Ordnungsmodell des ,transparenten* Marktes zugrunde liegt oder ob er mit
dem Ankniipfungspunkt der Berufsfreiheit die individuellen Chancen im Rahmen der im-
mer mitgegebenen Intransparenz des Marktes schiitzt *** Das wirkt sich aber nicht unbe-
dingt auf die Konkretisierung der individuellen Schutzpositionen aus. Vermittelt der Staat
etwa Informationen, die falsch sind, schadet dies dem Ruf sowie den Berufsausiibungs-
chancen des betroffenen Unternechmens, ohne die grundrechtlich mitbedachten Kommuni-
kationsprozesse des Marktes oder den Informationsstand nachfragender Marktteilnehmer
zu fordern.® Insofern gibt Art. 12 Abs. 1 GG auch bei Annahme eines Rollenschutzes
Unterlassenspflichten her.”*” Verbreiten staatliche Stellen Informationen selektiv, dies im
Hinblick auf ein bestimmtes Unternehmen im Vergleich zu anderen, erschlieBen sich die
nachteiligen Folgen nicht allein mit Blick auf die Reaktionen der Umwelt, sondern erst im
Vergleich zu den Konkurrenten. Art. 12 GG gewihrt, ohne daB ein bestimmtes Ordnungs-
modell damit verbunden wire, den am Weittbewerb teilnehmenden Grundrechtstrigem
jedenfalls die gleiche Stellung. Die zu erwartenden nachteiligen Folgen der Informations-
verbreitung widersprechen dem Grundrecht zumindest dann, wenn gerade ein bestimmtes
Unternehmen oder gerade dessen Produkte zum Thema staatlicher Informationen gemacht
werden, ohne daB es dafiir einen den normativen Mafistében gentigenden Anlall oder genii-
gende Griinde géibe.238 Auch sind grundrechtlich vermittelte Anhérungsrechte im Sinne
eines vorgreifenden Verfahrensschutzes entwickelbar, tiber die auf den Inhalt staatlicher
Stellungnahmen EinfluB genommen werden kann.?

Indem man die Grundrechtsgewihrleistungen in dieser Form konkretisiert, haben die
Rechtsbindungen und die individuellen Rechte einen ,,sozialen” und ,relativen” Gehalt.

mationsinterventionismus, S. 215 f. Eigene Interaktionsbeitrige, also Vertragsangebote, sind wie zu-
vor moglich. Man muB also, im Falle der staatlichen Information Dritter ggf. vermittelt tiber den
»Ruf*, begriinden, inwieweit das Grundrecht den Schutz der Chance einschliefit, daB andere die An-
gebote annehmen. Schon die hinreichend prizise Beschreibung einer solchen Chance setzt die Be-
riicksichtigung des Marktes als Institution und der Entscheidungen anderer voraus, und die Reichwei-
te eines in dieser Form kontextbezogen erweiterten grundrechtlichen Schutzes versteht sich nicht von
selbst, sondern muB normativ begriindet werden. Gesichert ist etwa, daB der Schutz sich nicht auf je-
de staatliche Anderung der Rahmenbedingungen des Marktes erstreckt, selbst wenn Geschiftspartner
dadurch davon abgehalten werden, Vertrdge mit jemandem zu schlielen, mit dem sie sonst (mo6gli-
cherweise) Vertrige geschlossen hatten. Ahnlich differenzierte Beurteilungen erfordem die Formen
staatlicher Information Dritter. Die Figur der Grundrechtsbeeintrdchtigung wiirde iiberfordert, wenn
man erst in jhrem Rahmen die nétigen Prézisierungen leisten wollte. Bereits von der dogmatischen
Funktion her gibt nicht sie, sondern der Gewihrleistungsbereich daflir Losungskriterien her.

235 Siehe einerseits BVerfGE 105, 252 (265 ff.); Liibbe-Wolff, Rechtsprobleme, S. 2711 f.; andererseits
BVerwGE 71, 183 (195); Schulte, Informales Verwaltungshandeln, S. 517; Murswiek, Bundesverfas-
sungsgericht, S. 4.

236 Das entspricht der verfassungsgerichtlichen Rechtsprechung zum Schutz unrichtiger Tatsachenbe-
hauptungen durch die Meinungsfreiheit, siche BVerfGE 61, 1 (8) und 85, 1 (15): ,,Unrichtige Infor-
mation ist unter dem Blickwinkel der Meinungsfreiheit kein schiitzenswertes Gut®, weil sie ,,zu der
verfassungsrechtlich vorausgesetzten Meinungsbildung nichts beitragen kann.

237 Die Behandlung von Informationen, deren Richtigkeit nicht geklart war oder ist, unterliegt als Risi-
koverteilungs- oder Beweislastfrage eigenen Regeln.

238 Das — regelmiBig zentrale — Problem der Selektivitét erscheint im Rahmen der Konkretisierung des
Schutzgehalts also vor allem als Frage der Begriindbarkeit der Auswahlentscheidung.

239 Allgemein dazu oben Erster Teil, 1. Kapitel, Punkt B.IV. Vgl. auch — allerdings mit einem anderen
dogmatischen Ansatz — BVerwG, NJW 1991, S. 1770 (1771 £).
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Die Grundrechtsbindungen betreffen im Ansatz (nur) den Akt der Informationsvermittlung
an Dritte. Soweit dieser anderweitige staatliche Informations- und Datenverarbeitungsvor-
ginge vorausgehen, konnen sie allerdings weiter in den staatlichen Kontext hineingreifen.
So kénnen sich neben Pflichten flir die Informationsvermittlung selbst beispielsweise
Pflichten fiir die vorangehenden Vorginge der Zusammenstellung und Bewertung der Da-
ten ergeben, die den Informationen zugrunde liegen. Die Informationsvermittlung bleibt
jedoch Bezugspunkt: Die staatliche Stelle hat sie zu unterlassen, wenn die vorangehende
Zusammenstellung und Bewertung relevanter Daten den grundrechtlichen Anforderungen
nicht geniigt. Soweit die grundrechtlichen Bindungen individualschiitzend sind, vermitteln
sie dem Grundrechtstriger subjektive Rechte. So kann ein differenziertes Biindel individu-
eller Rechtspositionen entstehen. Diese sind allerdings durch die Grundrechtsnorm inhait-
lich bestimmt und begrenzt.

4. Der Freiheitsschutz der Grundrechtsverbiirgungen

a) Interpretationsmuster in Rechtsprechung und Literatur

Bei der Herleitung grundrechtlicher Bindungen fiir den Umgang mit Informationen und
Daten spielen schlieBlich Begriindungsmuster eine wesentliche Rolle, die auf den Frei-
heitsschutz abstellen. Dabei grenzt man sich insbesondere gegen die Hervorhebung des
Privatheitsschutzes und gegen die Orientierung an einer ex ante festgelegten Abstufung
nach Intim-, Privat- und Offentlichkeitssph’é.re ab. Die freiheitsschiitzenden MaBigaben der
Grundrechte sollen den Umgang mit Informationen und Daten auch dann binden, wenn er
an das Auftreten in der Offentlichkeit anknﬁpft.240 So entnimmt man dem Gehalt des Art. 8
Abs. 1 GG, daB freien Versammlungen ein grundsétzlich staatsfreier und unreglementierter
Charakter zukommt.**' Die Grundrechtsaustibung im Rahmen des Art. 8 GG und die ihr
zugeordnete Sphire der Offentlichkeit vertrage keine restriktive staatliche Beaufsichtigung
der vorgetragenen Meinungen und Akteure.”” Art. 8 GG schiitze das moglichst unbeein-
fluBte Engagement sowie die moglichst ungestérte Kommunikation im Vorfeld und wih-

240 Frihzeitig in diese Richtung Arndt, Rechtsstaat, S. 161. Weiter W. Schmidt, Entscheidungsfreiheit,
S. 247:  Nicht alles, was an personenbezogenen Informationen 6ffentlich zugénglich ist, darf deshalb
auch gesammelt, registriert und zwecks spiterer (integrierter) Verarbeitung gespeichert werden. ... In
einem demokratischen Staat, der von der Offentlichkeit und durch die Offentlichkeit lebt, ist kaum
etwas so empfindlich wie diese ,Offentlichkeitssphire*.” Im Anschlu daran auch EgloffiSchimmel,
Magna Charta, S. 131 f. Siehe auBerdem die Ausfilhrungen Bdumlers, Versammlungsfreiheit, S. 472:
»Auch die Erhebung und Verarbeitung von personenbezogenen Daten, die der Betroffene selbst 6f-
fentlich in Form der Demonstrationsteilnahme ,staatsgerichtet* kundgibt, enthebt nicht von der
Grundrechtsbindung. Die tffentliche Verfligbarkeit der Information erleichtert deren Zugang fiir die
Verfassungsschutzbehdrden und erspart es ihnen, diese unter Einsatz ihrer spezifischen Befugnisse
—und dann unter Beachtung der hierfiir relevanten besonderen Rechtsvorschriften — zu erheben. Uber
die rechtliche Zuldssigkeit von Erhebung und insbesondere Speicherung der Daten ist damit aber
noch nichts gesagt. Deren Zuldssigkeit ist anhand der Schranken der Versammlungsfreiheit zu prii-
fen.“

241 So BVerfGE 69, 315 (349), worauf regelmiflig Bezug genommen wird.

242 VG Bremen, NVwZ 1989, 895 (897); dhnlich OVG Bremen, NVwZ 1990, 1188 (1189), mit einem
Nebeneinander des Art. 2 Abs. 1 GG zugeordneten Rechts auf informationelle Selbstbestimmung und
Art. 8 GG.
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rend der Versammlung. Deshalb schiitze er auch vor staatlicher Ausspihung {iber eine Ob-
servation, Bild- und Tonaufnahmen, das Anlegen von Teilnehmerlisten oder das Registrie-
ren von Kfz-Kennzeichen mit nachfolgender Halterabfrage.243 Zu Art. 5 Abs. 1 GG wird
ausgefiihrt, daf} der zu schiitzende freie — und dies bedeute vor allem: staatsfreie — Kom-
munikationsprozeB durch die auch nur beflirchtete Moglichkeit staatlicher Beobachtung
oder verdeckter staatlicher Prasenz grundrechtsrelevant beeintriachtigt werden konne. Glei-
ches gelte fiir die auch nur befiirchtete Registrierung von Informationsverhalten. Der
Schutzbereich der Informationsfreiheit werde daber beriihrt bei Anwesenheit von Polizei-
beamten bei 6ffentlichen Informationsveranstaltungen, der Registrierung von Zeitschriften-
abonnements oder Ausleihen in Bibliotheken oder bei der Speicherung des Nutzungsver-
haltens bei neuen Medien.”"!

Geht man den Erlduterungen der grundrechtlichen Schutzpositionen nach, fallen unter-
schiedliche, aber doch zusammenhingende Bezugspunkte auf. Haufig wird die Entschei-
dungs- und Entschlieffungsfreiheit zur Wahrnehmung des jeweiligen Grundrechts in den
Vordergrund gertickt. Die Entschliefungsfreiheit werde durch eine staatliche Beobachtung
der Grundrechtsausiibung getroffen, dies vor allem wegen der Anpassungseffekte dahin,
daB man sich von als unliebsam geltendem Verhalten abhalten lasse oder sogar auf die Er-
wartungskonformitit des eigenen Verhaltens achte.”® So sei die Registrierung und Identi-
fizierung von Versammlungsteilnehmem tiber Foto- oder Videoaufnahmen durch die Poli-
zei oder den Verfassungsschutz geeignet, auf die Entscheidungsfreiheit von Biirgern ein-
zuwirken, da die Informationserhebung von der Grundrechtsausiibung abhalten oder die
Unbefangenheit von Stellungnahmen storen konne.2*® Eine erwartungsvermittelte und die
EntschluBfreiheit treffende Beeintrichtigung der Freiheit der Person (Art. 2 Abs. 2 S. 2
GG) und ~ je nach Auslegung und Konstellation — der in Art. 11 geschiitzten Freiziigigkeit

243 Zu Art. 8 GG finden sich hiufig Hinweise auf BVerfGE 65, 1 (43) und 69, 315 (349). Vgl. zu den
obigen Ausfihrungen Kniesel, Versammlungs- und Demonstrationsfreiheit, S. 860; Dietel / Gintzel /
Kniesel, Demonstrations- und Versammlungsfreiheit, § 1 Rn 77, 80 ff.; Brenneisen, Informationelle
Eingriffe, S. 652 f.; Herzog, in: Maunz/Diirig, Art. 8 Rn 87; Henrunger, Observation, S. 713 ff. (hier
primdr unter Eingriffsaspekten); Hoffmann-Riem, in: AK-GG, Art. 8 Rn 33, 43, 52; Kumg, in:
GGK 1, Art. 8 Rn 19; Hofling, in: Sachs, GG, Art. 8 Rn 51; Sachs, Grundrechte, S. 361 f. (Rn 16);
Weichert, Informationelte Selbstbestimmung, S. 180 ff.; v. Miinch, in: GGK 1, 3. Aufl,, Art. 8 Rn 17;
anders frither ders., Verfassungsschiitzer, S. 405. Siehe auch A/berts, Bedeutung, S. 390 ff., der eine
,Uberwachungsfreiheit* von Versammlungen in Auslegung der Tatbestandsmerkmale ,,ohne Anmel-
dung oder Erlaubnis*“ entwickelt.

244 Degenhart, in: BK, Art. 5 Abs. 1 u.2, Rn 150, 356 {. Siehe auch Herzog, in: Maunz/Diirig, Art. 5 L1I
Rn 79 £, 99; Starck, in: von Mangoldt/Klein/Starck, Art. 5 Abs. 1, 2 Rn 56; v. Miinch, in: GGK |,
3. Aufl, Art. 5 Rn 19; Wendt, in: GGK 1, Art. 5 Rn 27; Hoffmann-Riem, in: AK-GG, Art. 5 Abs. 1,
2, Rn 102, 111; Schulze-Fielitz, in: Dreier (Hrsg.), GG, Art. 5 I, II Rn 130.

245 Vgl nur W. Schmidt, Entscheidungsfreiheit, S. 247 £.; O. Mallmann, Zielfunktionen, S. 55 ff.

246 Siehe VG Bremen, NVwZ 1989, 895 (896, 897); Kiibler, Verfassungsschiitzer, S. 319 £; Evers, Per-
sonlichkeitsrecht, S. 386; Hartlieb, Demonstrationsrecht, S. 290 f.; Bdumler, Versammlungsfreiheit,
S. 470 f; Brenneisen, Informationelle Eingriffe, S. 652 f., 655; Kniesel, Demonstrations- und Ver-
sammjungsfreiheit, S. 860; Dietel/Gintzel/Kniesel, Demonstrations- und Versammlungsfreiheit, § 1
Rn 80 und 82; Hoffmann-Riem, in: AK-GG, Art. 8 Rn 33, 43, 52; Kunig, in: GGK 1, Art. 8 Rn 19.
Die abschreckende Wirkung von staatlichen Observationen ist gerade fiir die Versammiungsfreiheit
besonders im Zusammenhang mit der Einfithrung eines Vermummungsverbots diskutiert worden, vgl.
Kiihi, Demonstrationsfreiheit, S. 2382; Hofinann, Demonstrationsfreiheit, S. 129 f.
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wird fiir Fille angefithrt, in denen eine dauernde Beschattung®®’, eine Polizeiliche Beob-
achtung, die Registrierung des Reiseverhaltens oder die Herstellung von Bewegungsbildern
durch Installierung von Peilsendern oder dhnlichen Ortungsgeréten zu befiirchten ist**®. In
unmittelbarer Nahe zur EntschlieBungsfreiheit, aber mit leicht anderem Akzent wird argu-
mentiert, daf} es die ,,freie” Ausiibung der Grundrechte beeintrdchtige, wenn die Grund-
rechistrager damit rechnen miissen, da} thnen aus dem Gebrauch ihrer Rechte ungerechi-
fertigte Nachteile entstehen*® Objektiv gewendet — also unabhingig von den Erwartungen
der Grundrechtstriger formuliert — sollen die Grundrechte auch davor schiitzen, daf} der
Staat die Grundrechtsausiibung zum Anlafl ungerechifertigter Nachteile macht.”*’ Etwa
seien die Grundrechte der Art. 5 und 8 GG in ihrem Freiheitsgehalt entscheidend darauf
angewiesen, da} die Grundrechtstrdger nicht befiirchten miifiten, wegen oder aus AnlaB
ihrer Grundrechtsausiibung Objekt staatlicher Beaufsichtigung und moglicherweise nach-
teiliger Mafinahmen zu werden.”®! Als andere Konstellation wird eine im Wehrinforma-
tionssystem {iiber den Verfahrensabschlufl hinaus erfolgende Speicherung der Namen der
Kriegsdienstverweigerer genannt: Dies konne die Ausiibung des Grundrechts aus Art. 4
Abs. 3 GG beeintrichtigen, indem eine Datengrundlage fiir jedenfalls bei Verdnderung der
politischen Verhéltnisse denkbare Repressionen bestehen bleibe.”*? Auf etwas abstrakterer
Ebene bewegen sich die Verweise auf die Aushthlung der Grundrechte durch die staatli-
che Beeintrdchtigung der Umstdnde, die Bedingung einer geschiitzten freien Entfaltung
sind.*** Zum Beispiel werde das durch Art. 5 Abs. 1 S. 1 GG geschiitzte Recht, sich aus
allgemein zugiinglichen Quellen ungehindert zu unterrichten, ausgehohlt, wenn mit Hilfe
eines integrierten Informationssystems die Lesegewohnheiten von Bibliotheks- und Ar-
chivbenutzern, insbesondere die Ausleihe bestimmter Biicher, festgestellt und daraus In-
formationen {iber die politische Gesinnung gezogen wiirden.”™* Die Registrierung der Teil-
nahme an gewaltlosen Demonstrationen oder von AuBerungen auf politischen und gewerk-
schaftlichen Versammlungen machte die Grundrechte der Versammlungs- und Vereini-
gungsfreiheit zur Farce.”

247 Starck, in: v.Mangoldt/Klein/Starck, Art. 2 Abs. 2, Rn 181.

248 Weichert, Informationelle Selbstbestimmung, S. 191 ff.

249 Mit Nachweisen aus der Rechtsprechung des Supreme Court Schrepfer, Datenschutz, S. 94 ff. Siehe
auch VG Koln, JZ 1982, 855 (857 f.). Auflerdem Dammann, in: Simitis/Dammann/Malimann/Reh,
§ 10 Rn 31 b; Schweizer, Grundlagen, S. 29 ff.; Hase, Recht auf ,informationelle Seibstbestim-
mung®, S. 41 ff.; Degenhart, in: BK, Art. 5 Abs. 1 u. 2, Rn 150 und 356; Sachs, Grundrechte,
S.361 f. (Rn 16).

250 (Auch) In dieser objektiven Wendung etwa Weichert, Informationelle Selbstbestinmung, S. 180;
Schweizer, Grundlagen, S. 29 ff., 38 £, 42 f.; Schrepfer, Datenschutz, S. 102 ff.; Degenhart, in: BK,
Art. 5 Abs. 1 u.2, Rn 150 und 356; Sachs, Grundrechte, S. 361 f. (Rn 16).

251 VG Bremen, NVwZ 1989, 895 (897); OVG Bremen, NVwZ 1990, 1188 (1189); und auch VG K#in,
JZ 1982, 855 (857 £.). Vgl. auBerdem Degenhart, in: BK, Art. 5 Abs. 1 u.2, Rn 150 und 356.

252 Bull, Verfassungsrechtlicher Datenschutz, S. 881.

253 Gallwas, Verfassungsrechtliche Grundlagen, S. 514 (zum Grundrecht auf Achtung des privaten Be-
reichs); Heufiner, Funktion des Datenschutzes, S. 178 f., jeweils mit Hinweis auf die verfassungsge-
richtliche Rechtsprechung zu Grundrechtsgeféihrdungen.

254 Bull, Verfassungsrechtlicher Datenschutz, S. 882; Heufner, Funktion des Datenschutzes, S. 175.

255 Heufiner, Funktion des Datenschutzes, S. 175 f.; Bull, Verfassungsrechtlicher Datenschutz, S. 882.
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b) Leistung und Leistungsgrenzen der Argumentationsmuster

Bedingt durch die Abgrenzung gegen den Schutz der Privatsphére richtet sich die Auf-
merksamkeit in der Argumentation zum Freiheitsschutz der Grundrechte auf Handeln und
Kommunikation in der Offentlichkeit. Indem man auf die Verkniipfung einer inhaltlichen
Thematisierung mit einem Freiheitsversprechen abstellt, greift man — wie es auch in den
,,Privatsphére“-Konstellationen erforderlich ist — auf die Ankniipfungspunkte zuriick, die
die Grundrechtsnormen bieten. Fiihrt man sich die gemeinsame normtextliche Basis vor
Augen, wird schnell erkennbar, daB} die Grundrechtssitze keine Anhaltspunkte dafiir bieten,
daf} die Rechtsbindungen hinsichtlich des Umgangs mit personenbezogenen Informationen
und Daten an einer Unterscheidung von Privatsphdre und Offentlichkeitssphdre ausgerich-
tet sind.”® Weder die ,,Privatsphire® noch die ,,Offentlichkeitssphére” sind Rechtsbegriffe;
sie sind Beschreibungen sozialer Zusammenhénge und Mechanismen. Als solche kénnen
sie als Grundlage der Normkonkretisierung herangezogen werden; sie sind den Normen
aber nicht unvermittelt zu implementieren. Ob und inwieweit die Grundrechte den Um-
gang mit Informationen und Daten rechtlich binden, ist also nicht nach einem vorgegebe-
nen Modell der Abstufung von Intim-, Privat- und Offentlichkeitssphire, sondern in Aus-
legung der Grundrechtssitze zu beantworten. Die Beispiele im Rahmen der Argumentatio-
nen zum Freiheitsschutz der Grundrechte zeigen zudem — wie auch schon die Uberlegun-
gen zur ,,Selbstdarstellung™ -, daBB das Muster privat/6ffentlich fiir viele Konstellationen
tiberhaupt nicht einschligig ist.

Die Argumentationen mit dem Freiheitsschutz gehen somit zutreffend von den Ankniip-
fungspunkten der Grundrechtsnormen aus. Im n3heren lassen sie allerdings eine Reihe von
Fragen offen. Sie tragen nicht und sie zielen auch nicht auf die Folgerung, daf} die jeweils
einschlédgige Freiheitsgewshrleistung das Unterbleiben jeder staatlichen Gewinnung und
Umsetzung von Informationen iiber ein Geschehen, das dem Regelungsbereich einer Norm
unterfillt, verlangt. Zur Versammlungsfreiheit finden sich dementsprechend Unterschei-
dungen, ob es sich um eine Kenntnisnahme politischer Verantwortungstriger zur Informa-
tion tiber politisch relevante Themen oder um die Observation durch Polizei und Verfas-
sungsschutz handelt.>” Und wenn die Registrierung des Informationsverhaltens bei Aus-

256 Art. 10 Abs. 1 und Art. 13 Abs. 1 GG tragen, selbst wenn man den Gewihrleistungsgehalt dieser
Normen deskriptiv als Schutz der ,,Privatsphire” erfassen will — eine Beschreibung, die bei Art. 10
Abs. 1 GG vom Privatsphidrenverstindnis abhéingt und durchaus nicht gesichert ist -, umfassende
SchiuBfolgerungen fiir die Grundrechtsnormen insgesamt nicht. Dafl diese Verbiirgungen Aspekte er-
fassen, die man in deskriptiver Systematisierung der ,,Privatheit* zuordnen kann, heifit schlieBlich
nicht, da} andere Grundrechte mit eigenstdndigem Schutzgehalt und eigenstindigem Regelungsan-
satz eine entsprechende Sicht vorsehen. Vgl. auch oben Vierter Teil, 9. Kapitel, Punkt B.1.2.b., daf3
man mit der Sphérenkonzeption Parallelen zu dem formalen Ansatz der Art. 10 Abs. 1 GG und
Art. 13 Abs. 1 GG schafft, die aber wegen der unterschiedlichep normtextlichen Regelungsansitze
nicht begriindbar sind.

257 Deutlich (aber nicht auf den Sinn der Norm, sondern auf Intention und Willen der Teilnehmenden
abstellend) Kiibler, Verfassungsschiitzer, S. 319 f.: ,Der Presse, dem Rundfunk, dem Fernsehen und
der allgemeinen Offentlichkeit will sich der Versammlungsteilnehmer zeigen, ihnen gegeniiber will
er seine Meinung bekennen; sie sind Adressaten seiner Kundgebung, ihrethalben demonstriert er.
Dasselbe gilt grundsitzlich und gerade auch dem Staat (genauer: der Regierung) gegeniiber; auch
hier will und kann der Demonstrant nicht anonym bleiben. ... Der Staat (die Regierung) darf deshalb
ebenso offen und offentlich das offene Bekenntnis jedes einzelnen Versammlungsteilnehmers entge-
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leihen in Bibliotheken als Beispiel fiir eine Beeintrdchtigung der Informationsfreiheit ge-
nannt wird, so steht doch auller Zweifel, daB3 eine kommunale Biicherei die Ausleihe von
Biichern zur Riickgabeiiberpriifung mit Bezug auf die ausleihende Person registrieren muB,
ohne daB darin eine Beeintrichtigung des Grundrechts zu sehen wire. Doch wie die not-
wendigen Abgrenzungen dogmatisch stringent — und liberzeugend auch fiir andere Kon-
stellationen als die der jeweils prignanten Beispiele258 — geleistet werden kénnen, bleibt
von dem jeweils gewdhlten Zugang aus unklar.

Die des ofteren angefiihrte ,,Staatsfreiheit grundrechtlich geschiitzter Bereiche wie der
gesellschaftlichen Meinungsbildung oder freier Versammlungen wire in Richtung einer
grundsitzlichen Abwehr staatlicher Beobachtung und staatlicher Prdsenz zu schlicht ge-
deutet. Es wire verfehlt, sich hier von der Vorstellung gegen den Staat aus- und abgegrenz-
ter Sphéren inspirieren zu lassen und die schon fiir den ,,Privatheits“schutz zu kurz grei-
fende Sphérenkonzeption auszudehnen. Denn damit kénnte man kaum vermeiden, daf§ die
- nicht gemeinte und offensichtlich unsinnige — Folgerung, da3 ,,der Staat politisch erheb-
liche Kommunikationen und Gruppierungen aufierhalb des politischen Systems ignoriere,
als gingen sie ihn nichts an“*, zur konsequenten SchluBfolgerung wird.*®® Daher kommt

gennehmen, ndmlich als Demonstration, als Diskussionsbeitrag zum demokratischen Meinungsbil-
dungsprozeB. Diese staatliche Kenntnisnahme ist kein Grundrechtseingriff. Sie wird aber zum Grund-
rechtseingriff, wenn sie sich — sachlich — nicht mehr auf dem Felde gffentlicher demokratischer Dis-
kussion abspieit, im Rahmen und zum Zwecke der offentlichen Entgegennahme eines Diskussions-
beitrages, sondern wenn sie zur Registrierung dem Staat nicht genehmer Personen erfolgt, zur Kata-
logisierung seiner Biirger in Listen.“ (Hervorh.i.Orig.). Ahnlich Hartlieb, Demonstrationsrecht,
S. 289 f. Versuche der Schutzbegriindung iiber das Vertrauen auf eine relative Anonymit4t in der
Versammlung iiberzeugen hier ebensowenig wie die Verneinung eines Schutzes iiberhaupt, weil sich
eine sffentliche politische Versammlung gerade an ,,den® Staat richte.

258 Auch wenn der Differenzierungsbedarf hervorgehoben wird, bleibt es dann meist bei Thesen und
Beispielen. Siehe etwa Schweizer, Grundlagen, der einerseits davon ausgeht, daB ,,der Schutz vor
nachteiligen Informationstétigkeiten ... allerdings nicht so weit vorangestellt werden (darf), dass man
dazu kommt, jedes Bearbeiten von personenbezogenen Informationen als eine Beschrinkung der
Freiheit der betroffenen Personen anzusehen. Eine Person kann verniinftigerweise nicht generell den
Anspruch erheben, dass sie ohne besondere Zulissigkeitsregelungen nicht Gegenstand von Informa-
tionen sein will und darf ...* (S. 39, Hervorh. i.Orig.). Andererseits stellt er den Schutz vor staatlicher
Kenntnisnahme als solcher heraus: ,,So verlangt z.B. die Glaubens-, Gewissens- und Kultusfreiheit
(Art. 49/50 BV), dass die Glaubensiiberzeugung oder Weltanschauung grundsitzlich, ohne dass der
Staat davon Kenntnis nimmt, gebildet, ausgeiibt oder dargestellt werden kann.““(S. 43). Die weiteren
Beispiele betreffen nur bestimmte Nutzungskonstellationen: ,So kann z.B. die Wirtschaftsfreiheit
verfetzt werden, wenn Unternehmensinformationen, die bloss fiir statistische Zwecke erhoben wur-
den, zu zweckwidrigen Verwaltungskontrollen verwendet werden. Ebenso wire z.B. die Ausiibung
der Petitionsfreiheit verletzt, wenn die Unterschriften von Petitionen zu politisch-polizeilichen
Zwecken ausgewertet werden.“(S. 43).

259 Siehe oben Vierter Teil, 9. Kapitel, Punkt B.1.1.b., das Zitat von Luhmann, Grundrechte, S. 97 ff.,
dies gerade zur Freigabe gesellschaftlicher Kommunikation aus der staatiichen EinfluBsphare.

260 Deshalb hilft der zu Art. 8 GG formulierte Abgrenzungsvorschlag von Bdumlier, Versammlungsfrei-
heit, S. 471 (,,Geht es um die Beobachtung gerade der Versammlung oder ihrer Teilnehmer gerade in
dieser Eigenschaft ?“) allenfalls, soweit es um die Abgrenzung gegen eine gar nicht auf die Ver-
sammlung selbst gerichtete Beobachtung geht. Er kann aber staatliche Kenntnisnahmen, denen der
grundrechtliche Freiheitsschutz nicht entgegensteht — etwa die Kenntnisnahme durch politische Ver-
antwortungstréger — nicht von Beobachtungsmalinahmen abgrenzen, die den Abwehrrechtsgehalt des
Grundrechts ansprechen. Wie Baumler auch Kniesel, Versammlungs- und Demonstrationsfreiheit,
S. 860. Deutlichere Differenzierungsansitze bei Alberts, Bedeutung, S. 390 ff. (Herleitung einer
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man ohne eine genauere Beschreibung dessen, was ,,Staatsfreiheit” mit Blick auf den staat-
lichen Umgang mit Informationen und Daten heiflen soll, und ohne Differenzierungen
nicht aus. Dafiir miifite der Ansatz aber priiziser ausgebaut werden.

Die Argumentation mit der Entscheidungs- und EntschlieBungsfreiheit stiitzt sich regel-
maBig auf eine Abstraktion der geschiitzten Verhaltensfreiheiten hin zur Willens- oder
EntschluBfreiheit.2%' FaBt man dies als Schutzgut auf, bleibt verschwommen, wie man dar-
{iber stringent zur Determination der staatlichen Informations- und Datenverarbeitungsvor-
ginge gelang’t262 und unter welchen Voraussetzungen Maligaben welchen Inhalts begriin-
det werden. Sollen grundsitzlich Pflichten zur Unterlassung der Gewinnung von Informa-
tionen und korrespondierende Individualrechte bestehen ? Geniigt dafiir eine subjektive
Furcht, die schliefllich auch dann zu einer Verhaltensanpassung fithrt, wenn sie bei einem
Blick auf das, was auf staatlicher Seite tatséchlich passiert, ganz unbegriindet ist 2% Und
ist die umgekehrte Konstellation — objektiv gibt es staatliche Observationen und daran an-
kniipfend subtil vermittelte Nachteile, aber dies wirkt sich nicht auf die EntschlieBungs-
freiheit aus, weil es heimlich erfolgt und die Grundrechtstriger weder Kenntnis noch einen
Verdacht besitzen — gar nicht grundrechtsrelevant264, oder mufl man dann dogmatisch neu
ansetzen ? Ahnliche Fragen stellen sich, soweit man darauf abstellen will, daB die Grund-
rechtstriger damit rechnen miissen, dafl ihnen aus dem Gebrauch ihrer Rechte ungerecht-
fertigte Nachteile erwachsen. Mit der Erwartung ungerechtfertigter Nachteile wird zwar ein
Zusammenhang zu dem eher objektiv ansetzenden Argument hergestellt, dal die Grund-
rechte auch dagegen schiitzen, dafl der Staat die Grundrechtsausiibung zum Anlafl unge-
rechtfertigter Nachteile macht. Unzureichend erdrtert bleibt aber die ohne weiteres mogli-
che inhaltliche Differenz zwischen individuellen Erwartungen und objektiven Effekten.
Als Beispiel braucht man nur an Aufzeichnungen von Versammlungen zu Zwecken der
Einsatzdokumentation zu denken. Nach dem objektiv vorgesehenen Verwendungszweck
beziehen sich die Informationen, die im Rahmen der Verwertung von Aufzeichnungen ent-
stehen, nicht auf Personen und dienen auch nicht dazu, deren Versammlungsteilnahme
zum AnlaB von Nachteilen zu machen, sondern dazu, den Erfolg eines Einsatzes zu kon-
trollieren, zukiinftige Einsdtze zu planen und Fehler zu vermeiden. Unter der Perspektive

,Uberwachungsfreiheit“ von Versammlungen, u.a. mit Hilfe der Merkmale ,,ohne Anmeldung oder
Erlaubnis*).

261 Deutlich etwa bei Hartlieb, Demonstrationsrecht, S. 291: ,,Die jeweiligen Grundrechtsgewihrieistun-
gen erfassen demnach in gleichem Umfang neben der dufleren Handlungsausiibung ebenso die innere
Willens- und Entschlufreiheit.”

262 Hier ist in der Rechtsprechungsanalyse bereits der Sprung in der Argumentation des Volkszihlungs-
urteils - BVerfGE 65, 1 (42 f.) - aufgefallen, vgl. oben Zweiter Teil, 3. Kapitel, Punkt A.1.2.

263 Das Problem wird gesehen etwa bei Starck, in: v.Mangoldt/Klein/Starck, Art. 2 Abs. 2, Rn 181, und
dort so beantwortet, daB die drohenden Eingriffe hinreichend objektivierbar und nicht nur Himge-
spinste sein miifiten; im iibrigen gebe es keine verfassungsrechtlich geschiitzte Freiheit vor Angst
oder Furcht. Aufgeworfen wird die Frage (in Abgrenzung gegen ,,exzessive* Observation) auch von
Dietel/Gintzel/Kniesel, Demonstrations- und Versammlungsfreiheit, § 1 Rn 82, und Kniesel, Ver-
sammlungs- und Demonstrationsfreiheit, S. 860. Vgl. auch Alberts, Bedeutung, S. 392, der beein-
trichtigende Auswirkungen von Observationen auf die EntschlieBungsfreiheit anerkennt und zugleich
die schwierigen dogmatischen Fragen der rechtlichen Umsetzung hervorhebt. Vereinfachend aber
dann ders., Novellierungsbediirftigkeit, S. 287.

264 Eine insbesondere in #lteren Ausfithrungen gar nicht seltene These, vgl. Kiibler, Verfassungsschiit-
zer, S. 319.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

Inhalte und Einsatzfihigkeit der thematisch spezifizierten Gewihrleistungen 421

der Entschliefungsfreiheit kommt es dagegen auf die Erwartungen an, die die Versamm-
lungsteilnehmenden haben. Solange diese damit rechnen, da3 Aufzeichnungen insbesonde-
re zu Zwecken des Verfassungsschutzes ausgewertet und Angaben iiber die eigene Teil-
nahme an der Versammlung mdglicherweise in einschligigen Dateien landen, wird die
Entscheidung, an der Versammlung teilzunehmen, von dieser Befiirchtung beeinflu3t. Hebt
man den Verwendungszweck und die Ankniipfung objektiver Nachteile hervor, bleibt
Art. 8 Abs. 1 GG unberiihrt; hebt man die individuellen Befiirchtungen hervor, wird die
gewshrleistete Freiheit beeintrachtigt.*®

Soweit man — objektivierend — darauf abstellt, daB Grundrechte auch davor schiitzen, dafl
der Staat die Grundrechtsausiibung zum Anla} ungerechtfertigter Nachteile macht, kann
ein vager Verweis auf ,,Nachteile” zur Herleitung von Grundrechtsbindungen fiir den staat-
lichen Umgang mit Informationen und Daten nicht geniigen. Anderenfalls wiren jede In-
formationsgewinnung und -umsetzung und jede Datenerhebung und -verarbeitung erfaft,
obwohl nicht feststeht, dafl damit tatsdchlich Nachteile verbunden sind. Wenn die Ankniip-
fung von Nachteilen zur Begriindung des Schutzes dient, kann dieser Punkt gerade nicht
offen bleiben. Aullerdem miifite dargelegt werden kénnen, daB es sich nicht um Nachteile
handelt, gegen die das Grundrecht gar keinen Schutz gewéhrt, und auch nicht um Nachtei-
le, die iiber den Gesetzesvorbehalt und gesetzliche Regelungen gedeckt sind.

Die Argumentationsmuster leiden darunter, daB die Anforderungen, die ein gerade auf
den staatlichen Umgang mit Informationen und Daten gerichteter Schutz an den dogmati-
schen Zugang und an die Norminterpretation stellen, noch nicht hinreichend umgesetzt
werden. Sie sind durch den Weg in die Abstraktion gekennzeichnet, wenn sie Bereiche als
,staatsfrei* hinstellen oder die Verhaltensfreiheit zur EntschlieBungsfreiheit abstrahieren.
Die bloBe Abstraktion der gewohnten Schutzgegenstidnde kann aber nur zu Schwierigkei-
ten fithren, wie sie eben dargelegt worden sind und wie sie dann insbesondere bei der
Komponente der Grundrechtsbeeintrichtigung nochmals hervortreten.*%

265 Das VG Bremen, NVwZ 1989, S. 895 (896), bejaht einen Grundrechtseingriff auch fiir eine Gesamt-
dokumentation und stelit dabei auf die technischen Moglichkeiten der Identifizierung von Personen
ab. Es hitte dafiir allerdings griindlich begriinden miissen, dal und warum die technischen Méglich-
keiten die Grundlage rechtlicher Beurteilung sein sollen. Das OVG Bremen, NVWZ 1990, 1188
(1189), legt den Schwerpunkt auf die Ungewifheit der Teilnehmer: , Auch bei Ubersichtsaufnahmen
zur Gesamtdokumentation ist es ... technisch kein Problem, die Bilder so zu vergrofiern, da3 die
Teilnehmer der Demonstration identifiziert werden kénnen. Ob eine solche personenbezogene Ver-
arbeitung der bei der Demonstration erhobenen Daten stattfinden wird, steht bei ihrer Erhebung noch
nicht fest und ist insbesondere fiir die Teilnehmer der Demonstration nicht erkennbar. Gerade diese
Ungewif3heit dariiber, ob und in welcher Weise die bei den Foto- und Videoaufnahmen gewonnenen
Informationen spéter verwandt werden, hemmt die Betroffenen in ihrer Freiheit, sich frei zu entfaiten
und sich ungehindert zu versammeln... Deshalb stelit bereits die Aufnahme von Bildern, die eine
Identifizierung erméglichen, nicht erst ihre Vergréfierung, eine personenbezogene Datenerhebung
und damit einen grundrechtsrelevanten Eingriff dar. Siehe zur Diskussion auflerdem die BeschluB3-
empfehlung und den Bericht des Rechtsausschusses zum Entwurf eines Gesetzes u.a. zur Anderung
des Versammlungsgesetzes (hier: Einfligung des § 12 a VersG), BTdrucks 11/4359, S. 17; Gérz, Po-
lizeiliche Bildaufnahmen, S. 114 (mit Bezug auf das aus dem Personlichkeitsschutz gefoigerte Recht
am eigenen Bild); Riegel, Polizeiliche Bildaufnahmen, S. 745 f.; Kniesel, Versammlungswesen,
Rn 76, 471 ff.; Brenneisen, Informationelle Eingriffe, S. 654 f.

266 Ansitze, die den Grundrechtsschutz als Verhaltensschutz lesen, haben mit der Rechtsbeeintriachti-
gung durch den staattichen Umgang mit Information Schwierigkeiten, die ohne argumentative Briiche
nicht zu l6sen sind. Vgl. etwa Evers, Personlichkeitsrecht, S. 386 (zu Photo- und Tonaufnahmen bei
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¢) Rekonstruktion: Die Herleitung der Rechtsbindungen und Rechtspositionen aus dem
Normgehalt

Die Leistungsgrenzen der Argumentation mit dem Freiheitsschutz der Grundrechte zeigen
im Einklang mit den bisherigen Ergebnissen dieser Arbeit, daf ein eigenstidndiges dogma-
tisches und methodisches Vorgehen erforderlich ist, wenn man aus den Freiheitsgewéhrlei-
stungen Garantien und Rechte herleiten will, die den Umgang mit personenbezogenen In-
formationen und Daten binden. Der Blickwinkel in den Konstellationen, in denen allge-
mein auf den Freiheitsschutz zuriickgegriffen wird, entspricht dem, der auch in den Kon-
stellationen der ,,Privatsphére” eingenommen wird. Rechtlich geht es um die Frage, ob und
inwieweit die Freiheitsgewéhrleistungen, deren Regelungsbereich bestimmte Verhaltens-
weisen, Kommunikationen, Ereignisse oder Daten unterfallen, die Grundrechtstriger auch
dahin schiitzen, daB sie daran ankniipfende Informations- und Datenverarbeitungen deter-
minieren und korrespondierende Individualrechte vermitteln.

Die Konkretisierung solcher Rechtsbindungen erfordert eine iibergreifende Perspektive,
auf deren Grundlage die Normaussagen ausgelegt werden kdnnen. Zum einen hat man den
jeweiligen Sachverhalt — ein bestimmtes Verhalten, Kommunikationsbeitrdge oder Auf-
zeichnungen wie Presseverdffentlichungen oder Flugblitter — herauszustellen, auf den sich
das Kenntnis- und Verwertungsinteresse staatlicher Stellen (oder, soweit es um Drittwir-
kungskonstellationen geht, privater Dritter) richtet. Zum anderen ist der ,,Verwendungszu-
sammenhang® einzubeziehen, mit dem erst deutlich wird, welche Informationen aus den
Beobachtungen, Kommunikationsinhalten oder Aufzeichnungen gewonnen und wie diese
umgesetzt werden. In diesem Rahmen kommt es auch auf die Folgen an, die mit dem (po-
tentiellen) Wissen verbunden sind. Bei deren Ermittlung oder Prognose kann auf soziologi-
sche, psychologische oder anderweitige Untersuchungen zuriickgegriffen werden. Was
davon einschidgig ist, so mdglicherweise Untersuchungen zu den Mechanismen der
,,Offentlichkeit®, hiangt von der Konstellation ab.

Auf einer solchen Grundlage sind die Aussagen der einschldgigen Grundrechtsnorm kon-
textbezogen zu konkretisieren. Die Form der Konkretisierung ist bereits im Rahmen der
Untersuchung der Paradigma der ,Privatsphére und der ,,Selbstdarstellung™ behandelt
worden. Im Mittelpunkt stehen normative Argumentationen, die von der Gewéhrleistung,
die einen bestimmten thematischen mit einem freiheitsrechtlichen Gehalt verkniipft, zu be-
stimmten Rechtsbindungen und Rechtspositionen hinsichtlich des Umgangs mit personen-
bezogenen Informationen und Daten fiihren. Dabei spielen zum einen soziale Positionen
beteiligter Personen und soziale Zusammenhinge, zum anderen die nachteiligen Folgen fiir
die Positionen Betroffener, die mit den Informations- und Datenverarbeitungen zu erwarten
und nach den Kriterien der Norm rechtlich zu beurteilen sind, eine besondere Rolle. Zu den
rechtlich relevanten Folgen kann zum Beispiel die absehbare Anpassung grundrechtsge-
schiitzter Verhaltensweisen zihlen. Das wird in der Diskussion zum Freiheitsschutz im

Versammlungen): ,,Dem Wortlaut nach greift Art. 8 GG nicht durch, da die Handlungsfreiheit des
Biirgers nicht beeintrichtigt wird und er weiterhin nach Belieben Versammlungen einberufen und an
Versammlungen teilnehmen kann.“ Evers will dann aber die (Art. 8 GG zugeordnete) Entschlie-
Bungsfreiheit heranziehen, die faktisch beeintréichtigt werde. Siehe auch Hartlieb, Demonstrations-
recht, S. 291: Die Grundrechtsausiibung werde nicht direkt angetastet, die politischen Freiheitsrechte
blieben also formal gewihrieistet.
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Ergebnis zutreffend herausgestellt. Die dem Grundrechtstriiger zustehende Entscheidungs-
und Entschliefungsfreiheit wird aber nicht selbst zum zentralen Schutzgut. Sie ordnet sich
vielmehr in den Argumentationszusammenhang ein, {iber den der einschldgigen Freiheits-
gewidhrleistung Bindungen des Umgangs mit Informationen und Daten entnommen wer-
den. Die normative Argumentation und die damit erkennbaren Schutzerfordernisse bieten
die notwendige Begriindung, waram das Grundrecht den Grundrechtstrigern {iberhaupt
derartige Rechte vermittelt.”®’

In diesem Rahmen und auf einer solchen Basis kann man die obigen Interpretationsmu-
ster in einer Form einfangen, die die erforderlichen Prazisierungen und Differenzierungen
leisten kann. So 14t sich mit Blick auf den vorgesehenen Verwendungszweck differenzie-
ren, ob eine staatliche Registrierung der Buchausleihen in 6ffentlichen Bibliotheken zur
Kontrolle der Riickgabe oder zur Beurteilung politischer Einstellungen nach dem Mafstab
der Staatsfreundlichkeit erfolgt. Art. 5 Abs. 1 S. 1 GG garantiert mit dem Recht, sich aus
allgemein zugénglichen Quellen ungehindert zu unterrichten, nicht nur die Freiheit von
staatlichen Restriktionen bei der Beschaffung oder der Auswahl von Materialien.”®® Die
Norm gliedert sich — insbesondere im systematischen Verbund mit den anderen Verbiir-
gungen des Art. 5 Abs. 1 GG — in die Gewdéhrleistung einer insofern ,,staatsfreien” gesell-
schaftlichen Kommunikation und Meinungsbildung ein, als diese aus der Sphére staatlich-
politischen Einflusses freigesetzt und von der Orientierung an staatlich gesetzten oder ge-
nehmen Kiriterien freigestellt wird.”® Eine staatliche Beaufsichtigung des individuellen
Informationsverhaltens nach dem Kriterium der Staatsfreundlichkeit ist mit dem freiheits-
rechtlichen Gehalt des Art. 5 Abs. 1 S. 1 GG daher unvereinbar. In gleicher Weise steht die
in Art. 5 Abs. 1 S. 2 GG gewihrleistete Freiheit der Presse entgegen, wenn staatliche Stel-
len Presseverdffentlichungen sammeln und auswerten, um deren Staatsfreundlichkeit zu
beurteilen und bei der Handhabung von Presseauskiinften zu beriicksichtigen.270 Dal3 es
sich dabei um vertffentlichtes Material handelt, ist fiir die grundrechtlichen Bindungen
irrelevant.””"

Dem Freiheitsversprechen einer Grundrechtsnorm lduft es auch entgegen, wenn der Staat
ein dem Regelungsbereich der Norm unterfallendes Verhalten zum Anlaf einer Bestrafung
macht.””” Ist dies im Rahmen des jeweiligen grundrechtlichen Gesetzesvorbehalts durch
Straftatbestinde gesetzlich gedeckt, kann der Aussagegehalt des Grundrechts an bestimm-
ten Punkten des im Rahmen eines Strafverfahrens erfolgenden Umgangs mit Informationen
und Daten greifen, um den Grundrechtstrédger vor einem mit den MaBstiben der Norm
nicht vereinbaren Vorgehen und vor tiberm#figen Beeintrachtigungen zu bewahren. So hat

267 Zum Ansatz ausfithrlicher Vierter Teil, 9. Kapitel, Punkt B.1.2.c.cc.

268 Vgl. dazu BVerfGE 27, 71 (80 ff.); 27, 88 (98 ff.); 27, 104 (108 fT.).

269 Vgl. zum systematischen Verbund insbesondere BVerfGE 27, 71 (80 ff.), und bereits oben Vierter
Teil, 9. Kapitel, Punkt A. Siehe anflerdem Vierter Teil, 9. Kapitel, Punkt B.L.1.b.

270 Zum Beispiel siehe néher bereits oben Vierter Teil, 9. Kapitel, Punkt B.1.2.c.cc.(3).

271 Nach verbreiteter und mit Blick auf die obigen Ausfiihrungen unzutreffender Ansicht unterliegt die
Auswertung 6ffentlich zugénglichen Materials grundsétzlich keiner grundrechtlichen Bindung. Zu-
treffend dagegen OVG NW, DVBI 1995, S. 375 (375).

272 Vgl. die Ausfiihrungen in BVerfGE 81, 278 (290 f., 292 ff.), zu einer an eine der Kunstfreiheit unter-
fallende Collage ankniipfenden Bestrafung nach § 90 a Abs. 1 Nr. 2 StGB.
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das Bundesverfassungsgericht eine Verurteilung wegen libler Nachrede aufgrund von Mei-
nungsduflerungen in einem Flugblatt darauthin tiberpriift, ob die Ermittlung des Sinns der
AuBerungen, die der Subsumtion unter die Tatbestandsvoraussetzungen der Strafnorm
zugrunde liegt, Art. 5 Abs. 1 S. 1 Alt. 1 GG verletzt.”” Das hat es fiir den Fall bejaht, daf
das Gericht dem Grundrechtstrager mit der Feststellung einer ,versteckten® Tatsachenbe-
hauptung AuBerungen in den Mund legt, die er so nicht gemacht hat, und dies dem Strafur-
teil zugrunde legt.274 Diese Uberlegungen werden teilweise durch Erwigungen zu absehba-
ren Anpassungsmechanismen verstérkt.””” Diese Deutungskontrolle ist nichts anderes als
die Annahme einer grundrechtlichen Bindung der staatlichen - hier: strafgerichtlichen —
Gewinnung und Umsetzung von Informationen iiber grundrechtsgeschiitzte AuBerungen.

Setzt man die Grundrechtsnormen auf der herauszuarbeitenden iibergreifenden Grundla-
ge ein, 146t sich auch das Problem der Differenz zwischen den objektiv stattfindenden In-
formations- und Datenverarbeitungen und der Anpassung des Verhaltens aufgrund indivi-
dueller Erwartungen behandeln. Diese Erwartungen bleiben vage und kénnen eine entspre-
chend unbestimmte Furcht begriinden, wenn das staatliche Vorgehen nicht zu iiberschauen
und in seinen Konsequenzen nicht abzuschétzen ist. Eine unbestimmte Furcht und darauf
beruhende Anpassungsmechanismen blieben aber selbst dann bestehen, wenn der Staat
jede Gewinnung von Informationen tiber den der Norm unterfallenden Sachverhalt unter-
lieBe: Jemand kénnte immer noch Uberwachungen und Nachteile befiirchten, die er nicht
wahrnimmt und die sich subtil vermitteln. Das zeigt, daf} es dabei nicht vorrangig um ein-
zelgrundrechtliche Bindungen geht, die die Abldufe des Umgangs mit Informationen und
Daten determinieren. Es geht vielmehr darum, (auch) das individuelle Wissen dariiber si-
cherzustellen. Das aber verweist auf eine ganz eigenstdndige Anforderung, ndmlich auf die
Frage der Transparenz des Umgangs mit personenbezogenen Informationen und Daten fiir
die Betroffenen. Dadurch sind objektive Vorgénge und die subjektiven Erwartungen der
Grundrechtstriger in Finklang zu bringen.276 Das Problem ist daher als eigenstindige An-
forderung zu thematisieren und im Rahmen der aus den Freiheitsgewahrleistungen resultie-
renden staatlichen Unterlassenspflichten nicht zu 1sen.

Im Ergebnis sind die Freiheitsgewdhrleistungen auch im hier interessierenden Zusam-

273 Vgl. BVerfGE 43, 130 (135 ff.). Das BVerfG priift dies im Rahmen der Verfassungsbeschwerde
unter der Fragestellung, ob die Einwirkung von Grundrechten auf das Straf- oder Strafverfahrens-
recht nicht beachtet oder fehlerhaft bestimmt worden ist. Das setzt voraus, daB die Grundrechtsnorm
iiberhaupt entsprechende Aussagegehalte und Rechtsbindungen enthélt und dafl der Grundrechtstra-
ger eine Verletzung solcher Rechtsbindungen subjektivrechtlich geltend machen kann. Vgl. auch
oben Erster Teil, 1. Kapitel, Punkt B.II.

274 Zunichst BVerfGE 43, 130 (136 f.); sodann veraligemeinernd BVerfGE 82, 43 (51 f.): Art. 5 Abs. 1
S. 1 Alt. 1 GG gebiete, daB ,,der Sinn einer AuBerung nicht in einer Weise ermittelt wird, die der Be-
deutung der MeinungsiuBerung fiir die Personlichkeitsentfaltung des Einzelnen und seine Teilnahme
am politischen Leben wie auch fiir die freie Kommunikation in der Gesellschaft insgesamt wider-
spricht.. Siehe weiter BVerfGE 93, 266 (295 f.). Vgl. schlieBlich BVerfGE 67, 213 (222 ff.); 75,
369 (376 ff.); 81, 278 (290, 294 ftf.); 81, 298 (304 ff.) — zur Deutung von kiinstlerischen Darstellun-
gen im Rahmen strafrechtlicher Beurteilungen.

275 Vgl. die Argumentationen in BVerfGE 43, 130 (136); 82, 43 (52, 53); 93, 266 (295). Dies kniipft an
BVerfGE 42, 143 (159 — Sondervotum —) an. Siehe auch Schmitt Glaeser, Meinungsfreiheit, S. 65 ff.
Vgl. auflerdem — jeweils zur Kunstfreiheit — BVerfGE 67, 213 (223); 81, 278 (290).

276 Vgl. auch bereits Erster Teil, 2. Kapitel, Punkt B.IIL.1.
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menhang mit Hilfe normativer Argumentationen zu bestimmten Rechtsbindungen und
Schutzpositionen des Umgangs mit personenbezogenen Informationen und Daten zu kon-
kretisieren. Objektivrechtliche Aussagen und individuelle Rechte haben einen ,,sozialen*
und ,relativen’ Gehalt. Sie werden in Abhingigkeit von dem jeweiligen Wissens- und
Verwendungskontext konkretisiert. Da die anstehenden Verarbeitungsprozesse und der
Verarbeitungskontext bei der Erarbeitung der tatséichlichen Grundlagen der Norminterpre-
tation aufgeschliisselt und die jeweiligen Normen auf der Basis dieser iibergreifenden Per-
spektive konkretisiert werden, betreffen die herleitbaren Bindungen nicht allein die Kennt-
niserlangung. Sie kénnen sich auch auf eine anschliefende Speicherung von Daten oder
Verwendung von Informationen beziehen. Vor allem sind sie fiir jede Verarbeitungsphase
eigenstindig zu bestimmen. Sie determinieren die Informations- und Datenverarbeitung
also prozefiiibergreifend, an genau bestimmbaren Stellen und in unter Umstinden differen-
zierender Form. Soweit die Bindungen individualschiitzenden Charakter haben, vermitteln
sie den Grundrechtstrigern subjektive Rechte.

II. Die Konkretisierung gegenstandsgerechter Rechtsbindungen und Rechtspositio-
nen aus den thematisch spezifizierten Gewiihrleistungen

1. Ertrag und Defizite der zentralen Paradigmata

Aus der bisherigen Untersuchung folgt einerseits, daB sich aus den thematisch spezifizier-
ten Grundrechtsgewshrleistungen Rechtsbindungen des Umgangs mit personenbezogenen
Informationen und Daten herleiten lassen. Sie enthalten aber nicht etwa ,,spezielle Garanti-
en einer ,,informationellen Selbstbestimmung®, indem sie Entscheidungsrechte tiber die
Preisgabe und Verwendung von Daten hergiben, die sich thematisch dem Bereich einer
bestimmten Verblirgung zuordnen lieflen. Darauf 14uft keines der erorterten Paradigmata
hinaus. Sie zeichnen sich vielmehr durch eigenstindige Argumentationsmuster und eigen-
stindige Schutzbeschreibungen aus. Daher wire die Formulierung, das ,,Recht auf
informationelle Selbstbestimmung™ kénne auch den einzelnen Grundrechten zugeordnet
werden, von vornherein mifiverstandlich.

Andererseits hat die Untersuchung ergeben, dal die vorfindlichen Interpretationsmuster
nur begrenzt tragfihig sind. Im Kern liegt das daran, daf sie den traditionellen Formen in-
dividualistisch gefafiter Schutzgiiter verhaftet bleiben. Das betrifft sémtliche der behandel-
ten Figuren. Die Figur eines ,,Rechts auf freie Entscheidung iiber Kommunikation und
Kommunikationsadressaten mag die Entscheidungs- und Auswahlfreiheit des Grund-
rechtstriigers begriinden konnen; ein genuin informations- und datenbezogener Schutz folgt
aus ihr nicht. Das Paradigma der ,,Privatsphire® gelangt, sofern man darunter Bereiche
oder Sachverhalte versteht, die gegen unerwiinschte Einblicke abgeschottet werden, iiber
eine sphirenbezogene Abwehrformel nicht hinaus. Das ,,Recht auf Selbstdarstellung®
bleibt ein Schutz des Verhaltens, der mehr als kurzschliissig begriindet wird, wenn er sich
auf das Bild des Grundrechtstrigers in der Umwelt erstrecken soll. Den Ansatz beim Frei-
heitsschutz der Grundrechtsverbiirgungen kennzeichnen zwar die Vorteile einer normori-
entierten Argumentation; auch er geréit aber in Schwierigkeiten, wenn er die ,,Staatsfrei-
heit” eines bestimmten sozialen Bereichs oder die Entschlieffungsfreiheit der Grundrechts-
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triger in den Vordergrund riickt.

Damit ist bei allen Argumentationslinien deutlich geworden, daf} eine Normauslegung,
die sich nach tiberkommenen Mustern auf den Grundrechtstriger und seinen Bereich kon-
zentriert, dem Gegenstand nicht gerecht wird. Hier bestitigt sich, was bereits in der Gegen-
standsanalyse herausgearbeitet werden konnte.””” Der in Rede stehende Schutz kann nicht
beschrieben werden, als ginge es um Vorgénge, die als ,,natiirliche® Freiheiten begriffen
werden konnten oder ohne weiteres dem Einflufl der geschiitzten Personen unterligen. Es
geht gar nicht, jedenfalls nicht unmittelbar, um deren Entscheidungs-, Wahl- oder Verhal-
tensfreiheiten. In Rede steht der Schutz gegen, das Wissen iiber und der Einfluf} auf den
Umgang staatlicher Stellen oder — im Rahmen der Drittwirkung — privater Dritter mit
Informationen und Daten, die die Grundrechtstriger betreffen. Bei einem solchen
Schutz,,gegenstand* sind die staatlichen Stellen oder die anderen Privaten notwendig
mitzudenken, da sie ihrerseits strukturell beteiligt sind. Die individualistischen Denk-,
Beschreibungs- und Zuordnungsmuster der traditionellen Dogmatik gehen fehl.

Allerdings haben sich viele der Uberlegungen zur Privatsphire, zur Selbstdarstellung
oder zum Freiheitsschutz als anregend und als entwicklungsfihig erwiesen, sobald sie mit-
tels einer Rekonstruktion in einen neuen dogmatischen Ansatz eingebettet wurden, der die
Charakteristika eines informations- und datenbezogenen Schutzes beachtet. Im Riickblick
zeigt sich, dal man die jeweiligen Argumentationsfiguren mit ihren tragféhigen Kompo-
nenten zu einer gemeinsamen Form der Konkretisierung der Grundrechtsgewahrleistungen
rekonstruieren kann. Diese Form der Konkretisierung ist wiederum nicht auf die iiber-
kommenen Paradigmata begrenzt. Sie ist offen fiir neue Schutzerfordernisse, etwa fiir ei-
nen Schutz der Anonymitét, wie er insbesondere im Kontext des Internet als Paradigma
relevant wird.”"® Sie ist aber insgesamt mit eigenstédndigen Inhalten, einer eigenstdndigen
Dogmatik und einem eigenstindigen methodischen Vorgehen verbunden.

2. Inhaltliche, dogmatische und methodische Komponenten einer gegenstandsgerechten
Konkretisierung

a) Grundrechtsgewdhrleistungen als Verkniipfung eines thematischen Gehalts mit einem
freiheitsrechtlichen Versprechen

Inhaltlich und dogmatisch kann die Entwicklung gegenstandsgerechter grundrechtlicher
Bindungen und individueller Rechte darauf aufbauen, daf das Grundrechtsverstdndnis
langst tiber die traditionelle Dogmatik hinausgefiihrt worden ist. Im Ansatz sind die grund-
rechtlichen Gewiahrleistungen objektivrechtliche Normen, die einen bestimmten themati-

277 Erster Teil, 2. Kapitel, Punkt C.

278 Vgl. die Beitrdge in Baumler/von Mutius (Hrsg.), Anonymitit, passim; Rétzer, Recht, S. 27 ff.; Maol-
ler, Regulierung, S. 267 ff. Auch fiir das zunehmend relevante Paradigma der Anonymitit gilt, da
darauf gerichtete Bindungen und Rechte auBerhalb der Gewihrleistungsbereiche der Art. 10 und 13
GG in der beschricbenen Form kontextbezogen entwickelt werden miissen. Ein umgreifend-
abstraktes ,,(Grund)Recht auf Anonymitit“ ergibt sich weder aus den thematisch spezifizierten Ge-
wihrleistungen noch aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG. Anders: Baumler, Recht auf Anony-
mitét, S. 5 (mit Bezug auf das Recht auf informatonelle Selbstbestimmung); v. Mutius, Anonymitit,
S. 15 ff. (mit Bezug auf das allgemeine Perstnlichkeitsrecht).
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schen Gehalt mit einem Unantastbarkeits-, Achtungs-, Schutz-, Rechts-, Unverletzlich-
keits- oder Freiheitsversprechen verkniipfen. Soweit den objektivrechtlichen Bindungen in-
dividualschiitzender Charakter zukommt, vermitteln sie den Grundrechtstrigern zugleich
subjektive Rechte.

Dieser Ansatz 6ffnet den Blick dafiir, daB die Aussagen der Grundrechtsnormen auf
verschiedenen Ebenen und in unterschiedliche Facetten entfaltet werden kénnen.””
Insbesondere erlauben sie Interpretationen, die nicht mit individualistischen, sondern mit
kontextbezogenen Seh- und Denkweisen arbeiten. Der jeweilige thematische Gehalt, der
nicht selten substantivisch gefaBt und selbst bei den verhaltensorientierten Fassungen
nicht bloB individualistisch zu verstehen ist, kann tiberindividuelle Sinnbeztige ebenso
aufnehmen wie die Freiheits-, Schutz- oder Unverletzlichkeitsversprechen, die in ihren
unterschiedlichen Formulierungen abstrakt gehalten und in komplexer Weise ausle-
gungsfihig sind.*** So kénnen grundrechtliche Bindungen und individuelle Schutzposi-
tionen entwickelt werden, die erst im iberindividuellen Kontext ihren Sinn erhalten oder
sich auf den traditionell staats, internen* Bereich erstrecken. Der Ansatz 148t es auch zu,
Rechtsbindungen und Schutzpositionen hinsichtlich des Umgangs mit personenbezoge-
nen Informationen und Daten gegenstandsgerecht zu konkretisieren.

b) Die problembezogene Beschreibung der tatsichlichen Basis der Ermittlung und Kon-
kretisierung der einschldgigen Grundrechtsnorm

Gegenstandsbedingt erfordern Rechtsbindungen und Schutzpositionen im Hinblick auf den
Umgang mit personenbezogenen Informationen und Daten eine iibergreifende Perspekti-
ve als Basis der Normauslegung. Zum einen mufl man die als Informationsgrundlagen in-
teressierenden Vorginge oder Daten erfassen, die den Grundrechtstréiger betreffen. Je nach
Konstellation kann auch die soziale Position oder Rolle relevant sein, die infolge einer
Umsetzung oder Vermittlung von Informationen beeintréchtigt wiirde. Zum anderen miis-
sen die Verarbeitungsprozesse und Verwendungszusammenhinge auf seiten des Staates
(oder gegebenenfalls auf seiten privater Dritter) mitgedacht werden, in die die Sachverhalte
oder Daten einflieBen oder in denen Informationen wirken wiirden. Die (potentiellen) In-
formations- und Datenverarbeitungen sind dabei, soweit nétig, in thren einzelnen Phasen
aufzuschliisseln, ohne daBl man diese aber aus den kontextualen Beziigen herausnehmen
und isolieren darf?®' Erst bei einer solchen Betrachtung erschliefit sich, welche Informa-
tionen aus den Mitteilungen oder Daten gebildet, wie lange sie gespeichert und als Infor-
mationsgrundlagen zur Verfligung stehen, wie sie umgesetzt und welche Folgen damit ein-
hergehen wiirden. Hat man einerseits die den Grundrechtstrdger betreffenden Vorginge,
Daten oder Positionen, andererseits die Informations- und Datenverarbeitungen sowie die
zu erwartenden Folgen, also die dadurch gegebene soziale Beziehung zwischen Grund-
rechtstriger und staatlicher Stelle oder auch das Netzwerk zwischen Grundrechtstriger,
privaten Dritten und staatlicher Stelle im Blick, wird eine soziale Betrachtung moglich.

279 Ausfiihrlich dazu Erster Teil, 1. Kapitel, Punkt B., Vierter Teil, 9. Kapitel, Punkt A.
280 Vierter Teil, 9. Kapitel, Punkt A.
281 Vgl Erster Teil, 2. Kapitel, Punkt A.IL
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An diese Stelle gehoren soziologische oder psychologische Untersuchungen, wie es sie
etwa zur Privatsphdre oder zur Selbstdarstellung gibt. Deren Erkenntnisse beschreiben
also nicht unvermittelt ein grundrechtliches Schutzgut. Vielmehr ist darauf insofern zu-
riickzugreifen, als es um die Ausarbeitung der tatsiichlichen Basis der Normkonkretisie-
rung geht. Sie konnen die soziale Position oder Rolle des Einzelnen, die sozialen Bedin-
gungen der Moglichkeit solcher Positionen oder soziale Strukturen und Beeintrichti-
gungsmechanismen deutlich machen. Sie zeigen Folgen auf, die mit Informations- und
Datenverarbeitungen verbunden sein kénnen. Daher ist man hier auch nicht auf die popula-
ren Stichworte der Privatsphire oder der Selbstdarstellung beschriinkt. Mit Beobachtungs-
und Beschreibungsformen aus sozialer Perspektive kann man in umfassender Weise indi-
viduelle Rollen und Positionen in sozialen Kontexten beschreiben. Man kann hervorheben,
wie sich mit einer Gewinnung und Umsetzung personenbezogener Informationen oder Da-
ten das Wissen auf seiten der sich informierenden Stelle verdndert und welche Entschei-
dungs- und Handlungsméglichkeiten dadurch geschaffen werden. Im Mittelpunkt konnen
auch das Bild der Umwelt von einer Person, das Selbst-Bild oder das Selbstwertgefiihl ste-
hen. Das gilt etwa, wenn ein bestimmtes Wissen anderer mit einer BloBstellung oder Stig-
matisierung verbunden ist. Man kann die Ebene der Erwartungen im sozialen Kontext ein-
beziehen, die das individuelle Verhalten prégen und ohne die es nicht oder nur einge-
schrankt moglich wire, und Folge- und Riickwirkungen in Kommunikations- und Hand-
lungszusammenhéngen in den Blick nehmen. Dazu geh6rt zum Beispiel die erwartungs-
vermittelte Anpassung eines eigentlich moglichen und als . frei* geschiitzten Verhaltens.
Damit ergeben sich insgesamt neue Sehweisen im Hinblick auf die Position und die Entfal-
tungschancen des Individuums.

¢) Die neuartige Konkretisierung der Grundrechtsaussagen zu bestimmten Rechtsbin-
dungen und Rechtspositionen

aa) Tatsdchliche und normative Ausgangslage

Wird die tatsdchliche Basis der Normauslegung so herausgearbeitet, ist deutlich, daf3 sich
die anschliefende Auslegung der Grundrechtsaussagen nicht nach den Mustern der tradi-
tionellen Dogmatik richten darf. Man wird noch einmal auf den Konstruktionscharakter
und auf die reduzierten Freiheitskonzeptionen der klassischen Eingriffsabwehr hingewie-
sen, die mit anderen als strukturell individualistischen Schutzgehalten Schwierigkeiten
hat.”® Geht es um einen Schutz im Hinblick auf den Umgang mit personenbezogenen In-
formationen und Daten, ist es gerade nicht méglich, Schutzgiiter zu formulieren, die sich
auf die Beobachtung allein des Individuums oder der Individualsphére stiitzen. Statt dessen
ist der individuelle Schutz auf der herausgearbeiteten Basis aus tiberindividueller Perspek-
tive in der jeweils relevanten Bezichung zwischen Grundrechtstrdger und staatlicher Stelle
oder auch in dem private Dritte einschlieBenden Netzwerk zu entwerfen. Das setzt voraus,
dafl man an das abstrakte Verstidndnis der Grundrechtsgewihrleistungen als Verkniipfung
eines bestimmten thematischen Gehalts mit einem Unantastbarkeits-, Achtungs-, Schutz-,
Rechts-, Unverletzlichkeits- oder Freiheitsversprechen ankniipft. Die Grundrechtsaussagen

282 Vgl Albers, Faktische Grundrechtsbeeintrichtigungen, S. 236 ff.
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miissen sodann kontextbezogen zu bestimmten Bindungen und Schutzpositionen im Hin-
blick auf den Umgang mit personenbezogenen Informationen und Daten konkretisiert wer-
den. Dogmatisch kommt der Konkretisierung der einschlégigen Grundrechtsnorm auf der
herausgearbeiteten tatséichlichen Basis somit eine zentrale Rolle zu. Dabei weisen sowohl
die tats#chliche Basis als auch der normative Ansatz darauf hin, daf} man zugleich mit neu-
en Inhalten und eigenstidndigen Argumentationsmustern umzugehen hat.

bb) Konkretisierungsform und Argumentationsmuster

Wegen der iibergreifend herauszuarbeitenden tatsdchlichen Basis, die sowohl den Bereich
auf seiten des Grundrechtstrigers als auch die vorgesehenen Informations- und Datenver-
arbeitungen mit ihren Folgen erfaflt, kdnnen die einzelnen Freiheitsgewéhrleistungen mit
ihrem jeweiligen thematischen Gehalt an unterschiedlichen Ansatzpunkten ankniipfen. Das
Grundrecht, dessen Regelungsbereich bestimmte Sachverhalte — Verhaltensweisen, Ge-
sprichsinhalte oder Niederschriften und sonstige Daten — unterfallen, kann Rechtsbindun-~
gen und Rechte im Hinblick auf den Umgang mit Informationen und Daten hergeben, der
an diese Sachverhalte ankniipft. Etwa greift bei einem Tagebuch, das Gewissensauseinan-
dersetzungen festhdlt und das die Staatsanwaltschaft in einem Ermittlungsverfahren als
Informationsgrundlage nutzen mochte, die Gewihrleistung des Art. 4 GG. Soll eine Ver-
sammlung mit ihren Teilnehmermn zu Zwecken des Verfassungsschutzes mitlaufend beob-
achtet und aufgezeichnet werden, ist Art. 8 GG einschligig. Zum anderen kann die Grund-
rechtsgewahrleistung, der die Bereiche oder Positionen unterfallen, die infolge der Gewin-
nung oder Umsetzung der Informationen nachteilig betroffen wiren, vorgreifend Determi-
nanten setzen. So kommt der Schutz der Glaubensfreiheit in Betracht, wenn staatliche Stel-
len Informationen an die Offentlichkeit vermitteln, die nachteilige Folgen fiir die fieie Re-
ligionsausiibung der Mitglieder der Glaubensgemeinschaft nach sich zieht.

Ob und inwiefern ein thematisch einschldgiges Grundrecht dann Rechtsbindungen und
Schutzpositionen hinsichtlich des Umgangs mit personenbezogenen Informationen und
Daten hergibt, ist iiber die Konkretisierung des mit dem thematischen Gehalt verkniipften
Unantastbarkeits-, Achtungs-, Schutz-, Rechts-, Unverletzlichkeits- oder Freiheitsverspre-
chens zu beantworten. Die einschligige Gewdhrleistung schiitzt den Grundrechtstriger
gegen die Gewinnung, Umsetzung oder Vermittlung von Informationen und gegen die
Verarbeitung von Daten nicht bereits deshalb, weil sich Informationen oder Daten auf ihn
beziehen. Der thematisch spezifizierbare Personenbezug reicht als solcher nicht aus. Das
hat sich bereits flir das Recht auf informationelle Selbstbestimmung in der Fassung als
Entscheidungsrecht tiber die Preisgabe und Verwendung von Daten”™ und nunmehr auch
bei den thematisch spezifizierten Gewihrleistungen gezeigt. Die herausgearbeitete tat-
sédchliche Basis der Normkonkretisierung, die die Beobachtung sozialer Positionen und
Zusammenhinge sowie der Folgen einschliefit, die mit Informations- und Datenverarbei-
tungen verbunden sein kénnen, zeigt jedoch auf, inwiefern zwischen dem Grundrechtstré-
ger und staatlichen Stellen oder privaten Dritten aufgrund deren Umgangs mit Informatio-
nen und Daten tiberhaupt Beziehungen bestehen, die tiber den Aspekt hinausgehen, da3 der

283 Oben Zweiter Teil, 3. Kapitel, Punkt B.IV.3.
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Sinngehalt der Informationen auf den Grundrechtstrager verweist. Im Mittelpunkt stehen
damit weniger die Sachverhalte (das Verhalten, die Gesprichsinhalte, die Daten), die
Grundlage der Informationen sind. In das Zentrum der Aufmerksamkeit riicken vielmehr
die Gewinnung und Umsetzung der Informationen einschlieBlich der entsprechenden Da-
tenverarbeitungen sowie die Folgen, die im Zusammenhang damit zu erwarten sind.

Aus der Perspektive der Freiheitsgewdhrleistung, deren freiheitsrechtlicher Gehalt sich
(auch) auf tiberindividuelle Zusammenhénge und auf soziale Positionen des Grundrechts-
triigers beziehen kann, kommt es im Verhéltnis zwischen Grundrechtstriger und Staat oder
im Netzwerk zwischen Grundrechtstriger, Staat und privaten Dritten somit zum einen auf
den iibergreifenden Kontext und die darin bestehenden sozialen Positionen, zum anderen
auf die Folgen an, die die Gewinnung und Umsetzung der Informationen und die Verarbei-
tung von Daten insoweit herbeifiihrten. Das steht in Einklang mit den Erkenntnissen, die
die Analysen sowohl der verfassungsgerichtlichen Rechtsprechung als auch der Diskussion
um den Datenschutz ergeben haben.”* Im Rahmen der Gewibhrleistung konnen zum Bei-
spiel umweltorientierte und -abhéngige Verhaltens- oder Kommunikationsméglichkeiten,
individuelle Rollen in sozialen Kontexten, das ,.Bild*“ oder der ,,Ruf* einer Person in ihrer
sozialen Umwelt oder deren Selbst-Bild, Selbstwertgefiihl oder Identitét thematisiert wer-
den. Sie sind dem Grundrechtstréger allerdings nicht in traditioneller Manier als Gegen-
stand einer individuellen Rechtsposition zuzuordnen. Deshalb betrachtet man, anstatt einen
Vorher/Nachher-Vergleich im Hinblick auf eine feststehende Position vorzunehmen, die
sozialen Abldufe und die darin bestehenden Positionen, die im Vergleich alternativer Ver-
ldufe, etwa bei erlangtem oder bei nicht erlangtem staatlichen Wissen, als nachteilig (ge-
gentiiber den denkbaren Alternativen) beschrieben werden kdnnen.

In diesem Rahmen sind bereits bei der Konkretisierung der grundrechtlichen Schutzposi-
tion die antizipierten Nachteile oder nachteiligen Folgen relevant, die mit dem Umgang mit
den Informationen und Daten verbunden wiren. Das ist anders als in der traditionellen
Eingriffsabwehrkonzeption, in der nachteilige Folgen fiir ein Schutzgut erst bei der Ein-
griffskomponente eine Rolle spielen. Es ist aber gegenstandsbedingt. Da die staatliche Té&-
tigkeit den ,,Gegenstand®, auf den sich der Schutz bezieht, erst erzeugt, kann man Bin-
dungen und Rechtspositionen, die sich auf den staatlichen Umgang mit personenbezoge-
nen Informationen und Daten richten, nicht formulieren, ohne den Staat schon im Ansatz
mitzudenken.”® Sie bestehen zudem nicht bereits aufgrund des Personenbezuges der
Informationen oder Daten oder aufgrund des staatlichen Wissens iiber eine Person als
solchem, und auch die Konzeption einer dem Staat gegeniiber abgeschotteten privaten
oder — abstrakter — ,,staatsfreien” Sphire hat sich als nicht hinreichend ausarbeitungsfé-
hig und als nicht gegenstandsgerecht erwiesen.”® Unter diesen Umstanden muf man auf
die sozialen Beziehungen im jeweiligen sozialen Kontext und auf die Nachteile oder
nachteiligen Folgen abstellen, die die Gewinnung und Umsetzung von Informationen
oder die Verarbeitung von Daten fiir den Grundrechtstriger hitte. Ohne deren Bertick-
sichtigung und deren normative Beurteilung lassen sich die Grundrechtsbindungen und

284 Vgl zusammenfassend Zweiter Teil, 5. Kapitel; Erster Teil, 2. Kapitel, Punkt B.IIL
285 Erster Teil, 2. Kapitel, Punkt C.II.
286 Vierter Teil, 9. Kapitel, Punkt B.I.2.c.aa. und 4.b.
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Rechtspositionen, die hinsichtlich des Umgangs mit personenbezogenen Informationen
und Daten bestehen, nicht beschreiben. Freilich relativieren sich die Unterschiede zur
traditionellen Eingriffsabwehr, wenn man im Auge behilt, dafl auch dort die einschlzgi-
ge Freiheitsgewihrleistung und die nachteiligen Folgen staatlichen Vorgehens relatio-
niert werden, allerdings in einer sehr engen Verkniipfung einer bestimmten Form von
Schutzgiitern und deren regelungsidentischer Beeintriachtigung durch einen Eingriff.287
Erst die Form der Schutzgliter, die sich aus einer auf das Individuum konzentrierten Per-
spektive heraus entwerfen lassen, und diese enge Verkniipfung erméglichen ein Ord-
nungsmuster von Gewihrleistung und Eingriff, das mit einer linear laufenden Beobach-
tung erst des individuellen Bereichs und dann des staatlichen Vorgehens abgearbeitet
werden kann.”*® Diese Relationierung gestaltet sich im Bereich der Bindungen des Um-
gangs mit personenbezogenen Informationen und Daten notwendig anders, vor allem
komplexer. Man muf} vielschichtigere, nicht individualistisch zuordbare Facetten der
Grundrechtsgewihrleistung und vielféltige Nachteile staatlichen Vorgehens miteinander
in Verbindung bringen. Zugleich lassen die Charakteristika des Gegenstandes den Ein-
satz des in der ,klassischen* Eingriffsabwehr méglichen Ordnungsmusters nicht zu.

Die nachteiligen Folgen miissen im Rahmen der Konkretisierung aus Perspektive des
Grundrechts normativ beurteilt werden. Da man mit vielschichtigen Facetten der Grund-
rechtsgewihrleistung und mit vielfiltigen Nachteilen zu tun hat, ist dies ein gesonderter
Schritt, der bei der traditionellen Eingriffsabwehr zwar auch vorhanden, aber in der
dogmatischen Konzeption aufgehoben und deshalb nicht gesondert begriindungsbediirf-
tig ist. Methodisch kann man in bestimmten Hinsichten an die allgemeinen Uberlegungen
anschlieBen, die es zu Folgenerwigungen gibt.m Man muf} aber darauf achten, da man
die verschiedenen Aspekte der Diskussion — zum Beispiel Fragen der Normauslegung un-
ter Beriicksichtigung der Folgen, die eine Auslegung im Vergleich zu Alternativen fiir das
Normziel hitte, oder Fragen der gerichtlichen Entscheidungsfindung unter Beriicksichti-
gung der fallspezifischen Folgen einer Entscheidung — auseinanderhilt*° Im hier interes-
sierenden Zusammenhang geht es darum, die Folgen des Umgangs mit personenbezogenen
Informationen und Daten in sozialen Kontexten, die der Freiheitsgarantie des thematisch
einschldgigen Grundrechts widersprechen, in die Konkretisierung des Grundrechts einzu-
beziehen. Tragfihige Folgenerwdgungen sind - wie die konkretisierenden Argumentatio-
nen {iberhaupt — weder beliebig noch rein einzelfallbezogen. Vage Hinweise auf denkbare
Nachteile geniigen nicht. Nachteilige Folgen miissen zum einen faktisch typischerweise zu
erwarten sein. Deshalb ist man darauf angewiesen, die tatsdchlichen Grundlagen der
Normkonkretisierung hinreichend herauszuarbeiten. Zum anderen miissen nachteilige Fol-

287 Erster Teil, 1. Kapitel, Punkt A. Auch hier handelt es sich (selbstverstindlich) um eine dogmatisch
hergestelite Beziehung zwischen Gewihrleistung und staatlichem Vorgehen.

288 Dazu Erster Teil, 1. Kapitel, Punkt A., auch mit Erdrterung der damit verbundenen Limitationen.

289 Z.B. Schlink, Bemerkungen, S. 103 ff.; Degen, Pressefreiheit, S. 212 ff.; Hassemer, Beriicksich-
tigung, S. 494 ff.; MacCormick, Argumentation, S. 48 ff.; Grimm, Entscheidungsfolgen, S. 139 ff,,
mit dem auch im obigen Rahmen richtigen Hinweis darauf, da3 Folgenerwigungen ein praktisch seit
langem genutztes Instrument sind. Ausfiihrlich und {iber den obigen Rahmen hinaus Deckert, Fol-
genorientierung, passim. Vgl. auch Luhimann, Recht, S. 377 ff.

290 Zur Notwendigkeit solcher Differenzierungen siehe nur MacCormick, Argumentation, S. 49 f.; De-
ckert, Folgenorientierung, S. 37 ff., 89 ff. Zu eingeschrinkt etwa Ossenbiihl, Grundsitze, Rn 36.
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gen nach den Kriterien der Norm rechtsrelevant und mit ihrem Freiheitsversprechen unver-
einbar sein.””' Die Norm setzt somit Selektions- und Beurteilungskriterien. Die immer
notwendige Beurteilung der Folgen beldt Raum flir Intensititserwigungen.

Bei der Folgenbeurteilung ist zu beachten, dal man Nachteile hinsichtlich individueller
Rollen in sozialen Kontexten, hinsichtlich des ,,Bildes* oder der ,,Rufes® einer Person in
ihrer sozialen Umwelt oder hinsichtlich umweltorientierter und -abhéngiger Verhaltens-
und Kommunikationschancen aufgreift, und insoweit vermittelt die einschligige Grund-
rechtsgewahrleistung dem Grundrechtstréiger nicht in jeder Hinsicht Schutz.®* Im Gegen-
zug kann ein breites Spektrum neuvartiger Schutzfacetten und nachteiliger Wirkungen erér-
tert werden. Zwischen Gewihrleistung und nachteiligen Folgen braucht keine vergleichbar
enge Verkniipfung vorzuliegen, wie sie die traditionelle Eingriffsabwehrkonzeption auf-
weist. Die nachteiligen Folgen miissen aber im Rahmen des freiheitsrechtlichen Gehalts
der einschldgigen Gewihrleistung thematisierbar sein.”>® Rechtlich relevant kénnen Nach-
teile sein, die im Rahmen und infolge der Gewinnung und Umsetzung der Informationen
oder der Verarbeitung der Daten entstehen. Informationen iiber jemanden entfalten Wir-
kungen auf seiten des Sich Informierenden oder in dem Kommunikationsnetz, in das sie
einfliefen, indem sie das Wissen verdndern und in Entscheidungen und Handlungen um-
gesetzt werden konnen.”* Auf der Grundlage des aufgeschliisselten Verwendungszusam-
menhanges kann man bestimmte Schritte herausstellen — ohne sie aber aus den kontextua-
len Beziigen herauszunehmen — und den Punkt des Prozesses prizise bestimmen, auf den
man abstellt. Hierzu gehdren beispielsweise Kenntnisnahmen vor dem Hintergrund der
dadurch ersffneten Verwendungsmdéglichkeiten, bestimmte Deutungen eines Sachverhaltes
(vor dem Hintergrund damit verbundener Folgen), die Dauer der Speicherung bestimmter
Daten, die Umsetzung von Informationen in bestimmte Entscheidungen und Handlungen
oder die Vermittlung von Informationen an Dritte. Bei der normativen Beurteilung ist
wichtig, dal man die Perspektive des Grundrechts beibehilt und nicht etwa diejenige der
staatlichen Aufgabenerledigung einnimmt.”’ Hat man mit dem Netzwerk zwischen
Grundrechtstriger, Staat und anderen Privaten zu tun, kénnen Nachteile fiir das Bild oder
den Ruf einer Person bei den privaten Dritten eine Rolle spielen. Hier ist bei der Beurtei-
lung das Zusammenspiel verschiedener Aussagen, vor allem der einschldgigen Aussagen
zur iiberindividuellen Ebene und zu den Positionen Dritter, zu beachten.””® Weiter kann
man Nachteile aus dem Blickwinkel des Grundrechtstréigers als Person thematisieren.
Rechtlich relevant kénnen etwa Beeintrichtigungen des Selbstwertgefiihls oder Unbefan-
genheit im Umgang mit anderen sein, die der Einzelne mit der Verwertung bestimmter

291 Vgl bereits oben Erster Teil, 2. Kapitel, Punkt B.IIL.1. Vgl. auBerdem: Schlink, Bemerkungen,
S. 103 ff.; Degen, Pressefreiheit, S. 212 ff.; Grimm, Entscheidungsfolgen, S. 145, 156.
292 Niher Vierter Teil, 9. Kapitel, Punkt B.I.2.c.cc (3), 3.d.cc. und 4.b. und c.

293 Das setzt in den Konstellationen, in denen die Gewiahrleistung den Sachverhalt erfafit, an den Infor-
mationen und Daten ankniipfen, nicht voraus, daf die Nachteile wiederum gerade den von der Ge-
wihrleistung thematisierten Bereich treffen, vgl. etwa die Beispiele im Vierten Teil, 9. Kapitel, Punkt
B.l4.c.

294 Oben Erster Teil, 2. Kapitel, Punkt A.1.
295 Siehe dazu Zweiter Teil, 3. Kapitel, Punkt A.1.2., 4. Kapitel, Punkt C.IL.2.
296 Vgl. Vierter Teil, 9. Kapitel, Punkt B.1.3.d.cc.
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Informationen oder auch bloB aufgrund des Wissens um das Wissen anderer erleidet.””’
Auch dabei gilt, da} nicht wegen jeder nachteiligen Wirkung Schutz beansprucht werden
kann.””® Zu den Nachteilen, die rechtlich relevant sein kdnnen, zihlen schlieBlich Verhal-
tenseinschrankungen im Wege der Selbstregulation oder Stdrungen der Unbefangenheit
einer Kommunikation zwischen mehreren Beteiligten. Diese Effekte sind mit den anderen
Nachteilen verklammert: man unterldft ein bestimmtes Verhalten, bringt einen bestimmten
Kommunikationsbeitrag nicht ein oder hilt etwas nicht in Datenform fest, weil man die
Beeintrichtigungen vermeiden will, die man im Falle einer Gewinnung und Verwendung
entsprechender Informationen durch staatliche Stellen oder andere Privater erwartet. Von
einer rechtlichen Relevanz solcher Anpassungsmechanismen wird man immer dann ausge-
hen konnen, wenn Informations- und Datenverarbeitungen, die an effektiv geschiitzte Ver-
haltens- und Kommunikationsweisen oder Aufzeichnungen ankniipfen, dazu fithrten, daf
eben diese geschiitzten Formen modifiziert wiirden oder unterblieben.

Im Rahmen jeweils tragfihiger Erwiigungen kénnen auch die Rechtsfolgen einflieBen,
die gegebene gesetzliche Vorschriften vorsehen. Die regelungsidentischen Beeintrichti-
gungen durch EingriffsmaBnahmen, die zu erwarten sind, wenn die staatliche Stelle das
Wissen erlangt, dal3 die Tatbestandsvoraussetzungen einer gesetzlichen Erméchtigung er-
fiillt sind, sind aber keine aus sich heraus relevanten Nachteile, wegen derer das Grund-
recht, dessen Regelungsbereich die als Informationsgrundlage interessierende Angelegen-
heit unterfillt, das Unterlassen der Informationsgewinnung oder -umsetzung gebdte. Diese
Beeintrichtigungen beruhen auf den Rechtsfolgen, die an den Tatbestand einer gesetzli-
chen Vorschrift gekniipft sind; insoweit gibt es einen eigenstdndigen (Rechts)Schutz. So-
fern die Vorschrift verfassungsméiBig ist, ist sie bei der argumentativen Konkretisierung der
grundrechtlichen Bindungen und Rechtspositionen im Bereich des Umgangs mit personen-
bezogenen Informationen und Daten vorauszusetzen. Auch die Selbstbeschrankung des
Verhaltens, die auf der Erwartung gesetzlich gedeckter Eingriffe im Falle eines Normver-
stof3es beruht und der bezweckten Verhaltensreglementierung entspricht, z&hlt nicht zu den
rechtsrelevanten Folgen. Vorhandene und — im Falle der Verfassungsméfigkeit — voraus-
zusetzende Normen sehen diese Reduktion des Verhaltensspielraums rechtlich vor. Der
Betroffene wird daher nicht einmal gegen traditionelle Grundrechtseingriffe selbst und zum
zweiten — wegen derselben nachteiligen Folgen — davor geschiitzt, dafl die staatliche Stelle
die Informationen gewinnt, die zur Priifung des Vorliegens der Tatbestandsvoraussetzun-
gen und zur Begriindung der Mafinahme erforderlich sind. Informations- und datenbezoge-
ne Bindungen und Rechte konnen sich zwar so auswirken, daB die Behorde Gegebenheiten
nicht erfihrt, aufgrund derer EingriffsmaBnahmen erlassen werden konnten. Sie zielen aber
nicht auf eine Hinderung am Vollzug von Rechtsnormen und nicht auf einen ,,.Dop-
pel“schutz.299 Hinter ihnen stehen vielmehr eigenstindige Schutzziele.

297 Vgl. dazu auch die Entscheidung des Schweizerischen Bundesgerichts, EuGRZ 1994, S. 59 (61).

298 Vgl. dazu BVerfGE 97, 391 (404), und dazu Zweiter Teil, 4. Kapitel, Punkt A.11.2.b.aa.

299 Dahin geriit man notwendig, wenn man den Schutz als Entscheidungsrecht iiber die Verwendung
personlicher Daten beschreibt (so als habe man das Recht, grundsitzlich selbst zu bestimmen, ob ei-
ne Behorde einen selbst betreffende Daten zur Feststellung der Tatbestandsvoraussetzungen und zur
Begriindung einer gesetzlich vorgesehenen EingriffsmaBnahme verwenden darf). Ein ,,Doppel“schutz
wird — iiber eine ,,Freiheit vor staatlicher Informationssammlung und -weitergabe* — im iibrigen ex-
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Im Einklang mit der erweiterten tatsichlichen Basis der Normauslegung ist somit ein re-
lativ breites Spektrum normativ tragfdhiger Argumente denkbar, die eine Verbindung zwi-
schen der vagen Verbiirgung und bestimmten MaBgaben herstellen kénnen. Im Hinblick
auf die nachteiligen Folgen fiir die ,,sozialen” Positionen des Grundrechtstrigers, die mit
dem freiheitsschiitzenden Gehalt der einschldgigen Grundrechtsgewihrleistung unverein-
bar wiren, gibt diese Gewihrleistung bestimmte staatliche Pflichten und individuelle
Rechte her, die sich auf die Gewinnung, Umsetzung oder Vermittlung personenbezogener
Informationen und auf die Verarbeitung personenbezogener Daten richten. Sie setzt dafiir
Determinanten, damit diese Folgen nicht entstehen. Die einzelgrundrechtlichen Bindungen
des Umgangs mit Informationen und Daten werden also nicht durch ein Schutzgut im
traditionellen Sinne, dessen Beeintrichtigung der Staat zu unterlassen verpflichtet ist, son-
dern durch eine konkretisierende Argumentation bestimmt, die von der Grundrechtsver-
blirgung zu staatlichen Pflichten und korrespondierenden subjektiven Rechten fiihrt. Damit
l6st sich das Problem, das bei grundrechtlichen Bindungen des Umgangs staatlicher
Stellen (oder — im Rahmen der Drittwirkung — privater Dritter) mit personenbezogenen
Informationen und Daten immer wieder aufgeworfen, bei den iiblicherweise konstruierten
Schutzgiitern jedoch allenfalls unzureichend behandelt wird: In der Normkonkretisierung,
die sich auf offengelegte normative Argumente und Wertungen stiitzt, steckt die
notwendige Begriindung, warum und inwieweit dem Einzelnen darauf gerichtete Rechte
tiberhaupt zustehen.””

cc) Konkrete Rechtsbindungen und Rechtspositionen

Als Konsequenz dieser Form der Grundrechtskonkretisierung haben die Rechtsbindungen
und die dariiber vermittelten Rechtspositionen einen ,sozialen“ und ,relativen” Gehalt.
Zudem konnen sie, da der staatliche Kontext und die staatlichen Verarbeitungsprozesse
aufgeschliisselt werden, fiir jede Phase eigenstindig — das heiBt jedoch nicht: isolierend —
bestimmt werden. Sie liegen wie die organisations- und verfahrensbezogenen Grundrechts-
mafgaben quer iiber den staatlichen Kommunikations- und Verarbeitungsprozessen.301
Man kann sich also von der Vorstellung befreien, dafl ein bestimmtes Grundrecht vorran-
gig die Frhebung und nachfolgende Phasen allenfalls als Fortsetzung einer durch die Erhe-
bung begonnenen Einwirkung erfafit. Indem die Bindungen quer iiber den Verarbeitungs-
prozessen liegen, kénnen sie phasenbezogen und differenzierend greifen und an genau be-
stimmbaren Stellen Determinanten setzen. Damit handelt es sich um grundsétzlich punkru-
elle Rechtsbindungen und Rechtspositionen. Schon wegen der unterschiedlichen Ansatz-
punkte, an denen die thematisch spezifizierten Grundrechtsgewi#hrleistungen ankniipfen
konnen, ist es moglich, dafl Informations- und Datenverarbeitungen, die faktisch als ein
einheitlicher Prozef} erscheinen, den Bindungen mehrerer Grundrechte unterliegen.

plizit begriindet bei Schwan, Datenschutz, S. 121 ff. Schwan unterlduft dann, weil er dies erkennt,
seine eigene Konzeption mit der Ansicht, eine Erméchtigung zu Folgeeingriffen enthalte zumindest
bei einem gewissen MaB an Bestimmtheit auch die Erméchtigung zum Informationseingriff in sich.
300 Zu diesem Erfordernis Erster Teil, 1. Kapitel, Punkt C.IV.
301 Vgl. auch insbesondere Erster Teil, 1. Kapitel, Punkt B.IV., 2. Kapitel, Punkt C.IV., zu den Grund-
rechtsbindungen staatlicher Organisation und Verfahren und den dazu bestehenden Parallelen.
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Die grundrechtlichen Bindungen kdnnen die staatliche Stelle bereits zur Unterlassung der
Kenntnisnabhme bestimmter Sachverhalte verpflichten. Sie kénnen die Dauer einer Spei-
cherung von Daten determinieren. Sie kénnen die Verdnderung erlangter Informationen
durch bestimmte Wertungen verbieten. Sie kénnen bestimmte Verwendungsweisen ge-
wonnener Informationen unterbinden. Sie kdnnen dazu verpflichten, die Ubermittlung be-
stimmter Daten an private Dritte zu unterlassen. Im Kern hat man also mit Unterlassungs-
pflichten zu tun. Sofern den Bindungen ein individualschiitzender Charakter zukommit,
vermitteln sie (auch) subjektive Rechte. Der Grundrechtsgeschiitzte kann dann die Einhal-
tung der MaBgaben beanspruchen und gegebenenfalls durchsetzen.’”” Indem die Positio-
nen der Betroffenen in dieser Weise auf der Norm beruhen, stellen sie — das entspricht
dem ,,Gegenstand“ des Schutzes®® - grundrechtlich konstituierte Positionen dar.

Beriicksichtigt man, daf} die Grundrechte auch bei der traditionellen Eingriffsabwehr als
staatliche (Unterlassens)Pflichten, denen individuelle Rechte entsprechen, zu denken
sind®™, unterscheidet sich die konkretisierende Bestimmung der Grundrechtsbindungen im
Bereich des Umgangs mit personenbezogenen Informationen und Daten davon weniger, als
es auf den ersten Blick den Anschein hat. Eine dogmatisch und methodisch eigenstéindige
Auslegung der Grundrechtsnormen hat man insbesondere aus drei, bereits erlduterten
Griinden zu handhaben: Die individuellen Rechtspositionen beruhen nicht auf einem indi-
vidualistisch gefafiten Schutzgut, sondern auf einer komplexen Normkonkretisierung, bei
der einerseits der tibergreifende Kontext und die darin bestehenden sozialen Positionen, an-
dererseits die Folgen eine Rolle spielen, die die Gewinnung und Umsetzung der Informa-
tionen und die Verarbeitung von Daten insoweit herbeifiihrten. Nachteilige Folgen fiir den
Grundrechtstriger spielen bereits bei der Normkonkretisierung eine Rolle, nicht erst beim
Eingriff. Die rechtliche Relevanz nachteiliger Folgen ist, da nicht mehr allein die Rechts-
folgen eines Eingriffs rechtsrelevant sind, im Rahmen der normativen Argumentation ge-
sondert zu beurteilen.

Den individuellen Rechtspositionen fehlt damit die Selbstverstidndlichkeit, die den her-
kémmlichen Schutzgiitern zugesprochen wird. Sie bekommen einen kasuistischen Ein-
schlag. Sie sind deshalb durch gréBere Rechtunsicherheit gekennzeichnet und unter Um-
stdnden bestindiger Kritik ausgesetzt. Dieses Resultat ist jedoch, wie sich an vielen Punk-
ten, insbesondere auch in der Rechtsprechung des Bundesverfassungsgerichts zum verfas-
sungsrechtlichen Personlichkeitsrecht””, gezeigt hat, Konsequenz der Erweiterung des
Grundrechtsschutzes in Bereiche, die die traditionelle Eingriffsabwehrkonzeption nicht
erfassen kann.’®® Der ,Preis”, den man bezahlt, wird kompensiert durch den Vorteil, daB3
man sich aus den Limitationen der ,klassischen* Eingriffsabwehr mit ihren hochselektiven
Freiheitsbeschreibungen 16sen und an die langst komplexere Sicht anderer Wissenschaften
anschlieBen kann. Dann liegen Schutzerfordernisse oft auf der Hand. Uberlegungen, die
beispielsweise die Bedeutung des Bildes oder des Rufes einer Person in ihrer sozialen

302 Zur Dogmatik siche Erster Teil, 1. Kapitel, Punkt B.II.

303 Siehe bereits Erster Teil, 2. Kapitel, Punkt C.1.

304 Dazu Degen, Pressefreiheit, S. 290 ff.

305 Siehe vor allem Zweiter Teil, 3. Kapitel, Punkt B.IIL4.

306 Vgl insbesondere Erster Teil, 1. Kapitel, Punkt B.IIL., IV. und V.
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Umwelt oder die Gefahren erwartungsvermittelter Selbstregulationen des Verhaltens her-
vorheben, werden auch als juristische Argumentationsmuster ohnehin bereits verwendet
und konnen sich dogmatisch verfestigen. Die Konsequenz einer Rechtsunsicherheit 146t
sich abmildern. Die Rechtsbindungen und Rechtspositionen sind im Wege einer normati-
ven Argumentation konkretisierungsbediirftig, so daB3 auf Kritik und auf neue Fille reagiert
werden muB}, ohne dafl dies die vollstindige Unsicherheit des jeweils konkretisierten
Schutzes zur Folge hatte. Sie haben einen kasuistischen Hintergrund, ohne daB sie rein ein-
zelfallorientiert bestimmt werden diirften.

Mit all dem konnen die thematisch spezifizierten Grundrechte einen besonderen, inhalt-
lich geprégten Schutz bieten. Das teilen sie mit dem besonderen Schutz, den Art. 8 EG-
DSRIL fiir bestimmte Kategorien von Daten (,,sensitive” Daten) vorsieht. Dennoch erge-
ben sich allenfalls begrenzte Parallelen oder Uberschneidungen. Das liegt daran, daB Art. 8
EG-DSRIL unter Ausblendung des Verwendungskontexts eine Typisierung wihlt, die an
den Daten und den typischerweise vermittelten Informationsgehalten festgemacht wird.>”’
Demgegentiber setzen die Bindungen der grundgesetzlichen Gewahrleistungen kontextbe-
zogen an; die immer auch notigen Typisierungen stehen in dem dadurch gesetzten Rah-
men. Von dem — seinerseits typisierten — Kontext aus werden erst die Informationsgehalte
von Beobachtungen, Mitteilungen oder Daten und die nachteiligen Folgen bestimmt. Die
grundrechtlichen Bindungen erfordem also eine immer kontextbezogene, relative und dif-
ferenzierende Sicht. Damit kann man der Erkenntnis Rechnung tragen, daB es ganz ab-
strakt nur bei wenigen Daten mdglich ist, sie als solche als besonders schutzbediirftig ein-
zustufen und kontextunabhéingig angemessene rechtliche Determinanten zu entwerfen.’”®
Uber solche Konstellationen geht der Schutz der einzelnen Grundrechte hinaus.

Im Ergebnis sind die thematisch spezifizierten Grundrechtsgewahrleistungen im Bereich
des Umgangs mit Informationen und Daten grundsitzlich einsatzfihig. Sie bieten ein offe-
nes Konzept, das nicht auf bestimmte Muster, etwa das der ,;Privatsphire”, reduziert ist.
Die Breite der thematisierbaren Gesichtspunkte und Argumentationsmuster zeigt im Ge-
genteil auf, daB und warum der ,,Datenschutz” nicht durch eine einheitliche Schutzidee,
sondern durch vielfdltige Schutzerfordernisse gepragt wird. Wegen ihrer Riickbindung an
normative Argumentationen haben die entwickelbaren Bindungen und Rechtspositionen in
ganz anderer Weise Gewicht als ein Entscheidungsrecht iiber die Preisgabe und Verwen-
dung personlicher Daten.

d) Zusitzliche Komponenten und Voraussetzungen der Konkretisierung

Allerdings ergibt sich hier noch kein vollstindiges Bild. Die Uberlegungen sind im weite-
ren durch drei Komplexe zu ergéinzen. Zum einen ist die Komponente des Grundrechtsein-
griffs zu behandeln. Das ist um so wichtiger, als sich die neuartige Konkretisierung der

307 Dritter Teil, 7. Kapitel, Punkt B.1.4.b.bb.

308 Vgl. dazu Trute, Verfassungsrechtliche Grundlagen, Rn29: Die unterschiedliche Sensitivitdt von
Daten konne auf die Annahme gestiitzt werden, da bestimmte Daten typischerweise bzw. in typi-
schen Verwendungen bestimmte soziale Folgen haben oder zumindest Gefahrdungen mit sich brin-
gen. Im iibrigen Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 81: Ab-
strakte Listen besonders schiitzenswerter Daten seien eher kontraproduktiv.
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Grundrechtsaussagen notwendig auf das Eingriffsverstidndnis auswirkt.’® Zum anderen

héngt die Moglichkeit einer solchen Konkretisierung von Voraussetzungen ab, die nicht
ohne weiteres gegeben sind.*"® Des weiteren unterliegen die Grundrechtsgewahrleistungen
den grundrechtlichen Gesetzesvorbehalten; sie kénnen also eingeschrinkt werden.*!

C. Die Anpassung des Eingriffsverstindnisses

L Eingriffsbeschreibungen im Bereich des Umgangs mit personenbezogenen In-
formationen und Daten

Der ,klassische* Eingriff im Sinne einer regelungsidentischen Verkiirzung der gewihrlei-
steten Spielrdume tiber sanktionsbewehrte Ge- oder Verbote ist vornehmlich auf eine Ent-
scheidungs- und Verhaltensreglementierung zugeschnj‘rten.312 Erstreckt man die grund-
rechtlichen Normaussagen tiberhaupt auf den Umgang mit personenbezogenen Informa-
tionen und Daten, kommt man nicht umhin, einen Anpassungsbedarf auf seiten der Ein-
griffskomponente anzuerkennen. Die Annahme grundrechtlicher Schutzpositionen — wie
auch immer im einzelnen formuliert — wire schlieBlich sinnlos, wenn man an einem Ein-
griffsbegriff festhielte, an dem ein wirksamer Grundrechtsschutz sofort wieder scheiterte.

DaB Gewihrleistungsinhalt und Eingriffsbegriff aufeinander abzustimmen sind, zeigt zu-
néichst ein Blick auf Art. 10 und Art. 13 GG. Bei diesen Grundrechten ist ein Eingriffsver-
stindnis anerkannt, das an dem normtextlichen Verbiirgungsgehalt und den darauf beru-
henden Rechten orientiert ist.>" Sobald aus den tibrigen Grundrechtsnormen Malfigaben fiir
den staatlichen Umgang mit Informationen und Daten hergeleitet werden, tritt auch dabei
der Zusammenhang zwischen den jeweils entwickelten Gewahrleistungsinhalten und den
Anpassungserfordernissen auf seiten der Eingriffsfigur schnell hervor. Die Ausarbeitungen
zum Eingriff bieten allerdings ein aulerordentlich heterogenes Bild.

Da der Anpassungsbedarf auf der Hand liegt, wird nur vereinzelt — und gegebenenfalls je
nach Schutzposition selektiv — auf das traditionelle Eingriffsverstindnis verwiesen.”'* In

309 Dazu sogleich Vierter Teil, 9. Kapitei, Punkt C.

310 Dazu Vierter Teil, 9. Kapitel, Punkt D.IL

311 Siehe dazu noch Vierter Teil, 11. Kapitel, Punkt B.IL.

312 Vgl. oben Erster Teil, 1. Kapitel, Punkt A.

313 Vgl zu Art. 10 GG BVerfGE 30, 1 (18): ,,... diese ,Beschrankung® ist in der ,Uberwachung* des
Brief-, Post- und Telegrafenverkehrs, im ,Abhéren‘ von Gesprichen und im Offnen und Lesen von
Briefen zu sehen ...*; 67, 157 (169, 171 f.); 85, 386 (398): ,,Da Art. 10 Abs. | GG die Vertraulichkeit
der Kommunikation schiitzen will, ist jede Kenntnisnahme, Aufzeichnung und Verwertung von
kommunikativen Daten durch die Deutsche Bundespost und andere staatliche Stellen Grund-
rechtseingriff.“. Vgl. auch BVerfGE 107, 299 (313 f.); BVerfG, Urteil vom 03.03.2004, 1 BvF 3/92,
abrufbar unter http://www.bverfg.de, Rn 105, 153, 158. Noch weiterfiihrend BVerfGE 100, 313
(366 f.). Zu Art. 13 GG BVerfGE 32, 54 (72 ff.); 51, 97 (106 ff.); 75, 318 (326 ff.); BVerfGE 109,
279 (309, 327, 374). Im ibrigen vgl. nur Diirig, in: Maunz/Diirig, Art. 10 Rn 14, 17 f; Kunig, in:
GGK I, Art. 13 Rn 17 ff.

314 Vgl etwa Vakle, Verfassungsrechtliche Mafstibe, S. 435 (Hervorh.i.Orig.): ,,Ein Eingriff in das
Grundrecht, sich friedlich und ohne Waffen zu versammeln, liegt in blo8 informationellen Titigkei-
ten regelméBig nicht. Ziel einer Datenerhebung ist nicht die Einschrdnkung der Rechte aus Art. 8
Abs. 1 GG~
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der Regel bemiiht man sich um eine eigenstindige Bestimmung von Informa-
tions“eingriffen. Des 6fteren findet sich die Ansicht, es handele sich um ,,faktische* Beein-
triichtigungen.3'15 Gelegentlich wird der Gedanke der Gefihrdung grundrechtlich geschiitz-
ter Freiheit hf:rangf:zogf:n.g'16 Im ndheren werden regelmifig die einzelnen Schritte der In-
formationsgewinnung und -umsetzung oder die Phasen der Datenerhebung und -verarbei-
tung als abgrenzbare Formen staatlichen Vorgehens herausgeriickt, und man versucht, de-
ren Eingriffscharakter zu beurteilen.”'” Dabei werden der Begriff der Information einerseits
und der des Datums andererseits und die entsprechenden Prozesse hiufig nicht differen-
ziert. Die Beurteilung der Eingriffsqualitit bestimmter Verarbeitungsschritte erfolgt dann
in Abh#ngigkeit von den jeweils zugrunde gelegten Schutzpositionen. Sie ist also schon
wegen der Unterschiedlichkeit der jeweiligen Ansétze uneinheitlich.

Vereinzelt wird die traditionelle Eingriffsabwehrkonzeption modifiziert. Ausgangsbasis
sind der Vorbehalt des Gesetzes’ ® und die Sicht des Art. 2 Abs. 1 GG als allgemeines
Freiheitsrecht, das in eine ,,Freiheit vor staatlicher Informationssammlung und Informati-
onsweitergabe“319 konkretisiert wird. Daran wird die Folgerung angeschlossen, ,,daB ein
jeder staatlicher Akt der Informationsbeschaffung und auch eine jede Weitergabe von In-
formationen, soweit es sich um Informationen personenbezogenen Inhaltes handelt, einen
,Eingriff in Freiheit‘ im Sinne des Vorbehaltes des Gesetzes und einen Eingriff auch in die
Freiheitsgrundrechte darstellt.«**

Bei den oben dargestellten Argumentationslinien einer auch einzelgrundrechtlichen Ver-
ankerung von Bindungen des Umgangs mit personenbezogenen Informationen und Daten
wird die Aufmerksamkeit meist vorrangig auf die Erlangung von Informationen oder die
Erhebung von Daten gelenkt. Das erklirt sich damit, daB zumindest die Kenntnisnahme
oder die Datenerhebung noch relativ problemlos an die Gewihrleistungskonkretisierung
angeschlossen werden konnen, sei es in Form des Eindringens in Privatsphiren, sei es in
Form aufgedringter Teilhabe an einer Kommunikation, sei es in Form der Observation
eines grundrechtlich geschiitzten Verhaltens. RegelméBig bestimmen dann die Maflgaben
und Rechte, die man den Grundrechten entnimmt, die Reichweite des Schutzes; manchmal
nutzt man aber auch die Eingriffskomponente fiir Schutzbegrenzungen. So werden Be-
grenzungen des Rechts, die Adressaten von Kommunikationsbeitridgen selbst zu wihlen,
teilweise tiber den Eingriff begrﬁndetm; Ausnahmen sollen dann im Falle eines inadédqua-

315 Etwa Schmidi-Jorizig, Meinungs- und Informationsfreiheit, Rn 26; Degenhart, in: BK, Art. 5 Abs. 1
u. 2, Rn 150 und 356; Hoffmann-Riem, in: AK-GG, Art. 5 Abs. I, 2 Rn 39, 111; Kunig, in: GGK 1,
Art. 8 Rn 19; Schulze-Fielitz, in: Dreier (Hrsg.), GG, Art. 5 I, I Rn 130; Evers, Personlichkeitsrecht,
S. 386; Dietel/Gintzel/Kniesel, Demonstrations- und Versammlungsfreiheit, § 1 Rn 77; Kniesel/Tegt-
meyer/Vahle, Handbuch, Rn 517 ff.; Eberle, Informationstechnik, S. 145.

316 Vgl z.B. Scholz/Pitschas, Informationelle Selbstbestimmung, S. 83 f. Zum phasenspezifischen
Riickgriff auf den Gedanken der Grundrechtsgefihrdung, hier insbesondere fiir die Datenspeiche-
rung, s. noch unten im Text.

317 Vgl. etwa Rogall, Informationseingriff, S. 58.

318 Schwan, Datenschutz, S. 125 £, 127 ff.

319 Schwan, Datenschutz, S. 121, 130 ff,, 146 ff.

320 Schwan, Datenschutz, S. 127 f. Vgl. auch dens., Amtsgeheimnis, S. 5 {f.

321 Vgl. die Nw oben in Vierter Teil, 9. Kapitel, Punkt B.I.1.a.
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ten Beobachtungsdrucks® oder exzessiver Observationen®” gelten. Die jeweils zugrunde
gelegten Schutzpositionen bestimmen im weiteren die Méglichkeit, die Informations- oder
Datenverarbeitungen zu erfassen, die sich an die Kenntnisnahme oder Erhebung anschlie-
Ben. Spitestens bei der Eingriffsbestimmung wird deutlich, daB man diese Verarbeitungs-
prozesse, die auf Seiten des Staates oder gegebenenfalls bei privaten Dritten stattfinden,
allenfalls briichig mit der je konkretisierten Schutzposition verbinden kann. So wird der
Speicherung von Daten manchmal die Eigenschaft als eigenstindiger Eingriff abgespro-
chen, weil sie auf der einen Seite nicht iiber den Eingriff in die Privatsphére durch die
Kenntniserlangung hinausgehe und auf der anderen Seite noch nicht das Selbstdarstel-
lungsrecht verletze, das erst durch die Reproduktion oder die Weitergabe der gewonnenen
Kenntnisse beeintrichtigt werde.”** Manchmal wird ihr Eingriffsqualitit zuerkannt, weil
sie wegen der Moglichkeit beliebiger Summierung, beliebigen Verbundes und beliebiger
Auswertung sowie aufgrund der Unkenntnis der Betroffenen iiber den Umfang, die Ver-
wertbarkeit und die Verwertung des Datenbestandes zusitzliche Risiken und freiheits-
hemmende Effekte begrﬁnde.325 Manchmal betrachtet man sie als Grundrechtsgefihr-
dung.326 Die Verdnderung oder die Nutzung gespeicherter Daten und die Verwertung von
Informationen werden selten thematisiert, im Falle einer Thematisierung aber regelméifig
Eingriff bezeichnet.”’ Die Vermittlung von Informationen oder die Ubermittlung von Da-
ten an andere staatliche Stellen wird in der Regel dann als Eingriff eingestuft, wenn ein
bestimmter Verarbeitungszusammenhang verlassen wird.’”®

322 Deutsch, Heimliche Erhebung, S. 99 ff., 143 ff.

323 Hier dient die Passage im Brokdorf-Beschlu$ als Orientierung, BVerfGE 69, 315 (349): , Mit diesen
Anforderungen wiren erst recht behordliche Maflnahmen unvereinbar, die tiber die Anwendung
grundrechtsbeschrinkender Gesetze hinausgehen und etwa den Zugang zu einer Demonstration durch
Behinderung von Anfahrten und schleppende vorbeugende Kontrollen unzumutbar erschweren oder
ihren staatsfreien unreglementierten Charakter durch exzessive Observationen und Registrierungen
verandern.“ Eindeutige Folgerungen kann man daraus allerdings kaum ziehen. Hofling, in: Sachs,
GG, Art. 8 Ra 51, und Weichert, Informationelle Selbstbestimmung, S. 180, weisen darauf hin, daB
man die Passage auch dahin verstehen kann, daB ,,exzessive Obversationen auch iiber gesetzliche
Ermichtigungen nicht gedeckt werden konnen, ohne dafl im iibrigen der Eingriffscharakter fehlen
miifite. Baumler, Versammlungsfreiheit, S. 470, interpretiert im UmkehrschluB, daB wohl zum Aus-
druck gebracht werden sollte, daf8 nicht jede Observation und Registrierung unzul#ssig ist.

324 Rohlf, Privatsphire, S. 206 f.

325 Vgl. etwa Kniesel/Tegtmeyer/Vahle, Handbuch, Rn 523 ff. (unter Ausnahme von Bagatellbeeintréch-
tigungen). Siehe auBerdem Galiwas, Verfassungsrechtlicher Datenschutz, S. 518 (im Hinblick auf
das Grundrecht auf Achtung des privaten Bereichs, das Gallwas als einen ,,die Freiheitsrechte flan-
kierenden Anspruch auf Schutz vor freiheitsgefdhrdenden Mafinahmen — so S. 515 — bezeichnet).
Vgl. auch Zoliner, Informationsordnung, S. 20, 23 (mit Bezug auf das Personlichkeitsrecht): Es gehe
darum, inwieweit in der Speicherung personenbezogener Daten eine Aneignung der fremden Person-
lichkeit liegen konne. Dies komme in Frage, wenn die gespeicherten Daten nach Art und Zahl geeig-
net seien, die Personlichkeit des Betroffenen widerzuspiegeln.

326 Rogall, Informationseingriff, S. 65.

327 Siehe Kniesel/Tegtmeyer/Vahle, Handbuch, Rn 524; zur Verwertung von Informationen insbesondere
im Rahmen der staatlichen Entscheidungsfindung Hiisch, Verwertungsverbote, S. 139 ff. (mit Bezug
auf das Recht auf informationelle Selbstbestimmung in Sinne eines Entscheidungsrechts tiber Preis-
gabe und Verwendung von Daten). Unklar Rogall, Informationseingriff, S. 64 f.

328 Siehe z.B. Schlink, Amtshilfe, etwa S. 202 f.; Rogall, Informationseingriff, S. 65; Kniesel/ Tegtmeyer/
Vahle, Handbuch, Rn 580 ff. (mit der Annahme fehlender Eingriffsqualitit auch bei Kongruenz der
Informationsbeschaffungsbefugnisse verschiedener Behorden).
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Neben der isolierten Beurteilung einzelner Schritte gibt es Beurteilungen auf der Basis
von iibergreifenden Verarbeitungszusammenhingen und von Interdependenzen zwischen
einzelnen Phasen oder Aspekten. So wird aus der Grundrechtswidrigkeit einer Datenerlan-
gung gefolgert, dafl nachfolgende Speicherungen, Verwertungen und Ubennittlungen ih-
rerseits die Qualitdt einer rechtswidrigen Grundrechtsbeeintrichtigung gewmnen ? Mit
bestimmten Schutzbedarfsargumenten wird auf die Datenverarbeitungstechnik abgestellt:
die rechnergestiitzte Aufzeichnung oder Verarbeitung fiihre zur Eingriffsqualitéit.330

Teilweise werden noch zusdtzliche Eingriffskriterien eingefihrt, die phasenspezifisch
ausgearbeitet und eingesetzt werden. So soll fiir die Kenntnisnahme das Kriterium der Fi-
nalitdt insofern eine Rolle spielen, als nur einer zielgerichteten Informationsbeschaffung,
nicht aber der zufilligen Kenntnisnahme Eingriffscharakter zukommen soll.”®! Insbesonde-
re im Zusammenhang mit der Ansicht, es gehe um ,.faktische* Beeintrachtigungen, ver-
langt man fiir das Vorliegen eines Eingriffs das Uberschreiten einer Schwelle der Beein-
tr%ichtigungsintc::nsitéit.332 Manchmal zieht man auch die ,,Wesentlichkeitstheorie heran.*>>
Mehrere Indikatoren werden zugrunde gelegt, wenn es auf eine Gesamtschau ankommen
soll. Mit mehr oder minder groBem Gewicht sollen erstens die Art der verarbeiteten Infor-
mationen, zweitens die Art und Methoden der Informationsverarbeitung, drittens die Frage,
welche staatliche Stelle die Informationen verarbeitet und zu welchen Zwecken dies ge-
schieht, viertens die Unmittelbarkeit des Betroffenseins und fiinftens die Frage, ob die
staatliche Informationsmafinahme nach ihrer Art dem Biirger Abwehr- und Rechtsschutz-
moglichkeiten nimmt, in eine Beurteilung der einzelnen Phasen der Informationsverarbei-
tung einflieBen.’**

329 Vgl Eberle, Verwertungsverbot, S. 352, 355 ff. (mit Bezug auf das Recht auf informationelle Selbst-
bestimmung im Sinne eines Entscheidungsrechts tiber Preisgabe und Verwendung von Daten). Au-
Berdem (mit Bezug auf den Personlichkeitsschutz) Zsllner, Informationsordnung, S. 19.

330 Rogall, Informationseingriff, S. 63 (Grundrechtsgefdhrdung bei computergestiitzter Verarbeitung
wegen der mit einer solchen Verarbeitung verbundenen Risiken und MiBbrauchsmaglichkeiten);
Deutsch, Heimliche Erhebung, S. 101 f., 140 f. (bei bestimmten Gewihrleistungsgehalten flir techni-
sche Aufzeichnungen unter Hinweis auf den Authentizititsgehalt einer Aufzeichnung); Peitsch,
Grundrechtswesentlichkeit, S. 726 f. (mit Blick auf die Speicherkapazitit und die schnelle Verfig-
barkeit bei automatisierten Systemen). Vgl. auch Guttenberg, Heimliche Uberwachung, S. 574.

331 Vgl fur den Privatsphirenschutz Rohlf, Privatsphire, S. 202 (Hervorh.i.Orig.): ,,Jm Hinblick darauf,
daB die Qualifizierung des Verhaltens als Eingriff in ein Freiheitsrecht zur Folge hat, daff der Staat
dafiir grundsitzlich einer gesetzlichen Erméchtigung bedarf, miissen die Falle ausgeschieden werden,
in denen die Kenntniserlangung eine nicht beabsichtigte und auch nicht zu erwartende Nebenfolge
ist. ... Andererseits wird man nicht erst dann einen zielgerichteten Eingriff annehmen diirfen, wenn
die Informationsbeschaffung Hauptzweck der Handlung ist, sondern schon immer dann, wemn sie ei-
ner vorausgesehene und in Kauf genommene Nebenfolge oder gar Nebenzweck ist.“ Siehe auch
Schulze-Fielitz, in: Dreier (Hrsg.), GG, Art. 5 1, I Rn 130. Auflerdem Evers, Privatsphire, S. 45 f;
Steinmiiller u.a., Grundfragen, S. 95; Deutsch, Heimliche Erhebung, etwa S. 143, 144; Wolter, In-
formationseingriffe, S. 138; ders., Beweisverbote, S. 529; Gurtenberg, Heimliche Uberwachung,
S. 574 (fur das Personlichkeitsrecht). Vgl. auBerdem —~ mit anderem Akzent — Eberle, Informations-
technik, S. 145: Fiir einen Eingriff komme es darauf an, ob die staatliche Informationsverarbeitung
zielgerichtet auf persdnliche Daten ausgerichtet sei.

332 Etwa Ahlf, Begriff des ,Eingriffes”, S. 48 ff.; Kniesel/Tegtmeyer/Vahle, Handbuch, Rn 516 ff.
333 Peitsch, Grundrechtswesentlichkeit, S. 723 ff.; Woerrge, Prinzipien, S. 79.

334 Rogall, Informationseingriff, S. 63 ff. (mit den oben genannten Beschreibungen der Schutzpositio-
nen). Vgl. auBerdem Wolter, Beweisverbote, S. 529; ders., Informationseingriffe, S. 137 ff.
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II. Die Abstimmung von Gewihrleistungsinhalten und Grundrechtsbeeintriich-
tigungen

Die Probleme, die die Interpretationen der einzelnen Grundrechtsgewahrleistungen aufwei-
sen, bei denen man eine gegeniiber dem Staat ausgegrenzte (Privat)Sphire konzipiert oder
den Strukturen des Verhaltensschutzes verhaftet bleibt, spiegeln sich bei der Bestimmung
des ,Eingriffs“ wider. Die jeweils entwickelten Schutzinhalte sind nicht hinreichend auf
die staatsseitig laufenden Informations- und Datenverarbeitungen zugeschnitten. Das fiihrt
zum einen schnell dazu, dal notwendige Differenzierungen vernachléssigt werden, insbe-
sondere die zwischen dem Umgang mit Informationen und Daten einerseits und den in die-
sem Rahmen eingesetzten Methoden andererseits. Zum anderen muf} die Eingriffsbestim-
mung die Relationierung von Grundrechtsgehalt und staatlichem Vorgehen leisten, wenn
dies nicht durch die Konkretisierung der Gewahrleistungsinhalte geschieht.

1. Die Unterscheidungen zwischen dem Umgang mit Informationen und Daten, den Me-
thoden und dem Modus

Die Eingriffsproblematik kann nur dann prizise angegangen werden, wenn man danach
unterscheidet, unter welchem Aspekt man das staatliche Vorgehen betrachtet. Gegenstand
rechtlicher Betrachtung kann erstens der staatliche Umgang mit Informationen und Daten
als solcher sein. Zweitens kénnen die in diesem Rahmen eingesetzten Methoden in Frage
stehen, die im Verhiltnis zu den Informations- und Datenverarbeitungen selbst als Be-
gleitrnaﬁnahme335 oder als ein jeweils eingesetztes Mittel bezeichnet werden kénnen. Bei-
spiele fiir Methoden sind die Observation®>®, die Befragung337, die Beschlagnahme von
Unterlagen oder die Durchsuchung von Wohnungen. Auch Techniken der Datenverarbei-
tung stellen als solche ein Instrumentarium dar, das man zur Methode zihlen kann.**® Drit-
tens kann der Modus des staatlichen Umgangs mit Informationen und Daten eigenstindige
Probleme aufwerfen. Damit soll hier die Unterscheidung von offenem und heimlichem
staatlichen Vorgehen — etwa beim Einsatz verdeckter Ermittler oder behérdlich gefiihrter
V-Leute — bezeichnet werden. Ermittelt zum Beispiel die Polizei Informationen mit Hilfe
der auf Freiwilligkeit aufbauenden Befragung als Methode, macht es fiir die rechtliche
Beurteilung noch einen entscheidenden Unterschied, ob die Befragung offen als Befragung
durch die Polizei zu bestimmten polizeilichen Zwecken oder ohne diese Offenlegung und
ohne entsprechendes Wissen der befragten Person erfolgt.339

335 Siehe auch die Unterscheidung von Begleiteingriffen und Informationseingriffen bei Schwan, Daten-
schutz, S. 128 ff.

336 Die Observation ist als Methode, die ggf. systematisch oder planm#Big erfolgen kann, zu unterschei-
den von den Beobachtungen i.S. von Wahrmehmungsinhalten, die Grundlage der staatlichen Informa-
tion sind.

337 Vgl zur polizeilichen Befragung nach nordrhein-westfilischem Recht Gusy, Polizeiliche Befragung,
S. 614 ff.; Miiller, Polizeiliche Datenerhebung, passim.

338 Vgl oben Erster Teil, 2. Kapitel, Punkt A.III.: Die Technik ist als solche ist ,,Umwelt* des Umgangs
mit Informationen und Daten im sozialen System.

339 Vgl. auch Gusy, Polizeiliche Befragung, S. 619 f.
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Interdependenzen sind mit dieser Differenzierung nicht ausgeschlossen, sondern treten
damit erst deutlich hervor. Die jeweils eingesetzte Methode und der Modus kénnen natiir-
lich die Informationen und die Daten beeinflussen, die staatliche Stellen erlangen und um-
setzen. So werden verdeckte Ermittlungen gerade deswegen gefiihrt, weil eine offene Be-
fragung nicht die gewiinschten gesicherten Informationen erbrichte. Der wechselseitige
EinfluB ist auch hinsichtlich der jeweils eingesetzten Technik erkennbar.’* Im Ansatz der
rechtlichen Beurteilung miissen der Umgang mit Informationen und Daten, die Methoden
und der Modus aber auseinandergehalten werden.*"! Geht es darum, welche Informationen
von der staatlichen Stelle mit welchen Wirkungen gewonnen und genutzt werden, wird
eine Frage behandelt, die quer zu den eingesetzten Methoden und zum Modus liegt.

Die Differenzierungserfordernisse werden auch aus grundrechtlicher Perspektive deut-
lich. Je nach zu beurteilendem Gesichtspunkt kénnen verschiedene Grundrechte greifen.
So miissen bei der Beurteilung einer Auskunftspflicht die Verpflichtung zu einer Mittei-
lungshandlung, die die Verhaltensfreiheit, etwas mitzuteilen oder zu schweigen, betrifft,
und die Verpflichtung zur Mitteilung bestimmter Inhalte, an die sich die staatliche Infor-
mationsgewinnung und -umsetzung anschlielen, unterschieden werden.**? Der Einsatz von
Plauderdrogen, um ein insbesondere im Zusammenhang mit dem Schutz der ,,Privatsphi-
re” genanntes Beispif:l343 anzufiihren, kénnte als Methode einheitlich nach Art. 2 Abs. 1
GG und/oder Art. 1 Abs. 1 GG zu beurteilen sein, wihrend fiir die Ausforschung bestimm-
ter Gegebenheiten, beispielsweise von Gewissensfragen oder individuellen Meinungen, die
inhaltlichen Aussagen der jeweiligen Einzelgewihrleistungen greifen konnen.*** Den staat-
lichen Einsatz verdeckter Ermittler oder behordlich gefiihrter V-Leute zur Ausforschung
einer Person konnte man — vor allem mit Blick auf die T4uschung und Ausnutzung des
Vertrauens, das der Einzelne in die heimlich ermittelnde Person setzt — als Frage des
Rechts auf freie Entfaltung der Personlichkeit unabhingig davon behandeln, nach welchem
Grundrecht sich die Gewinnung und Nutzung der jeweils ermittelten Informationen rich-
ten. Die Methode einer Informationserlangung kann auflerdem zugleich als Informations-
vermittlung grundrechtsrelevant sein, etwa wenn und weil sie Dritten uno actu Informatio-

340 Ausfiihrlicher Erster Teil, 1. Kapitel, Punkt A.III.

341 Vgl. insgesamt auch Peirsch, Informationsbeschaffung, S. 127 f. AuBlerdem Schweizer, Grundlagen,
S. 30. Siehe auch OVG NW, DVBI 1995, 373 (373 ff.) dazu, daf eine Ermichtigung zum ,,Sam-
meln“ unmittelbar nichts tiber die hierbei erlaubten Methoden sage.

342 Vgl. die Entscheidung des BVerfG zur Auskunftspflicht im Konkursverfahren (BVerfGE 56, 37 <41
ff>), wo das BVerfG den Verhaitenszwang als Eingriff in die allgemeine Handlungsfreiheit und die
Informationserlangung als Eingriff in das Persdnlichkeitsrecht priift, dazu oben Zweiter Teil, 3. Kapi-
tel, Punkt B.IIL.3. Das Differenzierungserfordernis wird héufig tibersehen, und man meint deshalb,
auch im Bereich des Schutzes hinsichtlich der staatlichen Informations- und Datenverarbeitungsvor-
ginge zumindest teilweise auf den ,klassischen® Eingriff zuriickgreifen zu kénnen. Vgl. Eberle, In-
formationstechnik, S. 144; Rogall, Informationseingriff, S. 62, 82.

343 Vgl. oben Vierter Teil, 9. Kapitel, Punkt B.1.2.a. Das Beispiel wird hiufig zur Plausibilisierung des
Schutzes des ,.forum internum® genannt.

344 Vgl. auch Herzog, in: Maunz/Diirig, Art. 4 Rn 14 und 72, mit dem Hinweis, daB die Frage der Zulds-
sigkeit des Einsatz von Narkoanalysen oder Plauderdrogen nicht ausschlieBlich im Zusammenhang
mit Glaubens- und Gewissenfragen zu sehen sei, weil sie auch dort nicht anders behandelt werden
konne, wo der einzelne Biirger, der einer solchen Behandlung unterzogen werden solle, von vornher-
ein erkldre, daB die Frage, ob er antworten wolle, fiir ihn weder eine Glaubens- noch eine Gewissens-
frage sei.
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nen vermittelt. Beispiel sind polizeiliche Photographien und Videoaufnahmen bei einer
Offentlichen Versammlung, die bei den Passanten den Eindruck der Verdichtigkeit erzeu-
gen.345 Nicht jede der Hinsichten braucht grundrechtsrelevant zu sein. Zum Beispiel wird
der auf Freiwilligkeit aufbauenden Befragung durch die Polizei als Methode die Grund-
rechtsrelevanz fehlen, solange sie offen erfolgt. Das heifit nicht, daBl deswegen auch die
Gewinnung und Umsetzung so erlangter Informationen keinen grundrechtlichen Bindun-
gen unterliegen.346 Die in einer bestimmten Form erfolgende ErmittlungsmaBnahme und
die staatliche Informationsgewinnung kénnen auch verschiedene Personen betreffen.**’
Eine offene und auf Freiwilligkeit aufbauende Befragung eines Dritten iiber den Betroffe-
nen durch die Polizei braucht die Rechte des Dritten nicht zu berithren, kann aber im Ver-
haltnis zum Betroffenen wegen des Modus (als ihm gegeniiber nicht offene Ermittlung)
und wegen der Gewinnung und Umsetzung bestimmter Informationen rechtsrelevant sein.

Mit der Differenzierung ergeben sich informations- und datenbezogene, modusbezogene
und methodenbezogene Rechtsfragen.348 Auch bei den rechtlichen Bindungen und in der
rechtlichen Beurteilung kdnnen sich dabei Interdependenzen ergeben. Insbesondere kénnen
bei dem Einsatz bestimmter Methoden besondere Bindungen fiir den Umgang mit Informa-
tionen und Daten bestehen, die ohne diese Methode nicht gegeben wiiren. Umgekehrt sind
die Methoden mit den informations- und datenbezogenen Bindungen abzustimmen. Auch
fragt sich, ob und welche Rechtsfolgen die Verletzung von Grundrechts- oder auch Geset-
zesbindungen bei dem staatlichen Einsatz einer bestimmten Methode hinsichtlich der
Rechtmifigkeit des Umgangs mit Informationen und Daten hat. Indem dieser und jene
grundsétzlich entkoppelbar sind, sind Differenzierungen der Rechtswidrigkeitsverdikte in
dem Sinne denkbar (ohne deswegen schon begriindbar zu sein), da die Rechtswidrigkeit
der Methode nicht unbedingt zur Rechtswidrigkeit des Umgangs mit Informationen und
Daten zu fithren braucht.

Im Ergebnis kann festgehalten werden, daf3 die Bestimmung des ,,Eingriffs* nicht an rea-
len staatlichen MaBnahmen orientiert werden darf, die als bestimmte und einheitliche
Handlungsweisen erscheinen. Ein bestimmtes Vorgehen kann unter verschiedenen Aspek-
ten rechtlichen Bindungen unterliegen. Es kann dementsprechend in der einen Hinsicht mit
den Bindungen vereinbar, in der anderen Hinsicht eine Grundrechtsbeeintrichtigung sein.
Es kann sich bei einer scheinbar einheitlichen Maflnahme auch um mehrere Rechtsbeein-
trichtigungen handeln, wenn verschiedene Grundrechtsbindungen mifachtet werden.

345 VG Bremen, NVwZ 1989, 895 (897, 898); OVG Bremen, NVwZ 1990, S. 1188 (1191 £), und dazu
oben Vierter Teil, 9. Kapitel, Punkt B.I.3.a. Zu offenen Ermittlungen des Verfassungsschutzes OVG
NW, DVBI 1995, 373 (373 ff.).

346 Vgl auch Gusy, Polizeiliche Befragung, S. 618, daf3 es im nordrhein-westfilischem Recht an Rege-
lungen dariiber fehlt, wann die Aussage verweigert werden darf.

347 Peitsch, Informationsbeschaffung, S. 128. Vgl. auch bereits oben Vierter Teil, 9. Kapitel, Punkt
B.L.1.b., Punkt B.I.2.c.cc.(1), daB der Staat von der Grundrechtsbindung im Verhéltnis zu einem
Grundrechtstriger, die wegen der staatlichen Information gegeben ist, nicht deshalb enthoben ist,
weil die Information auf der freiwilligen Mitteilung eines Dritten beruht.

348 Vgl. auch Peitsch, Informationsbeschaffung, S. 128: ,Die unterschiedliche Rechtswirkung erfordert
jeweils eigene Ermachtigungsgrundlagen, die gerade die spezifische Grundrechtseinwirkung zulas-
sen. ... Deshalb ist es geboten, Ermittlungsbefugnisse und Datenerhebung als zwei Komponenten ei-
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2. Grundrechtsbeeintrdchtigungen als Abweichung von den inhaltlichen Vorgaben der
Grundrechtsnormen

Mit diesen Differenzierungen kristallisiert sich das Problem der Bestimmung des Ein-
griffsbegriffs gerade in bezug auf den Umgang mit personenbezogenen Informationen und
Daten schérfer heraus. Was ein ,,Grundrechtseingriff** ist, erschliefit sich nur im Zusam-
menhang mit den Aussagen der Grundrechtsnormen und mit Blick auf die dogmatische
Funktion der Eingriffskomponente.

Bruchlinien und Argumentationsdefizite der obigen Eingriffsbeschreibungen lassen sich
dann niher aufschliisseln. Grundrechtsdogmatische Zusammenhénge werden nicht hinrei-
chend beachtet, wenn man Art. 2 Abs. 1 GG in der Interpretation als ,,allgemeines Frei-
heitsrecht™ oder als ,,Auffang-Freiheitsgrundrecht” auf eine ,,Freiheit vor staatlicher Infor-
mationssammlung und Informationsweitergabe™ erstreckt, die Schutz vor ,,Informations-
eingriffen” in Form der Beschaffung und Weitergabe von Informationen personenbezoge-
nen Inhaltes gewihren soll.**’ Die Deutung des Art. 2 Abs. 1 GG als ,.allgemeines Frei-
heitsrecht steht im Zusammenhang mit der traditionellen Eingriffsabwehrkonzeption.350
Diese ist sowohl hinsichtlich der Schutzgegenstinde als auch hinsichtlich des Eingriffsbe-
griffs durch Limitationen gekennzeichnet. Sie erfaBit staatliche Informations- und Daten-
verarbeitungsvorginge gerade nicht.*®' Auch die Orientierung an der Unterscheidung von
klassischen (,rechtlichen) Beeintrachtigungen und ,faktischen Beeintrachtigungen ist
nicht sinnvoll.*** Grundrechtsbindungen des staatlichen Umgangs mit Informationen und
Daten sind mit Hilfe weiterfilhrender Interpretationen der Gewdhrleistungsaussagen zu
entwickeln, die gerade voraussetzen, dal man das Grundrechtsverstindnis aus der traditio-
nellen Eingriffsabwehr 165t.>> Dann sind Argumentationen mit der Unterscheidung von
wrechtlichen® und ,,faktischen“ Beeintrachtigungen und die Herleitung darauf gestiitzter
rechtlicher Folgen weder dogmatisch begriindbar noch inhaltlich treffend. Werden die Ge-
wihrleistungsinhalte nicht gegenstandsaddquat konkretisiert, gewinnt man auf seiten der
Eingriffskomponente zudem keinen geniigenden Riickhalt aus dem Zusammenhang mit
der Gewihrleistung und geriit in eine relativ losgeloste Eingriffsbestimmung. Das fiihrt zu
dem heterogenen Bild, das oben konstatiert worden ist. Es entsteht die Tendenz, den ,,Ein-
griff* an faktisch beschreib- und abgrenzbaren Vorgéngen, etwa an den technisch differen-
zierbaren Phasen der Datenverarbeitung, statt an rechtlichen Kriterien zu orientieren. Teil-
weise verschieben sich in die Eingriffsbestimmung Gesichtspunkte, die Fragen der Reich-
weite der Gewihrleistung sind. Haufig verschwimmt die Differenzierung zwischen der Be-
schreibung von Inhalt und Reichweite der Gewahrleistung, der Bestimmung des Eingriffs-

nes komplexen Informationsbeschaffungsvorgangs gesondert, aber zusammenhéngend und umfas-
send zu normieren.*

349 So Schwan, Datenschutz, S. 127 ff., auch im Riickgriff auf den Vorbehalt des Gesetzes.

350 Vgl. oben Erster Teil, 1. Kapitel, Punkt A., und Zweiter Teil, 3. Kapitel, Punkt B.1.2. und 3.

351 Ausfiihrlich Erster Teil, 1. Kapitel, Punkt A., 2. Kapitel, Punkt C.III. Kritik an Schwans Position
unter dem Aspekt, die Grundrechtsposition werde unzulénglich herausgearbeitet, bei Kloepfer, Da-
tenschutz, S. 23; Rogall, Informationseingriff, S. 31; Ernst, Verarbeitung, S. 50 f.; Duttge, Recht,
S. 302.

352 Allgemein vgl. bereits oben Erster Teil, 1. Kapitel, Punkt C.

353 Siehe allgemein Erster Teil, 2. Kapitel, Punkt C.IV.
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begriffs und der subsumierenden Beurteilung faktischer Informations- und Datenverarbei-
tungsvorginge als Grundrechtseingriff.

Die Analyse der thematisch spezifizierten Freiheitsgewishrleistungen hat gezeigt, daB sich
aus den Grundrechtsnormen Bindungen und Rechte herleiten lassen, die ihrem Inhalt nach
den Umgang mit personenbezogenen Informationen und Daten determinieren. Art. 10
Abs. 1 und Art. 13 Abs. 1 GG enthalten einen Regelungsansatz, der auf formal-duflerlichen
Kriterien aufbaut. Bei den iibrigen Grundrechten ist dagegen auf einer umfassend heraus-
gearbeiteten tatsichlichen Basis eine Konkretisierung erforderlich, die zum einen auf den
iibergreifenden Kontext und die darin bestehenden sozialen Positionen, zum anderen auf
die Folgen abstellt, die die Gewinnung und Umsetzung der Informationen und die Verar-
beitung von Daten mit sich bréchte. Nachteilige Folgen sind bereits bei der Konkretisie-
rung der grundrechtlichen Schutzpositionen relevant. Denn diese bestehen eben nicht be-
reits aufgrund des Personenbezuges der Informationen oder Daten oder aufgrund des
staatlichen Wissens iiber eine Person als solchem. Daher stellt erst die Beriicksichtigung
und normative Beurteilung nachteiliger Folgen eine Verkniipfung zwischen Gewihrlei-
stung und staatlichem Vorgehen her, mit Blick auf die sich Bindungen und Rechte be-
griinden lassen, die sich auf die Gewinnung, Umsetzung oder Vermittlung personenbezo-
gener Informationen und auf die Verarbeitung personenbezogener Daten richten. Damit er-
geben sich die entwickelbaren grundrechtlichen Bindungen und Rechtspositionen relatio-
nal zum Wissens- und Verwendungskontext. Sie setzen zudem an ganz bestimmten Punk-
ten der Informations- und Datenverarbeitungen an. Sie kénnen beispielsweise das Unter-
lassen der Informationsgewinnung gebieten, Geheimhaltungspflichten vorsehen, bestimmte
Nutzungsweisen verbieten oder die Nutzungen zeitlich begrenzen.

Indem sich die normativen Mafgaben und Rechte selbst auf den Umgang mit personen-
bezogenen Informationen und Daten beziehen, wird eine Relationierung von Grundrecht
und staatlichem Vorgehen —~ anders als im traditionellen Eingriffsabwehrkonzept — bereits
iiber die Aussagen der Norm und nicht erst {iber den Grundrechtseingriff geleistet. Dadurch
wird die Eingriffskomponente von der Uberfrachtung mit Kriterien, die diese Relationie-
rung leisten, entlastet.” Zugleich lassen sich die Normaussagen und die Beurteilung des
staatlichen Vorgehens in einen bruchlosen Zusammenhang bringen.

Die Komponente des Eingriffs erscheint in Abh#ngigkeit von den Aussagen der Norm als
(Grund)Rechtsbeeim‘rc’ichtigung.355 Der Begriff der Grundrechtsbeeintrachtigung 148t sich
beschreiben als eine dem Staat zurechenbare Abweichung von den Vorgaben der Grund-
rechtsnorm, die flir den Umgang mit personenbezogenen Informationen und Daten beste-
hen.*

Grundrechtsdogmatisch ist der Begriff der Grundrechtsbeeintrichtigung damit exakt be-
stimmbar. Ob eine Gewinnung oder Verwendung von Informationen, ob eine Erhebung,

354 Vgl. Erster Teil, 1. Kapitel, Punkt A., daB das Gew#hrleistungsverstindnis im traditionellen Konzept
unbestimmt bleiben kann, weil der Eingriffsbegriff mit seinen Kriterien individualisierend wirkt und
zugleich die Grundrechtsrelevanz staatlichen Vorgehens begrenzt.

355 Vgl. auch Erster Teil, 1. Kapitel, Punkt C., und 2. Kapitel, Punkt C 1L

356 Zum grundrechtsdogmatischen Ansatz vgl. auch Scherzberg, Grundrechtsschutz, S. 211 ff, bes.
S. 218 £; ders., ,,Objektiver Grundrechtsschutz, S. 1134 ff.
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Speicherung, Verinderung, Nutzung oder Ubermittlung von Daten als ,Eingriff* die
grundrechtlichen Schutzmechanismen ausldsen, ist eine Frage der Subsumtion unter die-
sen Begriff. Einzelne Phasen sind also nicht von vornherein als ,,Informationseingriff zu
beschreiben. Einen ,Informationseingriff** im Sinne einer feststehenden Figur, die durch
bestimmte Merkmale gekennzeichnet ist, gibt es nicht. Statt dessen ist der ,,Eingriff*
— oder: die Rechtsbeeintrachtigung — ein abstrakt zu formulierender dogmatischer Begriff,
unter den bestimmte Informations- und Datenverarbeitungsvorgénge fallen kénnen.

Die dogmatische Funktion der Kategorie der Grundrechtsbeeintrachtigung bleibt trotz der
verdnderten, den neuartigen Gewihrleistungsinhalten angepaften Fassung bestechen. Die
Kategorie bleibt Zwischenglied in der Kette Gewihrleistungsgehalt und Individualrechts-
position — Grundrechtsbeeintréichtigung — Grundrechtsverletzung. Eine Grundrechtsbeein-
trachtigung 16st den grundrechtlichen Reaktionsanspruch aus; Grundrechtsbeeintrachtigung
und Grundrechtsverletzung sind wegen des grundrechtlichen Gesetzesvorbehalts nicht
identisch.

Zusitzliche Kriterien konnen unter dem Aspekt der Zurechenbarkeit herausgearbeitet
werden. Sie ergeben sich aber nicht pauschal und generell. Soweit die Zielgerichtetheit
staatlichen Vorgehens als Kriterium genannt wird, wird hiufig unzureichend zwischen der
Methode der Informationserlangung und der Informationsgewinnung selbst unterschieden.
Die Informationsgewinnung als solche ist weniger mit Hilfe von handlungsbezogenen Kri-
terien — wie der Finalitét —, sondern vielmehr als Phase im Rahmen eines sich gegebenen-
falls anschliefenden Umsetzungsprozesses zu beurteilen. Fliichtige oder unvorhersehbare
Beobachtungen, die ein Amtstréiger als Person wahrnimmt, ohne sie weiter zu beachten,
brauchen nicht als staatliche Informationsgewinnung zurechenbar zu sein. Wird ein Sach-
verhalt dagegen als Information aufgegriffen und umgesetzt, ist es gleichgiiltig, ob die
staatliche Stelle die Erlangung der Kenntnis angestrebt hat oder nicht. Die Kommunika-
tions- und Datenverarbeitungstechnik als solche ist sowohl in sozialer als auch in rechtli-
cher Hinsicht nur deshalb relevant, weil sie EinfluB auf die Datenbasis, die darauf beru-
henden Informationen und auf deren Handhabung hat.**’ Sofern die Eingriffsqualitit des
staatlichen Vorgehens mit der jeweils eingesetzten Technik begriindet wird, stehen dahin-
ter regelmiBig materiale Erwédgungen, so die relativ unbegrenzten Speicher- und die
schnellen Zugriffsmoglichkeiten, die die Herstellung von Perstnlichkeitsprofilen ermog-
lichten. Dann aber sind nicht die Techniken entscheidend, sondern die allerdings durch die
jeweilige Technik beeinflufiten Informations- und Datenverarbeitungen selbst, fiir die be-
stimmte Rechtsbindungen herzuleiten sind. Sofern fiir die Annahme eines Eingriffs eine
Schwelle der Beeintrdchtigungsintensitit verlangt wird, will man regelmaBig einen als zu
weit empfundenen Schutzumfang begrenzen. Auf seiten der Eingriffsfigur gibt es jedoch
keine MabBstibe, nach denen sich hinreichend intensive und zu geringfiigige Belastungen
voneinander abgrenzen lieBen. Man sucht den Riickhalt deshalb in einem Vergleich mit
dem , klassischen* Eingriff und der Forderung nach einer ,eingriffsgleichen* Beeintrachti-
gungsintensitét. Jeder derartige Vergleich setzt allerdings voraus, dal man es mit zumin-
dest vergleichbaren Schutzgiitern und mit vergleichbaren Formen der Beeintréchtigung zu
tun hat. Die traditionellen Schutzgiiter und ihre Reglementierung durch ,klassische* Ein-

357 Vgl Erster Teil, 2. Kapitel, Punkt A.III.
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griffe unterscheiden sich jedoch so deutlich von den Schutzgehalten und Beeintrichti-
gungsmechanismen im Bereich des Umgangs mit personenbezogenen Informationen und
Daten, daB sie nicht unmittelbar miteinander vergleichbar sind. Dagegen konnen Uberle-
gungen zur Intensitét nachteiliger Folgen, wie die Analyse der einzelgrundrechtlichen Bin-
dungen ergeben hat, bei der Auslegung der Grundrechtsaussagen einflieBen. Gibt die Norm
dann MaBgaben und Rechte her, hingt die Qualifizierung des davon abweichenden staat-
lichen Vorgehens als Grundrechtsbeeintrachtigung nicht mehr von Intensitdtserwiigungen
ab.

D. Ergebnisse: Schuty durch die thematisch spezifizierten Gewdhrleistungen auf der
Basis eines grundlegend geregelten Umgangs mit Informationen und Daten

L Die Einschligigkeit und die Einsatzfihigkeit der thematisch spezifizierten
Grundrechtsgewiihrleistungen

Die Grundrechtssitze setzen Rechtsbindungen fiir das staatliche Vorgehen, indem sie eine
Verkniipfung bestimmter inhaltlicher Themen mit einem Unantastbarkeits-, Achtungs-,
Schutz-, Rechts-, Unverletzlichkeits- oder Freiheitsversprechen enthalten. Nach Text und
Sinn sind sie nicht auf bestimmte Perspektiven und nicht auf eine bestimmte Form der Be-
schreibung von Schutzgegenstidnden, insbesondere nicht auf den Schutz individuellen Ver-
haltens, festgelegt. Vielmehr lassen sich unterschiedliche Schutzfacetten und -dimensionen
ausarbeiten.

Die Normen schlieBen Rechtsbindungen und Rechte ein, die die staatliche Gewinnung,
Umsetzung oder Vermittlung von Informationen und die Erhebung, Verarbeitung oder
Ubermittlung von Daten determinieren. Deren Konkretisierung richtet sich nach dem Re-
gelungsansatz der jeweiligen Grundrechtsnorm. Art. 10 Abs. 1 GG und Art. 13 Abs. 1 GG
sind durch formal-&uBerliche Kriterien gekennzeichnet, die den ihnen unterfallenden Be-
reich schiitzen. Im Mittelpunkt des Art. 10 GG, der im Bereich des informations- und
datenbezogenen Schutzes eine zunehmende Rolle spielt und in vielfiltigen Dimensionen
zu entfalten ist, steht die Freiheit und Unverletzlichkeit der auf Vermittlungstechniken
und -leistungen angewiesenen Kommunikation. Die Geheimnisqualitdt der Brief- und
Telekommunikation in der Vermittlungsphase und deren daraus resultierende Transpa-
renz zéhlen fiir die Teilnehmer zu den Bedingungen der Moglichkeit einer freien und
unbefangenen Kommunikation. Uber einen formalen Regelungsansatz gewihrleistet
Art. 10 GG diese Bedingungen und schiitzt die Grundrechtstriger darauf bezogen jeweils
eigenstindig als Kommunikationsteilnehmer. Seine Schutzwirkungen erstrecken sich auf
den Umgang mit Informationen und Daten, der einer Kenntnisnahme geschiitzter Kom-
munikationsvorginge nachfolgt. Art. 13 Abs. 1 GG kann in dhnlicher Weise ausgelegt
werden. Aufgrund des formalen Ansatzes kénnen zu den Bindungen dieser Grundrechts-
normen andere Grundrechtsgewdihrleistungen mit ihren ndheren inhaltlichen MaB3gaben
verstirkend hinzutreten.

Bei den anderen Grundrechtsgewihrleistungen bedarf die Entwicklung der Rechtsbin-
dungen und Rechtspositionen einer konkretisierenden Argumentation. Wie der Uberblick
zu den Argumentationslinien in Literatur und Rechtsprechung gezeigt hat, stlitzt man sich
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insoweit im wesentlichen auf Rechte auf freie Entscheidung tiber Kommunikation und
Kommunikationsadressaten, auf das Privatsphirenparadigma, auf den Schutz der Selbst-
darstellung und auf den Freiheitsschutz der Grundrechtsverbiirgungen. Man bleibt dabei
regelméBig den aus dem traditionellen Grundrechtsverstindnis gewohnten Denkweisen
verhaftet, indem man vom Individuum her handlungs- oder sphérenorientiert ansetzt. So
gelingt es nicht, im Rahmen der Gewihrleistung eine tiberzeugende Briicke zu dem Um-
gang mit personenbezogenen Informationen und Daten zu schlagen, der sich auf seiten des
Staates oder — je nach Konstellation — auf seiten anderer Privater vollzieht. Die Schwach-
stellen der Argumentation werden haufig dadurch tiberspielt, da} man Begriffe wie den der
,Privatsphire® oder den der ,,Selbstdarstellung” behandelt, als seien sie Rechtsbegriffe,
und den Normen ein vorgefertigtes und verkiirztes Verstdndnis soziologischer Erkenntnis-
se unterlegt. Viele der Uberlegungen zur Privatsphire, zur Selbstdarstellung oder zum
Freiheitsschutz sind aber anregend und entwicklungsfihig, sobald sie mittels einer Rekon-
struktion in einen neuen dogmatischen Ansatz eingebettet werden, der die Charakteristika
eines informations- und datenbezogenen Schutzes beachtet. Sie lassen sich zu einer ge-
meinsamen Form der Konkretisierung der Grundrechtsgewihrleistungen rekonstruieren.
Diese Form der Konkretisierung ist wiederum nicht auf die tiberkommenen Argumenta-
tionsfiguren beschrénkt, sondern bietet ein Konzept, das auch flir neue Schutzerfordernisse
offen ist. Sie ist aber mit eigenstidndigen Inhalten, einer eigenstdndigen Dogmatik und ei-
nem eigenstdndigen methodischen Vorgehen verbunden.

Auf der Grundlage der normtextlichen Verkniipfung des thematischen mit einem frei-
heitsrechtlichen Gehalt sind Rechtsbindungen und Rechtspositionen zu entwickeln, die
sich gerade auf den Umgang mit personenbezogenen Informationen und Daten richten. thre
Konkretisierung unterscheidet sich gegenstandsbedingt von der traditionellen Sicht, bei
dem man aus einer auf den Einzelnen konzentrierten Perspektive individuelle Schutzgiiter
formuliert. Sie erfolgt in der nach rechtlichen Kriterien typisierten Relation zwischen
Grundrechtstriiger und staatlicher Stelle oder zwischen Grundrechtstriger, privaten Dritten
und staatlicher Stelle. Grundrechtsdogmatisch baut man darauf auf, daB die Grundrechte
objektivrechtliche Normen sind, die verschiedenartige Aussagen enthalten und iiberindivi-
duelle Sinnbeziige ebenso aufnehmen wie sie staats,,interne” Abl4ufe binden kénnen. Ent-
sprechend lassen sie sich auf der Grundlage der erforderlichen tibergreifenden Perspektive
kontextbezogen mit Hilfe von normativen Argumentationen zu bestimmten Rechtsbindun-
gen hinsichtlich des Umgangs mit Informationen und Daten konkretisieren. Die Rechte des
Einzelnen sind auf den Normaussagen beruhende, inhaltlich begrenzte Rechtspositionen.

Bei den ratsdchlichen Grundlagen der Normkonkretisierung mufl man zum einen die als
Informationsbasis relevanten Sachverhalte —~ Beobachtetes, Mitteilungs- oder Gespréachsin-
halte, Unterlagen oder sonstige Daten — erfassen. Je nach Konstellation kann es hier auch
auf die soziale Position oder Rolle des Grundrechtstrigers ankommen, die infolge einer
Umsetzung oder Vermittlung von Informationen beeintrichtigt wiirde. Zum anderen ist der
jeweilige Deutungs- und Verwendungskontext herauszuarbeiten, in dessen Rahmen Infor-
mationen gewonnen werden und die weiteren Umsetzungsprozesse — einschlieBlich der
Transformation in Daten sowie der Speicherung, der Verénderung und des Abrufs von Da-
ten — stattfinden. Weiter sind vor allem die Folgen abzuschétzen, die der Umgang mit In-
formationen und Daten erwarten 148t. Bei dieser Ausarbeitung der tatsidchlichen Basis der
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Normkonkretisierung kann auf soziologische oder psychologische Erkenntnisse, etwa zur
Privatsphire, zur Selbstdarstellung oder zur Offentlichkeit, zuriickgegriffen werden. Sie
beschreiben die soziale Position oder Rolle des Einzelnen, die sozialen Bedingungen der
Moglichkeit solcher Positionen oder soziale Strukturen und Beeintrachtigungsmechanis-
men. Sie zeigen Wirkungsmechanismen bestimmter Informationen in sozialen Zusammen-
héngen auf, zum Beispiel Wissens- und Verhaltenséinderungen der informierten Personen
oder Stellen, Blof3stellung- und Stigmatisierungseffekte, Mechanismen der Verhaltensan-
passung oder Kommunikationsstérungen. Damit ergeben sich neue Sehweisen im Hinblick
auf die Position und die Entfaltungschancen des Individuums. Auf dieser tibergreifenden
Basis 148t sich ndher darlegen, warum welche Grundrechtsnorm an welchen Stellen des
relevanten Umgangs mit personenbezogenen Informationen und Daten Mafgaben welchen
Inhalts setzt.

Damit stehen nicht bestimmte Sachverhalte (das Verhalten, die Gesprichsinhalte, die Da-
ten), die Basis von Informationen sind, im Mittelpunkt. Vielmehr riicken die Informations-
und Datenverarbeitungen und ihre Wirkungen, die auf der Kenntnis der jeweiligen Sach-
verhalte beruhen, in das Zentrum der Aufmerksamkeit. Sie sind nicht erst eine Frage des
Eingriffs (oder etwa ,faktischer Beeintrdchtigungen) in einen Schutzbereich, den man
unabhingig davon schon vorher festlegen kénnte, sondern Grundlage der Konkretisierung
der grundrechtlichen Garantien und Rechte. Dafl man sich von der gewohnten Stufung
zwischen dem Schutzbereich, der sich aus einer auf das Individuum konzentrierten Per-
spektive heraus formulieren 148t, und dem Eingriffsakt, bei dem man das staatliche Verhal-
ten betrachtet, 16sen muB, stimmt damit tiberein, daf} die traditionelle Form der Trennung
von Gesellschaft und Staat bei den Grundrechtsbindungen des staatlichen Umgangs mit
Informationen und Daten nicht pafit.

Bei der Ermittlung des thematisch einschldgigen Grundrechts ergeben sich je nach dem
Gegenstand des Schutzes unterschiedliche Ansatzpunkte und Perspektiven. Das beruht auf
der iibergreifenden Grundlage, die sowohl den Bereich auf seiten des Grundrechtstrigers
als auch die vorgesehenen Informations- und Datenverarbeitungen mit ihren Folgen erfafit.
Zum einen kann ein Grundrecht, dessen Regelungsbereich bestimmte Sachverhalte — Ver-
haltensweisen, Gesprichsinhalte oder Niederschriften und sonstige Daten — unterfallen,
Rechtsbindungen und Rechte im Hinblick auf den staatlichen Umgang mit Informationen
und Daten hergeben, der an diese Sachverhalte ankniipft. Diese Konstellationen liegen der
Argumentation zur Privatsphire und zum Freiheitsschutz zugrunde. Zum anderen kann die
Grundrechtsgewdhrleistung, der die Bereiche oder Positionen unterfallen, die infolge der
Gewinnung oder Umsetzung der Informationen nachteilig betroffen wdren, gleichsam vor-
greifend Determinanten setzen. Dieser Ansatzpunkt ist im Zusammenhang mit der Argu-
mentation zum Schutz der Selbstdarstellung und hier hinsichtlich der staatlichen Vermitt-
lung von Informationen an Dritte behandelt worden. Grundsétzlich kdnnen sich aber auch
im blof3 zweiseitigen Verhiltnis zwischen Einzelnem und staatlicher Stelle von diesem
Ansatzpunkt aus Rechtsbindungen ergeben.

Ob und inwiefern ein thematisch einschligiges Grundrecht dann Rechtsbindungen und
Schutzpositionen hinsichtlich des Umgangs mit Informationen und Daten hergibt, ist {iber
die Konkretisierung des mit dem thematischen Gehalt verkniipften Unantastbarkeits-, Ach-
tungs-, Schutz-, Rechts-, Unverletzlichkeits- oder Freiheitsversprechens zu beantworten.
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Die einschldgige Gewdhrleistung schiitzt den Grundrechtstrdger gegen die Gewinnung,
Umsetzung oder Vermittlung von Informationen und gegen die Verarbeitung von Daten
nicht bereits deshalb, weil sich Informationen oder Daten auf ihn beziehen. Vielmehr
kommt es im Verhéltnis zwischen Grundrechtstrdger und Staat oder im Netzwerk zwi-
schen Grundrechtstriiger, Staat und privaten Dritten zum einen auf den iibergreifenden
Kontext und die darin bestehenden sozialen Positionen, zum anderen auf die Folgen an, die
die Gewinnung und Umsetzung der Informationen und die Verarbeitung von Daten inso-
weit herbeifiihrten. Im Rahmen der Gewihrleistung sind umweltorientierte und -abhéingige
Verhaltens- oder Kommunikationsmdglichkeiten, individuelle Rollen in sozialen Kontex-
ten, das ,,Bild*“ oder der ,, Ruf* einer Person in ihrer sozialen Umwelt oder deren Selbst-
Bild, Selbstwertgefithl oder Identitdt thematisierbar. Nachteilige Folgen, die gegenstands-
bedingt bereits bei der Konkretisierung der grundrechtlichen Schutzpositionen zu beriick-
sichtigen sind, miissen nach den Kriterien der Norm rechtsrelevant und mit ihrem Frei-
heitsversprechen unvereinbar sein. Rechtsrelevante Nachteile kénnen im Rahmen und in-
folge der Gewinnung, Umsetzung oder Vermittlung der Informationen oder der Verarbei-
tung der Daten entstehen, so beispielsweise durch Kenntnisnahmen vor dem Hintergrund
der dadurch erdffneten Verwendungsmoglichkeiten, bei bestimmten Deutungen eines
Sachverhaltes vor dem Hintergrund damit verbundener Folgen, aufgrund der Dauer der
Speicherung bestimmter Daten oder aufgrund der Umsetzung der Informationen in be-
stimmte Entscheidungen oder Handlungen. Weiter kénnen Beeintrichtigungen des Selbst-
wertgefithls oder der Unbefangenheit im Umgang mit anderen eine Rolle spielen. Recht-
lich relevant kénnen aullerdem Verhaltenseinschriankungen im Wege der Selbstregulation
oder Storungen der Unbefangenheit der Kommunikation sein, wenn der Umgang mit per-
sonenbezogenen Informationen und Daten dazu fiihrte, daB effektiv geschiitzte Verhaltens-
und Kommunikationsweisen modifiziert wiirden oder unterblieben. Im Hinblick auf die
nachteiligen Folgen fiir die ,,sozialen* Positionen des Grundrechtstréigers, die mit dem frei-
heitsschiitzenden Gehalt der einschligigen Grundrechtsgewahrleistung unvereinbar wiren,
gibt diese Gewihrleistung bestimmte staatliche Pflichten und individuelle Rechte her, die
sich auf die Gewinnung, Umsetzung oder Vermittlung personenbezogener Informationen
und auf die Verarbeitung personenbezogener Daten richten. Sie untersagt somit etwa die
staatliche Kenntnisnahme eines bestimmten Sachverhalts, bestimmte Deutungsweisen oder
bestimmte Verwertungen erlangter Informationen oder die Vermittlung der Informationen
an private Dritte. Indem die Rechtsbindungen individualschiitzenden Charakter haben,
vermitteln sie dem Grundrechtstriger subjektive Rechte.

Die grundrechtlichen Vorgaben werden bei einer so angelegten Konkretisierung in Ab-
hdngigkeit vom jeweils involvierten Wissens- und Verwendungskontext entwickelt und stel-
len immer nur relational zu begriindende Vorgaben dar. Sofern es um staatliche Informati-
ons- und Datenverarbeitungsvorginge geht, erstrecken sich die Bindungen auf die Ablaufe
des Umgangs mit Informationen und Daten. Daraus resultiert ein fester normativer Riick-
halt fiir Rechtsbindungen, die in die fortlaufenden Verarbeitungsvorginge eingewebt sind.
Zugleich kdnnen die Determinanten differenziert und an unterschiedlichen Punkten der
zugrunde liegenden Verarbeitungsverldufe einsetzen. Sie konnen beispielsweise die Ge-
winnung bestimmter Informationen oder Datenerhebungen unterbinden, auf die Verkiir-
zung der zeitlichen Dauer personenbezogenen Wissens gerichtet sein, bestimmte Verdnde-
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rungen von Daten untersagen, bestimmte Nutzungen erlangter Informationen ausschliefen
oder die Vermittlung von Informationen und die Ubermittlung von Daten steuern. Im Er-
gebnis entsteht ein differenziertes Bild und ein Biindel von Mafigaben und Rechten.

Die thematisch spezifizierten Grundrechtsgewihrleistungen enthalten somit keire ,,spezi-
ellen Garantien® einer ,,informationellen Selbstbestimmung®, die Entscheidungsrechte {iber
die Preisgabe und Verwendung von Daten umfaften, die sich thematisch dem Bereich ei-
ner bestimmten Verblirgung zuordnen lieBen. Sie geben mehr als den besonderen Schutz
her, den Art. 8 EG-DSRIL fiir ,,sensitive” Daten vorsieht. Mit threm offenen Konzept und
der Breite der in ihrem Rahmen thematisierbaren Gesichtspunkte und Argumentationsmu-
ster konnen sie aufgreifen, daB3 der ,,Datenschutz® nicht durch eine einheitliche Schutzidee,
sondern durch vielfaltige Schutzerfordernisse gepragt wird. Die Normkonkretisierung mit
der normgeleiteten Argumentation liefert die erforderliche Begriindung, warum und in-
wieweit dem Grundrechtstriiger Rechte zustehen, die sich auf den Umgang anderer mit
personenbezogenen Informationen oder Daten richten. Den entwickelbaren Garantien und
Rechten kommt in ganz anderer Weise materiales Gewicht zu, als es bei dem scheinbar
weitreichenden Entscheidungsrecht iiber die Preisgabe und Verwendung persénlicher Da-
ten der Fall ist.

Bei der Eingriffsfigur sind der Umgang mit Informationen und Daten, die dabei einge-
setzten Methoden und der Modus zu unterscheiden. Daher gibt es informations- und daten-
bezogene, methodenspezifische und modusspezifische Rechtsfragen. Konkretisiert man die
Grundrechtsgewihrleistungen zu Rechtsbindungen, die sich ihrem Inhalt nach auf den
Umgang mit personenbezogenen Informationen und Daten beziehen, wird eine Relationie-
rung von Grundrecht und staatlichem Vorgehen bereits iiber die Aussagen der Norm und
nicht erst iiber den Grundrechtseingriff geleistet. Die Fingriffskomponente 148t sich in Ab-
héngigkeit von den Aussagen der Norm als Grundrechtsbeeintrdchtigung beschreiben, die
im Falle einer dem Staat zurechenbaren Abweichung von den grundrechtlichen Mafigaben
fiir den Umgang mit personenbezogenen Informationen und Daten gegeben ist. Diese Fas-
sung entspricht der Abstraktion der Relationen zwischen Staat und Biirger, die grundrecht-
lichen Bindungen unterliegen. Sie trigt der verdnderten dogmatischen Rolle Rechnung, die
dem Eingriff deswegen zukommt. Das Grundrecht wird verletzt, wenn die Beeintrichti-
gung verfassungswidrig ist.

11. Die Integration in eine Zwei-Ebenen-Konzeption

Die Einsatzfihigkeit der Einzelgewihrleistungen — Art. 10 Abs. 1 und Art. 13 Abs. 1 GG
hier ausgenommen — baut bei einem solchen Ansatz auf Voraussetzungen auf. Rechts-
bindungen, die mit Blick auf den vorgesehenen Umgang mit personenbezogenen Infor-
mationen und Daten sowie dessen Folgen zu konkretisieren sind und in den Prozessen an
bestimmten Punkten greifen, setzen die Moglichkeit einer Beschreibung eben dieses
Umgangs voraus. Das ist bereits in der Rechtsprechungsanalyse aufgefallen.358 Man muf3
die jeweils relevante Relation zwischen Grundrechtstriger und staatlicher Stelle oder das

358 Zweiter Teil, 3. Kapitel, Punkt A.1.2.
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Netzwerk zwischen Grundrechtstriager, anderen Privaten und staatlicher Stelle in der
tibergreifenden Perspektive herausarbeiten konnen, die fiir die Konkretisierung der
Grundrechtsgewdhrleistung erforderlich ist. Insbesondere mufl man den ,,Verwendungs-
zusammenhang erfassen, in dessen Rahmen Beobachtungen, Mitteilungsinhalte oder
Daten Informationsqualitit gewinnen und Informationen sowie Daten mit bestimmten
Folgen verarbeitet werden.

Die Ausarbeitung der iibergreifenden Perspektive als Grundlage der Norminterpretation
ist nur moglich, wenn der ,,Verwendungszusammenhang® (relativ) begrenzt ist. Wiirden
Beobachtungen, Mitteilungsinhalte oder Daten, die den Grundrechtstridger betreffen, als
Informationen in uniibersehbar vielfiltige Kommunikations- und Entscheidungsbereiche
einfliefen, beliebig weitervermittelt und beliebig genutzt, konnte man keinen abgegrenzten
Wissens- und Deutungskontext hervorheben. Man konnte nicht vorwegvollziehen, welche
Sinngehalte entstehen und welche Nachteile der Einzelne iberhaupt zu erwarten hat. Man
wire unter solchen Umstinden darauf angewiesen, auf einen Auffangtatbestand zuriickzu-
greifen, der nicht sachlich spezifiziert, sondern iibergreifend-abstrakt angelegt ist”” Au-
Berdem muf} der ,,Verwendungszusammenhang™ inhaltlich niher bestimmbar sein. Es mufl
eine Aufschliisselung der Abliufe des (vorgesehenen) Umgangs mit Informationen und
Daten moglich sein, soweit es rechtlich erforderlich ist. Erst damit kénnen die Differenzie-
rung von Informations- und Datenebene und die Verwobenheit von Informationsprozessen
und Datenverarbeitungen im konkreten Ablauf herausgearbeitet werden, so daf3 die genaue
Bestimmung des Bezugspunktes grundrechtlicher Bindungen méglich wird. Im iibrigen
muB die Transparenz der Informations- und Datenverarbeitungen fir die Grundrechtstri-
ger sichergestellt sein. Ohnedem wiren zwar die objektiv entstehenden Nachteile méogli-
cherweise begrenzt. Die UngewiBlheit und Erwartungsunsicherheit der Grundrechtstriger
konnten aber dennoch breitgeficherte Anpassungseffekte hervorrufen, die den Grund-
rechtsverblirgungen entgegenlaufen.

Die Abhingigkeit von den beschriebenen Voraussetzungen trégt jedoch nicht gleich die
Folgerung, daB die einzelnen Gewdhrleistungen nicht einsatzfdhig sind. Zunichst hat man
zu priifen, ob die Voraussetzungen nicht vorliegen oder herzustellen sind. Das zeigt die
Erwigung, daf auch eine Ankniipfung an Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG als Auf-
fangtatbestand dazu fiihrte, dafl der jeweilige Umgang mit personenbezogenen Informatio-
nen und Daten gesetzlich zu regeln ist. Verstiinde man Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1
GG als Auffangtatbestand zum Schutz der personalen Grundbefindlichkeit*®’, lieBe er sich
keineswegs beliebig einschrianken, also insbesondere nicht mit generalklauselartigen Ge-
setzesermichtigungen, die in unbestimmter Form Informations- und Datenverarbeitungen

359 Vgl. bereits Vierter Teil, 9. Kapitel, Punkt A., mit der Feststellung, dal3 der Riickgriff auf die einzel-
nen Gewihrleistungen besondere Anforderungen stellt, die beim Recht auf informationelle Selbstbe-
stimmung in der Fassung eines Entscheidungsrechts tiber die Preisgabe und Verwendung personen-
bezogener Daten iiberspielt werden konnen.

360 Schmitt Glaeser, Privatsphére, Rn 86 mit Fn 279, sieht Art. 2 Abs. [ i.V.m. Art. 1 Abs. 1 GG als
Schutz der ,,personalen Grundbefindlichkeit” als zentrale normative Grundlage der Bindungen staat-
licher Informations- und Datenverarbeitungen an, weil es nicht méglich sei, die freiheitshemmenden
Auswirkungen einer (unzulédssigen) Datenverarbeitung auf den Lebensbereich zu begrenzen, dem die
Daten entstammen. Eine so enge Verkniipfung zwischen Gewdhrleistungsgehalt und nachteiligen
Folgen erfordert die Konkretisierung der thematisch spezifizierten Gewahrleistungen jedoch nicht.
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erlaubten. Die geforderten Regelungen hitten vielmehr niher festzulegen, unter welchen
Voraussetzungen welche Daten von welcher Stelle erhoben, wie sie verarbeitet und als
Information genutzt oder an welche Stellen sie wann ibermittelt werden diirfen. Mit sol-
chen Festlegungen wird der Umgang mit Informationen und Daten rechtlich strukturiert.
Lassen sich dann Verarbeitungsprozesse und Nutzungsmoglichkeiten vorwegvollziehen,
kann man aber in neuer Weise fragen, ob in einem nunmehr bestimmbaren Zusammenhang
ein Einzelgrundrecht einschliigig ist.

Solange man mit der Situation eines ungebundenen und nicht abschitzbaren Umgangs
mit Informationen und Daten zu tun hat, gibt es grundrechtsdogmatisch zwei Moglichkei-
ten. Entweder liegen die Voraussetzungen der Anwendbarkeit der Grundrechte auflerhalb
der grundrechtlichen Vorgaben und werden nicht ihrerseits grundrechtlich gesteuert. Oder
man kann verschiedene Ebenen grundrechtlicher Anforderungen unterscheiden und auf
eine Norm zurlickgreifen, die einen anderen Ansatzpunkt und einen héheren Abstraktions-
grad aufweist als die sachlich spezifizierten Einzelgewihrleistungen und der deshalb in der
hier relevanten Hinsicht Regelungswirkungen zukommen koénnten. In diesem Fall liefe
sich eine ,,Grundrechtskooperation™ entwickeln, bei der die Voraussetzungen der Einsatz-
fihigkeit der einzelnen Freiheitsgewdhrleistungen durch anderweitig herleitbare Grund-
rechtsbindungen geschaffen werden.”®" So lieBe sich auch vermeiden, daB man in die Zir-
kularitéit gerdt, die in der Rechtsprechungsanalyse hervorgetreten ist und die es aus-
schlieBt, daB die Grundrechte ihre Mafstabsfunktion in einer zumindest relativen Hierar-
chie von Grundrecht und Gesetz entfalten konnen.*®

Damit liegt die Uberlegung nahe, zwei Ebenen zu unterscheiden und die Grundrechts-
bindungen in eine Zwei-Ebenen-Konzeption zu integrieren. Auf einer grundlegenden Ebe-
ne ist nach Grundrechtsvorgaben zu fragen, aufgrund derer der Umgang mit personenbezo-
genen Informationen und Daten zu regulieren ist und zugleich individuelle Kenntnisrechte
zu verankern sind. Eine grundlegende Regulierung der Informations- und Datenverarbei-
tungen fiihrte dazu, daB diese in bestimmtem Umfang in abstrakter, vorwegvollziehender
Weise beschrieben werden kénnten. Auf der zweiten Ebene konnten die einzelnen Ge-
wihrleistungen mit den Inhalten und in den dogmatischen Formen, die in diesem Kapitel
entwickelt worden sind, an bestimmten Stellen der Verarbeitungsvorginge als punktuelle
Bindungen und Rechtspositionen hinzutreten. Eine Zwei-Ebenen-Konzeption bietet somit
eine Losung, bei der im Rahmen einer iibergeordneten Konzeption sichergestellt wire, da3
die Voraussetzungen vorliegen, unter denen die sachlich spezifizierten Freiheitsgewéhrlei-
stungen greifen kénnen.

361 Zur ,,Grundrechtskooperation” Kloepfer, Grundrechte, S. 17.
362 Zweiter Teil, 5. Kapitel.
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10. Kapitel

Grundrechtliche Vorgaben zur Grundregulierung des Umgangs mit
personenbezogenen Informationen und Daten

Nimmt man Art. 10 und Art. 13 GG aufgrund ihres eigenstéindigen Regelungsansatzes aus,
setzt die Herleitung gegenstandsgerechter grundrechtlicher Bindungen aus den thematisch
spezifizierten Freiheitsgewdhrleistungen nach den bisherigen Ergebnissen voraus, da man
die jeweiligen Informations- und Datenverarbeitungsvorgénge beschreiben, abgrenzen und
aufschliisseln kann. Dariiber hinaus miissen sie in bestimmtem Umfang auch fiir die
Grundrechtstriger transparent sein. Die Voraussetzungen der Einsatzfihigkeit der einzel-
nen Freiheitsgewdhrleistungen koénnten allerdings im Rahmen einer Zwei-Ebenen-
Konzeption aufgrund anderweitig herleitbarer Grundrechtsbindungen sichergestellt sein.
Dafiir benétigt man eine Norm, die einen anderen Ansatzpunkt und einen héheren Abstrak-
tionsgrad aufweist als die sachlich spezifizierten Einzelgewidhrleistungen. Eine solche
Norm kénnte genau die erforderlichen Anforderungen an die grundlegende Regelung des
Umgangs mit personenbezogenen Informationen und Daten stellen. An dieser Stelle liegt
der Gedanke an Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG nahe.

A. Die Regelungsanforderungen des Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

L. Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG als abstrakt-vorgelagerte Gewiihrleistung

Art. 2 Abs. 1 GG verkniipft die Entfaltung der Personlichkeit mit einer Freiheits- und einer
Rechtsgewihrleistung. Indem er sich auf die ,,Persénlichkeit” sowie auf deren ,freie Ent-
faltung bezieht, hat er keinen sachlichen Ansatzpunkt und ist somit nicht sachlich be-
grenzt.

Deswegen wird Art. 2 Abs. 1 GG haufig als grundlegende Norm im Verhéltnis zwischen
Biirger und Staat verstanden. In der traditionellen Sicht gilt er — wie das Verstindnis als all-
gemeines Freiheitsrecht widerspiegelt — als Grundregelung der Beziehung zwischen Person
und Staat.*®® Er wird dabei allerdings als prinzipiell umfassende Bestimmung begriffen, die
in den Einzelgrundrechten konkretisiert und von diesen gegebenenfalls verdriangt wird.

Dagegen unterscheidet man Ebenen und gelangt zu jeweils eigenstandigen Anwendungs-
bereichen, wenn man ihn als Verbiirgung sieht, die in Konstellationen eingesetzt werden
kann, die auf einer gegeniiber den sachlich spezifizierten Gewahrleistungen hoheren Ab-
straktionsebene zu erfassen sind. Diese Bedeutung gewinnt die Verbiirgung zum Beispiel
bei der Herleitung individueller Rechte in staatlichen Verfahren. Sofern man unabhéngig
davon, welche beeintrichtigenden Wirkungen mit der Abschlulentscheidung entstehen®®,
auf den Umgang mit der Person als solchen abstellt, ist Art. 2 Abs. 1 GG die passende

363 Siehe Zweiter Teil, 3. Kapitel, Punkt B.1., zur Rechtsprechung des BVerfG m.w.N.
364 Dazu niher Erster Teil, 1. Kapitel, Punkt B.IV.
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Gewéihrleistung.365 Das Bundesverfassungsgericht greift darauf auBerdem dann zuriick,
wenn Nachteile und Beeintréchtigungen zwar gesichert, aber (noch) nicht genau bestimm-
bar, abstrakt zu beschreiben und nicht einem sachlich spezifizierten Grundrecht zuordbar
sind.3%® Art. 2 Abs. 1 GG erfiillt in diesem Rahmen nicht die Funktion einer biindelnden
Vorschrift oder eines Auffangtatbestandes.*®’ Er wird vielmehr mit eigenstindigem Gehalt
auf einer Ebene herangezogen, die den konkreten Konstellationen und Beeintrédchtigungen,
die den einzelnen Freiheitsgarantien unterfallen, vorgelagert ist.

Wie alle Grundrechte braucht das Grundrecht auf freie Personlichkeitsentfaltung dariiber
hinaus weder auf die Abwehr staatlicher Eingriffe noch auf den Schutz gegen punktuelle
Nachteile beschréinkt zu werden. Es handelt sich um eine objektivrechtliche Gewihr-
leistung, deren Aussagegehalte sich auf unterschiedlichen Ebenen in verschiedene Pflich-
ten und Rechte konkretisieren lassen.>*® Sowohl iiber den Begriff der ,,Personlichkeit™, der
immer auch mit Blick auf die Sozialitdt zu begreifen ist, als auch iiber den Begriff der
Entfaltung®, die immer auch von sozialen Faktoren geprégt wird, kénnen tiberindividuelle
Sinnbeziige eingebracht und soziale Zusammenhénge mitthematisiert werden.*®® Dadurch
lassen sich grundlegende Aspekte und Bedingungen individueller Freiheit rechtlich einfan-
gen: ,.Die perstnliche Freiheit liegt seit jeher auf einer andern ,Ebene als die traditionellen
Freiheitsrechte, welche (u.a.) Freirdume gewihrleisten: Sie schiitzt essentielle, existentiale
Voraussetzungen fiir die Ausiibung jeglicher Freiheit.**"°

Als eine in diesem Sinne grundlegende Norm 148t sich Art. 2 Abs. 1 GG auch im Bereich
des Umgangs mit personenbezogenen Informationen und Daten einsetzen. Grundsétzlich
sind seine Schutzwirkungen, verkniipft mit der Garantie der Unverletzlichkeit der Men-
schenwiirde, ldngst darauf libertragen worden. Die Verbindung mit Art. 1 Abs. 1 GG liegt
daran, daf das Achtungs- und Schutzgebot dieser Norm ein Recht darauf hergibt, daf} ein
staatliches Verhalten bestimmte Minimalia nicht unterschreitet, und insofern bereits aus
sich heraus Perspektiven verlangt, wie sie fiir normative Bindungen der Informations- und

365 Siche dazu etwa BVerfGE 41, 246 (249); 46, 202 (209 ff.); 56, 22 (36 f.); 57, 250 (274 ff.); 63, 45
(60 ff.); 63, 380 (390 ff.); 64, 135 (144 ff.); 66, 313 (318 f.); vgl. auch 38, 105 (111 ff). Art. 2
Abs. 1 GG wird hier teilweise in Verbindung mit dem Rechtsstaatsprinzip eingesetzt; trotzdem hat
er —wie sich in den jeweiligen Ausflihrungen zum Verbot der Objektstellung des Menschen und zu
den Chancen einer EinfluBnahme zeigt — nicht lediglich die Funktion einer Versubjektivierung des
objektivrechtlichen Prinzips.

366 Vgl etwa BVerfGE 9, 83 (88) — Folgebeeintrichtigungen durch Strafverurteilung; 11, 150 (163)
—Nachteile durch die Ablehnung der Unzuldssigkeitserkldrung der Vollstreckung sowjetzonaler
Strafurteile; 10, 89 (102 ff.); 15, 235 (239 ff.); 38, 281 (297 ff.) — Zwangsmitgliedschaft in einem 6f-
fentlichrechtlichen Verband; 19, 93 (95 f.) — Nachteile durch Zwangspflegschaft; 58, 257 (272 ff.)
— Nachteile durch Nichtversetzung in der Schule.

367 Diese Funktion kommt der Norm allerdings ebenfalls zu, vgl. noch Vierter Teil, 11. Kapitel, Punkt
AL

368 Zu den grundrechtsdogmatischen Grundlagen ausfithrlich oben Erster Teil, 1. Kapitel, Punkt B.

369 Ausfiihrlich Erster Teil, 1. Kapitel, Punkt B.IIL

370 Saladin, Personliche Freiheit, S. 100 (Hervorh.i.Orig.; fiir die schweizerische Bundesverfassung).
Saladin hebt hervor, dafl die persdnliche Freiheit bei diesem Verstindnis ,nicht ohne weiteres ... in
einem Verhiltnis einfacher Subsidiaritdt zu den tibrigen Grundrechten, jedenfalls nicht zu den Frei-
heitsrechten“ steht (S. 102).
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Datenverarbeitungen staatlicher Stellen (oder auch privater Dritter) erforderlich sind.>”
Insgesamt zeichnet sich der grundrechtsdogmatische Zugriff durch seine Eigenstdndigkeit
gegeniiber den traditionellen Mustern aus. Daran scheitert die Herleitung grundrechtlicher
Bindungen aber nicht. Die Untersuchung der Rechtsprechung des Bundesverfassungs-
gerichts hat ergeben, daB eben deswegen zwischen dem Schutz der ,,allgemeinen Hand-
lungsfreiheit” und dem Schutz des ,,Rechts auf Achtung der Privatsphire” sowie des ,,all-
gemeinen Personlichkeitsrechts®, die wiederum dem ,,Recht auf informationelle Selbst-
bestimmung* zugrunde liegen, differenziert wird. Die thematisch spezifizierten Freiheits-
gewihrleistungen schlieBen, ihre Finsatzfahigkeit vorausgesetzt, ebenfalls Bindungen fiir
den Umgang mit personenbezogenen Informationen und Daten ein.

Kommen Art. 2 Abs. 1 GG, dies gegebenenfalls in der Verbindung mit Art. 1 Abs. 1 GG,
Schutzwirkungen als Gewahrleistung grundlegender Bedingungen individueller Freiheit zu
und erstrecken sich die Aussagen der Grundrechte auf den Umgang mit personenbezo-
genen Informationen und Daten, kann man beide Gesichtspunkte miteinander verkniipfen.
Das liegt schon deshalb nahe, weil auch das Grundverhiltnis zwischen Staat und Person
traditionell zwar mit Hilfe der Trennung von Staat und Gesellschaft und insofern als grund-
sitzlich unbegrenzte Freiheitssphire des (isolierten) Individuums begriffen wird, aber vor
dem Hintergrund der Weiterentwicklung des Grundrechtsverstindnisses seinerseits vielfil-
tiger zu beschreiben ist. Demnach 1aft sich Art. 2 Abs. 1 GG im Bereich der Informations-
und Datenverarbeitung auf einer grundlegenden Ebene mit der Funktion heranziehen, die
er auch in traditionellen Zusammenhéngen ibernimmt. Dies gilt um so mehr, als der Um-
gang staatlicher Stellen (oder —im Rahmen der Drittwirkung — privater Dritter) mit perso-
nenbezogenen Informationen und Daten gleichermalen freiheitsrelevant ist.

Die den konkreten Nachteilen vorgelagerte Situation, die bei einem unbegrenzten, un-
strukturierten und intransparenten Umgang mit personenbezogenen Informationen und Da-
ten besteht, wird in der ,,Datenschutz“diskussion als fundamentale Freiheitsgefdhrdung be-
schrieben.>” Der staatlichen Verwaltung konnte mit dem kombinierten Einsatz iiberkom-
mener, rechnergestiitzter und vernetzter Kommunikations- und Datenverarbeitungstechni-
ken ein umgreifender Fundus an Daten zur Verfligung stehen, der allen Stellen zum Zugriff
offen steht. Urspriinglich war dies aus AnlaB der Idee umfassender Datenbanken themati-
siert worden.>™ Mittlerweile besteht ohne weiteres die Moglichkeit, einen umfassenden
Datenpool durch die Vernetzung dezentraler Rechner zu realisieren.’’* Mit dessen Hilfe
konnten in vielfaltiger Weise Informationen erzeugt und entsprechend vielfiltig mit breit-
gefdcherten Wirkungen umgesetzt werden. Jede staatliche Stelle konnte weitreichende
Kenntnisse iiber den Einzelnen gewinnen, die mit ihrer Aufgabe nichts zu tun haben und
dafiir nicht erforderlich sind. Neben den nachteiligen Wirkungen ganz bestimmter Infor-
mationen kénnten Persénlichkeitsprofile gebildet werden, die ein immer selektives und

371 Vgl. dazu Zweiter Teil, 3. Kapitel, Punkt B.IL.1.
372 Zum folgenden bereits Erster Teil, 2. Kapitel, B.II1.

373 Zur Idee umfassender Datenbanken als Anlaf3 der Datenschutzdiskussion oben Erster Teil, 2. Kapitel,
Punkt B.HI.1.

374 Vgl. Erster Teil, 2. Kapitel, Punkt B.II1.2.
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moglicherweise inaktuelles, aber trotzdem festgefligtes Bild von einer Person vermitteln.3”®

Sachwidrige Vor-Urteile und sachwidrige Entscheidungen kdnnten die Folge sein.’’® Bei
undeterminiertem Umgang mit Informationen und Daten kénnte deren Nutzung auf Ver-
haltenskontrollen und -steuerungen erstreckt werden, die tiber die jeweiligen staatlichen
Kompetenzen hinausgehen.””” Verinderungen von Daten, beispielsweise durch Wertungen
oder Zusitze, die veridnderte Informationen vermitteln, erfolgten ohne steuernde Mallgaben
und unkontrolliert; unter Umsténden sind sie bei dem spéteren Riickgriff auf die Daten
nicht (mehr) als solche erkennbar und nachvollziehbar. In zeitlicher Hinsicht kénnten Da-
ten praktisch unbegrenzt gespeichert werden. Auch wenn sie nicht im engeren Sinne falsch
wiren, konnten sie die Betroffenen ohne eine Chance des Vergessens mit einer langst {iber-
holten Vergangenheit belasten.*”®

Zugleich bestiinden Gefahren eines unrichtigen, also fehlerhaften, inaktuellen, unvoll-
standigen und kontextgelGsten Wissens, die mehr als frither ein regelungsbediirftiges Pro-
blem sind.*”® In inhaltlicher Hinsicht kénnte die Richtigkeit von Informationen und Daten
im Rahmen der einzelnen Verarbeitungsvorginge, also etwa bei der Erfassung von Infor-
mationen in Datenform oder bei der Datenverdnderung, und im Ablauf des Verarbeitungs-
prozesses insgesamt gefihrdet sein. Dieser konnte zum Beispiel zu einem Kontextverlust
fithren, aufgrund dessen die Informationen, die aus den von einer bestimmten Stelle aus
einem spezifischen AnlaB zu einem bestimmten Zweck erlangten Daten zu einem spiteren
Zeitpunkt gewonnen werden, verkiirzt oder verfalscht wiirden. Besondere Fehlerquellen
konnten bei bestimmten Erhebungsmethoden liegen oder technikbedingt sein. In der zeit-
lichen Dimension brichte eine theoretisch unbegrenzt mogliche Speicherdauer besondere
Gefahren der Inaktualitit oder der unkontrollierten Mischung veralteter und aktueller Da-
ten mit sich. Ein fehlerhaftes, selektives oder inaktuelles Wissen wirkte sich auf die sach-
liche Aufgabenerledigung aus. Die staatlichen Entscheidungen und Handlungen kénnten
ihrerseits fehlerhaft oder sachwidrig werden.

Richteten sich die Beschreibungen zundchst vor allem auf die 6ffentliche Verwaltung,
werden sie inzwischen mit Blick auf die zunehmend vernetzte Kommunikation und Daten-
verarbeitung erweitert. Die denkbaren Szenarien haben sich nicht ge#indert, sondern im Ge-
genteil verschirft. Die Digitalisierung, die Vernetzung und die Datenverarbeitungstech-
niken erlauben eine umfassende Beobachtung und Dokumentation des Verhaltens der Teil-
nehmer im Netz und umfangreiche Sammlungen von Daten. In verschiedenen Hinsichten
konnen Personlichkeits- und Nutzungsprofile hergestellt oder selektiv bestimmte Angaben
fiber eine Person zusammengestellt werden. Dieses Wissen kann zu nachteiligen und gege-
benenfalls sachwidrigen Entscheidungen fithren oder auch fiir vielfiltige EinfluBnahmen
auf die betroffene Person genutzt werden. Zudem steigern sich die Mdglichkeiten der

375 Zur Diskussion um die Herstellung von Personlichkeitsprofilen siehe bereits oben Erster Teil, 2. Ka-
pitel, Punkt B.IIL.1. und 2.

376 Vegl. etwa O. Mallmann, Zielfunktionen, S. 35 ff.; Schrepfer, Datenschutz, S. 78 ff.
377 Dazu etwa Simitis, Datenschutz, S. 499 ff.; ders., Unvollstandigkeit, S. 573 ff.

378 Dazu etwa O. Mallmann, Zielfunktionen, bes. S. 40.

379 Siehe niher bereits Erster Teil, 2. Kapitel, Punkt B.IIL.1.
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Manipulation von Daten und die Gefahren fiir die Richtigkeit erzeugter Informationen.**

Die Betroffenen wiren aus ihrer Perspektive einem fiir sie zunehmend undurchschau-
baren Umgang mit Informationen und Daten und darauf beruhenden Entscheidungen und
Handlungen ausgesetzt. Diese werden nur in bestimmten, keineswegs in allen Konstel-
lationen an sie gerichtet und ihnen bekannt. Daher wire nicht gesichert, daB sie von fiir sie
nachteiligen und korrekturbediirftigen Entscheidungen erfithren oder die Ursache von
Nachteilen herausfinden kdnnten. Verunsicherungen und Mechanismen der erwartungsver-
mittelten Anpassung des individuellen Verhaltens kénnten die Folge sein. Das individuelle
Verhalten wiirde mdglicherweise in einer weit {iber das erwlinschte und weit iiber das be-
griindbare Maf} hinausreichenden Weise daran orientiert, da3 es beobachtet werden, in das
,Bild*“ des Staates oder anderer Personen einflieBen und zu nicht kontrollierbaren Nach-
teilen fithren kann.*®' Auf der hier erdrterten Ebene und unter den beschriebenen Bedin-
gungen betrife dies das Verhalten in iibergreifender Weise und in zahlreichen Hin-
sichten.*® Der Einzelne wire in einem grundsétzlichen Sinne in der Entfaltung seiner Per-
sonlichkeit beeintrachtigt.*® Man mag zusammenfassend formulieren, daf die ,,personale
Grundbefindlichkeit*** betroffen wire.

Mit all dem sind nicht blof3 punktuelle Beeintrichtigungen angesprochen. Man hat es mit
der den einzelnen Freiheitsgewihrleistungen vorgelagerten Ebene grundlegender Bedin-
gungen individueller Freiheit zu tun. Der Fokus richtet sich auf den Umgang gerade mit
personenbezogenen Informationen und Daten, indem man eine spezifische Betroffenheit
und einen spezifischen Schutzbedarf der Personen herausarbeiten kann, auf die die Daten
oder die gebildeten Informationen verweisen. Diese Einschrinkung #ndert nichts daran,
daB sich diese Ebene sehr komplex gestaltet. Denn der Umgang mit Informationen und Da-
ten setzt sich aus Prozessen mit unterschiedlichen Phasen und vielfdltigen Wirkungs-
mechanismen zusammen. Er ist auflerdem mit anderweitigen Ebenen verflochten, insbe-
sondere der Ebene sachlicher Entscheidungen in einem bestimmten Kontext. Dariiber

380 Zu allem Erster Teil, 2. Kapitel, Punkt B.II[.2.

381 Dazu Arndt, Rechtsstaat, S. 168; Simitis, Datenschutz, S. 499 ff., bes. 511 f.; O. Malimann, Zielfunk-
tionen, S. 39 ff.; Podlech, Aufgaben, S. 32 ff.; Sasse, Sinn und Unsinn, S. 13 f; Schrepfer, Daten-
schutz, S. 80, 87 ff.; Schweizer, Grundlagen, S. 29 f.; vgl. auch Bul{, Verfassungsrechtlicher Daten-
schutz, S. 876.

382 Siehe ndher auch bereits Erster Teil, 2. Kapitel, Punkt B.IIIL, und Vierter Teil, 9. Kapitel, Punkt A.

383 Vgl dazu auch Arndt, Rechtsstaat, S. 159 (Hervorh.i.Orig.): ,,Denn um Demokratie von der Wurze!
her wachsen zu lassen, ist fiir den Jedermann, der ein ,,Einzelner ist, Freiheit von Furcht das erste
Erfordernis. Ahnlich Denminger, Verfassungstreue, S. 27 ff., der — im Hinblick auf Verfassungs-
schutzfragen — die von der geschriebenen Verfassung vorausgesetzte Grundverfassung des Biirgers
anspricht, ohne welche die institutionellen Elemente der freiheitlichen demokratischen Grundordnung
leerliefen und ihren Zweck verfehlten und zu der u.a. die Freiheit von Angst (vor einer heimlichen
oder offenen Observierungspraxis der Verfassungsschutzdmter) als Bestandteil des Rechts auf freie
Entfaltung der Personlichkeit und als Element der aktivbiirgerlichen, demokratieverwirklichenden
Grundrechtsbetitigung zihlen soll. Kritik an diesem Gedanken findet sich bei Deutsch, Heimliche
Erhebung, S. 136 m.w.N., der aber verkennt, daB die ,,Freiheit von Angst“ nicht im Sinne eines klas-
sischen Individualrechtsguts und subjektiven Rechts zu verstehen ist.

384 So der treffende (allerdings im Rahmen einer anderen Grundkonzeption eingesetzte) Begriff bei
Schmitt Glaeser, Privatsphire, Rn 85 f.
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hinaus ist er abhéngig von der Gestaltung und dem Einsatz der jeweiligen Techniken. Ent-
sprechend mehrdimensional und vielfiltig stellt sich der Schutzbedarf der Personen dar,
auf die sich die Informationen und Daten beziehen. Hinzu kommt die Betroffenheit auf-
grund der faktisch allenfalls begrenzt gegebenen Kenntnis- und FinfluBméglichkeiten.

Schon deswegen miissen die Grundrechtsbindungen auf dieser Ebene in einer Weise
naher konkretisiert werden, die der Komplexitit der von ihnen erfaiten Sachlage gerecht
wird. Schutzziel ist die Verhinderung der Freiheitsbeeintriichtigungen, die zu erwarten
sind, wenn der Umgang mit personenbezogenen Informationen und Daten den (grund)-
rechtlichen Grenzen und MaBgaben nicht unterlige.*® Neben Art. 2 Abs. 1 GG kann Art. 1
Abs. 1 GG auf der grundlegenden Ebene in bestimmten Hinsichten Aussagen hergeben, die
einschldgig sind. Etwa steht die Menschenwiirde einem umfassenden Datenverbund der
staatlichen Verwaltung, wie er bei rechtlich uneingeschrénkter Informations- und Daten-
verarbeitung denkbar wire, entgegen, weil er Informationen {iber den Einzelnen in Form
eines weitreichenden Personlichkeitsprofils hergeben kann.*®¢ Ebenso wire die Menschen-
wiirde beriihrt, wenn staatliche Stellen heimlich Daten tiber persénliche Angelegenheiten
verarbeiteten und dem Betroffenen jegliche Informationsméglichkeiten dariiber vorenthiel-
ten.’®” Die Verbiirgung der Unantastbarkeit der Menschenwiirde braucht man insofern
nicht in jedem Fall, sondern nur in den Fillen einzubeziehen, in denen ihre Aussagen
einschidgig sind. In diesem Sinne ergéinzen ihre MalBstidbe Art. 2 Abs. 1 GG als Leitmal-
stab.

Im Ergebnis greift somit auf der grundlegenden Ebene die Kombination des Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG. Da dieser Normenkombination hier die Funktion eines den ein-
zelnen Freiheitsgewéhrleistungen vorgeschalteten Schutzes zukommt, sind mit den zu ent-
wickelnden Bindungen zugleich die Bedingungen aufzufangen, die fiir den Schutz durch
diese Gewahrleistungen erforderlich sind.**® Indem man sich auf einer konkreten Konstel-
lationen vorgelagerten Ebene bewegt, allgemein-grundlegende Bedingungen individueller
Freiheit thematisiert und Anforderungen an die rechtliche Regulierung der Informations-
und Datenverarbeitungen entwickelt, 146t sich aufierdem ein Bezug zur Gesellschaft als
tibergeordnetem System herstellen. In diesem Rahmen kann der — auch im Volkszihlungs-
urteil hervorgehobene389 — Zusammenhang zwischen der Demokratie und der rechtlichen
Determination des Umgangs mit personenbezogenen Informationen und Daten herausgear-

385 Es ist kein Zufall, daf man sich dabei auf dieser Abstraktionsebene an die iiberkommene Rechtsstaats-
idee erinnert fiihlt. Denn bestimmte Uberlegungen zur individuellen Freiheit und ihren Bedingungen, die
dieser Idee zugrunde liegen, werden im Hinblick auf die — aus iiberkommener Sicht staats,,internen® —
staatlichen Kommunikations- und Informationsprozesse weiterentwickelt. Parallelen werden in der Li-
teratur gelegentlich hervorgehoben, vgl. etwa Denninger, Verfassungstreue, S. 26 ff., oder auch Pod-
lech, Aufgaben, S. 23 ff.

386 Zur insoweit gegebenen Relevanz der Menschenwiirde siehe nur Sasse, Sinn und Unsinn, S. 13.

387 Vgl. auch Haberle, Abhorentscheidung, S. 151 f.

388 Siehe auch Simitis, Datenschutz, S. 514: ,,Die Verarbeitungsregelung ist ... Vorstufe der einzelnen
Freiheitsrechte, die erst in einer auch und gerade durch normativ abgesicherte Anforderungen an den
Verarbeitungsprozefy geprigten staatlichen und gesellschaftlichen Ordnung ent- und bestehen kon-
nen.*

389 BVerfGE 65, 1 (43). Siehe dazu oben Zweiter Teil, 3. Kapitel, Punkt A.L.2.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

460 Gegenstandsgerechte Grundrechtsbindungen

beitet werden und bei der Konkretisierung der Regelungsinhalte einfliefen.

II. Schutzziele und Aussagegehalte

Konkretisiert man die Malstdbe des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG auf dieser
Basis, kann man sie nicht in die Form eines ,klassischen* Individualguts zwingen. Selbst
wenn man das Schutzziel in untechnisch-biindiger Form als Wahrung der (Bedingungen
der Méglichkeit der) Selbstbestimmung des Einzelnen beschreiben will, darf man nicht die
kurzschliissige Folgerung ziehen, der Gewihrleistungsinhalt sei als Entscheidungsrecht des
Einzelnen tiber den Umgang mit den ihn betreffenden Informationen und Daten zu um-
schreiben.”' Aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG 1aBt sich auch nicht schlicht die
Aussage herleiten, daB3 der Staat oder auch private Dritte jeglichen Umgang mit personen-
bezogenen Informationen und Daten grundsétzlich zu unterlassen hitten. Das ist weder das
Schutzziel noch wire es die passende Reaktion auf die beschriebenen Freiheitsgefahren.

Vielmehr zielen die grundrechtlichen Vorgaben darauf, daf3 der Umgang mit personen-
bezogenen Informationen und Daten nicht weitgehend ungebunden, unbegrenzt, undurch-
schaubar und an den Betroffenen vorbei verlduft. Sie richten sich daher in erster Linie
darauf, daB} einfachrechtliche Bindungen und Rechte geschaffen werden. Dogmatisch ist
man nicht auf den Umweg {iber grundsatzliche Unterlassungsgebote und die Méglichkeit
gesetzlicher Ermichtigungen angewiesen. Da man sich auf der Ebene grundlegender
Bedingungen individueller Freiheit bewegt, hat man es mit Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG als objektivrechtlicher Freiheitsgewihrleistung zu tun, die verschiedenartige
staatliche Pflichten und individuelle Rechte hergibt. Dazu kénnen Unterlassungspflichten,
aber auch Regelungs- und Gestaltungsauftrige an die Gesetzgebung gehéren, die sich auf
die freiheitsgerechte Strukturierung bestimmter Bereiche durch gesetzliche Normen
richten.®? Erst dic Anerkennung mehrerer Grundrechtsfunktionen erméglicht es, die
Grundrechtsaussagen zu Bindungen zu konkretisieren, die den Freiheitsgefahren entgegen-
wirken, die weitgehend ungebundene und intransparente Informations- und Datenverar-
beitungen mit sich brichten.

Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG stellt auf der hier erdrterten Ebene somit zunéchst
Anforderungen an die Gesetzgebung. ,Die Verfassung ordnet also nicht die Daten den
jeweils in Betracht kommenden einzelnen zu, um Herrschaftsrechte zu begriinden, sondemn

390 Dazu Simitis, Amtshilfe, S. 2796: ,Vorschriften iiber die Verarbeitung personenbezogener Daten
sind .... unverzichtbare Vorbedingung der Existenz von Grundrechten tiberhaupt, damit aber auch der
Existenz einer auf die Partizipation des einzelnen angewiesenen und von ihr bestimmten Gesell-
schaft. Anders ausgedriickt: Der Datenschutz zihlt zu den strukturellen Voraussetzungen eines de-
mokratischen Staates.“ AuBerdem ders., Datenschutz, S. 513 f. Daneben Denninger, Verfassungs-
treue, S. 27 ff.; Sasse, Sinn und Unsinn, S. 14 ff. Allgemein fiir die ,,persénliche Freiheit* Saladin,
Personliche Freiheit, S. 100: ,,Sie ist in einem umfassenden Sinne Voraussetzung flir die Ausiibung
aller andern Grundrechte, und sie ist damit unabdingbarster Baustein eines demokratischen Rechts-
staats.*

391 DabB eine solche Fassung ein Kurzschluf} ist, wird also auch an dieser Stelle noch einmal deutlich.
Vgl. bereits Erster Teil, 2. Kapitel, Punkt B.JIL1.
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formuliert an die Adresse des Gesetzgebers die Verpflichtung, den Kommunikationsprozefy
organisatorisch durch Vorkehrungen abzusichern, die eine offene, fiir den Betroffenen
erkennbare und nachvollziehbare Verarbeitung ebenso gew#hrleisten wie sie manipulative
Verarbeitungsstrategien oder die Verbreitung unzutreffender Informationen ausschlie-
Ben.“**® Das Grundrecht verlangt eine Vergesetzlichung.®** Deren Inhalt und Reichweite
bestimmen sich nach den dazu entwickelbaren Aussagen zur Verteilung der Regelungs-
und Konkretisierungskompetenzen.*® In der Terminologie der ,, Wesentlichkeitstheorie***®
heiB3t dies, daB der Umgang mit personenbezogenen Informationen und Daten nicht in je-
dem Detail, sondern in den Hinsichten gesetzlich zu regeln ist, die nach den Mafistiben des
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG ,,wesentlich“ sind. Im n#heren ergibt sich ein kom-
plexes Wechselspiel zwischen Grundrechtsanforderungen und gesetzlichen Regelungen.’

Anforderungen sind in diesem Rahmen (nur) fiir Informations- und Datenverarbeitungen
herzuleiten, die von den Grundrechtstrigern handeln und sie betreffen. Gebunden wird also
der Umgang mit personenbezogenen Informationen und Daten. Die ,,Personenbezogen-
heit* ist allerdings weder in isolierter Betrachtung des einzelnen Datums noch mit Blick
auf die einzelne Information, sondern im tibergreifenden Kontext und unter Umsténden je
nach Beziehung relativ zu bestimmen.**® Der Kontext und damit die Personenbezogenheit
lassen sich durch rechtliche Bestimmungen gestalten. Zu denken ist dabei nicht nur an
explizite Vorschriften zur Anonymisierung und Pseudonymisierung, sondern etwa auch an
Regelungen dariiber, welche Angaben welchem Teilnehmer zugénglich sind und wer somit
welche Informationen bilden kann.>*® Der Gesetzgeber kann also teilweise beeinflussen,
ob ein Umgang mit personenbezogenen Informationen und Daten vorliegt oder nicht.

Ausgehend von den Schutzzielen und -inhalten des Grundrechts sind Regelungen in
mehreren Hinsichten geboten. Diese lassen sich unterscheiden, hdngen aber auch in be-
stimmtem Umfang zusammen und bauen aufeinander auf. Damit einer tendenziell unge-
bunden und uniiberschaubar verlaufenden Informations- und Datenverarbeitung begegnet
wird, gebietet Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG erstens eine sachgerechte Begrenzung

392 Ausfiihrlicher Erster Teil, 1. Kapitel, Punkt B.III

393 Simitis, Geddchtnisverlust, S. 1492.

394 Siehe auch Marenbach, Die informationellen Beziehungen, S. 88 f., dazu, dafl das Recht auf infor-
mationelle Selbstbestimmung eine Vergesetzlichung initiiert, wie sie auch im Strafvollzugs- oder
Schulbereich herbeigefiithrt worden ist.

395 Siehe dazu aligemein Erster Teil, 1. Kapitel, Punkt B.III.

396 Vgl. Erster Teil, 1. Kapitel, Punkt B.IIL

397 Dazu sogleich Vierter Teil, 10. Kapitel, Punkt A.1V.

398 Zum Begriff des personenbezogenen Datums Art. 2 lit a EG-DSRIL, § 3 Abs. 1 BDSG, Dammann,
in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 3 ff.; Tinnefeld, Geschiitzte Daten, Rn 18 ff.
Ausfiihrlich auch zur Relativitit und zur Personenbeziehbarkeit Saeltzer, Daten, S. 218 ff.

399 Beispiel im Bereich der Verwaltung ist die Krankenversichertennummer nach § 290 SBG V, die in
sich keine Hinweise auf die Person des Versicherten enthilt und deshalb nur bei einer Verkniipfbar-
keit mit bestimmten weiteren Daten personenbezogen ist; siche dazu Eul/, Informations- und Daten-
schutzregelungen, Rn 87. Beispiel im Bereich der Kommunikation im Internet sind die Verpflichtun-
gen der Dienste, die Inanspruchnahme von Leistungen anonym oder pseudonym mit der Folge zu er-
mdglichen, dafl der Personenbezug entfallen kann, vgl. etwa § 4 Abs. 1| TDDSG. Zum relativ gege-
benen Personenbezug von IP-Adressen vgl. Schulz, ,,Datenschutzauftrag®, S. 165 ff.
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und -Gestaltung des Umgangs mit personenbezogenen Informationen und Daten und die
Sicherstellung der Transparenz der Verarbeitungsabldufe. Dieses Gebot hat bereits deshalb
seinerseits mehrdimensionale Implikationen, weil es die Beziige zur sachlichen Ebene, zur
Kommunikations- und Datenverarbeitungstechnik oder zur System- und Technikgestaltung
aufnimmt. Es verlangt eine libergreifend-grundlegende Steuerung. Seine niheren Mafiga-
ben unterscheiden sich somit von einem punktuell wirkenden Schutz vor dem , MiB-
brauch“ personenbezogener Daten: Sie reichen einerseits weiter, belassen der Gesetzge-
bung aber andererseits vielfdltige Ausgestaltungs- und Konkretisierungsspielrdume. Zwei-
tens ist den Grundrechtstrigern die Maglichkeit der Kenntnis des sie betreffenden Um-
gangs mit Informationen und Daten zu gewéhrleisten. Da die objektive Reglementierung
und die Kenntnischancen ohne eine Mgglichkeit der Einfluinahme der Grundrechtstriger
auf die sie betreffenden Informations- und Datenverarbeitungen unvollstéindig und grund-
rechtlich unzureichend wiren, ist drittens die rechtliche Gewdhrleistung individueller Ein-
Slufichancen erforderlich. Viertens miissen Kontrollmechanismen und -institutionen ver-
ankert werden, die das Problem bewiltigen, daB sich der Umgang mit personenbezogenen
Informationen und Daten faktisch weitgehend losgelost von den betroffenen Personen voll-
zieht. In allen Hinsichten geht es um komplexe Vorgaben, die noch néher zu entfalten sind.

1. Sachgerechte und transparenzsichernde Steuerung des Umgangs mit Informationen
und Daten

Art. 2 Abs. 1 i.V.m. Art. 1 Abs. I GG verlangt zunichst eine sachgerechte und transpa-
renzsichernde Begrenzung und Gestaltung des Umgangs mit personenbezogenen Informa-
tionen und Daten. Diese Vorgaben zielen darauf, die Grundrechtstriger auf der Ebene
grundlegender Bedingungen individueller Freiheit vor den tibergreifenden Beeintrachtigun-
gen der Personlichkeitsentfaltung oder gegebenenfalls der Menschenwiirde zu schiitzen, zu
denen ein vollstindig ungebundener, unbegrenzter und intransparenter Umgang mit
personenbezogenen Informationen und Daten fithrte. Die Vorgaben wirken im Zusam-
menspiel. Sie sind sowohl mit Blick auf die sachbezogenen Regelungsstrukturen als auch
mit Blick auf die Charakteristika der Informations- und Datenebene niher zu konkreti-
sieren. Auflerdem lassen sich die Determination der Verarbeitungsabldufe und die ihr vor-
gelagerte System- und Technikgestaltung unterscheiden.

Bei der Umsetzung der Anforderungen an eine sachgerechte Begrenzung und Gestaltung
bieten die sachbezogenen Regelungsstrukturen zentrale Ankniipfungspunkte. Denn Infor-
mationen und Daten werden — unabhingig davon, inwieweit Informations- und Datenverar-
beitungen und Sachentscheidungen voneinander entkoppelt sind — als Grundlage sachbezo-
gener Entscheidungen und Handlungen zur Aufgabenerledigung benétigt. Die Verarbei-
tungsabldufe lassen sich begrenzen und strukturieren, indem sie mit der sachlichen Ebene,
im staatlichen Bereich also den sachlichen Aufgaben und Befugnissen, rechtlich verklam-
mert und in dem damit geschaffenen Rahmen niher determiniert werden. Daneben kénnen
die sachlichen Regelungsstrukturen, die Organisation der Aufgabenwahmehmung und die
eingesetzten Kommunikations- und Datenverarbeitungstechniken ihrerseits in bestimmter
Form gestaltet werden, damit die grundrechtlichen Anforderungen angemessen umgesetzt
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werden. Die weitergehenden Anforderungen an eine transparente Gestaltung verpflichten
dazu, die Informations- und Datenverarbeitungsabldufe méglichst iiberschaubar und nach-
vollziehbar zu gestalten. Ohnedem lieBen sich weder die sachgerechte Begrenzung und Ge-
staltung, die vor allem auch in Auslegung und Anwendung der gesetzlichen Bestimmungen
zu realisieren ist, noch Kenntnis- und Einfluirechte der Betroffenen wirksam gewihr-
leisten.*® Die Anforderungen an eine transparente Gestaltung sind bereits im Rahmen der
Regelungen zu beriicksichtigen, mit denen der Umgang mit Informationen und Daten sach-
gerecht begrenzt und gestaltet wird. Dementsprechend konnte das Bundesverfassungs-
gericht einige Aspekte des Gebots der Transparenz in der gesetzgeberischen Verpflichtung
zur Normenklarheit einfangen.*” Eine transparente Gestaltung kann aber dartiiber hinaus
eigenstidndige Vorschriften erfordern.

So wie gesetzlich begriindete Aufgaben/Befugnis-Zusammenhinge nicht entkoppelt und
die begriindeten Befugnisse nicht fiir eine andere Aufgabe eingesetzt werden diirfen**?

>

sind personenbezogene Informationen und Daten dann fiir die Exekutive grundsitzlich
nicht ,,frei“, sondern nur nach Mafigabe der grundlegend geregelten und einerseits mit den
sachlichen Kompetenzen, andererseits untereinander abgestimmten Verarbeitungsvorgaben
und -zusammenhinge verfligbar.*® Die so entstehenden Bindungen und Begrenzungen
staatlicher Informations- und Datenverarbeitungen sind mit dem (deskriptiven) Begriff der
winformationellen Gewaltenteilung* gemeint.‘w4

Die Anforderungen des Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG richten sich demnach nicht
darauf, dafB fiir jeden einzelnen Informations- und Datenverarbeitungsvorgang eine Er-
michtigungsgrundlage geschaffen wird. Sie begriinden kein ,,Verbot mit Erlaubnisvorbe-
halt“.**> Ebensowenig bedingen sie die detaillierte gesetzliche Determination selbst der

400 Hinsichtlich des teilweise schlagwortartig verwendeten Begriffs der ,,Transparenz* der Informations-
und Datenverarbeitung wird hier unterschieden zwischen der objektiven Nachvollziehbarkeit der
Verarbeitungsverldufe und dem eigenstandigen Strang der Kenntnismdglichkeiten der Betroffenen.

401 Vgl dazu Bdumler, Normenklarheit, S. 362 ff.

402 Griindlich erldutert bei Schlink, Amtshilfe, S. 85 ff., bes. S. 105 ff.

403 Plastisch Simitis, Datenschutz, S. 515: Der Verarbeitungsregelung falle die Aufgabe einer Allokation
der Information zu. Siehe auch Schuppert, Einheit der Verwaltung, S. 767, mit dem anschaulichen
Vergleich zu der anders ansetzenden Konstruktion bei der Finanzbeschaffung und Finanzverwen-
dung, die gerade nicht in einen einheitlichen Regelungszusammenhang gebracht, sondern voneinan-
der entkoppelt werden.

404 Vgl. etwa bei Steinmiiller u.a., Grundfragen, S. 90 f.; Bull, Datenschutz contra Amtshilfe, S. 691;
Heufner, Zweckbindung, S. 233 f.,, 240. Der Begriff ,informationelle Gewaltenteilung® ist kein
Rechtsbegriff. Kritisch zur Assoziation zur Gewaltenteilung Oldiges, Einheit der Verwaltung,
S. 742 f. Vgl. auch Scholz/Pitschas, Informationelle Selbstbestimmung, S. 114 Fn 390.

405 Das ,,Verbot mit Erlaubnisvorbehalt® wird mit Blick auf § 4 Abs. I BDSG teilweise als Grundprinzip
des derzeitigen Datenschutzrechts angesehen. Vgl. etwa — mit partiell kritischer Intention — Rofna-
gel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 15, 70 f.; Bizer, Datenschutzrecht,
S. 581 f.; Moos, Datenschutz, S. 516 f. (mit Blick auf das Recht der Tele- und Mediendienste); Fuhr-
mann, Technikgestaltung, S. 125 f. Fiir den 6ffentlichen Bereich pafit diese Beschreibung aber schon
deswegen nicht, weil § 4 Abs. 1 BDSG insoweit nur das Erfordernis gesetzlicher Grundlagen hervor-
hebt und daneben die Gleichwertigkeit der Einwilligung des Betroffenen festhilt. Folgt man dem
obigen Konzept, kommt hinzu, daB die grundrechtlichen Vorgaben gerade keine Ermiachtigungen fiir
jeden einzelnen Datenverarbeitungsschritt, sondern eine Grundregulierung verlangen, aufgrund derer
bestimmte Anforderungen an die Informations- und Datenverarbeitungen sichergestellt werden. Auch
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Datenverarbeitung, die sich in einem bestimmten, grundlegend geregelten Verarbeitungs-
und Verwendungszusammenhang als , trivial“ darstellt.**® Der Gesetzgebung obliegt cs
vielmehr, auf einer grundlegenden Ebene gesctzliche Lésungen zu entwickeln, mittels
derer der Umgang mit personenbezogenen Informationen und Daten in Abstimmung so-
wohl mit den sachlichen Kompetenzen als auch der Verarbeitungsregelungen unter-
einander sachgerecht begrenzt und transparent gestaltet wird. lhr stehen Spielrdume zu, un-
terschiedliche Konzeptionen zu realisieren. Das gilt um so mehr, als die jeweiligen gesetz-
lichen Regelungen in vielfiltiger Weise aufeinander aufbauen, aber auch einander ersetzen
konnen. Je nach sachlichem Regelungsfeld fithren die MaBgaben des Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG zu unterschiedlichen Regelungserfordernissen. In diesem Sinne ist die
grundrechtsgeleitete gesetzliche Steuerung des Umgangs mit personenbezogenen Informa-
tionen und Daten auch auf der Ebene der Grundregulierung , gefdhrdungsabhzngig®.*"’

a) Gesetzliche Determination der Informations- und Datenverarbeitungsvorginge

Fine sachgerechte und transparenzsichernde Steuerung des Umgangs mit personenbezo-
genen Informationen und Daten ist dadurch zu gewahrleisten, daB die Verarbeitungsvor-
gdnge in einer bestimmten Form und in einem bestimmten Umfang geserzlich determiniert
werden. Form und Reichweite dieser Determination hdngen dabei auch von den sachlichen
Regelungsstrukturen ab. Hier sind insbesondere staatliche und private Regelungsfelder mit
Riicksicht auf ihre strukturellen Eigenheiten zu unterscheiden, die aus verfassungsrecht-
licher Perspektive bestehen. Aber auch in sich sind staatliche oder private Regelungsge-
biete so heterogen, daB eine gesetzliche Determination der Informations- und Datenverar-
beitungen differenziert sein und aus einer Kombination allgemeiner und bereichsspezi-
fischer Regelungen bestehen muf.**®

Da das Verhalten der staatlichen Verwaltung bereits durch sachliche Kompetenzen ge-
préagt wird, hat der Gesetzgeber deren Umgang mit personenbezogenen Informationen
und Daten sachgerecht zu begrenzen und zu gestalten, indem er die Verarbeitungs-
vorginge mit den sachlichen Aufgaben und Befugnissen rechtlich verklammert und in
dem damit geschaffenen Rahmen ndher determiniert. Dadurch wird unter anderem
sichergestellt, daB kein umfassender Datenpool hergestellt wird, auf den alle Stellen be-
liebig zugreifen konnen, und daB Informationen und Daten nicht aus bloBer staatlicher

im privaten Bereich ist ein ,,Verbot mit Erlaubnisvorbehalt” schon deswegen nicht grundrechtlich ge-
fordert. Im iibrigen hangt die Bedeutung des § 4 Abs. 1 BDSG hier davon ab, wie sich die gesetzli-
chen Erlaubnisse gestalten. Vgl. zur EG-DSRIL Dritter Teil, 7. Kapitel, Punkt B.1.3.

406 Vgl. dazu Zweiter Teil, 3. Kapitel, Punkt A.L.2. Eine Beschreibung von Daten oder Datenverarbei-
tungsvorgingen als ,trivial oder ,belanglos“ ergibt sich somit ausschlieBlich relativ zum Verwen-
dungszusammenhang und setzt dessen Bestimmbarkeit und die Bestimmbarkeit der erzeugbaren In-
formationsgehalte voraus. Unter diesen Voraussetzungen ist eine solche Beschreibung aber moglich.

407 Weitere Erfordernisse ,,gefihrdungsabhingiger Regelungen ergeben sich daraus, daf einzelgrund-
rechtliche Bindungen zu den Maf3gaben des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG hinzutreten kénnen.
Zum ,gefdhrdungsabhingigen Schutz®, aber ohne die Differenzierung unterschiedlicher Ebenen und
MalBgaben Hoffmann-Riem, Informationelle Selbstbestimmung, S. 527 ff.; Trute, Verfassungsrechtliche
Grundlagen, Rn 23.

408 Niaher noch Vierter Teil, 10. Kapitel, Punkt A.II1.3.
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Neugierde*® oder ohne Anla3 und Zweck gewonnen und gespeichert werden. Das Bun-
desverfassungsgericht hat dies als Verbot einer ,,Sammlung nicht anonymisierter Daten
auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken® beschrieben.*!°
Auflerdem wird gewidhrleistet, daf3 die staatlichen Stellen nicht Daten verarbeiten und
Informationen erzeugen, ohne daf} es fiir die Aufgabenerfiillung erforderlich wire. Wer-
den die Gewinnung und Umsetzung von Informationen sowie die Verarbeitung von
Daten mit den sachlichen Aufgaben und Befugnissen rechtlich verklammert, entstehen
dadurch bereits Verarbeitungszusammenhénge, die durch sachorientierte Grenzen und
Strukturen gekennzeichnet sind. Néhere Determinanten bauen darauf auf. In welchen
Hinsichten und mit welcher Regelungsdichte und -tiefe sie notwendig sind, hingt vom
jeweiligen Regelungsbereich ab. In Betracht kommt eine nihere Determination simt-
licher oder einzelner Verarbeitungsvorginge dadurch, daB nach betroffenen Personen
differenziert wird, daB mehr oder weniger detaillierte tatbestandliche Voraussetzungen
fiir die Verarbeitungsvorginge festgelegt werden oder dafl die Informationen oder Daten
inhaltlich umschrieben werden, die verarbeitet werden diirfen oder deren Verarbeitung
ausgeschlossen sein soll.

Eine sachgerechte Gestaltung besteht zudem nur dann, wenn — mit Riicksicht auf je ge-
gebene strukturelle Gefihrdungen — die Richtigkeit der Informationen und Daten gesichert
wird.*!! Denn die Aufgabenerfiillung erfordert in der Regel (nur) richtige Informationen
und Daten. Die Anforderungen an die Sicherstellung der Richtigkeit sind bereits im
Rahmen der Gestaltung der Regelungen zu realisieren. Dariiber hinaus sind in mehr oder
weniger weitreichendem Umfang besondere Vorschriften erforderlich. Die Reichweite der
Regelungserfordernisse hingt von den Bedingungen des Regelungsbereichs und der ein-
gesetzten Kommunikations- und Datenverarbeitungstechnik ab. Die Vorgaben zielen auf
der hier in Rede stehenden Ebene nicht darauf, die immer denkbare Fehlerhaftigkeit von
Informationen und Daten unter allen Umstinden auszuschalten. Sie sind vielmehr eine
Reaktion auf spezifische Gefahren fiir die Richtigkeit, die etwa mit dem kombinierten Ein-
satz der Kommunikations- und Datenverarbeitungstechniken oder durch besondere Metho-
den der Datenerhebung entstehen.*’> Der Gesetzgebung stehen deshalb mehrere Rege-
lungsoptionen offen, iiber die in verschiedener Form und an unterschiedlichen Stellen der
Informations- und Datenverarbeitungen Sicherungen, Prifvorkehrungen und Korrektur-
mdoglichkeiten eingebaut werden konnen.

Neben der Abstimmung mit der Sachebene gibt die Maligabe einer sachgerechten Be-
grenzung und Gestaltung des Umgangs mit personenbezogenen Informationen und Daten
der Gesetzgebung eine Koordination der Regelungen der einzelnen Verarbeitungsvorgénge

409 Anders als beim Staat kann ,,Neugierde* bei Privaten rechtlichen Schutz genieen.

410 BVerfGE 65, 1 (46); vgl. auch BVerfGE 77, 65 (77 £.)

411 Der aus cher technischem Kontext stammende Begriff der ,,Datensicherheit”, an den man hier denken
mag, fillt rechtlich unter die sachgerechte Begrenzung und Gestaltung des Umgangs mit Informatio-
nen und Daten, soweit er etwa die Zugénglichkeit von Daten innerhalb tibergreifender Systeme fiir
bestimmte berechtigte Personen umfaft, und unter die Richtigkeitsgewihr, soweit er z.B. die Siche-
rung von Daten gegen verfilschende Manipulationen bezeichnet.

412 Vgl. dazu bereits oben Erster Teil, 2. Kapitel, Punkt B.IIL. 1 und 2.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

466 Gegenstandsgerechte Grundrechtsbindungen

untereinander auf. Die Regelungen der jeweiligen Verarbeitungsschritte sind danach unter-
einander und mit anderen Regelungskomponenten, etwa hinsichtlich der Erhebungs-
methoden, so abzustimmen, daf ein konsistenter Verarbeitungszusammenhang besteht.
Diese Anforderung hat den Hintergrund, daB die einzelnen Phasen der Verarbei-
tungsprozesse faktisch voneinander entkoppelbar sind. Bindungen, die an verschiedenen
Stellen greifen, konnten miteinander unvereinbar sein, und Bindungen an einer Stelle, etwa
bei der Datenerhebung, kénnten an spateren Stellen, etwa bei Datenverkniipfungen, unter-
laufen werden, wenn nicht ein abgestimmter Verarbeitungszusammenhang hergestellt wird.
Das steht hinter der Feststellung des Bundesverfassungsgerichts, die gesetzlichen Regelun-
gen diirften nicht ,,tendenziell Unvereinbares” miteinander verbinden.*" Die Koordination
wird teilweise bereits durch die Verklammerung der Verarbeitungsvorgénge mit den Auf-
gaben und Befugnissen erreicht. Sie kann, soweit der Gesetzgeber zusitzliche Regelungen
vorsehen muB, ihrerseits zu weiteren Begrenzungen fithren.

Wegen des Einflusses der Kommunikations- und Datenverarbeitungstechniken mul} die
Gesetzgebung Einsatz und Kennzeichen der Techniken im abstrahierten und typisierten
Verarbeitungskontext schon bei der Gestaltung der gesamten Regelungen berticksichtigen.
Wegen technischer Eigenheiten kénnen besonders gestaltete oder zusitzliche Bestimmun-
gen notwendig sein, die die Regelungen des Umgangs mit personenbezogenen Informa-
tionen und Daten begleiten und absichern. Die Kommunikations- und Datenverarbeitungs-
techniken sind im hier interessierenden Zusammenhang jenen Regelungen (analytisch)
nachgeschaltet.

b) Gesetzliche Regelungen zur System- und Technikgestaltung

Die Anforderungen, die Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG an die sachgerechte und
transparenzsichernde Steuerung des Umgangs mit personenbezogenen Informationen und
Daten stellt, richten sich iiber die gesetzliche Determination der Verarbeitungsvorgénge in
ihren Verarbeitungskontexten hinaus darauf, daB die Gesetzgebung Regelungen zur
System- und Technikgestaltung trifft.*'* Die grundrechtlichen Anforderungen konnen
solche Regelungen entweder verlangen oder jedenfalls auch dadurch realisiert werden.

Systemgestaltung und Technikgestaltung sind den Verarbeitungsprozessen (analytisch)
vorgelagert. Sie bestimmen im Vorfeld den Rahmen und die Bedingungen konkreter In-
formations- und Datenverarbeitungen. Der Begriff der Systemgestaltung bezieht sich auf
abgrenzbare soziale Systeme oder Teilsysteme, im Rahmen derer in Kommunikations-,
Entscheidungs-, Informations- und Datenverarbeitungsverfahren Aufgaben erledigt oder
bestimmte Ziele verfolgt werden und in denen sich die Verarbeitungsvorginge bewegen.
Damit werden die Formen der Aufgabenerledigung und der néheren Entscheidungs- und
Verarbeitungsverfahren unter Einbeziehung der eingesetzten Kommunikations- und Da-

413 BVerfGE 65, 1 (61 ff.); siche dazu Zweiter Teil, 3. Kapitel, Punkt A.II1.2.b.bb.

414 Vgl auch Erwidgungsgrund 46 der EG-DSRIL, der darauf gerichtet ist, daf} fiir den Schutz der Rechte
und Freiheiten der betroffenen Personen bei der Verarbeitung personenbezogener Daten technische
und organisatorische Mafnahmen bereits zum Zeitpunkt der Planung des Verarbeitungssystems ge-
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tenverarbeitungstechniken erfaft.*’’ Die Systemgestaltung prégt somit auf einer den ein-
zelnen Verarbeitungsvorgéngen vorgelagerten Ebene den Verarbeitungs- und Verwen-
dungskontext, der dann auf der Ebene der Determination der Verarbeitungsvorgénge
weiter prizisiert werden kann. Die Technikgestaltung umfaft die Entwicklung, die Aus-
wahl, den Einsatz und die Konfiguration von Datenverarbeitungsnetzwerken, -anlagen,
-programmen oder Speichermedien. Als Teilkomponente des gesamten Kommunika-
tionssystems ist sie in die Systemgestaltung eingegliedert. Sie kann aber auch abstrakt
betrachtet werden und eigenstindiger Bezugspunkt der rechtlichen Steuerung sein.*'®

Da} die grundrechtlichen Anforderungen gesetzliche Regelungen zur System- oder
Technikgestaltung verlangen oder dadurch erfiillt werden konnen, beruht auf mehreren
Gesichtspunkten. Zum einen gibt es zahlreiche Kontexte, in denen rechtliche Vorgaben
fiir das Verhalten der Adressaten allein nicht geniigen knnen, weil sie keine angemes-
sene Determinationskraft entfalten oder weil ihre Beachtung nicht hinreichend kontrol-
lierbar ist.*!” Beim Internet als globalem Netz ist fiir viele der dort laufenden Informati-
ons- und Datenverarbeitungen deutlich, daf} eine gesetzliche Determination, die auf na-
tionaler Ebene auf die rechtliche Herstellung begrenzter Verarbeitungszusammenhinge
und auf die Gestaltung der Verarbeitungsvorgénge zielt, nur in eingeschrinktem Umfang
greift.!'® Aber auch unabhingig davon kann eine gesetzliche Steuerung auf der vorgela-
gerten Ebene der System- oder Technikgestaltung mit Riicksicht auf die Determinations-
kraft oder die Kontrollmdglichkeiten geboten oder angezeigt sein.

Zum anderen wirken sich die engen Wechselwirkungen aus, die zwischen den Informa-
tions- und Datenverarbeitungen auf der einen Seite und der Ausgestaltung der Kommu-
nikationssysteme sowie der Techniken auf der anderen Seite bestehen. Die sachlichen
Strukturen, die Organisation und die Verfahren der Kommunikation, der Entscheidungs-
findung oder der Aufgabenerledigung bilden den Rahmen und die Bedingungen der In-
formations- und Datenverarbeitungen. Sie prigen zum Beispiel mit, welche personenbe-
zogenen Daten bengtigt werden, wieviele Personen darauf Zugriff haben und wie trans-
parent Verarbeitungsabldufe gestaltet werden kénnen. Unter Umsténden erlauben sie es
in ihrer vorgefundenen Gestalt nicht, die Informations- und Datenverarbeitungen anfor-
derungsgerecht zu gestalten. Méglicherweise konnte eine alternative Gestaltung die be-
nétigten Daten oder die Zugriffserfordernisse deutlicher begrenzen und mit mehr Trans-
parenz verbunden sein. Die jeweiligen Kommunikations- und Datenverarbeitungstechni-

troffen werden miissen.

415 Der Begriff wird uneinheitlich definiert. Naher noch Vierter Teil, 10. Kapitel, Punkt B.IIL.1.a.

416 Allgemein zum Verhiltnis von Technik und Recht und zu den verschiedenen Funktionen des Tech-
nikrechts Roffnagel, Regelungen, bes. S.364 ff.; Franzius, Technikermdglichungsrecht, S. 487 f.,
491 ff.

417 Kloepfer, Technologien, S. 98 ff.; Simitis, Erosion, S. 26 ff.; Rofinagel, Allianz, S. 19 f., 24.

418 Rofinagel, Allianz, S. 19; Fuhrmann, Technikgestaltung, S. 115 ff. Ist ein gefordertes Verhalten tech-
nisch nicht realisierbar, bleibt die Moglichkeit, auf den Einsatz der Technik zu verzichten. Ein
Verzicht kann aber weitreichende und seinerseits unerwiinschte Folgen fiir die Aufgabenerledigung
haben und mag oft praktisch unrealistisch sein. Das gilt um so mehr, wenn ein vielschichtiges techni-
sches System eingesetzt wird, im Rahmen dessen die normativen Anforderungen zwar nicht in jeder
Hinsicht, aber doch iiberwiegend erfliilt werden konnen.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

468 Gegenstandsgerechte Grundrechtsbindungen

ken beeinflussen ebenfalls den Rahmen und die Bedingungen der Informations- und Da-
tenverarbeitungen. Bestimmte technische Anlagen und Verarbeitungsprogramme bieten
spezifische Nutzungsformen und -optionen; sie setzen aber immer zugleich naturwissen-
schaftlich-verarbeitungstechnische Grenzen. Wird eine solche Technik eingesetzt, kénnen
normative Verhaltensanweisungen von den Adressaten nur innerhalb des technisch
erdffneten Spektrums befolgt werden.*'? Insofern bestimmen die Techniken etwa dariiber,
wie Daten im System erfait und wie der Datenbestand strukturiert werden kann, wie
personell differenzierte Zugriffsbefugnisse umgesetzt werden kénnen oder wie transparent
das Datenverarbeitungssystem ist.*”° Mit der Weiterentwicklung der Hard- und Software
und der Vernetzung haben sich die technischen Moglichkeiten freilich vervielfaltigt und
flexibilisiert. Dadurch liefert die Technik selbst den AnlaB und die Chance einer ,,Ergdn-
zung des bisherigen Datenschutzrechts um Elemente eines Rechts der Technikgestal-
tung“*?!. Thre Steuerung liegt um so naher, als technischer Schutz viel effektiver sein
kann als Verhaltensanordnungen.*?

Withrend die sachliche, organisatorische und technische Ausgestaltung der Kommuni-
kationssysteme bei der gesetzlichen Determination der Verarbeitungsvorgénge als Be-
zugspunkt vorausgesetzt wird, ist sie bei der System- oder bei der Technikgestaltung
selbst Anknlipfungspunkt der gesetzlichen Regelungen.*” Solche Regelungen sind
grundrechtlich geboten, soweit erst sie dazu fithren, da} die Anforderungen umgesetzt
werden, die Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG an die sachgerechte und transparenzsi-
chernde Steuerung des Umgangs mit personenbezogenen Informationen und Daten stellt.
Grundrechtsbindungen kénnen sich auch auf zweiter Stufe ergeben, also mit Blick auf
vorab bereits getroffene Regelungsentscheidungen.** Regelungen zur System- und
Technikgestaltung kdnnen zum einen mit Riicksicht auf den jeweiligen Regelungskon-
text aus sich heraus notwendig sein. Eine sachgerechte Begrenzung oder die Sicherstel-
lung der Richtigkeit der Informationen verpflichten dann beispielsweise zur Differenzie-
rung sachlicher Aufgaben und zur organisatorischen, technischen und personellen Ab-
schottung der Verarbeitungsbereiche der jeweiligen Stellen, die die Aufgaben erfiillen.*?’
Regelungen zur System- und Technikgestaltung kénnen zum anderen notwendig sein,

419 Vgl. auch Fuhrmann, Technikgestaltung, S. 117.

420 Ausfiithrlicher oben Erster Teil, 2. Kapitel, Punkt A.IIL.1. und 2.

421 Bizer, Datenschutz, S. 46 (Hervorh.i.Orig.).

422 Rofnagel, Allianz, S. 23 £.; Nedden, Risiken, S. 69.

423 Dazu auch die Ausfiihrungen bei Rofnagel/Pfitzmann/Garstka, Modemisierung des Datenschutz-
rechts, S.101: ,,Wenn eine gewihlte Abrechnungsform als Zweck der Erforderlichkeitspriifung
zugrunde gelegt wird, kann die Verarbeitung personenbezogener Daten erforderlich sein. Wird der
abstraktere Zweck, die erbrachte Leistung abzurechnen, zum Bezugspunkt der Erforderlichkeitspri-
fung, ergibt sich flir die verantwortliche Stelle die Pflicht, nach einer Gestaltung der Abrechnungs-
verfahren zu suchen, die diesen Zweck erfiillt, aber ohne die Verarbeitung personenbezogener Daten
auskommt. Eine solche Systemgestaltung ist der Kern des Systemdatenschutzes.

424 Vgl. noch Vierter Teil, 10. Kapitel, Punkt A.IV.2.

425 Auf der Basis des Rechts auf informationelle Selbstbestimmung hat das BVerfG e solches Gebot
hinsichtlich der Trennung von Statistik und Verwaltungsvollzug entwickelt. Vgl. Zweiter Teil, 3. Ka-
pitel, Punkt A.II1.2.b., 4. Kapitel, Punkt B.1.
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damit der Realisierung der gesetzlichen Determinanten, die flir die einzelnen Verarbei-
tungsvorgiinge gelten, keine strukturellen, fiir die verantwortliche Stelle unabénderlichen
systemischen oder technischen Hindernisse entgegenstehen.

Soweit Regelungen zur System- oder Technikgestaltung nicht grundrechtsgeboten sind,
stellen sie eine Regelungsoption dar, auf die zur Realisierung der grundrechtlichen An-
forderungen zuriickgegriffen werden kann. Der Gesetzgeber hat die Moglichkeit einer
Effektivierung. Vor allem bietet sich ihm ein Spielraum, die grundrechtlichen Anforde-
rungen entweder durch eine nihere Determination der Verarbeitungsvorginge oder durch
Regelungen zur Systemgestaltung umzusetzen.

Die Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG schliefen die Pflicht zur
Koordination der gesetzlichen Vorschriften ein, soweit diese Voraussetzung der sachge-
rechten Begrenzung, Gestaltung und Transparenz des Umgangs mit personenbezogenen
Informationen und Daten ist. Die Regelungen zur System- und Technikgestaltung sind
untereinander abzustimmen. Der Gesetzgeber muf diese Regelungen auflerdem schon
wegen der engen Wechselwirkungen mit den Normen koordinieren, die die einzelnen
Verarbeitungsvorgénge determinieren.

2. Gewdhrleistung von Kenntnismoglichkeiten

Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG verlangt zweitens, dal der Staat den Grundrechts-
trigern die Moglichkeit der Kenntnis des sie betreffenden Umgangs mit Informationen und
Daten gewihrleistet. Auch dieses Gebot stellt zundchst Anforderungen an die Gesetz-
gebung. Das gilt schon deshalb, weil es keineswegs durch nur eine, bereits in bestimmter
Weise vorgegebene Handlung, insbesondere nicht nur durch Auskunfiserteilung, zu erfiil-
len ist.*?® Die Vorgabe, Kenntnismoglichkeiten zu gewahrleisten, ist in diesem Rahmen
nicht als ,,verfahrensrechtliche Schutzvorkehrung™ zu beschreiben.*?’ Sie stiitzt sich auf
zwei Gesichispunkte, die die Gesetzgebung unter Umstinden unterschiedlich binden.

Die Verpflichtung des Staates, Kenntnismdglichkeiten zu gewéhrleisten, und korrespon-
dierende Rechte der Grundrechtstriiger sind — darin stimmt der grundrechtliche Schutz mit
Art. 10 — 12 EG-DSRIL iiberein*?® — schon als solche ein wesentliches Element des Art. 2

426 Dazu noch niher Vierter Teil, 10. Kapitel, Punkt C.1.2. und Punkt C.IL. Art.2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG gibt deshalb nicht unmittelbar einen Auskunfisanspruch der Betroffenen her; eine solche
Sicht wirkt — ganz entgegen den Absichten derer, die einen solchen Anspruch herleiten (und dann
darauf beschrinkt bleiben) — schutzverkiirzend.

427 1In der Konstellation des Volkszihlungsurteils tauchten Auskunftspflichten nur als verfahrensrechtli-
che Schutzvorkehrungen auf (BVerfGE 65, 1 <46>), weil die Daten iiber die Ausfiillung der jeweili-
gen Bogen beim Birger erhoben wurden, so daf} sie und — angesichts der Mafgaben des Urteils —
auch die vorgesehenen Verarbeitungen den Betroffenen bekannt waren. Bei den Auskunftspflichten
ging es daher gar nicht mehr um die oben erdrterten Kenntnischancen, sondern eher um Aufkldrung
und Belehrungen (vgl. BVerfGE 65, 1 <59>). Man darf daraus also nicht folgern, dafl gesetzlich ein-
zurdumende Auskunfisanspriiche immer die Funktion einer verfahrensrechtlichen Schutzvorkehrung
hétten.

428 Vgl. Dritter Teil, 7. Kapitel, Punkt B.I.4.c.aa.: Die EG-DSRIL gewihrt Wissensrechte, die auf dem
Beteiligtsein oder der ,,Betroffenheit der Person beruhen, auf die sich Daten beziehen.
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Abs. 1i.V.m. Art. 1 Abs. 1 GG. Ganz im Unterschied zu traditionellen Schutzgiitern ist es
das Charakteristikum des Umgangs mit personenbezogenen Informationen und Daten, daf3
er sich weitgehend losgeldst von der Person vollzieht, auf die sich die Informationen und
Daten beziehen. Das heiflt zugleich, daf} die jeweilige Person davon nicht notwendig et-
was weiB.*® Indem iiber sie Informationen gewonnen und verwendet oder Daten
verarbeitet werden, gehen die Vorginge sie aber an; sie ist davon ,betroffen®. Diese
Betroffenheit hat aus verschiedenen Griinden rechtliche Relevanz. Da die Schutzpositio-
nen, die die Grundrechte vermitteln, nicht auf die Schutzgiiter der klassischen
Eingriffsabwehr beschrankt sind, gewinnt die Stellung der Person in sozialen Kontexten
bei der Konkretisierung von Schutzpositionen Bedeutung. Zum einen bestehen mehr oder
weniger enge Zusammenhiinge zwischen den auch traditionell geschiitzten Verhaltens-
freiheiten und dem Wissen der geschiitzten Person hinsichtlich der sie betreffenden Vor-
génge in ihrer sozialen Umwelt. Die Orientierung und die Erwartungssicherheit, die fiir
eine freie Entfaltung der Personlichkeit notwendig sind, werden erst ermdglicht, indem die
geschiitzte Person in bestimmtem Umfang grundsatzlich ihrerseits Kenntnis tiber das Wis-
sen erlangen kann, das staatliche Stellen (oder — vermittelt iiber die Drittwirkung — private
Dritter) tiber sie haben.**® Wie sich auch im Rahmen der Erdrterung der Einzelgrundrechte
gezeigt hat™', fiihrten Informations- und Datenverarbeitungen, die Personen zwar betref-
fen, ihrer Kenntnis aber unzugénglich sind, zu Beeintrichtigungen der persdnlichen
Befindlichkeit, zu Verunsicherungen und zu einer erwartungsvermittelten Anpassung des
Verhaltens. Man mag dies als ,, Wissenskomponente* freier Entfaltung der Perstnlichkeit
bezeichnen.”? Hinzu kommt die auch unabhingig von Verhaltenschancen thematisierbare
Bedeutung dieses Wissens flir die Personlichkeits- und Identititsbildung, fiir das Selbst-
wertgefiihl und die Selbst-Behauptung oder fiir die orientierunggebende Einschétzung des
Bildes, das die soziale Umwelt sich bildet.*** Soweit der Staat in Rede steht, ist die Kennt-
nisgewihr auBerdem eine Frage des Umgangs mit den Individuen als Person: Es z#hlt zu
den aus Persénlichkeitsschutz und Menschenwiirde folgenden (rechts)staatlichen Pflichten,
die Grundrechtstriger im Hinblick auf die sie angehenden Angelegenheiten nicht im unge-
wissen zu belassen, sondern ihnen Teilhabe- und Einfluchancen einzurdumen. Art. 1
Abs. 1 GG verlangt, da} der Einzelne nicht bloBes Objekt staatlichen Handelns — oder

429 Erster Teil, 2. Kapitel, Punkt A1

430 Das macht das BVerfG bereits bei der Entwicklung des Rechts auf informationelle Selbstbestimmung
in der Volkszahlungsentscheidung deutlich, BVerfGE 65, 1 (43), und dazu Zweiter Teil, 3. Kapitel,
Punkt A.L2. Vgl. auch Benda, Menschenwiirde, S. 124; Heufiner, Funktion des Datenschutzes,
S. 175; Denninger, Verfassungsrechtliche Grenzen, S. 55 f. Aus der fachgerichtlichen Rechtspre-
chung, in der dieser Aspekt sich hdufig mit dem der Kenntnis als Voraussetzung der Rechtswahr-
nehmung vermischt, vgl. etwa BayVGH, NVwZ 1990, S. 775 (777); OVG NW, DVBI 1995, S. 371
(372); RhPfVerfGH, NJW 1999, S. 2264 (2264). Vgl. auBerdem BVerwGE 89, 14 (18).

431 Vierter Teil, 9. Kapitel, Punkt B.1.4.

432 Den Begriff wihlt Lodde, Informationsrechte, S. 40, dies allerdings im Kontext des Rechts auf in-
formationelle Selbstbestimmung in der Fassung des BVerfG mit der Uberlegung, daB die Wissens-
komponente dem Ausgleich der Beschridnkungen dient, die die Informations- und Datenverarbeitung
erst zulassen.

433 Diese Aspekte hat das BVerfG bislang nur begrenzt im Kontext des Rechts auf Kenntnis iiber die ei-
gene Abstamumung angesprochen.
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hier niher: staatlicher Informations- und Datenverarbeitungen —sein darf.*** Er geriete

aber in einen Objektstatus, wenn ihm grundsitzlich die Moglichkeit vorenthalten bliebe,
von den ihn betreffenden Informations- und Datenverarbeitungen zu erfahren und darauf
Einfluf zu nehmen.***

Sofern aus diesen Griinden Kenntnisméglichkeiten zu gewihrleisten sind, ist dies nicht
von weitergehenden berechtigten Interessen der betroffenen Person abhingig. Es geniigt,
daB die Person wissen will, was staatliche Stellen, oder, soweit die Drittwirkung greift436,
was private Dritte iiber sie wissen.*”’ Im Ansatz ist die Gewahrleistung individueller Wis-
sensmoglichkeiten allgemein relevant. Bereichsspezifisch mag ihr besonderes Gewicht zu-
kommen, etwa wenn das Wissen fiir die Identitét von Bedeutung ist oder wenn erhebliche
Nachteile mit den auf die Informations- und Datenverarbeitung gestiitzten Entscheidungen
verbunden sein konnen.*® Trotzdem handelt es sich nicht um eine isoliert zu verstehende
Gewdhrleistung von Kenntnischancen tiberhaupt. Herleitung und Inhalt grenzen sie auch
gegen den allgemeinen Zugang zu Daten ab, selbst wenn sich hinsichtlich der dogmati-
schen Strukturen Parallelen ergeben konnen.™ Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG um-
fafit sie vielmehr wegen der Besonderheiten seines Schutzgegenstandes. Durch eben die-
sen Schutzgegenstand erfihrt sie zugleich inhaltliche Préizisierungen.

Dartiber hinaus sind die Verpflichtung zur Gewiahrleistung von Kenntnisméglichkeiten
und die entsprechenden individuellen Rechte aus den Wechselbeziehungen zwischen den
grundrechtlichen Schutzpositionen des Einzelnen herleitbar. Die Kenntnis ist das Zwi-
schenglied zwischen der objektiven Steuerung der Informations- und Datenverarbeitungs-
abléufe und den EinfluBchancen, die dem Grundrechtstréger zustehen.**° Der Grundrechts-
trédger kann seinen rechtlich zu sichernden EinfluB} auf die losgeldst von ihm verlaufenden
Informations- und Datenverarbeitungen nur realisieren, wenn seine Kenntnismoglichkeiten

434 Siehe dazu Diirig, in: Maunz/Diirig (Kommentierung bis 2002), Art. | Abs. | Rn 28 ff. Auflerdem
etwa BVerfGE 27, 1 (6); 45, 187 (228); 50, 166 (175).

435 Siche auch Schweizer, Grundlagen, S. 32.

436 Es wird deutlich sein, daf3 hier keine unmodifizierte Transformation der fiir den Staat geltenden
Grundsitze moglich ist. Vgl. allgemein Erster Teil, 1. Kapitel, Punkt B.1.

437 Siehe auch Pitschas, Informationsverwaltungsrecht, S. 123. Das BVerwG hat seine insoweit abwei-
chende frithere Rspr. - vgl. die deutlich verfassungswidrigen Entscheidungen BVerwGE 84, 375
(379 ff.); BVerwG, NJW 1990, S. 2765 (2765 ff.), und dazu Simitis/Fuckner, Selbstbestimmung,
bes. S. 2715 f. —mittlerweile selbst zumindest relativiert, wenn nicht aufgegeben, siche etwa
BVerwGE 89, 14 (17 f.). Siehe auch gegeniiber den fritheren BVerwG-Entscheidungen BVerfG
(Kammerbeschluf), DVBI 2001, S. 275 (275): Dort wird nicht umfassend iiber die verfassungsrecht-
lichen Fragen entschieden, aber immerhin ausgefiihrt, dafl die Gesetzgeber mit den inzwischen ge-
geniiber Polizei und Verfassungsschutz eingerdumten Auskunftsrechten den Anforderungen des
Art.2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG Rechnung tragen.

438 Zum Recht auf Einsicht in die Akten zur eigenen Krankengeschichte BVerfG (Kammerbeschiuf3),
NIW 1999, S. 1777 (1777 f); BGer, EuGRZ 1996, S. 399 (402 f.); im Ansatz offenlassend
BVerwGE 82, 45 (48, 51); einschrinkend BGHZE 85, 339 (342 ff.); BGH, NJW 1985, S. 674
(675 £.); BGHZE 106, 146 (148 {f.), im Anschiufl an BGHZE 85, 327 (bes. 332). Weiter BayVGH,
NVwZ 1990, S. 775 (777). Zur Einsicht in die Unterlagen des Staatssicherheitsdienstes vgl. Trute,
Regelungen, S. 1044 f. Siehe hierzu insgesamt noch Vierter Teil. 11. Kapitel, Punkt A.I1.

439 Zur Diskussion dazu oben Erster Teil, 2. Kapitel, Punkt B.I1.

440 Vgl. bereits Erster Teil, 2. Kapitel, Punkt B.IIL.1.
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gesichert sind. Aufgrund dieses Zusammenhanges ergibt sich somit ebenfalls die
Verpflichtung, Kenntnischancen zu gewshrleisten.**' Sie ist dabei funktional auf die indi-
viduellen Einflufirechte bezogen. Im Vergleich zur Herleitung tber die Wissens-
komponente freier Personlichkeitsentfaltung konnen sich daher dichtere Grundrechtsmaf-
gaben ergeben. Die Verpflichtung zur Gewidhrleistung von Kenntnischancen ergibt sich
aus Art. 2 Abs. | i.V.m. Art. 1 Abs. 1 GG — und nicht sogleich aus Art. 19 Abs. 4 GG -,
weil dem Grundrechtstrdger Einflulichancen auch und gerade gegeniiber der Stelle, die
Informationen {iber thn gewinnt und verwendet oder Daten {iber ihn verarbeitet, verbiirgt
werden, ohne da der Gerichtsschutz eine Rolle zu spielen braucht.**? In konkreten Kon-
stellationen konnen thematisch spezifizierte Freiheitsgewshrleistungen verstirkend hinzu-
treten, sofern sie durch die Verarbeitungsvorginge beeintrichtigt wiirden, deren Kenntnis
der Grundrechtstriger begehrt. Die Grundrechtsbindungen verdichten sich aber insgesamt
in der Regel nicht dahin, dafi eine bestimmte Form der Informationserteilung, etwa die
Auskunft, vorgegeben wire.

Im Bereich der 6ffentlichen Gewalt verstirkt Art. 19 Abs. 4 GG die Vorgaben des Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG im Hinblick auf die eingerdumte Garantie gerichtlichen
Rechtsschutzes. Die Norm gewédhrt dem Einzelnen einen Anspruch auf eine tatsidchlich
wirksame gerichtliche Kontrolle in den Fillen, in denen eine Verletzung individueller
Rechte moglich erscheint.*® Sie setzt diese Rechtspositionen voraus***, hat mit ifren
Schutzinhalten aber ihrerseits Grundrechtsqualitit und vermittelt individuelle Rechte.**’
Sie kann Vorwirkungen flir das Vorgehen der Verwaltung im Vorfeld potentieller
Gerichtsverfahren entfalten.**® Insofern schlieBt sie einen Anspruch darauf ein, daf die
Verwaltung diesen Rechtsschutz nicht vereitelt oder unzumutbar erschwert.*” Gewhrt
Art.2 Abs.1 i.V.m. Art. | Abs. | GG individuelle Rechte im Hinblick auf staatliche
Informations- und Datenverarbeitungen — etwa: Rechte auf Unterlassen, auf Berichtigung,
auf Loschung —, ist die Kenntnis der Grundrechtstriger Voraussetzung fiir die gerichtliche
Durchsetzung der ihnen zustehenden Rechte. Sofern die Kenntnis nur durch Infor-
mationshandlungen der jeweiligen staatlichen Stelle zu erreichen ist, lassen sich auch aus
Art. 19 Abs. 4 GG staatliche Pflichten zur Gewihrleistung der Kenntnis und darauf

441 Vgl. auch BVerfGE 100, 313 (361) — zu Art. 10 GG; 109, 279 (363) — zu Art. 13 GG; BVerfG
(KammerbeschluB3), DVBI 2001, S. 1057 (1059); OVG Bremen, NVwZ 1983, S. 358 (360); OVG
Bremen, NJW 1987, S. 2393 (2394, 2395); OVG Berlin, NVwZ 1987, S. 817 (818); Kay, Recht,
S. 76; Kunig, Grundsatz, S. 601; Mayer-Metzner, Auskunft, S. 122 ff.; Simitis/Fuckner, Selbstbe-
stimmung, S. 2717.

442 BVerfGE 100, 313 (361); 109, 279 (363 f.); BVerfG (KammerbeschluB3), DVBI 2001, S. 1057
(1059).

443 BVerfGE 35, 263 (274); 37, 150 (153); 40, 272 (275); 49, 252 (256 f.); 51, 268 (284); 55, 349
(369); 67, 43 (58); 77, 275 (284); 84, 34 (49).

444 Vgl. etwa BVerfGE 51, 176 (185); 78, 214 (226); 83, 182 (194); 84, 34 (49); Lorenz, Gebot, S. 395.

445  Schmidt-Afmann, in: Maunz/Diirig, Art. 19 Abs. IV Rn 7; Papier, Rechtsschutzgarantie, Rn 1. Zu
kurz BVerwGE 84, 375 (378).

446 BVerfGE 65, 1 (70).

447 BVerfGE 69, 1 (49).
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gerichtete Individualrechte herleiten.**® Diese Pflichten und Rechte sind im Bereich der
Informations- und Datenverarbeitung, ebenso wie bei dem zweiten Schutzaspekt im Rah-
men des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG, funktional auf die anderweitig bestehenden
Rechte bezogen. Die Rechtsweggarantie tritt insofern verstirkend zu den Vorgaben jenes
Grundrechts hinzu.** Eine Verdichtung der Mafstiibe, die zu einer bestimmten Form der
Informationserteilung verpflichtete, ist auch Art. 19 Abs. 4 GG nicht ohne weiteres zu
entnehmen.

Inhaltlich beziehen sich die zu gewihrleistenden Kenntnisméglichkeiten auf den Um-
gang mit den Informationen und Daten, die die Grundrechtstréger betreffen. Zugleich zie-
len sie im Rahmen des gewdhrleisteten Schutzes auf die Information des Grundrechts-
triigers; es kommt auf seine Perspektive und seine Wissenschancen und -interessen an.**
Unter beiden Gesichtspunkten reicht es nicht aus, nur Auskunftspflichten hinsichtlich der
zur Person gespeicherten Daten vorzusehen. Vielmehr miissen sich die Grundrechtstriger
iiber die Verarbeitungszusammenhéinge und die Verarbeitungsverldufe, tiber Verwen-
dungszwecke und damit verbundene Folgen informieren kénnen. Da sich die Informations-
und Datenverarbeitungsprozesse losgelost von den Betroffenen vollziehen, bedarf es zu-
néchst einer grundsétzlichen Orientierung. Im niheren sind konkrete Kenntnischancen zu
sichern. Zeitlich folgt aus dem Gesichtspunkt, daB den Grundrechtstrdgemn das Recht auf
Wissen um das iiber sie vorhandene Wissen zusteht, das Recht, sich grundsitzlich jederzeit
informieren zu kénnen. Soweit die Verpflichtung zur Kenntnisgewéhr funktional auf die
Moglichkeit der Wahmehmung anderweitiger Rechtspositionen bezogen ist, kénnen sich
daraus eingeschrinktere Mafistidbe fiir den Zeitpunkt ergeben.

Die normativen Vorgaben sind somit durch einen Komplex von Regelungen auf unter-
schiedlichen Ebenen und in unterschiedlichen Hinsichten zu erfiillen. In gewissem Umfang
werden Kenntnismdglichkeiten bereits durch die gesetzliche Reglementierung des Um-
gangs mit Informationen und Daten bewirkt: ,,Wenn rechtlich definiert und entschieden ist,
welche Art von Daten welchen Behdrden zugéinglich gemacht werden darf, weil sie diese
zur Erfiillung ihrer Aufgaben bendtigen, weiB3 der betroffene Biirger, welchem Zweck die
Informationen dienen, und er kann sich in seinem Verhalten hierauf einrichten.***!
Daneben erméglichen etwa Verdffentlichungsbestimmungen, Pflichten zur Beteiligung der
Betroffenen, zum Beispiel bei Datenerhebungen oder bei spiteren Verdnderungen von
Daten und Informationen, sowie Benachrichtigungs- oder Einsichts- und Auskunftsan-
spriiche die Kenntnis der jeweils relevanten Informations- und Datenverarbeitungs-

448 Allgemein: Schmidt-Afmann, in: Maunz-Dilrig, Art. 19 Abs. IV Rn 256; Schenke, in: Bonner Kom-
mentar, Art. 19 TV Rn 428; Lorenz, Rechtsschutz, S. 262 ff. Vgl. auch Pipkorn, Auskunfisanspriiche,
S. 174 ff.; Lubbe-Wolff, Anspruch, S. 599 f., zur Frage der Information (liber ermessensbindende
Verwaltungsvorschriften.

449 Siehe BVerfGE 65, 1 (70); 100, 313 (364). AuBlerdem OVG Bremen, NVwZ 1983, S. 358 (360);
OVG Berlin, NVwZ 1987, S. 817 (818); OVG Bremen, NJW 1987, S.2393 (2394); OVG NW,
DVBI 1995, S. 371 (372); Bdaumler, Auskunftsanspruch, S. 199 f.; Geiger, Datenschutz, S. 756; Kay,
Recht, S. 76; Lodde, Informationsrechte, S. 159; Mayer-Metzner, Auskunft, S. 135 ff.

450 Zum hnlich zu beurteilenden Zugangsanspruch nach dem UIG Kugelmann, Rechtsstellung, S. 284.

451 Benda, Menschenwiirde, S. 124,
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prozesse. Die Regelungen sind mit den sachlichen Normen und mit den Normen, die die
Informations- und Datenverarbeitungen begrenzen und strukturieren, abzustimmen, ins-
besondere auch auf die technikbedingten Eigenheiten einzustellen.**

3. Sicherstellung von Einflufimoglichkeiten

Da die objektive Regulierung und die Kenntnischancen ohne eine Moglichkeit der Einfluf3-
nahme der Grundrechtstriger auf die sie betreffenden Informations- und Datenverarbei-
tungen unvollstédndig und grundrechtlich unzureichend wiren, ist drittens die rechtliche
Gewdhrleistung individueller Einflufichancen erforderlich. Das Erfordernis von Chancen
der Einflufinahme folgt zum einen daraus, daf3 die gesetzgeberischen Pflichten zur Rege-
lung des Umgangs mit personenbezogenen Informationen und Daten gerade auch um des
Schutzes der Grundrechtstriger willen bestehen. Die Informations- und Datenverarbeitun-
gen sollen, selbst wenn sie objektiv angemessen geregelt wiren, nicht an den Grundrechts-
tragern vorbei verlaufen, sondern sie einbeziehen. Das ist der richtige Kern des Gedankens
der ,,Selbstbestimmung®, wie er der bundesverfassungsgerichtlichen Fassung des Rechts
auf informationelle Selbstbestimmung zugrunde liegt. Zum anderen erginzen rechtlich
gewihrleistete Einfluflpositionen die begrenzten Steuerungswirkungen der abstrakt-typisie-
renden gesetzlichen Determination, indem sie den Grundrechtstrigern die (Moglichkeit
der) Beteiligung an den konkreten Verarbeitungsabldufen garantieren. Insofern bieten sie
dem Gesetzgeber in bestimmten Umfang sogar eine Option anstelle detaillierterer Determi-
nanten fiir die Verarbeitungsvorgénge.

Die Beteiligungs- und EinfluBchancen sind als gesetzlich gesicherte Positionen in die je-
weils geregelten Informations- und Datenverarbeitungsprozesse einzubetten. So wie diese
Regelungen komplex und vielfiltig sind, kdnnen auch die Formen der Beteiligung und der
EinfluBmdglichkeiten inhaltlich vielfiltig sein. Sie beschrinken sich nicht auf Anspriiche
auf Unterlassen, sondern richten sich dariiber hinaus auf eine positive EinfluBnahme: der
Grundrechtstrdger soll sein Wissen und seine Sicht hinsichtlich der ihn betreffenden
Angelegenheiten einbringen kénnen. Vom Zeitpunkt her sind sie in die Verarbeitungs-
verldufe so einzugliedern, dafl sie fiir den Vorgang, an dem der Grundrechtstrager zu betei-
ligen ist oder in bezug auf den ihm eine EinfluBnahme zusteht, wirksam werden kénnen.**

Die gebotenen EinfluBméglichkeiten sind zundchst zu sichern, indem die gesetzlichen
Bestimmungen, die die grundrechtlichen Maligaben umsetzen, individualschiitzenden
Charakter erhalten und subjektivrechtlich durchsetzbar sind. So werden objektivrechtliche
Pflichten zur Unterlassung bestimmter Verarbeitungsvorgénge, zur Berichtigung von Da-
ten oder zur Loschung nicht (mehr) erforderlicher Daten zugleich individuelle Unterlas-
sens-, Berichtigungs- und Lschungsanspriiche vermitteln. Daneben sind besondere
Rechtspositionen festzulegen. Zu den Beteiligungschancen zdhlen die Anhérung oder der
Grundsatz der Erhebung beim Betroffenen. In Betracht kommen aber auch Anspriiche auf

452 Vgl. Mayer-Metzner, Auskuntt, S. 99 ff.
453 Siehe dazu Erster Teil, 1. Kapitel, Punkt B.IIL.
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die Mdglichkeit einer ,,Gegendarstellung®, wenn iiber die Richtigkeit von Daten oder iiber
die Plausibilitét beigefiigter Wertungen Streit besteht. Ein Recht der Betroffenen, festge-
haltene Angaben um eine eigene Darstellung zu ergénzen, dient der Vervollstidndigung der
Sehweisen und der Richtigkeit der gebildeten Informationen im weiteren Sinne.*** Das
Recht, gegen anstehende konkrete Verarbeitungen Widerspruch einzulegen®®, oder die
Abhingigkeit einer Verarbeitung von der Einwilligung der betroffenen Person stellen eben-
falls EinfluBmoglichkeiten dar. Einwilligungserfordernisse sind im hier zugrunde liegen-
den Konzept nicht die selbstversténdliche Folge eines Rechts auf informationelle Selbst-
bestimmung, sondern gesonderte EinfluBpositionen, die der Gesetzgeber sachgerecht in
den jeweiligen Regelungsbereich einordnen und ausgestalten kann.**® EinfluBchancen
konnen nicht zuletzt im Kontext der Vorgaben zur System- und Technikgestaltung gere-
gelt werden: Den betroffenen Personen kann — im Sinne eines ,,Selbstdatenschutzes* —
das Recht eingerdumt werden, die Verarbeitung der sie betreffenden Daten in den kon-
kreten Konstellationen in systemisch oder technisch abgesicherten Formen in bestimm-
tem Umfang zu steuern.””’ Der Gesetzgeber kann den fiir die Verarbeitung Verantwort-
lichen bestimmte Pflichten auferlegen, etwa (auch) anonyme Kommunikationsméoglich-
keiten anzubieten, oder individuelle Anspriiche festlegen. Dariiber hinaus sind gesonderte
Vorschriften denkbar, zum Beispiel in Form der Férderung der Inanspruchnahme von
Verschliisselungstechniken.

4. Institutionalisierung addquater Kontrollen

Die danach aufgrund des Art.2 Abs. 1 i.V.m. Art. I Abs. I GG gebotenen Regelungen
werden durch die Anforderung einer Institutionalisierung addquater Kontrollen ergénzt.
Diese Anforderung stellt eine Reaktion darauf dar, dafl der Umgang mit Informationen und
Daten weitgehend losgeldst von den geschiitzten Personen verlduft. Er kristallisiert sich
nicht in begrenzten AbschluBentscheidungen, sondem vollzieht sich, zumal unter Bertick-
sichtigung der Datenverarbeitungstechniken, in komplexen Prozessen und Zusammenhén-
gen. Hinzu kommt, daB3 eine begleitende Kontrolle schon an Stellen und zu Zeitpunkten
greifen muf, bei denen eine konkrete Betroffenheit noch nicht individualisierbar ist. Das
gilt etwa mit Blick auf die System- und Technikgestaltung oder mit Blick auf Verarbeitun-
gen mit spezifischen Risiken, hinsichtlich derer sich aus Art. 20 EG-DSRIL das Erforder-
nis einer Vorabkontrolle ergibt.

454 Vgl. bereits oben Erster Teil, 2. Kapitel, Punkt B.III.1.

455 Vgl. dazu Art.14 EG-DSRIL und dazu oben Dritter Teil, 7. Kapitel, Punkt B.1.4.c.bb. Zur Umset-
zung: § 20 Abs. 5 BDSG.

456 Niher noch Vierter Teil, 10. Kapitel, Punkt D.11.2. Anders etwa Geiger, Einwilligung, S. 35 ff.; Kor-
ner, Einwilligung, S.139 ff.; Schulz, ,Datenschutzauftrag®, S. 158, 161; Rofnagel/Pfitzmann/
Garstka, Modemisierung des Datenschutzrechts, S. 44 £, 72 ff., 90 ff., die ihre eigenen Ausfithrun-
gen durch (zutreffende) Hinweise darauf einschrinken, da die Einwilligung im 6ffentlichen Bereich
strukturbedingt keine zentrale Rotlle spielen kann.

457 Dazu Garstka, Selbstdatenschutz, bes. S. 169 ff.; Rofinagel, Konzepte, bes. Rn 35 ff.; Schrader,
Selbstdatenschutz, S. 206 ff.; Hansen/Krause, Selbstdatenschutz, S. 127 ff.
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Die Institutionalisierung von Kontrollen hat die Funktion, daf3 die Umsetzung der recht-
lichen Regelungen durch deren Adressaten von einer diesen gegeniiber unabhiingigen In-
stanz mitvollzogen, hinreichend tiberwacht und dadurch gesichert wird. Insoweit ist — wie
auch Art. 28 Abs. 1 S.2 EG-DSRIL vorsieht — die Unabhéngigkeit der kontrollierenden
Instanz als deren Merkmal vorgegeben. Eine bestimmte Kontrollinstitution ist dagegen
nicht vorgegeben. Im gegebenen Regelungssystem sind vor allem die — auf verschiedenen
Ebenen bestellten — Datenschutzbeauftragten zu nennen.**®

Die Reichweite der Kontrollbefugnisse folgt den Funktionen der Kontrolle.*™ Angesichts
der Komplexitdt des Kontrollgegenstandes werden sich die Befugnisse inhaltlich und
zeitlich differenziert gestalten. Die Kontrolle kann sich auf eine anforderungsgerechte
System- und Technikgestaltung oder auf konkrete Verarbeitungsabldufe richten. Sie kann
im Vorfeld der Realisierung eines Verarbeitungssystems ansetzen oder eine nachtrégliche
RechtmiBigkeitskontrolle aus bestimmtem Anlaf3 sein. Der Gesetzgeber muf3 mit Blick auf
die verfassungs- und europarechtlichen Vorgaben mehrere Formen der Kontrolle einrichten
und miteinander kombinieren, ohne dafl ihm die Ausgestaltung im Detail vorgeschrieben
wire.

Die Entscheidungsbefugnisse, die der Kontrollinstanz zugewiesen werden miissen, sind
demgegeniiber schwieriger zu bestimmen. Das gilt bereits filir den staatlichen und mehr
noch fiir den privaten Bereich. Es liegt daran, dafl der Umgang mit personenbezogenen In-
formationen und Daten in einer Weise integraler Bestandteil der Wahrnehmung der Aufga-
ben und Befugnisse ist'®’, die es jedenfalls im Bereich der Grundregulierung problematisch
machte, den Kontrollstellen umfassende Einwirkungsbefugnisse im Sinne von Unter-
lassungs- oder Loschungsanordnungen einzurdumen. Vor diesem Hintergrund beldfBt Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG der Gesetzgebung —ebenso wie Art. 28 Abs. 3 EG-
DSRIL — Gestaltungsspielrdume, soweit die Wirksamkeit der Kontrolle gewahrt bleibt.
Sie darf besondere Formen der Dissensregulierung zwischen der fiir die Informations-
und Datenverarbeitung verantwortlichen und dabei an das Gesetz gebundenen Stelle
einerseits und der Kontrollstelle andererseits einfithren und dies bei der Zuweisung von
Entscheidungsbefugnissen an diese berlicksichtigen. Sie darf auBerdem das Bestehen
anderer Kontrollmechanismen in ihre Uberlegungen einbeziehen.*!

458 Siehe §§ 4 fund 4 g BDSG — behérdliche oder betriebliche Datenschutzbeauftragte; §§ 22 ff. BDSG
— Bundesbeauftragter flir den Datenschutz; flir nicht-6ffentliche Stellen und o6ffentlich-rechtliche
Wettbewerbsunternehmen § 38 BDSG — Aufsichtsbehérden. Zur Diskussion um einheitliche Kon-
trolistellen im 6ffentlichen und privaten Bereich Rofnagel/Pfitzmann/Garstka, Modernisierung des
Datenschutzrechts, S. 189 ff. Ansonsten ausfiihrlich Mitrou, Kontrolle des Datenschutzes, passim;
Zoliner, Datenschutzbeauftragte, passim. Zdllner bezweifelt die verfassungsrechtliche Verankerung
der Institutionalisierung und Beteiligung unabhéngiger Datenschutzbeauftragter (S. 174 ff.). Aller-
dings wiirdigt er hinsichtlich der Kontrollerforderisse insgesamt nicht hinreichend, dafl das Kennt-
nis- und EinfluBpotential der Betroffenen auch unter Beriicksichtigung der Verbesserungsméglich-
keiten (siche die Vorschldge zur Verbesserung des Gerichtsschutzes unter anderem durch in-camera-
Verfahren und zum Abbau von Transparenzdefiziten, S. 211 ff.) allein nicht ausreicht.

459 Siehe allerdings zur Problematik der Kontrolle des Betriebsrats durch den behérdlichen Daten-
schutzbeauftragten BAG, NJW 1998, S. 2466 (2466 ft.).

460 Vgl auch BAG, NJW 1998, S. 2466 (2468).
461 Vgl. dazu auch Rofnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 194 ff., mit
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Im Vergleich zu den EinfluBrechten und Rechtsschutzgarantien, die der betroffenen
Person zur Verfligung stehen miissen, dienen die institutionalisierten Kontrollen der
gegenstandsbedingten Kompensation und Frgédnzung. Sie haben keinen Ersatzcharakter.
Insofern kénnen sie selbst prézisiert und zugleich in eine iibergreifende Konzeption der
Kontrollméglichkeiten integriert werden.

HL Die Interdependenzen mit den sachlichen Regelungsbereichen

1. Das Erfordernis einer Abstimmung mit den sachbezogenen Vorgaben

Die Vorgaben einer sachgerechten und transparenzsichernden Begrenzung und Gestaltung
des Umgangs mit personenbezogenen Informationen und Daten sind nur unter Beriick-
sichtigung des jeweiligen Regelungsbereichs zu realisieren und ohne eine Abstimmung mit
den bereits vorhandenen anderweitigen Determinanten gar nicht zu leisten. Denn Infor-
mation ist ein grundlegendes Element, und der Umgang mit Informationen und Daten ist in
Kommunikations- und Handlungszusammenhinge eingewebt.*®* Diese sind wiederum
rechtlich bereits durch verschiedene Determinanten erfafit. Eine sachgerechte Begrenzung
und Gestaltung bedarf daher einerseits eigenstiandiger Regelungsmuster. Andererseits er-
fordert sie eine angemessene Integration in die bereits gegebenen Strukturen, die immer-
hin den Kontext und damit die Informations- und Datenverarbeitungen selbst prigen.
Anders als das vom Bundesverfassungsgericht formulierte Entscheidungsrecht {iber die
Preisgabe und Verwendung personlicher Daten, das zu einer weitreichenden und die sach-
lichen Regelungsstrukturen iiberlagernden Determination fithrt*®®, gibt Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG nach der hier zugrunde liegenden Konzeption somit Anforderungen her,
die sogar aus sich heraus auf eine Koordination der verschiedenen Determinanten gerichtet
sind. Es obliegt der Gesetzgebung, die Regelungen des Umgangs mit personenbezogenen
Informationen und Daten in ein Uibergreifendes Konzept einzugliedern, im Rahmen dessen
sie mit den Vorgaben zu den Handlungs- und Entscheidungsmoglichkeiten, zu den Kom-
munikationsstrukturen oder zur Organisation und zum Verfahren in dem jeweiligen
Regelungsgebiet abgestimmt sind.

2. Die Unterscheidung zwischen staatlichen und privaten Bereichen

Die daraus resultierenden Differenzierungs- und Anpassungserfordernisse sind rechtlich
(mit)geprigt. Zu den Leitunterscheidungen zéhlt die Unterscheidung zwischen staatlichem
und privatem Bereich. Sie ergibt sich im hier interessierenden Zusammenhang nicht vor-
rangig daraus, daf} die Grundrechtsbindungen dogmatisch in unterschiedlicher Weise zu

Forderungen nach einer weiter als bisher reichenden Ausgestaltung der Einwirkungsbefugnisse bei
gleichzeitiger Erorterung der Problematik.

462 Erster Teil, 2. Kapitel Punkt A.L

463 Vgl. Zweiter Teil, 3. Kapitel, Punkt A.12., B.IV.3. Die Rechtswirkungen, die ein solches Entschei-
dungsrecht (eigentlich) entfaltete, sind nie wirklich emnst genommen und auch keineswegs volistindig
umgesetzt worden.
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entwickeln sind, weil ihnen Private nicht unmittelbar unterliegen.*®* Sie ergibt sich viel
fundamentaler daraus, daB das Grundgesetz den Staat aus vielfiltigen Griinden anders
konstituiert als es den privaten Bereich regelt. Grob gefaf3it wird der Staat als Rechtsstaat
rechtlich konstituiert, indem ihm Kompetenzen zugewiesen sind. Der private Bereich wird
unter dem Aspekt der Freiheit erfalt und gewihrleistet, ohne dafl es hier auf die unter-
schiedlichen Freiheitskonzeptionen ankéme.*®® Die in beiden Bereichen bereits vorhande-
nen sachbezogenen Determinanten gestalten sich deshalb im Grundsatz jeweils anders. Die
Gesetzgebung findet verschiedene Ankniipfungspunkte vor, mit denen die Regelungen des
Umgangs mit personenbezogenen Informationen und Daten zu koordinieren sind.

Freilich ist die Leitunterscheidung zwischen staatlichem und privatem Bereich ihrerseits
differenzierungsbediirftig und aufzufdchern. Schon auf staatlicher Seite gibt es sehr unter-
schiedliche Regelungsbereiche. Sie reichen von traditionell hoheitlich geprigten Aufgaben
wie denen der Polizei iiber die vielfdltigen Tatigkeitsfelder und Instrumentarien der Um-
weltbehdrden bis hin zu den personlichkeitsnahen beratungsintensiven Aufgaben der Ju-
gendhilfe oder der Drogenberatung. Sie weisen entsprechend unterschiedliche Muster der
Aufgabenwahrnehmung auf und passen sich teilweise nicht einmal in ein modifiziertes
Bild des Gesetzesvollzuges ein.*® Sie schliefien vielfiltige Formen relativ verselbstandig-
ter Verwaltungseinheiten ein*®’, die — wie etwa die Landesmedienanstalten*®® — so nah im
Gewdhrleistungsbereich eines Grundrechts operieren, dafl ihnen des &fteren eine partielle
relative Grundrechtsberechtigung zugesprochen wird. Umgekehrt umfafit der private Be-
reich seinerseits unterschiedlichste Felder. Uberkommene und zu schlichte Priamissen und
Grundprinzipien des Privatrechts miissen vielfach tiberdacht und neu angelegt werden. Das
gilt um so mehr angesichts der Privatisierungen ehemals hoheitlich wahrgenommener Auf-
gaben etwa in der Telekommunikation, aber auch in Feldern wie der Arbeitsvermittlung.
Der private Bereich schliefit Vertrdge unterschiedlichster Natur, haftungsrechtliche Bezie-
hungen, Arbeitsverhéltnisse oder Leistungen und Dienste in Telekommunikationsnetzen
ein. Die Abstimmungserforderisse und Interdependenzen mit den sachlichen Regelungs-
strukturen stellen sich je unterschiedlich dar.

Inwieweit es sachgerecht ist, Determinanten tibergreifend flir sémtliche Regelungsfelder
zu setzen, hingt von deren Inhalt ab."® So gelten die Vorgaben der EG-Datenschutzricht-

464 Vgl. Erster Teil, 1. Kapitel, Punkt B.1.

465 Zu unterschiedlichen Freiheitskonzeptionen Erster Teil, 1. Kapitel, Punkt B.III. Zur konstitutiv wir-
kenden Unterscheidung von Kompetenz und Freiheit auch Schmidt-Afmann, Verwaltungsrecht,
S.15.

466 Zur Vielfiltigkeit bereits des iiberkommenen, erst recht des modernen Verwaltungsvollzugs sowie zu
den Formen seiner Beobachtung und Beschreibung Rossen, Vollzug, passim.

467 Vgl. insoweit, auch mit Ausfithrungen dazu, da es keine schlichten Kriterien fiir die Zuordnung von
Organisationen gibt, die ,,zwischen Staat und Gesellschaft stehen, Bumke, Aufgabe, S. 29 ff.

468 Ausfithrlich dazu Bumke, Aufgabe, passim.

469 Auf dieser Basis konnte mancher Prinzipienstreit durch mehr Konkretion und mehr Differenzierung
an Sachlichkeit gewinnen. Zur nachhaltigen Diskussion um den partiell iibergreifenden Ansatz des
BDSG Ehmann, Prinzipien, S. 14 ff. Skeptisch auch, aber deutlich differenzierter Riipke, Aspekte,
S. 187 ff. Fiir die — dann allerdings wiederum differenzierende und im wesentlichen auf Kreditinfor-
mationssysteme oder Personalinformationssysteme bezogene — Ubertragung bestimmter Grundsitze
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linie zwar prinzipiell iibergreifend*’’, sind aber in Teilen hochabstrakt und im Rahmen der
Umsetzungsspielrdume ausfiillungsbediirftig. Normativ setzen gleichgelagerte Schutzkon-
zeptionen voraus, dafl sowohl die Eigenstindigkeit der Informations- und Datenebene als
auch die Abstraktionsebene gleichermafBen geltende Determinanten erlauben.

Schutzkonzeptionen, die sich in weitem Umfang undifferenziert gestalten, wiren jeden-
falls verfehlt und wiirden der aufgezeigten Vielfalt der Regelungsfelder nicht gerecht. So-
weit es um die Unterscheidung des 6ffentlichen und des privaten Bereichs geht, liegt ange-
sichts derer fundamentalen Verschiedenheit im breiten Spektrum der Regelungsfelder auf
der Hand, daB viele Strukturmuster nicht gleichermaBen passen.*’' Der vage Hinweis
darauf, da} Datensammlungen und Informationen im 6ffentlichen und im privaten Bereich
gleichermafien ,,Macht* oder ein ,,Verfiigungspotential“ {iber die betroffene Person vermit-
telten, oder die Uberlegung, die Privatsphére beeintréchtigten private ebenso wie &ffent-
liche Datensammlungen, reicht als Begriindung nicht. Die Beeintrichtigungsmechanismen
sind im Informationsbereich zwar nicht unmittelbar an die Verfiigbarkeit von Zwangsmit-
teln gekniipft. Jedoch sind die tibergreifenden normativen Strukturen und die Verflochten-
heit der Informationsebene mit den sachlichen Handlungs- und Entscheidungsméglichkei-
ten zu beriicksichtigen. Zum Beispiel sind — ungeachtet des in beiden Fillen bestehenden
Schutzbedarfs betroffener Personen — die Handlungs- und Zwangsméglichkeiten der Poli-
zei, die sich ihr auf der Basis erlangter Informationen erdffnen, andere als die eines Kredit-
instituts, das Daten aus einem Kreditinformationssystem abfragt. Ebenso gestalten sich die
RechtmiBigkeitsanforderungen an die polizeilichen Kompetenzen und deren Wahrneh-
mung anders als die rechtlich geschiitzten Interessen des Kreditinstituts, das die Kreditver-
gabe absichern will. Damit ist keineswegs ausgeschlossen, daf eine nihere Analyse der
sachlichen Regelungsstrukturen und der Regelungserfordernisse auf Informations- und Da-
tenebene zu Determinanten gelangt, die in bestimmtem Umfang in Sffentlichen und priva-
ten Regelungsbereichen gleichermafien gelten. In Bereichen, in denen die Aufgabenwahr-
nehmung privatisiert worden ist, ohne daf} sie ihre Bedeutung als ,,6ffentliche Aufgabe
verloren hitten, mag dies sogar naheliegen.*’> Das ist aber das Ergebnis der Analyse und
der Abstimmung, nicht ihre Voraussetzung.

3. Allgemeine und bereichsspezifische Regelungen

Das Erfordernis einer Koordination mit den sachlichen Determinanten verweist auf die
Notwendigkeit bereichsspezifischer Regelungen.*’”? Soweit sich bestimmte MaBgaben

O. Mallmann, Datenschutz, S. 94 ff. Vgl. auBerdem Kloepfer, Technologien, S. 94 ff.

470 Oben Dritter Teil, 7. Kapitel, Punkt B.1.3.

471 Zu kurz etwa Pitschas, Informationelle Selbstbestimmung, S. 146; Rofnagel/Pfitzimann/Garstka,
Modernisierung des Datenschutzrechts, S. 44, 48 ff.

472 Vgl. insgesamt dazu auch Simitis, Privatisierung, S. 649 ff., der allerdings weitreichende Folgerungen
in Richtung einer Angleichung zieht. Ahnlich Hamm, Technologien, S. 83 ff. Richtig ist, daB die In-
formations- und Datenverarbeitung in privaten Bereichen ihrerseits nicht pauschal mit rudimentiren
Regelungen geregelt werden darf.

473 DaB der Gegenstand bereichsspezifische Regelungen bedingt, wird haufig hervorgehoben. Nachhaltig
Simitis, Melderecht, S. 259 ff.; ders., Datenschutzrecht, S. 37 ff.; ders., Gedéchtnisverlust, S. 1493 ff.
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abstrahieren lassen oder systembildend-tibergreifend gelten kénnen, liegt ein Querschnitts-
und Auffanggesetz nahe.*™ Diesem kommen dann Biindelungs-, Entlastungs-, Harmoni-
sierungs- und Systembildungsfunktionen zu.*” Im vorhandenen Regelungssystem iiber-
nehmen vor allem Vorschriften des Bundesdatenschutzgesetzes und der Landesdaten-
schutzgesetze diese Rolle. Die von Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG geforderte
Grundregulierung des Umgangs mit personenbezogenen Informationen und Daten wird
durch die Kombination allgemeiner und bereichsspezifischer Normen geleistet.

Bei der Gestaltung dieser Kombination stehen der Gesetzgebung Spielrdume zu. Quer-
schnitts- und Auffangregelungen sind mit den ihnen zukommenden Funktionen praktisch
unverzichtbar.*’® Soweit sie harmonisierend und systembildend wirken, tragen sie dazu
bei, daBl die Regelungen insgesamt vereinfacht und verstindlicher werden konnen. Mit
Riicksicht auf die Vielfdltigkeit sachlicher Regelungsgebiete ist die Formulierung allge-
meiner Grundsitze und Regeln freilich duBerst anspruchsvoll. Bereichsspezifische Rege-
lungen mégen gegenwirtig hiufig lediglich allgemeine Grundsitze wiederholen. Thre ei-
gentliche Funktion lige — zumal nach der in dieser Arbeit entwickelten Konzeption der
Grundrechtsbindungen — darin, den Umgang mit personenbezogenen Informationen und
Daten im jeweiligen Regelungsfeld so zu steuern, dafl die Regelungsanforderungen und
-probleme, die sich in weitem Umfang bereichsspezifisch stellen, in Abstimmung mit
den sachlichen Regelungsstrukturen sachgerecht und sachnah geldst werden. Sie kénnen
Prizisierungen formulieren, die sich nur mit Blick auf die sachlichen Strukturen be-
schreiben lassen. Sie konnen aber auch eigenstindige Losungen bieten, die in anderen
Regelungsfeldern nicht passen. Die Vorstellung, man kénne den Regelungserfordernis-
sen mit Grundsatzbestimmungen und wenigen bereichsbezogenen Modifikationen Rech-
nung tragen477, greift zu kurz. Sie fordert einen ,,Daten“schutz, der &uBerlich bleibt und
deshalb ,biirokratisch® gerdt. ,Daten“schutz ist jedoch kein besonderes Rechtsgebiet,
das neben den sachlichen Strukturen stehen und gleichsam von auflen hinzukommen
konnte. Die Steuerung des Umgangs mit personenbezogenen Informationen und Daten
ist eine neue grundlegende Dimension, die mit den vorhandenen sachlichen Regelungs-
strukturen koordiniert und in sie integriert werden muB.*”® Darauf ist die Kombination
allgemeiner und bereichsspezifischer Bestimmungen abzustimmen. Zu beriicksichtigen
ist auBerdem, daff neben den Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
weitere Bindungen der einzelnen Freiheitsgewdhrleistungen greifen kénnen.

AuBerdem etwa Sasse, Personlichkeitsrecht, S. 227, 230; Heufiner, Funktion des Datenschutzes,
S. 186 ff.

474 Tatsichlich hat sich die Datenschutzgesetzgebung genau umgekehrt entwickelt, ndmlich von einem
generalklauselartigen Gesetz hin zu differenzierten bereichsspezifischen Regelungen. Vgl. Simitis, in:
ders. (Hrsg.), Bundesdatenschutzgesetz, Einleitung Rn 18 ff.

475 Vgl. dazu allgemein Grof, Beziehungen, S. 57 ft., bes. S. 70 ff.

476 Dazu Kloepfer, Informationsgesetzbuch, S. 242 f.

477 Etwa Rofinagel/Pfitzmann/Garstka, Modemisierung des Datenschutzrechts, S. 13, 43 £, mit dem zu-
sdtzlichen Vorschlag, das aligemeine Gesetz solle prizise Vorschriften enthalten und offene Abwi-
gungsklauseln moglichst vermeiden; vgl. ansonsten insbesondere S. 74 ff. Weniger radikal Bizer,
Strukturplan, S. 11 ff. Siehe auflerdem den Antrag der Abgeordneten Tauss/Griefahn et.al., Umfas-
sende Modemisierung des Datenschutzes voranbringen, BTDrucks. 14/9709, S. 4 (Punkt 3).

478 Grundlegender dazu Albers, Information, S. 75 f., 77, 86 ff.
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IV. Das Wechselspiel und die relative Hierarchie zwischen Grundrechtsanforde-
rungen und gesetzlichen Regelungen

1. Die Mehrdimensionalitdt der Anforderungen des Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Die grundrechtlichen Gewidhrleistungsinhalte und die Anforderungen, die bislang umrissen
worden sind, stellen eine ganz andere Konzeption dar als das ,,Recht auf informationelle
Selbstbestimmung™ in der vom Bundesverfassungsgericht gew#hlten Form. Ein Entschei-
dungsrecht des Einzelnen tiber die Preisgabe und Verwendung der ihn betreffenden Daten
beldft den grundrechtlichen Schutz vollstindig im Rahmen der klassischen Fingriffsab-
wehrdogmatik.479 Dagegen nutzt der hier verfolgte Ansatz simtliche Grundrechtsfunktio-
nen und gelangt zu einem Biindel von Rechtsbindungen unterschiedlichen Inhalts und un-
terschiedlicher Struktur.

Sofern Art. 2 Abs. | 1.V.m. Art. 1 Abs. 1 GG eine mit der sachlichen Ebene abgestimmte,
transparenzsichernde Regulierung der Informations- und Datenverarbeitungen verlangt,
kann man sowohl hinsichtlich der Vorgaben zur System- und Technikgestaltung als auch
hinsichtlich der Determination der einzelnen Verarbeitungsvorginge Vergleiche zu tiber-
individuellen Ansdtzen wie den funktionsgrundrechtlichen Interpretationen im Bereich der
Rundfunkfreiheit und zu den grundrechtlichen Mafigaben fiir die staatliche Organisation
oder fiir staatliche Verfahren ziehen.**® Jene Interpretationen fithren zu Grundrechtsbin-
dungen, die auf eine rechtliche Ausgestaltung bestimmter sozialer, auBerstaatlicher Zusam-
menhénge gerichtet sind. Die Mafigaben fiir die staatliche Organisation und staatliche Ver-
fahren wirken demgegeniiber auf staats,interne* Entscheidungsablaufe ein.*®' Sie setzen
den Staat als einen Kommunikationszusammenhang voraus, der — vor allem auch durch
Rechtsnormen — bereits strukturiert und insofern beschreibbar ist.*** Das ist bei den Anfor-
derungen des Art.2 Abs.1 i.V.m. Art. 1 Abs. 1 GG ganz &hnlich, denn die Begrenzung
und Gestaltung der Informations- und Datenverarbeitungen ist nur in Abstimmung mit der
sachlichen Ebene und auch nur in Abstimmung der Regelungen untereinander zu leisten.
Anders als die eher vereinzelt greifenden organisations- und verfahrensbezogenen
Bindungen betreffen die Determinanten aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG die
ihnen unterfallenden Prozesse in itibergreifender Weise. Sie verpflichten den Gesetzgeber
aber keineswegs, die faktischen Informations- und Datenverarbeitungsvorgénge in jeder
Hinsicht vorzuzeichnen. Er muB sie vielmehr mit grundlegenden Vorschriften so ausgestal-
ten, daf sie in einer mit der sachlichen Ebene abgestimmten Weise begrenzt, strukturiert

479 Vgl —auch zu den damit notwendig verbundenen Schwierigkeiten — Zweiter Teil, 3. Kapitel, Punkt
AlL2.

480 Vgl. auch Schweizer, Grundlagen, S. 36 und 44 f., der insgesamt von einem ,konstitutiv-
institutionellen Grundrechtsschutz* spricht, soweit es um das vom Gesetzgeber zu entwickelnde In-
strumentarium an materiellrechtlichen Grundsitzen, verfahrensrechtlichen Vorkehrungen und organi-
satorischen MaBnahmen, das die Datenverarbeitung transparent und kontrollierbar macht sowie die
Mitwirkung betroffener Personen unterstiitzt, und um bereichsspezifische Regelungen wichtiger In-
formationshaushalte geht.

481 Vgl. oben Erster Teil, 1. Kapitel, Punkt B.IV.

482 Zu dieser Parallele vgl. bereits Erster Teil, 2. Kapitel, Punkt C.I1. und IV.
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und transparent gestaltet sind. Insgesamt bestehen entscheidende Unterschiede zu der De-
terminationsform, -reichweite und -tiefe eines Entscheidungsrechts iiber die Preisgabe und
Verwendung personlicher Daten.*®*

Die Pflichten und Rechte hinsichtlich der Gewéhrleistung individueller Kenntnis- und
bestimmter EinfluBmdglichkeiten sind dadurch gekennzeichnet, daf3 sie (positives) staat-
liches Handeln verlangen. Sie sind nicht eingriffsabwehrrechtlich zu konstruieren. Man
kann an die Entwicklung staatlicher Leistungspflichten und individueller Leistungsrechte
aus den Grundrechtssitzen ankniipfen.*® Der leistungsrechtliche Gehalt von Grundrechten
reduziert sich nicht auf ein ,,Minimum® an Leistung oder Schutz. Es kommt vielmehr
darauf an, inwiefern sich die grundrechtlichen Aussagen zu konkreten Pflichten verdichten
lassen.*® Unabhingig davon kann man die hier interessierenden Kenntnis- und EinfluB-
rechte gegen die im Grundrechtsbereich gewdhnlich diskutierten Leistungsrechte deswegen
abgrenzen, weil sich das Verhdltnis zwischen Grundrechtstriger und Staat anders gestaltet
als bei der klassischen Trennung von Gesellschaft und Staat. Informations- und Datenver-
arbeitungen, die sich auf eine Person beziehen, sind nicht urspriinglich der einen oder der
anderen Seite zuzuordnen, sondern nur im Mitdenken beider Seiten zu erfassen. Die
Kenntnisrechte des Einzelnen beziehen sich auf sein Wissen um das anderweitig vorhan-
dene Wissen iiber ihn selbst; die EinfluBrechte beziehen sich auf die Chance der EinfluB3-
nahme auf den ihn angehenden Umgang mit Informationen und Daten.*® Anspriiche auf
Akteneinsicht oder auf Auskunft werfen andere Probleme auf als beispielsweise Anspriiche
auf finanzielle Unterstiitzung oder Schutzanspriiche. Zum Beispiel stellt sich die Frage des
»Vorbehalts des Moglichen® nicht in dem Mafle wie bei Geldtransferleistungen, sondem
— als Verwaltungsaufwand — (nur) in einer Form, wie sie auch bei Eingriffsabwehran-
spriichen auftauchen kann.**’

2. Regelungs- und Konkretisierungskompetenzen

Zielt der Inhalt der grundrechtlichen Verbiirgung auf eine sachgerechte und transparenz-
sichernde Regulierung der Informations- und Datenverarbeitungen sowie auf die Gewéhr-
leistung individueller Kenntnis- und EinfluBchancen, kommt dem Gesetzesvorbehalt nicht
die Funktion einer Zulassung von Eingriffserméchtigungen, sondem die Funktion der Zu-
weisung von Regelungs- und Konkretisierungskompetenzen zu.*®® Die gesetzlichen Rege-
lungen dienen nicht schlicht der Rechtfertigung von Eingriffen aufgrund tiberwiegender
Allgemeininteressen. Sie stellen steuernde Mafigaben dar, die zum Schutz der betroffenen
Personen bei gleichzeitiger Berticksichtigung anderweitiger Belange gesetzt werden.

483 Vgl. Zweiter Teil, 3. Kapitel, Punkt A.1.2.

484 Niher oben Erster Teil, 1. Kapitel, Punkt B.V.
485 Vgl Erster Teil, 1. Kapitel, Punkt B.V.

486 Vgl. Erster Teil, 2. Kapitel, Punkt C.II. und IV

487 Dies zum Beispiel im Rahmen der Anforderungen des UbermaBverbots, vgl. BVerfGE 77, 84
(110 £.), und dazu Sachs, in: Stern, Staatsrecht III/1, § 67 III 3 (S. 722).

488 Vgl. oben Erster Teil, 1. Kapitel, Punkt B.HI. und V.
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Die Ausarbeitung von Inhalt und Reichweite der grundrechtlichen Anforderungen an die
Gesetzgebung hat sich an den dogmatischen Grundlinien zu orientieren, die hierzu entwik-
kelt werden kénnen.*®® Voraussetzung jeder grundrechtlichen Bindung ist, da3 man Aus-
sagen mit einem in bestimmter Weise verpflichtenden Inhalt formulieren kann. Das Pro-
blem, inwiefern man den textlich vagen Grundrechtsnormen eine Verdichtung zu bestimm-
ten Aussagen entnehmen kann, gehort zu den Kernfragen aller iiber die ,,klassische Ein-
griffsabwehr hinausfithrenden Grundrechtsinterpretationen.**® Es 14t sich auflosen, indem
Aussagen auf unterschiedlichen Ebenen und Abstraktionsstufen sowie hinsichtlich unter-
schiedlicher Gesichtspunkte entwickelt werden. Insbesondere sind MaBgaben unter Be-
riicksichtigung bereits vorhandener Normierungen oder Mafistabsetzungen auf zweiter
Stufe denkbar. So ergibt sich ein Wechselspiel zwischen Grundrecht und gesetzlicher Um-
setzung der Anforderungen. Dabei bleibt die Hierarchie zwischen Verfassung und Gesetz
fiir die konkrete MaBstabsetzung immer bestehen.

Im hier interessierenden Bereich kann die Gesetzgebung bei der Umsetzung der Anfor-
derungen, die Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG an die Regulierung des Umgangs mit
personenbezogenen Informationen und Daten stellt, in vielféltiger Weise zwischen alterna-
tiven Regelungsméglichkeiten wihlen. Etwa kann sie zu unterschiedlichen Kombinationen
der Vorgaben zur System- und Technikgestaltung und der Determination konkreter Verar-
beitungsvorginge gelangen oder deren sachgerechte Begrenzung mittels verschiedener An-
kniipfungspunkte erreichen. Im Anschlufl an bestimmte gesetzgeberische Entscheidungen
konnen die grundrechtlichen Anforderungen im Wege der Mafistabsetzung auf zweiter Stu-
fe zu weiteren Regelungserfordernissen fithren. Die Verpflichtung zur Gewdhrleistung von
Kenntnischancen kann im Ansatz ebenfalls auf unterschiedliche Weise erfiillt werden, zum
Beispiel durch die Beteiligung des Grundrechtstréigers an bestimmten Verarbeitungsvor-
géngen, durch eine Benachrichtigung, durch die Gewidhrung von Dateien- oder Aktenein-
sicht oder durch Auskiinfte. In Abhingigkeit von dem Regelungsbereich und der gesetzge-
berischen Regelung der Verarbeitungsverldufe mag sich eine bestimmte Form der Kennt-
nisgewdhr als geboten erweisen. Da den verfassungsrechtlichen Anforderungen somit viel-
fach mit verschiedenen Regelungselementen auf verschiedene Weise Rechnung getragen
werden kann, verbleiben der Gesetzgebung auf unterschiedlichen Ebenen und in verschie-
denen Hinsichten zahlreiche Spielrdume.”' Der vermeintliche Widerspruch zwischen
grundrechtlichen Anforderungen an die (positive) Gesetzgebung und dem Demokratie-
prinzip kann hier aufgefangen werden.

AuBerhalb des Bereichs, der dem Parlamentsvorbehalt unterfillt, besteht die Méglichkeit
der Delegation von Rechtsetzungsbefugnissen nach Art. 80 Abs. 1 GG.*? Inwieweit

489 Vgl. dazu oben Erster Teil, 1. Kapitel, Punkt B.III. und V.

490 Vgl. auch Erster Teil, 1. Kapitel, Punkt B.V., dazu, daB3 die Verdichtung bestimmter Anspriiche im
Klassischen“ Eingriffsabwehrkonzept durch die Dogmatik und nicht etwa durch die Aussageinhalte
der Grundrechtsnormen erzeugt wird.

491 Das wird etwa fiir die Rundfunkfreiheit vom BVerfG auch betont, vgl. bes. BVerfGE 83, 238
(296 ff.); 87, 181 (198 ff.).

492 Vgl Eberle, Informationstechnik, S. 146 ff. AuBerdem, auch mit Kritik zur Wesentlichkeitstheorie:
Busch, Verhiltnis, passim.
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484 Gegenstandsgerechte Grundrechtsbindungen

Regelungen dem Gesetz vorbehalten sind, hdngt vom Regelungsfeld und von den sinnvol-
lerweise zu normierenden Aspekten des Sachbereichs ab.*”* Geschaffene Vorschriften sind
von der Exekutive grundrechtsgerecht zu konkretisieren. Gerade im Bereich des Umgangs
mit Informationen und Daten ist sie gegenstandsbedingt mit eigenstindigen Konkretisie-
rungsleistungen eingebunden. Wegen der Reichweite und Tiefe der Determination, die die
Steuerung von Informations- und Datenverarbeitungen grundsétzlich mit sich bringt und
die neuartig ist, liegen auf der Ebene der Grundregulierung sogar prinzipielle Uber-
legungen zur Verteilung von Konkretisierungskompetenzen nahe.** So kommt eine grund-
rechtsgeleitete System- und Technikgestaltung ohne exekutive Konkretisierungskom-
petenzen — oder im Bereich der Drittwirkung: ohne eine ,,regulierte Selbstregulierung®
Privater’®® — nicht aus. Ebensowenig sind die konkreten Verarbeitungsabldufe in ihren
Verarbeitungszusammenhingen in jeder Hinsicht durch die Gesetzgebung zu determi-
nieren. Allerdings kénnen zu den Vorgaben des Art. 2 Abs. I i.V.m. Art. 1 Abs. 1 GG
einzelne Grundrechtsgewihrleistungen hinzutreten und besondere Anforderungen gerade
an die gesetzliche Regelung stelten.*

3. Die Vermittlung subjektiver Rechtspositionen

Die grundrechtlichen Bindungen kénnen von den Grundrechtstrigern geltend gemacht
werden, sofern die objektivrechtlichen Aussagen zugleich subjektive Rechte vermitteln.
Das hingt nach den allgemeinen dogmatischen Grundsdtzen davon ab, ob und inwieweit
man eine Aussage mit einem in bestimmter Weise verpflichtenden Inhalt herausarbeiten
und ihr den Zweck zuerkennen kann, den Einzelnen zu begiinstigen und ihm die Durch-
setzung der Beachtung der Norm zu erméglichen.*”’” Grundsitzlich kénnen auch der Ver-
pflichtung der Gesetzgebung, gesetzliche Regelungen zu schaffen, subjektive Rechte ent-
sprechen.*®® Das gilt hinsichtlich grundrechtlicher Anforderungen an die gesetzliche Aus-
gestaltung sozialer oder staatlicher (Kommunikations)Zusammenhéinge499 ebenso wie hin-
sichtlich der Gewahrleistung leistungsrechtlicher Positionen®®. Denn einerseits kénnen

493 Siehe insbesondere BVerfGE 47, 46 (82 f.) — zum Schulunterricht —

494 Zu den Konkretisierungskompetenzen der Exekutive, die eine Programmierung im Gesetzesvollzug
einschliefen, grundlegend Rossen, Vollzug, S. 27 ff. Vgl. weiter die zwar nicht mit Blick auf die
Steuerung des Umgangs mit Informationen und Daten erfolgenden, aber anregenden Ausfiihrungen
zum Erfordernis eines partiell neuen Verstindnisses des Gesetzesvorbehalts im Gewihrleistungsstaat
bei Ladeur/Gostomzyk, Gesetzesvorbehalt, S. 150 ff.

495 Zur ,regulierten Selbstregulierung” Hoffmann-Riem, Informationelle Selbstbestimmung, S. 537 f.
m.w.N.

496 Zum Zusammenspiel der verschiedenen Bindungen noch Vierter Teil, 11. Kapitel.

497 Vgl. oben Erster Teil, 1. Kapitel, Punkt B.II.

498 Dazu insgesamt Eisele, Rechte auf Normerlaf, bes. S. 180 ff.

499 Vgl fiir die Rundfunkfreiheit BVerfGE 87, 181 (198): Der ,,Pflicht des Gesetzgebers, die Finanzie-
rung der 6ffentlichrechtlichen Rundfunkanstalten zu gewihrleisten, entspricht ein ebenfalls aus Art. 5
Abs. 1 Satz 2 GG folgendes Recht der Anstalten, die zur Erfiillung ihres Aufirags erforderlichen Mit-
tel zu erhalten.”

500 Vgl. dazu Sodan, Anspruch, S. 602 ff.
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Ausgestaltungsanforderungen und Leistungs- oder Schutzpflichten gerade auch dem
Schutz des Einzelnen zu dienen bestimmt sein — das ist zumal bei den Anforderungen an
die Gewihrleistung von Kenntnis- und EinfluBchancen evident —, und andererseits wird im
ersten Schritt eben der Gesetzgeber in die Pflicht genommen, weil die Mafigaben einer ge-
setzlichen Prézisierung bediirfen. Dogmatisch steht der subjektivrechtlichen Qualitit der
objektivrechtlichen Aussagen weder entgegen, da3 gerade der Gesetzgeber verpflichtet und
aufgrund individueller Initiative zu einem Tatigwerden veraniaft wird®”", noch greift als
Einwand durch, dafB die gesetzlichen Regelungen, die mit einem Individualanspruch durch-
gesetzt wiirden, allgemein golten®”. Der Unterschiedlichkeit der Vorgaben nach Adressa-
ten und Inhalt wird vielmehr dadurch Rechnung getragen, dal3 die subjektiven Rechtsposi-
tionen immer schon im Ansatz dem Gehalt und der Dichte der objektivrechtlichen Bin-
dungen folgen. Auch individuelle Rechte bestehen demnach auf unterschiedlichen Ab-
straktionsstufen sowie hinsichtlich unterschiedlicher Gesichtspunkte und haben an der
stidrkeren Verflochtenheit von Verfassungsaussagen und einfachrechtlichen Vorschriften
teil.>®® Im iibrigen kann der Einzelne Rechte nur geltend machen, soweit gerade er durch
bestimmte Normaussagen geschiitzt wird. Im hier behandelten Bereich kénnen sie ihm also
von vombherein nicht in bezug auf Informations- und Datenverarbeitungen zukommen, die
nicht von ihm handeln und ihn nicht betreffen. Stehen sie ihm zu, mag das Gesetz wegen
seiner allgemeinen Geltung hinsichtlich des begiinstigten Personenkreises den Individual-
anspruch Uberschreiten; es ist jedoch die verfassungsrechtlich geforderte Erflillungs-
weise.”™ Trotz der verinderten Interpretation des Art.2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
haben die GrundrechtsmaBgaben somit in bestimmtem Umfang Individualrechtscharakter,
indem sie die Stellung der einzelnen Grundrechtstrdger in den jeweiligen Kommunika-
tionsverldufen thematisieren und diese als Betroffene und Beteiligte schiitzen.’®

Fiir den Fall, daf} die Gesetzgebung ihren Regelungspflichten unzureichend oder nicht
nachkommt oder noch nicht nachgekommen ist, gibt es mittlerweile eine Reihe von
Losungsmoglichkeiten. Liickenhafte Vorschriften konnen einer verfassungskonformen
richterrechtlichen Erginzung zuggnglich sein.”®® Fehlen notwendige gesetzliche Regelun-
gen {iberhaupt, 146t sich der Weg entwickeln, daB3 die Fachgerichte die gesetzgeberischen

501 Ausfiihrlicher Sachs, in: Stern, Staatsrecht III/1, § 65 IT 5 (S. 552 ff.) und § 67 IV 1 (S. 724 ff.);
Stern, ebda., § 73 1II 7 (8. 1283 ff.); Robbers, Anspruch, S. 950.

502 Den Einwand nennt z.B. Jellinek, System. S. 97. Dagegen Sachs, in: Stern, Staatsrecht III/1, § 65115
(S.553 f)und § 67 IV 1 (S. 726); Robbers, Anspruch, S. 950.

503 Letzteres kommt in den eben in Fn 499 zitierten Ausfiihrungen des BVerfG deutlich zum Ausdruck.

504 Siehe Sachs, in: Stern, Staatsrecht I[1I/1, § 67 IV 1 (8. 726).

505 Daf die hier relevanten Anforderungen im Ansatz aus dem objektivrechtlichen Gehalt und dabei aus
einer tibergreifenden Perspektive zu entwickeln sind, heift also nicht, da3 die Grundrechtsvorgaben
nicht zugleich subjektive Rechte vermitteln kénnen, vgl. Erster Teil, 1. Kapitel, Punkt B.IIL., Zweiter
Teil mit Fn 536.

506 (Zu) Weitreichend: BVerfGE 84, 212 (226 f.). Im Akzent anders und im Grundsatz mit Ruckgriff auf
die ,,Ubergangsfrist* BVerfGE 88, 103 (116). Daf diese Entscheidung die ,,Wesentlichkeitsformel
auf die Rechtsprechung iibertriige — so Pieroth/Schlink, Grundrechte, Rn 268, und im Anschlu3 daran
mit Kritik Haltern/Mayer/Mollers, Wesentlichkeitstheorie, S. 61 ff. —, ist eine iiberzogene Interpreta-
tion.
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486 Gegenstandsgerechte Grundrechtsbindungen

Regelungspflichten durch eine Vorlage an das Bundesverfassungsgericht kldren oder — je
nach Fallkonstellation — Betroffene unmittelbar Verfassungsbeschwerde erheben kon-
nen.’”” Gerade im Bereich des Umgangs mit Informationen und Daten hat sich auch das
Argumentationsmuster der ,,(bergangsfrist*®® zu einem Instrument entwickelt, das der
Gesetzgebung eine Zeitspanne zur Erflillung ihrer Regelungspflichten einrdumt und zu-
gleich den Belangen der Grundrechtstriiger in bestimmtem Umfang entgegenkommt.’®
Zwar ist es anfillig fiir eine extensive Ausnutzung. Dennoch ist es unverzichtbar.

Wenn der Gesetzgeber mit gesetzlichen Bestimmungen die Grundrechtsaussagen in In-
halt und Umfang individualbegtinstigend konkretisiert, existieren die individuellen Rechte
gegeniiber Exekutive und Judikative in spezifizierter Form. Regelt der Gesetzgeber also
beispielsweise die Loschung personenbezogener Daten oder Anspriiche auf Dokumenten-
einsicht in einer bestimmten Weise, setzen die gesetzlichen Vorschriften, soweit sie im Be-
reich des grundrechtlichen Konkretisierungsspielraums liegen’'’, die Grundrechtsmafga-
ben in nihere Pflichten und Rechte um. Die Aussagen des Grundrechts sind in den einfach-
rechtlichen Vorschriften ,,aufgehoben”. Eine exekutive Verletzung gesetzlicher Regelun-
gen, die die Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG umsetzen, kann
demnach zugleich gegen das Grundrecht verstofien.

4. Grundrechtsverletzung und Gesetzeswidrigkeit

Obwohl ein Verstol der Exekutive gegen grundrechtskonkretisierende Gesetzesbestim-
mungen zugleich das Grundrecht verletzen kann, ist auf der hier behandelten Ebene nicht
undifferenziert von einer immer auch gegebenen Grundrechtsverletzung auszugehen.
Insoweit gibt es jedenfalls Unterschiede zwischen punktuellen Leistungs- oder Schutzan-
spriichen einerseits’"' und Regelungs- und Ausgestaltungsvorgaben andererseits. Auch
wenn gesetzliche Vorschriften tibergreifend-abstrakt eine gesetzgeberische Umsetzung
dieser Vorgaben darstellen, sind sie regelméfig nur Teilelemente einer umfassenden
Konzeption, deren Verletzung im Einzelfall fiir sich genommen nicht das Gewicht zu ha-
ben braucht, mit dem ein Grundrechtsversto3 erreicht wire. Es kommt vielmehr auf die

507 BVerwGE 80, 355 (358); Sodan, Anspruch, S. 607 f. m.N.

508 Allgemein dazu fiir Fille, in denen exekutive Eingriffe aufgrund eines veranderten Grundrechtsver-
stdndnisses einer gesetzlichen Grundlage bedurften: BVerfGE 33, 1 (13); 33, 303 (347); 41, 251
(267); 51, 268 (287 £.); 73, 280 (297); 79, 245 (250 £.); 85, 286 (401). Siehe auch BVerfGE 85, 386
(400 £.), als Konstellation, in der das BVerfG ohne Anderung des Grundrechtsversténdnisses einen
Eingriff mangels gesetzlicher Grundlage fiir verfassungswidrig gehalten, aber die Schutzliicke her-
vorgehoben hat, die entstiinde, wenn man dem Gesetzgeber nicht Gelegenheit gibe, seiner Schutz-
pflicht nachzukommen. Auflerdem BVerfGE 79, 245 (250 f.), als Fall, in dem fiir Leistungen der
Verwaltung eine gesetzliche Grundlage fiir erforderlich gehalten wurde.

509 Zur Reduktion exekutiver Eingriffsbefugnisse vgl. BVerfGE 41, 251 (267 £.); 51, 268 (291 f.); 58,
257 (280 £); 73, 280 (298 £); 76, 171 (189); 79, 254 (261). Zur Beachtung anderwemger Grund-
rechtsmaBgaben durch die Verwaltung in der Ubergangsphase BVerfGE 73, 280 (298 £).

510 Zu dem Problem, daB Grundrechtskonkretisierung und zusitzliche einfachgesetzliche Rechtspositio-
nen nicht mehr so einfach auseinanderzuhalten sind, siehe oben Erster Teil, 1. Kapitel, Punkt D.

511 Siehe bereits oben Erster Teil, 1. Kapitel, Punkt B.V.
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Funktion der Vorschrift sowie auf das Gewicht und die Folgen ihrer Verletzung an.
Beispielsweise ist, selbst wenn der Gesetzgeber die Ubermittlung von Daten grundle-
gend zu regeln hat, nicht jede rechtswidrige Weitergabe sogleich grundrechtswidrig. Die
Rechtswidrigkeit auf einfachrechtlicher Ebene bleibt unberiihrt. Die Schutzgehalte
(auch) des Grundrechts werden freilich etwa dann angesprochen, wenn im jeweiligen
Regelungsbereich der Abschottung bestimmter Wissensgrundlagen einer Behorde gegen-
iiber einer anderen oder gegeniiber Privaten nach dem Regelungskonzept des Gesetz-
gebers besondere Bedeutung zukommt. Sie greifen des weiteren dann, wenn Dateniiber-
mittlungen systematisch oder gleichsam institutionalisiert an den Gesetzen vorbeigehen,
so daf} die Folgen entstehen, vor denen Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG schiitzt.
Grundrechtsverletzungen und VerstoBe gegen gesetzliche Bestimmungen tiber den
Umgang mit Informationen und Daten sind also zu unterscheiden.

V. Fazit: Grundrechtliche Anforderungen und gesetzliche Umsetzung

Im Ergebnis enthilt Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG auf der grundlegenden Ebene
mehrdimensionale, komplexe Rechtsbindungen. Sie richten sich im Ansatz als Rege-
lungsanforderungen an die Gesetzgebung. Gerade da sie sich mehrdimensional und kom-
plex gestalten, sind sie ihrerseits im Wechselspiel mit den gesetzgeberischen Regelungs-
entscheidungen zu spezifizieren, ohne daf} dies die —-dann allerdings relative — Hierar-
chie zwischen verfassungsrechtlichen MaBstiben und gesetzlicher Umsetzung aufhibe.
Im folgenden wird dem fiir die drei inhaltlich ausschlaggebenden Strange nachgegangen,
in die sich die Vorgaben des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG auffichern lassen.
Die grundrechtlichen Anforderungen und die ihrer Umsetzung dienenden zentralen ge-
setzlichen Regelungselemente werden zunéchst fiir den Strang der sachgerechten und
transparenzsichernden Steuerung des Umgangs mit personenbezogenen Informationen
und Daten, sodann fiir die Gewihrleistung von Kenntnismdglichkeiten und schlieBilich
fiir die Sicherstellung von EinfluBichancen erortert.

B. Die sachgerechte und transparenzsichernde Steuerung des Umgangs mit Informa-
tionen und Daten

I. Die Einbettung der Regelungen in die jeweiligen Regelungszusammenhiinge

Die aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG folgenden Anforderungen sind nur zu reali-
sieren, indem die gesetzlichen Regelungen des Umgangs mit personenbezogenen Informa-
tionen und Daten in Regelungszusammenhénge eingebettet werden. Sie sind erstens mit
den sachlichen Aufgaben und Befugnissen zu koordinieren. Zweitens sind sie untereinan-
der abzustimmen. Vom Gegenstand her muB3 man die Ebene der sachlichen Aufgaben, die
Ebene der Kommunikationssysteme mit den darin eingegliederten Datenverarbeitungs-
systemen, die Ebene der Informationsvorgiange und die Ebene der Datenverarbeitungs-
prozesse einerseits unterscheiden, andererseits die jeweiligen Verbindungspunkte und die
Verflochtenheit beriicksichtigen.
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1. Die Koordination mit den sachlichen Aufgaben und Befugnissen

Die Abstimmung mit der sachlichen Ebene erfordert im staatlichen Bereich, daf3 man die
staatlichen Informations- und Datenverarbeitungsvorginge in ihrer Verwobenheit mit den
Entscheidungen und Handlungen im Rahmen der sachlichen Aufgaben und Befugnisse
betrachtet. Der Staat ist als ein Bereich vorauszusetzen, der bereits arbeitsteilig organisiert
und durch eine rechtliche Normierung der Aufgabenerledigung strukturiert ist. Die Erfiil-
lung der sachlichen Aufgaben wird schon durch die grundgesetzlichen Bestimmungen tiber
die Verteilung der Gesetzgebungs- und der Verwaltungskompetenzen zwischen Bund und
Lindern bzw. zwischen Bund, Lindern und Gemeinden dezentralisiert und dekonzentriert.
Bundes- oder landesgesetzliche Aufgabenzuweisungen und die sachlichen, 6rtlichen und
instanziellen Zustindigkeiten kniipfen an ein weiter differenziertes Organisationsgefiige
der Verwaltung an, wobei dann organisationsrechtlich Zurechnungszusammenhinge her-
gestellt werden. Die Art und Weise der Aufgabenerledigung ist regelmafig durch gesetz-
liche Entscheidungsprogramme n#her geregelt. Teilweise ist dies verfassungsrechtlich
zwingend. Die Grundrechte als Abwehrrechte fordemn — vor allem wegen des UbermaB-
verbots — iiber die Zuweisung von Aufgaben hinaus die Auswahl und Festlegung bestimm-
ter Ermachtigungen.™ 2 Auflerdem macht die Ausdehnung der grundrechtlichen Gewéhr-
leistungsinhalte und der Gesetzesvorbehalte nidhere gesetzliche Determinationen des Ver-
waltungshandelns erforderlich.’"® Unabhingig von grundgesetzlichen Erfordernissen steht
der zustdndigen Gesetzgebung eine gesetzliche Bindung der Art und Weise der Aufgaben-
erledigung durch konkretisierende Enscheidungsprogramme grundsitzlich offen.’'* Vor
diesem Hintergrund sind den jeweiligen Verwaltungsstellen im Organisationsgefiige in der
Regel nicht lediglich Aufgaben zugewiesen. Vielmehr werden die Entscheidungsprozesse
durch Kompetenzen im Sinne von Aufgaben-Befugnis-Zusammenhingen und durch an-
dere Vorgaben feiner normiert. Die Zusténdigkeit der jeweiligen Stelle bezieht sich auf die
Erfillung der Aufgabe durch die Wahrnehmung der Befugnisse und nach Mafigabe der
sonst vorgesehenen niheren Bestimmungen.”'® So erklart sich auch, daf8 die Aufgaben
selbst in den Gesetzeskomplexen hiufig gar nicht genannt, sondern nur aus den Regelungs-
gegenstidnden und den Entscheidungsprogrammen implizit zu erschlieflen sind.

512  Ausfihrlich dazu Schlink, Amtshilfe, S. 85 ff., bes. 105 ff.

513 Siehe oben Erster Teil, 1. Kapitel, Punkt B.III. und V.

514 Zur Diskussion um den ,,Verwaltungsvorbehalt Maurer, Verwaltungsvorbehalt, S. 135 ff.; Schnapp,
Verwaltungsvorbehalt, S. 172 ff.; Schmidt-Afmann, Rechtsstaat, Rn 57. Vgl. auch Bryde, Einheit der
Verwaltung, S. 188, mit dem zutreffenden Hinweis, daf ein Verwaltungsvorbehalt die Verwaltungs-
differenzierung nicht in Frage stellt, sondern eher geeignet ist, sie zu verstirken, weil er sich nicht
schlechthin begriinden 148t, sondern nur als flexibler Schutz fiir die Sachnéhe der Entscheidung ge-
geniiber gesetzlicher Uberprogrammierung,

515 Kompetenzen und Zustidndigkeiten sind hiernach nicht Synonyme. Der Kompetenzbegriff bezeichnet
die Relation von Aufgabe und Befugnis, der Zustindigkeitsbegriff die Bezogenheit dieses durch
Aufgabe und Befugnis konstituierten Gegenstandes auf das Subjekt, das die Aufgabe in Wahrneh-
mung der Befugnisse zu erflillen hat. Siehe Schlink, Amtshilfe, S. 142 f., in Prézisierung von Wolff,
Wolff / Bachof, Verwaltungsrecht II, S. 14 f.; aulerdem Krebs, Verwaltungsorganisation, Rn 24 f.,
35 ff. Anders etwa Stettner, Grundfragen, S. 35 ff., der Kompetenz und Aufgabe unterscheidet und
im Ubrigen Kompetenz und Zustandigkeit gleichsetzt.
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Die Aufgaben, die theoretisch hochabstrakt formuliert und umgekehrt tendenziell unend-
lich zergliedert werden kénnen, werden somit durch die gegebenen gesetzlichen Regelun-
gen schon in einer bestimmten Weise spezifiziert. Die Exekutive erfiillt die Aufgaben in je-
weils sachverhalts- bzw. individualbezogenen und insofern konkreten Entscheidungspro-
zessen. Der Gesetzgeber muB sich bei der niheren Determination der Aufgabenerfiillung
daher, auch wenn er auf seiner Regelungsebene nur abstrahierend-typisierend vorgehen
kann, an vorgestellten Konstellationen orientieren. Auf dieser Basis sind unter Beachtung
der Regelungspflichten aufgrund des Parlamentsvorbehalts und insbesondere auch unter
Beachtung des Bestimmtheitsgrundsatzes Aufgaben und Befugnisse einander zuzuordnen.
Das kann bereits auf gesetzlicher Ebene die Aufschliisselung in Teilaufgaben einer Ver-
waltungsstelle erfordern. Im {ibrigen sind ergédnzende Bestimmungen zu treffen. Die ge-
setzlichen Normen reichen dann von prizisen Regelungen gleichgelagerter Fille bis hin zu
Regelungen, die eine Vielzahl von Konstellationen in hochabstrakten Aufgabenbeschrei-
bungen biindeln und einen fallbezogen-flexiblen Einsatz ihrerseits relativ abstrakt gehal-
tener Befugnisse gestatten. Trotz ihrer Gestaltung werden die letztgenannten Vorgaben
aber nicht sogleich und nur abstrakt gedacht, sondern stellen eben eine Biindelung viel-
faltiger Konstellationen in abstrahierenden Gesetzesfassungen dar. Der Exekutive obliegt
es, die Aufgaben und Befugnisse sachverhalts- oder individualbezogen zu konkretisieren.

Hat man so den jeweiligen Regelungskomplex im Blick, hat die Gesetzgebung®'® Verar-
beitungszusammenh#nge zu schaffen, die sich als zusitzliche Regelungen fir den Umgang
mit personenbezogenen Informationen und Daten in die schon durch Aufgaben, Befugnisse
und sonstige Bestimmungen vorstrukturierten Entscheidungsprozesse integrieren.’'” Das

516 Zur Kompetenzverteilung zwischen Bund und Land Wochner, Datenschutzdurcheinander, bes.
S. 234 ff. Bei bundesrechtlichen Regelungskomplexen, die keine bereichsspezifischen Datenschutz-
bestimmungen enthalten und die durch die Linder ausgefithrt werden, konnte die Frage des anzu-
wendenden Datenschutzgesetzes Schwierigkeiten bereiten; entsprechenden Streit und Unklarheiten
soil die Vorschrift des § 1 Abs. 2 Nr. 2 BDSG vermeiden.

517 In diesem Zusammenhang liegt auf der Hand, daf3 es schwierig ist, im Informations- oder Daten-
schutzrecht eine Grenze zwischen Verfahrensrecht und ,,materiellem* Recht zu setzen. Das spiegelt
sich wider in der Frage, ob eine Datenschutzgesetzgebung eine Regelung des ,,Verwaltungsverfah-
rens* im Sinne des Art. 84 Abs. 1 GG darstellt. Siehe dazu aus der Rechtsprechung BVerfGE 14, 197
(220 f.) und 55, 274 (318 ff. und 331 ff. - Sondervotum —). Nach dieser Entscheidung sind Vor-
schriften iiber das Verwaltungsverfahren im Sinne von Art. 84 Abs. 1 GG ,,jedenfalls gesetzliche Be-
stimmungen, die die Titigkeit der Verwaltungsbehorden im Blick auf die Art und Weise der Ausfiih-
rung des Gesetzes einschlieBlich ihrer Handlungsformen, die Form der behodrdlichen Willensbildung,
die Art der Priifung und Vorbereitung der Entscheidung, deren Zustandekommen und Durchsetzung
sowie verwaltungsinterne Mitwirkungs- und Kontrollvorgénge in ihrem Ablauf regein“ (320 f. in An-
lehnung an BVerfGE 37, 363 <385, 390>). Dem folgt der Hinweis auf eine ,,Doppelgesichtigkeit*
von Regelungen: ,Ein materieller Gesetzesbefehl kann eine Ausgestaltung erhalten, die auch das
,Wie‘ des Verwaltungshandelns verfahrensméflig bindend festlegt* (320; siehe auch bereits BVerfGE
37, 363 <390 f.>). Die im zu entscheidenden Fall geregelten Vorlagepflichten und Offenbarungs-
und Verwertungsverbote werden dann ais Verfahrensregelungen angesehen (322 ff.). Siehe demge-
genilber das Sondervotum Rottmann, BVerfGE 55, 274 (331 ff.).) Zur Datenschutzgesetzgebung au-
Berdem Bull, in: AK-GG, Art. 84 Rn 17 (,iberwiegend Verwaltungsverfahrensrecht, ausgenommen
die darin begriindeten Rechte der Betroffenen®); Simitis, in: ders. (Hrsg.), Bundesdatenschutzgesetz,
§ 1 Rn 1 ff, bes. 8 ff. (zumindest die Rechte der Betroffenen und die Vorschriften iiber die Kontrolle
insbes. durch Datenschutzbeaufiragte als ,materielles” Recht); Trute, in: v. Mangoldt/Klein/Starck,
GG, Art. 84 Rn 14 f. (,,alle zur Strukturierung der Informationsgewinnung und -verarbeitung vorge-
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gilt unabhéngig davon, ob es sich um abstrakt-systembildende Vorschriften in einem eigen-
standigen Gesetz oder um bereichsspezifische Normen handelt. Die geforderten Regelun-
gen konnen sich in die organisationsrechtlich vorgesehene Verwaltungsgliederung einfii-
gen und sie unberiihrt lassen, sofern nicht aufgaben- oder organisationsindernde Vorschrif-
ten gefordert sind, die der nach den Art. 83 ff. GG je zustidndige Gesetzgeber sicherzustel-
len hat®'®. Im Rahmen der ihn bindenden rechtlichen Vorgaben kann der jeweils zustindige
Gesetzgeber die sachlichen Aufgaben und Befugnisse auch neu, zum Beispiel differenzier-
ter oder transparenter, gestalten, damit die darauf abzustimmenden Regelungen des Um-
gangs mit personenbezogenen Informationen und Daten den Anforderungen des Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG besser Rechnung tragen konnen. Hier liegen Uberginge
zur System- und Technikgestaltung.

2. Die Koordination zwischen der System- und Technikgestaltung und der Determination
der Verarbeitungsvorgdnge

Systemgestaltung und Technikgestaltung beziehen sich auf die Systeme im Vorfeld kon-
kreter Informations- und Datenverarbeitungsvorginge, die mittels sozialer oder techni-
scher Kriterien abgrenzbar sind.*'® Die Systemgestaltung kann die Ebene der sachlichen
Aufgaben und die Ebene der Verarbeitungsprozesse miteinander vermitteln, indem die
Aufgabenerledigung oder die Entscheidungsverfahren mit Blick auf die dafiir nétigen In-
formations- und Datenverarbeitungen anders organisiert werden. Sie kann sich auch, der
Ebene der sachlichen Aufgaben nach- und der Ebene der Verarbeitungsvorginge vor-
geordnet, beispielsweise auf die organisatorische Abschottung von Verarbeitungsbe-
reichen richten. Die Technikgestaltung bezieht sich auf Datenverarbeitungssysteme. Da-
mit ist sie der Ebene der sachlichen Aufgaben nachgeordnet; sie beeinflufit aber die Be-
dingungen der Datenverarbeitung und damit zugleich die Bedingungen des Umgangs mit
Informationen.

Daher miissen die Regelungen zur System- und Technikgestaltung zum einen mit den
(sonstigen) Aufgaben- und Befugnisnormen abgestimmt werden. Zum anderen mulB der
Gesetzgeber sie mit den Vorschriften koordinieren, die die einzelnen Verarbeitungsvor-
ginge determinieren. Diese Determination muB} auf der Systemgestaltung aufbauen, weil
diese den Rahmen und die Bedingungen der Verarbeitungsvorginge prigt. Allerdings
wirkt die Ebene der Verarbeitungsvorgénge auf die Systemgestaltung vor, indem erst der
Blick auf jene Ebene erhellt, wie MaBlgaben zwecks Systemgestaltung sachgerecht zu
formulieren sind. In gleicher Weise sind die Wechselwirkungen zwischen den Vorgaben
zur Technikgestaltung und den Regelungen der Verarbeitungsvorgénge zu beriicksichti-
gen. Vorgaben zur technischen Gestaltung der Datenverarbeitungssysteme wirken sich auf
die Verarbeitungsvorgéinge und auf die darauf gerichteten Regelungserfordemisse aus, weil
sich die Datenverarbeitung innerhalb der verarbeitungstechnischen Optionen und Grenzen

schenen Normen <kdnnen> unter diesen weiten Verfahrensbegriff fallen ...*).
518 Huber, Grundrechtsschutz, S. 258 ff.
519 Dazu niher Vierter Teil, 10. Kapitel, Punkt A.11.1.b. und Punkt B.IIL.1.
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bewegt. Umgekehrt miissen (antezipierte) Verarbeitungsvorgéinge und deren Determination
auf jene Vorgaben vorwirken: Der Blick auf die Ebene der Verarbeitungsvorgiinge zeigt
den Steuerungsbedarf oder Steuerungsmoglichkeiten im Bereich der Technikgestaltung
auf. AuBlerdem kann nur von dort aus das Leistungsprofil formuliert werden, das die Tech-
nik erfiillen sollte, damit die Verwirklichung der normativen Anforderungen an den Um-
gang mit personenbezogenen Informationen und Daten nicht auf technische Hindernisse
Stofit.

3. Die Koordination der Regelungen der Verarbeitungsvorgdnge

Bei den zu schaffenden gesetzlichen Vorgaben sind weiter die Zusammenhéinge zwischen
der Gewinnung und Umsetzung von Informationen und der Verarbeitung von Daten zu
beachten. Die rechtliche Determination hat nicht mit punktuellen Akten, sondern mit kom-
plexen Prozessen zu tun. Diese sind nur sinnvoll zu regeln, wenn man sie einerseits als
solche im Blick behilt, andererseits aufschlisselt. Die Aufschliisselung zielt nicht darauf,
bestimmte Schritte zu beschreiben und gesetzlich nachzuzeichnen. Sie dient vielmehr
dazu, Regelungserfordernisse zu erkennen und die Ankniipfungspunkte zu spezifizieren, an
denen gesetzliche Vorgaben sinnvollerweise ansetzen.

Beim Umgang mit Informationen und Daten kann man zum einen die Ebene der Infor-
mationen und die Ebene der Daten, zum anderen Phasen oder Verarbeitungsvorginge
unterscheiden. Diese lassen sich aber bei der Entscheidungsfindung nicht streng chrono-
logisch hintereinander ordnen. Sie verlaufen im Verarbeitungszusammenhang als verwo-
bene Prozesse.’? Etwa kénnen Daten noch kurz vor der sachlichen Entscheidung erhoben
werden und zu einem Bestand an bereits vorher erhobenen, gespeicherten und verdnderten
Daten hinzukommen. Eine Gewinnung von Informationen aus Informationsgrundlagen
findet laufend statt, zum Beispiel in der unmittelbaren Erhebungssituation oder bei einer
spiteren Entscheidung mit Hilfe abgerufener Daten.

Die Abgrenzung der Verarbeitungsvorginge gegeneinander ist im einzelnen nicht zwin-
gend vorgegeben.521 Zudem kann die technische Entwicklung zu neuen Formen fithren.
Art. 2 lit b EG-DSRIL, der darauf bereits reagiert’??, stellt klar, daB Verarbeitungsvor-
génge nicht aus der Determination herausfallen diirfen. Im tibrigen listet er zwar Formen
und Phasen auf, enthdlt dazu aber keine verbindlichen Vorgaben. Die Bindungen des
Art. 2 Abs. 11.V.m. Art. 1 Abs. | GG verlangen lediglich, Differenzierungen so zu treffen,
daB den Anforderungen einer sachgerechten und transparenzsichernden Regulierung Rech-
nung getragen werden kann. In diesem Rahmen steht es der Gesetzgebung zu, Formen und
Abgrenzungen durch Legaldefinitionen zu kldren. Orientiert man sich an den derzeit
gegebenen Bestimmungen, kénnen die Beschaffung der Informationsgrundlagen, die Spei-

520 Vgl bereits Erster Teil, 2. Kapitel, Punkt A.II. Anschaulich ist die Darstellung bei Brenner, Bundes-
nachrichtendienst, S. 89 ff., zum Begriff der ,,Auswertung* als verwobener Prozefl von Informations-
gewinnungen, Datenspeicherungen und -verdnderungen und Informationsverwendungen.

521 Vgl Erster Teil, 2. Kapitel, Punkt A.II.
522 Vgl. oben Dritter Teil, 7. Kapitel, Punkt B.I.3.
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cherung, die Verdnderung, die Anonymisierung und Pseudonymisierung von Daten sowie
die Nutzung von Informationsgrundlagen, die Gewinnung und die Veridnderung von Infor-
mationen, die Verwendung der erzeugten Informationen, die Mitteiling von Aussagege-
halten oder die Ubermittlung von Daten und die Sperrung und Léschung von Daten als je
eigenstindig zu beschreibende Verarbeitungsvorgénge gegeneinander abgegrenzt werden.

Die Beschaffung von Informationsgrundlagen oder die Erhebung, die in §3 Abs. 3
BDSG als ,,Beschaffen von Daten {iber den Betroffenen® definiert ist, meint ein aktives
Verhalten der sich informierenden Stelle oder Person, das auf die Erlangung von Mit-
teilungen oder Daten aus Bereichen auferhalb der Stelle oder Person gerichtet ist.’> Sie
umfafit unter anderem Beobachtungen, Auskunftsverlangen oder Datenerhebungen. Die
zufillige Wahrnehmung oder die ohne Zutun erfolgende Entgegennahme von Mitteilungen
Dritter kdnnen erst hinsichtlich der Informationsgewinnung oder hinsichtlich der Daten-
speicherung geregelt werden.’** Kennzeichnend fiir die Beschaffung ist ihre Auswahl-
funktion. Sie entscheidet dariiber, was in das Wissen einfliefit.

Das Speichern von Daten umfafit nach der Legaldefinition des § 3 Abs. 4 S. 2 Nr. 1
BDSG das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem
Datentriger zum Zwecke ihrer weiteren Verarbeitung oder Nutzung.’*® Es hat inhaltliche
und zeitliche Aspekte. In inhaltlicher Hinsicht ist es im Anschluf3 an die Beschaffung der
Informationsgrundlagen orientiert an den Nutzungserwartungen mit erneuten Selektionen
verbunden. Es verlangt eine Entscheidung tber den Einsatz einer bestimmten Kom-
munikations- und Datenverarbeitungstechnik und bringt die Transformation der in der Er-
hebungssituation erlangten Informationen oder Daten in ein vorgegebenes System der Co-
dierung mit sich.%*® In zeitlicher Hinsicht ermdglicht es in Abhingigkeit von der Speicher-
dauer den Abruf und die Nutzung der Daten zu spiteren Zeitpunkten und in verdnderten
Situationen. Die Speicherung entscheidet somit dariiber, zu welchen Zeitpunkten und in
welchen Zusammenhingen welche Daten welcher Stelle zur Verfiigung stehen.

Das Verdndern von Daten wird in § 3 Abs. 4 S. 2 Nr. 2 BDSG als das inhaltliche
Umgestalten gespeicherter personenbezogener Daten definiert. Da die Feststellung einer
Verinderung einen Vergleich von Aussagegehalten erfordert, ist die Vergleichsebene zu

523 Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 108; Soko/, in: Simitis (Hrsg.), Bun-
desdatenschutzgesetz, § 13 Rn 11. Siehe auch dazu, daB nach der Begriffsdefinition etwa das Heraus-
suchen von Daten aus schon vorhandenem Material oder das Gewinnen von Daten aus bereits
erhobenen Daten keine , Erhebung” sind, Geiger, in: Simitis/Dammann/Geiger/Mallmann/Walz, § 13
Ra 10.

524 Dahinter steht nicht, daf eine Zielgerichtetheit staatlichen Verhaltens Voraussetzung der Regelungs-
erfordernisse wire, sondern die Frage, ob und inwieweit die staatliche Stelle die EinfluBmdglichkei-
ten auf das Geschehen hat, die jede normative Steuerung des staatlichen Verhaltens voraussetzen
muB. Vgl. dazu auch die Regelung des § 14 Abs. 1 S. 2 BDSG. AuBerdem Dammann, in: Simitis
(Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 108; Sokol, in: Simitis (Hrsg.), Bundesdatenschutzgesetz,
§ 13 Rn 11; Tinnefeld, Personlichkeitsrecht, S. 1117; OLG Bremen, NJW 1993, S. 798 (800), zur
ungezielten Kenntnisnahme von Patientendaten durch einen Konkursverwalter.

525 Ausfithrlicher Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 120 ff.; Gola/Scho-
merus, BDSG, § 3 Rn 26 ff.

526 Ausfiihrlich Erster Teil, 2. Kapitel, Punkt A.II.
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bestimmen; neben einzelnen Daten kann auch die Gesamtaussage mehrerer Daten relevant
sein.’”’” Verinderungen kénnen durch einen Datenabgleich und die nachfolgende Speiche-
rung neuer Gehalte, durch die umgestaltende (nicht blo summierende) Verkniipfung ge-
speicherter Daten mit anderen Daten, durch die Umwandlung in geraffte, schiullfolgemde
oder wertende Aussagen oder auch durch das Herstellen eines neuen Kontexts erfolgen.’?®
Von der Art des Vorgehens her kdnnen sie im Wege des Riickgriffs auf Daten, der Infor-
mationserzeugung und der erneuten Speicherung in verdnderter Form vorgenommen wer-
den, also Informationsgewinnungen einschlieBen, aber eben nicht als Léschung und neue
Speicherung, sondern wegen der Beziehung zwischen den vorherigen und den dann ge-
speicherten Daten als Veréinderung zu erfassen sein. Sie sind auflerdem durch automati-
sche Verarbeitungsprozesse nach MaBigabe vorgegebener Programme, also ohne zwischen-
geschaltete Informationsgewinnung, méglich. Kennzeichnend ist jeweils die Anderung des
Aussage- und/oder Informationsgehalts von den vorher zu den nachher gegebenen Daten,
die dazu fiihrt, daB3 auch die zu einem spiteren Zeitpunkt aus den Daten gebildeten Infor-
mationen einen verénderten Inhalt haben werden. Im Verarbeitungszusammenhang sind
Datenverdnderungen ein regelméfiger Bestandteil des Entscheidungsfindungsprozesses.

Die Nutzung von Informationsgrundlagen wird in der auf Daten bezogenen Vorschrift
des § 3 Abs. 5 BDSG gegen die Speicherung, Veranderung oder Ubermittlung abgegrenzt,
indem sie als jede Verwendung personenbezogener Daten, soweit es sich nicht um Verar-
beitung handelt, beschrieben wird. Genutzt werden Daten etwa bei einem Datenabgleich®?®
und insbesondere auch als Grundlage der Informationen, die die sachlichen Entscheidun-
gen stiitzen.”*® Die Nutzung setzt voraus, daf Informationsgrundlagen beschafft und Daten
gegebenenfalls gespeichert und verdndert worden sind. Sie stellt wiederum eine Auswahl
der Aussagegehalte dar, aus denen die fiir die Entscheidung benétigten Informationen ge-
bildet werden. Indem Informationsgrundlagen als Basis von Informationen dienen, ist ihre
Nutzung die Kehrseite einer Gewinnung von Informationen.

Die Gewinnung von Informationen wird, obwohl sie als ,ein fiir den Betroffenen be-
sonders riskanter Vorgang® angesehen werden kann>', in den Bestimmungen des BDSG
nicht definiert und auch allenfalls unzureichend erfaBt.>* Sie bezeichnet die Deutungs- und
Interpretationsleistungen, mit denen aus den jeweils zur Verfligung stehenden Informa-

527 Vgl. auch Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 137.

528 Ausfiihrlicher Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 134 ff.; Gola/Scho-
merus, BDSG, § 3 Rn 30; Dorr/Schmidt, Bundesdatenschutzgesetz, § 3 Rn 15 f.

529 Dazu Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 198.

530 Vgl. Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 195:  Entscheidend ist die
Nutzung des Informationsgehalts.”

531 So Gallwas, in: ders./Geiger/Schneider/Schwappach/Schweinoch, Datenschutzrecht, § 2 Rn 22, fiir die
Gewinnung neuer Daten (gemeint: Informationen) durch Verarbeitung vorhandener Daten oder fiir
die Gewinnung neuer Daten (gemeint: Informationen) durch Zusammenfiihrung vorhandener Daten.
Gallwas ist, ohne daB3 dies wirklich passen wiirde, bemiiht, solche Vorgénge unter den Begriff des
,»Verdnderns“ von Daten zu fassen, damit sie in den Schutz des BDSG einbezogen sind. Vgl. auler-
dem Scholz/ Pitschas, Informationstechnik, S. 523.

532 Hintergriinde sind u.a. dessen EntstehungsanlaB (automatische Datenverarbeitung) und die in der ju-
ristischen Diskussion hédufige Vernachidssigung der Unterscheidung von Informationen und Daten.
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tionsgrundlagen im jeweiligen Wissens- und Interpretationskontext bestimmte Sinngehalte
erzeugt werden. Fiir ihre Beobachtung kann man Ebenen unterscheiden; sie findet also
nicht prinzipiell im Kopf von Menschen statt, sondern kann im staatlichen Kommunika-
tionsprozeB als Schritt der Deutung vor den weiteren Schritten der Umsetzung gewonnener
Informationen festgemacht werden.>*® Als Vorgang der Erzeugung von Sinn bestimmt die
Informationsgewinnung, welches Wissen iiber die Grundrechtstriger entsteht und wie die
nachfolgenden Verarbeitungsvorginge und die Entscheidungsfindungsprozesse verlaufen.
Sie hingt einerseits von den zur Verfligung stehenden Informationsgrundlagen ab und ist
andererseits an dem jeweils nachfolgenden Umsetzungsschritt orientiert. Umsetzungs-
schritte kénnen die Verwendung der Informationen fiir die sachlichen Entscheidungen,
aber auch die Erfassung und Speicherung in Datenform oder die Verinderung abgerufener
Daten sein.

Erfa3t man die Gewinnung von Informationen als laufend stattfindende Erzeugung von
Sinn aus Informationsgrundlagen, ist eine Verdnderung von Informationen (nur) gegeben,
wenn man ein {ibergreifendes Vergleichsraster herstellt, in dem sich zwei Informationen
unter dem Aspekt der Verinderung der Sinngehalte vergleichen lassen.”* Damit kann die
Sinnerzeugung tiber den Verlauf der Verarbeitungsvorginge hinweg beobachtet und kon-
trolliert werden.

Wie die Datennutzung ist die Verwendung von Informationen sinnvollerweise gegen an-
dere Umsetzungsschritte, zum Beispiel gegen die Speicherung gebildeter Sinngehalte in
Datenform, abzugrenzen. Informationen werden in staatlichen Entscheidungsprozessen ins-
besondere als Basis der AbschluBentscheidungen zur Erflillung der Aufgabe nach Mafigabe
der Befugnisse verwendet. Die Verwendung der Informationen stellt im Verhéltnis zur Ge-
winnung von Informationen aus Informationsgrundlagen eine eigenstdndige Auswahlhand-
lung im Hinblick auf die fiir die Entscheidungen benétigten Informationen dar. Im Verar-
beitungszusammenhang ist sie das Bindeglied zur Ebene der sachlichen Entscheidungen
und Handlungen.**’

Die Mitteilung von Aussagegehalten oder die Ubermittlung von Daten wird in der daten-
bezogenen Definition des § 3 Abs. 4 S. 2 Nr. 3 BDSG beschrieben als das Bekanntgeben
gespeicherter oder durch Datenverarbeitung gewonnener personenbezogener Daten an
einen Dritten in der Weise, dafl die Daten durch die speichernde Stelle an den Dritten
weitergegeben werden oder der Dritte von der speicherndern Stelle zur Einsicht oder zum
Abruf bereitgehaltene Daten einsieht oder abruft. Die Definition verweist bereits auf die
Vielfiltigkeit der Ubermittlungsformen, die manuell oder rechnerunterstiitzt abgewickelt
werden konnen. Mitteilungen und Dateniibermittlungen kénnen auf ein konkretes Er-
suchen der empfangenden Stelle erfolgen. Denkbar ist auch eine Ubermittlung auf eigene
Initiative der iibermittelnden Stelle zur Erfiillung eigener Aufgaben oder zur Unterstlitzung
der Aufgabenerfiillung der empfangenden Stelle. RegelméBige Mitteilungen oder Daten-
{ibermittlungen kénnen routinisiert werden, indem man ausldsende Anldsse festlegt, die

533 Vgl. dazu Erster Teil, 2. Kapitel, Punkt A.L.
534 Vgl bereits oben Erster Teil, 2. Kapitel, Punkt A.1I.
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eine Einzelfallpriifung in mehr oder weniger weitreichendem Umfang entbehrlich machen.
Besteht eine direkte Rechnerverbindung, kann dem Dritten die Berechtigung eines
unmittelbaren Zugriffs auf die Daten der anderen Stelle eingerdumt werden. In solchen
Fallen lassen sich die in § 10 BDSG geregelte Einrichtung der Abrufverfahren und der als
Ubermittlungsvorgang qualifizierte Abruf selbst unterscheiden. Kennzeichen von Mittei-
lungen und Ubermittlungen ist, daB der Empfinger als ,,Dritter** von der Ausgangsstelle
Informationsgrundlagen oder Daten erlangt und dann selbst Informationen gewinnen oder
Daten weiter verarbeiten kann. Anders als bei einer erstmaligen Erhebung beim Betrof-
fenen befinden sich die Angaben oder Daten bereits im staatlichen Bereich, und jedenfalls
der tibermittelnden Stelle ist deren Aussagegehalt bereits bekannt. Die Auswahl vor der
Weitergabe oder vor der Einrumung einer Abrufberechtigung und dem Abruf entscheidet
dartiber, welche Angaben oder Daten von der libermittelnden Stelle an die empfangende
Stelle gelangen.5 36

Das Sperren von Daten erfolgt nach §3 Abs. 4 S. 2 Nr. 4 BDSG durch das Kenn-
zeichnen gespeicherter personenbezogener Daten, um ihre weitere Verarbeitung oder Nut-
zung einzuschrianken. Es soll den Verarbeitungs- und Nutzungsumfang in den Fillen ein-
deutig festhalten, in denen besondere Einschrankungen bestehen und Unklarheiten vorlie-
gen konnten. Das Ldschen von Daten ist nach § 3 Abs. 4 S. 2 Nr. 5 BDSG das Unkennt-
lichmachen gespeicherter personenbezogener Daten. Das schlieBt das Uberschreiben der
Daten auf einem Datentriiger ebenso ein wie dessen Vernichtung. Mit der Léschung wird
die Informationsfunktion der Daten aufgehoben.™’ Anonymisieren ist das Verindern perso-
nenbezogener Daten derart, da die Angaben Uiber personliche oder sachliche Verhiltnisse
nicht mehr oder nur noch mit einem unverhéltnismiBigen Aufwand einer bestimmten oder
bestimmbaren Person zugeordnet werden kénnen (§ 3 Abs. 6 BDSG). Mit der Anonymi-
sierung entfillt der Personenbezug der Daten. Ebenso wie durch das Loschen kann damit
der Verarbeitungszusammenhang beendet werden, soweit er auf personenbezogenen Infor-
mationen und Daten beruht. Pseudonymisieren bezeichnet das Ersetzen des Namens oder
anderer Identifikationsmerkmale durch ein Kennzeichen mit dem Zweck, die Bestimmung
des Betroffenen auszuschliefen oder wesentlich zu erschweren (§ 3 Abs. 6 a BDSG). Pseu-
donyme zeichnen sich dadurch aus, dal Zuordnungsfunktionen oder Schliissel existieren,
die die Aufdeckung des Pseudonyms ermgglichen. Fiir diejenigen, die tiber die jeweilige
Zuordnungsfunktion Zugriff haben, sind pseudonymisierte Daten personenbezogen oder
zumindest personenbeziehbar. Fiir andere kommen sie, soweit Aufdeckungsrisiken auf
ein hinzunchmendes MaB reduziert sind, anonymisierten Daten gleich.**®

535 Ausfiihrlicher Erster Teil, 2. Kapitel, Punkt A.I. und 11

536 Vgl. auch Hemzelmann, Dateniibermittlung, S. 69 ff., der darauf hinweist, da die Ubermittlung nicht
einfach ein Transfer emes feststechenden Blocks von Angaben oder Daten von einer an eine andere
Stelle ist. Er schliisselt die Selektionsakte und -mechanismen vor der Weitergabe, die Weitergabe
sowie den Empfang und die dem Empfang nachfolgende Kenntnisnahme und Auswertung durch die
empfangende Stelle auf.

537 Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 179.

538 Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 103 f.; Gola/Schomerus,
BDSG, § 3 a Rn 10. Anders mit Riicksicht auf Aufdeckungsrisiken (immer personenbeziehbar)
Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 223. Zur ,,Anonymitétsstirke” von
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Aus den gegenstandsbedingten Wechselbeziehungen der Verarbeitungsvorginge eines
Verarbeitungszusammenhanges ergibt sich notwendig das Erfordemis eines Regelungszu-
sammenhanges. Die nach Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG gebotene Begrenzung und
Gestaltung der Informations- und Datenverarbeitungen ist nur zu leisten, wenn die einzel-
nen Vorschriften nicht isoliert, sondern unter Berticksichtigung der anderen (vorgesehenen)
Bestimmungen des jeweiligen Regelungskomplexes formuliert werden. Die Vorgaben zur
Gewinnung und Umsetzung von Informationen sind mit den Regelungen zur System- und
Technikgestaltung und auf die sachlichen Aufgaben und Befugnisse abzustimmen. Umge-
kehrt kénnen fiir die Aufgabenwahrnehmung nur Informationen genutzt werden, die vorher
gewonnen worden sind. Die Vorgaben tiber die Beschaffung von Informationsgrundlagen
und iiber die Datenverarbeitung sind auf die so bestimmten Informationsprozesse und da-
mit ihrerseits (auch) auf die sachlichen Aufgaben und Befugnisse zuzuschneiden. Die Er-
hebung, Verinderung oder Ubermittlung von Daten kann also nur mit Blick auf die vorge-
sehene Nutzung und auf die fiir die Aufgabenerledigung benétigten Informationen geregelt
werden, und umgekehrt stehen als Informationsgrundlage nur Daten zur Verfiigung, die
zuvor erhoben oder gespeichert und erforderlichenfalls veréindert worden sind. Zugleich ist
eine Koordination sowohl mit den eingesetzten Methoden und Modi als auch mit den
Kommunikations- und Datenverarbeitungstechniken erforderlich.

In den bestehenden Normen werden diese Zusammenhinge nur begrenzt aufgegriffen
und umgesetzt. Das mag unter anderem an der fehlgehenden grundrechtlichen Ausgangs-
annahme eines Entscheidungsrechts iiber Preisgabe und Verwendung von Daten liegen. In
den meisten Gesetzen finden sich ausschlieBlich datenbezogene Regelungen bei allerdings
weit gefaBtem (und insofern unklarem) Datenbegriff. Manchmal, zum Beispiel im Bundes-
verfassungsschutzgesetz, beziehen sich die Regelungen auch auf Informationen, ohne dafl
jedoch der begrifflichen Unterscheidung und der Differenz der Bezugsebenen hinreichend
Rechnung getragen wiirde. Bei der gesetzlichen Gestaltung darf insgesamt weder eine die
einzelnen Phasen isolierende noch eine schlicht chronologische Perspektive eingenommen
werden. Nur der Regelungs- und Verarbeitungszusammenhang und seine ihn im Blick be-
haltende Aufschliisselung bieten die geeignete Grundlage fiir eine adidquate gesetzliche
Determination.

II. Elemente einer gesetzlichen Determination der Informations- und Datenverar-
beitungsvorginge

Die Anforderungen, die Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG an die sachgerechte und
transparenzsichernde Steuerung des Umgangs mit personenbezogenen Informationen
und Daten stellt, sind mit Blick auf die Ebene der Verarbeitungsvorgénge durch deren ge-
setzliche Determination umzusetzen. Der Gesetzgebung ist dabei nicht im einzelnen vor-
gegeben, wie sich diese Determination zu gestalten hat. Es gibt aber einige zentrale Ka-
tegorien und Regelungsmuster. Sie werden im folgenden insbesondere im Hinblick auf
ihre Funktion bei der Umsetzung der grundrechtlichen Vorgaben analysiert.

Pseudonymen siehe auch Kshntopp, Datenschutz, S. 58 ff.
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1. Zwecksetzungen und Erforderlichkeit als zentrale Kategorien

Bei der gesetzlichen Umsetzung der Anforderungen des Art.2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG gehoren Zwecksetzungen und das Regelungselement der Erforderlichkeit zu
den zentralen Determinanten. Das Bundesverfassungsgericht hat im Volkszihlungsurteil
die bereichsspezifische und prizise gesetzliche Regelung des Verwendungszwecks, die
Eignung und Erforderlichkeit der Angaben fiir diesen Zweck sowie die darauf begrenzte
Verwendung der Daten als zentrale Mafigaben hervorgehoben.”® Die Kategorien wird es
aus den literarischen Uberlegungen iibernommen haben: Bereits in der frithen Diskussion
um den Datenschutz spielen die Festlegung der Zwecke, zu denen Informationen und Da-
ten als Informationsbasis genutzt werden diirfen, und im Anschlufl daran die Bindung an
diese Zwecke eine mafigebliche Rolle. Zu den Hintergriinden gehort, dall Information unter
pragmatischen Gesichtspunkten mit Hilfe der Zweckkategorie beschrieben wird: welche
Informationsinhalte in einem bestimmten Zusammenhang aus Informationsgrundlagen ge-
bildet werden und welche Folgen zu erwarten sind, erkldrt sich auch mit Blick auf die
Zwecke, die die sich informierende Stelle oder Person verfolgt.*** Die Zweckkategorie ist
zudem vor allem fiir den Aufbau und die Ordnung technischer (Informations)Systeme ab-
strahiert worden, indem sie diese strukturiert hat. Im Volkszihlungsurteil hat das Bundes-
verfassungsgericht Zwecksetzungen und Erforderlichkeit verfassungsrechtlich im Uber-
mafverbot eingeordnct.541 Dagegen bezeichnet es sie — ebenso wie die Zweckbindung -
in der Entscheidung zu den Uberwachungsbefugnissen des Bundesnachrichtendienstes
im Anwendungsbereich des Art. 10 GG als besondere Anforderung an den Gesetzgeber
in bezug auf die Verarbeitung personenbezogener Daten, die aus Eingriffen in das Fern-
meldegeheimnis stammen.”*? Auch in den Bestimmungen der EG-Datenschutzrichtlinie
spielen diese Elemente eine wesentliche Rolle. Art. 6 EG-DSRIL gibt der mitgliedstaat-
lichen Umsetzung — vorbehaltlich der Beschrankungsmdoglichkeiten des Art. 13 EG-
DSRIL — als Vorgabe auf, dal personenbezogene Daten fiir festgelegte eindeutige und
rechtmifige Zwecke erhoben und nicht in einer mit diesen Zweckbestimmungen nicht
zu vereinbarenden Weise weiterverarbeitet werden. Darin steckt nicht nur eine Flexibili-
sierung gegeniiber einer Zweckbindung, sondern auch eine interpretations- und ausfiil-
lungsbediirftige Vorgabe.>* Art. 6 EG-DSRIL fichert zudem als weitere Anforderungen
auf, daB personenbezogene Daten den Zwecken entsprechen, fiir die sie erhoben oder
weiterverarbeitet werden, dafiir erheblich sind und nicht dariiber hinausgehen.

Angesichts dieser Hintergriinde und Differenzen wird deutlich, daB die jeweiligen Figu-
ren einer genaueren Klirung bediirfen. Wie sind sie rechtlich zu verstehen, und welche Be-
deutung kommt ihnen zu ? Lassen sich grundrechtliche und europarechtliche Vorgaben in
einem stimmigen Gesetzeskonzept miteinander in Einklang bringen ?

539 BVerfGE 65, 1 (46). Vgl. ndher Zweiter Teil, 3. Kapitel, Punkt A.IIL.2.a.
540 Vgl. oben Erster Teil, 2. Kapitel, Punkt AL

541 Vgl. BVerfGE 65, 1 (46 ff.).

542 BVerfGE 100, 313 (359 ff.).

543 Vgl Dritter Teil, 7. Kapitel, Punkt B.1.4.b.aa.
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a) Zweckfestlegung, Zweckbindung, Zweckinderungen

aa) Die Festlegung der Verwendungszwecke

Die Zweckfestlegung als erste zentrale Kategorie ist von der Bindung an die festgelegten
Zwecke zu unterscheiden. Sie bestimmt, wofiir Informationen und wofiir Daten als Infor-
mationsbasis eingesetzt werden diirfen. Es geht daher um die Zwecke, die die Verwendung
der Informationen und der Daten regeln. Das gilt auch, wenn auf den Verwendungszweck
zum Zeitpunkt der Erhebung abgestellt wird, der manchmal verkiirzend als ,,Erhebungs-
zweck™ bezeichnet wird. Gemeint ist mit der Zweckfestlegung ndmlich unter anderem, dafl
eine Erhebung personenbezogener Daten oder die Gewinnung personenbezogener Infor-
mationen kein Selbstzweck sein diirfen, sondern einem bestimmten Zweck dienen, fiir den
Daten als Informationsgrundlage und Informationen verwendet werden sollen.

Die Karriere der Zweckfestlegung als eines der zentralen Muster der rechtlichen Determi-
nation gibt fiir sich genommen noch keinen AufschluB tber ihre tiefere rechtliche Bedeu-
tung. Auch wenn Art. 6 EG-DSRIL insoweit pragnante Anforderungen stellt, bleibt die
Frage, welcher genaue Aussagegehalt mit dieser Figur verbunden ist. Und inwieweit han-
delt es sich eigentlich um eine zwingend konkretisierbare Vorgabe des Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1GG?

(1) Funktionen der Zweckfestlegung

Diese Fragen lassen sich nur beantworten, wenn man die Funktionen herausarbeitet, die der
Festlegung der Verwendungszwecke zukommen. Sie hat mehrere Funktionen. Durch die
Zwecksetzung werden die Informations- und Datenfliisse, die faktisch in unbegrenzt vielen
und beliebigen Kommunikations- und Entscheidungszusammenh#ngen aufgenommen wer-
den kénnen, erstens rechtlich unterbrochen, begrenzt und strukturiert. Sind etwa Informa-
tionen und Daten im staatlichen Bereich Grundlage der Entscheidungen im Rahmen der
Erfiillung der Aufgaben nach Mafigabe der Befugnisse, bestimmt die Zweckfestlegung, in
welchem Aufgabenzusammenhang und bei welchen Entscheidungen sie verwendet werden
diirfen. Sie bewirkt somit eine rechtliche Verklammerung der Informations- und Datenver-
arbeitungen mit den sachlichen Aufgaben und Befugnissen. Zweitens bieten die jeweiligen
Verwendungszwecke einen libergreifenden Orientierungspunkt und sind das Band, das die
einzelnen Verarbeitungsvorgdnge zu jeweils einheitlichen oder auch zu sich differen-
zierenden Verarbeitungszusammenhdingen verbindet.>** Die Verarbeitungsvorginge — die
Gewinnung und Umsetzung von Informationen oder die Erhebung, Speicherung, Verdn-
derung, Nutzung oder Ubermittlung von Daten — werden auf eine oder mehrere festgelegte
Verwendungsweise(n) bezogen und sind nicht jeweils als Selbstzweck zu fassen. Die Ver-
wendungszwecke sind dementsprechend in jeder dieser Phasen zu spezifizieren. Sie be-
treffen also nicht etwa nur die Nutzungsphase, sondern auch die vorangegangenen Verar-
beitungsvorginge. Sie erfassen die jeweilige Phase zugleich als Element des Verarbei-

544 Insoweit zutreffend Badura, Stellungnahme, S. 159.
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tungszusammenhanges.545 Die Erhebung bestimmter Daten dient nicht isoliert und un-
vermittelt der Erfiillung einer Aufgabe; die Daten werden gegebenenfalls mit anderen Da-
ten verkniipft und dienen dann als Basis der Informationen, die fiir die Entscheidungen zur
Aufgabenerledigung bendtigt werden. Daher ist immer der Verarbeitungszusammenhang
mitzudenken. Sofern in die Verarbeitungsprozesse besondere Zwecke wie etwa die der
Richtigkeitskontrolle oder der Datensicherung eingefiigt werden, kénnen verschachtelte
Prozesse entstehen. Drittens wird die ndhere Regelung der einzelnen Phasen ermdglicht.
Denn dadurch dafB} diese bestimmten Verwendungsmoglichkeiten zugeordnet werden, wer-
den sie ihrerseits bestimmbar. Es 146t sich ndher eingrenzen, welche Informationen fiir die
Entscheidungen im Rahmen der Aufgabenerfiillung benétigt werden, welche Daten als In-
formationsgrundlage erforderlich und zu erheben sind, wie Daten unter Umsténden verén-
dert werden miissen, damit sie die Informationen hergeben, und wie lange man sie braucht.
Fiir die Gestaltung der gesetzlichen Regelungen ist dabei immer die vorgesehene Nutzung
bestimmter Informationen am Ende eines Prozesses maflgeblich. Denn dies ist die Stelle,
an der die Informations- und Datenverarbeitungsvorginge mit den Entscheidungen im
Rahmen der Aufgabenerfiillung verkniipft sind.

Mit der Festlegung der Verwendungszwecke erhilt zugleich der Verarbeitungs- oder
Verwendungszusammenhang, in dem sich Informationen und Daten bewegen, erste Kon-
turen.>*® Die Verklammerung mit der Aufgabenerfiillung, die beim Staat weitgehend recht-
lich determiniert ist, und die Strukturierung der Informations- und Datenverarbeitungs-
vorginge durch die Ausrichtung auf Verwendungszwecke grenzen den jeweils relevanten
Wissenskontext und die (erwartbaren) Kommunikations- und Entscheidungsprozesse ein.
Erst dadurch wird es moglich, niher zu beschreiben, welche Informationen aus bestimmten
Mitteilungen, Angaben oder Daten gewonnen und wie sie umgesetzt werden. >

Mit diesen Funktionen kann die Festlegung der Verwendungszwecke die grundrecht-
lichen Anforderungen erfiillen, die sich auf eine sachgerechte und transparenzsichernde
Regulierung des Umgangs mit personenbezogenen Informationen und Daten richten. Das
erklirt ihre zentrale Bedeutung. Sie ist nach dem hier verfolgten Konzept nicht als Kompo-
nente gesetzlicher Einschrankungen einer grundsitzlichen Bestimmungsbefugnis der Be-
troffenen einzuordnen.’*® Ebensowenig folgt sie aus dem UbermaBverbot.

Ergibt sich ihre Bedeutung aus den Funktionen, die sie bei der Realisierung der grund-
rechtlichen Anforderungen erfiillt, ist sie dann eine zwingende Vorgabe, wenn es keine
funktionalen Aquivalente gibt. Die Zweckkategorie zeichnet sich dadurch aus, daB sie quer
zu den unendlich fortfithr- und aufficherbaren Prozessen der Informations- und Datenver-
arbeitung ansetzt. Sie bietet einen steuernden Bezugspunkt. Vor allem kann der Umgang
mit personenbezogenen Informationen und Daten iiber die Bestimmung des Verwendungs-

545 Das gilt dann auch fiir die Loschung, Sperrung, Anonymisierung und Pseudonymisierung von Daten,
die ihrerseits an den Verwendungszwecken zu orientieren sind.

546 Vgl. Zweiter Teil, 3. Kapitel, Punkt A.Ill.2.a.
547 Vgl. dazu insgesamt Erster Teil, 2. Kapitel, Punkt A.L., und Zweiter Teil, 3. Kapitel, Punkt A.II1.2.a.

548 Siehe aber —mit unterschiedlichen Ansitzen — Marenbach, Die informationellen Beziehungen,
S. 102 ff;; Bischoff, Komplementierung, S. 202 ff.
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zwecks sinnvoll mit der sachlichen Regelungsebene verklammert und auf diese Weise
sachgerecht begrenzt und strukturiert werden. Insbesondere deshalb gibt es zur Zweckfest-
legung keine Alternativen, die deren Leistungen in gleichwertiger Weise erwarten liefen.

Allerdings wird zugleich deutlich, daB die Festlegung der Verwendungszwecke zum
einen mit der Zweckkategorie abstrakt und deshalb flexibel einsetzbar, zum anderen ihrer-
seits von bestimmten Voraussetzungen abhingig ist. Sie lebt davon, daf sie auf einen be-
reits strukturierten Kontext Bezug nimmt und sich auf die sachlichen Regelungsstrukturen
in einem Regelungsgebiet stiitzen kann. Sie paflt insbesondere in staatlichem Kontext, weil
der Staat rechtlich durch Kompetenzen konstituiert wird und sich der Zweckfestlegung kla-
re Ankniipfungspunkte bieten. Unter Berticksichtigung ihrer Flexibilitit ist sie hier als An-
forderung im Grundsatz unproblematisch: Sie verkniipft den Umgang mit personenbezo-
genen Informationen und Daten mit den sachlichen Kompetenzen, schrinkt diese aber
nicht aus sich heraus ein. Der private Bereich ist dagegen nicht durch eine solche Vorord-
nung gekennzeichnet. Die Festlegung der Verwendungszwecke, die digjenigen bindet, die
mit Informationen und Daten umgehen, die sich auf andere Personen beziehen, wirkt hier
freiheitsbegrenzend. Das schlieit sie - mit Blick auf die Drittwirkung und auch auf die
Vorgaben des Art. 6 EG-DSRIL —nicht aus. Sie palit aber nur, wenn sie in differenzieren-
der Weise in Abhingigkeit vom jeweiligen Regelungsgebiet eingesetzt wird.>*® Dabei ist
insgesamt zu berticksichtigen, wie unterschiedlich privatrechtliche Regelungsbereiche ge-
staltet sein konnen. Bei einer Relativierung der Steuerungsfunktionen der Zweckfestlegung
in Kontexten, in denen eine solche Anforderung nur in modifizierter Form paft, ist am
MaBstab des Schutzziels des Art. 2 Abs. 1 i.V.m. Art. I Abs. 1 GG zu Uberlegen, inwie-
weit andere Determinanten dies in bestimmtem Umfang kompensieren kénnen.

Die Anforderung der Zweckfestlegung als solcher besagt auflerdem noch nichts tiber die
nihere Ausgestaltung und Uber Flexibilititen. Dall die Zweckfestlegung auf bereits struk-
turierten Kontexten aufbaut, heiflt schlieflich auch, da3 eine ndhere Ausgestaltung nicht
ohne Beriicksichtigung dieser Strukturen auskommt. Zugleich ist die Zweckfestlegung als
Kategorie hinreichend abstrakt, um an je eigenstiindige Anforderungen unterschiedlicher
Regelungsgebiete anpassungsfahig zu sein. Das gilt sowohl in staatlichen als auch in pri-
vaten Regelungsfeldern, die sich jeweils gleichermalen vielfiltig gestalten.

(2) Konkretionsebenen

Hinsichtlich der Zweckfestlegung tauchen hiufig Unsicherheiten dariiber auf, ,,was denn
Zweck Uberhaupt ist, wie eng oder wie weit der Zweck zu sehen ist, ob Zweck etwa gleich

549 Zu diesen Fragen vgl. etwa einerseits Ehmann, Zweckbindung, S. 231 ff.; ders., Prinzipien, S. 16,
17 ff., der aber den privaten Bereich undifferenziert betrachtet, ndmlich insbesondere vom Aus-
gangspunkt des einzelnen informationsverarbeitenden Privatmenschen aus, und die in bestimmten
Hinsichten gegebenen Schutzerfordernisse unterschdtzt. Andererseits mit Differenzierungen im An-
satz, sodann vomehmlich anhand des Beispiels gefahrentrichtiger (Kredit- und Perso-
nal)Informationssysteme O. Mallmann, Datenschutz, S. 97. Im Arbeitsverhaltnis Simitis, Arbeitneh-
merdaten, S. 170 ff.
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Aufgabe ist oder organisatorisch definiert werden kann usw.“**’. Das beruht darauf, daB
man — insbesondere wenn die Zweckbestimmung als Komponente des UbermaBverbots
gesehen wird — dazu neigt, die jeweiligen Zwecke auf der Sachebene oder mit Blick auf die
Aufgabe zu suchen.”! Dann hat man mit der Schwierigkeit zu kdmpfen, daB nicht
beantwortet werden kann, auf welcher Abstraktionsstufe man eigentlich anzusetzen hat.>*?
Nicht selten beginnt an dieser Stelle, da auch Aufgaben in eine Abstraktionshierarchie ge-
bracht werden koénnen, eine freischwebende Bestimmung mit entsprechend unterschied-
lichen Ergebnissen. Vereinzelt wird behauptet, es gentige ein ,,Grundvorhaben® oder ,,der
einheitliche Handlungszweck, wie ihn z.B. das ,Grundrecht auf Sicherheit® fiir die ge-
meinsame Arbeit der Sicherheitsbehorden® konstituiere.”™ Teilweise werden (Verwen-
dungs-)Zweck und normierte Aufgabe gleichgesetzt.*** Manchmal wird die Aufgabe als
duBerste Grenze angesehen, in deren Rahmen der Gesetzgeber die Verwendungszwecke
festlegen diirfe.”>® In weiter einengender Sicht wird die Zweckfestlegung und -bindung als
zweite Verarbeitungsbarriere bezeichnet, der die Aufgabe als Bestimmung dessen, welche
(sachlichen) Zwecke die Behorde verfolgen darf, vorgeschaltet sei und die sich innerhalb
des Verarbeitungsrahmens an einem konkreten Zweck zu orientieren habe.”*® Man kann
dann auch fragen, ob man sich {iberhaupt an der Aufgabe oder nicht etwa an den Kompe-
tenzen zu orientieren hat.

Der Zweck der Verwendung von Informationen oder Daten als deren Basis ist jedoch
iberhaupt nicht auf der Sachebene anzusiedeln. Wenn er das sachliche Ziel oder die Auf-
gabe oder Teilaufgaben bezeichnete, konnte die Zweckfestlegung die ihr bei der Um-
setzung der grundrechtlichen Anforderungen zukommenden Funktionen nicht erfiillen. Sie
kann die Begrenzung und Strukturierung von theoretisch vielfiltig und unendlich fort-
fiihrbaren Informations- und Datenverarbeitungen ndmlich nur dann und gerade deshalb
leisten, wenn und weil sie quer zur sachlichen Ebene ansetzt. Wird sie als eines der Ele-
mente zur Regelung der staatlichen Informations- und Datenverarbeitungen im staatlichen

550 Badura, Anhorungsbeitrag, S. 16.

551 Sehr deutlich etwa bei Badura, Stellungnahme, S. 159: , Dieser Zweck ist selbst kein Gegenstand des
Datenschutzrechts, sondern der jeweiligen Sachnormen, deren Ausfiihrung zur Aufgabenerfiillung
der zustindigen Behdrde oder Stelle gehort.

552 Vgl. Denninger, Diskussionsbeitrag, S. 298; Eberle, Offentliche Verwaltung, S. 471; Ehmann,
Zweckbindung, S. 230; Deutsch, Heimliche Erhebung, S. 79; Ringwald, Gegenpol, S. 181.

553 Scholz/Pitschas, Informationelle Selbstbestimmung, S. 119 ff, 123 (im Zusammenhang mit der Da-
teniibermittlung); dies., Informationstechnik, S. 511.

554 Etwa KubicalLeineweber, Grundfragen, S. 2071 (zu Dateniibermittlungen); Rogall, Informationsein-
griff, S. 65 (fiir die Ubermittlung von Informationen oder Daten und offenbar mit der Meinung, in-
nerhalb einer Stelle konne sich der Verwendungszusammenhang nicht d&ndem); Lehner, Vorbehalt,
S. 149, 152 (im Kontext von Uberlegungen zur Amtshilfe).

555 Kathke, Verfassungsrechtliche Aspekte, S. 59 ff.

556 Simitis, Amtshilfe, S. 2799 f. Daran anschlieBend Weichert, Informationelle Selbstbestimmung,
S. 48; Marenbach, Die informationellen Beziehungen, S. 109 ff. Ganz andere ~ von den im juristi-
schen Zusammenhang iiblichen Beschreibungen geldste — Begriffs- und Verhiltnisbestimmungen
(Zweck als Beschreibung des Zustandes, der durch die Erfiillung der Aufgabe herbeigefiihrt werden
soll) finden sich bei Podlech, Transformation, S. 351 f., und im Anschlul daran bei Hoffmann,
Zweckbindung, vgl. bes. S. 76 ff., und Nodorf, Datenschutz, S. 99 ff.
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Kontext eingesetzt, verklammert sie diese mit den bereits normierten sachlichen Aufgaben
und Befugnissen, so dal man anhand der Tatbestandsvoraussetzungen dieser Normen die
fiir die Entscheidungen bendétigten Informationen bestimmen und im Anschiu3 daran die
vorangehenden Informations- und Datenverarbeitungsvorginge niher determinieren kann.
Der Verwendungszweck ist dementsprechend — quer zur sachlichen Ebene —als Kompo-
nente der Regelungen des Umgangs mit personenbezogenen Informationen und Daten zu
verstehen. Das kommt auch deutlich zum Ausdruck, wenn Zwecke etwa so festgelegt sind,
daB zur Verfiigung stehende Daten genutzt werden diirfen, soweit es zur Erflillung der Auf-
gaben erforderlich ist.

Da es bei den sachlichen Zwecken (den Aufgaben) und bei den Zwecken, zu denen Infor-
mationen und Daten verwendet werden diirfen, um je unterschiedliche Bezugsebenen han-
delt, stellt sich das Problem, auf welcher Hierarchiestufe Verwendungszwecke einzu-
gliedern sind, nicht in der Form, wie es hiufig diskutiert wird. Rigide Ankniipfungspunkte
fiir die Anbindung von Verarbeitungszusammenhéngen an die sachliche Regelungsebene
gibt es ebensowenig wie einen , natiirlichen™ Nutzungszweck, der den Informationen oder
den Daten selbst entspringe. Der je relevante Aufgaben- und Entscheidungsbereich wird
erst liber die Festlegung der Verwendungszwecke in Bezug genommen. Dementsprechend
hat das Bundesverfassungsgericht gesondert darauf abgestellt, daf} ,,der Gesetzgeber den

Verwendungszweck bereichsspezifisch und prazise bestimmt*. >’

Bei dieser Entscheidung unterliegt die Gesetzgebung rechtlichen Bindungen. Dazu geho-
ren die gemeinschaftsrechtlichen Bindungen des Art. 6 EG-DSRIL, die — vorbehaltlich der
Beschrinkungsmoglichkeiten des Art. 13 EG-DSRIL —die Vorgabe eindeutiger und
rechtmiBiger Zwecke enthalten. Daneben greifen die Bindungen des Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG, aufgrund derer die Gesetzgebung den Umgang mit personenbezogenen
Informationen und Daten so zu regulieren hat, dal} er in sachgerechter Weise begrenzt und
gestaltet sowie transparent ist. Diese Bindungen setzen den theoretisch weitreichenden
Maoglichkeiten der Abstraktion von Zweckbeschreibungen Grenzen. Die gesetzgeberischen
Entscheidungs- und Gestaltungskompetenzen werden insbesondere dadurch eingeschrénkt,
daB die Festlegung der Verwendungszwecke bestimmte Funktionen im Rahmen der Reali-
sierung der grundrechtlichen Anforderungen erfillt. Sie bewirkt, daB die Informations-
und Datenverarbeitungen mit den sachlichen Aufgaben und Befugnissen verklammert, zu
Verarbeitungszusammenhéngen verbunden sowie in den einzelnen Phasen niher bestimm-
bar und regelbar werden. Diese Funktionen und das Wechselverhdltnis zwischen der
Bestimmung des Verwendungszwecks und den anderen Komponenten der gesetzlichen
Regulierung steuern das gesetzgeberische Vorgehen.

Nihere Aussagen ergeben sich unter Berticksichtigung des jeweiligen Regelungsgebiets,
das mit seinen sachlichen Strukturen Ankniipfungspunkte fiir die Gestaltung von Zweck-
festlegungen liefert. In den typischen Bereichen der Vollzugsverwaltung setzt die nihere
Regelung des Umgangs mit personenbezogenen Informationen und Daten voraus, daB die
Verwendungszwecke jedenfalls im Ansatz auf die fallbezogene Erfiillung einer bestimmten

557 BVerfGE 65, 1 (46). Auflerdem BVerfGE 100, 313 (360).
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Aufgabe nach Mafigabe der Befugnisse ausgerichtet werden.® Das ist nicht anders als bei
den sachlichen Befugnissen, die ihrerseits nur im Hinblick auf typisiert vorgestellte Kon-
stellationen herausgearbeitet und dann gegebenenfalls iibergreifend und gebiindelt formu-
liert werden konnen.’> Der bei der Regelung relevante Konkretionsgrad richtet sich nach
den gegebenen sachlichen Vorschriften zur Aufgabenerfiillung und nach dem Regelungs-
bedarf, der sich im Hinblick auf die grundrechtlichen MaBgaben fiir die Informations- und
Datenverarbeitungen jeweils ergibt. Im {ibrigen geht die Gesetzgebung auf ihrer Ent-
scheidungs- und Regelungsebene abstrakt-typisierend vor, wihrend erst die Verwaltung die
jeweilige Regelung fiir den Einzelfall konkretisiert. An dem notwendigen Ansatz éndert
das jedoch nichts.’® Erst auf dieser Basis erschlieft sich, welche Informationen die staat-
liche Stelle fiir ihre Entscheidungen bendtigt, welche Daten dafiir zu erheben oder von
einer anderen Stelle zu iibermitteln sind, wie sie im Verlauf veriindert werden miissen und
wie lange sie zu speichern sind.”®! Gleichermafien bedingt die notwendige Abstimmung
mit den eingesetzten Methoden und dem Modus des staatlichen Vorgehens den Bezug auf
die in der jeweiligen Konstellation vorgesehenen Verwendungszwecke.”®?> Weder eine
ganz abstrahierende Sicht noch die Orientierung an der abstraktesten Beschreibung der
Aufgaben einer staatlichen Stelle ermdglichten die ndhere Gestaltung der Vorschriften zam
Umgang mit Informationen und Daten, die die Bestimmung der Verwendungszwecke
gerade leisten soll. Auf einer solchen Grundlage kénnen dann (auch) biindelnde Vorgaben
und Vorschriften iiber Zweckinderungen im Verlauf der Verarbeitungsprozesse geschaffen
werden, >

Auch wenn man das zugrunde legt, konnen die gesetzlichen Zweckfestlegungen je nach
den zu erfassenden Sachverhalten und nach gesetzestechnischen Gesichtspunkten mehr
oder minder abstrakt gefafit werden. Wie prizise und wie bestimmt sie — zumal wegen der
Gebote der Bestimmtheit und der Normenklarheit — jeweils sein miissen, ist nur mit Blick
auf den Regelungszusammenhang und die zu regelnden Vorgéinge und nur unter Beriick-
sichtigung der in Bezug genommenen Aufgaben und Befugnisse zu beantworten. Ob diese
prézise oder vage geregelt sind, wirkt sich in bestimmtem Umfang bei den Anforderungen

558 Vgl. auch —allerdings nicht mit der erforderlichen Ebenendifferenzierung — Simitis, Amtshilfe,
S. 2799; Podlech, Individualdatenschutz, S. 456; Weichert, Informationelle Selbstbestimmung, S. 47
ff.; Marenbach, Die informationellen Beziehungen, S. 109 ff.; Denninger, Selbstbestimmung, S. 230.
Mit Blick auf die Regelungen der Polizeigesetze Bdaumler, Informationsverarbeitung, Rn 749. Im Er-
gebnis — mit einer Auslegung der verfassungsgerichtlichen Formulierung ,bereichsspezifisch und
prizise“ — auch Rachor, Vorbeugende Straftatenbekdmpfung, S. 238 ff., 242. Vgl. auBerdemn Heuf-
ner, Zweckbindung, S. 238 f. Dazu, dal} nicht allein die Aufgaben, sondern die Kompetenzen maB-
geblich sind, siehe Bu/l, EinfluB, S. 830 f. mit Bsp. Anders etwa Walden, Zweckbindung, S. 253 ff.,
der grdstzi. auf die ,,Gesamtaufgabe“ einer Institution abstellen will.

559 Vierter Teil, 10. Kapitel, Punkt B.L1.

560 So auch Marenbach, Die informationelien Beziehungen, S. 107.

561 Vgl. auch Brinckmann, Verkehrsinformationssystem, S. 897; Podlech, Individuaidatenschutz, S. 456;
Simitis, Amtshilfe, S. 2799; ders., Melderecht, S. 264 ff.; Denninger, Selbstbestimmung, S. 230; Ma-
renbach, Die informationellen Beziehungen, S. 111.

562 Marenbach, Die informationellen Beziehungen, S. 111.

563 Siehe sogleich Vierter Teil, 10. Kapitel, Punkt B.II.1.a.cc.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

504 Gegenstandsgerechte Grundrechtsbindungen

an die Zweckfestlegung aus.’®* Gesetze mit Auffangfunktion wie das Bundesdatenschutz-
gesetz sind funktions- und gegenstandsbedingt abstrakt gehalten.*®® Aber auch in spezi-
fischen Regelungsbereichen kann die Wendung ,,zur Erfiillung der Aufgabe* als Zweck-
festlegung gentigen, sofern die Aufgabe und die sachlichen Befugnisse dort prizise nor-
miert und die Informations- und Datenverarbeitungsvorgénge dariiber eingrenzbar und be-
stimmbar sind. Die Zweckfestlegung kann insoweit iibergreifend-abstrakt in einem Quer-
schnitts- und Auffanggesetz festgehalten werden. Die Formulierung des Bundesverfas-
sungsgerichts, der Gesetzgeber miisse den Verwendungszweck bereichsspezifisch bestim-
men566, darf daher nicht iiberinterpretiert, sondern muf} so verstanden werden, daB es
darauf ankommt, daB die Zweckfestlegung ihre Funktionen erfiillt.*®” Es bedarf also nicht
immer einer bereichsspezifischen Gesetzesregelung; der Verwendungszweck ist gegebe-
nenfalls erst von der Exekutive bereichsspezifisch zu konkretisieren. Vor allem in Fillen
der Beteiligung anderer Behdrden kdnnten die gesetzlichen Verwendungszwecke sogar an
einer tiber eine organisatorische Behdrde hinaus konzipierten Aufgabe orientiert sein, ohne
daB dies die konstellations- oder fallbezogene Ausrichtung #nderte.’®® Sind die Aufgaben
jedoch weit gefalit und zugleich im Hinblick auf die ihnen zuzuordnenden Informations-
und Datenverarbeitungen differenzierungsbediirftig, gentigt der Gesetzgeber mit einem
pauschalen Bezug auf die ,,Erfiillung der Aufgabe* seinen Regelungspflichten nicht.’® In-
sofern konnen die grundrechtlichen Verpflichtungen zur Regelung staatlicher Informa-
tions- und Datenverarbeitungsvorgéinge den Gesetzgeber dazu veranlassen, die sachlichen
Aufgaben und Befugnisse iiberhaupt oder préziser als zuvor zu regeln.’® Wenn die Aufga-
be nach den gesetzlichen Vorschriften bereits in eine Reihe von Teilaufgaben untergliedert
ist, konnen die gesetzlichen Regelungen der Verwendungszwecke im Ansatz ebenfalls ent-
sprechend differenziert anzulegen sein.’”" Ob dies verfassungsrechtlich zwingend ist oder

564 Vgl. dazu Trute, Verfassungsrechtliche Grundlagen, Rn 37 ff. Zu berticksichtigen sind freilich die
unterschiedlichen Ankniipfungspunkte, die fiir eine Zweckfestlegung zur Verfiigung stehen (von der
abstraktesten Aufgabenbeschreibung bis hin zu der in einer bestimmten Befugnis in Bezug genom-
menen Teilaufgabe), und die Flexibilititen, die insbesondere aufgrund der Zuldssigkeit von Zweck-
dnderungen bestehen und die bedeuten, dafl die zunéchst gegebene Zweckfestlegung nicht unabin-
derlich feststeht und deshalb auch nicht alle Eventualitdten einfangen muf3.

565 Dementsprechend kntipft § 14 Abs. 1 S. 1 BDSG die Zulassigkeit des Speichems, Verinderns oder Nut-
zens personenbezogener Daten unter anderem an die Erforderlichkeit zur Erflillung der in der Zustin-
digkeit der verantwortlichen Stelle liegenden Aufgaben.

566 BVerfGE 65, 1 (46).

567 Ausflihrlicher dazu Zweiter Teil, 3. Kapitel, Punkt A.Il1.2.a. Siehe auch die Uberlegungen bei Roj3-
nagel/Pfitzmann/Garstka, Modemisierung des Datenschutzrechts, S. 52 ff.

568 Vgl. dazu auch Bryde, Einheit der Verwaltung, S. 204 f.

569 Kritik z.B. zu § 31 Abs. 2 NdsGefAG bei Waechter, Probleme, S. 154. Auflerdem Denrninger, Ver-
fassungsrechtliche Grenzen, S. 56.

570 Dabei handelte es sich um ,,Systemgestaltung®, dazu Vierter Teil, 10. Kapitel, Punkt B.II[.1. und 3.
Gerade in datenschutzrechtlichen Zusammenh#éngen wird die Prézisierung der Aufgaben des ofteren
gefordert.

571 So erlauben §3 Abs. 2 und § 5 Abs. 1 S. I MeldeG NW —auf der Grundlage des § 2 Abs. 2 und 3
MRRG - den Meldebehdrden, fiir jeweils ganz spezifizierte Aufgaben bestimmte Daten zu speichem, zu
verarbeiten und zu nutzen. Regelungen wie die Vorschrift des § 10 Abs. 1 BVerfSchG, nach dem das
Bundesamt fiir Verfassungsschutz zur Erfiillung seiner Aufgaben-die gemdB §3 Abs. 1 und 2
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ob eine iibergreifende und dann von der Exekutive zu konkretisierende Regelung geniigt,
hingt vom Regelungsgebiet ab.

Fiir die im konkreten Fall relevante Zweckfestlegung kommt es nicht allein auf den
gesetzlich festgelegten Zweck, sondern —wie bei den sachbezogenen Befugnissen auch —
auf die Konkretisierung des Gesetzes durch die Exekutive an. Diese ist dabei sowohl an
das Gesetz, das ihr in bestimmter Weise Konkretisierungskompetenzen zuweist, als auch
an die verfassungsrechtlichen Mafigaben gebunden. Hat der Gesetzgeber die Verwen-
dungszwecke regelungstechnisch abstrakt gefafit, aber auf die fallbezogene Erfiillung einer
bestimmten Aufgabe ausgerichtet, muf die Verwaltung die Verwendungszwecke im Ein-
zelfall entsprechend konkretisieren. Diese Zwecke sind gegebenenfalls, wie es etwa § 4
Abs. 3 S. 1 BDSG vorsieht, dem Betroffenen gegeniiber anzugeben. Die staatliche Stelle
darf den Zweck also nicht in einer bestimmten Konstellationen abstrakt belassen und die
erhobenen Daten dann in anderen Konstellationen, die unter den abstrakten Zweck fallen,
heranziehen oder im gleichen Fall fiir andere Teilaufgaben nutzen.”” Die jeweils andere
Verwendung hitte sich vielmehr nach den Vorschriften iiber die Zuldssigkeit von Zweck-
dnderungen zu richten.

Werden die Verwendungszwecke als Leistung der Exekutive auf Basis des Gesetzes in
dieser Weise bestimmt, entstehen Verarbeitungszusammenhinge, die jeweils durch einheit-
liche Zwecke verbunden sind. Diese sind von Anbeginn an eingegrenzt, wegen des durch
die Zwecke geschaffenen Zusammenhanges zwischen den einzelnen Phasen in bestimmter
Hinsicht strukturiert und in bestimmtem Umfang auch tiberschaubar. Die jeweils beteiligte
Stelle und ihre Kompetenzen stehen wihrend des gesamten Verarbeitungsprozesses fest. In
inhaltlicher Hinsicht wird vor dem Hintergrund des jeweiligen Wissenskontexts erkennbar,
welche Angaben wie aufgefafit und wie sie als Informationen umgesetzt werden. In zeit-
licher Hinsicht ergibt sich eine Befristung der Speicherung und Nutzung von Daten sowie
der Gewinnung und Umsetzung von Informationen bis zur Erledigung der jeweils vorge-
sehenen Aufgabe.’” Die Richtigkeit der Informationen und Daten wird wesentlich bereits
dadurch gesichert, daf3 die staatliche Stelle bei der Interpretation von Angaben und Daten
den Erhebungs- und Verarbeitungszusammenhang kennt. Sie kann Unsicherheiten beriick-

BVerfSchG in unterschiedliche Gebiete unterteilt sind —bei Vorliegen ndher benannter Voraussetzun-
gen personenbezogene Daten speichern, verdndern und nutzen darf, werden dagegen zutreffend als un-
zureichend kritisiert. Zur Notwendigkeit einer Differenzierung nach den unterschiedlichen Aufgaben
Bdéumler, Datenschutz, S. 36 ff., Gusy, Informationelle Zusammenarbeit, S. 631 £.

572 Zu pauschal — allerdings vor dem Hintergrund unzureichender gesetzlicher Regelungen — BVerwG,
NIW 1990, S. 2768 (2768 f): ,,Der Grundsatz der Zweckidentitdt schlieBt die Annahme mehrerer
Verwendungszwecke bei der Datenerhebung nicht aus.* Im konkreten Fall riickt das Gericht die In-
tention der Behorde in den Mittelpunkt und sieht die Zwecke einer polizeilichen Datenerhebung und
-speicherung neben der Fahndung auch in der Verhiitung weiterer Straftaten, der Eigensicherung der
Polizeibeamten und dem Schutz des Betroffenen. Zu undifferenziert auch Dorr/Schmidt, Bundesda-
tenschutzgesetz, zu § 14 Rn 3: ,,... der Festlegung des Zweckes bei der Erhebung oder Speicherung
(kommt) eine grundlegende Bedeutung zu. Je weiter der Zweck definiert ist (Polizeizweck), um so
weniger kommt etwa bei der Nutzung oder Ubermittlung eine Zweckinderung in Betracht. Jede Ein-
engung des Zweckes — also in der Hierarchie nach unten — vergroBert die Wahrscheinlichkeit fiir eine
Zweckinderung. Es obliegt der speichernden Stelle, den Zweck so festzulegen, daf eine ziigige Auf-
gabenerledigung unter Nutzung oder Verarbeitung der gespeicherten Daten moglich ist.

573 Vgl. Simitis, Geddchtnisverlust, S. 1487 £.
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sichtigen, Zusatzkenntnisse einbringen und Deutungsfehler vermeiden. Im iibrigen kénnen
Abstimmungen mit der Methode und dem Modus des staatlichen Vorgehens erfolgen,
indem die mit einer bestimmten Methode oder auf eine bestimmte Weise erlangten Anga-
ben einem bestimmten Verwendungszusammenhang zugeordnet sind. So 148t sich grund-
sdtzlich — und nicht erst mit Hilfe gesonderter Verwendungsbeschrankungen — entscheiden,
ob die beeintrichtigenden Wirkungen einer bestimmten Methode bei Berticksichtigung der
Nutzungsziele unverhiltnismaflig sind oder welche Vorkehrungen zur Sicherung der Rich-
tigkeit von Informationen und Daten bei Einsatz einer bestimmten Methode geschaffen
werden miissen. Fiir die Betroffenen sind, insbesondere aufgrund erginzender staatlicher
Pflichten wie in § 4 Abs. 3 S. 1 BDSG, Ziele und Folgen des Umgangs mit Informationen
und Daten abschitzbar.

Diese Art der Festlegung des jeweiligen Verwendungszwecks ist im Hinblick auf die ein-
zelnen Kompetenzen prézise gestaltet und tréigt so den verfassungsrechtlichen Anforde-
rungen Rechnung. Sie steht zugleich mit den Vorgaben des Art. 6 EG-DSRIL in Einklang.
Sie ist dabei aber immer ecine Festsetzungsleistung der Gesetzgebung und — auf dieser
Basis — eine Konkretisierungsleistung der Exekutive. Insofern bleibt sie durchaus flexibel
und damit an unterschiedliche Regelungsgebiete anpassungsfihig. Unabhingig davon ist
sie tatséichlich und rechtlich nicht die einzig moégliche Form.

(3) Flexibilititen

Die Gestaltung der Zweckfestlegung wird zum einen von der Verteilung der Entschei-
dungskompetenzen zwischen Gesetzgebung und Exekutive tiberlagert. Diese richtet sich
nach den rechtlichen Kriterien, die auch anderweitig gelten. Die Gesetzgebung hat die ,,we-
sentlichen* Fragen zu regeln. Auferhalb dessen kann sie der Exekutive Konkretisierungs-
kompetenzen einrdumen. Wie sich die Kompetenzverteilung gestaltet, hdngt nicht zuletzt
vom Regelungsgebiet ab. Exekutivische Tatigkeiten, die sich mit dem Modell des klas-
sischen Verwaltungsvollzuges beschreiben lassen, sind anders zu regeln als Tatigkeiten,
bei denen Gestaltungsspielriume ausgefiillt werden. Die Zweckfestlegung ist darauf abzu-
stimmen. Sie verlangt sogar eine addquate Koordination mit den sachlichen Regelungen,
weil sie selbst darauf aufbaut.

Das heifit, daB} die Festlegung der Verwendungszwecke keineswegs im Detail durch die
Gesetzgebung vorgenommen werden mufl. Thr obliegt dies, soweit die sachlichen Rege-
lungsstrukturen und die Erfordernisse der Regulierung des Umgangs mit Informationen
und Daten dies gebieten. Es obliegt ihr auch, wenn spezielle Freiheitsgewdhrleistungen zu
den Bindungen des Art. 2 Abs. | .V.m. Art. 1 Abs. 1 GG hinzutreten und die Spezifizie-
rung der Verwendungszwecke verlangen.”™ Die Komplexitit des Regelungsfeldes erlaubt
der Gesetzgebung dariiber hinaus den Riickgriff auf anderweitige Regelungsoptionen. So
kann sie die sachlichen Aufgaben und Befugnisse mit der Folge prézisieren, daf} eine ge-
nerelle Zweckfestlegung (,,zur Erfiillung der Aufgaben®) ausreichen mag, weil die Excku-
tive nunmehr hinreichende Ankniipfungspunkte fiir eine sachgerechte Konkretisierung der

574 Vierter Teil, 11. Kapitel, Punkt B.I.
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Vorgaben im Einzelfall hat. Sie kann eine den grundrechtlichen Vorgaben entsprechende
Konkretisierung der Exekutive aulerdem durch anderweitige Sicherungen in den Regelun-
gen des Umgangs mit personenbezogenen Informationen und Daten sicherstellen. Denk-
bar ist zum Beispiel, daB eine gesetzlich relativ vage und exekutiv-gestaltender Konkreti-
sierung iberlassene Zweckbestimmung, die in dieser Form dem Regelungsgebiet Rech-
nung trégt, durch Beteiligungsrechte der Betroffenen oder durch Kontrollvorkehrungen
kompensiert wird. Der Verwendungszweck konnte dann zu Beginn abstrakt-umgreifend
benannt, aber unter Beteiligung der Betroffenen an angemessenen Stellen im Entschei-
dungsprozeB spezifiziert werden.

Zum anderen ist die fallorientierte Festlegung der Verwendungszwecke nicht die einzig
mogliche Form. Die Gesetzgebung kann — wie bei den sachlichen Befugnissen auch - un-
ter bestimmten Voraussetzungen abstrahierend und biindelnd vorgehen und die Erledigung
unterschiedlicher Aufgaben oder unterschiedliche Konstellationen insgesamt oder in be-
stimmten Punkten den gleichen Zweckvorgaben unterstellen. AuBerdem kénnen explizite
Regelungen der Zuldssigkeit von Zweckdnderungen festgelegt werden. Die Zweckfest-
legung wire nidmlich als isoliertes Element unzureichend erfaBt. In vollem Umfang er-
schlieBt sie sich erst im Zusammenhang mit der Zweckbindung und mit den Mdglichkeiten
der Zweckanderungen.

bb) Die Bindung an die festgelegten Zwecke

Die Festlegung von Verwendungszwecken als zentrale Regelungskomponente erhdlt meist
weniger Aufmerksamkeit als das Element der Zweckbindung. Das Bundesverfassungs-
gericht hat dieses Element in der Volkszihlungsentscheidung und dann vor allem in der
Entscheidung zu den Uberwachungsbefugnissen des Bundesnachrichtendienstes im Zu-
sammenhang mit der Zweckfestlegung als besondere Anforderung an den Gesetzgeber her-
vorgehoben.’” In der datenschutzrechtlichen Diskussion wird die Zweckbindung hiufig
gar nicht genau gegen die Zweckfestlegung abgegrenzt: sie dient als zusammenfassender
Begriff. Sie wird als ein grundrechtlich vorgegebener Grundsatz herangezogen, aufgrund
dessen die Verarbeitungszusammenhénge von der Erlangung der Informationen oder Daten
an grundsitzlich gegeneinander abzuschotten sind. Fiir die Regelung der Gewinnung und
Umsetzung von Informationen oder der Erhebung und weiteren Verarbeitung von Daten
soll grundsitzlich eine durchgehende, den gesamten jeweiligen Ablauf umgreifende Bin-
dung an bestimmte Zwecke gelten. Die Bindung beginnt mit der Erhebung bzw. der Uber-
mittlung, die zu vorab gesetzten (Verwendungs)Zwecken erfolgen. Die beschafften Anga-
ben oder Daten diirfen danach prinzipiell nur fiir den vor der Erhebung oder Ubermittlung
bestimmten Zweck gespeichert, verdndert oder genutzt werden.’ 76 Art. 6 EG-DSRIL bringt

575 BVerfGE 65, 1 (46); 100, 313 (359 f., hier unter den besonderen Bedingungen eines Eingriffs in
Art. 10 GG), und im Anschlufl daran BVerfGE 109, 279 (375 f., fiir einen Eingriff in Art. 13 GG).

576 Vgl. Gallwas, Verfassungsrechtliche Grundlagen, S. 517; Bull, Grundprobleme, S. 37; Simitis, Amts-
hilfe, S. 2799 f.; dens., Weg, S. 722; Schrepfer, Datenschutz, S. 145 f.; Einwag, Stellungnahme,
S. 283 f.; Bischoff, Komplementierung, S. 202 ff. (mit dem Konzept, daBl die Zweckbindung an die
Zweckvorstellungen des Betroffenen anzukniipfen hat); Kutscha, Datenschutz, S. 157 f; Bizer, Da-
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in diese Perspektive Bewegung, indem er anders ansetzt: Danach sind die Zwecke, zu de-
nen Daten erhoben werden, zwar eindeutig festzulegen. Die weitere Verarbeitung ist aber
nicht notwendig an diese Zwecke zu binden; sie darf nur nicht damit unvereinbar sein.

Die Gesetzgebung hat auf das Volkszihlungsurteil und die nachfolgenden Vergesetz-
lichungsforderungen mit unterschiedlichen Regelungsmustern reagiert. Manchmal wird die
Zweckfestlegung so gefaflt, dafl die Daten nur im Rahmen der Zwecke verarbeitet und ge-
nutzt werden diirfen.’’” Des 6fteren findet sich eine ausdriickliche Regelung zur Bindung
an die bei Frhebung festgelegten Verwendungszwecke.>’® Derart prozeBiibergreifende
Zweckbindungen sind allerdings keineswegs immer geregelt.”” Sofern sie festgehalten
sind, werden sie hdufig sogleich wieder mit Hilfe zweier Regelungstechniken relativiert.
Erstens werden die Verwendungszwecke mit der Intention einer flexiblen behérdlichen
Konkretisierung nur vage normiert.”®® Zweitens werden weitreichende Zweckidnderungs-
vorschriften eingefiihrt.’®!

tenschutzrecht, S. 583 f.; v. Zezschwitz, Konzept, Rn 1 ff.; vgl. auBerdem HeufSner, Zweckbindung,
S.233 ff.

577 Nach § 5 Abs. 1 S. | MeldeG NW diirfen die Meldebehorden die in § 3 Abs. 2 bezeichneten Daten nur
im Rahmen der dort genannten Zwecke verarbeiten oder sonst nutzen, also etwa die Tatsache eines Aus-
schlusses vom Wahlrecht oder einer Nichtwiahlbarkeit fiir die Vorbereitung von Parlaments- und Kom-
munalwahlen sowie von Volksbegehren und Volksentscheiden oder steuerrechtliche Daten fiir die Aus-
stellung von Lohnsteuerkarten. Ein anderes Beispiel ist § 30 Abs. 1 StVG. Die in § 28 StVG niher ge-
regelten Eintragungen im Verkehrszentralregister diirfen danach nur fiir die im weiteren bezeichneten
Zwecke, unter anderem fiir Zwecke der Strafverfolgung und der Verfolgung bestimmter Ordnungswid-
rigkeiten oder fiir die Vorbereitung von Rechts- und allgemeinen Verwaltungsvorschriften auf dem Ge-
biet des Strafenverkehrsrechts, verwertet werden.

578 Nach § 14 Abs. 1 S. 1 und 2 BDSG ist das Speichern, Verindern oder Nutzen personenbezogener Daten
zulassig, wenn es zur Erfiillung der in der Zustandigkeit der verantwortlichen Stelle liegenden Aufgaben
erforderlich ist und es fiir die Zwecke erfolgt, fiir die die Daten erhoben worden sind, bzw. — falls keine
Erhebung vorausgegangen ist — wenn Anderung oder Nutzung fiir die Zwecke erfolgen, fiir die die Da-
ten gespeichert worden sind. § 15 Abs. 3 S. 1 BDSG sieht als Grundsatz vor, daB ein Dritter, an den die
Daten iibermittelt werden, diese nur fiir den Zweck verarbeiten oder nutzen darf, zu dessen Erfiillung sie
ihm tibermittelt werden. Bereichspezifisch 46t zum Beispiel § 23 Abs. 1 S. I PolG NW die Speiche-
rung, Verinderung und Nutzung von Daten im Grundsatz nur zu dem Zweck zu, zu dem die Daten er-
langt worden sind.

579 So sieht das Bundesverfassungsschutzgesetz in § 8 Abs. | und § 10 Abs. 1 BVerSchG keine Bindung
des Speicherns, Verdnderns oder Nutzens von Informationen und Daten an vor der Erhebung festgelegte
Zwecke vor. Es verbleibt die — im Regelungskontext zu vage - Bindung an die Erforderlichkeit zur Er-
fiillung der Aufgaben und an sonst geregelte Voraussetzungen.

580 Z.B. bindet § 19 Abs. | S. 2 BVerfSchG die datenempfangenden Behorden hinsichtlich der Datenver-
wendung zwar grundsitzlich an den Ubermittlungszweck. Die Ubermittlung ist nach § 19 Abs. 1 S. |
BVerfSchG allerdings — vorbehaltlich der Ubermittlungsverbote des § 23 BVerfSchG — unter anderem
zulissig, wenn der Empfinger die Daten zum Schutz der freiheitlichen demokratischen Grundordnung
oder sonst fiir Zwecke der dffentlichen Sicherheit benétigt. § 25 S. | BVerfSchG, nach dem der Emp-
fanger priift, ob die iibermittelten Daten fuir die Erflillung seiner Aufgaben erforderlich sind, und die Un-
terlagen bei negativem Priifergebnis zu vernichten hat, kniipft die Datenverarbeitung dann wiederum an
die Aufgaben der datenempfangenden Behorde.

581 So wird die in § 23 Abs. 1 S. 1 PolG NW festgehaltene Zweckbindung sogleich durch § 23 Abs. | S. 2
PolG NW dahin eingeschrinkt, dal die Nutzung sowie die weitere Speicherung und Verdnderung zu et-
nem anderen Zweck zulissig sind, soweit die Polizei die Daten auch zu diesem Zweck erheben darf.
§ 67 ¢ Abs. 2 Nr | SGB X l4ft die Speicherung, Verdnderung oder Nutzung flir andere Zwecke als die
Erhebungs- oder Speicherungszwecke zu, wenn die Daten fiir die Erfiillung von Aufgaben nach anderen
Rechtsvorschriften dieses Gesetzbuches als diejenigen, fiir die sie erhoben worden sind, erforderlich
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Die Klirung der sich damit ergebenden Fragen hinsichtlich der Rolle und der Ausge-
staltung der Zweckbindung setzt zunéchst ihre strikte Unterscheidung von der Zweckfest-
legung voraus. Die Zweckbindung zielt nicht darauf, daBl (Verwendungs)Zwecke festge-
legt werden, sondern darauf, daf die Exekutive an die festgelegten Zwecke gebunden ist.
lhre eigenstidndige Aussagekraft erschlieBt sich, wenn man die Zeitdimension oder den
Verarbeitungs- und Entscheidungsprozefl einbezieht. Eine prozefiibergreifende Zweckbin-
dung heiBit, daB die Exekutive nicht nur bei der Erhebung, sondern auch bei der Speiche-
rung von Daten, bei deren Nutzung als Informationsgrundlage oder bei der Verwendung
der Informationen fiir Entscheidungen an die Verwendungszwecke gebunden ist, die sie bei
Erhebung festgelegt hat. Uberspitzt formuliert: Zweckbindung heifit ,,Zukunftsbindung®.
Im ,,Grundsatz® einer Zweckbindung, wie er in der datenschutzrechtlichen Diskussion
postuliert wird, stecken nicht zuletzt die Planbarkeitsvisionen der 70er Jahre: Schon bei
Erhebung 146t sich festlegen, wofiir Daten benétigt werden, und sie werden dann eben
auch nur dafiir eingesetzt. Art. 6 EG-DSRIL setzt genau an diesem Punkt anders an,
indem er nur insoweit eine Zweckbindung enthilt, als die bei Erhebung festgelegten Ver-
wendungszwecke den Vereinbarkeitsmafstab fiir neue Verwendungszwecke im Rahmen
der weiteren Verarbeitung liefern.

Im Hinblick auf die grundrechtlichen Anforderungen ist die Bedeutung der Zweckbin-
dung — ebenso wie die der Zweckfestlegung — zu kldren, indem man deren Funktionen bei
der Realisierung dieser Anforderungen herausarbeitet. Die MaBgabe einer Zweckbindung
wird {iberwiegend als Konsequenz der Annahme entwickelt, dal dem Betroffenen Ent-
scheidungsrechte hinsichtlich der Preisgabe und Verwendung persénlicher Daten zustiin-
den. Der Betroffene miisse, damit er Entscheidungen treffen, also beispielsweise die Ein-
willigung zu einer Verarbeitung bestimmter Daten erkldren kénne, vorab wissen, zu
welchem Zweck die Verarbeitung erfolge; die Verarbeitung miisse grundsitzlich auf diesen
urspriinglichen Zweck beschriinkt bleiben, sofern der Betroffene keine anderweitige Ein-
willigung erteile.*® Dariiber hinaus werden Gesichtspunkte zur Begrenzung und zur Trans-
parenz des Umgangs mit Informationen und Daten angefiihrt: ,,Dahinter steht die Uberzeu-
gung, daB nur auf diesem Weg die Uberschaubarkeit und Kontrollierbarkeit der Verwen-
dung personenbezogener Angaben gewdhrleistet werden kann. Die Zweckbindung engt
den Verarbeitungsradius ein und schlieft vor allem die durch die automatische Datenverar-
beitung ermoglichte und perfektionierte multifunktionale Nutzung aus. <83

Teilt man den Ansatz des Entscheidungsrechts hinsichtlich der Preisgabe und Verwen-
dung personenbezogener Daten nicht, kann diese Uberlegung keine maBstabsetzende Rolle
spielen. Dagegen ist die Zweckbindung als Determinante, die eine hinreichende Begren-
zung und Gestaltung des Umgangs mit Informationen und Daten leistet und zugleich die

sind. Zur Diskussion um die Reichweite dieser Vorschrift Hilderink, Datenschutz, S. 97 ff.

582 Etwa Steinmiiller u.a., Grundfragen, S. 114 f.; Einwag, Stellungnahme, S. 284; Hiisch, Verwertungs-
verbote, S. 153 f.; Marenbach, Die informationellen Beziehungen, S. 112 ff. Ahnlich Bischoff, Kom-
plementierung, S. 201 ff. Auflerdem Bizer, Forschungsfreiheit, S. 140: ,,das wesentliche Sicherungs-
instrument, mit dem der Betroffene seine Entscheidungsfreiheit ausiibt“.

583 Simitis, Geddchtnisveriust, S. 1484, und im weiteren S. 1487 f. Ebenso ders., Unvollstindigkeit,
S. 589 ff. Vgl. auch Gallwas, Verfassungsrechtlicher Datenschutz, S. 517 ff.; Benda, Privatsphire,
S. 38 . (im Zusammenhang mit der Privatsphére).
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510 Gegenstandsgerechte Grundrechtsbindungen

erforderliche Transparenz herstellt, auch im Rahmen der hier verfolgten Konzeption der
Grundrechtsbindungen von Interesse.

Ausgangspunkt der Betrachtung mufl die gesetzliche Festlegung der Verwendungs-
zwecke sein. Sie ist das zentrale Regelungselement zur Umsetzung der Anforderungen des
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG. Die Festlegung von Verwendungszwecken erfiillte
aber ihre Funktion nicht, wenn nicht zugleich eine Bindung an die festgelegten Zwecke
gegeben wire, aufgrund derer die gesetzliche und aufgrund des Gesetzes konkretisierte
Zweckbestimmung ausschlieflichen und abschliefsenden Charakter hat und eine rechtliche
Bindung daran besteht. Zweckbindung heifit insoweit nicht mehr, als daf3 die Daten und
Informationen nicht fiir beliebige, sondern nur fiir die festgelegten Zwecke eingesetzt wer-
den diirfen. Als Bestimmung der Verwendungszwecke mufl die Bindung daran in der Zeit-
dimension vorgreifen, also eine zukunftsorientiert-prozefiiibergreifende Bindung sein. Nur
eine solche Bindung fithrt dazu, daB} die Verwendungszwecke einen Orientierungspunkt
liefern und das Band sind, das die faktisch voneinander entkoppelbaren einzelnen Verar-
beitungsvorgdnge zu einem Verarbeitungszusammenhang verbindet. Eine solche Zweck-
bindung ist somit — anders als in Art. 6 EG-DSRIL, aber nicht immer rigider’®* — als Kor-
relat zur Zweckfestlegung grundrechtlich vorgegeben. In der Kombination beider Elemente
werden die Anforderungen umgesetzt, die Art.2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG an die
Begrenzung, Strukturierung und Transparenz des Umgangs mit Informationen und Daten
stellt.

Gesetzestechnisch kann die Zweckbindung, indem sie Korrelat der Zweckfestlegung ist,
unterschiedlich gestaltet werden. Werden die Verwendungszwecke in den gesetzlichen
Regelungen bereits fiir jede Phase spezifiziert oder prozefiiibergreifend festgehalten, steckt
in der Gesetzesbindung bereits die nétige Zweckbindung. Einer gesonderten Regelung be-
darf es allerdings dann, wenn die gesetzlichen Vorschriften die einzelnen Verarbeitungs-
vorgénge auf einem Abstraktionsniveau regeln, das eine exekutive Konkretisierung erfor-
dert. Dal3 auch auf exekutiver Ebene das erforderliche Band zwischen den Verarbeitungs-
vorgingen be- und entsteht, wird dann durch Zweckbindungsregelungen gewidhrleistet, die
prozeBiibergreifend Bindungen an die in einem Fall jeweils bestimmten Verwendungs-
zwecke vorsehen. Damit wird klargestellt, dall die Exekutive diese Zwecke trotz der ge-
setzestechnisch bedingten Konkretisierungsspielrdume nicht im Verarbeitungsverlauf von
Phase zu Phase unterschiedlich konkretisieren darf.

Als ein (nachgeschaltetes) Korrelat der Zweckfestlegung ist die Zweckbindung aber auch
nicht mehr als eben dies. Insbesondere folgt sie deren Flexibilitdten. Ihre Reichweite be-
stimmt sich danach, inwieweit Zwecke auch auf exekutiver Ebene gebiindelt und kondi-
tioniert festgelegt oder einmal festgelegte Zwecke geéindert werden diirfen. Das wiederum
richtet sich nach den Anforderungen des Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG. Dieser ver-
langt, daf} der Umgangs mit personenbezogenen Informationen und Daten auch bei Biinde-
lungen, konditionierten Festlegungen oder Anderungen der Zwecke sachgerecht begrenzt
und strukturiert verlduft und sich transparent gestaltet. Diese Anforderungen - und gegebe-

584 Siehe noch sogleich Vierter Teil, 10. Kapitel, Punkt B.Il.1.a.cc
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nenfalls die Mafigaben der einzelnen Freiheitsgewihrleistungen®®® — kénnen in bestimmten
Bereichen oder Konstellationen dazu fithren, dafl bestimmte Zweckénderungen grund-
rechtswidrig wiren, und dadurch ergeben sich insoweit durchgreifende Zweckbegren-
zungen und Zweckbindungen. Auf allgemeiner Ebene ist das aber keineswegs ohne weite-
res oder auch nur regelmiBig der Fall. Zweckbiindelungen oder Zweckinderungen kénnen
vielmehr in vielfiltiger Weise gestaltet und ohne Verletzung der grundrechtlichen Anfor-
derungen in den Komplex der Regelungen des Umgangs mit Informationen und Daten in-
tegriert werden.

Demnach ist es miBverstindlich, die Zweckbindung als einen eigenstindigen ,,Grund-
satz* herauszustellen. Insbesondere ist die Gesetzgebung nicht ,,im Grundsatz® verpflich-
tet, die jeweiligen Verarbeitungsvorginge grundsitzlich an einen identisch bleibenden
Zweck zu binden und Zweckinderungen nur als Ausnahmen zuzulassen, also durch immer
nur einen Zweck abgeschottete Verarbeitungszusammenhinge zu schaffen. Die Konse-
quenz einer solchen Verpflichtung wire, dafl die Exekutive an den Zwecken, die vorab
konkretisiert worden sind, ohne die Mdglichkeit festgehalten wiirde, auf den Informations-
gehalt erhaltener Angaben zu reagieren oder Situationsidnderungen und verinderte
Nutzungserfordernisse im Zeitablauf zu beriicksichtigen. Das wiirde den Eigenarten der
Wissenserzeugung in den Kommunikations- und Entscheidungsprozessen der Verwaltung
gar nicht gerecht.’®® Die Planbarkeitsvisionen der 70er Jahre, nicht selten orientiert an
einem schlichten Modell des Gesetzesvollzugs durch die Verwaltung®®’, sind tiberholt und
haben fiir viele Bereiche exckutiver Tétigkeit nie gepaBit. So gesehen sind die — ihrerseits
grundrechtsgeleiteten — Moglichkeiten zu Zweckinderungen geradezu das Korrelat der
Zweckbindung.

Im Rahmen der Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG ist die Zweck-
bindung somit ein Element, das der Zweckfestlegung nachgeschaltet ist und im Verbund
mit ihr der Regulierung des Umgangs mit personenbezogenen Informationen und Daten
dient. Sie ist nicht isoliert zu verstehen, sondern in die Mehrheit der Regelungselemente
Zweckfestlegung — Zweckbindung — Zweckinderungsméglichkeiten eingebettet.

cc) Zweckbiindelungen und Zweckdnderungen

Die Regelungen iiber Zweckbiindelungen und Zweckinderungen treten zur Regelung der
Zweckfestlegungen und Zweckbindungen hinzu. Sie sorgen fiir die Flexibilitét, die wegen
des Erfordemisses, die gesetzlichen Regelungen des Umgangs mit personenbezogenen In-
formationen und Daten sachgerecht auf das jeweilige Regelungsgebiet abzustimmen, not-
wendig ist. Art. 6 EG-DSRIL Lifit Zweckbiindelungen ebenso zu wie Zweckénderungen.

585 Vierter Teil, 11. Kapitel, Punkt A.

586 Vgl. dazu auch — mit allerdings diffuser Konzeption — Ladeur, Datenschutz, S. 16 ff.

587 Zur Komplexitit selbst der Struktur des herkdmmlichen Gesetzesvollzugs Rossen, Vollzug, S. 15 ff.
Zur Kooperation als neuer Form des Verwaltungshandelns ders, Volizug, S. 290 ff. Zur Notwendig-
keit, das iiberkommene Bild des Gesetzesvollzugs nen zu formulieren, vgl. auch Trute, Funktionen,
S. 260 f., hier zu den Auswirkungen der Erkenntnisse tiber den Einflul von Organisation und
Organisationsrecht auf die Dogmatik der Gesetzesbindung.
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VerfassungsmiBig sind solche gesetzlichen Gestaltungen, wenn die grundrechtlichen und
sonstigen verfassungsrechtlichen Vorgaben auch dabei erfiillt werden. Je nachdem, wie der
Gesetzgeber die Vorschriften gestaltet und welche Probleme dadurch aufgeworfen werden,
kann er bestimmten Anforderungen durch zusédtzliche Regelungen Rechnung tragen, die
etwa die Richtigkeit der Informationen oder die Transparenz sichern. Bestimmte Rege-
lungsentscheidungen kénnen also einen weiteren Regelungsbedarf hervorrufen.

Durch biindelnde oder konditionierte Vorschriften fiir bestimmte Verarbeitungsvorginge
kénnen die Verarbeitungsprozesse so geregelt werden, daBl sie an die je eintretende Si-
tuation anpaBbar sind oder sich auch differenzieren. Da abstrakte, aber fallbezogen ausge-
richtete und so zu konkretisierende Vorschriften einerseits und biindelnde Maligaben an-
dererseits zu unterscheiden sind, mufl der Gesetzgeber seine Regelungsentscheidungen in-
soweit hinreichend deutlich machen. Er kann fiir die Erhebung oder Speicherung be-
stimmter Daten mehrere Zwecke®®® oder einen iibergeordneten Verwendungszweck vor-
sehen, der mehrere konkrete Nutzungsméglichkeiten einschliefit. Diese kénnen kumulativ
oder alternativ, dies entweder in Abhingigkeit vom tatséchlichen Informationsgehalt der
Daten oder zeit- und situationsabhédngig, in Betracht kommen. Einmal erhobene und ge-
speicherte Daten werden so zu unterschiedlichen Zwecken®® oder zu einem anderen als
dem zunichst vorgesehenen Zweck genutzt. Indem der Informationsgehalt vom Zweck
mitbestimmt wird, ergeben sich dabei von Anbeginn an oder von der Zweckinderung an
jeweils eigenstindige Informationsprozesse.**’

Die VerfassungsmiBigkeit solcher Regelungen setzt voraus, da die biindelnde Festle-
gung der Verwendungszwecke den Bezug auf die Erfiillung jeweils bestimmter Aufgaben
nach MaBgabe der Befugnisse beibehilt, auch wenn es sich dabei um mehrere Aufgaben
handelt, und so die Verklammerung der Informations- und Datenverarbeitungsvorginge
mit den Aufgaben und Befugnissen bewirkt. Vor allem muB die ndhere Bestimmung und
Regelung der einzelnen Verarbeitungsvorginge, die von der Zweckfestlegung abhingt,
mdglich bleiben. Etwa muBl man beurteilen konnen, welche Daten zu erheben oder welche
Datenverdnderungen mit Blick auf die Verwendungszwecke erforderlich sind. Schon
daraus kann sich ergeben, dafl die Verarbeitungsregelungen bei verschiedenen Aufgaben
unterschiedlich zu gestalten sind. Da Verarbeitungs- und Regelungszusammenhénge zu
betrachten sind und die Gesetzgebung zu einer Koordination der einzelnen Vorgénge und
der Regelungen verpflichtet ist, diirfen Zweckfestlegungen auBerdem nicht so gehalten
sein, daf die insgesamt bestehenden Vorgaben fiir den Umgang mit Informationen und Da-
ten sich widersprechen oder miteinander unvereinbar sind.®' Das 148t sich nur beurteilen,
wenn die mit der Biindelung ermoglichten (unterschiedlichen) Verarbeitungsabldufe nach-
vollzogen und verglichen werden konnen. Abstimmungserfordernisse bestehen zudem
hinsichtlich der Verwendungszwecke und der Erhebungs- oder Verarbeitungsmethoden.

588 Vgl auch Art. 6 lit b EG-DSRIL.

589 Zahlreiche Register sind typische Beispiele fir nur eine Erhebung und Speicherung von Daten bei
Nutzung zu unterschiedlichen Zwecken.

590 Vgl. Steinmiiller, Informationstechnologie, S. 200: ,Zweckénderung ist Informationsanderung®.
591 BVerfGE 65, 1 (61 ff., 64 ff.) und dazu oben Zweiter Teil, 3. Kapitel, Punkt A.II1.2.b.bb.
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Insoweit greift allerdings im wesentlichen die Freiheitsgewihrleistung, die den Einsatz be-
stimmter Methoden determiniert.”®> Gerade bei biindelnden Vorgaben ist weiter von be-
sonderer Bedeutung, daf} der Gesetzgeber, wenn er eine solche Regelungsoption wihit, zu
zusitzlichen Regelungen zur Richtigkeitsgewihr, zur Transparenz und zur Beteiligung der
Betroffenen verpflichtet sein kann: Verschiedene Zwecke erzeugen je eigenstindige Infor-
mationsprozesse, so dal} etwa die Richtigkeit der auf den Daten beruhenden Informationen
in dem einen Verarbeitungszusammenhang unproblematisch, in dem anderen Zusammen-
hang geféhrdet sein kann. Die Grundrechtsbindungen geben im {ibrigen der Exekutive eine
grundrechtsgerechte Ausfiitlung und Konkretisierung der jeweiligen Regelungen auf und
setzen damit auch in den Fillen MaBstébe, in denen detaillierte gesetzliche Vorgaben nicht
notwendig und nicht geschaffen worden sind.

Zweitens kann der Gesetzgeber Vorschriften iiber die Zuldssigkeit von Anderungen zu-
néichst vorgesehener Verwendungszwecke im Fortlauf der Informations- und Datenverar-
beitungen vorsehen. Je nachdem, was im Vergleich womit gefindert wird, kann etwa der
bei der Speicherung von Daten vorgesehene Verwendungszweck ein anderer sein als der
bei Erhebung gesetzte Zweck oder der bei der Nutzung angestrebte Zweck von dem Zweck
abweichen, zu dem die Daten gespeichert worden sind. Der Zweckénderung folgen neue
Verarbeitungsverlidufe, die den fiir den neuen Zweck geltenden Vorgaben unterfallen.
Gegeniiber der biindelnden Vorgehensweise stellen Zweckénderungsvorschriften regel-
mifig die feinere gesetzliche Determination dar, weil etwaige Zweckénderungen gesetz-
lich mitbedacht und gegebenenfalls an einschréinkende Voraussetzungen gekntipft werden.

Die Zulassung von Zweck#nderungen unterliegt, die MaBgaben der thematisch spezifi-
zierten Grundrechtsgewihrleistungen hier zurlickgestellt, den Vorgaben des Art. 6 EG-
DSRiIL und den Bindungen des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG. Sie ist danach kein
im Grundsatz rechtfertigungsbedtirftiges Problem und nicht als Ausnahme von einer prin-
zipiellen Zweckbindung zu begreifen. Sie ist im Gegenteil vom Ausgangspunkt einer kon-
stellationsorientierten Festlegung von Verwendungszwecken aus eine geradezu komple-
mentdre Figur. Sie ist ihrerseits (nicht mehr als) die gesetzliche Festlegung von (neuen)
Verwendungszwecken im Falle des Eintritts bestimmter Bedingungen. Sie reagiert darauf,
daB sich die staatlichen Entscheidungsprozesse in die Zeit erstrecken, so da} im Verlauf
der Informations- und Datenverarbeitungsvorgénge eine gegeniiber dem zum Erhebungs-
zeitpunkt konkretisierten Zweck veréinderte Situation und neue Nutzungserfordernisse ent-
stehen konnen. AuBerdem kénnen sich aus erhaltenen Daten andere als die erwarteten oder
zusitzliche Informationen und eine Relevanz fiir die Erfiillung anderer oder weiterer Auf-
gaben ergeben; Zweckinderungen kniipfen insoweit an die Gewinnung von Informationen
an.

Da die Festlegung einer Zweckénderungsmoglichkeit ihrerseits Zweckfestlegung ist, hat
die Gesetzgebung dabei deren Funktionen im Rahmen der Realisierung der grundrecht-
lichen Anforderungen zu beachten. Sofern die Festlegung der Zwecke, zu denen eine
Anderung zuldssig ist, ihrerseits an der fallbezogenen Erfiillung einer (anderen) Aufgabe

592 Vgl Vierter Teil, 9. Kapitel, Punkt C.II.1., und noch 11. Kapitel.
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nach Mafigabe der Befugnisse orientiert ist, wird sie den grundrechtlichen Anforderungen
gerecht werden, indem sie bewirkt, daf§ die Informations- und Datenverarbeitungsvorginge
iiber die Verklammerung mit den sachlichen Aufgaben und Befugnissen sachgerecht
reguliert und néher bestimmbar sind. Es ist jedoch denkbar, daf} die Gesetzgebung mehrere
Zweckénderungsbestimmungen oder blindelnde Bestimmungen oder eine Kombination
dessen vorsieht. Unendliche oder uniiberschaubare Zweckdnderungsmoglichkeiten werden
der Anforderung einer sachgerechten Begrenzung nicht mehr gerecht. Kommen biindeinde
Festlegungen hinzu, kann sich insbesondere noch die Frage hinreichender Bestimmbarkeit
der dadurch erméglichten Informations- und Datenverarbeitungen stellen.

Vor dem Hintergrund dieser inhaltlichen Vorgaben kann die Gesetzgebung Zweckinde-
rungsvorschriften im Rahmen des jeweiligen Regelungszusammenhanges mehr oder weni-
ger abstrakt unter Beriicksichtigung des Bestimmtheits- und des Normenklarheitsgebots
festlegen.” In der notwendig allgemein gefafiten Vorschrift des § 14 Abs. 2 BDSG, die
im Anschluf} an die Zweckbindungsregelung des § 14 Abs. 1 BDSG Regelungen iiber
die Zuldssigkeit des Speicherns, Veranderns oder Nutzens flir andere Zwecke enthdlt,
spiegeln sich grundsitzliche Erwdgungen zu Zweckénderungserfordernissen wider. Zu-
gleich werden tatbestandliche Voraussetzungen zur Eingrenzung der Anderungsméglich-
keiten geregelt. Dazu zihlen die Einwilligung des Betroffenen oder dessen offensichtliches
Interesse an einer Anderung, die Notwendigkeit der Uberpriifung von Angaben des Betrof-
fenen bei tatsichlichen Anhaltspunkten fiir deren Unrichtigkeit und die Erforderlichkeit
einer Anderung des zundchst bestimmten Verwendungszwecks zur Abwehr erheblicher
Nachteile unter anderem fiir das Gemeinwohl. Die Zweckdnderungsregelungen in den
bereichsspezifischen Bestimmungen kénnen auf sich auf eine inhaltlich prézisere Regelung
der Aufgaben und der Informations- und Datenverarbeitungsvorgénge stiitzen. Statt ab-
strakte Voraussetzungen einer Zweckdnderung festzuhalten, kann deshalb gegebenenfalls
geregelt werden, welche Anderungen hinsichtlich welcher Angaben zuldssig sind. Der
Genauigkeitsgrad ist hierbei —dies auch innerhalb eines Gesetzeskomplexes — unter-
schiedlich. So wird hiufig vor dem Hintergrund einer allgemeine Voraussetzungen regeln-
den Zweckinderungsvorschrift prazisiert, welche Daten von Zweckénderungen ausgenom-
men sind oder ihnen nur mit Einschrinkungen zuginglich sind.** Die Exekutive konkre-
tisiert die Zweckdnderungsvorschriften fiirr den Einzelfall und insoweit zun4chst fiir einen
bestimmten anderen Zweck. Unter Beachtung der jeweils geltenden Regelungen und der
verfassungsrechtlichen Bindungen kann sie im Rahmen eines Informations- und Daten-
verarbeitungsprozesses mehrfach Zweckénderungen vornehmen.

Neben der MaBgabe, daf3 die Begrenzung und die Bestimmbarkeit der Informations- und
Datenverarbeitungsvorgiinge gewahrt sein muf, unterliegen Zweckénderungsbestimmun-
gen — ebenso wie biindelnde Zweckfestlegungen — weiteren Anforderungen. Die beziiglich
der jeweiligen Verwendungszwecke geltenden Vorgaben diirfen nicht miteinander unver-
einbar und nicht so geregelt sein, daB sie im Fortlauf der Verarbeitungsprozesse unter-

593 Vgl. den Uberblick iiber gesetzliche Regelungen bei v. Zezschwitz, Konzept, Rn 59 ff,, bes. 64 ff.

594 Derartige Regelungen kénnen durch die zusétzlichen Bindungen einer Freiheitsgewahrleistung gebo-
ten sein, vgl. noch Vierter Teil, 11. Kapitel, Punkt B.
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laufen werden. Das folgt aus Art. 6 EG-DSRIL und entspricht den Ausfiithrungen des Bun-
desverfassungsgerichts im Volkszahlungsurteil.**® Diese Anforderungen wirken sich als
ein die Gesetzgebung bindendes Zweckdnderungsverbot aus, wenn die jeweils vorgesehe-
nen Zwecke notwendig Ausgestaltungen erfordern, die miteinander unvereinbar wéren. Im
iibrigen kénnte den Unvereinbarkeiten durch eine alternative gesetzliche Gestaltung begeg-
net werden. Der Gesetzgeber muB3 auBlerdem dem Folgeregelungsbedarf Rechnung tragen,
den Zweckinderungsbestimmungen je nachdem hervorrufen, unter welchen Vorausset-
zungen und an welcher Stelle welche Anderungen zulissig sind. Insbesondere wegen des
Kontextverlusts, der mit einer Zweckénderung und einer sich daran gegebenenfalls an-
schlieBenden Dateniibermittlung verbunden sein kann, kénnen besondere Vorschriften zur
Richtigkeitsgewshr erforderlich sein.>

Zweckénderungsbestimmungen miissen auflerdem mit den Regelungen zur Beteiligung
der Grundrechtstriger, die die nach Art.2 Abs. 1 i.V.m. Art. 1 Abs.1 GG gebotenen
EinfluBmdglichkeiten herstellen, abgestimmt werden. Ohne eine solche Abstimmung, die
unter Umstdnden zu Beteiligungsregetungen fiihrt, die auf Zweckinderungen reagieren,
kénnte zum Beispiel der —unter anderem der Gewihrleistung von EinfluBmdglichkeiten
dienende — Grundsatz der Erhebung von Daten beim Betroffenen unterlaufen werden. Wie
relevant eine Zweckdnderung mit Blick auf gebotene Kenntnis- und EinfluBméglichen
des Betroffenen ist, kann aber nicht pauschal beantwortet werden. Die Relevanz hingt
vielmehr von Gewicht und Reichweite der zugelassenen Zweckénderung sowie vom Re-
gelungskontext ab.

Im Ergebnis kann der Gesetzgeber die Zwecksetzungen als strukturierende Komponente
im Rahmen der Bindungen aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1| GG mit verschiedenen
Regelungstechniken je nach sachbedingten Eigenheiten und Notwendigkeiten des Rege-
lungsgebiets gestalten. Die Festlegung der Verwendungszwecke und die Zweckbindung,
Zweckbiindelungen, konditionierte Bestimmungen und Zweckinderungsmdglichkeiten
sind dabei Komponenten, die sachgerecht zu kombinieren sind. In diese Kombination von
Komponenten kann auch Art. 6 EG-DSRIL eingegliedert werden: Er enthilt abge-
schwiichte, aber keine grundsitzlich anderen Anforderungen. Die grundgesetzlichen Vor-
gaben stellen bei einer Gesamtbetrachtung freilich Regelungsanforderungen, die tiber eine
Zweckfestlegung vor der Erhebung und die VereinbarkeitsmaBgabe fiir Zweckdnderungen
hinausgehen. Innerhalb eines bestimmten Regelungskomplexes ist es zwar keineswegs aus-
geschlossen, eine Zweckbindung bei gleichzeitiger Zulassung von Zweckénderungsmog-
lichkeiten im Falle einer Vereinbarkeit der verschiedenen Zwecke vorzusehen. Das ent-
spriache dem Regelungsinhalt des Art. 6 EG-DSRIL und der Regelungstechnik, die die An-
forderungen des Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG als systematisch-einheitliche Form
nahelegen. Der Unterschied dieser Anforderungen zu jener Vorgabe besteht darin, daB} ein

595 BVerfGE 65, 1 (61 ff,, 64 ff.), und dazu die Ausfihrungen in Zweiter Teil, 3. Kapitel, Punkt
A.II1.2.b.bb: Wird eine Auskunftspflicht von einer Vorschrift begleitet, daBl die Angaben nicht nachtei-
lig verwendet werden, und laBt sich die Pflicht nur so rechtfertigen, wire es widerspriichlich, eine
Ubermittlung der erhaltenen Angaben zu anderen Zwecken zuzulassen, im Rahmen derer eine nachteili-
ge Verwendung erlaubt ist.

596 Vgl. auch Simitis, Arbeitnehmerdaten, S. 170.
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solcher Regelungsinhalt nicht generell verfassungsméBig ist. In manchen Regelungskon-
texten kann mit Blick auf die grundrechtlichen Schutzziele eine stirker eingrenzende De-
termination notwendig sein. AuBlerdem schirft die Technik der Zweckbindung und der
Zweckdnderungen die Aufmerksamkeit dafiir, dal bei Zweckédnderungen Folgewirkungen
(Richtigkeitsgefahren, Beteiligungsfragen) zu beachten sind. Hinzu kommt, daB zu den
Vorgaben des Art.2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG Bindungen der Einzelgrundrechte
hinzutreten konnen.”’ Der Riickgriff auf die Kombination der Elemente Zweckfestle-
gung — Zweckbindung — Zweckanderungsmdoglichkeiten erlaubt insgesamt eine vielfiltige,
auf das Regelungsgebiet und die Schutzerfordernisse abgestimmte Gestaltung der Determi-
nation.**® Das gilt zumal bei Beriicksichtigung der — je nach Regelungsgebiet einsatzfihi-
gen — Optionen einer biindelnden, abstrahierenden oder eben auch konkret-prizisen Fas-
sung der gesetzlichen Tatbestdnde. Man muB sich von dem zu pauschalen Zugriff verab-
schieden, den man hier hiufig vorfindet. Indem Zwecksetzungen eines der zentralen Ele-
mente der Strukturierung des Umgangs mit personenbezogenen Informationen und Daten
sind, hat man mit vielfiltigen, auf das Regelungsgebiet abzustimmenden Gestaltungen zu
tun.

b) Das Regelungselement der Erforderlichkeit

Mit der Zweckfestlegung und der Bindung an die festgelegten Zwecke werden die Infor-
mations- und Datenverarbeitungsvorginge mit den sachlichen Aufgaben und Befugnissen
rechtlich verklammert und so bereits in bestimmtem Umfang zu einem zusammenhéingen-
den Prozef verbunden und strukturiert. Im nichsten Schritt wird den grundrechtlichen
Anforderungen Rechnung getragen, indem die Verwendungszwecke und die darauf
ausgerichteten Informations- und Datenverarbeitungsvorgéinge mit einem bestimmten Ab-
hingigkeitsgrad in eine Abhingigkeitsbeziehung eingeordnet werden. Ohne eine solche
Relationierung kénnte die Zweckfestlegung ihre Funktionen allenfalls begrenzt erfiillen.
Im iibrigen hat diese Relationierung die Funktion, daB die einzelnen Phasen inhaltlich noch
niher eingegrenzt und nachfolgend gegebenenfalls niher determiniert werden kénnen.>*

Der grundlegende Begriff fiir dieses Regelungselement ist der Begriff der Erforder-
lichkeit *° Der Begriff wird haufig mit der Erforderlichkeitskomponente des Ubermaf-

597 An dieser Stelle spielen die konkrete Schutzbedirftigkeit des Betroffenen und das UbermaBverbot
eine Rolle. Die Beurteilung hingt auch hier nicht von einer Betrachtung einzelner Angaben oder Da-
ten, sondern —- wie bei der Erdrterung der einzelgrundrechtlichen Bindungen dargelegt - von Infor-
mationsinhalten und -folgen im Verwendungskontext ab. Vgl. noch Vierter Teil, 11. Kapitel.

598 Der Vorschlag von Bull, Konzepte, S. 314, es diirfie angemessener sein, bestimmte Formen der
Zweckentfremdung ausdriicklich zu untersagen, statt das generelle Prinzip und zugleich die zahllosen
Ausnahmen aufrechtzuerhaiten, bleibt dagegen dem Muster von Grundsatz und Ausnahme verhaftet,
das auch dann zu kurz greift, wenn man es umdreht. Damit fillt man hinter die Leistungen einer
sachgerechten, verschiedene Abstraktionsgrade nutzenden Kombination der Zweckfestlegung,
Zweckbindung und Zweckénderungsmoglichkeiten zurlick.

599 Siehe auch den Hinweis von Simitis, Amtshilfe, S. 2798, daB die Ankniipfung der Datenschutzgeset-
ze an die Erforderlichkeit die Verwaltung dazu zwinge, ihren Titigkeitsbereich sorgfiltig mit Riick-
sicht auf ihre Informationserwartungen zu tiberdenken.

600 Vgl. etwa Budl, EinfluB, S. 830 f.; Simitis, Amtshilfe, S. 2798 f.
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verbots gleichgesetzt.*' Er hat damit aber nichts zu tun. Das zeigt auch der Blick auf Att. 6

Abs. 1 lit d EG-DSRIL, der im systematischen Zusammenhang mit der Zweckfestlegung
die Erheblichkeit der Daten fiir die festgelegten Zwecke hervorhebt.®? Der Schwerpunkt
dieses Elements liegt nicht bei der Suche nach einem milderen Mittel oder gleich geeig-
neten Alternativen zur Erreichung eines Ziels.” Vielmehr werden eine Abhéngigkeits-
beziehung hergestellt und der Abhéngigkeitsgrad festgelegt, mit dem die jeweilige Stelle
oder Person auf den jeweiligen Verarbeitungsvorgang angewiesen ist. Die Frage lautet da-
her, ob dieser nétig ist, und die Vergleichsbasis ist nicht ein alternatives Mittel, sondern die
Moglichkeit der Erfiillung der Aufgabe ohne den Verarbeitungsvorgang. ,,Erforderlichkeit*
ist also ,,eine Relation zwischen einem Informationsverarbeitungsvorgang und einer Auf-
gabenerfiillung “®® Der unmittelbare Bezugspunkt der Erforderlichkeit ist allerdings nicht
die Aufgabe, sondern der gesetzlich festgelegte Verwendungszweck, der die Informations-
und Datenverarbeitungsvorginge mit den sachlichen Aufgaben und Befugnissen verkniipft.
Determinationskraft und Bestimmbarkeit der ,,Erforderlichkeit* hingen daher vom Prizi-
sionsgrad der Verwendungszwecke und weiter davon ab, wie die Aufgaben und Befugnisse
bescl;gcbcn und ob sie gegebenenfalls in untergeordnete Entscheidungsschritte zerlegbar
sind.

Mit ihrem Bezug auf die Verwendungszwecke ist die MaBgabe der Erforderlichkeit
gleichermallen angepalit an den jeweils geregelten Verarbeitungsvorgang als Element des
Verarbeitungszusammenhanges zu konkretisieren. Sie ist also keineswegs immer unver-
mittelt mit Blick auf die Aufgabenerfiillung zu bestimmen. Vielmehr ergibt sich beispiels-

601 Das beruht auch auf den Ausfihrungen des BVerfG in BVerfGE 65, 1 (46). Zum Obigen besonders
deutlich Tinnefeld, Personlichkeitsrecht, S. 1118, mit der Ansicht, die Instrumentarien zur Bestim-
mung des Begriffs ,erforderlich“ biete das personlichkeitsbezogene Abwigungsgebot, nach dem die
Verwaltung Daten des Betroffenen nur im iiberwiegenden Allgemeininteresse erheben diirfe. Siehe
auBlerdem C. Mallmann, Datenschutz, S. 95 ff.; Benda, Privatsphire, S. 37; Gallwas, Erfordertich-
keit, S. 821 ff. Der Erforderlichkeitsbegriff wird dabei teilweise zwar als Komponente des Verhilt-
nismaBigkeitsprinzips bezeichnet, dann aber anders definiert, als man ihn bei diesem Ausgangspunkt
definieren diirfte.

602 Diritter Teil, 7. Kapitel, Punkt B.1.4.b.aa.

603 Anderes gilt fiir die RechtmiaBigkeit des Einsatzes beeintrichtigender Erhebungsmethoden, fiir die
das UbermaBverbot greift und bei denen es daher auf die Frage nach milderen Mitteln ankommt. Da-
zu und zu den Gestaltungsvarianten A/bers, Determination, S. 305 ff,, und am Bsp. des NGefAG
Waechter, Probleme, S. 159 ff. Der Erforderiichkeitsbegriff in diesem Zusammenhang ist aber nicht
mit der ,Erforderlichkeit“ eines Verarbeitungsvorgangs flir die Erflillung der Aufgabe nach MaBgabe
der Befugnisse gleichzusetzen.

604 So zutreffend Podlech, Individualdatenschutz, S. 455. Vgl. auch Simitis, Melderecht, S. 264 ff. Eher
in Richtung UUbermafBverbot dagegen ders, ,,Sensitive Daten®, S. 486.

605 Kritik an unzureichenden Eingrenzungen staatlicher Informations- und Datenverarbeitungen in einem
bestimmten Regelungsbereich beruht nicht selten auf den Aufgabenbeschreibungen. Vgl. etwa
Waechter, Probleme, S. 154, daBl die in § 31 Abs. 2 NdsGefAG geregelte Befugnis, personenbezoge-
ne Daten zu erheben, wenn dies zur Vorsorge fiir die Verfolgung oder zur Verhiitung von Straftaten
erforderlich ist, Bestimmtheitszweifel aufwirft, weil die Erforderlichkeit anders als bei der Abwehr
konkreter Gefahren auf keinen speziellen Zweck bezogen werden kénne. Vgl. auch Denninger, Ver-
fassungsrechtliche Grenzen, S. 56 ff.; Wellbrock, Regelungsentwurf, S. 153 ff. Vage Aufgabenbe-
schreibungen konnten ihrerseits durch die Regelungen des Umgangs mit Informationen und Daten
konkretisiert werden.
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weise die Erforderlichkeit der Erhebung von Daten nur unter Berticksichtigung der nach-
folgenden Verarbeitungsschritte und des Verarbeitungs- oder Wissenskontexts. Sind die
Zwecke so festgelegt, daf} sich differenzierte oder verschachtelte Verarbeitungsverldufe er-
geben, ist auch die Erforderlichkeit entsprechend zu prizisieren. Wenn Daten dem Ver-
wendungszweck nach nur zur Richtigkeitskontrolle oder als Protokollnachweis vorgesehen
sind, miissen sie dafiir — und nicht etwa allgemein zur Aufgabenerfiillung — erforderlich
sein.

Dies vorausgeschickt betrifft die Mafligabe der Erforderlichkeit — ebenso wie die Festle-
gung der Verwendungszwecke — sédmtliche Phasen im Prozel der Gewinnung und Um-
setzung von Informationen und der Verarbeitung von Daten.®” Die Gewinnung und Ver-
wendung von Informationen oder die Erhebung, die Speicherung, die Nutzung oder die
Ubermittlung von Daten miissen im Hinblick auf die jeweils festgelegten Zwecke
erforderlich sein. Das kann man weiter differenzieren®’: Erforderlich sein muB erstens
gerade der jeweilige Verarbeitungsschritt mit den ihm zukommenden Funktionen, also
beispielsweise die sich an eine Informationsgewinnung anschlielende Speicherung per-
sonenbezogener Daten, damit die Daten zu einem spéteren Zeitpunkt in einer anderen Si-
tuation zur Verfiigung stehen.®® Zweitens mufl die Verarbeitung gerade der personenbe-
zogenen Informationen und Daten erforderlich sein, auf die sich die Verarbeitung be-
zieht. % An dieser Stelle birgt das Element der Erforderlichkeit besondere Probleme, weil
eine Beurteilung mit Blick auf den Verarbeitungszusammenhang nétig ist: Im staatlichen
Kontext sind Orientierungspunkt grundsitzlich — das entspricht der zentralen Rolle der
Verwendungszwecke — die Informationsinhalte, die die staatliche Stelle benétigt, damit sie
die Aufgabe oder Befugnis in einem konkreten Fall vollsténdig und in rechtmiBiger Weise
wahrnehmen kann. Die Bestimmung, welche Informationen insofern erforderlich sind,
setzt eine Auslegung der in Bezug genommenen sachlichen Normen und ihrer Tatbestands-
merkmale sowie cine semantische Beschreibung der in den Normanwendungssituationen
bendtigten Informationen voraus. Sie kann dementsprechend schwierig sein.®’® Teilweise
werden hier Subsumtionsinformationen®, Entscheidungsinformationen®'? und Unter-

606 Anonymisierung und Pseudonymisierung, Loschung und Sperrung sind dabei wegen ihrer eigensténdi-
gen Bedeutung ausgenommen.

607 Vgl. auch Rofnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 98 f.

608 Zu den Phasen und ihren Funktionen Vierter Teil, 10. Kapitel, Punkt B.I.2. und 11.2.b.

609 Wenn man ein grundrechtlich verankertes ,,Entscheidungsrecht tiber die Preisgabe und Verwendung
personlicher Daten* zugrunde legt, mu/3 man hier noch weiter differenzieren, ob die Verarbeitung ge-
rade personenbezogener Informationen und Daten erforderlich ist oder ob nicht anonymisierte oder
pseudonymisierte Daten geniigen. Konsequent Rofinagel/Pfitzmann/Garstka, Modernisierung des
Datenschutzrechts, S. 100 f. Nach der hier vertretenen Konzeption handelt es sich bei diesem Punkt
um einen Aspekt, den Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG nicht als generelle Anforderung ein-
schlieBt. Dabei bleibt unberithrt, da} die Anforderungen an eine sachgerechte und transparenzsi-
chernde Regulierung des Umgangs mit personenbezogenen Informationen und Daten an bestimmten
Stellen durch gesetzliche Vorgaben umgesetzt werden kénnen, die auf eine Anonymisierung oder
Pseudonymisierung zielen. Ebenso kénnen die einzelnen Freiheitsgewahrleistungen darauf gerichtete
Bindungen hergeben.

610 Vgl. auch Podlech, Individualdatenschutz, S. 455 f.

611 Subsumtionsinformationen sind die Informationen, die die Sachverhalte oder die Umsténde beschreiben,
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stiitzungs- oder Hilfsinformationen®? unterschieden. Diesen Kategorien liegt freilich ein
— wohl eher schlichtes — Modell des traditionellen Gesetzesvollzugs zugrunde, das nur in
begrenzten Bereichen der Verwaltung einschlégig ist. Erschwerend kommt hinzu, daB vor
allem zu Beginn eines Verarbeitungsprozesses noch der ProzeB selbst antizipiert werden
muf, der sich komplex gestalten und relativ unberechenbar verlaufen kann. Ob bestimmte
personenbezogene Daten spiter tatsdchlich noch benétigt werden, kann eine hochgradig
ungewisse Prognose sein. Im Ergebnis bedarf es besonderer exekutiver Konkretisierungs-
leistungen, die freilich nicht mit Letztentscheidungskompetenzen gleichzusetzen sind. Es
kann nicht {iberraschen, dafi hier eine Quelle von Beurteilungsdifferenzen und -streitig-
keiten liegt.

Der geforderte Abhingigkeitsgrad 146t sich mit Blick auf die Funktion, zur Begrenzung
und Strukturierung des Umgangs mit Informationen und Daten beizutragen, und je nach
dem Regelungszusammenhang, in dem diese Funktion zu erfiillen ist, in unterschiedlicher
Schirfe bestimmen. Streitigkeiten, ob die Gewinnung und Nutzung bestimmter Informatio-
nen oder die Erhebung und Verarbeitung von Daten ,,unverzichtbar oder nur ,,niitzlich*
sein miissen, sind so jedenfalls fir die verfassungsrechtliche Sicht zu relativieren.®'* Das
Regelungselement der Erforderlichkeit selbst ist fiir sich genommen flexibel, weil es weder
iiber die Form noch iiber die Effektivitit der Erfiillung der jeweiligen Aufgabe etwas be-
sagt, sondern den insoweit gesetzten Vorgaben folgt. Der Gesetzgeber kann eine nihere
Bestimmung vornehmen, wenn ihm dies im Regelungszusammenhang sinnvoll erscheint.
Ansonsten kommt es auf eine sach- und problemgerechte Ausfiillung durch die Exekutive
an. Anforderungen an den Abhéngigkeitsgrad kénnen sich zusétzlich aus den einzelnen
Freiheitsgewshrleistungen ergeben.®'®

Im iibrigen kann der Gesetzgeber im Wege der niheren gesetzlichen Determination die

die jeweils die Tatbestandsmerkmale der Norm ausfiillen, vgl. C. Malimann, Datenschutz, S. 104 ff.,
Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 15 Rn 17. Die Bestimmung kann mehr
Probleme bereiten, als es auf den ersten Blick erscheinen mag, weil die die Realitit beschreibenden In-
formationen nicht ohne weiteres mit den normativen Tatbestandsmerkmalen zusammenfallen; vielmehr
ergibt sich das Vorliegen eines Tatbestandmerkmals unter Umstéinden als wertender Schluf} aus viel-
schichtigen Informationen.

612 Entscheidungsinformationen werden die Informationen genannt, die fiir eine rechtméafige Ermessensent-
scheidung relevant sind, vgl. C. Mallmann, Datenschutz S. 112 ff.; Dammann, in: Simitis (Hrsg.),
Bundesdatenschutzgesetz, § 15 Rn 17. Je nach der entscheidungstheoretischen Beurteilung von Ermes-
sensentscheidungen kann man sich streiten, ob sich dies von Subsumtionsinformationen so unterschei-
det, daf} zwei Kategorien gewihlt werden soliten.

613 Unterstiitzungs- oder Hilfsinformationen sollen unter anderem die Informationen sein, die die Richtig-
keit der Subsumtionsinformationen gewihrleisten, so C. Mallmann, Datenschutz, S. 109 ff., mit einem
allerdings teilweise zu engen Verstindnis von Subsumtions- und zu weitem Verstindnis von Unter-
stiitzungsinformationen; Steinmiiller u.a., Grundfragen, S. 98; Dammann, in: Simitis (Hrsg.), Bun-
desdatenschutzgesetz, § 15 Rn 17. Eine Unterstiitzungsinformation kann z.B. auch das Wissen um die
Quelle einer Subsumtionsinformation sein, die die Einschdtzung derer Richtigkeit ermoglicht, siehe
C. Mallmann, Datenschutz, S. 111.

614 Vgl auch - zum BDSG - mit enger Bestimmung Soko/, in: Simitis (Hrsg.), Bundesdatenschutzge-
setz, § 13 Rn 25 ff. Zu pauschal zu weit gefalit aber zum Teil das BVerwG mit dem Begriff der
Forderlichkeit“ der Daten in dem Sinne, daf} die Daten die Arbeit der zustindigen Behorde noch
fordern konnen, vgl. BVerwG, Buchholz 402.41 Nr. 56, und BVerwG, NJW 1994, S. 2499 (2499).

615 Vgl noch Vierter Teil, 11. Kapitel, Punkt B.I1.
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Relationierung von Verwendungszwecken und Informations- und Datenverarbeitungen
tiber den Begriff der ,,Erforderlichkeit” hinaus prézisieren. Das geschieht etwa durch die
Beschreibung von Voraussetzungen eines Verarbeitungsschritts oder durch eine Auflistung
der Aussagegehalte, die zu erheben und zu verarbeiten sind. In den Konkretisierungen spie-
gelt sich dann der Erforderlichkeitsmaf3stab wider.

2. Die problemorientierte Regulierung durch weitere Determinanten

Mit der Steuerung der Verwendungszwecke und dem Regelungselement der Erforderlich-
keit wird der Rahmen abgesteckt, in dem die grundrechtlichen Vorgaben einer sachgerech-
ten und transparenzsichernden Regulierung des Umgangs mit personenbezogenen Informa-
tionen und Daten weiter zu realisieren sind. Inwiefern weitere gesetzliche Determinanten
mit welchen Regelungsinhalten, welcher Regelungstiefe und welcher Regelungsdichte not-
wendig sind, hingt vom Regelungsbereich und davon ab, in welchem Umfang die Steue-
rung der Verwendungszwecke und das Regelungselement der Erforderlichkeit die Anfor-
derungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG bereits umsetzen. Auf diese grund-
legenden Kategorien kann sich die Gesetzgebung dann konzentrieren, wenn der jeweilige
Kontext iiberschaubar ist, die sachlichen Aufgaben und Befugnisse prizise gestaltet sind
und sich hinsichtlich des Umgangs mit personenbezogenen Informationen und Daten kein
besonderer Regelungsbedarf ergibt. In vielen Bereichen werden aber in bestimmten Hin-
sichten weitere Vorgaben nétig sein. Auch insoweit stehen die ngheren grundrechtlichen
Vorgaben und die gesetzliche Ausgestaltung in einem Wechselverhiltnis: Es kommt darauf
an, welche Regelungsentscheidungen der Gesetzgeber in bestimmten Hinsichten trifft und
welche Folgeprobleme dadurch aufgeworfen werden. In bestimmten Punkten kann es
geniigen, daf er sich auf Leitvorgaben beschriankt und deren Konkretisierung delegiert.
Insgesamt wird die ndhere Determination mit Hilfe einer Kombination querschnittsartig-
tibergreifender und bereichsspezifischer Regelungen zu realisieren sein.

Art.2 Abs.1 i.V.m. Art. 1 Abs. 1 GG verlangt nach der hier zugrunde liegenden
Konzeption nicht, dal die Gesetzgebung die einzelnen Verarbeitungsvorginge detailliert
nachzeichnet und auf eine gesetzliche Basis stellt. Indem Art.2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG auf eine sachgerechte und transparenzsichernde Regulierung des Umgangs mit
personenbezogenen Informationen und Daten zielt, richtet er sich vielmehr auf eine
problemorientierte Steuerung der Verarbeitungsvorginge in den jeweiligen Verarbeitungs-
zusammenhingen. In diesem Sinne geht es um weitere gesetzliche Vorgaben an genau den
Stellen, die niher regelungsbediirftig sind. Das steht damit in Einklang, daB Information als
eine Grundkategorie begriffen werden muf}, die in Kommunikations- und Entscheidungs-
prozessen erzeugt wird und darin eingewoben ist.*® Dementsprechend sind Informationen
etwa im staatlichen Bereich Faktor und Produkt exekutiver Tétigkeit. Die Exekutive ver-
wendet Informationen im Gesetzesvollzug unter anderem bei der Subsumtion eines Sach-
verhalts unter die Tatbestandsvoraussetzungen einer Norm. Schon das zeigt, daf3 es bei der

616 Dazu oben Erster Teil, 2. Kapitel, Punkt A.L
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gesetzlichen Regulierung des Umgangs mit personenbezogenen Informationen und Daten
immer nur um bestimmte gesetzliche Determinanten, nicht um eine vollstéindige Deter-
mination gehen kann. Man kommt im Gegenteil ohne die Konkretisierungsleistungen der
Exekutive, sei es durch untergesetzliche Vorschriften, sei es durch situationsbezogene
Ausfiillung, nicht aus.

Regulierungsanforderungen kann man zunichst anhand bestimmter Leitgesichtspunkte
herausarbeiten. Ankniipfungspunkte bieten sodann die verschiedenen Phasen der Infor-
mations- und Datenverarbeitung. Indem sie jeweils verschiedene Aspekte betreffen, werfen
sie ndmlich jeweils bestimmte Probleme auf.

a) Leitgesichtspunkte der nidheren Determination

Die Umsetzung der Anforderungen des Art.2 Abs.1 i.V.m. Art. 1 Abs. 1 GG kann
erfordern, daf die Gewinnung und Umsetzung von Informationen sowie die Verarbeitung
von Daten inhaitlich ndher geregelt wird. Solche Determinanten prézisieren das Rege-
lungselement der Erforderlichkeit. Weitergehend haben sie die Funktion, die Verarbei-
tungsvorginge weiter einzugrenzen und noch niher auf die sachlichen Aufgaben und Be-
fugnisse zuzuschneiden, die Richtigkeit der Informationen und Daten im Verarbeitungs-
verlauf sicherzustellen, eine genauere Abstimmung der Regelungen und der geregelten
Verarbeitungsvorgéinge im Verarbeitungszusammenhang zu erméglichen und die Transpa-
renz der Abldufe zu gewihrleisten. Thre Funktionen verweisen darauf, daB sie je nach
Regelungsgehalt in das jeweilige Sachgebiet zu integrieren sind. Bei der gesetzlichen Re-
gelung stehen dem Gesetzgeber eine Reihe von Regelungsmoglichkeiten zur Verfiigung,
die im Verbund oder einander ergénzend und kompensierend eingesetzt werden konnen. Er
kann nach betroffenen Personen differenzieren, tatbestandliche Voraussetzungen fiir die
jeweiligen Verarbeitungsvorgéinge festlegen oder ndher beschreiben, Informationen
welchen Inhalts gewonnen oder inwiefern sie in ihrem Inhalt verdndert und Daten welchen
Aussagegehalts erhoben oder als Informationsbasis genutzt werden diirfen. Er kann in
Abhingigkeit von den Regelungserfordernissen entweder die Verarbeitungsvorginge niaher
beschreiben oder bestimmte Verarbeitungsvorgénge, etwa bestimmte Wertungen oder be-
stimmte Datenverkniipfungen, unterbinden. Dariiber hinaus kann die Gewdhrleistung der
Richtigkeit der Informationen und Daten zus#tzliche Regelungen erfordern, die beispiels-
weise Aktualitdts- oder Kontextverlusten im Verlauf einer Datenverarbeitung begegnen.

Im Verarbeitungs- und Regelungszusammenhang ist der Gesetzgeber zu einer Koordi-
nation der Regelungen der jeweiligen Verarbeitungsvorgdnge untereinander verpflichtet.
Die schon bei der Festlegung der Verwendungszwecke gebotene und insoweit gewéhr-
leistete Abstimmung der Determinanten muf} auch im Hinblick auf die weitere inhaltliche
Regelung gesichert sein. Die einzelnen Verarbeitungsvorgénge eines Verarbeitungszusam-
menhanges diirfen keinen miteinander unvereinbaren gesetzlichen Bindungen unterliegen.
Gebotene inhaltliche Einschrinkungen an bestimmten Stellen, etwa bei der Datener-
hebung, diirfen nicht durch die Regelungen an anderen Stellen, etwa bei der Datenver-
kntipfung, unterlaufen werden.

Die Vorschriften miissen insgesamt der eingesetzten Kommunikations- und Datenverar-
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beitungstechnik Rechnung tragen. Das gilt grundlegend, weil die Technik die Beschaffen-
heit der Datenbasis, die aus den Daten erzeugten Informationen und den Umgang mit den
Informationen prigt.®’” Die Technik kann eine bestimmte Gestaltung der Regelungen be-
dingen und zusitzliche Vorschriften oder Schutzvorkehrungen erfordern.

b) Die Aufschliisselung nach einzelnen Phasen

Die nihere inhaltliche Determination ist auf der Grundlage einer Aufschliisselung nach
Phasen zu entwickeln. Informations- und Datenverarbeitungen sind verwobene Prozesse,
deren Phasen im Hinblick auf die grundrechtlichen Vorgaben jeweils bestimmte Rege-
lungsprobleme aufwerfen. Unter diesem Aspekt, nicht etwa als faktisch unterscheidbare
Vorginge sind sie von rechtlicher Relevanz. Die rechtliche Determination ist deshalb nicht
an faktische Beschreibungsweisen gebunden. Sie kann der technischen Dynamik Rechnung
tragen, die zu einem Zusammenfallen bisher getrennter Vorgénge (zum Beispiel von Erhe-
bung und Speicherung bei unmittelbarer Eingabe und Ubermittlung durch die betroffene
Person in einem Netzwerk®'®) oder zu neuen, eigenstindigen Verarbeitungsformen fithren
kann. Entscheidend ist immer, welches rechtliche Problem an einer bestimmten Stelle ent-
steht. Insofern ist es sinnvoll, wenn man, wie in Art. 2 EG-DSRIL, den Begriff der ,,Verar-
beitung® in den Mittelpunkt und einzelne Phasen in diesen Rahmen stellt. Die dortige Vor-
gabe greift freilich insofern zu kurz, als sich lediglich auf die Datenverarbeitung bezieht
und Daten und Informationen nicht unterscheidet. Zu betrachten ist statt dessen die Infor-
mations- und Datenverarbeitung: Erst die Einbeziehung der Gewinnung und Verwendung
von Informationen erlaubt eine Verbindung zu den punktuell vorhandenen traditionellen,
meist informationsbezogenen Vorschriften und eine sachgerechte Regelung der Daten-
verarbeitung, die nicht aus den Informationsbeziigen gelost werden darf.

Die Regelungselemente der Zweckfestlegung und Zweckbindung sowie der Erforderlich-
keit kénnen als Grundkategorien hier vorausgesetzt werden. Sie bewirken eine Anklamme-
rung der Informations- und Datenverarbeitung an die sachliche Ebene, stellen einen Verar-
beitungszusammerhang zwischen den prinzipiell entkoppelbaren Vorgaben der Informa-
tions- und Datenverarbeitung her und erméglichen die ndhere Regelung der einzelnen Pha-
sen, indem diese durch die Zuordnung zu bestimmten Verwendungsméglichkeiten ihrer-
seits bestimmbar werden.®"” Die auf dieser Grundlage in einem bestimmten Umfang zu
leistende priizise Aufschliisselung erméglicht einen Uberblick {iber die Abliufe und erst so
eine sachgerechte Steuerung, Wie die Zweckfestlegung lebt die nihere Determination der
Verarbeitungsvorgénge freilich in bestimmtem Umfang davon, dafi sie auf einen sachlich
schon strukturierten Kontext Bezug nehmen kann.*? Im staatlichen Bereich kann sie an die
sachlichen Kompetenzen aufkniipfen. Im privaten Bereich kann sie jedenfalls dann in
bestimmten Hinsichten schwierig werden, wenn es, was aber keineswegs immer der Fall

617 Ausfithrlich Erster Teil, 2. Kapitel, Punkt A.I11.

618 Vgl. dazu Scholz/ Pitschas, Informationstechnik, S. 522.
619 Ausfiihrlich Vierter Teil, 10. Kapitel, Punkt B.IL. 1.

620 Siche oben Vierter Teil, 10. Kapitel, Punkt B.II.1.a.aa.(1).
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ist, an sachlichen Orientierungs- und Ankniipfungspunkten fehlt. Unabhéngig davon héingt
es vom Regelungsfeld ab, in bezug worauf welche Determinanten zu setzen sind.

Die folgende Aufschliisselung nach Phasen soll die Basis fiir die Ausarbeitung notwendi-
ger gesetzlicher Determinanten herausstellen. Dafiir wird sie gebraucht. Erst die Aufschliis-
selung zeigt, welche Regelungserfordernisse bestehen und an welchen Stellen die gesetz-
liche Determination wie ansetzen kann. Uber sie wird zudem erkennbar, daf in einem be-
stimmten Regelungs- und Verarbeitungszusammenhang an bestimmten Stellen Determi-
nanten gesetzt werden konnen, die als Bindungen hinreichen und Regelungen an anderen
Stellen iiberfliissig machen. Umgekehrt konnen gewihlte Determinanten einen Folgerege-
lungsbedarf erzeugen. Auch kann die Gesetzgebung gegebenenfalls flexibel entscheiden,
an welcher Stelle sie regelungsbediirftige Aspekte regelt, sofern die grundrechtlichen An-
forderungen gewahrt werden. Schliefilich sind in weitem Umfang kompensatorische Re-
gelungsweisen méglich: Etwa kann eine aus bestimmten Griinden weite Gestaltung der
Voraussetzungen einer Datenerhebung durch enger gefaite Voraussetzungen der Daten-
speicherung kompensiert werden.

Orientierungspunkt sind auch fiir den Gesetzgeber die Informationsinhalte, die eine staat-
liche Stelle benétigt, damit sie die Aufgabe oder Befugnis in einem konkreten Fall voll-
standig und in rechtm#Biger Weise wahrmehmen kann. Fiir den auf eine Typisierung ange-
wiesenen Gesetzgeber kann deren Bestimmung noch schwieriger sein als fur die Exe-
kutive, die dies bei der Konkretisierung des Regelungselements der Erforderlichkeit leisten
muB®* Es bedarf vor allem einer Auslegung der in Bezug genommenen sachlichen
Normen und ihrer Tatbestandsmerkmale sowie einer semantischen Beschreibung der in
den typischen Normanwendungssituationen benétigten Informationen. Diese Situation
kann standardisiert und tiberschaubar, aber auch so vielfdltig sein, daf} die Entscheidungs-
findung und die darauf bezogenen Informationsprozesse mehr oder minder situations-
abhingige Konkretisierungsvorginge sind. Der Gesetzgeber kann somit zwar auf mehr
oder weniger gesicherte Orientierungspunkte zuriickgreifen. Er mu3 aber immer beriick-
sichtigen, daf} die Exekutive mit ihren eigenen Leistungen strukturell eingebunden ist. Er
muB zu einer Mischung aus dichten und konkretisierungsfahigen Vorgaben gelangen, die
gleichermaBen Bindungen und Flexibilitdten enthalt. In diesem Sinne sind —~ vor dem Hin-
tergrund der fiir die Aufgabenerfiillung benétigten Informationsinhalte — auch die ein-
zelnen Verarbeitungsvorginge in einem Regelungszusammenhang naher zu regeln.

Die Beschaffung von Informationsgrundlagen bezeichnet die Auswahlhandlungen, die
dariiber entscheiden, was von auflen in das Wissen der staatlichen Stelle einflieft.5? Als
Auswahlhandlung wirft sie in ihrem Informationsaspekt Fragen zu den betroffenen Per-
sonen, den Beschaffungsvoraussetzungen sowie den zu beschaffenden Aussagegehalten
und in jhrem Handlungsaspekt Fragen zu den Methoden sowie zu dem Modus des
staatlichen Vorgehens auf. Insbesondere beim Einsatz bestimmter Methoden und Modi
kann die Richtigkeitsgewiihr Regelungserfordernisse aufwerfen. Indem sie die Grundlagen

621 Vierter Teil, 10. Kapitel, Punkt B.IL.1.b.
622 Vgl. Vierter Teil, 10. Kapitel, Punkt B.1.2.
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fiir die Informations- und Datenverarbeitung liefert, muf die nihere Regelung der Beschaf-
fung in den Verarbeitungszusammenhang eingegliedert und mit den Vorschriften zu den
anderen Verarbeitungsvorgingen abgestimmt werden.

Die aus Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG folgende Anforderung einer sachgerechten
und transparenzsichernden Regulierung der Informations- und Datenverarbeitung kann die
Gesetzgebung verpflichten, in den gesetzlichen Regelungen tiber den Erforderlichkeits-
malstab hinaus nach betroffenen Personen zu differenzieren, tatbestandliche Voraus-
setzungen einer Beschaffung zu regeln oder die zu beschaffenden Aussagegehalte genauer
zu umschreiben. Eine Verpflichtung zur Differenzierung nach betroffenen Personen kann
dann bestehen, wenn die Aufgabenbeschreibung so weit gefaf3t ist, daf sie kaum Aussagen
{iber die Personen hergibt, tiber die liberhaupt Angaben beschafft werden diirfen.5” Sofern
nicht allein dies klarzustellen ist, geht sie mit weiteren Anforderungen an die néhere Deter-
mination einher, also mit dem Erfordernis, auch die Voraussetzungen oder die zu
beschaffenden Aussagegehalte in je unterschiedlicher Weise zu regeln. Die Bindung der
Beschaffung an bestimmte Voraussetzungen legt eine Einschreitschwelle fest und grenzt
dartiber die Informations- und Datenverarbeitung ein. Sie kann dadurch ihrerseits die Auf-
gaben konkretisieren.%?* Ihr kann auch Ausgleichscharakter in den Fillen zukommen, in
denen eine nihere Determination der zu beschaffenden Aussagegehalte bereichsbedingt
nicht oder nur begrenzt moglich ist. Eine eingrenzende Beschreibung der Aussagegehalte
prézisiert die in das staatliche Wissen einfliefenden Informationsgrundlagen von Anbeginn
an und liefert damit eine besondere Basis fiir eine nihere Determination auch der weiteren
Verarbeitungsvorginge. In vielen Regelungsfeldern ist dies freilich nicht méglich oder je-
denfalls nicht sinnvoll. Unter rein regelungstechnischen — nicht unbedingt auch unter
verfassungsrechtlichen — Gesichtspunkten stehen verschiedene Regelungsformen zur Ver-
fligung. Manche Aufgabenbereiche erlauben es, die zu erhebenden Angaben in Katalogen
genau aufzulisten.’” Die Angaben kénnen auch mit Blick auf die festgelegten Verwen-
dungszwecke und die dahinter stehenden Aufgaben und Befugnisse oder mit Hilfe be-
stimmter Kategorien niher umschrieben werden. AuBlerdem besteht die Moglichkeit, beide
Regelungsformen in einer Vorschrift zu kombinieren. Grundsitzlich weniger Schwierig-
keiten als eine positive Beschreibung bereitet es, in ausgrenzender Form die Erhebung be-
stimmter Angaben aus dem sonst erfaiten Spektrum auszunehmen oder nur zu weiter ein-
geschrinkten Zwecken zuzulassen. Entsprechende Gebote folgen insbesondere auch aus
Art. 8 EG-DSRIL®* oder aus den gegebenenfalls hinzutretenden einzelnen Freiheits-
gewahrleistungen.®’

623 Beispiel sind die polizeilichen Aufgaben der Straftatenverhiitung und der Verfolgungsvorsorge, hin-
sichtlich derer zahlreiche Polizeigesetze bereits bei den Vorschriften zur Datenerhebung personelle
Differenzierungen enthalten. Vgl. dazu A/bers, Determination, S. 134 ff., 282 ff.

624 Vgl. z.B. Wellbrock, Regelungsentwurf, S. 155 f.

625 Zum Beispiel bestimmte Bereiche des Melde- oder Registerrechts.

626 Oben Dritter Teil, 7. Kapitel, Punkt B.I.4.b.bb.

627 Etwa sicht § 13 Abs. 5 S. 2 HSOG vor, daB die Erhebung nicht gefahren- oder tatbezogener personli-
cher Merkmale wie iiber Erkrankungen oder besondere Verhaltensweisen nur insoweit zuldssig ist,
als dies fiir Identifizierungszwecke oder zum Schutz der Person oder der Bediensteten der Gefahren-
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An die Beschaffung von Informationsgrundlagen kénnen sich die Gewinnung von Infor-
mationen und deren sofortige Verwendung fiir eine sachliche Entscheidung oder eine Da-
tenspeicherung, etwaige Datenverdnderungen und eine Nutzung der dann zur Verfligung
stehenden Daten anschlieBen. Da sie in den jeweiligen Verarbeitungszusammenhang ein-
zugliedern ist, sind bei der Gestaltung und bei der Anwendung der gesetzlichen Regelun-
gen sowohl die nachfolgenden Verarbeitungsprozesse als auch das schon gegebene Wissen
in den Fillen, in denen eine Beschaffung weitere Informationsgrundlagen in einen bereits
vorhandenen Verarbeitungskontext einfithrt®?®, zu beriicksichtigen. Man darf also keine un-
vermittelten Folgerungen von den Aufgaben- und Befugnisnormen auf die zu beschaffen-
den Informationsgrundlagen zichen. Einerseits kénnen Minimierungsstrategien zu kurz
greifen, weil sie mit Richtigkeitsgefahren oder mit der Gefahr verbunden sein kénnen, daf3
die fiir die spitere Informationserzeugung bendétigten und fehlenden Angaben durch unzu-
treffende Erwartungen und Unterstellungen ersetzt werden.®”® Andererseits kénnen sich
Auskunftsverlangen oder Datenerhebungen bei bereits gegebenen oder erzeugbaren Kennt-
nissen als nicht erforderlich erweisen.

Neben den Informationsgrundlagen, die unmittelbar der Aufgabenerledigung dienen,
werden unter Umstédnden Angaben zur Richtigkeitskontrolle benétigt. Deren Beschaffung
muf in der Regel konditioniert, d.h. davon abhingig sein, daf sich bei der Gewinnung von
Informationen aus den erlangten Angaben Anhaltspunkte fiir deren Unrichtigkeit
ergeben.?” Sofern bestimmte Methoden oder Modi des staatlichen Vorgehens Richtig-
keitspefahren mit sich bringen, kann sie aber zur Richtigkeitsgewihr geboten sein.

Die Beschaffung von Informationsgrundlagen verlangt immer zugleich eine Entschei-
dung iiber die Methode und iiber den Modus des staatlichen Vorgehens. Soweit dies der
gesetzlichen Regelung unterfillt, wird gesetzestechnisch die Verdeutlichung dieses Zusam-
menhanges und eine systematische Ordnung der die Methoden betreffenden Regelungen
sinnvoll sein.”*! Die Entscheidung iiber Methoden und Modus unterliegt zum einen des-
wegen, weil nur richtige Informationen erforderlich sind, zum anderen wegen der Anforde-
rungen an die Gewihrleistung von Kenntnis- und Einfluchancen der Grundrechtstriger
Bindungen aus Art. 2 Abs. 1 1.V.m. Art. | Abs. 1 GG. Beiden Gesichtspunkten entspricht
der in einer Reihe gesetzlicher Vorschriften, beispielsweise in § 4 Abs. 2 Satz 1 BDSG,
festgehaltene Grundsatz der Erhebung beim Betroffenen.®*® Bei Abweichungen davon be-
darf es anderweitiger Sicherungen fiir die Richtigkeit und fiir die — nachtrégliche — Kennt-
nis- und EinfluBgewzhr. Auflerdem muf} die staatliche Stelle zumindest gegeniiber dem
Betroffenen, schon weil heimliche Ermittlungen einen zusitzlichen Grundrechtseingriff

abwehr- und der Polizeibehorden erforderlich ist.

628 Vgl. bereits oben Vierter Teil, 10. Kapitel, Punkt B.1.2 dazu, da8 eine Beschaffung von Informa-
tionsgrundlagen keineswegs ausschlieflich am Anfang eines Verarbeitungszusammenhanges steht.

629 Vgl. dazu oben Erster Teil, 2. Kapitel, Punkt A.I.

630 Vgl z.B. HessVGH, RDV 1995, 175 (175 f.), da3 die Einholung von Bankauskiinften durch einen
Sozialhilfetrdger ohne Vorliegen konkreter Anhaltspunkte fir die Unrichtigkeit von Angaben nicht
erforderlich ist.

631 Vgl. Peitsch, Informationsbeschaffung, S. 127 ff.; Waechter, Probleme, S. 144,

632 Zu diesem Grundsatz und seinem Hintergrund der Richtigkeitsgewihr siche etwa Bull, Recht der In-
formationsbeziehungen, S. 151.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

526 Gegenstandsgerechte Grundrechtsbindungen

darstellen, grundsdtzlich offen vorgehen.®*® Sofern die Gesetzgebung — unter Beriicksich-
tigung der verschiedenen verfassungsrechtlichen Bindungen — besonders beeintréchtigende
Methoden oder heimliche Ermittlungsweisen zuléBt, hat sie im jeweiligen Regelungszu-
sammenhang die Folgewirkungen flir die weitere Normierung des Umgangs mit den so be-
schafften Informationsgrundlagen zu beachten. Beispielsweise kann sicherzustellen sein,
daf3 die Daten bei der Speicherung so abgeschottet oder gekennzeichnet werden, daB die
Bindung an die wegen der Methode enger gefallten Verwendungszwecke auch bei den
Weiterverarbeitungen gewahrleistet ist.%**

Fallen die Situation der Beschaffung oder sonstigen Erlangung von Informationsgrund-
lagen und die Entscheidungssituation auseinander, folgt —regelméBig nach einer ersten
Gewinnung von Informationen®™® — die Speicherung von Daten. Sind Informationsgrund-
lagen nicht ,,beschafft, sondern ohne Zutun oder bei Gelegenheit einer Beschaffung er-
langt worden, unterliegt jedenfalls ihre Speicherung als Daten den allgemeinen Regelungs-
elementen der Zweckfestlegung sowie der Erforderlichkeit und ist gegebenenfalls noch
naher zu determinieren.*® So wie die Erhebung bestimmter Daten immer eine Entschei-
dung tiber die Erhebungsmcthode verlangt, ist die Speicherung mit dem Einsatz einer be-
stimmten Kommunikations- und Datenverarbeitungstechnik verbunden. Sie ist durch
eigenstindige Selektionen hinsichtlich der zu speichernden Aussageinhalte, der Transfor-
mation der erlangten Informationen oder Daten in ein vorgegebenes Codierungssystem, der
Speicherdauer oder der Organisation der Speichersysteme gekennzeichnet. Vor diesem
Hintergrund wirft sie die zahlreichen Gefahren einer technisch kaum noch begrenzten
Datensammlung, des Kontextverlusts und der Sinnverzerrung durch die Datenerfassung
und den Datenabruf in anderem Kontext oder der Intransparenz der Wissenserzeugung auf.
Deshalb 14t sie sich nicht einfach als ,,Perpetuierung® eines mit der Erhebung erfolgten
Grundrechtseingriffs beschreiben.®®” Ihre Regelung ist, obwohl sie in zahlreichen Gesetzen
mit weniger Aufmerksamkeit behandelt wird als die Regelung der Erhebung, von gleich
hoher und von eigenstindiger Bedeutung.®*®

633 Vgl. auch Peitsch, Informationsbeschaffung, S. 130 mit Hinweis auf § 18 Abs. 2 ASOG Bln, nach
dem offen zu ermitteln ist. Vgl. aber auch OVG NW, DVBI 1995, S. 373 (373 ff.), und BVerwG,
NJIW 1998, S. 919 (920), zu einer Konstellation, in der im Falle einer Erhebung bei Dritten, die zu-
gleich Informationen iiber die betroffene Person vermitteln kann, ein nicht offenes Vorgehen deren
Interessen eher entspricht.

634 Vgl. BVerfGE 100, 313 (360 £, 386, 396 £.); 109, 279 (379 f).

635 Mit dieser Informationsgewinnung, die sich in allen Fillen, in denen nicht bereits vorhandene Daten
unbesehen tibernommen werden, an die Beschaffung anschlieft, werden der Sinngehalt der Informa-
tionsgrundlagen und deren Relevanz im Hinblick auf die zugelassenen Verwendungszwecke ermit-
telt. Fir die Speicherung kann dann bereits eine Auswahl erfolgen; auflerdem kénnen Zweckénde-
rungen vorgenommen werden. Zur Regelung der Gewinnung von Informationen vgl. noch im Text
dieses Punktes.

636 Siehe etwa zu den Erfordernissen einer Regelung fiir ,,Zufallsfunde* im Polizei- und Strafprozefrecht
Wolter, Datenschutz, S. 798 f., 804 ff. m.N. zum Streitstand.

637 So jedoch gelegentliche Bezeichnungen, vgl. etwa Gusy, Informationelle Zusammenarbeit, S. 634;
Denninger, Polizeirecht, S. 335.

638 So zutreffend Bdumler, Datenschutz, S. 32 ff.; Riegel, Befugnisse zur Informationsverarbeitung,
S.358f.
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Aus den Anforderungen des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG kann sich fiir die Ge-
setzgebung ergeben, daB iber die MaBgabe der Erforderlichkeit hinaus unter Beriicksich-
tigung der jeweils einsetzbaren Kommunikations- und Datenverarbeitungstechnik®
néhere Vorgaben zu treffen sind. Hierbei geht es um die - nicht unbedingt sdmtlich rege-
lungsbediirftigen — Gesichtspunkte, liber welche Personen unter welchen Voraussetzungen
welche Daten wie zu erfassen oder wie lange zu speichern sind. Im Vergleich zur Regelung
der Beschaffung der Informationsgrundlagen 148t sich die ndhere Determination der
Speicherung noch genauer auf die vorgesehene(n) Nutzung(en) zuschneiden, da der Aus-
sagegehalt der zu speichernden Angaben der staatlichen Stelle auf jeden Fall bekannt ist.
Sofern es der Gesetzgebung verfassungsrechtlich freistand, einer Beschaffung mit Hilfe
biindelnder Zweckvorgaben mehrere Verwendungszwecke zuzuordnen, kann sie bei der
Regelung der nachfolgenden Speicherung zu je nach Zweck differenzierenden Vorschriften
gehalten sein. Eine Unterscheidung nach den betroffenen Personen kann an etwaige Dif-
ferenzierungen der Erhebungsvorschriften ankniipfen, aber auch nach neuen Kriterien
erfolgen. Unterschiedliche Regelungen kénnen dabei hinsichtlich der Voraussetzungen
einer Speicherung, der zu speichernden Daten, der Speicherdauer und/oder der Speicher-
systeme notwendig sein.®*" Die Bindung der Speicherung an bestimmte Tatbestands-
voraussetzungen legt —wie die Regelung von Beschaffungsvoraussetzungen — eine be-
stimmte Schwelle fiir den Verarbeitungsvorgang fest. Sie grenzt so die Informations- und
Datenverarbeitung ein, konkretisiert unter Umstéinden die Aufgaben und kann im Falle
einer der Gesetzgebung nicht oder nur begrenzt méglichen Prézisierung der zu speichern-
den Aussagegehalte Ausgleichscharakter haben.**! SchlieBlich kann néher zu regeln sein,
welche Aussagegehalte wie erfafit und gespeichert werden dirfen. Sofern die jeweilige
Regelungsweise im zu regelnden Zusammenhang die grundrechtlichen Anforderungen er-
fiillt, stehen unterschiedliche Regelungsméglichkeiten offen. Diese kénnen an die Rege-
lungsweisen der Erhebung anschlieBen oder erst fiir die Speicherung gewihit werden. Die
zu speichernden Daten konnen ndher beschrieben werden. In Betracht kommen, auch als
Kombination in einer Vorschrift, eine Auflistung in Datenkatalogen, konkretisierende Be-
schreibungen der Aussageinhalte mit Blick auf den Verwendungszweck®? oder Beschrei-

639 Zum Erfordernis einer auch technikspezifischen Gestaltung der Speicherregelungen Wellbrock, Rege-
lungsentwurf, S. 157; Baumler, Datenschutz, S. 33 f.

640 Zur Forderung nach deutlichen Differenzierungen bei der Speicherung von Personen — z.B. Beschul-
digten, Kontaktpersonen, Begleitpersonen, Zeugen oder Opfern—in polizeilichen Informationssy-
stemen oder in Dateien und Akten vgl. etwa Wolter, Datenschutz, S. 802 ff.

641 So kniipfen etwa polizeirechtliche Vorschriften die Speicherung von Daten, deren Kenntnis die Poli-
zei im Rahmen strafrechtlicher Ermittlungsverfahren erlangt hat, erstens an bestimmte Voraussetzun-
gen, die den Verdacht oder die Feststellung einer bereits begangenen Straftat betreffen, und zweitens
an Voraussetzungen, die die Prognose einer erneuten Straftat betreffen. Damit wird zugleich die rela-
tiv unbestimmte Aufgabe der Verfolgungsvorsorge konturiert. Siehe dazu niher Albers, Determina-
tion, S. 163 f. Vgl. auch hinsichtlich tatséchlicher Speicheranlisse und zu regelnder Voraussetzungen
bei APIS, Weichert, APIS, S. 214 ff., 283 ff.

642 Eine Kombination einer solchen Beschreibungsmdglichkeit mit einem Katalog findet sich in § 163 d
StPO. Danach diirfen unter bestimmten Voraussetzungen zum einen die anlidBlich einer grenzpolizei-
lichen Kontrolle oder die bei einer Personenkontrolle anfallenden Daten iiber die Identitdt von Per-
sonen, die in den jeweiligen Erhebungsnormen im einzelnen aufgelistet sind, zum anderen auch
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bungen mit Hilfe bestimmter Kategorien wie etwa der Unterscheidung von Sachverhalts-
angaben und Wertungen. Der Gesetzgeber kann auch fiir bestimmte Aussageinhalte oder
bestimmte Speicherweisen besondere Voraussetzungen festlegen oder sie unterbinden.
Regelungsbedarf mag etwa — gegebenenfalls in Abhingigkeit vom Speichersystem — hin-
sichtlich der Speicherung wertender Bezeichnungen oder von Angaben bestehen, die zum
Speicherzeitpunkt ungewiB oder noch nicht abschlieBend gepriift sind.?*® In zeitlicher
Hinsicht kann die Speicherdauer, die allgemein durch die Maligabe der Erforderlichkeit
der Speicherung im Hinblick auf die Verwendungszwecke begrenzt ist, préziser festzu-
legen sein. Auch mit deren Prazisierung werden dann zugleich die jeweiligen Aufgaben
konkretisiert. In den gesetzlichen Regelungen finden sich zum Teil genaue Fristbestim-
mungen. Teilweise wird auch (nur) festgelegt, daf die Erforderlichkeit gespeicherter Daten
fiir den jeweiligen Zweck nach Ablauf bestimmter Fristen ausdriicklich zu priifen ist. ***

Die Anforderungen an die Sicherung der Richtigkeit der Daten und der daraus zu gewin-
nenden Informationen konnen {iber ihren Einflufl auf die Gestaltung der ndheren Regelun-
gen hinaus zusdtzliche Bestimmungen verlangen. So kann die Gewdhrleistung einer rich-
tigen Interpretation von Daten es erfordern, daB nicht nur die jeweiligen Aussagegehalte,
sondern auch deren Grundlagen oder Umsténde der Erhebungssituation oder der Veran-
derungsvorginge gespeichert werden. Werden zum Beispiel nach Informationsprozessen
wertende Aussagen als Daten gespeichert, kann dies an die Voraussetzung zu kniipfen sein,
daB die Grundlagen, auf denen die Wertung beruht, mitzuspeichemn sind. Das erhohte
zugleich die Transparenz fiir die jeweils entscheidenden Personen. Eine Reihe gesetzlicher
Regelungen legt insoweit zumindest fest, dal bei wertenden Angaben feststellbar sein
muB, bei welcher Stelle sich die den Angaben zugrunde liegenden Informationen befin-
den.®”® GleichermaBen kann einer speichernden Stelle, die Angaben mit Richtigkeitsge-
fahren bergenden Methoden oder Modi erheben darf, aufzuerlegen sein, daB sie die auf
solche Weise erlangten Daten nur unter Hinweis auf Erhebungsmethode oder -modus
speichern darf.** Umgekehrt kann die Speicherung bestimmter Angaben auszuschliefen
sein, wenn anderenfalls Entscheidungen aufgrund unvollstindiger Informationen zu erwar-
ten wiren, Das wird zum Beispiel fiir Textzuséitze in Aktennachweis- oder -erschlieBungs-

~Umstédnde, die fiir die Aufklarung der Straftat oder fiir die Ergreifung des Taters von Bedeutung sein
kénnen®, in einer gesonderten Datei gespeichert werden. Kritisch zu der Frage, ob das letztgenannte
Tatbestandsmerkmal mit den grundrechtlichen Anforderungen vereinbar ist, Riegel, Schleppnetz-
fahndung, S. 144 f.. , kaum mehr eingrenzbar“. Kritisch auch Kiihl, Gesetze, S. 742; Rogall,
Frontalangriff, S. 390.

643 Ein solcher Regelungsbedarf kann sich gerade auch aus der Anforderung ergeben, daB3 die Informati-
ons- und Datenverarbeitungen in sachgerechter und transparenzsichernder Weise zu regulieren sind
und in diesem Rahmen die Richtigkeit der Informationen und Daten gewdhrleistet werden muf3. Zur
Problematik vgl. Weichert, APIS, S. 217 f., 283, hier zu den — auch den Personlichkeitsschutz des
Art. 2 Abs. 1 GG ansprechenden — Speicherungen personenbeschreibender Merkmale und zur Spei-
cherung von Verdachtsdaten in APIS.

644 Etwa § 39 Abs. 2 Satz 3 - 4 BbgPolG, § 40 Abs. I Satz 3 und 4 ThiirPAG.

645 Etwa §§ 43 Abs. 2 ASOG Bln, 38 Abs. 2 Satz | BbgPolG, 20 Abs. 6 HSOG, 23 Abs. 2 Satz 1 PolG
NW. Vgl. dazu Bdumler, Informationsverarbeitung, Rn 752 ff.

646 Siehe z.B. die —allerdings eher der Sicherung der Zweckbindung dienende — Regelung des § 38
Abs. 2 NGefAG, nach der in Akten gespeicherte personenbezogene Daten, die mit besonderen Mit-
teln oder Methoden erhoben worden sind, zu kennzeichnen sind.
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systemen diskutiert, die dazu verfithrten, Entscheidungen ohne Beizichung der Akten zu
treffen.%"’ In zeitlicher Hinsicht kann auch zur Richtigkeitsgewihr durch die Festlegung
von Uberpriifungspflichten oder Priiffristen sicherzustellen sein, daB die gespeicherten
Daten nicht veraltet und insofern unrichtig sind.

Ebenso konnen sich im Hinblick auf die jeweils einsetzbare Kommunikations- und
Datenverarbeitungstechnik — neben dem EinfluB, den diese bereits auf die Gestaltung der
Speicherregelungen hat — gesetzgeberische Pflichten zu zusdtzlichen Bestimmungen und
Schutzvorkehrungen ergeben. Zum Beispiel muB} der Gesetzgeber, sofern es zuldssig ist,
Daten, die unterschiedlichen Verwendungszwecken zugeordnet sind, in (nur) einem Infor-
mationssystem zu speichern, unter Umsténden gesondert sicherstellen, dal das System
technisch so aufgebaut wird und Daten so gespeichert werden, daB der Zugriff auf die
Daten ausschlieBlich zweckspezifisch erfolgen kann.*®

Aus dem Gebot der Koordination der Regelungen im Verarbeitungs- und Regelungs-
zusammenhang ergeben sich zundchst weitere Vorgaben fiir die Gestaltung der Regelun-
gen. Die Bestimmungen zur Speicherung miissen einerseits an die Vorschriften zur Be-
schaffung von Informationsgrundlagen anschlieBen, falls eine Beschaffung vorausgeht.
Andererseits miissen sie an den nachfolgenden Schritten der Verinderung von Daten, ihrer
Nutzung und der Gewinnung und Verwendung der Informationen orientiert werden. Sofern
UngewiBheiten tiber den Informationsgehalt erlangter Angaben bei deren Beschaffung
noch gegeben sind und fiir die Speicherung entfallen, konnen die Regelungen der Speiche-
rung genauer auf die vorgesehenen Nutzungen zugeschnitten werden als die Beschaffungs-
regelungen und sind dann diesen gegentiber einzugrenzen. Fiir die Exekutive bedeutet das,
daB nicht alle Angaben, deren Beschaffung zuldssig gewesen ist, auch gespeichert werden
diirfen.®*® Bestehen fiir die Nutzung von Informationsgrundlagen eingrenzende Voraus-
setzungen, kann dies auf die Speicherregelungen vorwirken. Denn es wire im Regelungs-
zusammenhang widerspriichlich, die Speicherung von Daten zuzulassen, wenn die
Nutzungsvoraussetzungen nicht auch erfiillt sein kdnnen. Neben diesen Abstimmungen der
einzelnen Regelungen untereinander kann die gebotene Koordination zusdtzliche Vor-
schriften bedingen. So kénnen die Bindung an die festgelegten Verwendungszwecke und
ein ausschlieBlich zweckentsprechender Zugriff im Rahmen der Nutzung durch — unter
Umstinden technikspezifische — Bestimmungen zur Abschottung oder Trennung ge-
speicherter Daten sicherzustellen sein.%>° Unterliegt die Gewinnung von Informationen aus
gespeicherten Daten etwa wegen der Erhebungsmethode besonderen Anforderungen, muf3

647 Vgl. —aus der Diskussion zu den Informationssystemen der Verfassungsschutzbehdrden — Simitis,
Stellungnahme, S. 227. Vgl. dazu auch § 6 BVerfSchG. Siehe aulerdem Weichert, Ausldnderzentral-
register, S. 209.

648 Vgl. dazu Anl. zu § 9 Abs. 1, hier Nr. 8 BDSG.

649 Das ergibt sich bereits iiber das Regelungselement der Erforderlichkeit und auch im Rahmen der ni-
heren gesetzlichen Determination, soweit nicht Erhebung, Speicherung und Nutzung durch abzu-
stimmende und insofern identische Datenkataloge geregelt sind. Vgl. dazu auch Albers, Determina-
tion, S. 314; Alberts/Merten, Gesetz, § 16 Rn 1 und 2.

650 Vorschriften dazu sind bei tibergreifenden Datenverarbeitungssystemen unverzichtbar. Vgl. als Bei-
spiel die Regelung des Inpol-Systems in § 11 BKAG. Zur Neugestaltung Rublack, Inpol-neu,
S. 437 ff.
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sichergestellt sein, da} bei der Speicherung der Daten auch die Erhebungsmethode fest-
gehalten wird, weil ohnedem die Anforderungen an die Informationsgewinnung leerliefen.

Die Pflichten zur niheren Determination der Verdnderung von Daten resultieren daraus,
daB die zunichst festgehaltenen Aussagegehalte aufgehoben und aus den veréinderten Da-
ten zukiinftig andere Informationen gewonnen werden. Sofern es sich nicht um automa-
tische Verdnderungsprozesse handelt, wird die Verdnderung {iber eine Gewinnung von In-
formationen vermittelt, die zwischen dem Abruf zuvor gespeicherter Daten und der Spei-
cherung verinderter Daten liegt. Bei Datenverdnderungen hat man es mit einer zunehmen-
den Ldsung des Verarbeitungsprozesses von den beschafften Informationsgrundlagen zu
tun. Diese ist einerseits Kennzeichen der Entscheidungsfindung. Datenverénderungen sind
somit ein ganz ,,normaler” Vorgang, der nicht im einzelnen gesetzlich determiniert werden
muB. Vielmehr kénnen sie in dem Rahmen, der durch die Verklammerung mit den
sachlichen Aufgaben und Befugnissen mittels Zwecksetzungen und Erforderlichkeit ge-
schaffen wird, zumindest teilweise der Exekutive {iberlassen bleiben, die ihrerseits die
Grundrechtsbindungen zu beachten hat. Andererseits kdnnen bestimmte Gesichtspunkte
gesetzliche Sicherungen verlangen.

Dies beriicksichtigt werfen die verschiedenen Formen der Datenverénderung je eigene
und unterschiedlich weitreichende Regelungsprobleme auf. Bei Berichtigungen mogen sich
Fragen der Richtigkeitssicherung stellen; sie sind im {ibrigen aber weitgehend unproblema-
tisch.®*! Dagegen bringen bereits umgestaltende Verkniipfungen von Daten und erst recht
kiirzende Zusammenfassungen oder die Umwandlung in wertende Aussagen eine Reihe
von Gefahren mit sich. Dazu zihlen Sinnverzerrungen oder Kontextverluste im Rahmen
des Abrufs der zuvor gespeicherten Daten und der folgenden Speicherung verinderter oder
verindernder Daten oder Probleme der Nachvollziehbarkeit von Bewertungen im Verar-
beitungsverlauf. Inwieweit eine gesetzliche Regelung erforderlich ist, hingt vom Rege-
lungsgebiet und insbesondere auch von der eingesetzten Technik ab.

Sofern die Datenverinderungen durch den ProzeB der Entscheidungsfindung bedingt und
an der Erflillung einer bestimmten Aufgabe oder der Wahrnehmung bestimmter Befugnisse
zu orientieren sind, kdnnen in den Fillen, in denen die gespeicherten Daten mehreren Ver-
wendungszwecken zugeordnet sind, nunmehr je nach Zweck differenzierende Regelungen
geboten sein. Eine Bindung der Verdnderung an bestimmte Tatbestandsvoraussetzungen
kann steuernde oder einschrinkende Maligaben setzen oder Verdnderungsanldsse festlegen.
Sie gibt damit unter Umsténden bereits die Richtung der Veréinderung vor. So sind
personenbezogene Daten nach der abstrakt-iibergreifenden Regelung des § 20 Abs. 1 S. 1
BDSG zu berichtigen, wenn sie unrichtig sind. Fiir ndhere, regelmaBig nur bereichs-
spezifisch zu treffende Vorgaben dariiber, welche Daten wie zu verindern sind, stehen die
Regelungsformen zur Verfiigung, die bei der Beschaffung und bei der Speicherung bereits
genannt worden sind. Die Datenverinderungen kénnen entweder durch Beschreibung der

651 Siehe aber auch Simitis, Geddchtnisverlust, S. 1486 f.: Die wissenschaftliche Forschung kann ein In-
teresse gerade auch an der Dokumentation fehlerhafter Angaben haben. Eine mit einer Loschung ver-
kniipfte Berichtigung scheidet auch dann aus, wenn die betroffene Person die Dokumentation fehier-
hafter Daten fiir die Geltendmachung von Schadensersatzanspriichen benétigt.
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Aussagegehalte oder mit Hilfe von Kategorien positiv beschrieben werden. Das ist bei der
Berichtigung der Fall, aber auch bei Verkniipfungen feststehender Daten oder bei typisier-
ten Wertungen denkbar. Negativ-ausgrenzend konnen bestimmte Anderungen einge-
schréankt oder unterbunden werden. Ist etwa eine Aufgabenerfiillung mit Bewertungen ver-
bunden, die in besonderer Weise subjektiv sind und je nach Einschitzung divergieren
kénnen, kann die Datenverdnderung in rein wertende Aussagegehalte zu verbieten sein, so
daB lediglich eine Zuspeicherung von Wertungen in Betracht kommt und Uberpriifungen
sowie Abweichungen moglich bleiben.

Zusitzliche Regelungen konnen zur Sicherung der Richtigkeit der verdnderten Daten und
damit der daraus zu gewinnenden Informationen oder im Hinblick auf die Kommuni-
kations- und Datenverarbeitungstechnik erforderlich sein. Die Richtigkeitsgewdhr betrifft
sowohl die zu verdndernden als auch die verénderten Daten. So miissen bei der Auswahl
und Zusammenstellung zu verdndernder Daten Kontextverluste vermieden werden, damit
keine falschen Folgerungen entstehen, die nach der Verdnderung als solche nicht mehr er-
kennbar wiren. Sofern eine Verénderung von Daten durch eine Verkniipfung mit Daten,
deren Richtigkeit wegen der Art der Erlangung unsicher ist, nicht ausgeschlossen ist, kann
durch gesonderte Vorschriften sicherzustellen sein, dal Hinweise mitgespeichert, Richtig-
keitskontrollen durchgefithrt oder Entscheidungen nicht allein auf solche Daten gestiitzt
werden. Automatische Verdnderungsprozesse erfordern technische Schutzvorkehrungen,
vor allem Programmbkontrollen.

Wegen der gebotenen Koordination sind die Regelungen der Datenverdnderung mit den
anderen Vorschriften im Verarbeitungs- und Regelungszusammenhang abzustimmen. Da
gespeicherte Daten Grundlage der Verénderung sind, ist eine Ankniipfung an die und eine
Abstimmung mit den Speicherregelungen notwendig. Sind bei der Datenspeicherung unter
bestimmten Voraussetzungen Hinweise auf die Erhebungsmethode mitzuspeichern, damit
Unsicherheiten bei der Informationsgewinnung beriicksichtigt werden konnen, diirfen diese
Hinweise bei Datenverdnderungen nicht untergehen. Unterliegt die Nutzung gespeicherter
Daten bestimmten Bindungen, diirfen diese nicht mit Hilfe eines Verdnderungsschrittes
unterlaufen werden. Die Verdnderungsregelungen sind auch mit den Bestimmungen zur
Informationsgewinnung abzustimmen.

Die Nutzung von Informationsgrundlagen ist entsprechend der Legaldefinition des § 3
Abs. 5 BDSG gegen die Speicherung, Versinderung oder Ubermittlung abzugrenzen.
Neben den verschiedenen Formen des Datenabgleichs ist die Nutzung als Basis der Infor-
mationen, die der Entscheidungsfindung im Rahmen der sachlichen Aufgabenerledigung
dienen, der im Verarbeitungszusammenhang wichtige Aspekt. Da fiir bestimmte Entschei-
dungen regelmiBig nicht auf alle beschafften Informationsgrundlagen oder gespeicherten
Daten zurlickgegriffen wird, wird an dieser Stelle eine Entscheidung iiber deren Auswahl
und Zusammenstellung getroffen. Die modernen Kommunikations- und Datenverarbei-
tungstechmiken zeichnen sich gerade dadurch aus, daB3 Datensammlungen mit Hilfe beson-
derer Zugriffsweisen, z. B. liber beliebig verkniipfbare Suchbegriffe, ausgewertet werden
konnen. Vor allem wegen dieser emneuten, flir die Entscheidungsfindung wesentlichen
Selektionen ergeben sich Regelungserfordernisse.

Gehen der Nutzung keine Beschaffung und auch keine Datenspeicherung voraus oder.
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betrifft sie bereits vorhandene Unterlagen wie die Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR, handelt es sich um die erste nihere Regelung.®** Im tibrigen schliefit
sich die Nutzungsregelung an die Regelung der Beschaffung oder der Datenspeicherung
und -verdnderung an. Sofern die Beschaffung oder die Speicherung von Daten iiber biin-
delnde Zweckvorgaben mehreren Verwendungszwecken zugeordnet sind, kénnen die Vor-
schriften zur Nutzung —die nur noch liber Informationsgewinnung und -verwendung
vermittelt mit der sachlichen Ebene verkniipft ist — zweckspezifisch zu gestalten sein. Der
Gesetzgeber hat—im AnschluB an vorherige Regelungen oder nach eigenstindigen
Kriterien — nach betroffenen Personen zu unterscheiden, wenn die Informationsgrundlagen
nicht hinsichtlich aller Personen, {iber die sie etwas hergeben, zu nutzen sind oder wenn die
tatbestandlichen Voraussetzungen der Nutzung oder die zu nutzenden Informationsgrund-
lagen mit Blick auf die Verwendungszwecke je nach Betroffenen differenziert gestaltet
werden miissen. Die Regelung bestimmter tatbestandlicher Voraussetzungen legt
Nutzungsschwellen und -anlésse fest und kann insofern zur Eingrenzung der Nutzungs-
vorginge geboten sein. Sie kann die Aufgaben konkretisieren und fehlende Regelungsmég-
lichkeiten hinsichtlich der zu nutzenden Aussagegehalte kompensieren. Fiir eine ndhere
Beschreibung der Aussagegehalte stehen dem Gesetzgeber die Moglichkeiten einer posi-
tiven Beschreibung oder einer negativen Ausgrenzung und die Formen des Katalogs,
konkretisierende Beschreibungen der Aussageinhalte oder Umschreibungen mit Hilfe von
Kategorien zur Verfligung. Ein Verweis auf entsprechende Beschaffungs- und Speicher-
regelungen geniigt, falls keine weitere Selektion zu regeln ist. Im iibrigen kann eine nihere
Beschreibung als Steuerung des Auswahlverhaltens geboten sein, wenn im Vergleich zur
Beschaffung oder Speicherung eine Differenzierung der Verwendungszwecke erfolgt, also
nicht alle Informationsgrundlagen gleichermaflen zu nutzen sind, oder wenn die Auswahl
aus einer Vielzahl von Informationsgrundlagen in einer bestimmten Weise vorzunehmen
ist. In Betracht kommt etwa, daB flir bestimmte Informationsgrundlagen die Nutzung expli-
zit sicherzustellen, eine Zusammenfithrung auszuschlieBen®> oder ein Nutzungsverbot®*
festzuhalten ist.

Zur Gewdhrleistung der Richtigkeit der Informationsgrundlagen oder wegen der mit dem
FEinsatz bestimmter Kommunikations- und Datenverarbeitungstechniken verbundenen
Gefahren kann der Gesetzgeber zu zusitzlichen Vorschriften verpflichtet sein. Die Richtig-
keitsgewiihr kann beispielsweise Gebote oder Verbote hinsichtlich der Auswertungsweisen
verlangen, soweit dies nicht schon durch die Regelungen zur Begrenzung und Gestaltung
der Nutzung abgedeckt ist. Bei einem Speicherverbund unterschiedlich zu nutzender Daten
kann gesetzlich sicherzustellen sein, daB die Einhaltung der Nutzungsvoraussetzungen
(auch) durch technische Zugriffsvorkehrungen gesichert wird.

652 Deshalb stehen im StUG —neben den Ubermittlungsbestimmungen — die Nutzungsregelungen im
Mittelpunkt.

653 Vgl. etwa §§ 4 Abs. 4 Nr. 6, 6 Abs. 3 TDDSQG, die der Verhinderung personenbezogener Nutzungs-
profile dienen.

654 Vgl etwa § 34 Abs. 6 HDSG, der explizit festhilt, daB Daten der Beschiftigten, die im Rahmen der
Durchfithrung der verbindlichen technischen und organisatorischen Mafinahmen gespeichert werden,
nicht zu Zwecken der Verhaltens- und Leistungskontrolle ausgewertet werden diirfen.
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Aufgrund der Anforderungen an die Koordination der Regelungen im Verarbeitungs-
und Regelungszusammenhang sind die Nutzungsvorschriften einerseits mit den Vorschrif-
ten zur Beschaffung von Informationsgrundlagen oder zur Speicherung von Daten,
andererseits mit den Regelungen zur Informationsgewinnung abzustimmen. Ist etwa fiir die
Datenspeicherung vorgesehen, dal wertende Folgerungen die ihnen zugrundeliegenden
Aussagen nicht ersetzen, sondern nur beigefligt werden diirfen, liefe diese Bindung leer,
wenn nicht auch hinsichtlich der Datennutzung sichergestellt wire, dafl die Wertungen
nicht isoliert abgerufen und genutzt werden.

Die Gewinnung von Informationen ist der ,Umschlagpunkt® von Daten zu
Informationen. Sie erfolgt durch die Deutungsleistungen, mit denen im Wissens- und Inter-
pretationskontext aus den Informationsgrundlagen, die an dem jeweiligen Punkt des Verar-
beitungsprozesses zur Verfiigung stehen, bestimmte Sinngehalte gebildet werden. Sie fin-
det an verschiedenen Stellen statt, also etwa nach der Beschaffung von Informationsgrund-
lagen, im Rahmen der Verdnderung von Daten oder im Anschluf} an die Nutzung von
Informationsgrundlagen. Die Sinnerzeugung im Verarbeitungsprozefl und -kontext ent-
scheidet dartiber, welches Wissen iiber die Grundrechtstriger entsteht und wie die weiteren
Verarbeitungsvorgdnge und Entscheidungsfindungsprozesse verlaufen. Indem die sich
informierende Stelle oder Person daran strukturell beteiligt ist®>°, wird hier - wie bereits
bei der Datenverdnderung — deutlich erkennbar, daf die gesetzliche Regulierung nicht auf
eine umfassende Determination zielen, sondern nur bestimmte Vorgaben setzen kann.

Allerdings kann auch die Informationsgewinnung hinsichtlich bestimmter Aspekte Regu-
lierungsanforderungen unterliegen. Das gilt um so mehr, als sie —~ neben der Informations-
verwendung — einer der zentralen Verbindungspunkte zur Ebene der sachorientierten Ent-
scheidungen und Handlungen ist. Im Regelungszusammenhang wird sie bereits durch die
Regelung der Informationsgrundlagen (von der Beschaffung bis zur Nutzung) einerseits
und durch die Festlegung von Verwendungszwecken sowie die Erforderlichkeit anderer-
seits gesteuert. Dariiber hinaus 148t sie sich, auch wenn sich Informationsinhalte als kon-
text- und situationsabhéngige Sinnelemente nicht so genau bezeichnen lassen wie die Aus-
sagegehalte bestimmter Daten, als eigenstdndiger Vorgang niher determinieren. Der recht-
lichen Determination kann die Unterscheidbarkeit der menschlichen Denkleistungen und
der Sinnerzeugung im staatlichen Verarbeitungs- und Entscheidungsproze3 zugrunde ge-
legt werden.®®® Gesteuert werden weniger jene als vielmehr diese. Das schliefit nicht aus,
daB} die in den Kopfen gebildeten Aussageinhalte in bestimmten Hinsichten mitbedacht
werden, sei es, dafl wegen des die Verwendungszwecke iiberschieBenden Denkpotentials

besondere Regelungen hinsichtlich der sachbearbeitenden Personen geschaffen werden®’,

655 Ausfiihrlich Erster Teil, 2. Kapitel, Punkt A.L

656 Dazu Erster Teil, 2. Kapitel, Punkt A.L

657 Hierzu wird der Gesetzgeber vor allem durch hinzutretende Bindungen der einzelnen Freiheitsge-
wihrleistungen verpflichtet, z. B. wenn aus bestimmten Informationsgrundlagen stigmatisierende
oder diskriminierende Informationen gewonnen werden konnen, selbst wenn solche Aussageinhalte
gar nicht zur weiteren Umsetzung im staatlichen EntscheidungsprozeB vorgesehen sind. Im Rahmen
der auf eine aufgabengerechte Begrenzung und Gestaltung der Informations- und Datenverarbeitung
gerichteten Bindungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. I GG l4Bt sich die Gewinnung irrelevan-
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sei es, daf} der Staat sich eben dieses iiberschielende Potential zunutze macht, wie zum
Beispiel bei der Zulassung von Zweckdnderungen im Falle ,,bei Gelegenheit* gewonnener
Kenntnisse.

Gegentiber der Regelung der Beschaffung, Speicherung oder Nutzung von Informations-
grundlagen kénnen einerseits Eingrenzungen der Informationsgewinnung geboten sein.
Das kommt etwa in Betracht, wenn jene biindelnde Zweckvorgaben enthalten und die Ge-
winnung von Informationen auf einen bestimmten Zweck hin auszurichten ist. Anderer-
seits ist die Gewinnung von Informationen — dies unmittelbar nach der Beschaffung, nach
einem Abruf im Verarbeitungsverlauf oder im Rahmen der Nutzung — der zentrale Anlafl
und Ansatzpunkt flir Zweckénderungen. Bei ihrer Regelung ist also zu beachten, daf} sie
auch neue Verarbeitungszusammenhénge er6ffnen kann. Der Gesetzgeber kann Vorgaben
setzen, die flir jede Informationsgewinnung im Verlauf der Entscheidungsfindung gelten,
oder spezifische Regelungen treffen, etwa flir eine Informationsgewinnung unmittelbar
nach der Beschaffung oder unmittelbar vor der Verwendung flir Entscheidungen.

Zu einer Differenzierung nach betroffenen Personen iiber den Erforderlichkeitsmafistab
hinaus kann der Gesetzgeber in den Fillen gehalten sein, in denen zu regeln ist, iiber
welche Personen aus bestimmten Informationsgrundlagen iiberhaupt Informationen gewon-
nen werden diirfen, oder in denen die Voraussetzungen einer Informationsgewinnung oder
die zu gewinnenden Aussageinhalte personenbezogen unterschiedlich zu regeln sind. Mit
der Bindung der Informationsgewinnung an bestimmte Voraussetzungen werden nicht wie
bei den Regelungen der Beschaffung oder Nutzung von Informationsgrundlagen Schwellen
oder auslésende Anldsse fiir den Verarbeitungsvorgang festgelegt; dies leisten bereits diese
Regelungen. Vielmehr werden —im Vergleich zur Beschreibung der zu bildenden Sinn-
inhalte in eher indirekter Form — steuernde Mafigaben fiir die Sinnerzeugung von einem zu
dem nachfolgenden Sinngehalt gesetzt. Diese schréinken, ohne sich auf jeden einzelnen
Sinnbildungsschritt zu beziehen, die Spanne zwischen den Informationsgrundlagen, die zur
Verfiigung stehen (konnen), und den Informationsinhalten ein, die nach Mafligabe der zu-
lassigen Verwendungszwecke bzw. den dahinter stehenden Aufgaben und Befugnissen und
nach Mafigabe der Regelungen fiir die sich anschlieBende Phase (Datenspeicherung,
Datenveridnderung, Informationsverwendung) benétigt werden. Dem Gesetzgeber stehen
dementsprechend zwei Ansatzpunkte zur Verfiigung. Er kann die Informationsgrundlagen
herausstellen und regeln, unter welchen Voraussetzungen daraus die fiir den weiteren
Informations- und Datenverarbeitungsprozef3 benétigten Informationen gewonnen werden
diirfen. Er kann auch die benétigten Informationsgehalte hervorheben und die Bildung die-
ser Informationen aus Informationsgrundlagen Voraussetzungen unterstellen. Regelungs-
technisch geschieht dies insbesondere durch eine gesetzliche Konkretisierung der Begriffe,
die in den weiteren Verarbeitungsregelungen oder in den sachlichen Aufgaben- und Befug-
nisnormen enthalten sind. Damit wird festgelegt, wann aus Informationsgrundlagen -
gegebenenfalls iiber mehrere Beurteilungsschritte — die Informationsinhalte zu entwickeln
sind, die sich mit den Tatbestandsmerkmalen der jeweils relevanten Norm decken (so dafl

ter Informationen durch die sachbearbeitenden Personen durch die begrenzende Determination der
Informationsgrundlagen reduzieren und im iibrigen regelmaBig als unvermeidbar behandeln.
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der Schlufl méglich ist, daB der Tatbestand erfiillt ist). Eben diese Funktion der Steuerung
der Informationsgewinnung erklért, daB3 prizise Legaldefinitionen relevanter Begriffe in
der ,,Datenschutz“diskussion so hiufig gefordert werden.5%® In direkter Weise kann der Ge-
setzgeber Informationsinhalte, die aus den jeweils zur Verfligung stehenden Informa-
tionsgrundlagen im Hinblick auf die festgelegten Verwendungszwecke zu bilden sind,
eingrenzen, indem er sie entweder positiv oder negativ-ausgrenzend mit Hilfe von inhalt-
lichen oder funktionalen Merkmalen niher beschreibt. Manche der traditionellen Informa-
tionsnormen regeln vor dem Hintergrund besonderer Schutzwiirdigkeitsiiberlegungen
genau diesen Aspekt.®¥

Vorschriften fiir die Sicherung der Richtigkeit gewonnener Informationen kénnen durch
die Informationsgrundlagen oder durch die Informationsinhalte bedingt sein. So kénnen die
Beschaffungsmethoden oder der Datenverarbeitungsprozefl Gefahren unrichtiger Informa-
tionen hervorrufen, denen die Vorgaben fiir die jeweiligen Verarbeitungsvorgénge, die dort
die Richtigkeit gewdhrleisten sollen, nur begrenzt entgegenwirken. Deshalb sehen etwa
Art. 15 Abs. 1 EG-DSRIL und nunmehr § 6 a Abs. 1 BDSG vor, daB Entscheidungen, die
fir den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn erheblich beein-
triachtigen, nicht ausschliefilich auf eine automatisierte Verarbeitung personenbezogener
Daten gestiitzt werden diirfen, die der Bewertung einzelner Personlichkeitsmerkmale die-
nen. Wenn bei bestimmten Informationsinhalten mit Blick auf die nachfolgenden Um-
setzungsschritte eine besondere Richtigkeitsgewihr erforderlich erscheint, kann der Ge-
setzgeber auch eine ausdriickliche Kontrolle etwa durch einen Datenabgleich vorsehen. Im
iibrigen haben bestimmte Regelungen zur Information und Beteiligung der betroffenen Per-
sonen vor der Sachentscheidung (unter anderem) die Funktion, die Richtigkeit der gewon-
nenen und dann bei der Entscheidung verwendeten Informationen zu sichern.

Die Regelungen zur Gewinnung von Informationen sind zum einen mit den Vorschriften
abzustimmen, die die jeweils zur Verfiigung stehenden Informationsgrundlagen betreffen.
Der Gesetzgeber muB3 an die Aussagegehalte ankniipfen, die nach diesen Vorschriften
beschafft oder verarbeitet werden, und auch etwaigen Richtigkeitsgefahren Rechnung tra-
gen, wie sie wegen der Beschaffungsmethode oder wegen der Datenverarbeitung bestehen
konnten. Zum anderen sind die Regelungen zur Informationsgewinnung mit den Regelun-
gen der nachfolgenden Umsetzungsschritte abzustimmen. Die Prizisierung der Informa-
tionsinhalte hat sich also an den Gehalten zu orientieren, die in Datenform erfafit oder als
Entscheidungsgrundlage bendtigt werden oder Zweck#nderungen rechtfertigen.

Bei der Verwendung der Informationen zur Erfiillung der Aufgabe nach Mafigabe der
Befugnisse werden aus den gewonnenen Informationen bestimmte Informationen ausge-
wihlt und den jeweiligen Entscheidungen zugrunde gelegt. Die Verwendung ist das unmit-
telbare Verbindungsglied zur Ebene der sachlichen Aufgaben und Befugnisse, die die
externen* Orientierungspunkte fiir die Begrenzung und Gestaltung des Verarbeitungspro-
zesses liefert, weil mit Blick darauf der Informationsbedarf mehr oder weniger genau be-

658 Etwa Bull, Anlaf}, S. 149.

659 Beispiel ist § 81 a StPO, der eine korperliche Untersuchung zur Feststellung der Tatsachen zulaBt,
die fiir das Verfahren von Bedeutung sind.
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stimmt werden kann. Deshalb steuert der Zweck der Verwendung der Informationen fiir
die Entscheidungen den gesamten Informations- und Datenverarbeitungsprozef3, indem an
dieser Stelle genau die bendtigten Informationen zur Verfiigung stehen sollen. Wie im
Rahmen der Speicherung oder der Verinderung von Daten werden im Rahmen der Ver-
wendung die gewonnenen Informationen mit ihrer etwaigen Sinnvielfalt durch den Bezug
auf je bestimmte Zwecke kanalisiert. Im Vergleich zur ihr vorausgehenden Gewinnung der
Informationen zeichnet sich die Verwendung durch die Auswahl und Zusammenstellung
der herangezogenen Informationen aus.

Auch die Verwendung von Informationen ist iiber die Eingrenzungen hinaus, die Zweck-
setzungen und Erforderlichkeit leisten, nur bestimmten weiteren Determinanten zu unter-
stellen. Viele der regelungsbediirftigen Fragen werden ohnehin bereits durch die Steuerung
der Datenverarbeitung und der Informationsgewinnung aufgefangen. Die Auswahl und Zu-
sammenstellung der gewonnenen Informationen werden auBlerdem durch die sachlichen
Normen geprigt, mit denen sie durch die Festlegung der Verwendungszwecke und das Re-
gelungselement der Erforderlichkeit verklammert sind. Der Gesetzgeber kann aber die In-
formationsverwendung noch nzher regeln, indem er etwa die Verwendung bestimmter
Informationen ausschliefit. Wahrend Nutzungsverbote bestimmte Informationsgrundlagen
und die daraus gewonnenen Informationen betreffen, verbieten Verwendungsverbote die
Verwendung von Informationen unabhéngig davon, woher die staatliche Stelle etwas weif3.
Damit wird im hier interessierenden Zusammenhang die Aufgabenwahrnehmung konkreti-
siert: eine bestimmte Information, zum Beispiel iiber personliche Eigenschaften des Betrof-
fenen, soll, weil sie nicht relevant sein soll, keinen EinfluB auf die Entscheidung haben.
Indem die Kontrollierbarkeit der Beachtung solcher Verwendungsverbote ohne die exeku-
tive Pflicht zur Begriindung der Entscheidung nicht auskommt, sind diese darauf angewie-
sen, daf es solche Pflichten gibt oder daf} sie anderenfalls gesondert geregelt werden.

Die Mitteilung von Informationen und die Dateniibermittiungen bewirken, daf3 die emp-
fangende Stelle von einer anderen staatlichen Stelle bestimmte Informationen oder Daten
erlangt und diese weiter umsetzen oder verarbeiten kann. Sie erfordern eine Entscheidung
iiber die Form der Ubermittlung, also ob diese spontan oder auf Ersuchen, im Wege regel-
miBiger Mitteilungen oder als online-Ubermittlung im Verbundsystem erfolgen soll. Sie
sind in der Regel mit Zweck- und Kontextdnderungen verbunden.

Wann Mitteilungen oder Dateniibermittlungen rechtlich gesehen vorliegen, hingt nicht
von den gesetzlich festgelegten Verwendungszwecken ab. Innerhalb einer Stelle kénnen
bestimmte Daten fiir andere Zwecke als fiir den urspriinglich bestimmten Verwendungs-
zweck genutzt werden, Ist der Verwendungszweck behdrdentibergreifend festgelegt,
konnen Daten weitergeleitet werden, ohne daf} sich der Zweck dnderte. Es kommt also auf
die Beschreibung des in dieser Hinsicht als Verwaltungseinheit anzusehenden Bereichs an.
In der gesetzlichen Terminologie spielt der Begriff der ,,Stelle” die entscheidende Rolle.
Die Bindungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG gebieten keine bestimmte Form
der Beschreibung. Insbesondere verpflichten sie nicht von vornherein zu einem ,,funk-
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tionalen* oder aufgabenbezogenen Verstindnis des Begriffs der Stelle.®® Sie iberlassen es
vielmehr dem Gesetzgeber, die Verwaltungseinheiten in den jeweiligen Regelungs-
zusammenhéngen zu bestimmen.®®! Daf} die gegebenen Gesetze unterschiedliche Stellen-
begriffe enthalten, ist daher im Ansatz verfassungsrechtlich unbedenklich.®®* Die grund-
rechtlichen Bindungen verpflichten den Gesetzgeber allerdings, die Regelungsanfor-
derungen zu beachten, die die von ihm jeweils gewdhlte Beschreibung der Verwaltungs-
einheiten nach sich zieht. Entscheidet er sich fiir einen engen Stellenbegriff, der sich an
einem mit den jeweiligen Verwendungszwecken in Bezug genommenen Kompetenz-
bereich orientiert, setzte die Nutzung von Informationsgrundlagen fiir andere Aufgaben die
Regelung der erforderlichen Ubermittlungen voraus. Entscheidet er sich fiir einen organi-
sationsbezogenen Stellenbegriff, bei dem eine Stelle unter Umstéinden die unterschied-
lichsten Aufgaben erfiillt, verlangen die verfassungsrechtlichen Vorgaben in Abhangigkeit
vom Regelungskontext prizise Bestimmungen zu den Verarbeitungszusammenhéngen in-
nerhalb der Stelle, sei es hinsichtlich der Festlegung der Verwendungszwecke, sei es
hinsichtlich der ndheren Determination der einzelnen Verarbeitungsvorgénge.

Da an Mitteilungen oder Dateniibermittlungen zwei Stellen beteiligt sind, hat die
Gesetzgebung zwei Kontexte und Regelungskomplexe zu beobachten und —unter Um-
stinden im Verhdltnis Bund-Land — zu koordinieren. Wegen der Beteiligung zweier staat-
licher Stellen werfen Mitteilungs- und Ubermittlungsregelungen auch immer zwei Aspekte
auf. Der erste Gesichtspunkt betrifft das Verhiltnis zwischen den beteiligten Stellen,
namentlich die Pflichten der tibermittelnden Stelle, die immerhin eine andere Stelle an
ihrem Datenbestand teilhaben 148t oder lassen muf}. Der zweite Gesichtspunkt betrifft das
Verhiltnis beider staatlicher Stellen zum Grundrechtstréiger. Die Amtshilfenormen (Art. 35
Abs. 1 GG und die entsprechenden einfachgesetzlichen Bestimmungen wie etwa §§ 4, 5
VWV{(G) mit ihrer Funktion, Organisations- bzw. Kompetenz- und Zustéindigkeitsgrenzen
zu iiberwinden und Pflichten zwischen den beteiligten Behorden festzulegen®, beziehen
sich auf den ersten Aspekt. Schon von ihren Normzielen und -inhalten her stellen sie keine
Regelungen dar, die den grundrechtlichen Anforderungen bereits Rechnung triigen.®**

660 Die friihere Diskussion um den ,funktionalen“ Stellenbegriff — vgl. dazu Tuner, Problematik,
S. 270 ff. — beruhte darauf, daB das Erfordernis einer prizisen Festlegung der Verwendungszwecke
unzureichend ausgearbeitet und die Nutzung von Daten im BDSG a.F. nicht als eigenstindige Phase
geregelt war, so dal man sich um eine verfassungskonforme Auslegung der gegebenen Regelungen
bemithen muBte. Das funktionale Verstindnis des Stellenbegriffs ergibt sich aber nicht als solches
aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. I GG. Zu pauschal etwa Riegel, Befugnisse zur Informationsver-
arbeitung, S. 359.

661 Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 18.

662 §2 Abs. 1 und 2 BDSG orientieren sich mit der Aufzihlung von Behorden, Organen der Rechtspfle-
ge, offentlich-rechtlich organisierten Einrichtungen und juristischen Personen des dffentlichen Rechts
an organisationsbezogenen Abgrenzungen. § 44 Abs. 1 S. 3 ASOG Berlin legt ausdriicklich fest, daf8
eine Datentibermittiung auch die Weitergabe innerhalb einer Behtrde zwischen Stellen, die unter-
schiedliche gesetzliche Aufgaben wahrnehmen, ist.

663 Ausfiihrlich Schlink, Amtshilfe, passim.

664 Siehe Gross, Informationelle Selbstbestimmung, S. 206 ff.; Simitis, Amtshilfe, S. 2796 ff.; Schlink,
Datenschutz, S. 249 ff.; Marenbach, Die informationellen Beziehungen, S. 115 f. Vgl. auch noch
OLG Stuttgart, NJW 1996, S. 1908 f,, fiir die Ubermittlung der gesamten Ermittlungsakte in einer
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Die Mallgaben des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG zielen nicht auf ,,bloe Nor-
mierungsduplizitit, sondern auf ein zwischen den oder innerhalb der jeweiligen
Rechtsmaterien ,.korrelierendes Beﬁlgnisnorminstrumentarium“.665 Auf seiten der weiter-
leitenden Stelle sind Mitteilungs- oder Ubermittlungsregelungen zu treffen. Die empfan-
gende Stelle mufl Kompetenzen zur Gewinnung von Informationen aus den erhaltenen
Angaben oder zur Speicherung der Daten haben. 5

Uber die Erforderlichkeit im Hinblick auf die jeweils festgelegten Verwendungszwecke
hinaus kann der Gesetzgeber zu ndheren Bestimmungen dariiber verpflichtet sein, in wel-
cher Form und unter welchen Voraussetzungen welche Mitteilungen oder welche Daten
von der einen an die andere Stelle iibermittelt werden diirfen.®®” Sofern sich Regelungs-
probleme in Abhéngigkeit von der Form der Ubermittlung stellen, sind entsprechend
differenzierende Vorschriften notwendig. Je nach betroffenen Personen kann zu unter-
scheiden sein, wenn bestimmt werden muB, tiber welche Personen iiberhaupt Mitteilungen
gemacht oder Dateniibermittlungen erfolgen diirfen, oder wenn die Voraussetzungen einer
Regelung oder die zu tibermittelnden Angaben personenbezogen unterschiedlich zu regeln
sind.%® Die Bindung an bestimmte Tatbestandsvoraussetzungen legt Ubermittlungsanlisse
und -schwellen fest und wirkt insofern begrenzend. Nimmt man Routineiibermittlungen als
Beispiel, lassen sich die Voraussetzungen und die Empfinger in der Regel festlegen, weil
der ausiosende AnlaB feststehen muB®® Bei Verbunddateien sind nicht die
Voraussetzungen einzelner Ubermittlungsvorgénge, sondern die Einrichtung der Datei mit
bestimmten Zugriffsberechtigungen anderer Stellen und die Abrufvoraussetzungen zu
regeln. Unter Umstéinden hat der Gesetzgeber zu prézisieren, welche Aussagegehalte
weitergeleitet werden diirfen. Das kommt insbesondere bei routinisierten Ubermittlungen
in Betracht. Bestimmte Angaben und Daten kénnen einem besonderen Amtsgeheimnis
unterliegen und daher von einer Ubermittlung ausgenommen werden. Einzuschrinken sein
kénnten auch die Ubermittlung wertender Angaben, damit die empfangende Stelle sich bei
ithrer Aufgabenwahrmehmung ein eigenes Bild machen kann. Das mag insbesondere gelten,
wenn — wie etwa in der Regel bei Verbunddateien — nur ein eingeschrénkter Datenbestand
zur Verfiigung steht, der kein vollstandiges Bild vermittelt.

Besondere Vorschriften zur Richtigkeitsgewihr kommen zur Steuerung der Ubermittlung
ungesicherter Daten in Betracht. Als allgemeine Regelung gibt es nachtrigliche Mittei-
lungspflichten von Amts wegen.®’® Zusitzliche Regelungen konnen auBerdem im Hinblick
auf die eingesetzte Kommunikations- und Datenverarbeitungstechnik erforderlich sein.

Strafsache an den Untersuchungsausschuf} eines Landtages.

665 Marenbach, Die informationellen Beziehungen, S. 88.

666 Ausfiihrlicher Marenbach, Die informationellen Beziehungen, S. 87 ff.

667 Vgl. auch OVG NW, DVBI 95, 375 (375 f.).

668 Vgl. zum Beispiel §§ 6, 32 StUG zur Differenzierung der Personen, zu denen Unterlagen des ehema-
ligen Staatssicherheitsdienstes zur Verfligung gestellt werden diirfen. Dazu auch BVerwGE 116, 104

(109 ff.). Die Regelungen dienen zum Teil einem verstirkten Personlichkeitsschutz, vgl. noch Vierter
Teil, 11. Kapitel, Punkt A.IL.

669 Die Voraussetzungen brauchen nicht in vollem Umfang im Gesetz geregelt werden; hiufig besteht
eine Delegation auf untergesetzliche Normen.

670 § 20 Abs. 8§ BDSG.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

Grundrechtliche Vorgaben zur Grundregulierung 539

Werden etwa zwischen verschiedenen Stellen Verbundsysteme mit Berechtigungen zum
rechnergestiitzten Abruf eingerichtet, kann durch gesonderte gesetzliche Schutzvorkeh-
rungen sicherzustellen sein, daB Datenabrufe nur im Rahmen der eingerfiumten Abruf-
berechtigungen moglich sind.

Zwischen den beteiligten Stellen sind auflerdem die Verantwortlichkeiten zu regeln. Die
Verantwortlichkeitsverteilung prigt bereits die Gestaltung der Regelungen selbst und kann
dariiber hinaus zusitzliche Regelungen erfordem. Sie hingt unter anderem von der Form
der Ubermittlung ab. So kann die dateifiihrende Stelle bei Verbunddateien und online-Ab-
rufberechtigungen nur fiir Aspekte wie die Dateifiihrung, die Protokollierung von Abrufen
und die nachtrigliche Kontrolle verantwortlich sein; der einzelne Abruf liegt in der Verant-
wortung der abrufenden Stelle.””" Begleitend sind regelmaBig Pflichten zur Protokollierung
der Ubermittlungen oder Abfragen festzuhalten. Solche Pflichten haben— neben der
Sicherstellung der Kenntnis- und Einflufrechte fiir die Betroffenen —die Funktion,
transparente Verarbeitungsabldufe im Verhéltnis zwischen den beteiligten Stellen herzu-
stellen und ihnen die Erflillung anderweitiger Pflichten, wie zum Beispiel der Nachbe-
richtspflicht, zu ermdglichen.*”

Hinsichtlich der Ubermittlungsregelungen sind die beiden Regelungskomplexe zu koor-
dinieren, die sich zum einen auf den urspriinglichen und zum anderen auf den neuen Ver-
wendungskontext bezichen. Der Gesetzgeber kann zum Teil wahlen, an welchem Rege-
lungsstandort er grundrechtlichen Bindungen nachkommt. Zu den Koordinationsanforde-
rungen gehort der allgemeine Grundsatz, daf3 die MaBgaben, denen der Umgang mit per-
sonenbezogenen Informationen und Daten bei iibergreifender Betrachtung unterliegt, nicht
miteinander unvereinbar sein diirfen. Abstimmungserfordernisse ergeben sich insbesondere
auch hinsichtlich der Methoden und Modi der Informationserlangung oder Datenerhebung,

SchiieBlich sind Regelungen Gber die Beendigung des Zugriffs auf Daten zu treffen. Die
Verpflichtung zur Loschung ist fiir den Fall grundsétzlich vorzusehen, daBl die Kenntnis der
Daten als Basis der im Hinblick auf den Verwendungszweck benétigten Informationen
nicht mehr erforderlich ist. Thre Regelung kann die Speicher- und Nutzungsdauer
konkretisieren. Loschungspflichten kénnen mit Verantwortlichkeits-, Kontroll- und Be-
richtspflichten verbunden sein. Da bestimmte geschiitzte Interessen des Betroffenen, zum
Beispiel ein geltend gemachter Auskunftsanspruch, einer Loschung entgegenstehen koén-
nen, ist unter bestimmten Voraussetzungen eine Sperrung von Daten vorzusehen. Eine
Sperrung kommt auch bei einem Streit iiber die Richtigkeit in Betracht. Im {ibrigen kann es
sein, daB3 Daten fiir einen bestimmten Zweck nicht mehr erforderlich, fiir andere Zwecke
aber weiter zu nutzen sind.

Indem die phasenspezifischen Regelungen des Umgangs mit personenbezogenen Infor-
mationen und Daten in einen Regelungszusammenhang zu bringen und dann in dessen
Rahmen zu erschlieBen sind, werden Fragen nach den Rechtsfolgen der Rechtswidrigkeit

671 Brinckmann, Verkehrsinformationssystem, S. 899.

672 Vgl. etwa Weichert, APIS, S. 285. Die Protokolldaten unterliegen in der Regel einer besonderen
Zweckbestimmung, damit nicht allein aus der Abfrage einer Stelle unter Umstinden nachteilige
SchluBfolgerungen gezogen werden.
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eines Vorgehens fiir nachfolgende Schritte aufgeworfen, sofern nicht bestimmte MafBstibe,
z.B. ein bestimmter Verwendungszweck, fiir jede Phase durchgéingig festgehalten sind. Die
Einschrankung verdeutlicht, dafl die Problematik in bestimmtem Umfang bereits durch die
Verpflichtung des Gesetzgebers aufgefangen wird, iibergreifende Determinanten zu setzen
und die Regelungen der einzelnen Verarbeitungsvorginge untereinander zu koordinieren.
Im {ibrigen sind Uberlegungen zu Rechtswidrigkeitsfolgen auch hinsichtlich der Gewin-
nung und Verwendung von Informationen keineswegs iiberfliissig; die Beachtung gelten-
der Vorgaben ist zumindest indirekten Kontrollen zugsnglich.®”> Wenn etwa entgegen der
Vorschrift, Ermittlungen offen vorzunehmen, heimlich ermittelt wird, konnte die Rechts-
widrigkeit des Modus der Informationserlangung bedeuten, daf3 diese ihrerseits bereits des-
halb rechtswidrig ist und daf} auch die weiteren Schritte der Datenverarbeitung bis hin zur
Informationsverwendung rechtswidrig sind. Der rechtswidrige Einsatz einer bestimmten
Methode bei der Datenerhebung, etwa der VerstoB3 gegen einen als Schutzvorkehrung ge-
botenen Richtervorbehalt, kénnte die Rechtswidrigkeit der Erhebung, Speicherung und
Nutzung der Daten nach sich ziehen.”* Die Rechtswidrigkeit einer Datenerhebung und
-nutzung wird zur Verpflichtung der staatlichen Stelle fiihren, die Daten zu vernichten oder
zu 16schen.®” Ist die Informationsgewinnung als solche rechtswidrig, etwa im Falle eines
bestimmte RechtmiBigkeitsanforderungen miflachtenden Riickgriffs auf bestimmte Daten,
1aBt sich die RechtmiBigkeit oder Rechtswidrigkeit einer weiteren Verwendung der
gegebenen Kenntnisse problematisieren. Erkenntnisse konnten bei einer anderen Behorde
nachgefragt und von dieser iibermittelt worden sein, ohne daB bestimmte einschrinkende
Voraussetzungen der Anfrage- und Ubermittlungsregelungen vorlagen.®’® Denkbar ist wei-
ter die Konstellation, daf} die Informationsinhalte zwar aus rechtswidrig erlangten Daten
gewonnen wurden, aber anderen zur Verfligung stehenden Daten rechtmiBigerweise
ebenfalls hitten entnommen werden kénnen.

Aus grundrechtlicher Perspektive geht es hier um die Mafgaben, die Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG fiir die Beurteilung der Rechtswidrigkeitsfolgen hergibt. Wegen
des Regelungszusammenhanges, in dem die phasenspezifischen Bestimmungen stehen,
kann die Rechtswidrigkeit eines vorangegangenen Schrittes fiir nachfolgende Schritte
einerseits nicht vollkommen unerheblich sein. Andererseits kann man nicht ohne weiteres
annehmen, daB Normverstife an einer Stelle des Regelungszusammenhanges umstandslos
zur Rechtswidrigkeit der weiteren Verarbeitungsvorginge fithren.®”” Weder theoretisch
noch verfassungsrechtlich ist es von vornherein ausgeschlossen, die in bestimmtem Um-
fang eigenstindigen Verarbeitungsschritte anhand eines jeweils neuen RechtméBigkeits-
urteils zu beurteilen. Gegen die Annahme, im 6ffentlichen Recht miisse man schon

673 Siehe dazu auch etwa BFH, DuD 1995, 172 (173). Hier besteht dann allerdings ein Zusammenhang
mit der Pflicht zur Begriindung von Entscheidungen; je weitgehender Begriindungspflichten abgebaut
werden, desto weniger Kontrolle ist den Betroffenen moglich.

674 Vgl. z.B. VGH BadWiirtt., DVBI 1995, 367 (369) zum rechtswidrigen Einsatz verdeckter Ermittler.
675 Dazu etwa VG Stuttgart, RDV 1993, 250 (252).
676 VGH Bad-Wiirtt.,, NVwZ 1991, 695.

677 So etwa Gusy, Grundrechtsschutz, S. 104; Grdpl, Nachrichtendienste, S. 270. Weitreichend auch
Hiisch, Verwertungsverbote, passim.
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wegen der Bindung der Verwaltung an Recht und Gesetz eine RechtméBigkeitskette
voraussetzen, sprechen etwa die Fehlerfolgenlehren bei Verwaltungsakten, die in weit-
reichendem Umfang dessen Wirksamkeit trotz Rechtswidrigkeit absichern.

Soll ein bestimmter Verarbeitungsvorgang wegen eines Rechtsverstofl bei einem ihm
vorangegangenen Schritt einem Rechtswidrigkeitsverdikt unterliegen, muf3 zumindest ein
Rechtswidrigkeitszusammenhang bestehen.®’® Damit werden VerstoBe gegen Regelungs-
elemente ausgegrenzt, die ausschlieflich eine bestimmte Phase betreffen und nicht auf den
Verarbeitungsverlauf durchgreifen. Allerdings stehen die phasenspezifischen Regelungen
mit vielen ihrer Elemente in Regelungszusammenhingen und bilden ein sich ergéinzen-
des Schutzkonzept. Neben dem Rechtswidrigkeitszusammenhang kommt es dann auf
eine Abwigung an, in die auf der einen Seite Inhalt, Umfang und Gewicht der Rechts-
giiter oder der Sffentlichen Belange einflieflen, die im Falle einer Rechtswidrigkeit der
weiteren Verarbeitung der Daten nicht geschiitzt oder realisiert werden konnten. Auf der
anderen Seite spielen das iiberindividuelle Interesse an der RechtméBigkeit exekutiven
Handelns (,,Disziplinierungsgedanke“)*””, die Schutzfunktionen des Tatbestandsele-
ments, gegen das verstolen worden ist®® die Schwere der Rechtsverletzung sowie die
Schutzwiirdigkeit des individuell Betroffenen eine Rolle.®*! Die Abwégung erfolgt da-
nach nicht in vollig neuer Weise, sondern ist auch an das (verletzte) Tatbestandselement
in der Regelung des vorangegangenen Verarbeitungsschrittes riickgebunden. Die Folgen
der Rechtswidrigkeit kénnen jedoch, ohne daf die entsprechenden normativen Vorgaben
und ihre Verletzung ganz bedeutungslos wiren, gegebenenfalls in bestimmtem Umfang
relativiert werden. Im tibrigen kénnte der Gesetzgeber unter bestimmten Voraussetzungen,
insbesondere im Falle gegebener Kompensationsmechanismen, Vorschriften zur Unbeacht-
lichkeit einer Rechtswidrigkeit bestimmter Elemente in einem Informations- und Entschei-
dungsfindungsprozef vorsehen, ohne dafl dies verfassungswidrig sein muf %% Umgekehrt
steht es thm zu, konstitutiv oder deklaratorisch gesonderte Nutzungs- oder Verwendungs-
verbote im Falle der Rechtswidrigkeit vorangegangener Verarbeitungsvorginge festzuhal-
ten.*®

Die Beurteilung der Rechtswidrigkeitsfolgen kann ebenso wie die Regelung der einzel-

678 So zutreffend Waechter, Probleme, S. 156.

679 Albers, Determination, S. 331 f.; Eberle, Verwertungsverbot, S. 361. Zu kurz in dieser Hinsicht Wiir-
tenberger/Heckmann/Riggert, Polizeirecht, Rn 659.

680 Vgl. auch BGHSt 38, 215 (220); BGH, JZ 1993, S. 425 (425 f.): Ein Verwertungsverbot liegt nahe,
wenn die verletzte Verfahrensvorschrift dazu bestimmt ist, die Grundlagen der verfahrensrechtlichen
Stellung des Beschuldigten oder Angeklagten im Strafverfahren zu sichern.

681 In Analyse des § 14 BDSG mit Differenzierungen auch Macht, Verwertungsverbote, bes. S. 220 ff.

682 Vgl. auch Wirtenberger/Heckmann/Riggert, Polizeirecht, Rdnr. 664. Aus dem allgemeinen Verwal-
tungsverfahrensrecht vgl. §§ 45 und 46 VwV{G. Zu den Folgen einer Rechtswidrigkeit der Datennut-
zung oder Informationsverwendung fiir die Sachentscheidung sowie fiir deren Aufhebbarkeit Macht,
Verwertungsverbote, S. 275 ff.

683 Vgl z. B. § 51 Abs. 1 BZRG mit Ausnahmen in § 52 BZRG, und dazu BVerwG, DVBI 1995, 358
(358 ff.). AuBerdem etwa § 38 Abs. | NGefAG, der die Speicherung, Verdnderung und Nutzung per-
sonenbezogener Daten ausdriicklich an deren rechtméflige Erlangung bindet, und dazu Waechter,
Probleme, S. 156 ff.
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nen Phasen des Umgangs mit personenbezogenen Informationen und Daten weiteren
Bindungen durch die thematisch spezifizierten Grundrechtsgewihrleistungen unterliegen.
Diese treten zu den Bindungen des Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG hinzu.®*

3. Technikspezifische Bestimmungen

Kommunikations- und Datenverarbeitungstechniken prigen die Art und Beschaffenheit
der Datenbasis. Von den Rechnerarchitekturen als Hardware und der Konfiguration der
Software hidngen Formen, Inhalte oder Quantitdt der Daten im jeweiligen Verarbeitungs-
kontext ebenso ab wie deren Verfiigbarkeit aufgrund der Zugriffsméglichkeiten. Rech-
nergestiitzte Verarbeitungsprozesse konnen Daten zwischen Eingabe und Abruf automa-
tisch verindern. Online-Verbindungen in einem gemeinsamen Netz lassen theoretisch
den jederzeitigen und unkontrollierten Abruf der von der einen Stelle erfaiten Daten
durch eine andere angeschlossene Stelle zu. Indem die jeweils eingesetzte Kommunika-
tions- und Datenverarbeitungstechniken die Beschaffenheit der Datenbasis prigen, be-
treffen sie auch die Gewinnung und Handhabung von Informationen, die auf der Daten-
basis beruhen. Im iibrigen beeinflussen sie die sozialen Bedingungen des Umgangs mit
Informationen. Techniken sind immer in soziale Zusammenhénge eingebettet; dadurch
werden ihr Einsatz und ihre Anwendung geformt, und umgekehrt zeitigen sie Folgen in
den sozialen Abliufen.®

Die eingesetzten Kommunikations- und Datenverarbeitungstechniken sind demnach ein
wesentlicher Bestandteil des Verarbeitungs- und Verwendungszusammenhanges. In dieser
Perspektive, die von der abstrakteren Perspektive der Anforderungen an die System- und
Technikgestaltung zu unterscheiden ist, sind sie dem Verarbeitungs- und Verwendungszu-
sammenhang im Ansatz nachgeschaltet. Das gilt auch, soweit der Gesetzgeber sich bei sei-
nen rechtlichen Regelungen auf vorhandene Techniken einstellen mufl. Da die Techniken
den Umgang mit personenbezogenen Informationen und Daten grundlegend beeinflussen,
mubB er allerdings vor dem Hintergrund der Anforderungen an dessen Determination und
mit Blick auf die geschaffenen gesetzlichen Regelungen auch die Technik in den Blick
nehmen. Er hat die Techniken schon bei der Gestaltung der Regelungen des Umgangs mit
personenbezogenen Informationen und Daten zu beriicksichtigen. Zusitzlich sind technik-
spezifische Bestimmungen zu treffen, die die normativen Vorgaben jener Regelungen be-
gleiten und absichern. In welchem Umfang und mit welchen Inhalten solche Bestimmun-
gen erforderlich sind, hidngt von den sachlichen Regelungsstrukturen, von den gewihlten
Regelungen des Umgangs mit personenbezogenen Informationen und Daten und von den
jeweils einsatzfihigen Techniken ab.

Die Gesetzgebung kann den Anforderungen, die sich dazu aus Art. 2 Abs. 11.V.m. Art. 1
Abs. 1 GG ergeben, mit Hilfe einer Kombination allgemein-abstrakter Vorgaben und be-
reichsspezifischer Bestimmungen nachkommen. Die ,klassische* allgemein-abstrakte

684 Vierter Teil, 11. Kapitel.
685 Zu allem bereits Erster Teil, 2. Kapitel, Punkt A.IIL
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Norm, die sich unter dem Paradigma der ,,Datensicherheit auf Techniken und Organisa-
tion erstreckt, ist § 9 BDSG: Danach haben &ffentliche und nicht-6ffentliche Stellen die
technischen und organisatorischen Mafinahmen zu treffen, die erforderlich sind, um die
Ausfithrung der anderweitigen gesetzlichen Vorschriften, insbesondere die in der Anlage
zu § 9 S. 1 BDSG genannten Anforderungen, zu gewahrleisten. Die Erforderlichkeit der
Mafinahmen steht unter dem Vorbehalt eines angemessenen Verhiltnisses zwischen
Aufwand und angestrebtem Schutzzweck.®®® Mit ihrer Vagheit, die freilich durch den
Bezug auf die auszufiihrenden (anderweitigen) Vorschriften relativiert wird, erkennt die
Norm den verantwortlichen Stellen Entscheidungsspielrdume zu, damit die Vorkehrun-
gen auf die konkreten Verhiltnisse zugeschnitten und der technischen Dynamik angepaBt
werden konnen, Fiir den Fall, dafl Daten automatisiert verarbeitet werden, spezifiziert die
Anlage zu § 9 S. 1 BDSG in einem Katalog eine Reihe von Funktionen, die technische
oder organisatorische Mafinahmen erfiillen miissen. Dazu gehéren die Zutrittskontrolle,
die Zugangskontrolle, die Zugriffskontrolle, die Weitergabekontrolle, die Eingabekon-
trolle, die Auftragskontrolle und die Verfiigharkeitskontrolle. Auflerdem ist — das ver-
weist bereits auf die Systemgestaltung687 — zu gewidhrleisten, da8 Daten, die zu unter-
schiedlichen Zwecken erhoben worden sind, getrennt verarbeitet werden konnen. Die
aufgezihlten Funktionen sind auf abgegrenzte Datenverarbeitungsanlagen und -systeme
zugeschnitten. Da diese Orientierung am Leitbild der GroBrechenanlage defizitir ist®®®,
sucht die Landesgesetzgebung nach neuen Losungen. § 10 Abs. 2 LDSG NW formuliert
— mit gleitenden Ubergingen zur System- und Technikgestaltung — niher definierte
Schutzziele: Vertraulichkeit, Integritit, Verfiigbarkeit, Authentizitdt, Revisionsfahigkeit
und Transparenz.®®® Auch eine solche Fassung kann freilich unter bestimmten Aspekten,
etwa dem der Vollstindigkeit oder des Verhaltnisses der Schutzziele zueinander, kriti-
siert werden. Insgesamt verweist dies auf die Schwierigkeiten, allgemein-abstrakte An-
forderungen an Techniken und Organisation zu formulieren, obwohl diese im hier erér-
terten Kontext den inhaltlichen Regelungen der Informations- und Datenverarbeitungs-
vorginge nachgeordnet sind und deren Vielfalt gerecht werden miissen. Je nach Rege-
lungsfeld ist es notwendig oder zumindest sinnvoll, technikspezifische Bestimmungen
im Zusammenhang mit den Vorschriften zu treffen, mit denen einzelne Phasen der In-
formations- und Datenverarbeitungen ndher determiniert werden.®® Dabei werden
technische Anforderungen in die normative Ausformung der Anforderungen an die
Verarbeitung personenbezogener Daten integrier’c.“691

Technikspezifische Bestimmungen stiitzen sich auf die Techniken, die allgemein zur
Verfiigung stehen und in bestimmten Verwendungskontexten einsatzfihig sind. Das ver-

686 Vgl insgesamt auch Art. 17 Abs. I EG-DSRIL.
687 So auch Ernestus/Geiger, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 9 Rn 160 f.

688 Kritik, die aber teilweise {iberzogen ist, bei Rofnagel/Pfitzmann/Garstka, Modemisierung des Da-
tenschutzrechts, S. 25. Vgl. auch Dix, Konzepte, Rn 14.

689 Zustimmung dazu, weil dies die AnschluBfahigkeit des Datenschutzrechts an die Sprache der Sicher-
heitstechnik gewdhrleiste, bei Bizer, Datenschutzrecht, S. 589.

690 Vgl bereits die Ausfithrungen im Vierten Teil, 10. Kapitel, Punkt B.IL.2.b.
691 Rofnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 36.
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anschaulicht die Verzahnung zwischen der gesetzlichen Determination der Verarbei-
tungsverlaufe und den Regelungen der System- und Technikgestaltung.

111 Elemente einer System- und Technikgestaltung

Neben der gesetzlichen Determination der Informations- und Datenverarbeitungsvorginge
sind die Anforderungen, die Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG an die sachgerechte
und transparenzsichernde Steuerung des Umgangs mit personenbezogenen Informa-
tionen und Daten stellt, durch Regelungen zur System- und Technikgestaltung umzu-
setzen. Solche Regelungen konnen grundrechtlich geboten oder zumindest eine Option
sein, die dem Gesetzgeber im Rahmen seiner Konkretisierungs- und Gestaltungs-
spielrdume zur Verfligung steht. Ahnlich wie bei der Determination der Verarbeitungs-
vorgidnge haben sich im Bereich der System- und Technikgestaltung einige zentrale Ka-
tegorien und Regelungsmuster herauskristallisiert. Sie werden im folgenden mit Blick
auf die grundrechtlichen Vorgaben analysiert. Vorab muB jedoch noch niher gekldrt wer-
den, was unter ,,Systemgestaltung™ und ,, Technikgestaltung* eigentlich zu verstehen ist.

1. Systeme und Techniken als Ankniipfungspunkte der Grundregulierung
a) Das ,,System* als Regelungsgegenstand

»Systemgestaltung™ ist ein Topos, dem im Bereich der Regulierung des Umgangs mit
personenbezogenen Informationen und Daten zunehmend eine hervorgehobene Rolle
zugeschrieben wird. Was damit gemeint ist, hdngt allerdings davon ab, wie man das in
Bc:zt;gg2 genommene ,,System* bestimmt. Hier trifft man auf sehr heterogene Uberlegun-
gen.

Meist wird der Begriff der Systemgestaltung auf den frithzeitig entwickelten Begriff
des Systemdatenschutzes zuriickgefithrt.®”® In Abgrenzung gegen den Individualdaten-
schutz ist der Systemdatenschutz definiert worden als ,,die Menge der Rechtsregeln, die
Vorgéinge der Informationserhebung oder der Informationsverarbeitung unabhéngig da-
von, ob im Einzelfall Interessen der Betroffenen beriihrt sind oder nicht, rechtlich so
ordnen, daB die Gesamtheit der rechtlich geregelten Informationsvorgénge keine sozial-
schidlichen Folgen herbeifiihren ™. Bezugspunkt ist dabei die Gesamtgesellschaft; An-
forderungen und nihere Ankniipfungspunkte bleiben denkbar vage. Als Regelungspro-
bleme und -objekte gerade des Systemdatenschutzes werden zum einen Akkumulations-
effekte, d.h. die Beeintrichtigung schutzwiirdiger Belange der Betroffenen aufgrund der

692 Wie vage dieser Begriff in Fachliteratur und Praxis trotz seiner Karriere ist, spiegelt sich in einzigar-
tiger Weise wider bei Bizer, Datenschutzrecht, S. 591: , Heute z#hlt der Systemdatenschutz als griffi-
ges Synonym fiir nicht niher spezifizierte Anforderungen zu den tragenden Strukturprinzipien des
Datenschutzrechts.

693 Biillesbach/Garstka, Systemdatenschutz, S. 384; Dix, Konzepte, Rn 1 ff.; Bizer, m: Simitis (Hrsg.),
Bundesdatenschutzgesetz, § 3 a Rn 25; ders., Datenschutzrecht, S. 591.

694 Podlech, Individualdatenschutz, S. 452.
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minformationellen, institutionellen oder zeitlichen Akkumulation der Informationsvor-
ginge“”, und zum anderen die »Riickwirkung des Informationsverhaltens der gesell-
schaftlichen Handlungssysteme auf das Informationsverhalten der einzelnen Biirger*
hervorgehoben, wie sie etwa durch fehlende Transparenz entstehen konnten.*® Als Prin-
zipien des Systemdatenschutzes werden die Transparenz des Informationsverhaltens, die
Beschreibbarkeit der Erforderlichkeitsrelation, das Verbot hyperkomplexer Verwaltungs-
tatigkeit, das Gebot der Validitdt und das Verbot der Kontextverinderung sowie die Si-
cherung der Rechtspositionen von Betroffenen bei Einsatz rechnerunterstiitzter Informa-
tionssysteme aufgezihlt.*” Bei niherem Blick sind diese Konkretisierungen allerdings
iiberwiegend kaum faflbar und teilweise als verfassungs- oder grundrechtliche Anforde-
rungen nicht begriindbar.®”® Manche der Prinzipien kénnen der Ebene der gesetzlichen
Determination der Verarbeitungsvorgénge zugeordnet werden. Insgesamt ist der Begriff
des ,,Systemdatenschutzes“ somit alles andete als klar. Der richtige Kern der Uberlegun-
gen besteht jedoch darin, dal die gesetzliche Determination der Verarbeitungsvorgénge
zu kurz greifen kann und daB auch die den Informations- und Datenverarbeitungen vor-
gelagerte Ebene der Kommunikations- und Entscheidungsverfahren selbst in den Blick
genommen werden muf.

In Weiterentwicklung der Erwigungen zum Systemdatenschutz werden manchmal
»technische Systeme der Erhebung, Verarbeitung und Nutzung von Daten als Bezugs-
punkt der Systemgestaltung bezeichnet.*® Ein ,technisches System* scheint plastischer
und leichter abgrenzbar zu sein. Vor dem Hintergrund der Eingliederung technischer
Komponenten in Netzwerke, der Kombination herkémmlicher und rechnerunterstiitzter
Verarbeitungsweisen, der Verflochtenheit von Informations- und Datenverarbeitungs-

695 Podlech, Individualdatenschutz, S. 452. Unter solchen Akkumulationseffekten versteht Podlech die
HZusammenfiihrung von im einzelen rechtm#Big verarbeiteten Informationen, den ,,Umstand, daB
zahlreiche Stellen Kenntnis von Informationen haben, deren Kenntnis durch jede einzelne Stelle un-
problematisch ist“, oder den Umstand, daf ,,zeitlich sich héufende Informationsvorginge problema-
tisch werden, deren jeder einzelne fiir sich genommen unproblematisch ist“. Die Zusammenfiihrung
von Informationen (besser: Daten) ldft sich allerdings als besondere Phase erfassen. Bei der Kenntnis
bestimmter Daten durch zahlreiche Stellen oder der zeitlichen Hiufung von Informationsvorgéngen
bleibt unklar, inwiefern gerade darin, also ohne hinzukommende Gesichtspunkte, eine Beeintrichti-
gung schutzwiirdiger Belange der Betroffenen liegen soll.

696 Podlech, Individualdatenschutz, S. 452 f.

697 Podlech, Individualdatenschutz, S. 454 ff.

698 Das betrifft insbesondere das ,,Verbot hyperkomplexer Verwaltungstitigkeit® in der von Podlech ge-
wihlten Ausformulierung (Podlech, Individualdatenschutz, S. 456 f.).

699 Vgl etwa den Bericht der Bundesregierung iiber die Erfahrungen und Entwicklungen bei den neuen
Informations- und Kommunikationsdiensten im Zusammenhang mit der Umsetzung des Informa-
tions-und Kommunikationsdienste-Gesetzes (IuKDG), BTDrucks 14/1191, S. 13. AuBerdem etwa
Bizer, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 25. Siehe auch — mit Bezug auf IT-
Systeme — Kéhntopp, Datenschutz, S. 56: ,,Unter Systemdatenschutz versteht man Datenschutzfunk-
tionalitét eingebaut in Systeme und Verfahren“. Vgl. weiter Biillesbach/Garstka, Systemdatenschutz,
S. 384 f.: Mit dem Paradigma des ,,Systemdatenschutzes“ seijen ,,die Anforderungen an die techni-
sche Umsetzung des informationellen Selbstbestimmungsrechts* gemeint, und die rechtliche Bewer-
tung miisse ,.konstitutives Gestaltungsmerkmal der eingesetzten Technologie* sein. Selbst dies noch
verkiirzend Kloepfer, Informationsrecht, S. 133 f., 303 f.: Systemdatenschutz als ,.ein Ausschnitt
bzw. Teilbereich der — dariiber hinausgehenden — Datensicherung®.
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vorggngen sowie der Wechselwirkungen zwischen Technik und Organisation’® kann die
Technik fiir sich genommen jedoch kein angemessenes Beschreibungs- und Abgren-
zungskriterium sein. Ein darauf beschrinkter Bezug reicht schon deshalb nicht aus. Fiir
die Steuerung des Umgangs mit personenbezogenen Informationen und Daten sind die
sozialen Kommunikationszusammenhinge und -abldufe entscheidend. Kommunikations-
und Dat%llverarbeitungstechniken pragen diese zwar mit, sind aber ihrerseits darin ein-
gebettet.

Richtiger Ansatzpunkt sind deshalb soziale Systeme oder Teilsysteme unter Einbezie-
hung der einsetzbaren oder eingesetzten Techniken, im Rahmen derer in Kommunika-
tions-, Entscheidungs-, Informations- und Datenverarbeitungsverfahren Aufgaben erle-
digt oder bestimmte Ziele verfolgt werden und die sich unter dem Blickwinkel der Steue-
rung des Umgangs mit personenbezogenen Informationen und Daten sinnvollerweise als
,.System® beschreiben lassen.”” Damit sollen der Rahmen und die Bedingungen fiir
konkrete Verarbeitungsvorginge erfait werden. Die verfassungsrechtlichen Anforderun-
gen richten sich darauf, diese Ebene, die den Verarbeitungsabldufen und deren Determi-
nation vorgelagert ist, in bestimmtem Umfang mitzugestalten, denn ihre Gestaltung be-
einflufit immer auch die Inhalte und Formen der Informations- und Datenverarbeitun-
gen.”®

Die Folgerungen, die sich daraus ergeben, liegen auf der Hand. Die Grenzziehungen
sind in mehrfacher Hinsicht schwierig. Zum einen gibt der Ansatzpunkt der sozialen Sy-
steme, im Rahmen derer Aufgaben erledigt oder Ziele verfolgt werden und die den Rah-
men sowie die Bedingungen fiir konkrete Verarbeitungsvorgénge bilden, noch keine ab-
schlieBenden Antworten darauf, wie das maBgebliche ,,System* oder ,,Teilsysteme™ ab-
zugrenzen sind. Selbst wenn eine solche Abgrenzung erfolgt ist, gibt es zum anderen,
abstrakt betrachtet, praktisch keine Komponenten, die nicht unter dem Aspekt der ,,Sy-
stemgestaltung™ variiert werden konnten.

Die Vielfalt und die unterschiedliche — teils niedrige, teils sehr hohe — Komplexitit der
Formen der Organisation der Aufgabenwahrnehmung oder der Entscheidungsverfahren
diirfen dabei nicht iibersehen werden. Das gerne genannte und plausible Beispiel fiir eine
»datenschutzgerechte“ System- und Technikgestaltung ist die Geldkarte, die in Abgren-

700 Vgl. insgesamt Erster Teil, 2. Kapitel, Punkt A.II. und Iil.

701 Erster Teil, 2. Kapitel, Punkt A.III.

702 Ahnlich wie hier, wenn auch etwas selektiver Dix, Konzepte, Rn 1 ff,, bes. 12 ff. Ebenfalls dhnlich
wie hier, aber mit stirkerem Akzent auf dem ,technischen System“ und der Realisierung des System-
datenschutzes durch technische MaBinahmen Rofnagel/Pfitzmann/Garstka, Modemisierung des Da-
tenschutzrechts, S. 39 f. Noch stirkerer Ansatz bei technischen Systemen, aber von dort aus ausgrei-
fende Uberlegungen bei Trute, Schutz, S. 827 f.; ghnlich in knapper Form ders., Verfassungsrechtli-
che Grundlagen, Rn 49.

703 Siehe bereits oben Vierter Teil, 10. Kapitel, Punkt A.I.1.b. Mit der Beschreibung ,,praventiv* — so
Kloepfer, Informationsrecht, S. 133 f. — wird die Rolle der Systemgestaltung unzureichend erfafit.

704 Das entspricht dem Problem, daf es im Bereich von Organisation und Verfahren kaum Komponenten
gibt, denen jeder EinfluBl auf die AbschluBentscheidung abgesprochen werden konnte. Vgl. Erster
Teil, 1. Kapitel, Punkt B.IV.
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zung zur ec-Karte ohne eine Speicherung der Zahlungsbeziehungen auskommt.”® Hin-
tergrund ist allerdings eine prinzipiell anonym mégliche, sachlich und sozial {iberschau-
bare, zeitlich begrenzte Beziehung. Auch Angebot und Inanspruchnahme von Telekom-
munikations- oder Teledienstleistungen begriinden eine sachlich und sozial tiberschauba-
re Beziehung zwischen Nutzern und Dienstleistern. Es wire verfehlt anzunehmen, die
Gestaltungsgrundsitze, die flir hierfiir angemessen sein mogen, kénnten Leitmodell fiir
alle anderen Bereiche oder allgemein fiir ein ,,modernes Datenschutzrecht” sein. Denn
diese Beziehung und das auf ihrer Basis beschreibbare ,,System® sind mit anders struktu-
rierten, sachlich, sozial und zeitlich hochkomplexen Beziehungen zwischen Biirgern und
Behorden oder zwischen Privaten nicht gleichzusetzen.”

Mehr noch als bei der Kategorie der Zweckfestlegung, die bei der gesetzlichen Deter-
mination der Verarbeitungsvorginge eine zentrale Rolle spielt’"’, obliegt es dem Gesetz-
geber, im Rahmen seiner Spielriume die Systeme oder Teilsysteme abzugrenzen, die
Gegenstand gesetzlicher Gestaltung oder gesetzlicher Vorgaben sind. Er wird sich dabei
an vorhandenen sachlichen (Regelungs-)Strukturen, insbesondere an den Aufgaben, ori-
entieren. Der mafgebliche Abstraktionsgrad ist allerdings hdher anzusetzen als beim Re-
gelungselement der Zweckfestlegung. Die Formen der sachlichen Aufgabenerledigung
oder Entscheidungsverfahren diirfen, vorbehaltlich anderweitiger verfassungsrechtlicher
Bindungen, nicht in jeder Hinsicht als vorgegeben zugrundegelegt werden, da sie unter
dem Aspekt der Systemgestaltung gerade als variabel zu denken sind. Darliber hinaus
steht es dem Gesetzgeber im Rahmen seiner Kompetenzen zu, die Komponenten auszu-
wihlen, bei denen er ansetzt, um die Anforderungen des Art. 2 Abs. 1 1.V.m. Art. 1 Abs.
1 GG zu verwirklichen. Systemgestaltung kann sich auf die gesamte Gestaltung der Auf-
gabenwahrnehmung oder auf einzelne Komponenten beziehen. Hierzu gehért es zum
Beispiel, wenn der Gesetzgeber die sachlichen Aufgaben differenzierter oder préziser
beschreibt als zuvor, damit er den Umgang mit personenbezogenen Informationen und
Daten anforderungsgerecht steuern kann. Technische Datenverarbeitungssysteme sind
eine Teilkomponente des tibergreifenden Kommunikationssystems. Systemgestaltung er-
schopft sich nicht in Technikgestaltung. 708

Die Systemgestaltung zwecks sachgerechter und transparenzswhernder Steuerung des
Umgangs mit personenbezogenen Informationen und Daten muf3 mit den Regelungser-
fordernissen abgestimmt werden, die sich mit Riicksicht auf die Bedingungen der Még-
lichkeit einer rechtm#Bigen, angemessenen und effektiven Aufgabenwahrnehmung erge-
ben. Die Anforderungen des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG reichen nicht so weit,
daB die Organisation und die Entscheidungsverfahren allein an ihnen zu orientieren wi-
ren oder ihnen in optimaler Weise geniigen miiBten.”” Unabhingig davon unterliegt die

705 Etwa Bizer, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 60.

706 Vgl. bereits oben Erster Teil, 2. Kapitel, Punkt B.III.2. mit Fn 418.

707 Oben Vierter Teil. 10. Kapitel, Punkt B.IL.1.a.aa.

708 Eine solche Reduktion findet sich hdufig, sobald die Konzeption eines ,,technischen Systems* expli-
zit oder implizit die Uberlegungen leitet. Vgl. die Nw in Vierter Teil, Fn 699.

709 Vgl. aus der Rechtsprechung des BVerfG Zweiter Teil, 4. Kapitel, Punkt B.I.
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Systemgestaltung durch den (jeweils zustindigen Bundes- oder Landes-)Gesetzgeber
zahlreichen anderweitigen Bindungen und Grenzen, die sich aus Grundrechten, die bei-
spielsweise bestimmte organisations- oder verfahrensbezogene Vorgaben hergeben kén-
nen, oder aus sonstigen Verfassungsbestimmungen ergeben.

b) Auswahl, Konfiguration und Entwicklung der Techniken als Regelungsgegenstand

Die Gestaltung der Kommunikations- und Datenverarbeitungstechniken umfafit die
Entwicklung, die Auswahl, den Einsatz und die Konfiguration von Datenverarbeitungs-
anlagen, Verarbeitungsprogrammen oder Datentrégern. Sie kann als spezifischer Bezugs-
punkt gegen die Systemgestaltung abgegrenzt werden.

Soweit sie als Teilelement eines Kommunikationssystems betrachtet wird, ist sie in die
Systemgestaltung eingegliedert. Der Gesetzgeber kann zur Verwirklichung der Anforde-
rungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG Vorgaben fiir die Auswahl, den Ein-
satz oder die Konfiguration der Techniken setzen, iiber dieses Teilelement das System
und zugleich den Rahmen und die Bedingungen der Informations- und Datenverarbei-
tungen beeinflussen. Auch kénnen Malfligaben zur organisatorischen Gestaltung des Sy-
stems durch zusitzliche Vorgaben zur Technikgestaltung abgesichert werden.

Soweit die Technikgestaltung von den Systemen, in deren Rahmen Techniken einge-
setzt werden, abstrahiert wird, kann sie zum eigenstindigen Bezugspunkt der rechtlichen
Steuerung werden. Besonders relevant ist dies im Bereich des Internet, weil die Abgren-
zung von ,,Systemen“ als Bezugspunkt einer Systemgestaltung nicht méglich ist, soweit
man mit offenen Netzwerken zu tun hat.”'® Auch die Steuerung der Technikentwicklung
antezipiert nachfolgende Anwendungsfelder zwar, ist aber grundsétzlich davon losgelost.
Sie nimmt besonders frithzeitig Einflu} auf die Technik, damit tiberhaupt Techniken zur
Verfiigung stehen, mit denen sich die grundrechtlichen Anforderungen an den Umgang
mit personenbezogenen Informationen und Daten umsetzen oder besonders effektiv rea-
lisieren lassen. Sie reagiert unter anderem darauf, dal der Marktmechanismus, zumal
angesichts der teilweise hohen Investitionskosten oder oligopolistischer Mirkte, nicht
ohne weiteres dazu fiihrt, daB sich die Vielfalt der technischen Méglichkeiten in den an-
gebotenen Produkten widerspiegelte.”'! Rechtliche Vorgaben fiir die Technikentwick-
lung werfen freilich besondere Schwierigkeiten auf: Sie miissen vielschichtig, prozedural
und anpassungsfihig gestaltet sein”?, und sie sind auf indirekte Anreize und EinfluBme-

710 Vgl. dazu bereits die Ausfiihrungen in Erster Teil, 2. Kapitel, Punkt A.IIL.1. und Punkt B.II1.2. Sieche
auBerdem die weiterfithrenden, in ihrer AusschlieBlichkeit aber zu kurz greifenden Uberlegungen zur
Umstellung des Datenschutzes auf einen ,technischen Designschutz* bei Vesting, Internet, S. 181 ff.

711 Ein Beispiel auf der Gerite-Ebene sind die Telefonanlagen und -apparate im Zusammenhang mit der
Digitalisierung der Telekommunikation, die (zunichst) bestimmte Funktionen zwingend vorsahen,
ohne dafl es moglich war, diese auszuschalten. Vgl. dazu Dritter Teil, 7. Kapitel, Punkt B.II. Ein Bei-
spiel auf Software-Ebene ist die in das Programm installierte automatische Setzung von Cookies, die
etwa bei Microsoft und Netscape gleichermallen vorhanden war. Vgl. oben Erster Teil, 2. Kapitel,
Punkt B.II1.2.; auSerdem auch Dritter Teil, 7. Kapitel, Punkt B.II.

712 Zu den Problemen, daB} die Steuerung zu einem sehr frithen Zeitpunkt in den Entwickiungsprozessen
ansetzen muf} und daf ihre Adressaten private, international verteilte oder handelnde Akteure sind,
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chanismen angewiesen.”"?

Sowohl abstrakte Anforderungen an Auswahl, Einsatz oder Konfiguration von Techni-
ken als auch die Steuerung der Technikentwicklung setzen eine Analyse voraus, welche
Leistungsmerkmale Anlagen oder Programme iiberhaupt erfiillen miissen. Das wird bis-
lang oft nur schlagwortartig formuliert. Aus der hier interessierenden Perspektive der
Grundregulierung des Umgangs mit personenbezogenen Informationen und Daten sind
die Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. | GG maBgebend, die sich auf
die sachgerechte und transparenzsichernde Begrenzung und Gestaltung des Umgangs mit
personenbezogenen Informationen und Daten richten. Unmittelbare Relevanz kommt
demnach dem Gesichtspunkt der Transparenz des technischen Datenverarbeitungssy-
stems zu. Im iibrigen sind MaBstibe fiir die Technikgestaltung vor allem mit Blick auf
die Beziige konkretisierbar, die zur Systemgestaltung und zu den sachlichen Aufgaben,
zu den einzelnen Verarbeitungsvorgingen sowie zu den Kenntnis- und EinfluBméglich-
keiten der Betroffenen bestehen: Techniken miissen sich so gestalten, daf die Regelun-
gen zur Systemgestaltung und die Determinanten auf der Ebene der einzelnen Verarbei-
tungsvorginge, insbesondere die technikspezifischen Bestimmungen, technisch iiber-
haupt realisierbar oder technisch absicherbar sind. Dariiber hinaus miissen sie die Kennt-
nis- und Einflufmdglichkeiten zulassen, die den Betroffenen eingerdumt sind.”** In die-
sem Sinne sind die Technikgestaltung und die darauf bezogenen Regelungen aus Sicht
des Rechts grundsitzlich auf (anderweitige) normative Vorgaben bezogen, die auf unter-
schiedlichen Ebenen und in verschiedenen Hinsichten den Umgang mit personenbezoge-
nen Informationen und Daten steuern.

Diese Vorgaben nehmen allerdings, zumal sie auf die jeweiligen sachlichen Rege-
lungsstrukturen abzustimmen sind, entweder bereits auf gesetzlicher Ebene oder nach
der Konkretisierung durch die datenverarbeitende Stelle vielfiltige Formen an. Die
Techniken miissen also einerseits in den Regelungs- und Verarbeitungszusammenhang
eingepalit und entsprechend differenziert gestaltet werden kénnen. Andererseits konnen
sie in der Regel fiir sich genommen nicht von vornherein auf einen bestimmten Kontext
zugeschnitten werden. Abstrakt betrachtet kommt es daher darauf an, dafl die Techniken
Gestaltungsoptionen bieten, die es ihren Anwendern ermdglichen, technische Anlagen
oder Programme so zu konfigurieren, daf3 sie den fiir sie geltenden Vorgaben fiir den
Umgang mit personenbezogenen Informationen und Daten in einer technisch abgesicher-
ten Weise nachkommen kénnen,”"

Fuhrmann, Technikgestaltung, S. 121.

713 Dazu gehoren die Institutionalisierung von Gremien oder Verfahren zur Entwicklung datenschutzge-
rechter Techniken (Privacy Enhancing Technologies), die Unterstiitzung und Begleitung der Stan-
dardbildung oder staatiiche FérdermaBinahmen. Zur Férderung siehe etwa Bizer, in: Simitis (Hrsg.),
Bundesdatenschutzgesetz, § 3 a Rn 81 f; ndher fiir die europdische Ebene EG-Kommission, Erster
Bericht tiber die Durchfilhrung der Datenschutzrichtlinie (EG 95/46), S. 28; abrufbar unter:
http://europa.eu.int/comm/internal_market/privacy/index_de.htm.

714 Vierter Teil, 10. Kapitel, Punkt C. und D.

715 Vgl. auch — in allgemeinerem Zusammenhang - Fuhrmann, Technikgestaltung, S. 120 f..  Die
Hauptaufgabe der Techniksteuerung liegt also im Erhalt der Optionenvielfalt innerhalb technisch de-
terminierter Handlungssysteme und nur in Ausnahmeféllen in der strukturellen Einengung von Hand-
lungsméglichkeiten. Ahnlich mit Bezug auf die ggf. ,.externen Nutzer Biillesbach/Garstka, Sy--
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Berticksichtigt man diese Hintergriinde, kann man eine Reihe von Leistungsmerkmalen
hervorheben.”*® Die Techniken miissen die Verfiigharkeit von Daten in ciner Weise ge-
wihrleisten, die den Vorgaben fiir den Umgang mit personenbezogenen Informationen
und Daten und damit—-wegen der Anklammerung und Koordination — zugleich den
sachlichen Regelungen, also etwa den Aufgaben und Befugnissen einer Behorde, Rech-
nung trégt: Es sollen genau die, aber auch nur die Daten verfiigbar sein, die nach den je-
weiligen Regelungen und deren Konkretisierung in der Entscheidungssituation notwen-
dig sind. Die Techniken miissen deswegen vor allem eine entsprechende Strukturierung
des Datenbestandes ermoglichen, die vielfiltige Spezifizierungen, insbesondere in Form
unterschiedlicher Konfigurationen der konkreten Anwendungen oder unterschiedlicher
Zugriffsberechtigungen, zuldft. Ist etwa als Systemgestaltung die Abschottung von Ver-
arbeitungsbereichen vorgesehen, dann mufl die Datenverarbeitungstechnik es im Falle
eines rechnergestiitzten Netzwerks erlauben, da man in diesem Netzwerk mehrere ge-
geneinander abgeschottete Verarbeitungszusammenhénge und differenzierte Zugriffsbe-
rechtigungen einrichtet. Die Techniken miissen zudem Zugriffssicherungen bieten, tiber
die sichergestellt werden kann, daB nur diejenigen Personen auf Daten zugreifen kénnen,
die dazu befugt sind. Sie miissen Richtigkeitssicherungen bei der Datenverarbeitung und
bei der Dateniibermittlung ebenso erméglichen wie die Sicherstellung der Authentizitdt ei-
nes Beteiligten. Unter Umstinden miissen sie — als Folge der Systemgestaltung, der Deter-
mination der Verarbeitungsvorgénge oder der Einfluirechte der Betroffenen — der daten-
verarbeitenden Stelle oder externen Nutzem die Verschlisselung, die Anonymisierung
oder die Pseudonymisierung von Daten erlauben. Bei all dem muB die Transparenz der
Datenverarbeitung in den technischen Systemen gewahrt bleiben.

Leistungsmerkmale, die die Techniken erfiillen miissen, weisen somit Beziige zu samt-
lichen normativen Vorgaben auf, die sich aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG er-
geben. Die einzelnen Freiheitsgewshrleistungen konnen mit ihren Bindungen zusétzliche
Anforderungen stellen.

2. Aligemeine Prinzipien und Verfahrensinstitutionalisierungen

a) Datenvermeidung und Datensparsamkeit

Als zentrale Regelungselemente im Bereich der System- und Technikgestaltung, die ab-
strakt und bereichsiibergreifend formuliert werden kénnen, gelten die Prinzipien der Da-
tenvermeidung und der Datensparsamkeit. Urspriinglich waren sie ausschlieflich im
Recht der Tele- und Mediendienste verankert. Inzwischen sind sie als allgemeine, 6ffent-
liche und private Stellen gleichermaBen bindende Grundsétze auf Bundesebene in § 3 a
BDSG geregelt. Sie unterscheiden sich sowohl vom Regelungselement der Erforderlich-
keit, das als Korrelat der Zweckfestlegung der Determination der Verarbeitungsvorgénge

stemdatenschutz, S. 385.

716 Niahere Uberlegungen zu diesem Punkt finden sich unter dem Stichwort der Schutzziele in IT-
Systemen bei Pfitzmann, Datenschutz, S. 18 ff.; Federrath/Pfitzmann, Gliederung, S. 704 {f.; Hobert,
Datenschutz, S. 81.
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dient, als auch von den technikspezifischen Bestimmungen, die dieser Determination
nachgeordnet sind.”"” § 3 a BDSG soll namlich auf die ,,Gestaltung der Systemstruktu-
ren, in denen personenbezogene Daten erhoben und verarbeitet werden®, EinfluB3 neh-
men.”® Die Prinzipien der Datenvermeidung und der Datensparsamkeit setzen also auf
der den Verarbeitungsvorgingen vorgelagerten Ebene an und prigen die Bedingungen,
unter denen die Verarbeitung von Daten dann als ,erforderlich* oder auch als nicht
{mehr) erforderlich eingestuft wird.”"® In der gesetzlichen Konzeption eines grundrechts-
orientierten ,,modernen Datenschutzrechts“ spielen sie eine maBgebliche Rolle.”*

Ahnlich wie bei den Figuren der Zweckfestlegung oder der Zweckbindung ist aller-
dings kaum geklért, wie sie rechtlich zu verstehen sind. Was genau ist ihr normativer
Gehalt ? Welche Funktion kommt ihnen bei der Umsetzung der grundrechtlichen Anfor-
derungen zu ? Sind sie grundrechtlich geboten oder zumindest ein sinnvolles Regelungs-
element ? Oder sind sie statt dessen wenig gegenstandsgerecht ?

Legt man die gesetzliche Verankerung in § 3 a BDSG zugrunde’”, richten sich die
Prinzipien der Datenvermeidung und der Datensparsambkeit auf die Gestaltung und Aus-
wahl von Datenverarbeitungssystemen. Der Norm vermittelt sich damit die Konkretisie-
rungsbediirftigkeit des Systembegriffs. Nach ihrem Normtext, ihrem systematischen Zu-
sammenhang mit der Anlage zu § 9 BDSG und ihrem entstehungsgeschichtlichen Hin-

tergrund stehen in ihrem Zentrum technikgeprigte Vorstellungen rechnerunterstiitzter

Verarbeitungssysteme722 ; also — bei einem Ubergreifenden Verstdndnis der ,,System*-

gestaltung — ein Teilsystem. Von diesem Ausgangspunkt greift ihr Regelungsgehalt frei-
lich auf organisatorische Aspekte aus.” Inwieweit die soziale Organisation der Aufga-
benerledigung erfat wird und deswegen gegebenenfalls umzuorganisieren ist, bleibt je-

717 Zum Regelungselement der Erforderlichkeit oben Vierter Teil, 10. Kapitel, Punkt B.IL.1.b.; zu den
technikspezifischen Bestimmungen oben Vierter Teil, 10. Kapitel, Punkt B.IL3.

718 Siehe die Begriindung des Gesetzentwurfs der Bundesregierung zur Anderung des Bundesdaten-
schutzgesetzes und anderer Gesetze, BTDrucks. 14/4329, S. 27 und #hnlich S. 33.

719 Vgl. bereits oben den Nachweis in Vierter Teil, Fn 423. Auflerdem Dix, Konzepte, Rn 25; Gola /
Schomerus, BDSG, § 3 a Rn 5. Undeutlich in der Abgrenzung gegen das Element der Erforderlich-
keit etwa Bizer, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 52 f., der den Grundsatz der
Erforderlichkeit als ein Mindestniveau der Umsetzung der Zielvorgabe ansieht und damit die Ebenen
der Determination der Verarbeitungsvorgénge und der System- und Technikgestaltung unzureichend
differenziert.

720 Dazu etwa der Antrag der Abgeordneten Tauss/Griefahn et.al., Umfassende Modemisierung des Da-
tenschutzes voranbringen, BTDrucks. 14/9709, S. 2 und 4 (Punkt 8.).

721 Als Beispiel fiir eine alternative Fassung auf Landesebene siehe etwa § 4 Abs. 1 DSG SH: ,Die da-
tenverarbeitende Stelle hat den Grundsatz der Datenvermeidung und Datensparsamkeit zu beachten.

722 Vgl. die Begriindung des Gesetzentwurfs der Bundesregierung zur Anderung des Bundesdaten-
schutzgesetzes und anderer Gesetze, BTDrucks. 14/4329, S. 33: | Die Vorschrift konkretisiert den
Grundsatz der VerhiltnisméBigkeit flir die technische Gestaitung der Datenverarbeitungssysteme.*
Vgl. auch Bizer, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 42, mit Hinweis auf DIN
44300 Nr. 99: Danach sind Datenverarbeitungssysteme ,,eine Funktionseinheit zur Verarbeitung von
Daten®. Der Begriff schliefit Geridte und Baueinheiten, Datenverarbeitungsprogramme und die Daten
ein, durch deren Wechselwirkung der Verarbeitungsprozef méglich wird.

723 Bei umfassender Analyse 148t sich zeigen, daf sich in Norm und Entstehungsgeschichte die Defizite
widerspiegeln, die ohne einen hinreichenden Begriff der ,,Systemgestaltung“ bestehen.
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doch undeutlich. Inhaltlich werden zwei Vorgaben gesetzt: Der Grundsatz der Daten-
vermeidung zielt darauf, dafl keine personenbezogenen Daten erhoben, verarbeitet oder
genutzt werden. Der Grundsatz der Datensparsambkeit gibt vor, daB3 so wenig personenbe-
zogene Daten wie moglich erhoben, verarbeitet oder genutzt werden. Beide Grundsitze
beziehen sich auf personenbezogene Daten und auf den Verarbeitungsprozef in einem
Verarbeitungszusammenhang,”** Sie werden also nicht nur durch einen Erhebungsver-
zicht, sondern auch durch den Wegfall des Personenbezuges von Daten oder durch eine
Datenreduktion im Verlauf der Verarbeitungsphasen realisiert. Wie bei § 3 a BDSG be-
reits der Normtext deutlich macht, handelt es sich um Zielvorgaben. Das bedeutet nicht,
daB es den Grundsitzen an Verbindlichkeit oder prinzipieller Verpflichtungsqualitit
fehlte.”” Eine Zielvorgabe kennzeichnet, daB sie ihren Adressaten keine konkreten Ver-
haltensweisen vorgibt, sondemn sie auf bestimmte Ziele verpflichtet: Diese Ziele miissen
die Adressaten durch MaBnahmen verwirklichen, die sie in mehr oder weniger weitrei-
chendem Umfang eigenverantwortlich wihlen konnen. Die Ziele der Datenvermeidung
und Datensparsamkeit sind fiir die verantwortliche Stelle demnach verbindlich, aber hin-
sichtlich der Mittel gibt es Realisierungsspielrdume. Eine Vermeidung oder eine Reduk-
tion der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten kann durch die
Auswahl des Datenverarbeitungssystems oder durch die Gestaltung seiner Komponenten
erreicht werden. Hierunter fallen die Wahl und Konfiguration der Verarbeitungspro-
gramme, die Integration von Abschottungsmechanismen, der Einsatz von Anonymisie-
rungs- oder Pseudonymisierungsverfahren, die Gestaltung des Verarbeitungsablaufs in
seinen einzelnen Phasen oder Mafinahmen, die es den Nutzern ermdglichen, Daten zu
reduzieren oder zu verschliisseln.”?® Solche Spielrdume bestehen vorbehaltlich anderwei-
tiger verfassungsrechtlicher oder gesetzlicher Bindungen.

Da Zielvorgaben rechtsverbindlich sind, miissen sie bereits auf gesetzgeberischer Ebe-
ne mit anderen Belangen in einen Ausgleich gebracht werden. Gibt der Gesetzgeber die
Prinzipien der Datenvermeidung und der Datensparsamkeit vor, hat er zum Beispiel die
Bedingungen der Moglichkeit einer rechtmiBigen und effektiven Aufgabenerledigung,
Organisationskompetenzen der Exekutive oder bei Privaten deren Freiheit, ein Unter-
nehmen nach eigenen Vorstellungen zu organisieren, oder den organisatorischen und fi-
nanziellen Aufwand zu beriicksichtigen. Kollidierende Belange sind vielfiltig und in
Abhingigkeit vom Regelungsfeld von unterschiedlichem Gewicht. Im Falle einer ein-
schrankungslosen gesetzlichen Verankerung der Prinzipien der Datenvermeidung und
Datensparsamkeit scheiden gesetzgeberische Vorgaben zum Realisierungsgrad daher auf

724 Der Bezug auf den gesamten Verarbeitungszusammenhang — statt auf einzelne Daten — erméglicht
erst die Unterscheidung von Datenvermeidung einerseits und Datensparsamkeit andererseits.

725 So aber Moos, Datenschutz, S. 525: Die Grundsitze bewirkten keine unmittelbare rechtliche Bin-
dung. Vgl. auch Gola/Schomerus, BDSG, § 3 a Ra 2, mit Blick auf die Durchsetzungsmoglichkeiten
vor allem gegeniiber Privaten als Normadressaten; dazu entsprechend Gola/Miithlein, TDG,
TDDSG, § 3 TDDSG Anm. 6.5.

726 Vgl. den Bericht der Bundesregierung tiber die Erfahrungen und Entwicklungen bei den neuen In-
formations- und Kommunikationsdiensten im Zusammenhang mit der Umsetzung des Informations-
und Kommunikationsdienste-Gesetzes (IuKDG), BTDrucks. 14/1191, S. 13; Bizer, in: Simitis
(Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 44 ff.; Hansen, Technologies, Rn 46 ff.
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allgemeiner Ebene aus. Die Regelung des § 3 a BDSG enthilt dazu jedenfalls keine Aus-
sagen, und schon wegen der Abwigungsbediirftigkeit der in ihr verankerten Prinzipien
mit kollidierenden Belangen kann man nicht davon ausgehen, daf sie auf eine Optimie-
rung ausgerichtet ist.”>” Im staatlichen Bereich muB die Exekutive sie deshalb mittels
konkretisierender Abwigung verwirklichen. Dabei werden Gehalt und Gewicht der ge-
setzlichen Zielvorgaben von den grundrechtlichen Anforderungen mitgepréigt.

Die normative Beurteilung der Prinzipien der Datenvermeidung und Datensparsamkeit
setzt voraus, dafl man ihre Funktionen mit Blick auf die Anforderungen des Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG bestimmt. Folgt man der in dieser Arbeit entwickelten Zwej-
Ebenen-Konzeption grundrechtlicher Bindungen, sind diese Prinzipien ebensowenig wie
das Regelungselement der Erforderlichkeit eine notwendige Folge des Verhdltnisméfig-
keitsgrundsatzes.””® Sie setzen die Anforderungen des Art.2 Abs.1 iV.m. Art. 1
Abs. 1 GG, die sich auf der hier erérterten Ebene auf eine sachgerechte und transparenz-
sichernde Begrenzung und Gestaltung des Umgangs mit personenbezogenen Informatio-
nen und Daten richten, vielmehr um, indem sie eine Begrenzung der Erhebung, Speiche-
rung, Verdnderung oder Nutzung personenbezogener Daten bewirken. Sie kénnen — ver-
mittelt iiber ihre Begrenzungsfunktion und in Abhdngigkeit von weiteren Faktoren — zur
Transparenz beitragen.

Allerdings fillt auf, daB3 es den Prinzipien der Datenvermeidung und Datensparsamkeit
an einer hinreichenden normativen Verklammerung mit der Informationsebene und mit
der sachlichen Regelungsebene fehlt. Wie beim Regelungselement der Erforderlichkeit
setzt eine Entscheidung dariiber, ob die Verarbeitung personenbezogener Daten vermie-
den oder reduziert werden kann, eine Analyse voraus, welche Informationen bendtigt
werden, damit die sachlichen Aufgaben vollstindig und in rechtmifiger Weise wahrge-
nommen werden konnen.””” Indem die Prinzipien der Datenvermeidung und der Daten-
sparsamkeit auf die Gestaltung der Systemstrukturen gerichtet sind, verlangen sie dar-
iiber hinaus alternative Entwiirfe der Gestaltung des libergeordneten Systems sowie ei-
nen Vergleich der mit ihnen jeweils verbundenen Verarbeitung personenbezogener Da-
ten.””® Wihrend sich jedoch das Element der Erforderlichkeit auf den gesetzlich festge-
legten Verwendungszweck bezieht, dariiber mit der sachlichen Ebene verklammert ist
und dadurch auch mit der Informationsebene verbunden werden kann, sind der Bezugs-
punkt der Prinzipien der Datenvermeidung und der Datensparsamkeit und die dafiir
malBgebliche Abstraktionsstufe nicht klar. Das gilt vor allem deshalb, weil der System-
begriff und das Verhiltnis von technischem System und sozialer Organisation undeutlich
bleiben. Bei iiberschaubaren (Rechts)Verhiltnissen mag dies wenig problematisch sein.

727 Anders: Bizer, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 52.

728 So aber — auf der Grundlage des Rechts auf informationelle Selbstbestimmung in der Fassung eines
Entscheidungsrechts iiber die Preisgabe und Verwendung persénlicher Daten — die Begriindung des
Gesetzentwurfs der Bundesregierung zur Anderung des Bundesdatenschutzgesetzes und anderer Ge-
setze, BTDrucks. 14/4329, S. 33.

729 Siehe oben Vierter Teil, 10. Kapitel, Punkt B.I1.1.b. und 2.b., dort auch zu den damit verbundenen
Schwierigkeiten.

730 Vgl. auch Bizer, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 48.
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In komplexen Kommunikationssystemen filhren die normativen Zielvorgaben jedoch
— angesichts der Wechselwirkungen zwischen der sozialen Organisation und der Gestal-
tung des technischen Datenverarbeitungssystems — zu nur schwer 16sbaren Schwierigkei-
ten.

Deren Uberwindung wire im Rahmen der Realisierungsspielrdume denkbar, wenn
nicht intrinsische Schwichen der Prinzipien der Datenvermeidung und der Datenspar-
samkeit hinzuk&men. Die Prinzipien sind datenbezogen und rein quantitativ ausgerichtet.
Sie werden geprdgt von der Fehlvorstellung, eine Minimierung personenbezogener Da-
ten trage dem grundrechtlichen Schutz betroffener Personen immer am besten Rech-
nung.” Sie iiberspielen, daB eine grundrechtsgerechte Systemgestaltung die Erzeugung
und Umsetzung personenbezogener Informationen im Kontext der Aufgabenwahrneh-
mung steuern und daf die Datenebene dem nachgeordnet sein muf.”*> So kann das Ziel
einer Minimierung personenbezogener Daten in der Praxis zu der kontraproduktiven
Folge fiihren, dafl Informationsliicken mit nicht gesicherten Erwartungen und Unterstel-
lungen gefiillt werden.” Die Zielvorgaben der Datenvermeidung und der Datenspar-
samkeit produzieren auflerdem Umsetzungsprobleme, sobald Konflikte im Hinblick auf
ihre Anwendung in den verschiedenen Phasen der Datenverarbeitung auftreten. Bei-
spielsweise kann sich eine Systemgestaltung anbieten, die die Zugriffsmdglichkeiten von
Mitarbeitern auf den Gesamtbestand personenbezogener Daten differenziert und dadurch
begrenzt, die dafiir aber, insbesondere bei einer entsprechenden Hardwarekonfiguration,
eine Mehrfachspeicherung bestimmter personenbezogener Daten erfordert. Eine sachge-
rechte Vorgabe ist den Prinzipien der Datenvermeidung und der Datensparsamkeit inso-
weit wegen ihrer rein datenbezogen-quantitativen Ausrichtung nicht zu entnehmen. Dar-
iber hinaus erlauben sie es nicht, nach inhaltlichen Schutzwiirdigkeitskriterien zu diffe-
renzieren, die Gestaltung des Systems auch danach auszurichten und dafiir unter Um-
stinden, insbesondere im Falle der Abschottung von Verarbeitungsbereichen, einen
quantitativ grofieren Bestand personenbezogener Daten in Kauf zu nehmen. Eine Diffe-
renzierung nach inhaltlichen Kriterien wird aber spitestens dann notwendig, wenn Bin-
dungen einzelner Grundrechtsgewihrleistungen zu den Anforderungen des Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG hinzutreten.

Nach der hier entwickelten Konzeption der Grundrechtsbindungen im Bereich des
Umgangs mit personenbezogenen Informationen und Daten sind die Anforderungen an
eine grundrechtsgerechte Systemgestaltung jedenfalls auf bereichsiibergreifender Ebene
zu vielschichtig, als dafl sie mit datenorientierten Begrenzungsleistungen erfiillt werden
konnten, wie sie die Prinzipien der Datenvermeidung und Datensparsamkeit bewirken.
Als allgemein-abstrakte Zielvorgaben sind diese Prinzipien nicht von Verfassungs wegen
geboten. In ihrer gegenwirtigen Fassung und vor allem als isoliert verankertes Leitbild
sind sie nicht einmal sinnvoll, sondern eher wenig gegenstandsgerecht. Defizite bei ihrer
Verwirklichung in der Praxis liegen daher nicht allein an Sanktionsdefiziten. In be-

731 Siehe dagegen bereits Erster Teil, 2. Kapitel, Punkt A.L.
732 Siehe auch Erster Teil, 2. Kapitel, Punkt C.V.
733 Erster Teil, 2. Kapitel, Punkt A.I.

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

Grundrechtliche Vorgaben zur Grundregulierung 555

stimmten Regelungsbereichen moégen die Prinzipien dagegen passen. Angemessen er-
scheinen sie vor allem bei den iiberschaubaren Rechtsverhiltnissen, die geme als Bei-
spiel herangezogen werden: bei Verfahren der Abrechnung von Internet-Dienstleistun-
gen oder bei der Geldkarte im Vergleich zu ec-Karte.”**

b) Anonymisierung und Pseudonymisierung

Eine besondere Rolle als Komponente der System- und Technikgestaltung wird des wei-
teren der Verpflichtung zum Einsatz von Anonymisierungs- und Pseudonymisierungs-
méglichkeiten zugeschrieben. Dieses Regelungselement steht in Zusammenhang mit den
Prinzipien der Datenvermeidung und der Datensparsamkeit, weist aber eigenstindige
Ziige auf. Es ist ebenfalls zundchst im Recht der Tele- und Mediendienste entwickelt und
gesetzlich verankert worden.”® Mittlerweile findet es sich als bereichsiibergreifend-
abstrakte Vorgabe in § 3 a BDSG. Danach ist bei der Verwirklichung der Zielvorgaben,
keine oder so wenig personenbezogene Daten wie moglich zu erheben, zu verarbeiten
oder zu nutzen, insbesondere von den Mdglichkeiten der Anonymisierung und Pseudo-
nymisierung Gebrauch zu machen. Die Verpflichtung greift, soweit dies moglich ist und
der Aufwand in einem angemessenen Verhidltnis zu dem angestrebten Schutzzweck
steht. Formuliert wird damit ein Regelbeispiel, das ,,eine von mehreren Mdoglichkeiten
der Ausgestaltung des Systemdatenschutzes™ beschreiben soll.™*

Der normative Gehalt der Verpflichtung des § 3 a S. 2 BDSG ist unter Beriicksichti-
gung des Zusammenhanges mit den Prinzipien der Datenvermeidung und der Datenspar-
samkeit zu entwickeln. Bei einer Anonymisierung entfillt der Personenbezug der Daten,
denn personenbezogene Daten werden dabei so verdndert, dafl die Einzelangaben iiber
personliche oder sachliche Verhéltnisse nicht mehr oder nur mit einem unverhéltnisma-
Big grofen Aufwand einer bestimmten oder bestimmbaren natlirlichen Person zugeord-
net werden konnen.””’ Bei der Pseudonymisierung werden der Name und andere Identi-
fikationsmerkmale durch ein Kennzeichen ersetzt, damit die Bestimmung des Betroffe-
nen ausgeschlossen oder wesentlich erschwert ist.””* Pseudonyme konnen von der betrof-
fenen Person selbst gewihlt oder ihr mit oder ohne ihre Kenntnis von Dritten, vor allem
von vertrauenswiirdigen Institutionen oder von den datenverarbeitenden Stellen, zuge-
teilt werden.” Indem eine Zuordnungsfunktion oder ein Schliissel existieren, die die
Aufdeckung des Pseudonyms erméglichen, sind pseudonymisierte Daten nur fiir diejeni-
gen personenbezogen oder zumindest personenbeziehbar, die auf die jeweilige Zuord-

734 Zu Chipkarten siche Simitis, Entscheidung, S. 135 f.

735 § 4 Abs. 6 TDDSG, § 18 Abs. 6 MDStV. Dazu ndher Schulz, in: Rofinagel (Hrsg.), Recht, § 4
TDDSG, Rn 43 ff,, 421 ff.

736 Begriindung des Gesetzentwurfs der Bundesregierung zur Anderung des Bundesdatenschutzgesetzes
und anderer Gesetze, BTDrucks. 14/4329, S. 33.

737 Vgl. § 3 Abs. 6 BDSG.
738 Vgl § 3 Abs. 6a BDSG.

739 Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 Rn 223; RofSnagel/Scholz, Datenschutz,
S. 725; Rofinagel/Pfitzmann/Garstka, Modemisierung des Datenschutzrechts, S. 103.
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nungsfunktion zugreifen kénnen; ansonsten kommen sie anonymisierten Daten gleich.”*

Die Pflicht, von den Méglichkeiten der Anonymisierung und Pseudonymisierung Ge-
brauch zu machen, kann von Anbeginn an oder im Verlauf der Verarbeitungsphasen und
in verschiedenen Formen realisiert werden, etwa in aktiver Umsetzung durch die daten-
verarbeitende Stelle oder mit Hilfe entsprechender Angebote an die Betroffenen.

Nach § 3 a BDSG steht die Verpflichtung, die Moglichkeiten der Anonymisierung und
der Pseudonymisierung zu nutzen, unter einem doppelten Vorbehalt des Maglichen,
némlich des sachlich und des technisch Moglichen. Sofern man die Einschrinkungsklau-
sel des § 3 a S. 2 BDSG — ,,soweit dies moglich ist” — auf die Frage des ,,technisch Mog-
lichen konzentriert’", ergibt sich die Einschrankung, daB die Realisierung der sachli-
chen Aufgaben auch mit anonymisierten oder pseudonymisierten Daten mdoglich sein
muB, aus § 3 a S. 1 BDSG, zu dem § 3 a S. 2 BDSG ein Regelbeispiel beschreibt. Hinzu
kommt der Vorbehalt der Angemessenheit des Aufwandes im Verhiltnis zum angestreb-
ten Schutzzweck. Vor allem Pseudonymisierungsverfahren setzen eine je nach Einsatz-
feld und Anforderungsprofil mehr oder weniger anspruchsvolle Infrastruktur voraus.

Fiir die normative Beurteilung der Verpflichtungen zum Gebrauch der Méglichkeiten
der Anonymisierung und der Pseudonymisierung kommt es wiederum auf die Funktio-
nen an, die dadurch im Hinblick auf die Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG erfiillt werden. Auf der hier behandelten Ebene der Grundregulierung gibt die
Grundrechtsnorm dem Staat nicht auf, den Umgang mit personenbezogenen Informatio-
nen und Daten grundsétzlich zu unterlassen.”** Daher wird der Gesetzgeber nicht bereits
durch den VerhiltnismiBigkeitsgrundsatz zur bereichsiibergreifenden Verankerung einer
Pflicht zum Einsatz von Anonymisierungs- und Pseudonymisierungsverfahren gezwun-
gf:n.743 Art. 2 Abs. 1 i.V.m. Art. 1 Abs. | GG verlangt vielmehr eine sachgerechte und
transparenzsichernde Begrenzung und Gestaltung des Umgangs mit personenbezogenen
Informationen und Daten. Diesen Vorgaben sowie der damit zusammenhingenden Maf3-
gabe einer angemessenen Abstimmung der informations- und datenbezogenen mit den
sachlichen Regelungen’* wird der Gesetzgeber mittels einer Pflicht zum Einsatz von
Anonymisierungs- und Pseudonymisierungsverfahren nur gerecht, soweit die sachlichen
Aufgaben oder Ziele iiberhaupt mit anonymisierten oder pseudonymisierten Daten und
den daraus erzeugbaren Informationen wahrnehmbar sind.”* Ist dies der Fall, kénnen die

740 Siehe bereits oben Vierter Teil, 10. Kapitel, Punkt B.L.3. m.w.N.

741 Bizer, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3 a Rn 75, mit Verweis auf die Begriindung
des Gesetzentwurfs der Bundesregierung zur Anderung des Bundesdatenschutzgesetzes und anderer
Gesetze, BTDrucks. 14/4329, S. 33. Dort wird allerdings an den Vorbehalt ,technisch mglich* die
weitere Einschrankung ,,aufgrund der vorgegebenen funktionalen Zusammenhinge sachgerecht* an-
gekniipft, ohne dafB3 deutlich wird, an welcher Stelle diese Einschrinkung normtextlich verankert ist.

742 Oben Vierter Teil, 10. Kapitel, unter Punkt A.IL.

743 So aber — auf der Grundlage des Rechts auf informationelle Selbstbestimmung in der Fassung eines
Entscheidungsrechts iiber die Preisgabe und Verwendung personlicher Daten — die Begriindung des
Gesetzentwurfs der Bundesregierung zur Anderung des Bundesdatenschutzgesetzes und anderer Ge-
setze, BTDrucks. 14/4329, S. 33.

744 Oben Vierter Teil, 10. Kapitel, Punkt B.1.

745 Schon im Ansatz diirfen die inhaltliche Richtigkeit, die (relative) Aktualitdt und die (relative) Voli-
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Verpflichtungen, von den Moglichkeiten der Anonymisierung und Pseudonymisierung
Gebrauch zu machen, zur Realisierung der grundrechtlichen Anforderungen beitragen,
sofern sie zu einer Begrenzung der Erhebung, Speicherung, Veridnderung oder Nutzung
personenbezogener Daten fithren und dariiber zugleich die personenbezogenen Informa-
tionen und das Wissen begrenzen, das iiber eine identifizierbare Person entsteht. Dariiber
vermittelt kann zumindest die Pflicht zum Einsatz von Anonymisierungsverfahren auch
der Transparenz dienen. Inwieweit Pseudonymisierungsmoglichkeiten transparenzfor-
dernd wirken, hiangt davon ab, wie sich die Bedingungen der Aufdeckbarkeit des Pseu-
donyms gestalten.

Ob eine Begrenzung der Verarbeitung personenbezogener Daten und dariiber zugleich
der personenbezogenen Informationen und des Wissens iiber eine identifizierbare Person
erreicht wird, ist nicht mit isoliertem Blick auf einzelne Daten festzustellen, sondern
verwendungskontextabhéingig. Deshalb stellt sich eine Anonymisierung von Daten im
Rahmen einer Statistikerarbeitung’*® anders dar als in einem traditionellen Verwaltungs-
verfahren, in dem die Gefahr bestehen kann, daB3 Informationsliicken mit Unterstellungen
gefiillt werden.”*” Bei pseudonymisierten Daten kommt es zusatzlich auf die Bedingun-
gen der Aufdeckbarkeit des Pseudonyms an. Unabhéngig von diesen Gesichtspunkten
muf} zuvor die viel grundlegendere Frage beantwortet werden, ob die Aufgaben oder Zie-
le der datenverarbeitenden Stelle mit anonymisierten oder pseudonymisierten Daten
iberhaupt in rechtmaBiger, vollstandiger oder effektiver Form realisiert werden konnen.
Wie bei den Prinzipien der Datenvermeidung und der Datensparsamkeit muf3 bestimmt
werden, welche Daten benétigt werden, damit die Informationen erzeugt werden konnen,
die fiir die Aufgabenwahrnehmung erforderlich sind. Anders als bei jenen Prinzipien ist
freilich zusétzlich zwischen Sachgehalt und Personenbezug von Daten zu differenzieren:
Reicht es aus, Daten mit ihrem Sachgehalt, aber ochne Personenbezug zur Verfiigung zu
haben ? Reicht es aus, den Personenbezug nur im Falle des Eintritts bestimmter Bedin-
gungen oder Uberraschungen aufdecken zu kénnen ? Im Falle komplexer Kommunika-
tionsbezichungen, deren Verlauf nur begrenzt prognostizierbar ist und die durch vielfil-
tige Faktoren beeinfluflt werden, ist die Frage meistens nur schwer zu beantworten. Hiu-
fig ist sie aber jedenfalls in bestimmten Hinsichten zu verneinen. Etwa unterliegt das
Handeln der staatlichen Verwaltung inhaltlichen und verfahrensrechtlichen RechtméaBig-
keitsbedingungen — zum Beispiel der Bindung an Gesetz und Recht, dem Gleichheitssatz
oder in Verwaltungsverfahren dem Untersuchungsgrundsatz —, die nicht nur eine Anony-
misierung, sondern auch eine Pseudonymisierung der personenbezogenen Daten der Be-
teiligten eines Verwaltungsverfahrens in der Regel ausschliefen.”*® Bereits der Unter-

standigkeit des Datenbestandes durch den Riickgriff auf anonymisierte oder pseudonymisierte Daten
nicht gefiihrdet sein, damit ,richtige Informationen gebildet werden konnen. Weitere Faktoren, die
den Personenbezug erforden kénnen, kommen hinzu. Vgl. noch sogleich im Text dieses Punktes.

746 Hier impliziert der Verwendungszweck selbst den Wegfall des Personenzuges von Daten ab einer be-
stimmten Phase der Statistikerarbeitung. Vgl. Zweiter Teil, 3. Kapitel, Punkt A.1.2.b.aa. Diese Kon-
stellation 148t sich jedoch nicht veraligemeinern.

747 Vgl. bereits oben zur Problematik der Prinzipien der Datenvermeidung und der Datensparsamkeit,
Vierter Teil, 10. Kapitel, Punkt B.II1.2.a.

748 Nihere Uberlegungen dazu bei Gundermann, Sozialhilfe, S. 283 ff.
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suchungsgrundsatz nach § 24 VwVTG, der die Behorde verpflichtet, den Sachverhalt und
damit alle fiir den Einzelfall bedeutsamen Umsténde von Amts wegen zu ermitteln, steht
der Moglichkeit der Pseudonymitdt eines Beteiligten entgegen.””® Allgemein ist empi-
risch nicht geklért, inwieweit nicht funktionale Zusammenhénge zwischen personenbe-
zogenem Wissen mit (potentiellen) persénlichen Kontakten und der RechtmiBigkeit
exekutiver Aufgabenwahrnehmung bestehen. Selbst wenn man Pseudonyme nicht gleich
verwirft, setzte beispielsweise die Verhinderung einer mehrfachen Inanspruchnahme
staatlicher Leistungen eine Infrastruktur voraus, mittels derer unterschiedliche Pseudo-
nyme einer Person verkniipft werden kénnen und die wiederum — mit der Folge neuer
Gefahren — die Verarbeitung personenbezogener Daten bedingt.””® All diese Gesichts-
punkte verdeutlichen die zentrale Problematik der Verpflichtung zum Einsatz von An-
onymisierungs- und Pseudonymisierungsmethoden, die nicht erst in den nachgeschalte-
ten Punkten steckt, ob der Einsatz technisch méglich und ob der Aufwand angemessen
1st.

Grundrechtsgeboten ist die gesetzliche Verankerung einer abstrakt-bereichsiiber-
greifenden Verpflichtung zum Einsatz von Anonymisierungs- und Pseudonymisierungs-
verfahren schon deshalb nicht, weil der Gesetzgeber in vielen, wenn auch nicht in allen
Regelungsfeldern funktional dquivalente Alternativen herausstellen konnte. Angesichts
der eben aufgezeigten Problematik im Bereich ,.klassischer” Verwaltungsverfahren geht
die Konzentration auf eine Pflicht, von den Méoglichkeiten der Anonymisierung und
Pseudonymisierung Gebrauch zu machen, sogar fehl. Deren Eignung als Teilelement im
Rahmen einer komplexeren Systemgestaltung oder bei Ubermittlungen vor allem an pri-
vate Dritte bleibt unberiihrt.””! Ebenso mag sie in bestimmten Regelungsfeldern notwen-
dig oder angemessen sein, Das gilt etwa im Falle der Realisierung von Internetwahlen’>?,
vor allem aber auch in den sozial neuartigen Bereichen, in denen dieses Regelungsele-
ment entworfen worden ist, nimlich hinsichtlich der Inanspruchnahme von Internet-
Dienstleistungen oder in bestimmten Feldern des e-commerce.”> Insgesamt zeigt sich
freilich, daB man zu kurz griffe, wenn man die gesetzliche Steuerung des Umgangs mit
personenbezogenen Informationen und Daten allein an Regulierungserfordernissen oder
-instrumenten orientierte, die im Bereich des Internet und hier in bestimmten Rechtsver-
hiltnissen passen mdgen.

749 So auch Gundermann, Sozialhilfe, S. 283 f.

750 Gundermann, Soziathilfe, S. 284 f.

751 Zum Beispiel kann ein aligemeines Datenzugangsrecht im Falle anonymisierter oder pseudonymisier-
ter Daten leichter realisiert werden als im Falle personenbezogener Daten. Vgl. insgesamt Masing,
Transparente Verwaltung, S. 410 ff. In Betracht kommt auch, die Daten Nichtbeteiligter oder zufillig
Betroffener zumindest dann zu anonymisieren oder zu pseudonymisieren, wenn insoweit die Bindun-
gen einzelner Freiheitsgewdhrleistungen greifen. Vgl. noch Vierter Teil, 11. Kapitel, Punkt A.II.

752 Uberlegungen dazu bei Gundermann, Sozialhilfe, S.286; zur technischen Realisierbarkeit Ot-
ten/Kiintzler, Herstellung, S. 274 ff.

753 Siehe z.B. Schulz, in: Rofinagel (Hrsg.), Recht, § 4 TDDSG, Rn 434 ff.; Golembiewski, Anonymitét,
S. 110 ff.; Rasmussen, Datenschutz, S. 37 ff.; auBerdem Erster Teil, 2.Kapitel, Punkt B.IIL.2.
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¢) Datenschutzaudit und Produktzertifizierung

Neben den inhaltlich ausgerichteten allgemeinen Vorgaben dienen das Datenschutz-
Audit und die Produktzertifizierung als Verfahrensinstitutionalisierungen der System-
und Technikgestaltung.”** Sie sind nach den Vorbildern des Umwelt-Audit und der Gii-
tesiegel im Umweltschutzbereich entworfen worden.”

Das Datenschutzaudit kann sich als Systemaudit auf das Datenschutzkonzept oder das
Datenschutzmanagementsystem beziehen, mit dem die datenverarbeitende Stelle im
Rahmen ihrer Entscheidungs- und Organisationskompetenzen den Umgang mit perso-
nenbezogenen Informationen und Daten nach den sie bindenden rechtlichen Mafigaben
und nach sonstigen Kriterien gestaltet. Dieses Datenschutzmanagementsystem wird
durch unabhingige Gutachter iiberpriift und bewertet; das Ergebnis wird verdffentlicht.
Beurteilungsgegenstand kann das gesamte System oder — meist praktikabler — ein Teil-
element oder innerhalb des Systems abgrenzbares Verfahren sein.”*® Man mag das Sy-
stemaudit in Teilen als eine institutionalisierte Technikfolgenabschitzung begreifen, oh-
ne daf es sich damit vollstdndig deckte: Auf der Grundlage einer Analyse bestehender
und geplanter Verarbeitungsprozesse sind die verschiedenen Modelle des Technikeinsat-
zes zu untersuchen und zu vergleichen.””’

Das vom Systemaudit zu unterscheidende Produktaudit — oder in besserer Bezeich-
nung: die Produktzertifizierung — richtet sich dagegen auf die einmalige Zertifizierung
von Gerdten, Datenverarbeitungsprogrammen oder Datenverarbeitungsverfahren. Eine
solche Zertifizierung erfolgt in der Regel auflerhalb des konkreten sozialen Systems, in
dem das Produkt eingesetzt wird; sie wird von den Anbietern des Produkts veranlafit. Im
Hintergrund steht die Idee der Ausldsung und Ausnutzung eines Wettbewerbs liber die
Entwicklung und den Einsatz datenschutzgerechter Techniken mit Hilfe eines Verfah-
rens, in dem die Qualitdt der Techniken durch autorisierte Gutachter gepriift und gege-
benenfalls mit einem Zertifikat versehen wird.”*® Uber die systemiibergreifende Bewer-
tung der Technikgestaltung hinaus soll dieses Instrument Anreize zur Technikentwick-
lung setzen.

Soweit die PriifungsmaBstabe rechtliche Mafstébe sind, zielt das Datenschutzaudit auf
die Verwirklichung sémtlicher Anforderungen an die RechtméBigkeit des Umgangs mit
Informationen und Daten. Es 14t sich der System- und Technikgestaltung zuordnen,
weil es die den einzelnen Verarbeitungsvorgidngen vorgelagerie Ebene der System- und
Technikgestaltung einbezieht und auf méglichst optimale Losungen im Rahmen der in
Betracht kommenden Alternativen gerichtet ist. Es ist aber nicht etwa als ein Instrument
konzipiert, das lediglich inhaltliche Vorgaben zur System- und Technikgestaltung ver-

754 Umfassend zur Konzeption Rofnagel, Datenschutzaudit, S. 1 ff.
755 Rofinagel, Datenschutzaudit, in: Handbuch Datenschutzrecht, Rn 83 ff.

756 Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 136 f.; Rofinage/, Daten-
schutzaudit, in: Handbuch Datenschutzrecht, Rn 91 ff.

757 Bizer, Datenschutz, S. 53 ff.
758 Garstka, Notwendigkeit, S. 988.
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fahrensrechtlich absicherte.

Auf Bundesebene ist das Datenschutzaudit in § 9 a BDSG verankert: Anbieter von Da-
tenverarbeitungssystemen und -programmen sowie datenverarbeitende Stellen kdnnen
zur Verbesserung des Datenschutzes und der Datensicherheit ihr Datenschutzkonzept
sowie ihre technischen Einrichtungen durch unabhingige und zugelassene Gutachter
priifen und bewerten lassen sowie das Ergebnis der Priifung veréffentlichen. Das umfalit,
wenn auch mit einem nicht gerade gegliickten Normtext, sowohl das System- als auch
das Produktaudit.”*® Im Hinblick auf das Audit steht es somit der datenverarbeitenden
Stelle zu, das ,,System* abzugrenzen, fiir das ein Datenschutzkonzept entwickelt worden
ist, das beurteilt werden soll.”®" Die besonderen gesetzlichen Regelungen, die die nihe-
ren Anforderungen an die Priifung und Bewertung, das Verfahren sowie die Auswahl
und Zulassung der Gutachter spezifizieren sollen, stehen noch aus.”!

Aus der Perspektive der Anforderungen des Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG ha-
ben Datenschutzaudit und Produktzertifizierung die Funktionen, die Umsetzung der in-
haltlichen Vorgaben zum Umgang mit personenbezogenen Informationen und Daten in
verschiedenen Hinsichten mit Hilfe eines Verfahrens zu unterstiitzen, dessen Kernpunkte
eine Priiffung und Bewertung durch unabhéngige Gutachter und die Verdffentlichung des
Ergebnisses sind. Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG gibt dem Gesetzgeber zwar auf,
verschiedene Formen addquater Kontrollen zu institutionalisieren.”®® Das Datenschutz-
audit geht freilich darliber hinaus. Auch der Anreiz zur Technikentwicklung, der durch
Produktzertifizierungen gesetzt wird, stellt sich als Option dar. Grundrechtlich geboten
ist die Institutionalisierung eines Datenschutzaudits oder einer Produktzertifizierung
demnach nicht.”®® Beide Formen sind allerdings grundsitzlich sinnvolle™, wenn auch
sehr voraussetzungsvolle Instrumente. Zu den problematischen Punkten, die sie mit sich
bringen, zihlt das Erfordernis einer hinreichenden Klirung der Priifungs- und Bewer-
tungsmaBstibe’®, also auch der RechtmaBigkeitsmafstibe. Die RechtméBigkeitsmaBsti-

759 Dazu RofSnagel, Datenschutzaudit, in: Handbuch Datenschutzrecht, Rn 54, 64 ff.; VofSbemn, Daten-
schutzauditierung, S. 93.

760 Rofinagel, Datenschutzaudit, in: Handbuch Datenschutzrecht, Rn 93. Zu den konkretisierungsbediirf-
tigen Begriffen ,Datenschutzkonzept” und ,technische Einrichtungen“ Bizer, in: Simitis (Hrsg.),
Bundesdatenschutzgesetz, § 9 a Rn 59 ff. m.w.N.

761 Zu Problempunkten Bizer, Strukturplan, S. 10. Zu den bereits vorhandenen Regelungen in Schleswig-
Holstein siehe § 4 Abs. 2 LDSG SH i.V.m. der Landesverordnung tiber ein Datenschutzaudit (zum
Giitesiegel fiir Produkte), der einschlieBit, daB auditierte Produkte vorrangig eingesetzt werden sollen.
Siehe im iibrigen § 43 Abs. 2 LDSG SH (Systemaudit als Serviceaufgabe des ULD). Vgl. insgesamt
Bdumler, Giitesiegel, S. 81 ff.; Golembiewski, Datenschutzaudit, S. 107 ff.; Hansen/Probst, Daten-
schutzgiitesiegel, S. 163 ff.

762 Vierter Teil, 10. Kapitel, Punkt A.I1.4.

763 Rofinagel, Datenschutzaudit, in: Handbuch Datenschutzrecht, Rn 36 ff., erértert im Gegenteil die
Grundrechtsyelevanz unter dem Aspekt der Beeintrachtigung des Art. 12 GG auf seiten betroffener
Unternehmen oder auf seiten der Gutachter.

764 Kritik unter bestimmten Aspekten bei Gola, Datenschutzbeauftragte, S. 94 ff.; Dieckmann/Eitschber-
ger/Eul/Schwarzhaupt/Wohlrab, Datenschutzaudit, S. 549 ff.

765 Zu den MaBstdben Rofinagel, Datenschutzaudit, in: Handbuch Datenschutzrecht, Rn 94 ff.; Baumler,
Giitesiegel, S. 81 f.; Hansen/Probst, Datenschutzgiitesiegel, S. 167 ff.
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be sind im Datenschutzrecht wegen ihrer Prigung durch das Recht auf informationelle
Selbstbestimmung in der Fassung eines ,,Entscheidungsrechts iiber die Preisgabe und
Verwendung persénlicher Daten aber ihrerseits ein Problem.

Datenschutzaudit und Produktzertifizierung sind als allgemeine Vorgaben bereichs-
iibergreifend geregelt. Die fiir die Beurteilung relevanten RechtméBigkeitsmaBstibe set-
zen sich allerdings zumindest beim Systemaudit, gegebenenfalls auch bei der Produkt-
zertifizierung aus den verfassungsrechtlichen Mafigaben, aus den abstrakt-allgemeinen
und den bereichsspezifischen gesetzlichen Vorschriften und aus etwaigen untergesetzli-
chen Normen zusammen. In ihrem Datenschutzkonzept oder ihrem Datenschutzmana-
gementsystem muf} die datenverarbeitende Stelle simtliche Rechtmifigkeitsanforderun-
gen erfiillen.

3. Bereichsspezifitat als Merkmal der System- und Technikgestaltung

Die System- und Technikgestaltung dreht sich um die Gestaltung der Komponenten, die
den Rahmen und die Bedingungen der konkreten Informations- und Datenverarbeitungen
bilden, also etwa um die Gestaltung der Aufgaben, der Organisation, der Entscheidungs-
verfahren oder der Datenverarbeitungssysteme. Zielen die Anforderungen des Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG auf eine sachgerechte und transparenzsichernde Regulie-
rung des Umgangs mit personenbezogenen Informationen und Daten, kann es nicht iiber-
raschen, daf eine anforderungsgerechte System- und Technikgestaltung nur begrenzt mit
Hilfe abstrakter Prinzipien zu realisieren ist. Erst der jeweilige Sachbereich, in dem das
»System™ abgegrenzt wird, gibt Hinweise auf Regelungserfordernisse und Regelungs-
moglichkeiten, sei es zur differenzierteren Gestaltung der Aufgaben, sei es zur schutz-
verwirklichenden Ablauforganisation von Entscheidungsverfahren oder Verarbeitungs-
programmen. Im Begriff der Systemgestaltung steckt somit geradezu das Erfordernis be-
reichsspezifischer Regelungen.

Der jeweils zustandige Gesetzgeber kann zum Beispiel die Aufgaben préziser oder dif-
ferenzierter beschreiben und damit eine der Grundlagen gestalten, an der die Regelung
des Umgangs mit personenbezogenen Informationen und Daten orientiert ist.”®® Zu den-
ken ist etwa an die angemessen differenzierte Gestaltung der Aufgaben der Polizei, ins-
besondere im Hinblick auf die Differenz von Straftatenverhiitung und Verfolgungsvor-
sorge.”®’ Auf der Basis differenzierter Aufgaben kénnen wiederum Regelungen getroffen
werden, die Verarbeitungszusammenhénge organisatorisch oder technisch gegeneinander
abschotten. Beispiele sind die Statistikerarbeitung™®, aber auch die im Transplantations-
gesetz vorgesehene Gestaltung der Verarbeitungsbefugnisse der Vermittlungsstelle, der
Koordinierungsstelle und des Transplantationszentrums, die unter anderem sicherstellen
soll, daB die Identitdt des Spenders dem Transplantationszentrum in der Regel nicht be-

766 Oben Vierter Teil, 10. Kapitel, Punkt B.1.1. und B.Il.1.a.aa.(2).
767 Albers, Determination, S. 118 ff., 252 ff.
768 §§ 10 ff. BStatG.
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kannt wird.”®® In Betracht kommen weiter organisationssteuernde Vorgaben dazu, wel-
che Stelle in einem iibergreifenden Datenverarbeitungssystem eingabe- und verinde-
rungsbefugt ist.””° Bereichsspezifisch mag die Verankerung des Grundsatzes der Daten-
vermeidung und Datensparsamkeit in Datenverarbeitungssystemen sinnvoll sein, etwa
im Leistungsverhiltnis zwischen Teledienstleistern und Nutzern. Hier pafit auch die
Vorgabe, daB die Inanspruchnahme von Dienstleistungen in anonymisierter oder pseu-
donymisierter Form ermd&glicht werden muB.”’! Wie bereits erkennbar ist, ist der Gesetz-
geber insgesamt nicht auf die Vorgabe von Prinzipien oder Zielvorgaben beschrinkt,
sondern trifft ausgestaltende oder punktuell ge- und verbietende Regelungen. Die Sy~
stem- und Technikgestaltung setzt sich aus einer Kombination unterschiedlicher Rege-
lungsformen zusammen.

Eine prizise und differenzierte Beschreibung der Aufgaben kann bewirken, daf} das
Regelungselement der ,Erforderlichkeit* im Rahmen der Determination der Verarbei-
tungsvorginge hinreichende Determinationskraft entfaltet.””* Wird der verantwortlichen
Stelle eine organisatorische und technische Abschottung von Verarbeitungsbereichen
aufgegeben, kann dies detaillierte Determinanten fiir die Verarbeitungsvorginge entbehr-
lich machen. Im Verhiltnis zur Determination der Verarbeitungsvorgénge kann die Sy-
stem- und Technikgestaltung demnach Erginzungs-, aber auch Surrogatscharakter ha-
ben.

C. Die Gewiihrleistung von Kenntnismoglichkeiten
L. Die Einbettung der Regelungen in die jeweiligen Regelungszusammenhiinge

Neben den Anforderungen an eine sachgerechte und transparenzsichernde Regulierung des
Umgangs mit personenbezogenen Informationen und Daten verpflichtet Art.2 Abs. 1
iV.m. Art.1 Abs.1 GG den Staat, den Grundrechtstrigern die Moglichkeit zu
gewihrleisten, von den sie betreffenden Vorgingen Kenntnis zu haben.”” Auch diese
Verpflichtung richtet sich in erster Linie an die Gesetzgebung.”™* Sie betrifft staatliche
Informations- und Datenverarbeitungen, aber auch, vermittelt iiber die Drittwirkung, das
Verhiltnis unter Privaten. Freilich ist wiederum zu beriicksichtigen, daB sich die
grundrechtlichen Aussagen und ihre Konkretisierung fiir den (Rechts)Staat anders gestalten
konnen als im Verhiltnis Privater untereinander.””

Die Verpflichtung zur Gewihrleistung von Kenntnismoéglichkeiten bezieht sich nicht
lediglich auf eine von vornherein spezifizierte Chance der Kenntnis ganz bestimmter,

769 §§ 9 ff. TPG. Vgl. dazu auch Dix, Konzepte, Rn 17, und auflerdem Rn 16 zum Krebsregistergesetz.
770 Siehe § 11 Abs. 3 S. 1 BKAG fiir Inpol.

771 § 4 Abs. 6 TDDSG.

772 Vgl. bereits oben Vierter Teil, 10. Kapitel, Punkt B.I1.2.b.

773 Ausflihrlicher Vierter Teil, 10. Kapitel, Punkt A.I1.2.

774 Siehe bereits Vierter Teil, 10. Kapitel, Punkt A.IL.2.

775 Vgl. Vierter Teil, 10. Kapitel, Punkt A.I1.2. und II1.2.
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eingrenzbarer Vorginge. Sie richtet sich vielmehr im Ansatz auf den vielfdltigen und
komplexen Umgang mit den Informationen und Daten, die die Grundrechtstréger betref-
fen. Vor diesem Hintergrund baut sie in bestimmtem Umfang auf der Verpflichtung zur
sachgerechten und transparenzsichernden Regulierung auf. Hinreichende Kenntnischan-
cen wiren gar nicht zu realisieren, wenn der Umgang mit personenbezogenen Informa-
tionen und Daten nicht gebunden, begrenzt und transparent gestaltet wére. Zugleich ent-
faltet die dritte Linie der grundrechtlichen Schutzinhalte —die Verpflichtung zur Ein-
fluBgewihr — Vorwirkungen auf die Pflicht zur Gewahrleistung von Kenntnismoglich-
keiten, weil diese Voraussetzung jener sind. In den so bereits erkennbaren Regelungszu-
sammenhingen lassen sich die grundrechtlichen Anforderungen nicht zu nur einer Form
der Kenntnisgewéhr konkretisieren. Da die Verarbeitungsvorgénge komplex sind und
von den Grundrechtstriigern weitgehend losgelost verlaufen, sind gestuft angelegte, ver-
schiedenartige Rechtspositionen erforderlich. Den Grundrechtstrigern miissen iibergrei-
fende Orientierungschancen ebenso wie konkrete Kenntnischancen in bezug auf be-
stimmte Verarbeitungsvorgénge eréffnet werden.

Die Gesetzgebung muf} die Regelungen zur Gewshrleistung von Kenntnismdoglichkeiten
daher in zwei Hinsichten in Regelungszusammenhénge einbetten. Erstens sind sie mit den
Regelungen des Umgangs mit personenbezogenen Informationen und Daten und mit den
Regelungen zur EinfluBgewshr zu koordinieren. Zweitens miissen sie untereinander
abgestimmt sein, so daf} sie im Zusammenwirken den grundrechtlichen Anforderungen
Rechnung tragen.

1. Die Koordination mit den Regelungen des Umgangs mit Informationen und Daten und
mit den Regelungen zu den Einflufichancen

Indem sich die zu gewihrleistenden Kenntnismoglichkeiten auf den Umgang mit personen-
bezogenen Informationen und Daten beziehen und indem sie Voraussetzung der Wahr-
nehmung der Einfluchancen sind, wird die der Gesetzgebung obliegende Konkretisierung
einerseits durch die Regelungen der Verarbeitungszusammenhinge, andererseits durch die
Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. | GG an die Gewihrleistung von Ein-
fluirechten und durch die entsprechenden Bestimmungen beeinflufit. Zwischen den einzel-
nen Stringen, die sich bei den Vorgaben der Grundrechtsnorm unterscheiden lassen, beste-
hen also funktionale Zusammenhinge. Von den Regelungen der Verarbeitungsvorgidnge
und ihrer daran orientierten Gestaltung hiingt ab, was Gegenstand der zu gewihrleistenden
Kenntnis ist, etwa die Speicherung von Daten einerseits in Nachweisdateien, andererseits
in Akten oder im Falle routineméBiger Ubermittlungen die regelméBigen Empfinger. Wei-
ter ist davon abhingig, wie Kenntnis zu gewshrleisten ist. Sehen die gesetzlichen Rege-
lungen zum Beispiel heimliche Datenerhebungen iiber eine bestimmte Person vor, wire ein
Auskunfisanspruch als Form der Kenntnisgewéhr unzureichend. Der Gesetzgeber kann
auch die Bestimmungen iiber Zweckénderungen so gestalten, dal Regelungen, die der Exe-
kutive zulidssigerweise Spielrdume belassen, durch eine Benachrichtigungspflicht ausge-
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glichen werden.”’® Von der durch die gewihlte Regulierung vorgegebenen Struktur hingt
weiter ab, an welcher Stelle Kenntnischancen gewihrleistet sein miissen. Insbesondere in-
soweit wirken zudem die nach den grundrechtlichen Mafgaben einzurdumenden EinfluB3-
chancen des Grundrechtstragers auf die Regelungen der Kenntnisgewihr vor. Stehen dem
Grundrechtstriger an einer bestimmten Stelle Moglichkeiten einer EinfluBnahme auf die
Informations- und Datenverarbeitung zu, mul3 zugleich sichergestelit sein, dal ihm zuvor
die dafiir erforderlichen Kenntnismdglichkeiten erdffnet sind. Mit Blick auf die Struktur,
die durch die Regelungen der Informations- und Datenverarbeitung und durch die Anfor-
derungen an die Gewihrleistung von Einfluchancen sowie die entsprechenden Bestim-
mungen bereits gegeben ist, kénnen sich die grundrechtlichen Pflichten zur Kenntnis-
gewihr zu mehr oder weniger bestimmten Vorgaben verdichten. Diese Verdichtung 148t
sich graduell und differenziert beschreiben. Der Gesetzgebung konnte somit zwar vorge-
geben sein, daf die Kenntnischancen der Grundrechtstrdgern an einer bestimmten Stelle
garantiert sein miissen, ohne daf aber die Form der Kenntnisgewihr bereits feststiinde.

Diese Koordinationserfordernisse entscheiden auch dariiber, inwieweit bestimmte For-
men der Kenntnisgewshr mit Biindelungs- und Entlastungsfunktion in den Querschnitts-
und Auffanggesetzen festgelegt werden konnen. Der Umgang der jeweiligen Stelle mit In-
formationen und Daten kann bereichsspezifisch geregelt sein, wihrend sich die Kenntnis-
gewithr nach querschnittsartigen Vorschriften richtet. Diese konnen differenziert gestaltet,
also zum Beispiel von verschiedenartigen Voraussetzungen abhingig gemacht werden. Sie
sind dann mit Blick auf jene bereichsspezifischen Regelungen zu konkretisieren. Miissen
die Regelungen zur Gewidhrleistung der Kenntnisméglichkeiten dagegen auf bereichsspezi-
fische Besonderheiten der jeweiligen Informations- und Datenverarbeitungen abgestimmt
werden, sind sie regelmiBig ihrerseits nur bereichsspezifisch zu regeln. Die Belange, die
eine Einschrinkung der Kenntnisgewéhr rechtfertigen kodnnen, lassen sich ebenfalls oft nur
konkret erfassen und beschreiben. Insgesamt ergibt sich eine Mischung abstrakt-iibergrei-
fender und bereichsspezifischer Bestimmungen.

2. Die wechselseitige Koordination der Regelungen zur Gewdhrleistung von Kenntnis-
moglichkeiten

Da die Verpflichtung zur Gewihrleistung von Kenntnismdglichkeiten durch vielfiltige
Formen realisiert wird, héngt es von bereits getroffenen Regelungsentscheidungen ab, wel-
che Kenntnischancen noch in welcher Weise zu gewdhrleisten sind. Auch im iibrigen 146t
sich zum Teil nur im Regelungszusammenhang beantworten, in welcher Hinsicht und an
welcher Stelle Kenntnisgewihrleistungen zu regeln sind. Werden Daten beim Betroffenen
erhoben, ist eine erneute Benachrichtigung dariiber, daB3 personenbezogene Daten erhoben
und verarbeitet worden sind, nicht nétig. An dem Auskunftsanspruch, der sich auf die
Verarbeitungszusammenhénge und etwa auch auf die Datenverénderungen bezieht, braucht
das nichts zu dndern. Auskunftsanspriiche gentigen nicht bei heimlichen Erhebungen und

776 Vgl. dazu Vierter Teil, 10. Kapitel, Punkt B.II.1.a.cc.
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einer intensiven Betroffenheit der jeweiligen Person. Dann ist zwingend eine Benach-
richtigung vorzusehen.

11. Die Regelungsinhalte zur Realisierung der grundrechtlichen Maflgaben

1. Ubergreifende Orientierungschancen

Richtet sich die Pflicht zur Gewihrleistung von Kenntnismdglichkeiten im Ansatz auf den
vielfiltigen und komplexen Umgang mit personenbezogenen Informationen und Daten, ist
auf einer ersten Stufe das Problem zu l6sen, wie die Grundrechtstriger erfahren kénnen, in
welchen Zusammenhéngen und bei welcher Stelle tiberhaupt sie betreffende Informationen
und Daten verarbeitet werden. Der Verweis aller Grundrechtstrager auf eine Erkundigung
bei allen denkbaren Stellen stiefle auf beiden Seiten auf Kapazititsgrenzen und ist fiir die
Zielrealisierung ungeeignet. Einsichts- oder Auskunftsvorschriften reichen daher nicht aus,
sofern es um die Auswahl und Bestimmung der fiir den jeweiligen Grundrechtstriger
relevanten Stellen und dariiber hinaus um einen Uberblick Gber die interne Organisation
der Informations- und Datenverarbeitungsablaufe geht. Auf der ersten Stufe richten sich
die grundrechtlichen Anforderungen deshalb auf die Gewdhrleistung tibergreifender Orien-
tierungschancen. Nur dann kann der Grundrechtstrdger wissen, ob nihere Kenntnisbe-
miihungen fiir ihn von Interesse sind. Konkrete Kenntnischancen kénnen auflerdem regel-
miBig nur punktuelle Kenntnisse erzeugen.

Ubergreifende Orientierungschancen werden teilweise bereits gewihrleistet, indem der
Umgang mit personenbezogenen Informationen und Daten aufgrund der gesetzlichen Um-
setzung der grundrechtlichen Verpflichtung zur sachgerechten und transparenzsichernden
Regulierung begrenzt, strukturiert und transparent gestaltet wird. Bestimmtheits- und
Normenklarheitsgebot wirken sich verstérkend aus. Bestimmte und klare gesetzliche Rege-
lungen ermdoglichen den Grundrechtstrigern eine grundsitzliche und unter Umstinden
schon weitgehende Orientierung {iber den sie betreffenden Umgang mit Informationen und
Daten.””” Zum Beispiel ist der Betroffene iiber die routinemiBige Ubermittlung der
Meldedaten durch die gesetzliche Ubermittlungsbestimmung, dies gegebenenfalls ergéinzt
durch einen mit dem Meldevorgang verbundenen Hinweis auf die regelméBigen
Empfinger, informiert.””®

Die Uberschaubarkeit ist jedoch oft auf diese Weise noch nicht gesichert. Das gilt um so
mehr, als die gesetzliche Regulierung in vielen Bereichen keine detaillierten Vorgaben vor-
sehen kann oder vorzuschen braucht. Die iiberkommene Idee einer gesetzlichen Determi-
nation, die Regelungen in Form prézise-konkreter Zwecksetzungen, ,.strikter Zweckbin-
dungen oder aufgelisteter Daten vorgibt, beruht auf zu schlichten Primissen und ist nie
emsthaft realisierbar gewesen. Die Regulierung des Umgangs mit personenbezogenen
Informationen und Daten stiitzt sich statt dessen immer auf eine Kombination zum einen

777 Siehe dazu Bidumler, Normenklarheit, S. 361 ff.
778 Simitis, Melderecht, S. 269.
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bestimmter und damit begrenzter gesetzlicher Determinanten und zum anderen der
Umsetzungs- und Konkretisierungsleistungen der Exekutive.””

Unter diesen Umstdnden sind jedoch Regelungen erforderlich, die den betroffenen
Personen auf tibergreifender Ebene Kenntnis dariiber vermitteln kénnen, wo und wie {iber
sie Informationen gewonnen und verwendet oder Daten verarbeitet werden kénnten. Die
Gesetzgebung hat bei deren Ausgestaltung schon deshalb Spielrdume, weil sie begrenzte
Vorschriften auf dieser Stufe zum Beispiel durch weitreichende Benachrichtigungs-
pflichten kompensieren kénnte. Sinnvoller sind allerdings zielgerecht gestaltete Vorgaben,
die die Mdoglichkeit einer iibergreifenden Orientierung angemessen sichern. Die Lésungen
dazu sind freilich noch wenig befriedigend. Traditionell hat der Gesetzgeber hier unter
anderem Pflichten zur Fithrung und Veréffentlichung von Dateienregistern vorgesehen.”®
Auch Art. 18 EG-DSRIL greift dieses Modell auf, relativiert es aber bereits. Insgesamt ist
das Leitbild zentraler GroBrechenanlagen iiberholt.”®' Zudem sind allein datenbezogene
Pflichten als Grundlage der Gewihrleistung (iibergreifender Orientierungschancen
unzulinglich.

Eine neue Idee sind Informations- und Kommunikationspléne, die die Strukturen und
Prozesse der Informations- und Datenverarbeitungen bereichsspezifisch, also auch in den
Kommunikations- und Entscheidungszusammenhiingen, veranschaulichen sollen.”® Diese
Idee konnte mit den Vorgaben des Art. 21 EG-DSRIL verbunden werden, der die Offent-
lichkeit der Strukturen der Informations- und Datenverarbeitung vorsieht, aber seinerseits
einer sachgerechten Ausfiillung bedarf’®® Sie konnte an eine mdglichst transparente
Systemgestaltung ankniipfen. Angemessen ausgestaltet konnte dies dem Ziel gerecht
werden, den Biirgern ein orientierendes Wissen {iber Inhalte, Abldufe und Folgen des
Umgangs mit personenbezogenen Informationen und Daten zu ermdglichen. Wichtig ist,
daB es hier um die verstéindliche Darstellung der Grundstrukturen in den Kommunikations-
und Entscheidungszusammenhéngen geht, also nicht um die Darstellung jedes Details und
nicht um eine blof abstrakt-technische Darstellung der Datenverarbeitung. Den interes-
sierten Personen nihere Informationen zu vermitteln, ist dann namlich die Funktion kon-
kreter Kenntnisrechte und damit verbundener Beratungs- und Aufklidrungsrechte. Je nach
Ausgestaltung ist dabei der vermittelte Zugang {iber die Datenschutzbeauftragten, den die
Vorschriften iiber Dateienregister teilweise vorsehen, nicht nétig und nicht zielgerecht.
Zumindest bei Offentlichen Stellen ist eine Prdsentation solcher Informations- und
Kommunikationsplane im Internet denkbar.”*

779 Siehe z.B. Vierter Teil, 10. Kapitel, Punkt A.IV.2., B.I[.1.a.aa.(2), B.IL.1.b,, B.II1.2.a.

780 Vgl. dazu Simitis, Chancen und Gefahren, S. 681 ff.; Dammann, Transparenz, S. 81 ff.; Pedrazzini,
Grundsitze, S. 68; Kamlah, Datenschutz, S. 207 (zur amerikanischen Diskussion).

781 Vgl. etwa die Kritik bei Nitsch, Datenschutz, S. 363. Der Vorschlag stirker dezentral gestalteter Re-
gister findet sich bei Hassemer, Zukunft, S. 102, 104.

782 Frithzeitig Eberle, Informationstechnik, S. 150 f., dies hier auch mit dem Ziel eines Gesetzesersatzes.

783 Vgl. Dritter Teil, 7. Kapitel, Punkt B.1.4.e.

784 Zu den Defiziten der iiberkommenen Dateienregister hinsichtlich der faktischen Publizitit, hinsicht-
lich der Verstandlichkeit und damit auch hinsichtlich der Leistungsfihigkeit, Transparenz herzustel-
len, siche nur Dammann, Transparenz, S. 82 ff,
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Gerade bei der Gewihrleistung {ibergreifender Orientierungschancen wirkt sich aus, daf}
sich die grundrechtlichen Aussagen und ihre Konkretisierung im Verhiltnis unter Privaten
anders gestalten als im Hinblick auf staatliche Stellen. Der Gesetzgeber ist in der Regel
nicht verpflichtet, vollstindig zu kompensieren, dafl iiberwiegend bereits die unterschied-
lichen Formen der gesetzlichen Determination in unterschiedlichem Umfang Transparenz
vermitteln, Zusitzliche Bestimmungen werden im Falle des rechtsstaatlich strukturierten
Staates grundsitzlich ebenfalls weiter reichen und anders aussehen als in den Rechtsver-
héltnissen Privater. Allerdings sind die Vielfalt der Regelungsfelder und die deswegen
bestehenden Differenzierungserfordernisse zu beriicksichtigen. So gibt es im Bereich der
Telekommunikation, in dem Art. 10 GG und die Privatisierungsfolgenverantwortung
eine Rolle spielen, spezielle Unterrichtungspflichten.”

2. Kenntnisgewdhr durch Initiativpflichten der verarbeitenden Stelle

Beteiligungspflichten und Mitteilungspflichten gewihrleisten die Kenntnismoglichkeiten
der Grundrechtstréiger durch eine Unterrichtung auf Initiative der informations- und daten-
verarbeitenden Stellen im Einzelfall. Sie sind einerseits nicht so abstrakt gehalten wie die
Regelungen, die eine iibergreifende Orientierung ermdglichen sollen. Sie konnen diese
Funktion aber je nach Inhalten und Reichweite der Unterrichtungspflichten durchaus
iibernehmen. Andererseits kniipfen sie nicht an die Initiative des Betroffenen an, die bereits
ein gewisses Malf} an Kenntnis voraussetzte.

Beteiligungspflichten sind darauf angelegt, da8 die Betroffenen von einem sie angehen-
den beabsichtigten Vorgehen erfahren und ihnen dariiber hinaus Gelegenheit zur Einfluf3-
nahme gegeben wird. Die Mafigaben des Art. 2 Abs. I i.V.m. Art. 1 Abs. 1 GG kénnen den
Gesetzgeber im Hinblick auf die Einflufirechte, die den Grundrechtstrigern einzurdumen
sind, zur gesetzlichen Regelung solcher Formen verpflichten. Ob sie sich zu einem be-
stimmten Beteiligungsgebot an einer bestimmten Stelle verdichten, l4ft sich nur im Rege-
lungszusammenhang beantworten. Im wesentlichen wird der Gesetzgeber die Pflichten in
einer bestimmten Weise regeln, ohne dafl gerade diese Form grundrechtsgeboten wire.
Indem es sich um eine Grundrechtskonkretisierung handelt, kann die MiBachtung dieser
Pflicht jedoch grundrechtsverletzend sein.

Zu den gesetzlich vorgesehenen Beteiligungspflichten zihlt der in §4 Abs. 2 Satz 1
BDSG festgehaltene Grundsatz der Erhebung beim Betroffenen mit den damit verbun-
denen Unterrichtungs- und Hinweispflichten. Schon da heimliche Ermittlungen einen
zusitzlichen Grundrechtseingriff darstellen, haben staatliche Stellen auflerdem grund-
sdtzlich offen vorzugehen. Fir den Betroffenen miissen also zumindest die Identitét der

785 Siehe dazu § 93 TKG: Danach haben Diensteanbieter ihre Teilnehmer bei Vertragsabschiuf iiber
Art, Umfang, Ort und Zweck der Erhebung und Verwendung personenbezogener Daten so zu unter-
richten, daB} die Teilnehmer in allgemein verstandlicher Form Kenntnis von den grundlegenden Ver-
arbeitungstatbestéinden der Daten erhalten. Die Nutzer sind vom Diensteanbieter durch aligemein zu-
gingliche Informationen iiber die Erhebung und Verwendung personenbezogener Daten zu unterrich-
ten. Das Auskunftsrecht bleibt davon unberiihrt.
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Stelle und die Verwendungszwecke erkennbar sein. § 4 Abs. 3 BDSG enthilt eine Reihe
von Unterrichtungs- und Hinweispflichten, die dies gewdhrleisten sollen.

Der Grundsatz der Erhebung beim Betroffenen, der zugleich der Transparenz dient, er-
fiillte seine Funktion nur begrenzt, wenn nicht auch hinsichtlich der weiteren Datenverar-
beitung sowie der Gewinnung und Verwendung der Informationen, die schlieBlich der
sachlichen Entscheidung zugrunde gelegt werden, ‘Beteiligungssicherungen bestehen.
Gesetzliche Regelungen finden sich dazu aber nur in begrenztem Umfang. Hier 1Bt sich
allerdings eine traditionelle Bestimmung des Verwaltungsverfahrensrechts einordnen: § 28
VwV{G normiert die Pflicht der staatlichen Stelle zur Anhrung des Betroffenen unmittel-
bar vor dem beabsichtigten ErlaB eines belastenden Verwaltungsakts.”® Die Anhrung soll
nicht nur zu einer sachgerechten Entscheidung beitragen, indem die Behorde die
Informationsgrundlagen und Informationen, auf die sie ihre Entscheidung stiitzen will, dem
Betroffenen mit der Gelegenheit zur Stellungnahme mitteilt. Die Regelung schliefit ein Ziel
ein, das meist abstrakt als Gewshrleistung einer Subjektstellung umschrieben wird: Der
Betroffene soll erfahren und beeinflussen kénnen, wie die Behérde die sich auf ihn bezie-
henden Informationen und Daten in der Sachverhaltskonstruktion, in Wertungen und in
Schluffolgerungen verarbeitet.”®” Die Anhorung biindelt Kenntnis- und EinfluBchancen an
der letztmdglichen Stelle vor einer fiir den Betroffenen bedeutsamen Sachentscheidung.
Demnach kann man eine traditionelle Rechtsposition in die gesetzliche Umsetzung der
Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG integrieren. Zudem ist der hinter
§ 28 VwVIG stehende Gedanke {iber seinen bisherigen Anwendungsbereich hinaus
erweiterungsfiihig.®® DaB dariiber, sofern man neben dem Anwendungsbereich nicht
auch den Gegenstand der behdrdlichen Mitteilung erweitert’®®, nicht alle personenbe-
zogenen, sondern nur entscheidungserhebliche Angaben erfafit werden, der eigentliche
Bezugspunkt also die in den Blick genommene belastende AbschluBlentscheidung ist, &n-
dert an der Ausbaufihigkeit der Figur der Anhdrung nichts. Es braucht nicht darum zu
gehen, dem Betroffenen in diesem Rahmen eine umfassende Kenntnis zu verschaffen. Ist
er iiber die entscheidungsrelevanten Angaben hinaus daran interessiert, welche Daten
iiber ihn vorhanden sind, kann er dem mit einem Akteneinsichts- oder Auskunftsantrag
nachgehen.

Mitteilungs- oder Benachrichtigungspflichten sind in den Fillen grundrechtsgeboten, in
denen Informations- und Datenverarbeitungen heimlich, also gezielt verdeckt, erfolgen

786 Vgl. auch Kugelmann, Rechtsstellung, S. 242.

787 Vgl. Martensen, Personlichkeitsrecht, S. 540: ,,Anhérungsvorschriften lassen sich als Gebot begrei-
fen, den Biirger bet der Verarbeitung von ihn persénlich betreffenden Erkenntnissen zu beteiligen,
und nehmen so an der Grundrechtsrelevanz des Informationsverarbeitungsvorgangs teil.*

788 Schon jetzt werden in bestimmten Fiéllen Informations- und EinfluBrechte der von einer bestimmten
Entscheidung betroffenen Person tiber das Rechtsstaatsprinzip oder iiber Grundrechte hergeleitet.
Vgl. dazu Erster Teil, 1. Kapitel, Punkt B.IV.

789 Der Gegenstand der Anhdrung ist auf die ,,entscheidungserheblichen Tatsachen begrenzt, vgl. etwa
BVerwGE 66, 184 (190). Das ist von ihrer Funktion her sinnvoll, so daf} eine Erweiterung eher kon-
traproduktiv wire.
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oder in denen die Grundrechtstriger nicht mit ihnen zu rechnen brauchen.””® § 19 a BDSG
und § 33 BDSG bauen im Anschiuf an Art. 11 EG-DSRIL diese Form der Gewihrleistung
von Kenntnisméglichkeiten aus.”’ Auch Zweckinderungen konnen eine Konstellation
darstellen, in der sich die grundrechtlichen Vorgaben zu einer Benachrichtigungspflicht
verdichten.””? Sieht das Gesetz Abweichungen von solchen Pflichten vor, sind ander-
weitige Sicherungen fiir die — nachtrigliche — Kenntnis- und EinfluBgewshr vorzusehen.”

3. Konkrete Kenntnischancen auf Initiative der Grundrechtstriger

Sofern Kenntnischancen nicht bereits durch Beteiligungen oder Benachrichtigungen garan-
tiert werden, sind sie durch Rechte zu gewéhrleisten, die an die Initiative der Grundrechts-
trdger —also in der Regel: an deren Antrag —anknilipfen. Den grundrechtlichen Vorgaben
werden nur Vorschriften gerecht, die die Exekutive vollstindig binden; Ermessens-
regelungen geniigen nicht. Da Art.2 Abs. 1 iV.m. Art. 1 Abs. 1 GG nicht die Sicher-
stellung individueller Kenntnis durch den Staat, sondern nur die Gewihrleistung von
Kenntnismdéglichkeiten verlangt, ist die Bindung an einen Antrag unproblematisch, wenn
den Grundrechtstrigern im tbrigen so hinreichende Informations- und Orientierungs-
mdoglichkeiten offenstehen, dafl ihnen ein solcher Antrag, wenn sie sich weiter informieren
wollen, moglich ist. Weitere Voraussetzungen miissen sich allerdings an den grundrecht-
lichen MaBgaben messen lassen, die von zwei Aspekten getragen werden: Kenntnis-
chancen sind zum Schutz des reinen Wissensinteresses und wegen des funktionalen
Zusammenhanges zu anderweitigen Rechtspositionen zu gewihrleisten.”* Nur im Rahmen
des zweiten Aspekts kdnnen sich von vornherein Einschrinkungen ergeben. Mit Blick auf
den Schutz auch des reinen Wissensinteresses sind Rechtsvorschriften, die die Kenntnis-
gewihr an die Voraussetzung eines berechtigten Interesses oder an die Voraussetzung der
Darlegung eines konkreten Sachverhalts kniipfen, keine gesetzgeberische Konkretisierung
der grundrechtlichen Anforderungen, sondern bereits eine lediglich eingegrenzte Gewéhr-
leistung, die datin am Grundrecht zu messen ist.” DaB sich bei den verschiedenen
Aspekten ein unterschiedlich weitreichender Schutz ergibt, spielt nur bei der rechtlichen
Beurteilung der Zuléssigkeit der vorgesehenen Eingrenzungen eine Rolle.

Zu den auf dieser Grundlage konkretisierbaren Rechten zihlen Akten- oder unter
Umstiinden Dateieneinsichtsrechte und Auskunftsanspriiche. Beide Formen stehen sich

790 Insoweit gibt Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG die gleichen Aussagen her wie Art. 10 GG und
Art. 13 GG, siehe dazu BVerfGE 100, 313 (361); 109, 279 (363 f.).

791 Zu den Unterrichtungspflichten nicht-6ffentlicher Stellen vgl. den Uberblick bei Bizer, Informations-
pflichten, S. 129 ff.

792 Sieche etwa § 16 Abs. 3 BDSG.

793 Vgl z.B. die allgemeine Regelung des § 30 Abs. 5 NGefAG, daB die betroffene Person u.a. iiber die
Erhebung personenbezogener Daten mit besonderen Mitteln oder Methoden zu unterrichten ist, so-
bald dies moglich ist, ohne die Mafinahme zu gefihrden.

794 Oben Vierter Teil, 10. Kapitel, Punkt A.J1.2.

795 Siehe z.B. § 15 Abs. 1 S. 1 BVerfSchG, und zur grundrechtsgerechten Auslegung BVerfG (Kammerbe-
schiuB), DVBI 2001, S. 275 (276).
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nicht in einander ausschliefender Form gegeniiber. Sie kénnen vielmehr als Kombination
eingesetzt werden.

Akteneinsichtsrechte sind in ihrer Leistungsfihigkeit von einer vollstindigen, wahrheits-
getreuen und an rationalen Ordnungskriterien ausgerichteten Aktenfithrung abhingig. Sie
erlauben es dem Grundrechtstrager, die Informations- und Datenverarbeitung der staat-
lichen Stelle nach eigenen Aufmerksamkeits- und Selektionskriterien und nach prinzipiell
selbstbestimmtem Zeitaufwand mit eigenen Augen zu verfolgen. Kenntnisrechte lassen
sich damit regelméBig besser als durch bloe Auskiinfte realisieren. Die Akteneinsicht ist
deshalb ein traditionell anerkanntes und fiir die Beteiligten von Verwaltungsverfahren seit
langem gesetzlich gesichertes Recht (§ 29 VwV{G). Verpflichtet Art.2 Abs.1 i.V.m.
Art. 1 Abs. 1 GG die Gesetzgebung zur Gewéhrleistung von Kenntnismoglichkeiten, damit
die Grundrechtstriger {iber die von ihnen handelnden Informations- und Datenverarbei-
tungen Bescheid wissen und darauf Einflufl nehmen kénnen, bietet sich auch unter diesem
Aspekt eine Verankerung von Akteneinsichtsrechten an. Dies wird in den allgemeinen
Datenschutzgesetzen und in bereichsspezifischen Vorschriften zunehmend verwirklicht.”*®

Soweit die Informations- und Datenverarbeitungen nicht (mehr) in Akten erfolgen, kom-
men zumindest teilweise Dateieneinsichisrechte in Betracht, die in Abhéngigkeit von der
Form der Datei zu realisieren sind. Solange die rechnergestiitzte Verarbeitung auf begrenz-
te Systeme oder auf Aktennachweis- oder -erschliefungssysteme beschrinkt war, mogen
Rechte auf Auskunft iiber gespeicherte Daten und deren Verarbeitung funktional
dquivalent gewesen sein. Ubernimmt die rechnergestiitzte Verarbeitung ganz oder teilweise
den Bereich der Aktenfithrung, ist aber zu iiberlegen, inwieweit und in welchen Formen
eine Parallelisierung zum Akteneinsichtsrecht moglich ist. Das gilt um so mehr mit Blick
auf den weiten Dateibegriff des Art. 2 EG-DSRIL, der inzwischen im BDSG umgesetzt
worden ist. Mehr als das Akteneinsichtsrecht werden solche Rechtspositionen eine
Kombination mit begleitenden Aufkliarungs- und Auskunftsanspriichen erfordern, damit
den Grundrechtstrigern die gewiinschten Kenntnisse tatsdchlich zugénglich werden.

Mit Pflichten zur Auskunfiserteilung werden der staatlichen Stelle gesonderte Tatigkeiten
auferlegt, nimlich die Aufbereitung und die Vermittlung der mitzuteilenden Sachverhalte.
Einerseits vermitteln Auskunftsanspriiche den Grundrechtstrigern die erwiinschten Kennt-
nisse daher nicht mehr ,,unmittelbar“.””” Unter Umstiinden veranschaulichen sie auch den
Wissens- und Verwendungskontext nur begrenzt. Andererseits kénnen sie sich gerade be-
sonders eignen, dem Grundrechtstriger durch Aufbereitung und zusétzliche Erlduterungen
die ihm zustehenden Kenntnisse verstindlich™® zu vermitteln. Ob Auskunftspflichten und
-rechte den grundrechtlichen Anforderungen hinreichend Rechnung tragen, hingt daher
von ihrer Gestaltung ab. Eine Verpflichtung zur Erteilung von Auskiinften, die sich auf
eine Auflistung der gespeicherten Daten beschrinkt, ist regelmiBig unzureichend.
Entscheidend ist, da} der Grundrechtstriger den Prozef3 der ihn betreffenden staatlichen

796 Vgl zu § 25 Abs. 3 SGB X BVerwG, DVBI 2004, S. 442 (443).

797 Soweit es um die Rechtswahrnehmung geht, hatten sie daher traditionell nur auflerhalb der Verfah-
ren, in denen den Beteiligten grundsétzlich Akteneinsichtsrechte zustanden, ihren Platz.

798 Vgl Art. 12 EG-DSRIL.
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Informations- und Datenverarbeitung nachvollziehen kann.” So wie Art. 12 EG-DSRIL
das Auskunftsrecht deshalb in mehrere Aspekte aufschlﬁsseltsoo, verlangt Art. 2 Abs. 1
i.V.m. Art. 1 Abs. | GG eine Regelung, die diesem Ziel gerecht wird. Das schlieBt ein,
dafl der Grundrechtstriger die Moglichkeit hat, insbesondere die konkreten Verwen-
dungszwecke®”', aber auch die Herkunft der Daten und Informationen oder die Empfin-
ger im Falle von Ubermittlungen zu kennen.?*

Denkbar sind auch Kombinationen. Zum Beispiel kann der Auskunftsanspruch einem
Akteneinsichtsrecht vorgeschaltet werden: Die staatliche Stelle hat auf Antrag Auskunft zu
erteilen, ob Dateien oder Akten tiber eine Person iiberhaupt vorhanden sind, und dann
gegebenentfalls Dateien- oder Akteneinsicht zu gewshren.®™ Umgekehrt kann insbesondere
ein Dateieneinsichtsrecht mit begleitenden Auskunftspflichten zu verbinden sein, wenn
anderenfalls den Betroffenen der Zugang zu den Daten oder die Information iiber die
Verwendungszwecke und Verarbeitungsverlgufe nicht moglich ist.

I11. Die Beriicksichtigung entgegenstehender Belange

1. Der Ausgleich mit Gegeninteressen

Konkretisiert der Gesetzgeber aufgrund der grundrechtlichen Bindungen einfachgesetzli-
che Anspriiche auf Kenntnisgewihr, kann er dabei sowohl im Rahmen des Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG als auch im Rahmen des Art. 19 Abs. 4 GG entgegenstehende
Belange als Einschriankung der Reichweite des Anspruchs beriicksichtigen. Die verfas-
sungsrechtlich vorgegebenen Kenntnischancen werden dann einfachrechtlich nur einge-
grenzt gewihrleistet.*® Art. 2 Abs. 1 GG enthilt einen Grundrechtsvorbehalt, der als
einfacher Gesetzesvorbehalt ausgestaltet ist, soweit er auf die verfassungsmiBige Ord-
nung Bezug nimmt. Bereits in diesem Rahmen kann aber keineswegs jeder Belang, den
der Gesetzgeber fiir legitim hilt, eine Eingrenzung rechtfertigen. Dem steht entgegen,
daf} der besondere Einflufl des Art. 1 Abs. 1 GG in Form des Verbots einer Objektstel-
lung gerade bei den hier in Rede stehenden Kenntnisgewihrleistungen hinzutritt und daf3
diese auBlerdem Voraussetzung flir diec Wahrnehmung der anderweitig bestehenden
Rechtspositionen sind. Art. 19 Abs. 4 GG enthilt — von Art. 19 Abs. 4 Satz 3 GG abge-
sehen — keinen Vorbehalt. Einschréinkend wirkende Ausgestaltungen durch Verfahrens-
ordnungen sind aber im Falle der Beachtung unter anderem des UbermaBverbots aner-
kannt.*®® Wenn gelegentlich gefolgert wird, die Eingrenzung grundrechtlich einzuriu-

799 BVerfGE 65, 1 (70); Kunig, Grundsatz, S. 601.

800 Niaher oben Dritter Teil, 7. Kapitel, Punkt B.1.4.c.aa.
801 BVerfGE 65, 1 (70); Mayer-Metzner, Auskunft, S. 148.
802 Mayer-Metzner, Auskunft, S. 148.

803 Vgl. §§ 3, 12, 13 StUG.

804 Aus der hier vertretenen Sicht handelt es sich nicht um einen Eingriff, sondern um die eingegrenzte
Gewihrleistung einer verfassungsrechtlich gebotenen Leistung.

805 BVerfGE 88, 118 (124 ).
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mender Kenntnismdglichkeiten sei wegen des nicht vorhandenen Gesetzesvorbehalts
einfachgesetzlich nicht oder allenfalls im Hinblick auf entgegenstehende Belange von
Verfassungsrang zulissig®®, wird tibersehen, daB die Rechtsschutzgarantie auf der
allgemeinen Ebene nur verstirkend zu Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1| GG hinzutritt
und auf dieser Ebene graduell unterschiedlich beriihrt ist.

Im zu beriicksichtigenden Gesamtkontext kdnnen sich Beeintréichtigungen unterschied-
lich darstellen. Werden etwa Kenntnisméglichkeiten zeitlich hinausgeschoben, soweit
die Erfillung der Aufgabe ohnedem nicht wirksam méglich wiére, und werden dadurch
Rechtsschutzmdglichkeiten nur unwesentlich beriihrt, weil keine irreparablen Nachteile
entstehen, stellt sich die Rechtsbeeintréchtigung anders dar als in Fillen, in denen eine
Verweigerung der Kenntnis zu einer wesentlichen Erschwerung der Rechtsschutzmog-
lichkeiten fiihrte.*”’ Im ersten Fall geniigt es — die immer vorzunechmende Abwigung zu-
rlickgestellt —, wenn das hinter der Aufgabenerfiillung stehende Ziel verfassungsrechtlich
legitim ist. Das gilt, selbst wenn dadurch Unterlassungs-, Léschungs- oder Berichti-
gungsanspriiche nicht jederzeit durchgesetzt werden kénnen. Man muf} an dieser Stelle
beriicksichtigen, daB aufgrund des grundrechtlichen Schutzes Rechte in den staatlichen
Entscheidungsprozessen und nicht allein gegen AbschluBakte gewihrt werden. Im zwei-
ten Fall bedarf es dagegen eines entgegenstehenden Belanges, der seinerseits hohen Ver-
fassungsrang geniefit. In diesem Grundraster sind graduelle Unterschiede je nach Fall-
konstellation in mehreren Hinsichten denkbar. Etwa kdnnen zeitliche Verzégerungen der
Kenntnisgewdhr unter bestimmten Voraussetzungen bereits eine wesentliche Erschwe-
rung gewihrleisteter Rechtsschutzmdglichkeiten darstellen. In inhaltlicher Hinsicht wird
man bei der Beurteilung eines Ausschlusses nur bestimmter Gesichtspunkte, zum Bei-
spiel der Mitteilung von Informanten, einbeziehen kdnnen, inwieweit den Interessen der
Grundrechtstriiger nicht schon durch die im iibrigen gewéhrleisteten Kenntnischancen
Rechnung getragen ist.

Auch die der Kenntnisgewdhr entgegenstehenden Interessen lassen sich regelmifig
nicht pauschal beurteilen. Sind sie als solche legitim, bedeutet das nicht, daB ihnen ohne
weiteres der Vorrang einzurdumen wire. Vielmehr ist eine Abwigung vorzunehmen. Der
Gesetzgeber muf3 zumindest die im jeweiligen Regelungsbereich wesentlichen typischen
Konfliktkonstellationen 16sen®®, damit Verwaltung und Gerichten eine Grundlage fiir
die erforderliche konkrete Interessenabwagung gegeben ist.2 Es muB also hinreichend
prizise festgelegt sein, welche Belange im Rahmen der Wahrnehmung der Aufgaben
nach MaBgabe der Befugnisse unter welchen Voraussetzungen zur Rechtfertigung einer
Geheimhaltung anerkannt sind.*'® Sofern dies mit einem Querschnitts- oder Auffangge-
setz nicht zu leisten ist, bediirfen die gesetzliche Gestaltung der Kenntnisrechte und die

806 Blanke, Offentlichkeit, S. 289.

807 Vgl. auch Schwan, Amtsgeheimnis, S. 48 ff.

808 Vgl. BVerfGE 47, 46 (78 f1.); 83, 130 (152).

809 Vgl. auch OVG Bremen, NJW 1987, S. 2393 (2395).
810 So auch Lerche, Geheimschutz, S. 120 f.
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sie einschriinkenden Griinde einer bereichsspezifischen Grundlage ®"!

Bei den Eingrenzungsgriinden wird es weniger um den ,,Vorbehalt des Maglichen®!?
als vielmehr um gegenldufige Geheimhaltungsinteressen gehen. Als Beispiel fiir jenen
Vorbehalt kann man die eingrenzenden Regelungen nennen, die dem Aufwand des Auf-
findens von Daten in Akten Rechnung tragen.®"® Zu den gegenliufigen Belangen kann
die Wahrnehmung der behirdlichen Aufgaben und Befugnisse gehoren.® Das gilt aber
nur, soweit und solange sie die Abschottung des Wissens gegeniiber der betroffenen Per-
son erfordert.®"® Die Beurteilung der Geheimhaltungsbediirftigkeit ist in inhaltlicher,
zeitlicher und personeller Hinsicht zu differenzieren. Zu den legitimen Belangen kénnen
weiter der Schutz von Informationsquellen, insbesondere der Schutz oder die Einsatzfi-
higkeit staatlicher Ermittler oder der Vertrauensschutz von Informanten zihlen.®' Die
Einsatzfihigkeit von Ermittlern ist der Wahrnehmung der Aufgaben zuzuordnen; der
Vertrauensschutz von Informanten ist ein eher individualbezogener Gesichtspunkt des
Schutzes privater Dritter, aber unter bestimmten Voraussetzungen mittelbar auch den
Bedingungen der Moglichkeit der Aufgabenwahrnehmung zuzurechnen. ®’ Allerdings ist
der Verweis auf die Einsatzfahigkeit von Ermittlern oder auf den Vertrauensschutz von
Informanten nicht in abstrakt-pauschaler Form, sondern nur dann tragfshig, wenn noch
besondere Gesichtspunkte vorliegen. Anderenfalls ermdglichten beide Belange in den
einschldgigen, fiir die betroffenen Grundrechtstrager oft sehr bedeutsamen Konstellatio-
nen einen Regelausschluf der Kenntnisgewshr auf unbestimmte Zeit.®'3 Die Funkrions-
Sfahigkeit der Verwaltung ist in dieser Form zu abstrakt, als daB sie als Gegenbelang genii-
gen konnte.

2. Die Pflicht zur Begriindung der Ablehnung einer Kenntnisgewdhr

Schrinkt der Gesetzgeber den zu gewihrleistenden Kenntnisanspruch im Hinblick auf
entgegenstehende Belange ein, sind regelméBig weitere Regelungen notwendig, die ih-

811 Dazu BVerfGE 65, 1 (44, 46); ausdriicklich fiir den Auskunftsanspruch OVG NW, DVBI 1995,
S. 371 (372).

812 Vgl BVerfGE 33, 303 (333).

813 Etwa § 19 Abs. 1 8.3 BDSG.

814 So ist es verfassungsrechtlich unbedenklich, wenn Strafverfolgungsbehérden im Ermittlungsverfah-
ren ihre Erkenntnisse gegeniiber einem Verdéchtigen flir eine bestimmte Zeitspanne geheimhalten
diirfen, um ihren Aufgaben der Sachverhaltserforschung und der Verdachtskldrung nachzukommen,
vgl. BVerfG, KammerbeschluB3, NStZ 1994, S. 551 (552).

815 Siehe BVerfGE 57, 250 (284); 100, 313 (397 f.); 109, 279 (364, 365 f.); vgl. auch OVG Berlin,
NVwZ 1987, S. 817 (819).

816 BVerfGE 57, 250 (284); 100, 313 (398); RhPfVerfGH, NJW 1999, S. 2264 (2265 f.); BVerwG,
NIW 1965, S. 1450 (1450 £); BVerwG, DVBI 2004, S. 442 (443 f.); VGH Bad.-Wiirtt., NVwZ-RR
2003, S. 843 (844 ff.).

817 RhPfVerfGH, NJW 1999, S. 2264 (2265 f.); BVerwGE 89, 14 (19); offen gelassen in BVerwG,
DVBI 2004, S. 442 (443 f.). Siehe aulerdem Lodde, Informationsrechte, S. 140 ff.; Mayer-Metzner,
Auskunft, S. 164 ff.

818 BVerfGE 109, 279 (366 f.).
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rerseits an den grundrechtlichen Anforderungen zu messen sind. Das betrifft zunéchst
die Frage der Begriindung einer die Kenntnisgewihr ablehnenden Entscheidung der
Verwaltung. Verpflichtet Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG den Staat zur Gewéhrlei-
stung von Kenntnismdglichkeiten und 146t er eine Eingrenzung nur aufgrund legitimer
und hinreichend gewichtiger Belange im Rahmen der gesetzlichen Regelung zu, folgt
aus dem Grundrecht in Verbindung mit der in Art. 20 Abs. 3 GG verankerten Bindung
an Gesetz und Recht, daf} der Betroffene grundsitzlich einen Anspruch darauf hat, die
Griinde fiir eine Entscheidung zu erfahren, aufgrund derer die Verwaltung ihm die
Kenntnisgewihr verweigert, die ihm rechtlich prinzipiell zusteht.®'® Begrindungspflich-
ten und -anspriiche ergeben sich zudem aus der Rechtsschutzgarantie. Ohne Begriindung
kann der Betroffene nicht beurteilen, ob es sinnvoll ist, gegen eine ablehnende Entschei-
dung der Verwaltung Gerichtsschutz in Anspruch zu nehmen.*?° Dem Gesetzgeber steht
es aber zu, die Pflicht zur Begriindung ihrerseits im Hinblick auf die Geheimhaltungsbe-
lange einzuschrinken, die der Verweigerung der Kenntnisgewéhr zugrunde liegen. Sie
fiihrt nicht dahin, daB3 die Griinde einer Ablehnung der Kenntnisgewihr in einer Weise
dargelegt werden miifiten, die eine Offenbarung der geheimzuhaltenden Tatsachen be-
deutete.*”! Sofern es verfassungsrechtlich unbedenklich ist, Kenntnisrechte nur einge-
grenzt zu gewihrleisten, ergibt sich zugleich die verfassungsrechtliche Zulissigkeit einer
Einschriankung der Pflicht zur Begriindung, soweit diese den Zweck der Verweigerung
der Kenntnisgewdhr gefihrdete. Ablehnungsgriinde und Gestaltung der Begriindung
kénnen in diesem Sinne miteinander abgestimmt werden.

3. Schutzvorkehrungen zur Kontrolle

Wird die Kenntnis gesetzlich nur eingeschriinkt gew#hrt und besteht eine nur begrenzte
Begriindungspflicht, sind Schutzvorkehrungen zur Kontrolle erforderlich.*** Dem dient
die Institutionalisierung einer unabhéngigen, geheimhaltungsverpflichteten Instanz, die
den Umgang mit personenbezogenen Informationen und Daten in eigener Initiative oder
auf Veranlassung der betroffenen Person tiberpriift.*?® Solchen Kontrollmechanismen
darf nicht ohne weiteres Ersatz- oder Kompensationscharakter im Bereich des Gerichts-

819 Dazu BVerfGE 6, 32 (44); 40, 276 (286): rechtsstaatlicher Grundsatz. Siehe zur Herleitung aus dem
materiellen Grundrecht und dem Recht auf effektiven Rechtsschutz BVerwGE 91, 262 (265 ff.); 99,
185 (189 ff.). Aus der Literatur siche — mit unterschiedlichen Ansétzen — Liicke, Begriindungszwang,
S. 37 ff; Sobota, Prinzip, S. 484; Kunig, in: GGK I, Art. 1 Rn36; Schmidt-Afimann, in:
Maunz/Diirig, Grundgesetz, Art. 19 Abs. IV, Rn 253.

820 Vgl. BVerfGE 6, 32 (44); 40, 276 (286); BVerwGE 91, 262 (265 ff.); 99, 185 (189 ff.); Laubinger,
Grundrechtsschutz, S. 75 f., 82; Schmidt-Afimann, in: Maunz/Diirig, Grundgesetz, Art. 19 Abs. IV,
Rn 254: Begriindung auf jeden Fall im gerichtlichen Verfahren.

821 Dazu BVerwGE 74, 115 (120); OVG Berlin, NVwZ 1987, S. 817 (820).

822 BVerfGE 65, 1 (46); 67, 157 (185).

823 Vgl. z.B. § 15 Abs. 4 S. 3 bis 5 BVerfSchG. Fiir Benachrichtigungseinschrankungen bei den Uber-
wachungsbefugnissen des BND mit Blick auf Art. 10 GG: BVerfGE 30, 1 (23 £, 30 f.); 67, 157
(185); 100, 313 (361 £, 401 f.). Fiir Benachrichtigungseinschrankungen bei Mallnahmen der akusti-
schen Wohnraumitberwachung im Hinblick auf Art. 13 GG: BVerfGE 109, 279 (367 ).
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schutzes zugeschrieben werden.®?* Sie sind an dieser Stelle nur der Ausgleich fiir die
Verweigerung einer dem Grundrechtstrdger grundsitzlich zustehenden Kenntnis auf-
grund liberwiegender Geheimhaltungsbelange und fiir die eingeschréinkte Begriindung,
der auch im Verhéltnis zwischen Biirger und Verwaltung bereits geboten ist. Im Ge-
richtsverfahren verlangt Art. 19 Abs. 4 GG, dafl die Dokumente tiber die mafigeblichen
Verwaltungsvorginge dem Gericht zur Verfiigung stehen, soweit sie fiir die Beurteilung
der RechtmiBigkeit der behordlichen Entscheidung und der geltend gemachten Rechts-
verletzung von Bedeutung sein konnen.™ In § 99 Abs. 2 VwGO ist daher ein Zwischen-
verfahren vorgesehen.826 Auch In-Camera-Verfahren kommen hier in Betracht. 3?7

D. Die Sicherstellung von Einflufméglichkeiten

L. Die Einbettung der Regelungen in die jeweiligen Regelungszusammenhiinge

Der dritte Strang der Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG richtet sich
darauf, daB den Grundrechtstrigern angemessene Einflufichancen in bezug auf den Um-
gang mit den sie betreffenden Informationen und Daten eingerdumt werden.*?® Dies ist
ebenfalls eine Anforderung, die in erster Linie die Gesetzgebung zu realisieren hat. Denn
der Umgang mit personenbezogenen Informationen und Daten vollzieht sich vielfach los-
gelost von der betroffenen Person. Das ehemalige Modell, sie wiirde Information tiber sich
,abgeben**?, greift zu kurz. Damit wird die Konstellation, daB jemand bestimmte Anga-
ben iiber sich geheimhilt, nicht iiberspielt. Aber sie bezeichnet nur eine von vielen denk-
baren Konstellationen. Das Ziel des informations- und datenbezogenen Schutzes besteht
gerade darin, der betroffenen Person EinfluBméglichkeiten zu vermitteln, die Uiber die Mit-
teilungs- oder Schweigeoptionen hinausgehen und sich auf die fortlaufenden Prozesse des
Umgangs mit den personenbezogenen Informationen und Daten erstrecken. Solche Ein-
fluBpositionen miissen in Konkretisierung der grundrechtlichen Anforderungen berwie-
gend rechtlich, also durch gesetzliche Vorgaben und deren Umsetzung, sichergestellt wer-
den.?*° Sie sind dabei in die gesetzlichen Regelungszusammenhinge einzubetten.

Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG zielt auf Einflufirechte, nicht auf ein umfassendes
Recht auf ,,Selbstbestimmung®. Daten und erst recht Informationen sind einer Person, auch

824 So die Befurchtungen bei Zollner, Datenschutzbeauftragte, S. 204 ff., mit Hinweis auf dahingehende
Ansitze in der fachgerichtlichen Rechtsprechung.

825 BVerfGE 101, 106 (122 ff.).

826 BVerwGE 117, 8 (9 ff.).

827 BVerfGE 101, 106 (128 ff.).

828 Oben Vierter Teil, 10. Kapitel, Punkt A.I.3.

829 Vgl dazu Zweiter Teil, 3. Kapitel, Punkt B.IL.5.b.cc.: Informationelle Selbstbestimmung als Selbst-
bestimmungsrecht des Einzelnen, ,,welche Individualinformationen er unter welchen Umsténden an
wen abgibt“, oder als ,Recht, iiber die Abgabe von Individualinformationen selbst bestimmen zu
konnen, und zwar hauptsichlich im Hinblick auf den Inhalt der abgegebenen Individualinformation
und den Empfanger®.

830 Vgl. auch oben Erster Teil, 2. Kapitel, Punkt C.1.
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soweit sie sich auf sie beziehen, nicht im Sinne eines ihr zugehdrigen Gegenstandes
zugeordnet und auch nicht ihrem ,,Verfiigungs“bereich zugewiesen. Individualistische
Zuordnungsmuster werden dem Gegenstand nicht gerecht.*! Das belegt selbst ein Blick
auf das mifgliickte ,,Entscheidungsrecht tiber die Preisgabe und Verwendung persénlicher
Daten: Es kann, soweit es sich auf die Verwendung bezieht, nicht auf eine umfassende
Entscheidung dariiber, wie Daten zu verwenden sind, sondern nur auf eine Entscheidung
dartiber gerichtet sein, ob eine Unterlassung der vom anderen beabsichtigten Verwendung
begehrt wird. Nach dem hier verfolgten Konzept verlangt Art. 2 Abs.1 1.V.m. Art. 1
Abs. 1 GG, daB der betroffenen Person auf der Grundlage der Regelungen, die den grund-
rechtlichen Anforderungen an eine sachgerechte und transparenzsichernde Regulierung des
Umgangs mit personenbezogenen Informationen und Daten nachkommen, addquate Fin-
fluBpositionen in den komplexen, rechtlich aber nunmehr bereits vorstrukturierten Verar-
beitungsabléufen eingerdumt werden. Im Hinblick auf den Staat kann sich dies anders
gestalten als unter Privaten.

EinfluB genommen wird dabei zum einen auf die Daten, die der staatlichen Stelle oder
anderen Privaten im Verarbeitungsverlauf zur Verfiigung stehen. Das schlieBt ein, daf} be-
stimmte Daten ganz ausgeklammert werden und dann eben nicht zur Verfiigung stehen. Es
reicht aber weit dartiber hinaus. EinfluBméglichkeiten kénnen sich beispielsweise auf die
Nutzung der Daten zu einem bestimmten Zweck oder, wie beim Anspruch auf Berich-
tigung, auf die Richtigkeit der Daten richten. Zum anderen zielen Einfluimoglichkeiten auf
die Informationen und tibergreifender auf das Wissen, das die jeweilige Stelle oder andere
Privatperson aus Daten oder anderen Informationsgrundlagen (zum Beispiel Beobach-
tungen oder Mitteilungen Dritter) iiber die Person bilden. Das ist, was in einer allein auf
Daten konzentrierten Betrachtung leicht untergeht, sogar ihr Kern. Denn auch die EinftuB-
mdglichkeiten hinsichtlich der Daten sind regelm#Big nur von der Informationsebene aus
zu bestimmen. Im Zentrum steht die Chance der betroffenen Person, die Informationen, das
Wissen oder das ,,Bild“ zu beeinflussen, das andere {iber sie gewinnen und das deren Ent-
scheidungen und Verhalten ihr gegentiiber pragt.

1. Die Koordination mit den Regelungen des Umgangs mit Informationen und Daten

Die gesetzliche Sicherstellung von Einflufipositionen baut darauf auf, daB der Umgang mit
personenbezogenen Informationen und Daten rechtlich gebunden, begrenzt und transparent
verlauft. Das gilt bereits deshalb, weil EinfluBméglichkeiten zu sichern sind, indem die ge-
setzlichen Bestimmungen, die die grundrechtlichen Maflgaben umsetzen, individual-
schiitzenden Charakter erhalten und subjektivrechtlich durchsetzbar sind. Sind bestimmte
Verarbeitungsvorgéinge nach den gesetzlichen, zumindest auch dem Schutz der jeweiligen
Personen dienenden Vorschriften zu unterlassen, werden zugleich individuelle Unter-
lassensanspriiche vermittelt. Sind Daten zu berichtigen, hat die betroffene Person mit ihrem
Berichtigungsanspruch Einfluf} darauf.

831 Vgl. Erster Teil, 2. Kapitel, Punkt C.IV.
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Aber auch, sofern dariiber hinaus besondere Rechtspositionen festzulegen sind, wire
ohne die (analytisch vorgeschalteten) gesetzlichen Bindungen des Umgangs mit Informa-
tionen und Daten allenfails begrenzt zu spezifizieren, an welcher Stelle zu welchem Zeit-
punkt welche Form des Einflusses einzurdumen ist. Die Leistung, die die gesetzliche Um-
setzung der Anforderungen des ersten Stranges des Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG
erbringt, besteht insbesondere in der Anklammerung an die sachlichen Regelungsstruk-
turen, also im Falle staatlicher Stellen an die sachlichen Aufgaben und Befugnisse, im
Falle Privater an die jeweiligen Sachstrukturen des Regelungsgebietes.*? Damit werden
die funktionalen Bezlige zu den sachgeprigten Entscheidungen und Handlungen deutlich.
Mit Blick auf den gesamten Komplex 148t sich herauskristallisieren, welche Einfluchan-
cen wann notwendig sind. An dieser Stelle kann an die Parallelen zu den Grundrechtsbin-
dungen des Verfahrens erinnert werden, die im hier gegebenen Zusammenhang einerseits
eine iibergreifende Figur, andererseits meist allein sachbezogen und nicht auch eigenstéin-
dig in der Dimension der Informations- und Datenverarbeitungen ausgearbeitet worden
sind.®* Bei der Ausgestaltung der EinfluBpositionen hat die Gesetzgebung regelmifig
Spielrdume. Im tibergreifenden Kontext kénnen sich die normativen Anforderungen aber
auch zu bestimmten Positionen verdichten.

Auf die gesetzlichen Gewihrleistungen zu den Kenntnisméglichkeiten wirken die An-
forderungen an die Sicherstellung von Einfluchancen vor: Deren Einrdumung machte
ohne damit abgestimmte Kenntnischancen keinen Sinn. Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG verpflichtet den Gesetzgeber deshalb zu einer angemessenen Koordination
der jeweiligen Vorschriften. Insgesamt ergibt sich auch fiir die Gestaltung der EinfluB}-
chancen das Erfordernis, in Regelungszusammenhingen zu denken. Das dndert nichts
daran, daB} bestimmte Einflulpositionen abstrahiert und iibergreifend in einem Quer-
schnittsgesetz vorgesehen werden kdnnen.

2. Die wechselseitige Koordination der Regelungen zur Sicherstellung von Einflufimog-
lichkeiten

Indem es auf die gesamten Regelungszusammenhinge ankommt, 148t sich nur mit Blick
darauf beantworten, welche wie gestalteten EinfluBméglichkeiten sicherzustellen sind.
Dies hingt von den bereits getroffenen Regelungsentscheidungen ab. Hat die geschiitzte
Person die Moglichkeit zur EinfluBnahme zum einen dadurch, dal Angaben bei ihr er-
hoben werden, zum anderen dadurch, daf sie vor einer belastenden Sachentscheidung unter
Mitteilung der zugrunde liegenden Erkenntnisse angehort wird, brauchen ihr weitere so
gestaltete Beteiligungsrechte jedenfalls im Regelfall nicht (mehr) eingerdumt zu werden.
Reicht ein Widerspruchsrecht in Kombination mit einer Benachrichtigung aus, braucht der
Gesetzgeber nicht vorzusehen, daB die betroffene Person in eine beabsichtigte Verwendung
von Informationen und Daten einzuwilligen hat. Im jeweiligen Kontext kénnen sich be-

832 Vierter Teil, 10. Kapitel, Punkt B.I.1., und sodann B.II.
833 Erster Teil, 1. Kapitel, Punkt B.IV.
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stimmte EinfluBpositionen freilich verdichten. Normativ 14fit sich diese Verdichtung gra-
duell beschreiben: Sicherzustellen sein kénnen Einfluichancen iiberhaupt oder Einflu-
chancen, bei denen die nihere Gestaltung, nicht aber der Zeitpunkt offen ist, oder Einfluf-
chancen, bei denen Art, Zeitpunkt und Inhalt spezifiziert sind.

Bettet man die EinfluBchancen, deren Sicherstellung Art.2 Abs.1 i.V.m. Art. 1
Abs. 1 GG verlangt, in die jeweiligen Regelungszusammenhinge ein, wird zugleich er-
kennbar, daf} hier eine Koordination mit den traditionell vorhandenen Formen der Beteili-
gung moglich wird. Markantes Beispiel ist die Anhérung. Wie bei den Kenntnischancen
wird es kiinftig darauf ankommen, hier zu einer sachgerechten Gesamtkonzeption zu ge-
langen.

I1. Die Regelungsinhalte zur Realisierung der grundrechtlichen Mafigaben

1. EinfluBpositionen aufgrund des individualschiitzenden Gehalts gesetzlicher Regelun-
gen

Indem die gesetzlichen Pflichten zur sachgerechten und transparenzsichernden Regulierung
des Umgangs mit personenbezogenen Informationen und Daten im Regelfall gerade auch
zum Schutz des Grundrechtstrigers als der Person bestehen, auf die sich die Informationen
und Daten beziehen, richten sich die Anforderungen des Art.2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG in erster Linie darauf, dafl die entsprechenden gesetzlichen Bestimmungen zu-
gleich individuelle Anspriiche vermitteln. Aus der gesetzlichen Vorgabe, die Erhebung be-
stimmter Daten zu unterlassen, muf ein durchsetzbarer Unterlassungsanspruch der betrof-
fenen Person folgen. Der Pflicht, Daten zu loschen, entspricht ein Ldschungsanspruch.
Diirfen Zweckinderungen nur bei Vorliegen bestimmter Voraussetzungen vorgenommen
werden, kann die geschiitzte Person die Unterlassung einer Verarbeitung zu verdnderten
Zwecken verlangen, wenn die Voraussetzungen nicht vorliegen. Im éffentlichen Recht geht
es hier auf gesetzlicher Ebene um das regulire dogmatische Verhiltnis von objektivermn und
subjektivem Recht. Das heift, dal der Gesetzgeber Einflufichancen jedenfalls dann nicht
gesondert in Rechtspositionen festzuhalten braucht, wenn sich der individualschiitzende
Gehalt einer objektiven Bestimmung ohne weiteres ergibt.®**

Mit den individualschiitzenden gesetzlichen Regelungen steht der geschiitzten Person je
nachdem, wie intensiv die Gesetzgebung einen bestimmten Bereich regelt, bereits eine
mehr oder weniger weitreichende Vielfalt von EinfluBmdéglichkeiten auf die sie betreffen-
den Informations- und Datenverarbeitungen zu. Die bereichsspezifische Variabilitét ist
sachgerecht, denn die Regelungsdichte und -intensitit folgen als Konsequenz einer
problemorientierten Steuerung den Anforderungen, die der Regelungsbereich stellt. Je
umfangreicher die Regelungserfordernisse deswegen sind, desto weiter miissen auch die
Einflufichancen reichen.

834 Vgl etwa § 20 Abs. 1 und 2 BDSG, in dem Pflichten zur Berichtigung oder Loschung im Abschnitt
iiber die Rechte des Betroffenen festgehalten werden.
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2. Die Gewdbhrleistung gesonderter Einflufipositionen

Die Bindungen des Art. 2 Abs. 1 i.V.m. Art. | Abs. | GG kénnen sich dariiber hinaus auf
die Gewihrleistung zusétzlicher EinfluBpositionen richten, die nicht bereits mit dem
individualschiitzenden Gehalt der sonstigen gesetzlichen Regelungen abgedeckt sind. In
Betracht kommen zunéchst Chancen, an einer bestimmten Stelle der Informations- und
Datenverarbeitungen diese und das daraus resultierende Wissen dadurch zu beeinflussen,
daB die betroffene Person weitere Informationsgrundlagen und ihre Sicht einbringen kann.
Dem dient bereits im Ansatz der Grundsatz der Erhebung beim Betroffenen, der allgemein
in § 4 Abs. 2 S. 1 BDSG festgehalten ist. Er fithrt dazu, dafl grundsitzlich die Person, auf
die sich Informationen und Daten beziehen, Angaben macht und so auf die zur Verfiigung
stehenden Daten und die daraus gebildeten Informationen Einfluf nimmt.**® Der Grund-
satz ist eine gesonderte Rechtsposition, weil er sich nicht bereits als individualschiitzendes
Korrelat der sonstigen Regelungen zur Datenerhebung ergibt. Ein weiteres Beispiel ist das
Recht, vor einer bestimmten Sachentscheidung angehdrt zu werden. Auf der Informations-
ebene bewegen sich schlieflich Rechte auf Beifiigung einer ,,Gegendarstellung™, mit denen
die betroffene Person Dokumente um eine eigene Darstellung ergéinzen kann.

Zu einer gesonderten Einflufposition 146t sich auflerdem das nach Art. 14 EG-DSRIL
anzuerkennende Widerspruchsrecht ausbauen. § 20 Abs. 5 BDSG sieht ein solches Recht
in Reaktion auf die EG-Datenschutzrichtlinie vor. Es ergibt insbesondere vor dem Hinter-
grund Sinn, dafl der Umgang mit personenbezogenen Informationen und Daten eben
nicht vollstindig determiniert werden kann, sondern ein Prozefl auf seiten der verarbei-
tenden Stelle ist, in dem diese die ihr gesetzten Vorgaben mittels eigenstandiger Konkre-
tisierungsleistungen umsetzt.**® Das betrifft Vorgaben tiber Zweckbiindelungen oder
Zweckinderungen oder das ausfiillungsbedtirftige Regelungselement der Erforderlich-
keit. Selbst phasenspezifische Determinanten fithren regelmifig nicht zu einer voll-
stindigen Determination des Umgangs mit Informationen und Daten.®*” Uber die na-
mentlich mit dem Anhorungsrecht eingerdumten traditionellen EinfluBchancen hinaus
bietet das Widerspruchsrecht der betroffenen Person die Mdéglichkeit, jederzeit zusétz-
liche Angaben, ihre Perspektive oder schutzwiirdige Belange vorzutragen. Schutzwiir-
dige Belange konnen aus der besonderen persénlichen Situation, aber auch aus der
Verdnderung bestimmter Umstinde folgen. Da der Umgang mit Informationen und Da-
ten ein fortlaufender, stets verinderlicher ProzeB ist, konnen sich Einwinde der be-
troffenen Person auch erst an einer Stelle ergeben, an der sie bisher keine abgesicherten
EinfluBchancen hatte. Allein der Grundsatz der Erhebung beim Betroffenen greift zu
kurz, weil er diese Verdnderlichkeit nicht beriicksichtigt.®*® Seine besondere Qualitit hat

835 Vgl. auch Pitschas, Verwaltungsverantwortung, S. 660.

836 Siche bereits Dritter Teil, 7. Kapitel, Punkt B.I.4.c.bb.

837 Ausnahmen mogen Konstellationen sein, in denen es um eine ganz begrenzte Aufgabe und um einen
auflistbaren Katalog von Daten geht. Das sind freilich nicht unbedingt die Konstellationen, die wirk-
lich regelungsbediirftig sind.

838 Die Reduktion darauf beruht nicht selten auf einem Modell, bei dem man davon ausgeht, da3 Daten
so bleiben, wie sie bei der betroffenen Person erhoben wurden, und bei dem man auBerdem die In-.
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das Widerspruchsrecht darin, daB es unter bestimmten Umstinden mit Hilfe der Betei-
ligung der betroffenen Person Determinanten zu kompensieren vermag, die im Rahmen
der verfassungsrechtlichen Vorgaben vage gestaltet oder flexibel ausfiillbar sind und
darin bereichsbedingt oder eine bewuBte gesetzgeberische Entscheidung zur Vermei-
dung einer dysfunktionalen Regelungsdichte sein mogen. Dies setzt freilich - wie jede
EinfluB3position — eine adéquate Gestaltung der Kenntnisméglichkeiten voraus. Das Wi-
derspruchsrecht erschopft sich nicht in der faktisch immer bestehenden Moglichkeit,
weitere Angaben oder die eigene Perspektive vorzutragen. Im Unterschied dazu ist es
eine institutionalisierte EinfluBposition, die eine erneute und konkrete Priifung der
RechtmiBigkeit der Informations- und Datenverarbeitung unter Beteiligung der betrof-
fenen Person auslost.®* Weitere Rechtsbehelfe in dem Fall, in dem jemand seine Ein-
winde nicht hinreichend gewlirdigt sieht, 14t es unberiihrt.

Chancen des Einflusses auf den Umgang mit personenbezogenen Informationen und
Daten werden des weiteren sichergestellt, indem dieser gesetzlich von einer Einwilligung
der Betroffenen abhéngig gemacht wird. Eine solche Rechtsposition resultiert nach der in
dieser Arbeit entwickelten Konzeption der Grundrechtsbindungen nicht bereits daraus, daf3
der betroffenen Person ein Entscheidungsrecht iiber die Verwendung der sich auf sie
beziehenden Daten zustinde.®*® Ein Einwilligungserfordernis ist statt dessen eine
besondere, gesetzlich eingerdumte EinflufSposition. Als solche hat es seine Bedeutung. Thm
kommt aber nicht die zentrale Rolle zu, die man ihm zuzuschreiben pflegt.

Jedenfalls im ,klassischen® staatlichen Bereich kommt eine EinfluBposition in Form
einer Einwilligung nur begrenzt in Betracht. Denn den Behérden sind sachliche Aufgaben
und Befugnisse zugewiesen, an die die Regelungen des Umgangs mit personenbezogenen
Informationen und Daten mit Hilfe der Elemente der Zwecksetzungen und der
Erforderlichkeit derart angeklammert sind, daf3 die, aber auch nur die Informationen und
Daten zur Verfiigung stehen, die die Behorde bendétigt. Die Erforderlichkeit braucht auf der
Ebene der Grundregulierung nicht eng verstanden zu werden.®” Der Gesetzgeber hat auf
dieser Ebene sachliche und informationsrechtliche Regelungen miteinander abzu-
stimmen.** Dazu stinde es in Widerspruch, wenn er den Erhalt der Informations-
grundlagen, die die Behorde bendtigt, damit sie die ihr zugewiesenen Aufgaben und Befug-
nisse in rechtmifiger und vollstandiger Weise wahrmehmen kann, von einer Einwilligung
der betroffenen Person abhingig machte, die diese erteilen oder eben nicht erteilen kann,
Selbst und gerade auch im Leistungsbereich kann die Titigkeit der staatlichen Stelle
nicht prinzipiell von einer Einwilligung in die Informations- und Datenverarbeitung ab-
hangen, wenn man den sachlichen Leistungsanspruch und die damit verbundene
Informations- und Datenverarbeitung unterscheidet und die Einwilligung als eine verar-
beitungsbezogene EinfluBposition begreift. Die Rechtsposition der Einwilligung mag in
Konstellationen in Betracht kommen, in denen an weiteren Informationen und Daten ein

formationsebene vollkommen ausblendet.
839 Siehe Art. 14 lit a EG-DSRIL, § 20 Abs. 5 BDSG. Siehe auch Gola, Selbstbestimmung, S. 278.
840 Anders die tibliche Sicht, vgl. die Nw in Vierter Teil, Fn 456.
841 Vierter Teil, 10. Kapitel, Punkt B.IL.1.b.
842 Vierter Teil, 10. Kapitel, Punkt B.I.1.
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berechtigtes Interesse der Behorde und zugleich Anlal besteht, deren Erhalt oder
Verwendbarkeit von einer Zustimmung abhéngig zu machen.***

Demgegentiber ist die Einwilligung im Bereich Privater eine Moglichkeit, der betrof-
fenen Person eine EinfluBposition einzurdumen. Sie ist vielfiltig einsatzfdhig und ausge-
staltbar. Nach allen Uberlegungen dieser Arbeit versteht sich allerdings von selbst, daB die
Gesetzgebung nicht pauschal und umgreifend vorsehen darf, daB die Moglichkeiten
Privater, personenbezogene Informationen und Daten zu gewinnen, zu verarbeiten und zu
verwenden, eine Einwilligung der Person voraussetzen, auf die sich die Informationen oder
Daten beziehen.

Die Einwilligung als eine Einfluf3position mit einer bestimmten und begrenzten Rolle ist
kein pauschaler Ersatz einer grundlegenden gesetzlichen Steuerung des Umgangs mit
personenbezogenen Informationen und Daten.*** Auch sind nicht sémtliche Determinanten
per Einwilligung abdingbar. Dies ist nach Mafigabe der Schutzerfordernisse zu beurteilen,
ohne dal} angemessene Entscheidungsmdglichkeiten der betroffenen Person iiberspielt wer-
den diirfen.

Insbesondere im Bereich der Netzkommunikation kann die Gewdhrleistung von
EinfluBchancen daraus resultieren, daB im Anschluf} an die Regelungen zur System- und
Technikgestaltung technikunterstiitzte Optionen eréffnet werden. Dies wird unter dem
plakativen Stichwort des ,,Selbstdatenschutzes* thematisiert.?** Kennzeichnend dafiir ist,
dafB} die betroffenen Personen selbst Art und Umfang der Verarbeitung sie betreffender
Daten in den konkreten Konstellationen nach Mafigabe ihrer Priferenzen und Ent-
scheidungen steuern.**® So kann der Kunde bei den Telediensten in rechtlich abgesicherter
Weise entscheiden, ob die Gebiihren fiir die Inanspruchnahme unter Darstellung der
jeweiligen Nutzungen in Rechnung gestellt werden sollen, so daB eine entsprechende
Verarbeitung personenbezogener Daten nétig wiirde.®*” Aus der Verpflichtung der Dienste,
dem Nutzer die Inanspruchnahme von Telediensten und ihre Bezahlung anonym oder
unter Pseudonym zu ermdglichen®?, folgt nicht nur der Anspruch auf diese Moglichketit.
Entscheidend ist vielmehr die darauf aufbauende Einfluposition, die darin besteht, dafl
die betroffene Person mit dem anonymen oder pseudonymen Auftreten beeinflussen
kann, ob Daten tiber sie anfallen und ,,Datenspuren“849 entstehen oder nicht.®*

Damit gibt es eine Palette denkbarer EinfluBpositionen. Fiir die Gesetzgebung ergeben
sich bereits daraus in bestimmtem Umfang Ausgestaltungsspielriume. Das gilt um so

843 Vgl. auch Rofnagel/Pfitzmann/Garstka, Modemisierung des Datenschutzrechts, S. 73 f. (bei enger
Auslegung des Erfordertichkeitsbegriffs).

844 Vgl. auch Simitis, Erosion, S. 34 ff.
845 Vgl. bereits Erster Teil, 2. Kapitel, Punkt B.111.2. m.N.,

846 Garstka, Selbstdatenschutz, bes. S. 169 ff.; Schrader, Selbstdatenschutz, S. 206 ff.; Rofna-
gel/Pfitzmann/Garstka, Modemisierung des Datenschutzrechts, S. 40 ff.

847 § 6 Abs. 6 TDDSG.
848 §4 Abs. 6 TDDSG.
849 Siehe dazu Kéhntopp/Kéhntopp, Datenspuren, S. 248 ff.

850 Zur Palette unterschiedlicher Instrumente des ,,Selbstdatenschutzes“ Rofnagel, Datenschutz, S. 255.
Vgl. auBerdem Garstka, Notwendigkeit, S. 992;
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mehr, als das Erfordernis, EinfluBchancen sicherzustellen, im Regelungszusammenhang
von den anderweitig getroffenen Regelungsentscheidungen und von den anderweitig
bereits gewihrleisteten EinfluBpositionen abhingt. Unter Umstidnden kénnen sich die
Anforderungen des Art. 2 Abs. 11.V.m. Art. | Abs. 1 GG aber auch zu der Verpflichtung
verdichten, eine ganz bestimmte EinfluBmdglichkeit rechtlich sicherzustellen. Im iibri-
gen werden sie um die Bindungen der thematisch spezifizierten Grundrechtsgewihr-
leistungen ergénzt, die dazu fithren kénnen, daBl sich bestimmte Positionen verdichten
oder verstirken 3!

I11. Der Ausgleich mit Gegenbelangen

Gegenbelange, aufgrund derer es dem Gesetzgeber zustehen koénnte, verfassungs-
rechtlich vorgegebene Einfluichancen nur eingegrenzt zu gewihrleisten, spielen, anders
als bei der Gewidhrleistung von Kenntnisméglichkeiten, keine bedeutende Rolle. Das
liegt daran, daB} die Einrdumung einer Einfluposition gerade darauf, aber auch auf nicht
mehr als darauf zielt, fir die betroffene Personen bestimmte EinfluBméglichkeiten
sicherzustellen. Gegenbelange flieBen in der Regel schon bei der Konkretisierung der
verfassungsrechtlichen Anforderungen ein, weil diese sich dann nicht zu gerade der Ein-
fluBposition verdichten lassen. Als Legitimation einer Eingrenzung wirken sie aber zum
Beispiel bei dem Grundsatz der Erhebung beim Betroffenen®, der in dieser Gestalt ver-
fassungsrechtliche Wurzeln hat. Zu den gewichtigen Gegenbelangen z#hlt hier das Erfor-
dernis richtiger Daten und Informationen. Immerhin ist es ohne weiteres denkbar, daf}
die Angaben, die eine Person macht, nicht richtig sind.®* In entsprechenden Konstel-
lationen muB bei berechtigtem Verdacht die Mdglichkeit bestehen, sich auch bei anderen
erkundigen zu kénnen. Im Ergebnis zeigt dies erneut, dafl es keineswegs nur die betrof-
fene Person ist, der ein EinfluBl auf den Umgang mit den personenbezogenen Informa-
tionen und Daten zusteht, und daB ihr ,,nur Einfluf3-, keine umgreifenden Bestimmungs-
méglichkeiten zukommen.

E. Ergebnisse: Die Grundregulierung des Umgangs mit personenbezogenen Informa-
tionen und Daten

Art.2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG enthilt auf einer den einzelnen Freiheitsgewihr-
leistungen vorgelagerten Ebene Aussagen zur grundlegenden Regulierung des Umgangs
mit personenbezogenen Informationen und Daten, der in Form unbegrenzter, unstrukturier-
ter und intransparenter Abldufe die freie Entfaltung der Persénlichkeit in einer grund-
sitzlichen Weise beeintrichtigte. Schutzziele und Aussagegehalte fithren weder zu einem

851 Vgl noch Vierter Teil, 11. Kapitel.

852 §4 Abs.2S.1BDSG.

853 Die haufig anzutreffende Annahme, die Erhebung beim Betroffenen sichere die Richtigkeit der erho-
benen Daten und der darauf beruhenden Informationen, ist daher zu relativieren, selbst wenn sie fur
das gesamte Spektrum der Konstellationen zutreffen wird.
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Entscheidungsrecht des Einzelnen iiber die Preisgabe und Verwendung der ihn betreffen-
den Daten noch zu einer Verpflichtung des Staates oder, soweit die Drittwirkung greift,
privater Dritter, jeglichen Umgang mit personenbezogenen Informationen und Daten
grundsitzlich zu unterlassen. Statt dessen zielen die grundrechtlichen Vorgaben darauf, daf3
der Umgang mit personenbezogenen Informationen und Daten nicht weitgehend unbe-
grenzt, undurchschaubar und an den Betroffenen vorbei verlduft. Sie richten sich daher in
erster Linie mit Regelungsanforderungen an die Gesetzgebung. Diese muB} gesetzliche Bin-
dungen und Schutzpositionen in den nach den grundrechtlichen MaBstidben wesentlichen
Hinsichten vorsehen. Wegen der Interdependenzen sowohl zu den sachlichen Regelungs-
strukturen als auch zwischen den verschiedenen Regelungen des Umgangs mit Informa-
tionen und Daten besteht dabei ein komplexes Wechselspiel zwischen den grundrecht-
lichen Vorgaben und den gesetzlichen Bestimmungen. Die objektivrechtlichen Aussagen
des Art.2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG kénnen zugleich subjektive Rechte vermitteln.
Threr Unterschiedlichkeit in bezug auf Adressaten und Inhalt wird dadurch Rechnung getra-
gen, daB die individuellen Anspriiche dem Gehalt und der Dichte der objektivrechtlichen
Bindungen folgen.

Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG verpflichtet im ersten Schritt zu einer sachgerech-
ten und transparenzsichernden Begrenzung und Gestaltung des Umgangs mit personenbe-
zogenen Informationen und Daten. Dies kann, da Informationen und Daten die Basis von
Entscheidungen, Handlungen und Kommunikationen sind, nur in Abstimmung mit den
sachlichen Regelungsstrukturen erfolgen. So ist die staatliche Tétigkeit bereits durch sach-
liche Aufgaben und Befugnisse rechtlich strukturiert. Die Regulierung des Umgangs mit
personenbezogenen Informationen und Daten erfordert einerseits eigenstindige Determi-
nationsmuster, anderseits eine angemessene Integration in die bereits gegebenen Struk-
turen, die immerhin den Verarbeitungs- und Verwendungskontext und damit die Infor-
mations- und Datenverarbeitungen selbst prigen. Sie ist schon deshalb in ein {ibergreifen-
des Konzept einzugliedern. Dariiber hinaus ist die gebotene Begrenzung, Gestaltung und
Transparenz nur herzustellen, wenn die einzelnen Regelungen der Informations- und Da-
tenverarbeitung nicht isoliert, sondern unter Beriicksichtigung der anderen (vorgesehenen)
Bestimmungen des jeweiligen Regelungskomplexes formuliert werden. Neben der Abstim-
mung mit der sachlichen Ebene hat die Gesetzgebung die Regelungen des Umgangs mit
personenbezogenen Informationen und Daten daher untereinander zu koordinieren und Re-
gelungszusammenhdinge herzustellen.

Die grundrechtlichen Anforderungen sind im Wege der Determination der Verarbei-
tungsabliufe und im Wege der System- und Technikgestaltung umzusetzen. Dabei geht es
nicht um detaillierte gesetzliche Erméchtigungsgrundlagen fiir jeden einzelnen Verarbei-
tungsvorgang. Eine grundlegende Determination der Verarbeitungsabliufe wird erreicht,
indem diese mit der sachlichen Regelungsebene rechtlich verklammert und in dem so ge-
setzten Rahmen problemorientiert und phasenspezifisch niher gesteuert werden. Die Sy-
stemgestaltung und die Technikgestaltung, die den Verarbeitungsprozessen (analytisch)
vorgelagert sind, bestimmen im Vorfeld den Rahmen und die Bedingungen konkreter
Informations- und Datenverarbeitungen; sie prigen den Verarbeitungs- und Verwen-
dungskontext. Sie bieten dem Gesetzgeber Ankniipfungspunkte, den grundrechtlichen
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Anforderungen durch eine Differenzierung und Konkretisierung sachlicher Aufgaben
oder durch Vorgaben zur organisatorischen, technischen und personellen Abschottung
von Verarbeitungsbereichen Rechnung zu tragen. Der Gesetzgeber hat in verschiedenen
Hinsichten zahlreiche Gestaltungsspielrdume. Im iibrigen kommt er ohne die Konkreti-
sierungsleistungen der Exekutive — oder im Bereich Privater: ohne regulierte Selbstregu-
lierungen — nicht aus.

Zu den zentralen Elementen einer gesetzlichen Determination der Verarbeitungsabliufe
gehoren Zwecksetzungen und das Regelungselement der Erforderlichkeit. Die Festlegung
der Verwendungszwecke verklammert die Informations- und Datenverarbeitungsvorgénge
mit den sachlichen Regelungsstrukturen, im Falle des staatlicher Stellen also mit den
Aufgaben und Befugnissen. Die Verwendungszwecke sind — gegebenenfalls in Verbindung
mit der Zweckbindung — zugleich das Band, das dic einzelnen Verarbeitungsvorginge zu
jeweils einheitlichen oder auch zu sich differenzierenden Verarbeitungszusammenhingen
verbindet. Aulerdem ermdglichen sie die ndhere Regelung der einzelnen Phasen. Durch
die Zweckfestlegung wird der Verarbeitungs- und Verwendungszusammenhang konturiert
und eine erste Begrenzung und Strukturierung des Umgangs mit Informationen und Daten
geleistet. Der Zweckfestlegung und ihren Funktionen ist die Bindung an die festgelegten
Verwendungszwecke nachgeordnet. Sie bezeichnet den ausschlieBlichen und abschlieBen-
den Charakter der gesetzlichen und aufgrund des Gesetzes konkretisierten Bestimmung der
Verwendungszwecke und stellt die prozeBiibergreifende Bindung daran sicher. Sie stellt
keinen eigenstdndigen ,,Grundsatz™ dar. Von einer solchen Ausgangsbasis aus kann der
Gesetzgeber zum einen biindelnde Zweckbestimmungen, zum anderen Zweckdanderungen
als neue Festlegung von Verwendungszwecken vorsehen. Die grundrechtlichen Anfor-
derungen werden in beiden Fillen dann, aber auch nur dann eingehalten, wenn die Funktio-
nen, die die Festlegung der Verwendungszwecke fiir die Begrenzung, Strukturierung und
transparente Gestaltung wahmimmt, im Regelungszusammenhang (immer noch) erfiillt
werden und wenn der Gesetzgeber dem Folgeregelungsbedarf Rechnung trégt, der etwa
hinsichtlich der Koordination der Regelungen untereinander oder hinsichtlich der Richtig-
keitsgewihr hervorgerufen werden kann. Durch das Regelungselement der Erforderlichkeit
werden die jeweils festgelegten Verwendungszwecke und die darauf auszurichtenden
Informations- und Datenverarbeitungsvorgénge in eine Abhéngigkeitsbeziehung mit einem
bestimmten Abhéngigkeitsgrad eingeordnet. Das trégt ebenfalls zur Begrenzung und Struk-
turierung der Vorginge bei und ermdglicht zugleich eine nihere Regelung der einzelnen
Phasen.

In dem dadurch bereits gesetzten Rahmen kénnen die grundrechtlichen Vorgaben durch
ndihere Determinanten des Umgangs mit personenbezogenen Informationen und Daten im
jeweiligen Regelungszusammenhang weiter umgesetzt werden. Inwiefern weitere gesetz-
liche Determinanten mit welchen Regelungsinhalten, welcher Regelungstiefe und welcher
Regelungsdichte notwendig sind, hdngt vom Regelungsbereich und davon ab, in welchem
Umfang Zweckfestlegungen und Erforderlichkeit die Anforderungen des Art.2 Abs. 1
iV.m. Art. 1 Abs. 1 GG bereits umsetzen. Auf der Basis einer Aufschliisselung nach
Phasen, die bestimmte Aspekte betreffen und jeweils bestimmte Probleme aufwerfen, sind
phasenspezifische Determinanten zu setzen. Sofern die grundrechtlichen Anforderungen
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umgesetzt werden, kann die Gesetzgebung flexibel entscheiden, an welcher Stelle und in
welcher Weise sie regelungsbediirftige Aspekte regelt. Ihr stehen eine Reihe von Rege-
lungsméglichkeiten zur Verfiigung, die im Verbund oder einander ergénzend und kompen-
sierend eingesetzt werden konnen: Im Verarbeitungs- und Regelungszusammenhang ist sie
zu einer Koordination der Regelungen der jeweiligen Verarbeitungsvorgénge untereinander
verpflichtet.

Als Bestandteil des Verarbeitungs- und Verwendungszusammenhanges sind die Kommu-
nikations- und Datenverarbeitungstechniken diesem, anders als in der abstrakteren Per-
spektive der Anforderungen an die System- und Technikgestaltung, im Ansatz nachge-
schaltet. Sie sind bereits bei der Gestaltung der Regelungen des Umgangs mit personenbe-
zogenen Informationen und Daten zu beriicksichtigen. Dariiber hinaus kénnen zusétzliche
technikspezifische Bestimmungen die normativen Regelungen begleiten und absichern.

Auch im Bereich der System- und Technikgestaltung gibt es mittlerweile einige zentra-
le Regelungselemente. Allgemein-abstrakte Prinzipien passen hier aber nur begrenzt. Die
Prinzipien der Datenvermeidung und Datensparsamkeit zielen auf eine Reduktion der
Verarbeitung personenbezogener Daten und kénnen, dariiber vermittelt und in Abhén-
gigkeit von weiteren Faktoren, zur Transparenz beitragen. Sie resultieren nicht bereits
aus dem Ubermafverbot. Aber auch als Element der Umsetzung der Anforderungen des
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG sind sie nicht geboten. Sie sind im Gegenteil we-
nig gegenstandsgerecht und als abstrakt-isoliertes Leitbild nicht sinnvoll: Thr Verhiltnis
zur und ihre Verklammerung mit der sachlichen Ebene bleiben undeutlich. Sie sind da-
tenbezogen und rein quantitativ ausgerichtet. Sie erlauben es nicht, nach inhaltlichen
Schutzwiirdigkeitskriterien zu differenzieren. Die gesetzliche Verankerung einer ab-
strakt-bereichsiibergreifenden Verpflichtung, die Moglichkeiten der Anonymisierung und
der Pseudonymisierung zu nutzen, ist ebenfalls nicht bereits durch das UbermaBverbot
vorgezeichnet, Den Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG wird der
Gesetzgeber mittels einer solchen Pflicht nur gerecht, soweit die sachlichen Aufgaben
oder Ziele tiberhaupt mit anonymisierten oder pseudonymisierten Daten und den daraus
erzeugbaren Informationen wahrnehmbar sind. Hier liegt die zentrale Problematik, nicht
erst bei den nachgeschalteten Punkten, ob der Einsatz technisch méglich und ob der Auf-
wand angemessen ist. In den Regelungsfeldern, in denen eine Pflicht zum Einsatz von
Anonymisierungs- und Pseudonymisierungsverfahren pafit, kann sie zur Realisierung der
grundrechtlichen Anforderungen beitragen, sofern sie zu einer Begrenzung der Verarbei-
tung personenbezogener Daten fiihrt, dariiber die personenbezogenen Informationen be-
grenzt und zugleich der Transparenz dient. Das Datenschutzaudit und die Produktzertifi-
zierung sind bereichsiibergreifend geregelte, aber bereichsspezifisch eingesetzte Verfah-
rensinstitutionalisierungen. Aus der Perspektive der Anforderungen des Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG haben sie die Funktion, die Umsetzung der inhaltlichen Vorga-
ben zum Umgang mit personenbezogenen Informationen und Daten mit Hilfe eines Ver-
fahrens zu unterstiitzen, dessen Kernpunkte eine Prifung und Bewertung durch unab-
héngige Gutachter und die Verodffentlichung des Ergebnisses sind. Thre Institutionalisie-
rung ist grundsitzlich sinnvoll, wenn auch nicht grundrechtsgeboten. Zu den problemati-
schen Punkten, die sie mit sich bringen, zihlt das Erfordernis einer hinreichenden Kli-

hittps://dol.c 354 Access - IEmDE



https://doi.org/10.5771/9783845258638_354
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

586 Gegenstandsgerechte Grundrechtsbindungen

rung der Priifungs- und BewertungsmaBstibe, vor allem der RechtmiBigkeitsmafBstibe.

Da sich die System- und Technikgestaltung um die Gestaltung der Komponenten dreht,
die den Rahmen und die Bedingungen der konkreten Informations- und Datenverarbei-
tungen bilden, also etwa um die Gestaltung der Aufgaben, der Organisation, der Ent-
scheidungsverfahren oder der Datenverarbeitungssysteme, ist sie vor allem bereichsspe-
zifisch zu realisieren. Der jeweils zustindige Gesetzgeber kann zum Beispiel die Aufga-
ben préziser oder differenzierter beschreiben, Regelungen treffen, die Verarbeitungszu-
sammenhénge organisatorisch oder technisch gegeneinander abschotten, oder organisati-
onssteuernde Vorgaben zu den Verarbeitungsbefugnissen setzen. Im Verhéltnis zur De-
termination der Verarbeitungsvorgédnge kann die System- und Technikgestaltung Ergéin-
zungs-, aber auch Surrogatscharakter haben.

Damit der in dieser Weise grundlegend regulierte Umgang mit personenbezogenen
Informationen und Daten auch fiir die jeweiligen Grundrechtstréiger transparent ist,
verpflichtet Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG im zweiten Schritt zur Gewdhrleistung
individueller Kenntnismoglichkeiten. Wegen der Interdependenzen zu den Entfaltungs- und
Verhaltensfreiheiten, mit Blick auf die Bedeutung der Kenntnischancen fiir die Persénlich-
keitsbildung oder die Selbstbehauptung sowie unter Beriicksichtigung der Aussagen der
Menschenwiirde schlieBt die Norm eine Wissenskomponente ein: Sie erstreckt sich darauf,
daf} es der geschiitzten Person moglich ist, eigenes Wissen iiber den Umgang staatlicher
Stellen oder, soweit die Drittwirkung greift, anderer Privater mit den personenbezogenen
Informationen und Daten zu erlangen. Dariiber hinaus ergibt sich die Anforderung der
Gewihrleistung von Kenntnismdglichkeiten aus den Wechselbeziehungen zwischen den
verschiedenen Schutzpositionen, die Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG vermittelt. Im
Bereich der offentlichen Gewalt treten insoweit die Maf3gaben der Rechtsweggarantie des
Art. 19 Abs. 4 GG hinzu. Die Verpflichtung zur Gewihrleistung von Kenntnisméglich-
keiten ist leistungsrechtlicher Natur. Ihr Gehalt ist aber nicht auf ein Minimum reduziert.
Er kann sich in unterschiedlichen Hinsichten und gegebenenfalls als Mafistab auf zweiter
Stufe zu konkreten Bindungen und Rechtspositionen verdichten.

Die Verpflichtung zur Gewdhrleistung individueller Kenntnisméglichkeiten baut in be-
stimmtem Umfang auf den Anforderungen einer sachgerechten und transparenzsichernden
Begrenzung und Gestaltung des Umgangs mit personenbezogenen Informationen und Da-
ten auf. Zugleich entfaltet die dritte Linie der grundrechtlichen Schutzinhalte — die Ver-
pflichtung zur EinfluBgewihr — Vorwirkungen, weil Kenntnischancen Voraussetzung von
EinfluBméglichkeiten sind. Auch untereinander miissen die Kenntnisregelungen abge-
stimmt werden. Die grundrechtlichen Vorgaben sind nicht zu nur einer Form der Kenntnis-
gewdhr zu konkretisieren. Insbesondere geben sie nicht allein einen Auskunftsanspruch
her. Da die Verarbeitungsvorginge komplex sind und von den Grundrechtstrdgern weit-
gehend losgeldst verlaufen, sind gestuft angelegte, verschiedenartige Rechtspositionen
erforderlich, die den Grundrechtstrigern eine libergreifende Orientierung ebenso wie eine
konkrete Kenntnis tiber bestimmte Verarbeitungsvorgéinge erméglichen. Das Ziel, den
Biirgern ein orientierendes Wissen iiber Inhalte, Abldufe und Folgen des Umgangs mit
personenbezogenen Informationen und Daten zu ermdglichen, kénnte mit Hilfe von Infor-
mations- und Kommunikationsplénen erreicht werden, die die Verarbeitungsstrukturen und
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-prozesse in den Kommunikations- und Entscheidungszusammenhéingen veranschaulichen.
Konkrete Kenntnischancen sind je nach Regelungszusammenhang durch Informations-
pflichten entweder auf Veranlassung der fiir eine Informations- und Datenverarbeitung ver-
antwortlichen Stelle, zum Beispiel als Benachrichtigungspflicht, oder (erst) auf Initiative
der betroffenen Person, etwa als Dokumenteneinsichts- oder Auskunftsanspruch, sicherzu-
stellen. Konkretisiert der Gesetzgeber aufgrund der grundrechtlichen Bindungen einfach-
gesetzliche Anspriiche auf Kenntnisgewihr, kann er sowohl im Rahmen des Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG als auch im Rahmen des Art. 19 Abs. 4 GG entgegen-
stehende Belange beriicksichtigen. Nach Mafigabe einer Abwégung und mit hinreichen-
den Schutzvorkehrungen ist es zuldssig, die verfassungsrechtlich vorgegebenen Kennt-
nischancen gesetzlich nur eingegrenzt zu gewiéhrleisten.

Damit der Einzelne Einflul auf den ihn betreffenden Umgang mit Informationen und
Daten nehmen kann, verpflichtet Art.2 Abs.1 iV.m. Art. 1 Abs.1 GG drittens zur
Gewdhrleistung individueller Einflufchancen. Die Informations- und Datenverarbeitun-
gen werden gerade auch zum Schutz der Grundrechtstriger gesteuert und sollen nicht an
ihnen vorbei verlaufen, sondern sie einbeziehen. Zudem ergénzen rechtlich gewihrleistete
EinfluBpositionen die begrenzten Steuerungswirkungen der abstrakt-typisierenden gesetz-
lichen Determination, indem sie den Grundrechtstrigern die (Moglichkeit der) Beteiligung
an den konkreten Verarbeitungsabldufen garantieren. EinfluB genommen wird dabei zum
einen auf die Daten, die der staatlichen Stelle oder auch anderen Privaten im Verarbei-
tungsverlauf zur Verfiigung stehen, zum anderen auf die Informationen und {ibergreifender
auf das Wissen, das die jeweilige Stelle oder andere Privatperson aus Daten oder anderen
Informationsgrundlagen tiber die Person bilden. Im Zentrum steht die Chance der betrof-
fenen Person, die Informationen und das Wissen zu beeinflussen, das andere {iber sie ge-
winnen und das dann auch deren Entscheidungen und Verhalten ihr gegeniiber prigt.

Die gesetzliche Sicherstellung von Einflupositionen baut darauf auf, dafl der Umgang
mit personenbezogenen Informationen und Daten rechtlich gebunden, begrenzt und trans-
parent verliuft. Einflufmoglichkeiten sind zu sichern, indem die gesetzlichen Bestim-
mungen, die die grundrechtlichen MaBlgaben umsetzen, individualschiitzenden Charakter
erhalten und subjektivrechtlich durchsetzbar sind. Dariiber hinaus kdnnen sich die grund-
rechtlichen Vorgaben im jeweiligen Regelungskontext in unterschiedlicher Weise zur Ver-
pflichtung verdichten, zusdtzliche Einflufipositionen zu gewihrleisten. Denkbar sind Betei-
ligungsanspriiche, Widerspruchsrechte, Einwilligungserfordernisse oder Anspriiche auf
das Angebot technikunterstiitzter Optionen. Die Abhéngigkeit der Verarbeitung von einer
Einwilligung der betroffenen Person folgt nicht bereits daraus, daf3 dieser ein Entschei-
dungsrecht iiber die Verwendung der sich auf sie beziehenden Daten zukdme, sondern
erst aus einer besonderen, gesetzlich eingerdumten Einflulposition. Insgesamt steht kei-
neswegs nur der betroffenen Person ein Einflu auf den Umgang mit den sich auf sie
beziehenden Informationen und Daten zu, und der grundrechtliche Schutz vermittelt ihr
auch ,,nur* Einflul-, keine umgreifenden Bestimmungsméglichkeiten.

Die danach aufgrund des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG gebotenen Regelungen
werden durch die Anforderung einer Institutionalisierung addquater Kontrollen erginzt.
Diese Institutionalisierung hat die Funktion, daB die Umsetzung der rechtlichen Regelun-
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gen durch deren Adressaten von einer diesen gegeniiber unabhéngigen Instanz hinreichend
tiberwacht und dadurch gesichert wird. Die Reichweite der Kontrollbefugnisse folgt der
Funktion der Kontrolle. Hinsichtlich der Entscheidungsbefugnisse verbleiben der Gesetz-
gebung Gestaltungsspielraume, soweit die Wirksamkeit der Kontrolle gewahrt bleibt. Die
institutionalisierten Kontrollen dienen im Vergleich zu den EinfluBrechten und Rechts-
schutzgarantien, die der betroffenen Person zur Verfiigung stehen miissen, der gegen-
standsbedingten Kompensation und Erginzung. Sie haben keinen Ersatzcharakter.
Insofern kénnen sie selbst prizisiert und zugleich in eine iibergreifende Konzeption der
Kontrollmaglichkeiten integriert werden.

Die Regelungsanforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. | GG erfordern einer-
seits eigenstindige Determinationsmuster und sind andererseits mit den bereits vorhan-
denen sachlichen Bestimmungen abzustimmen. Soweit sich bestimmte Mafigaben abstra-
hieren lassen oder systembildend-iibergreifend gelten knnen, kann ein Querschnitts- und
Auffanggesetz geschaffen werden. Wegen der Verflochtenheit der Ebene des Umgangs mit
Informationen und Daten einerseits und der sachlichen Ebene andererseits sind viele Rege-
lungsanforderungen aber (nur) bereichsspezifisch und mittels einer engen Integration in die
jeweiligen sachlichen Regelungsstrukturen zu losen. Insgesamt sind die Vorgaben des
Art. 2 Abs. 1 1.V.m. Art. 1 Abs. I GG durch eine Kombination allgemeiner und bereichs-
spezifischer Bestimmungen umzusetzen.

Das gilt um so mehr, als die bisher dargelegten Grundlinien nur die aus Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG herleitbaren Vorgaben und deren Umsetzung betreffen. Die
Einzelgrundrechte greifen nach der in dieser Arbeit verfolgten Konzeption als zusitz-
licher Mafistab. Eine gesetzliche Regelung hat also gegebenenfalls mehrere grund-
rechtliche Bindungen zu wahren.
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