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Vorwort

Der Bedarf an sicherheitsgerichteten, programmgesteuerten (eingebetteten) Syste-
men aller Art ist hoch und steigt durch die zunehmende Automatisierung von Pro-
zessen kontinuierlich weiter an. Im Einklang damit wéchst auch das gesellschaftliche
Sicherheitsbewusstsein. Weil die auf dem Markt vorherrschenden Prozessorarchi-
tekturen kaum Schutz gegen typische Programmierfehler und Malware-Attacken
bieten, hatte der Autor des vorliegenden Buches sich zur Aufgabe gemacht, auf-
bauend auf den allgemeinen Sicherheitsanforderungen geméfi der Norm IEC 61508
auf Maschinenebene eine vollig neue, von Grund auf auf Sicherheit hin ausgeleg-
te Rechnerarchitektur zu entwerfen, die eine Fiille von Programmierfehlern ohne
Software-Hilfe erkennen kann und daraufhin die Programmausfithrung abbricht.

Der Autor des 2014 unter dem Titel ,,Verfahren zur Kontrollflussiiberwachung in si-
cherheitsgerichteten Rechensystemen® in dieser Buchreihe mit der Nummer 832 er-
schienenen Bandes hatte sich bereits sehr eingehend mit der Sicherung des Kontroll-
flusses in sicherheitsgerichteten Echtzeitsystemen beschéftigt und beeindruckende
Ergebnisse vorgelegt. Allerdings stellen Kontrollflussfehler nur einen geringen Anteil
aller Programmfehler dar. Der weitaus groere Teil aller Fehler, die in programmge-
steuerten Digitalrechnern auftreten, sind Datenflussfehler, deren Uberwachung und
Verhinderung sich deshalb Herr Widmann an dieser Stelle annimmt.

Datenflussfehler sind in hochstem Mafle gefdhrlich, da sie insbesondere in der
von Neumann-Architektur, die die vollig beliebige Interpretation jedes Bitmusters
erlaubt, eine Vielzahl der technisch méglichen Reaktionen solcher Rechner auszu-
16sen vermégen. Durch wéihrend des Entwurfs eines Programms gemachte oder zur
Laufzeit auftretende Datenflussfehler kann sich auch der Kontrollfluss in unerwarte-
ter Weise verdndern, so dass Befehle in unvorhergesehener und falscher Reihenfolge,
aber auch Daten, in denen keine Befehle codiert sind, als Befehle interpretiert und
ausgefithrt werden. Durch Fehler in der Gerétetechnik, transiente Stérungen, in-
termittierende Fehler oder permanente Ausfille kann es dazu kommen, dass die
Bitmuster von Daten verdndert werden. Sehr oft reicht eine einzige fehlerhafte Bit-
position aus, um eine vollig verschiedene Aktion auszufithren.
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Die von Herrn Widmann verfolgte Zielstellung ergibt sich unmittelbar aus dem un-
zureichenden Stand der Technik, und zwar gerdtetechnische Fehlervermeidungs- und
-erkennungsméglichkeiten zu schaffen, um damit datenflussbezogene Fehler und An-
griffe erkennen und die Einhaltung von Echtzeitbedingungen iiberwachen zu kénnen.
Die vorgestellten Ergebnisse sind in allen Bereichen der elektronischen Datenver-
arbeitung anwendbar und dort wegen deren geringer Zuverléssigkeit auch dringend
erforderlich. Trotzdem ist das Werk aus Sicht der Automatisierungstechnik geschrie-
ben, weil Digitalrechner trotz der Unmoglichkeit, wirklich vertrauenswiirdige Sicher-
heitsnachweise fiir programmgesteuerte Systeme zu fithren, mehr und mehr auch fir
sicherheitsgerichtete Anwendungen eingesetzt werden und dabei bewéhrte, oft inhé-
rent sichere gerédtetechnische Losungen ersetzen. Weiterhin sind im Anwendungsge-
biet sicherheitskritischer Echtzeitsysteme weder nicht zeitdeterministisch arbeitende
Verfahren hinnehmbar, noch diirfen Fehler erst nachtréiglich korrigiert werden.

Bemerkenswert an Herrn Widmanns wissenschaftlich-technischen Beitrégen ist ei-
ne Reihe von Aspekten. In ganzheitlicher Betrachtung von Hardware und Software
verfolgt er konzeptionell ein neuartiges Entwurfsparadigma, dass namlich alle De-
skriptoren eines Datenspeicherelementes in untrennbarer Verkniipfung mit diesem
gespeichert, verarbeitet und tibertragen sowie gerdtetechnisch tiberpriifbar darge-
stellt werden sollen. Mit Hilfe solcher selbstbeschreibenden Daten kénnen dann in
Hardware implementierte Uberpriifungen die meisten datenflussbezogenen Fehler
in der Datenverarbeitung auch {iber Grenzen zwischen Systemkomponenten hinweg
aufdecken. Er liefert theoretische Beitridge, indem er die datenflussbezogenen Fehler-
und Angriffsarten analysiert und identifiziert, die Eigenschaften in sicherheitsge-
richteten Echtzeitsystemen gehaltener Daten zusammenstellt und darauf aufbau-
end seine Datenspezifikationsarchitektur entwirft, die die Dateneigenschaften mit
bisher unerreichter Aussagekraft abbildet. Und schlieBlich arbeitet er konstruktiv-
ingenieurméfig, indem er fiir jedes angegebene Verfahren geeignete Implementie-
rungsmoglichkeiten vorschldgt und ihre jeweiligen Vor- und Nachteile diskutiert.

Der Preis, den Herr Widmann fir die Sicherung des Datenflusses in Digitalrech-
nern bezahlt, ist erheblich erhéhter Speicherbedarf und dementsprechend gréfierer
Ubertragungsaufwand, wohingegen der Umfang zusétzlicher Hardware fiir die Ver-
arbeitung der Datenkennungen gering ist. In Zeiten enormer Speicherkapazitaten
ist deutlich erhohte Sicherheit diesen Preis jedoch unbestreitbar wert.

Hagen, im August 2017 Wolfgang A. Halang
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