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Digitale Demokratie oder Digitale Diktatur?
Warum disziplinire Perspektiven verkniipft
werden sollten

1. Einleitung!

Die sogenannte digitale Revolution betrifft alle wesentlichen Bausteine
und Akteure demokratischen Regierens, vor allem: die Wirtschaft in heute
schon fast allen Unterbereichen (Thema der Okonomie), die Individuen
(klassisch Gegenstand der Psychologie) und ihre Rolle als Wahler*innen;
die offentliche Verwaltung und die politischen Systeme (Spezialbereiche
der Politikwissenschaft). Es sind also die Angelpunkte in einem System aus
»checks and balances“ berihrt — nicht zuletzt auch die Medien, welche
sich als kontrollierende und den Diskurs mitgestaltende ,vierte Macht im
Staate” seit dem Auftauchen der sogenannten ,sozialen Medien“ online in
einer ganzlichen veranderten Lage wiederfinden. Dementsprechend hat sich
in der Medienwissenschaft wie auch in den zuvor genannten Disziplinen
einschldgige Expertise herausgebildet und stetig vertieft. Genauer gesagt
sind wir mit einem rasanten Wachstum an einschlagigen Publikationen kon-
frontiert, die in immer mehr Detailgenauigkeit mogliche Verinderungen
diskutieren, dabei aber meist nur am Rande erwahnen, dass dies fir die
Demokratie wohl betrachtliche Implikationen birgt.

Mein grundlegendes Argument ist, dass (wie von der Technikfolgenab-
schitzung gefordert, aber in anderen Disziplinen wie etwa der Politikwis-
senschaft nicht unbedingt tblich) erst die Zusammenschau der Ergebnisse
aus den Einzeldisziplinen ausreichend Licht auf relevante Verinderungspo-
tentiale werfen kann. Demokratisches Regieren, wie wir es bislang kennen,
wird grundlegend erschittert werden von der Vielzahl an Neuerungen,

1 Verschriftlichung des Keynote-Vortrags auf der internationalen Konferenz NTA9-TA21 des
Netzwerks Technikfolgenabschatzung (NTA): ,Digital, direkt, demokratisch? Technikfolgen-
abschitzung und die Zukunft der Demokratie, 11. Mai 2021. Herzlichen Dank an die
Organisator*innen und Teilnehmer*innen der Tagung, auch fiir ihre Diskussionsbeitrage,
sowie an Michael Decker (Karlsruher Institut fiir Technologie), Michael Nentwich (Institut
fiir Technikfolgenabschitzung, Osterreichische Akademie der Wissenschaften) und Anke
Obendiek (Centre for European Integration Research, Universitit Wien) fiir schriftliche
Kommentare.
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die Vorbedingungen sowie Teilaspekte betreffen. Dartiber hinaus steht aber
auch zu erwarten, dass Interaktionen von spezifischen Einfliissen relevant
sein werden. Im schlechtesten Fall konnte, wie hier diskutiert werden wird,
ein ,Abwirtstrend“ entstehen, wo Birgerinnen ohne im engeren Sinne
freien Willen auf Basis eines politischen Diskurses ohne Qualititsjournalis-
mus und ohne demokratie- und grundwerteorientierte Moderation in Wah-
len (sofern es solche dann noch gibt) abstimmen, die ihrerseits sowohl real
als auch befirchteter oder behaupteter Malen potentiell gehackt werden
konnten und daher tendenziell weniger Vertrauen genieflen.

Aber selbstverstindlich stelle Wandel durch Technologie keinen Auto-
matismus dar, sondern ergibt sich immer aus dem Zusammenwirken mit
politischen, gesellschaftlichen und 6konomischen Faktoren. Daher wire
neben dem oben angesprochenen dystopischen Szenario auch ein utopi-
sches denkbar: Dank Digitalisierung koénnte Europa in den kommenden
Jahren auch

* Pandemieeffekte und andere Gesundheitsgefahren dank Gppiger
Rechen- und Organisationskapazititen sowie Kiinstlicher Intelligenz
(KI) erfolgreich bekampfen,

e groflen Wohlstand und zugleich viel mehr Freizeit fir die Individuen
herstellen,

e dadurch laufende geistige Weiterbildung und intensive politische Dis-
kurse, die Parteien, Medien und Wihler*innen verbinden, politische
Rationalitit sowie den Interessensausgleich fordern,

e extensive und intensive Beteiligung der interessierten Burger*innen an
politischen Entscheidungen in einem wohltuberlegten Mix aus direkter
und reprasentativer Demokratie sicherstellen und

e die offentlichen Verwaltungen online effizient und transparent gestalten
sowie dabei auch noch Cybersicherheit gewéhrleisten.

Diese Optimierung der Demokratie wiare moglich. Sie scheint allerdings
sehr voraussetzungsvoll und wiirde, wie im Rest des Beitrags argumentiert
werden wird, einer intensiven politischen Steuerung bediirfen, der sogar
ein politischer Paradigmenwechsel vorangehen misste. Die Eigendynamik
der bisher ablaufenden Prozesse scheint nimlich — in einem wahrscheinlich
selbstverstirkenden Effekt — eher in demokratiepolitisch gefihrliche Rich-
tung zu gehen. In diesem Sinne versteht sich dieser kurze Diskussionsbei-
trag nicht nur als Aufforderung zum disziplinentibergreifenden Nachden-
ken, sondern auch zum politischen Handeln.

Entsprechend dem im akademischen Bereich heute tiblichen Publikati-
onsdruck umfassen viele Einzeldisziplinen schon fiir sich betrachtet mehr
Beitrige zum digitalen Wandel, als individuell in qualitativer Vorgangsweise
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bearbeitbar waren. Fur diesen Beitrag war daher eine starke Selektion der
diskutierten Literatur erforderlich. Sie wurde dahingehend vorgenommen,
dass die im Sinne demokratischen Regierens besonders heiklen Aspekte auf
gegriffen und disziplineniibergreifend miteinander in Verbindung gesetzt
werden, um unser Problembewusstsein zu schirfen und die Diskussion
anzuregen.? Demokratie meint hier tGbrigens einen tber das regelmafSige
Abhalten von Wahlen hinausgehenden, voraussetzungsvollen Prozess der
Willensbildungs- und Entscheidungsfindung ,,of the people, by the people,
and for the people“ (Abraham Lincoln, vgl. Schmidt 2019, S. 1-5).

2. Wachsende Ungleichheit

Demokratie hat auch sozio6konomische Funktionsvoraussetzungen (siche
die bis auf Martin Lipset 1960 zurtickreichende Diskussion, dargestellt in
Schmidt 2019, Kapitel 24), die in der heutigen Form von Kapitalismus
gefihrdet werden. Vor allem steigt die Ungleichheit rapide an, nicht nur
zwischen den Individuen und deren Einkommen, sondern auch zwischen
den Unternehmen. Der bahnbrechend von Shoshana Zuboff (2018) analy-
sierte ,Uberwachungskapitalismus® resultierte aus dem technischen Prozess
der Digitalisierung vor allem deshalb, weil das Internet eine Erfindung in
kapitalistischem Kontext war und eine politisch weitgehend nicht gestaltete
Verbreitung fand. Staatlichen Maffnahmen (z.B. auch zum Daten- und Urhe-
berschutz oder zur Durchsetzung von Verboten, die auch offline gelten)
stand lang die Idealvorstellung von einem ,freien Internet mit moglichst
unverbindlicher Selbstverwaltung durch die Teilnehmenden (,multi-stake-
holder governance) entgegen. So konnte aber unter Nutzung selbstverstar-
kender ,Netzwerkeffekte® (groffe Akteure ziehen tberproportional neue
Kunden an) ein ganz neuer und heute schwer beherrschbarer Machtkom-
plex rund um Online-Mega-Plattformen entstehen (Google, Amazon, Face-
book etc.).

Dies brachte eine neue Form und Phase des kapitalistischen Wirtschafts-
systems hervor, die den Industriekapitalismus des 19. und 20. Jahrhunderts
abloste. Individuelle menschliche Erfahrung wird jetzt als Rohstoft fir kom-
merzielle Prozesse verwendet. In einem ersten Schritt werden dabei aus
dem Online-Nutzungsverhalten und aus sogenannten ,smarten“ Geriten
oder Uberwachungskameras vielfiltige Daten gewonnen, zu Nutzerprofilen
fir die individualisierte Werbung zusammengefithrt und in Auktionen an

2 Fir die Diskussion der forderlichen Ansatzpunkte war hier kein Raum, siche aber obige
Liste als Wegweiser, in welche Richtung technische Potentiale fruchtbar gemacht werden
konnen.
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Meistbietende fiir Werbeplatzierungen verkauft. In der Folge basiert auf all
diesen Daten, mit denen in den USA und teils weltweit auch intensiver
Handel getrieben wird, die Moglichkeit der effektiven Nutzung und Wei-
terentwicklung von KI. Dies verleiht den heutigen Digitalgiganten kaum
einholbare Startvorteile fiir die bevorstehende nichste Phase der 6konomi-
schen Entwicklung, in der dem ,Absaugen® von Daten (bottom-up) dann
noch weitaus verstirkte Beeinflussung der Nutzer*innen (top-down) folgen
wird, wie Zuboff 2018 in ihrem Grundlagenwerk ,Das Zeitalter des Uber-
wachungskapitalismus“ detailliert und Gberzeugend ausfiihrte.

In Hinblick auf die Demokratie sind sowohl die extreme Ungleichheit
als auch die Beeinflussung der Burger*innen heikel, darin besteht politik-
wissenschaftlicher Konsens. Einerseits gibt 6konomische Ubermacht stets
auch besondere politische Einflusschancen. Allianzen zwischen Digitalkon-
zernen und Spitzenpolitiker*innen bzw. einzelnen Parteien beginnen sich
schon abzuzeichnen, etwa in den USA. Andererseits baut die Demokratie
auf Gleichheit und Freiheit der Wahler*innen auf. Dazu haben auch andere
Disziplinen etwas zu sagen, wie in der Folge gezeigt werden wird.

3. Entmenschlichung?

Psychologische Studien stellten im letzten Jahrzehnt vielfach die Frage,
ob die neuen Online-Medien tatsichlich im engeren Sinne ,soziale” Netz-
werke geblieben sind oder ob sie nicht eher die Illusion von Nihe ohne
Miihe geben, aber uns de facto Intimitat, eingehende Konversation sowie
tiefe Konzentration verlernen lassen (Turkle 2011, 2015). Dazu kommt,
dass Technologie die Menschen auch siichtig machen kann — ,instant gra-
tification bias“ fordert das Streben nach schnellen ,likes“ im ,life in the
hive® (Zuboff 2019, Kapitel 16; Alter 2018). Weiters werden Abhingigkeiten
gefordert, wenn etwa Fahigkeiten zu lange nicht geniitzt und daher verlernt
werden, wie wir es etwa im Fall von Kopfrechnen oder dem Interpretieren
von Landkarten schon kennen (Gardner and Davis 2013). Dies kann durch-
aus auch demokratiepolitisch bedeutsam werden, wenn es um bestimm-
te intellektuelle, kommunikative oder soziale Fihigkeiten geht. Beispiele
wiren etwa Verlust der Fahigkeit zum Lesen von lingeren und komplexen
Texten; Ent-iben von konstruktiven Diskussionspraktiken oder von emotio-
naler Selbstregulation, bevor man Anderen moglicherweise antagonistisch
begegnet — und sei es auch ,,nur” schriftlich.

Inzwischen leben wir in einer ,Aufmerksamkeitsokonomie? wo kom-
merzielle Interessen die Menschen so lang wie méglich online halten wol-
len, um Produkte verkaufen und Daten sammeln zu konnen. Aber: Werden
wir unter generalisierter, dauernder Beeinflussung eventuell auch zuneh-
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mend konditioniert und programmierbar, langsam Robotern immer ahnli-
cher? Experimente haben gezeigt, dass Menschen nachweislich sehr formbar
sind (zum Folgenden, mit entsprechenden Literaturhinweisen, siche Frisch-
mann and Selinger 2018). So wirkt das ,Panoptikon Jeremy Benthams
Gefangnisbauarchitektur, wo von einer Stelle aus alle Insassen gesehen wer-
den konnten, selbst dann, wenn konkret gerade gar nicht iberwacht wird.
Michel Foucaults Konzept der ,,Disziplinargesellschaft® griff diese Situation
auf und argumentierte in ,Uberwachen und Strafen“ 1975, dass Anpassung
auch vorab erfolgt und dass Intransparenz von Uberwachung deren Effekte
verschirfen kann. Anzunehmen ist auf dieser Grundlage, dass es infolge
zunehmenden Bewusstseins tGber die Uberwachung(spotentiale) im Internet
langerfristig umso weniger Freidenkertum und Eigeninitiative geben kénn-
te. Die Wirkung der Uberwachung wire dann mehr als die aufsummierten
Effekte der einzelnen Uberwachungstools. Aber jedenfalls gilt nachgewiese-
nermaflen, dass personalisierte Werbung (Microtargeting), unbewusste Ver-
haltenssteuerung (Nudging) und de facto Zwang zum ,click-to-consent®
Wirkungen zeigen und die Menschen steuern.

Dies diirfte sich kiinftig verstirken infolge

* einer Konvergenz von Big Data, KI und Nudging-Methoden,
moglichen Riickkoppelungseffekten zwischen diesen,

e zunehmender Angst der Menschen u.a. vor Arbeitslosigkeit, Belastigung
im Internet bei abweichenden Meinungen, Nachverfolgbarkeit von fri-
heren Handlungen, die Datenspuren hinterlassen — Stichwort ,,cancel
culture®, wo Menschen beispielsweise wegen alten Blogposts gravierende
Nachteile erleiden, die vielleicht wenig reflektiert aber (mindestens)
damals nicht strafbar waren.

Dazu gesellt sich das Phinomen der Informationstberflutung, welches sehr
heikle Effekte auf die menschliche Psyche hat (Andrejevic 2013). Konkret
entsteht dadurch Druck in den Bereichen Denken, Fihlen und Wissen.
Unter Stress verdndert sich die Wahrnehmung und greifen Menschen eher
auf eigene Erwartungen und Vorurteile zuriick. Auch werden im Vergleich
zu Grinden und Argumenten dann als solche postulierte ,Fakten® als
tendenziell vertrauenswirdiger eingestuft, deren notwendige Interpretation
geringgeschitzt und Expertise abgewertet, was wiederum neue Formen der
Fremdbeeinflussung erleichtert (siche unten 3. zu Desinformation im Inter-
net).

Insgesamt steht also durchaus zu befiirchten, dass die menschliche
Autonomie einen langsamen ,fod der 1000 Nudges“ sterben konnte
(Baldwin 2014). Verhaltensbeeinflussungsinstrumente koénnen letztlich die
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Bedingungen der Moglichkeit untergraben, individuell und kollektiv selbst-
bestimmt Entscheidungen zu treffen. In den Worten von Shoshana Zuboff
ist es jetzt erstmals machbar, dass ohne soziale Aushandlungsprozesse auto-
matisierte Prozesse ,exakt das Verhalten erzwingen, das ihren kommerziel-
len Zielsetzungen entspricht® (Zuboff 2018, 256).

Es bedarf daher dringend einer breiten offentlichen Debatte zu Big-
Data-gestttzten Beeinflussungsinstrumenten, wie auch das besonders in
der Technikfolgenabschatzungs-Community bekannte ABIDA-Gutachten
in Deutschland forderte (Grafenstein et al. 2018). Die Europaische Daten-
schutzbehorde empfahl in ihrer Stellungnahme zu den geplanten EU-Ver-
ordnungen tber Digitale Dienste und Markte sogar ein schrittweises Verbot
von Microtargeting?, im Verordnungsentwurf der Europdischen Kommissi-
on zu Regelungen fiir elektronische Dienstleistungen und Mirkte aus 2020
ist dies allerdings nicht vorgesehen.

4. Verzerrung auf Online-Medienplattformen

Internet-Plattformen polarisieren: Sie machen Moderate praktisch unsicht-
bar und ermachtigen letztlich Extremist*innen, weil diese am aktivsten sind
(Bail 2021). Uberdies ist Hassrede eine groe Gefahr im Netz, denn Anony-
mitit enthemmt; gerade bei politischen Ansichten ist Aggression besonders
haufig, wobei wiederum Frauen in der Politik iberproportional beschimpft
werden. ,Fake News“ bezeichnet Inhalte, die entweder irrefihrend, hoch-
staplerisch, erfunden oder manipuliert sind bzw. eine Unrichtigkeit infolge
von Beziehung oder Kontext bergen (Appel and Doser 2020, 12). Solche
Informationen verbreiten sich tendenziell aber sogar besonders schnell und
weit im Internet (Howard 2020, 22), weil sie starke Geftihle produzieren
und diese die Menschen provozieren.

SchliefSlich sind aber fiir das heutige Internet auch richtige “Ligenma-
schinen” kennzeichnend (Howard 2020). Solche organisierten Desinforma-
tionsteams flir Social Media fanden Forscher*innen erstmals 2007 in Russ-
land. Schon 2016 wandten 25 Linder bekanntermafen diese Strategie an
und 2020 hatten tuber 70 Lander ,Irollfabriken® (Howard 2020, 18-9).
Politische Liigen sind demnach ein relevanter Geschaftszweig geworden,
fir den Milliarden von Dollar ausgegeben werden. Einzelne Programmie-
rer*innen und ihre Auftraggeber*innen verfiigen jetzt tGiber tiberproportio-
nal starkes Gewicht auf Online-Medien, und zwar vor allem auf Seiten
der politischen Rechten. Wenn auch nicht jede*r gleichermaflen beeinflusst

3 https://edps.curopa.eu/system/files/2021-02/21-02-10-opinion_on_digital_services_act_en.pd
f, S. 16.
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werden kann, so doch oft eine ausreichende Menge, um Wahlen oder Volks-
abstimmungen zu beeinflussen — und letztlich wird bei vielen Birger*innen
das Vertrauen in die Demokratie erschittert (Howard 2020, 142). Denn kla-
rerweise gehoren zu den anspruchsvollen prozeduralen Grundbedingungen
von Demokratie notwendigerweise auch die Rede-, Presse- und Religions-
freiheit sowie ein liberaler offentlicher Meinungsbildungsprozess (Urbinati
2014, 20 unter Verweis unter anderem auch auf Hans Kelsen). Diesen stehen
Lugenmaschinerien im Internet aber diametral entgegen.

Die raren ,,Good News“ aus der Medienforschung zum Online-Diskurs
konnen da wenig trosten. Immerhin scheint das Phinomen der sozialen
Homophilie, also des Aufsuchens, Eintreffens und Verstirkens von schon
vertrauten Foren bzw. Ansichten — wofiir Eli Pariser (2012) den Begriff der
Echokammer prigte — etwas weniger gravierend als urspriinglich befiirchtet,
vor allem, weil dieses Phinomen bei genauer Betrachtung offline ebenso
existiert. Die vieldiskutierte Radikalisierung im Netz ist seitens der Medien-
forschung schwierig nachzuverfolgen und bislang nur fiir kleine Gruppen
erwiesen (Bail 2021). Solche kénnen allerdings durchaus ausreichen fiir
demokratiegefihrdende Aktionen, wie etwa die Erstirmung des US-Kapi-
tols am 6. Janner 2021 nahelegt.

Aus mediendkonomischer Sicht ist jedenfalls klar, dass mehrere demo-
kratiepolitisch bedenkliche Prozesse gleichzeitig stattfinden. Durch die
oben schon genannten Netzwerkeffekte werden einige Internet-Plattformen
wie Google, Facebook etc. immer groffer und ziehen nicht nur mehr
Kund*innen, sondern auch viele Funktionen fritherer professioneller Medi-
en an sich. Sie werden damit auch zu (de facto) Verlags- und Mediengigan-
ten — wenngleich sie nicht denselben Regeln unterliegen, u.a. in Bezug
auf Haftung fir Inhalte. Die Digitalkonzerne haben Unternehmensziele,
deren Erreichung teils im Widerspruch zur Reduzierung von postfaktischen
Inhalten stehen. Fiir sie sind vor allem viele Interaktionen und maximale
Verweildauer online wichtig (Appel 2020, 2), da sind — wie schon oben
erwihnt — starke Emotionen und krasse Aussagen cher hilfreich.

Den professionellen Medien entgeht demgegentber ein zunehmend
grofSer Teil des Geschifts mit Informationen und politischer Kommunika-
tion. Sie erleiden starke finanzielle Einbuffen und missen sich mit den
Digitalgiganten arrangieren, wobei sie in einer schlechten Verhandlungspo-
sition stehen. Dies zeigt etwa die praktische Umsetzung der EU-Urheber-
rechtsrichtlinie, wo es um Vergiitung fir auf Internet-Plattformen reprodu-
zierte ,,Snippets“ und andere dort zuvor meist ganzlich ohne Remuneration
verwendete Inhalte geht. Infolge dieses harten Verdringungswettbewerbs
am Medienmarkt gibt es in lindlichen Bereichen etwa der USA schon
ausgedehnte ,Medienwiisten’, also weifle Flecken auf der Landkarte ohne
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Regionalpresse. Dies bedeutet nicht nur ein Schwinden von Medienvielfalt
im Allgemeinen, sondern de facto auch ein Vakuum an Kontrolle von
regionalen Machtverhaltnissen im Besonderen. Die Problematik reicht also
weit tber die Medien6konomie hinaus und direkt in die Sphare der Poli-
tik hinein, wo ohnehin laufende Verinderungsprozesse zu Ungunsten der
Demokratiequalitat verstirkt und/oder beschleunigt werden.

S. Gefihrdung der essentiellen intermediaren Institutionen

Durch die eben angesprochenen Verinderungsprozesse in der digitalen
Okonomie werden professionelle Medien in ihren Existenz- und Funktions-
bedingungen als sogenannte vierte Macht im Staate tiber kurz oder lang
fundamental in Frage gestellt. Dies ist demokratiepolitisch von extremer
Bedeutung, denn Nachrichtenorganisationen fehlen zunehmend als Gate-
keeper fiir einen qualitativ hochwertigen politischen Diskurs. Nicht-Journa-
list“innen arbeiten ohne Kontrollmechanismen wie etwa Gegenrecherche
oder kritische Reflexionen in Redaktionskonferenzen, und Private sind
nicht an berufsstindische journalistische Normen gebunden, die ein Gegen-
gewicht zu den eigenen Erwartungen und deren Verstirkung in Echokam-
mern darstellen.

Angesichts der inzwischen so zentralen Position von online-Plattformen
im politischen Diskurs erscheint weiters problematisch, dass Privatunter-
nehmen die politische Legitimitat fehlt um etwa Grundrechte wie die Rede-
freiheit zu steuern — was sie de facto allerdings heute lingst tun (Vaidhya-
nathan 2018). Auf groflen Internetplattformen braucht es bekanntlich ein
Mindestmal§ an Moderation. Unzulassige oder demokratiepolitisch heikle
Inhalte sollten geloscht oder mindestens markiert werden. Privatunterneh-
men haben im Zweifelsfall ein Interesse an schneller Loschung von schwie-
rigen Inhalten ohne genaue Prifung und koénnen daher wbersehen, was
strategisch versierte Extremist*innen posten, aber loschen, was Unbedarfte
eventuell parodistisch meinen (Suzor 2019, 57). Fraglos konnte diese neue
Form der Machtausiibung auf quasi-monopolistischen Plattformen aber
sogar im Fall von Regierungen heikel sein, falls diese nicht auf breiter demo-
kratischer Legitimation und Kontrolle beruhen sowie dabei hochst umsich-
tig und Grundrechte-bewusst verfahren (man denke an Autokratien).

Insgesamt ist offensichtlich, dass Medien als intermedidre Institutionen
in der heutigen Demokratie zunehmend in Frage stehen und es innovativer
neuer Umgangsformen bedarf, wobei sich problemadiquate Losungen bis-
lang maximal als unscharfe Kontouren in der beginnenden kontroversiellen
Grundsatzdiskussion abzeichnen (siehe etwa die Debatten um Entwirfe zur
EU-Digitaldienstleistungs-Verordnung).
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Die Herausforderungen im Bereich der Verbindung zwischen Einzelnen
und den jeweiligen politischen Systemen sind damit aber noch keineswegs
insgesamt umrissen (dazu ganz grundlegend Jan-Werner Miiller 2021). Ein
zweiter, essentieller Pfeiler wurde hier namlich noch gar nicht genannt: der
Bedeutungsverlust der politischen Parteien. Thre Fahigkeit zur Bindelung
und Bearbeitung von politischen Konfliktlinien schwindet angesichts einer
Reihe von Entwicklungen in Zeiten der Dominanz des Internets auch auf
Ebene der Politik:

e Erfolgreiche Online-Prasenz verlangt Anpassungen im Stil, da digitale
Medien und vor allem die grofen Plattformen Verkiirzung und Drama-
tisierung fordern, weil im Sinne des sogenannten Theater-Effekts (wenn
viele aufstehen, sehen die wenigen Sitzenden nichts mehr und missen
daher auch aufstehen) ihnen sonst die Aufmerksamkeit versagt bleibt.

e Die Versuchung, immer genauer auf einzelne Zielgruppen zugeschnit-
tene Inhalte zu vermitteln oder gar Methoden des Microtargeting
anzuwenden, ist groff. Nicht zufillig erhalten sogenannte Spin-Dok-
tor*innen in der Gestaltung der Wahlkimpfe immer groferen Stellen-
wert. Den Einzelnen, die solche Wahlwerbung erhalten, fehlt aber
zunehmend die Moglichkeit, die Ernsthaftigkeit der vertretenen Posi-
tionen zu Uberprifen oder auch nur festzustellen, ob und welche
anderen Wihler*innen tberhaupt dieselben Informationen erhalten.
Ein abergreifender, allgemeiner politischer Diskurs wird also erschwert.
Dazu kommt noch die zunechmende Zersplitterung der Medienland-
schaft in diverse Online-Foren, sodass es nicht linger einen relativ kon-
sistenten Diskurs gibt, der wie frither von einigen Leitmedien getragen
wird, etwa offentlich-rechtlichen Rundfunk- und Fernsehsendern mit
ihren zentralen Nachrichtensendungen oder auch einzelnen Zeitungen,
die von signifikanten Teilen der Bevolkerung gelesen wurden und die
sich vor allem auch gegenseitig verlasslich rezipierten. Anstelle von
Rede, Berichten und Kommentaren dazu sowie schlieflich Gegenrede
oder Zustimmung resultiert heute aus der Zersplitterung der Medien
einerseits und der Botschaften andererseits tendenziell eine Kakophonie
an sich oft widersprechenden Einzelbotschaften. Wie oben schon ange-
sprochen, sind die Empfinger*innen der inkohirenten Informationsflut
dann haufig Gberfordert und reagieren mit hochselektiver und/oder
sonst problematischer Informationsverarbeitung.

Insgesamt darf also keineswegs davon ausgegangen werden, dass in naher
Zukunft noch jene Art von qualititsvollem politischem Dialog stattfinden
wird, der seit Mitte des 19. Jahrhunderts in der Tradition von John Stuart
Mill (1859) gefordert wurde, um tber die politischen Lager hinweg mit-
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einander zu kommunizieren und damit die Basis fiir demokratische Burger-
schaft und deren Erhalt zu bilden (siche auch Boutyline/Willer 2017, 551).

Auch angesichts dessen ist es nicht ganz tiberraschend, dass die Regie-
renden oft in Versuchung geraten, statt Biirger*innenbeteiligung und ech-
ten Wahlakten nur mehr das sogenannte ,demos scraping® zu betreiben
— also unter primirer Ausrichtung an Meinungsumfragen und deren Beein-
flussung zu agieren, wobei automatisiert Datenspuren im Internet fiir politi-
sche Zwecke ausgenutzt werden (Ulbricht 2020). Allein: wie Nida-Rimelin
in seiner Keynote zu dieser Konferenz erwihnt und in seinem einschligigen
Buch ausgeftihrt hat, fihrt dies notwendigerweise ins Chaos (Nida-Riimelin
2020, 92).

6. Ungleiche Bedingungen fiir politische Lager sowie Akteure

Als wire dies nicht schon per se heikel genug, gilt es auch noch zu beden-
ken, dass diese neuen Gegebenheiten fir verschiedene Akteure und Lager
keineswegs Gleiches bedeuten. Gefihrlich scheint, dass dabei vergleichswei-
se weniger ethische Bedenken zu haben bzw. diese hintanzustellen den
politischen Erfolg zu férdern scheint, und zwar mindestens auf drei Ebenen:

Unter den Inhalten konnten die aufgeregteren und unter den Medien
die ,eingingigeren® beziehungsweise manipulativeren besonders effektiv
sein, wenn es um maximale quantitative Rezeption geht. Die oben ange-
sprochenen Gegebenheiten auf Ebene der Psychologie und der Mediendy-
namik im Internet bewirken, dass jene profitieren werden, die sich schril-
ler und aggressiver verhalten. Solange das Medium es honoriert, dass auf
den breit wahrgenommenen Kanilen verschiedenste Botschaften je nach
Zielgruppe gestreut werden, wobei rationale Argumente und diskursive
Fairness nicht unbedingt im Vordergrund stehen, werden Politiker*innen
wie Donald Trump in den USA oder Nigel Farage in der Brexit-Kampagne
als erfolgreiche Rollenmodelle wahrgenommen und imitiert werden.

Auch auf Seiten der Sender von Inhalten gibt es groSe Ungleichheiten in
Zeiten der Dominanz der Internetplattformen, da — wie schon besprochen
— Massensendungen erkauft und ,fake accounts® bzw. ganze Trollfabriken
eingerichtet werden konnen.

Und sogar auf Seiten der Empfinger gibt es heutzutage noch mehr
und qualitativ neue Unterschiede, haben doch Skandale wie jener um
Cambridge Analytica gezeigt, dass Internetgiganten wie Facebook durchaus
nicht immer davor zurtickschrecken, direkt oder indirekt Einfluss zu neh-
men oder nehmen zu lassen. Je nach Psycho-Profil der Person werden dabei
sowohl Stimmungen als auch Handlungen, bis hin zur (Nicht-) Teilnahme
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an einer Wahl oder Volksabstimmung, initiiert oder verstirkt (siche, unter
anderen, Jamieson 2018).

Von einer Gleichheit im demokratischen Diskurs der Blirger*innen oder
einer freien Meinungsbildung und spiter -duflerung kann also nur noch
eingeschrankt die Rede sein, wenn man die heute ablaufenden Dynamiken
auf Grundlage der vielfiltigen digitalen Entwicklungen betrachtet. In all
dem haben die herausragenden Online-Plattformen grofSe Machtpotentiale.
Diese reichen allerdings auch noch weit tiber die hier angesprochene Ebene
des politischen Diskurses hinaus.

7. Anbruch einer neuen Herrschaftsform?

Der Einflussbereich der Internet-Giganten beriihrt heute auch die meisten
staatlichen Aufgaben, die traditionell in den demokratischen Gemeinwesen
von gewihlten Reprisentant*innen gestaltet und von der staatlichen Verwal-
tung ausgefithrt wurden. Dazu gehéren u.a. polizeiliche Funktionen, bei
denen die Staaten inzwischen zunehmend von den Digitalkonzernen abhan-
gig sind, beispielsweise fir die Effizienz der Exekutive (KI-Dienstleistungen
wie Big Data Auswertungen, etwa fiir Gesichtserkennung im 6ffentlichen
Raum). Relevant ist auch, dass die Funktion des ,policing the internet” —
soweit tberhaupt — weitgehend durch die dort dominanten Akteure selbst
erfolgt.

Die Einhebung von Steuern zur Finanzierung der Staatstitigkeit ist
eine weitere Problemzone: Einerseits sind die Internetplattformen heute
oft finanzkraftiger als ganze Staaten und ziehen zunehmend mehr Mittel
aus anderen Wirtschaftsbranchen ab, andererseits entzichen sie den Staa-
ten Besteuerung(smoglichkeit) tiber die Nutzung von steuerminimierenden
Modellen, deren Abschaffung sie als globale Akteure auch effizient entge-
genwirken konnen. Die zunehmende Rolle von Krypto-Wahrungen schlagt
in eine ahnliche Bresche und stellt die Souveranitit von Staaten moglicher-
weise langfristig mit in Frage.

Schlieflich ist festzustellen, dass die Funktionsfihigkeit der staatlichen
Verwaltungen heute ganz mafigeblich von der Stabilitit von EDV-Syste-
men abhingt und dadurch spezialisierte Unternehmen tberproportionalen
Einfluss erlangen konnten, etwa auch als unentbehrliche Unfallhelfer im
Fall von gravierenden Cyberangriffen. Es liegt nahe, dass Staaten, Politi-
ker*innen und Burger*innen durch Softwarekonzerne ebenso wie Cyber-
kriminelle erpressbar werden, wenn die gesamte Infrastruktur von funktio-
nierenden Netzen und Software abhingt, diese aber von immer weniger
Akteuren gestaltet, verstanden und repariert werden koénnen.
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Neben der Sicherheit im Inneren ist schlieSlich auch fir die Pflege
internationaler Beziehungen und die Wirtschaftsauffenpolitik festzustellen,
dass die groen Online-Plattformen sich inzwischen als Ko-Akteure ver-
suchen (Al-Ani 2020). So betreiben sie etwa vielfach eine Art Firmen-Aufen-
politik und schlieBen Abkommen mit Staaten oder klagen gar letztere im
Fall von als zu weitgehend empfundenen Regulierungsversuchen unter Nut-
zung von Foren wie der WTO an.

Nicht von ungefihr benennen namhafte Autor*innen die Internet-
Giganten als Triger einer sich am Horizont abzeichnenden neuen Herr-
schaftsform. Benjamin Bratton fokussiert dabei auf eine sich ergebende
neue Gesamtform von Geopolitik, die im digitalen Heuhaufen (,,stack®) die
Ebenen global, Cloud, Stadt, IP-Adresse, Interface und User*in verbindet
und die bisherigen historischen Organisationsformen wie Nationalstaaten,
Markte, Groflreiche oder Stadtstaaten ablost (Bratton 2016). Eine Reihe
von Autor*innen spricht von einem Ubergang des Kapitalismus in eine
neue Form des (Daten- oder Neo-) Kolonialismus. Allerdings scheinen die-
se Autor*innen doch im Kern auch auf Anderungen im kapitalistischen
Funktionieren unserer Okonomien abzustellen, weshalb meines Erachtens
Shoshana Zuboffs Analyse nicht nur die systematischste, sondern auch die
insgesamt Uberzeugendste bleibt. Zuboff spricht dabei vom neuen Herr-
schaftssystem des ,Instrumentarismus®, der nicht weniger furchterregend,
aber grundlegend unterschiedlich vom Totalitarismus der Vergangenheit
wire (Zuboff 2018, 441). Sein Zweck ist letztlich die mdglichst umfassen-
de Automatisierung. Dadurch koénnten jene, die im Besitz der Daten und
der Verhaltensmodifikationsmittel sind, als ,,Big Other® nicht nur enorme
Gewinne abschépfen, sondern auch die Kontrolle iber die Wissensteilung
in der Gesellschaft monopolisieren — und damit die von ihnen abhingi-
gen Einzelnen nicht nur per Verhaltensmodifikation steuern, sondern (hier
extrapoliere ich) in letzter Konsequenz sich selbst ab einem gewissen Punkt
eventuell wohl auch unabsetzbar machen.

Wo stehen wir gegenwirtig? Die lesenswerte Monumentalschrift
Zuboffs macht deutlich, dass die in Entstehung befindliche neue Herr-
schaftsform lingst Fuff gefasst hat und auf heute vorherrschenden und
hochst wirkméchtigen 6konomischen Grundprinzipien beruht. Da die
Machtaustiibung diesmal nicht gewalttitig im engeren Sinne ist, sondern
eher ,einlullend* (mein Ausdruck), wird die Wahrnehmung des Hintber-
gleitens in das neue System erschwert. ,Mikro-Nudging“ bemerken weder
die Betroffenen noch deren Umfeld, daher kann letzteres auch nicht helfen
oder sich gemeinsam organisieren. Damit beginnt die gesamtgesellschaftli-
che Wahrnehmung des gesamten Phanomens erst langsam — und eventuell
zu spat.
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8. Die Demokratie in der Negativspirale?

Technologie kann, je nachdem wie sie in Okonomie und Gesellschaft einge-
bettet wird, unterschiedlich wirken. Digitale Technologien sind dabei, unse-
re Welt ganz grundlegend zu verindern. Dies er6ffnet einzigartige Potentiale
an Machbarkeit — allein es mussten die Rahmenbedingungen stimmen, um
diese menschen-, umwelt- und demokratievertraglich zu machen.

Urspriinglich standen die Potentiale der vernetzten Computer, Men-
schen zu verbinden und auch politische Kommunikation in fast unermess-
lichem Ausmaf§ zu erleichtern und zu vermehren, im Vordergrund. Viele
schwarmten von den Moglichkeiten einer ,liquid democracy, wo das Poten-
tial des Internets fir innovative Biirger*innenbeteiligung genttzt und alles
viel demokratischer wiirde. Allerdings lag in der Praxis dann das Gestal-
tungspotential fiir die Welt online doch vorrangig bei wenigen, zuneh-
mend Gbermachtigen Akteuren. Shoshana Zuboff verfolgte im Detail nach,
wie Google unter Druck der Finanzinvestoren ein neues Geschiftsmodell
erfand, und wie dieses inzwischen unsere Wirtschaft entscheidend pragt und
unsere personlichen Lebenswelten usurpiert (Zuboff 2018, Kapitel 3-6). So
pragten einerseits dominante 6konomische Interessen das Internet und wur-
den andererseits die Menschen oftmals von den neuen Moglichkeiten dazu
verfithrt, ihre Daten halbwissentlich gegen bequeme Services zu tauschen,
ohne die Gesamtwirkung dessen auf die demokratische Lebensform wie
auch auf ihre individuelle Psyche zu bedenken.

Inzwischen ist die Digitalisierung diesen tberwachungskapitalistischen
Weg schon ein so grofes Stiick vorangeschritten, dass es politisch zuneh-
mend schwierig erscheint, das Steuer herumzuwerfen und in eine deutlich
andere Richtung zu gehen. Die hier beschriebenen Bausteine demokra-
tischen Zusammenlebens greifen ineinander wie Zahnrader: Okonomie,
(Massen-)Psychologie, Medien und Parteien als intermediare Institutionen.*
Die Verinderungen zum Schaden des guten Funktionierens demokratischer
Prozesse in jedem einzelnen dieser Subsysteme beeinflussen das Ganze.
Wenn zum jetzigen Zeitpunkt aber offensichtlich wird, dass jedes dieser
essentiellen Subsysteme ganz gravierend in seiner Funktionalitit im Sinne
der Demokratie in Frage gestellt ist, dann kann auch nicht erwartet werden,
dass andere Subsysteme dabei helfen werden, insgesamt auszubalancieren.

Vielmehr ist abzusehen, dass jeder der hier analysierten Prozesse sich
mittelfristig deutlich negativ auf die anderen auswirken wird: Verunsicher-

4 Man kénnte noch einige andere Elemente benennen, wie es etwa Jamie Bartlett in sei-
nem hervorragenden popularwissenschaftlichen Buch ,The People vs Tech® macht (Bartlett
2018).
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te, aggressiver gemachte Individuen, die sich online wie im Bienenkorb
gegenseitig beeinflussen und einzelne Abweichler*innen zunehmend an
den Rand dringen (also kritische Querdenkende keineswegs willkommen
heiffen), werden wiederum die marktschreierischsten Medien bevorzugen,
die ihrerseits ein Interesse daran haben, die Spirale der Verunsicherung und
Aggressivititssteigerung weiter anzuheizen. Die wachsende Ungleichheit in
der Gesellschaft wird beim GrofSteil der Menschheit wohl zudem auch
den wirtschaftlichen Druck auf die Einzelnen weiter erhohen, damit die
Abwehrmdoglichkeiten eher verringern und die psychologischen Vorbedin-
gungen sowie zeitlichen Potentiale fiir das Leben von Demokratie noch
starker einschrianken.

Wie hier nur knapp zusammengefasst werden konnte, zeigen sich auf
vielen Ebenen Entwicklungen, die per se wenig demokratievertraglich schei-
nen und die sich zudem potentiell auch noch gegenseitig verstarken und/
oder beschleunigen konnten.

Es gilt also, einen moglichen Negativtrend zu stoppen, in dem

e Birger*innen ohne im engeren Sinne freien Willen
auf Basis fragwirdiger Informationen oder gar unwissentlich fremdge-
steuert

e Voten in Wahlen abgeben, die zudem noch durch ,Hacker® gefihrdet
bzw. durch die Vermutung oder Unterstellung von online-Manipulatio-
nen zunchmend delegitimiert werden konnten.

Selbstredend konnen und sollen wir diesen Prozessen entgegentreten. Die
einleitend skizzierte, prinzipiell denkbare ideale digitale Demokratie fir das
Jahr 2030 ist nicht ausgeschlossen. Allerdings: Es wiirde einer sehr grund-
satzlich anderen Politik bedtrfen, welche u.a.

e Daten zu einem (nicht leichtfertig abtretbaren) Grundrecht von Einzel-
nen oder betroffenen Gruppen macht und sie proaktiv sowie ernsthaft
schiitzt,

e die jetzt zugunsten der Digitalkonzerne ungleiche Wissensteilung in der
Gesellschaft riickgangig macht und

e Demokratie als Methode und Grundprinzip unseres Zusammenlebens
wieder stirker ins Zentrum politischen Handelns stellt sowie Prozesse
vorausschauend hinterfragt und potentiell unterbindet, welche diese
infrage stellen konnten.

Dies wirde allerdings einem verdnderten politischen Paradigma gleichkom-
men, wo nicht nur die bestehenden Politikinstrumente erginzt oder in ihrer
Feineinstellung angepasst wiirden, sondern wo eine neue handlungsleitende
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Grundidee verwirklicht werden musste — im Sinne eines paradigmatischen
Wandels (Peter Hall, 1993). Demgegeniiber stellen bestehende Politikansat-
ze, etwa die EU-Datenschutzverordnung mit ihrer mangelhaften Umsetzung
in der mitgliedstaatlichen Praxis oder die Vorschlige der EU-Kommission
zur Regulierung digitaler Dienstleistungen aus 2020, wichtige erste Schritte
dar, sie greifen aber noch deutlich zu kurz.
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