4.Teil: Begrindung der Identitatsverwaltung im IKT-Recht

Fir die Identititsverwaltung im IKT-Recht soll eine differenzierte Analyse
der mafgeblichen Rechtsregeln vorgenommen werden. Nach dem OSI-
Schichtenmodell3*? ist die Ankniipfung auf der hochsten Ebene an die
Dienste als Anwendungsebene vorgesehen, so dass die Datenschutzgrund-
verordnung, das Telemedienrecht und anschliefend das Telekommunika-
tionsrecht zum Gegenstand der Analysen werden. Zunachst sollen die Ge-
genstinde der Identititsverwaltung im online-Kontext aus der Daten-
schutzgrundverordnung abgeleitet werden, um daraus die Grundlagen fiir
stipulative Definitionen zur Bewertung des IKT-Rechts herauszuarbeiten
(A.). Dabei sollen die Schutzebenen innerhalb der Identititsverwaltung be-
stimmt werden und gleichzeitig die Risiken fiir den Schutz der personalen
Identitit und der Erkenntnisse tiber diese nachvollzogen werden. Dem-
nach soll sich die Modellbildung der Identititsverwaltung aus der Daten-
schutzgrundverordnung an dem Datenzyklus und den damit verbundenen
Risiken orientieren. Dies erfolgt anhand der datenschutzrechtlichen
Grundidee eines phasenorientierten Datenschutzes®>3 bei der Verarbeitung
personenbezogener Daten. Folglich wird in den zeitlichen Dimensionen ex
ante zur begrindeten Rechtmafigkeit der Datenverarbeitung (B.), der
Rechtmafigkeitsbegriindung (C.) und ex post zur begriindeten Rechtma-
Bigkeit (D.) unterschieden. Dabei werden die maflgeblichen datenschutz-
rechtlichen Vorschriften fiir die Identitatsverwaltung nachvollzogen. Diese
Betrachtungen zur Datenschutzgrundverordnung werden mit den perso-
nalen Teilidentititen aus dem Telemedien- und Telekommunikationsrecht
erganzt (E.), um die IKT-rechtlichen Ausprigungen der personalen Identi-
tit zu vervollstindigen. Insgesamt sind dabei die konkreten Anforderun-
gen an ein Identititsverwaltungsmodell nach dem IKT-Recht herauszuar-
beiten und anhand des stipulativen Identititsverwaltungsmodells zu be-
werten.

352 Schmidt/Pruf8, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Daten-
schutzrecht, 2018, § 3 Rn. 62-64.
353 Steinmuiiller, RDV 2007, 158 (159).
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I. Personale Identitat in der Datenschutzgrundverordnung
1. Personale Identitit aus personenbezogenen Daten, Art. 4 Nr. 1 DSGVO

Bereits die Bestimmung des Schutzbereiches nach Art. 8 GRC nimmt Be-
zug auf die sekundirrechtliche Definition der personenbezogenen Daten.
Danach sind personenbezogene Daten alle Informationen tber eine be-
stimmte oder bestimmbare nattirliche Person. Eine Person ist bestimmbar,
wenn diese direkt oder indirekt identifiziert werden kann tber die Perso-
nalausweis-, Telefon-, Konto- oder sonstige Nummer oder durch Elemente,
die Ausdruck der physischen, physiologischen, psychischen, wirtschaftli-
chen, kulturellen oder sonstigen Identitit sind.>** Im Gegensatz zu dem
im Kommissionsentwurf der DSGVO in Art. 4 Nr. 1 enthaltenen Wortlaut,
spersonenbezogene Daten (sind) alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen®, stellt der
darauf folgende Entwurf des europdischen Rates ein Bekenntnis zum Iden-
titdtsbegriff dar und wurde auch in der Endfassung der DSGVO aufge-
nommen. Denn in Art. 4 Nr. 1 DSGVO werden personenbezogene Daten
als Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit von nattirlichen Perso-
nen beschrieben, die der Schutzbereichsbestimmung zu Art. 8 GRC ent-
sprechen. In der Definition der personenbezogenen Daten ist keine ab-
schliefende Aufzdhlung tber die moglichen Identititen enthalten, son-
dern diese sind exemplarisch zu verstehen, wie es sich aus dem Wortlaut
»~Ausdruck” ergibt, dem die Bedeutung des Erscheinens gleichkommt. Fer-
ner tiberschneiden sich die aufgezihlten Identitatsausprigungen und kon-
nen nicht unabhingig voneinander stehen, wie es bei der sozialen und kul-
turellen Identitit augenscheinlich wird. Dies spricht insgesamt fiir die An-
nahme einer exemplarischen Aufzihlung der Identititsausprigungen in
Art. 4 Nr. 1 DSGVO.

Weiter unterliegen personenbezogene Daten und die damit zum Aus-
druck kommenden Identititen einem geringeren Schutzniveau als die be-
sonderen Kategorien personenbezogener Daten nach Art.9 DSGVO, an
deren Verarbeitung hohere Anforderungen gekniipft sind. Zu den beson-
deren Kategorien personenbezogener Daten gehoren die rassische und eth-

354 Jarass, Kommentar, Charta der Grundrechte der EU, 2016, Art. 8 GRC Rn. 5.
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nische Herkunft, politische Meinungen, religiése oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit und genetische Da-
ten (Art.4 Nr.13 DSGVO), biometrische Daten (Art.4 Nr. 14 DSGVO)
und Gesundheitsdaten (Art. 4 Nr. 15 DSGVO) von naturlichen Personen.
Diese besonderen Kategorien personenbezogener Daten kdnnen als Acttri-
bute3s’ zu der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitit in Erscheinung treten, so
dass sie ungeachtet der Form der Daten als digital oder analog, Bild oder
Ton35¢ von dem Begriff und Schutz der personalen Identitit umfasst sind.
Dabei unterliegen die besonderen Kategorien personenbezogener Daten
einem besonderen Risikogehalt fiir die Rechte und Freiheiten natiirlicher
Personen, wie es auch aus der Zuordnung als Risikokriterium in Art. 35
Abs. 3 b) DSGVO hervorgeht.

Ebenfalls kommen als Attribute die Standortdaten, online-Kennungen
und die Telefonnummer in Betracht.?%7 Daraus ergibt sich aus dem zentra-
len datenschutzrechtlichen Begriff der ,personenbezogenen Daten® die
rechtliche Annahme von verschiedenen nicht abschlieffend aufgezahlten
Identititen, die einer natlrlichen Person zugeordnet werden. Die einzel-
nen zum Ausdruck kommenden Identititen sollen im Folgenden als Te:/i-
dentitaten, die zu einer personalen Identitit gehoren, bezeichnet werden
und konnen aus dem IKT-Recht herausdifferenziert werden. Dem liegt die
Annahme zugrunde, dass in IKT-Systemen verschiedene personale Teili-
dentitaten entstehen, die einem IKT-rechtlichen Regelungsbereich unter-
liegen und in diesem beschrieben werden kénnen. Die Gesamtheit der
personalen Teilidentititen bildet die personale Identitit und wiirde sich in
ihrem Informations- und Erkenntnisgehalt der natiirlichen Person anni-
hern oder dieser entsprechen. Gleichzeitig soll die immanente Differenzie-
rung in der DSGVO zwischen Identitit und natirlicher Person dahinge-
hend aufgegriffen werden, dass hinter der personalen Identitit ein Indivi-

355 Die Zuordnung als Attribute basieren auf dem Wortlaut der Legaldefinitionen
zu Art.4 Nr.13 DSGVO ,genetische Daten“: Eigenschaften einer natirlichen
Person; Art. 4 Nr. 14 DSGVO ,biometrische Daten“: Merkmalen einer natirli-
chen Person; Art. 4 Nr. 15 DSGVO ,,Gesundheitsdaten®: Beziehen, Hervorgehen.

356 Klar/Kiihling, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 4 Nr. 1 DSGVO Rn. 9.

357 Nach EWG 30 gehoren zu den Online-Kennungen die IP-Adressen, Cookie-
Kennungen, die das Gerit oder Software-Anwendungen und -Tools oder Proto-
kolle liefern und solche, die Spuren hinterlassen und die Profilerstellung er-
moglichen.
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duum als natiirliche Person steht und der Ausdruck der personalen Identi-
tat dieser zugerechnet wird.

2. Personale Teilidentitat aus Profilen, Art. 4 Nr. 4 DSGVO

Das ,Profiling“ als automatisierte Verarbeitung personenbezogener Daten
besteht darin, bestimmte personliche Aspekte einer Person zu bewerten,
zu analysieren oder vorherzusagen, Art. 4 Nr. 4 DSGVO. Dabei werden als
Bewertungsaspekte die Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthalts-
ort oder Ortswechsel in Art. 4 Nr.4 DSGVO genannt. Aus diesen verhal-
tensbezogenen Bewertungsaspekten, die als personenbezogene Daten eige-
ne profilrelevante Attribute begrinden und besondere Kategorien perso-
nenbezogener Daten darstellen konnen, lassen sich neue Identititen als
Teilidentititen begriinden. Durch das Verfolgen (,,Tracking) und die Mar-
kierung von Datensitzen konnen im Laufe der Zeit unbemerkt Profiliden-
tititen entstehen. Diese im Datenschatten entstehenden Konstruktionen
und Dekontextualisierungen eines Bildes der personalen Identitit basieren
auf Kriterien, die aus einer Kohorte begriindet wurden. Demnach wird ein
Kriterium durch ein erhéhtes Auftreten in einer Kohorte gebildet. Mit die-
sem Kriterium wird eine Korrelation verbunden, die eine Wahrscheinlich-
keitsaussage tber das Vorliegen bestimmter Attribute ermoglichen soll. So
kann die Teilnahme an einem bestimmten Musikfestival mit der politi-
schen Einstellung korrelieren und zu einer entsprechenden Zuschreibung
fihren, obwohl die Teilnahme am Musikfestival nicht mit der politischen
Einstellung in einem Kausalititsverhiltnis steht.338 Darin liegt die Liicken-
haftigkeit der entstandenen Bilder personaler Identititen aufgrund von
Profilen, die das Erfordernis einer nachgelagerten Korrekturmdglichkeit
fir den Betroffenen auslost. Weiter kommen beim Tracking personenbe-
zogener Daten solche Werte zum Einsatz, mit denen Prognosen und
Wabhrscheinlichkeitsaussagen etwa tber die Bonitit, wie es im SCHUFA-
Urteil®? entschieden wurde, erméglicht werden. In diesem Urteil wurde
der Zugang zu den verarbeiteten personenbezogenen Daten durch den Be-

358 Vgl. Lanzing, Ethics and Information Technology 2016, 9 (12 f.); Edwards/Veale,
Duke L. & Tech. Rev. 2017, 18 (35); Wischmeyer, ASR 143 (2018), 1 (13 £.); eben-
so im Zusammenhang mit dem Finden und Vergessen von Bildern im Digita-
len, Drezer, Bild und Recht, 2019, S. 44.

359 BGHZ 200, 39 — SCHUFA.
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troffenen bestitigt, zugleich aber die Auskunft an den Betroffenen tber
die genaue Funktionsweise der Scoreformel abgelehnt.3¢0

Die im SCHUFA-Urteil zum Ausdruck kommende Tendenz der Kom-
merzialisierung von personenbezogenen Daten zur Erlangung eines Wer-
tes (,Score®) begrindet eine Gefahrdungslage fir die informationelle
Selbstbestimmung und lésst sich mit der Mosaik-Theorie3¢! veranschauli-
chen, wonach mit der Zusammenfithrung punktueller Datenverarbeitun-
gen ein ausdifferenziertes Bild einer Personlichkeit ermdglicht wird. In-
dem diese Profilidentititen meist auf Verbraucherdaten basieren, wiirden
die ,,Consumer” zu ,Prosumern“3¢?, da die Verbraucher die Daten ,fiir“ die
verantwortliche Stelle zur Verfiigung stellen und damit umfangreiche Pro-
filbildungsmoglichkeiten beférdert werden. Demnach sind Konzepte des
Selbsttrackings in einem ,, Too/“ zur Wahrung der Selbstkontrolle nahelie-
gend und kdnnten in einem Identititsverwaltungsmodell zur Gewihrleis-
tung der Einflussnahme auf die Profilbildung umgesetzt werden, was dem
Selbstdatenschutz dienen wiirde. Dabei ware das Zweckbindungsprinzip
mafSgeblich, da mit ihm der Betroffene den Rahmen der Datenverarbei-
tung und das Risiko von Profilbildungen unmittelbar erkennen wiirde.
Denn jede Profilbildung auerhalb des Zweckbindungsprinzips wiirde ein
neues Risiko schaffen und bediirfte eines eigenen Rechtfertigungsgrundes.
Daneben bedarf es der technischen Sicherstellung, dass die Verarbeitung
der personenbezogenen Daten zu dem jeweiligen Zweck getrennt erfolgt
und die Daten nicht-verkettbar sind. Mit der Nicht-Verkettbarkeit von Da-
tensatzen werden zugleich die Erkenntnismdglichkeiten durch den Ver-
antwortlichen beschrinkt. Insoweit wiirde ein Identitatsverwaltungsmo-
dell die Nicht-Verkettbarkeit der personenbezogenen Daten und die Kon-
trollmoglichkeit tber die Profile und Bilder personaler Identititen voraus-
setzen.

Weiter miisse dem faktischen Rickbezug von Profilidentititen auf per-
sonenbezogene Daten aus der Vergangenheit und gerade dem fehlenden
Bezug auf das aktuelle und zukunftsbezogene Identititsbild begegnet wer-
den.363 Denn die Profilidentitaten setzen sich aus Attributen zusammen,
die in der Vergangenheit liegen. Dabei wird die natiirliche Person diesem

360 BGHZ 200, 39 (47) - SCHUFA.

361 2.Teil, A., IIL; ebenso das Phinomen des Mosaiks beschreibend, Reisinger,
Rechtsinformatik, 2016, S. 282.

362 Lanzing, Ethics and Information Technology 2016, 9 (12).

363 Hildebrandt, in: Claes/Gutwirth/Duff (Hrsg.), Privacy and the criminal law,
2006, 43 (51f£.).
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yneuen“ Profil ausgesetzt und mit ihm rickgekoppelt, worin eine Beein-
flussung zuriick zu den vergangenen Attributen und Bildern personaler
Identitit erfolgen konne.3%* Dahingehend lasst sich parallel zu der Mei-
nungsenklave im online-Kontext eine Identititsenklave tiber Profilidentité-
ten konstatieren, welche einen eigenen Schutzbedarf Gber die informatio-
nelle Selbstbestimmung auslost. Dabei konnte als Schutzmechanismus ei-
nerseits ein Identitatsverwaltungsmodell und andererseits die Begriindung
von Transparenzanforderungen iber die hinter der Profilbildung stehen-
den Algorithmen in der ,Black Box“3%5 in Frage kommen, wie sie bereits
fur die automatisierte Einzelentscheidung gemaf§ Art. 13 Abs. 2f) DSGVO
vorgesehen sind. Denn insgesamt geht es bei einem Schutzmechanismus
gegen die Profilbildung um die Einbeziehung von Diskriminierungsverbo-
ten gegentiber willkirlichen Zuschreibungen innerhalb des Profilings und
damit verbundenen verfilschten Bildern personaler Identititen. Dies gilt
besonders in Anbetracht von bestimmten Merkmalen in einer Kohorte,
die als Vergleichsmaf$stab fiir die Bildung einzelner Profilidentititen ein-
gesetzt werden und zu einer Beeinflussung der Bilder personaler Identiti-
ten nach den Kriterien des mehrheitlichen Verhaltens in einer Kohorte
fihren, ohne dabei den aus der Menschenwtirde erwachsenden Individual-
und Minderheitenschutz zu gewdhren. Demnach kann in dem Profil eben-
falls der kontextspezifische Ausdruck einer personalen Identitit angenom-
men werden, der jedoch in seiner Eigenschaft als Profil einen eigenstandi-
gen Schutzbedarf auslost und zum Gegenstand der Identititsverwaltung
werden sollte.

3. Personale Teilidentitat aus Pseudonymen, Art. 4 Nr. 5 DSGVO

Die Pseudonymisierung nach Art. 4 Nr. 5 DSGVO sicht eine Verarbeitung
personenbezogener Daten in der Weise vor, dass der Personenbezug der
Daten nicht ohne Hinzuziehung zusitzlicher Informationen moglich ist,
weil diese zusitzlichen Informationen gesondert aufbewahrt werden. Erst
mit dem Einsatz der Kennung ist die Zuweisung zu den personenbezoge-
nen Daten moglich, wobei die Kennung zur Identifizierbarkeit eingesetzt
wird und ebenfalls als personenbezogenes Datum gilt, Art.4 Nr.1

364 Dies., in: Rannenberg/Royer/Deuker (Hrsg.), The Future of Identity in the Infor-
mation Society, 2009, 274 (293 £.).

365 Hoffmann-Riem, ASR 142 (2017), 1 (29); Schallbruch, Schwacher Staat im Netz,
2018, S.49f.
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DSGVO. Grundsitzlich sollen durch das Pseudonym die personenbezoge-
nen Daten ersetzt werden und die Zuordnung zwischen Pseudonym und
Betroffenen erfolgt iber eine Zuordnungsregel, die mit einem Passwort
ausgeldst werden kann. Dahingehend war der Wortlaut ,ersetzen durch®
des § 3 Abs. 6a BDSG-alt eindeutig und im Gegensatz zu dem neuen Wort-
laut in der Datenschutzgrundverordnung ,,in einer Weise (...) betroffenen
Person nicht mehr zugeordnet werden konnen enger. Denn mit dem
neuen Wortlaut aus Art. 4 Nr. 5 DSGVO kann man zu dem Ergebnis kom-
men, dass zur Pseudonymisierung auch die Verschliisselung gehort. Ge-
mein ist der Verschlisselung und Pseudonymisierung, dass sie der Daten-
minimierung und Datensicherheit dienen, wodurch sie als Mafnabhmen der
Risikominimierung fungieren, Art.32 Abs.2 DSGVO.3%¢ Als Erweiterung
der Risikominimierung kommen die ,,Vermischung der Datensatze“ und
die ,Umverteilung® dieser in Betracht, was zu einem Rauschen mit extra-
hierten Informationen fithren und eine Irrtumswahrscheinlichkeit herbei-
fihren kann.3%” Diese Methoden sind zwischen Pseudonymisierung und
Anonymisierung einzuordnen, weshalb sie fir ein Identitatsverwaltungs-
modell herangezogen werden sollten. Ebenso kommt zur Risikominimie-
rung die Entfernung von Datensitzen als ,,Kontrolle von Intransparenz3¢8
in Betracht, das sog. ,,Information Hiding“3%

Mit der Zuordnung eines spezifischen Pseudonyms kann weiter die Zu-
ordnung einer Rolle einhergehen. Als Rolle gilt der Verbund von Hand-
lungsmoglichkeiten und Berechtigungen, die fir den Handelnden in
einem bestimmten Kontext gelten.”? Diese kontextbezogene Limitierung
kann mit einem spezifischen Schutzniveau in Verbindung gebracht wer-
den, so dass sich mit der Rolle die magebliche technische Vorgabe fiir das
Pseudonym graduell bestimmen lasst. Hierin kommt bereits die Auspra-
gung eines Identititsverwaltungsmodells zum Vorschein. Denn es bedarf
eines Treuhdnders, der tiber die Zuordnungsregel zwischen Kennung und
dem pseudonymisierten Datensatz verfiigt und den Dienst eines (rollen-

366 Pfitzmann/Kohntopp, in: Federrath (Hrsg.), Designing Privacy Enhancing Tech-
nologies, 2001, 1 (7 £.); Laue/Nink/Kremer, Das neue Datenschutzrecht in der be-
trieblichen Praxis, 2019, § 1 Rn. 28.

367 Buchmann, DuD 2015, 510 (512f.).

368 Lubmann, in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 96.

369 Buchmann, DuD 2015, 510 (511); Pfitzmann, Anonymity, Unlinkability, Unob-
servability, Pseudonymity, and Identity Management-A Consolidated Proposal
for Terminology, 2006, S. 10 Fn. 25.

370 Pfitzmann, Anonymity, Unlinkability, Unobservability, Pseudonymity, and
Identity Management-A Consolidated Proposal for Terminology, 2006, S. 23.
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spezifischen) Schutzes personenbezogener Daten erbringt. Dies lasst sich
am Beschaftigtendatenschutz illustrieren, wonach dem Arbeitnehmer die
zusatzlichen Rollen als Betriebsrat oder leitender Angestellter (§§ 5 Abs. 3,
9 ff. BetrVG) zukommen kénnen und diese Rollen temporir im IT-System
eingerichtet werden miissen.

Insgesamt fungiert die Identifizierung als ein Anknipfungspunke fiir die
Identititsverwaltung, da mit ihr die Kontrolle tiber die Passworteingabe
ausgetibt wird.3”! Wann die Kennung auch die Funktion als Identifizierer
fur den Zugang zu einem pseudonymisierten Datensatz erfiillt, ist eine
Frage des Schutzniveaus und kann graduell abhingig vom Kontext und
der Rolle des Betroffenen variieren. Dabei kann die Kennung als Identifi-
zierer aus Attributen der personalen Identitat bestehen, mit denen der Zu-
gang zu einem informationstechnischen System ermoglicht wird. So kon-
nen Pseudonyme dauerhaft oder temporar ausgestaltet sein und aufgrund
eines hohen Schutzniveaus ein nur einmaliger Identifizierer eingesetzt wer-
den, wie es bei Single Sign-On-Losungen vorgenommen wird. Abhingig
vom Schutzniveau kann das Passwort fur den Identifizierer bei der verant-
wortlichen Stelle oder bei der betroffenen Person hinterlegt werden. In
einem derartigen Identitdtsverwaltungsmodell ginge es primar um den Da-
tensatz als Gegenstand der Kontrolle fiir die Identifikation und den Zu-
gang, ohne dass die Erkenntnismoglichkeiten zum Gegenstand der Identi-
tatsverwaltung werden. Somit sind Pseudonyme als Kennungen ebenfalls
der Ausdruck einer personalen Identitit und konnen aus Attributen der
personalen Identitat bestehen.

4. Zwischenergebnis

Die DSGVO regelt ausdricklich in der Definition zu den personenbezoge-
nen Daten den Schutz der Identitdt in ihren Ausdrucksformen als physi-
sche, physiologische, genetische, psychische, wirtschaftliche, kulturelle
oder soziale Identitit. Demnach ist die Ankniipfung an die personenbezo-
genen Daten fir die Bestimmung der personalen Identitit notwendig,
auch fir die Beschreibung des Gegenstandes der Identititsverwaltung.
Weiter kommt als Auspragung der personalen Identitit die Profilidentitit
nach Art. 4 Nr.4 DSGVO hinzu, die gerade keine Auspragung des grund-
rechtlichen Rechts auf Selbstdarstellung ist, sondern algorithmischen De-

371 Hammer/Knopp, DuD 2015, 503 (504).
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konstruktionen und Kombinationen von Attributen der personalen Identi-
tat unterliegt.

SchliefSlich sieht die DSGVO die Pseudonymisierung vor, die ebenfalls
eine Auspragung der personalen Identitat ist. Danach wird eine Kennung
tber eine Zuordnungsregel mit einem Betroffenen in Verbindung ge-
bracht. Daraus ergibt sich ein eigenes Identititsverwaltungskonzept, in
dem die personale Identitit eine Kennung erhalt, mit der ein kontextspezi-
fischer Zugang begriindet werden kann. Dabei fungiert die Kennung
selbst als ein Bild der personalen Identitit. Folglich konnen die fir Dritte
sichtbaren Kennungen aus Attributen der personalen Identitit bestehen
und den Zugang zu besonders schiitzenswerten und risikobehafteten Da-
tenverarbeitungen von besonderen Kategorien personenbezogener Daten
gewihren. Gleichzeitig kann in solch einem Identititsverwaltungskonzept
eine Beschrinkung des Gegenstands auf diese Datensitze gesechen werden
und Konzepte der Kontrolle durch Intransparenz umfassen. Die Kontrolle
durch Intransparenz wiirde sich zunachst auf die Datensitze beziehen und
sich zugleich auf den Informations- und Erkenntnisgehalt Gber eine perso-
nale Identitit auswirken kdnnen. Denn bei einem Identititsverwaltungs-
modell geht es einerseits um die Schutzebenen und andererseits um die je-
weiligen Risiken fiir den Schutz der personalen Identitit und die Erkennt-
nisse Gber diese.

I1. Kontextuelle personale Identititen

Aus der Feststellung des Bundesverfassungsgerichts im Volksziahlungsur-
teil, dass es ,kein ,belangloses’ Datum® gibe, geht hervor, dass Daten ab-
hangig von ihrem Verwendungskontext an Bedeutung erlangen und diese
Bedeutgunsgehalte variieren konnen.3”? Demnach ergibt sich aus der infor-
mationellen Selbstbestimmung ein kontextspezifisches Schutzbedurfnis,
welches sich aus den Phasen der Datenverarbeitung im Datenzyklus ergibt
und in unterschiedlicher Intensitit ausgeprigt sein kann. Entsprechend
sind nach dem Erkenntnismodell die Informationen zu einer personalen
Identitit perspektivisch einzuordnen, so dass die Erkenntnisgehalte varia-
bel sind. Dieser Phinomenologie ldsst sich entnehmen, dass die Informa-
tionen und Erkenntnisse Gber eine personale Identitit in einer sozialen,

372 BVerfGE 65, 1 (45).
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zeitlichen und raumlichen Beziehung stehen.3”3 Entsprechend soll mit die-
ser Kontextbezogenheit eine systemtheoretische Perspektive einbezogen
werden. Denn es kann sich bei der Datenverarbeitung zu einer personalen
Identitit im Kontext um ein autopoietisches Kommunikationssystem ohne
eine Intervention der Umwelt handeln.3”# In diesem System ist die Verstar-
kung von Informationen moéglich und kann dazu fihren, dass der Er-
kenntnisgehalt gegeniiber anderen Systemen im Widerspruch steht.3”5 Da-
bei kénnen als Kommunikationssystem in einem IKT-Kontext Datenban-
ken, Informationssysteme und intelligente wissensbasierte Systeme fungie-
ren, wonach verschiedene kontextbezogene Datensitze in einen neuen
Kontext tberfiihrt und eingeordnet werden konnen. Gleichzeitig ist das
Kommunikationssystem aus systemtheoretischer Hinsicht in der Unter-
scheidung zwischen der Wahrheit und dem Irrtum indifferent, aber es un-
terscheidet zwischen System und Umwelt, so dass das Konzept der Beob-
achtung von Kommunikationssystemen eine Kontrollierbarkeit ermogli-
chen kann.’¢ Denn die Beobachtung und Beobachtungsinstruktionen
konnen als ,unsichtbare Hand“ wirken, wie es etwa bei Verfahren und
Handlungsanweisungen als Instruktionen in einem Unternehmen der Fall
sein kann.>”’

Fur die Identititsverwaltung kommt die Beobachtung mit Instruktionen
in Betracht, die ibergeordnet als Metakommunikation in Gestalt eines
Verfahrens in den Systemen wirkt. Indem diese systembezogenen Instruk-
tionen in einem datenschutzrechtlichen Kontext wirken wiirden, ist zu-
nachst die Kontextbezogenheit der personalen Identitat herauszuarbeiten.
Folglich werden die Kontexte innerhalb der Datenschutzgrundverordnung
(1.) im Hinblick auf eine kontextibergreifende Datenverarbeitung (2.)
und das Konzept einer kontextuellen Integritit (3.) und ihre Auswirkung
auf ein Identititsverwaltungsmodell (4.) nachvollzogen.

373 Solove, Harv. L. R. 2013, 1880 (1890); Bender, in: Hornung/Engemann (Hrsg.),
Der digitale Biirger und seine Identitit, 2016, 187 (190); Albers, Informationelle
Selbstbestimmung, 2005, S. 120.

374 Lubmann, in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 9 (10f.).

375 Ders., in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 9 (10 £.); Stein-
miiller, Information, Modell, Informationssystem, S. 8.

376 Lubmann, in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 9 (15-17).

377 Hoffmann-Riem, AGR 142 (2017), 1 (31) Fn. 119.
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1. Kontexte in der Datenschutzgrundverordnung
a) Personliche oder familidre Tatigkeiten, Art. 2 Abs. 2 ¢) DSGVO

In der Datenschutzgrundverordnung wird die Datenverarbeitung in dem
Kontext der ausschliefSlich personlichen oder familidren Titigkeit nach
Art. 2 Abs. 2 ¢) DSGVO aus dem Anwendungsbereich ausgeschlossen. Die
Auslegung, was sich als personliche oder familidre Titigkeit einordnen
lasst, hat aufgrund des Ausnahmecharakters der Regelung und dem gerin-
geren Schutzniveau tiber die informationelle Selbstbestimmung restriktiv
zu erfolgen. Fiir die Einordnung in den privaten und geschaftlichen Kon-
text der Datenverarbeitung ist die Verkehrsanschauung einzubeziehen, wie
es bei der eindeutigen Zuordnung eines in der Familie lebenden Kinder-
madchens in die datenschutzrechtlichen Kontexte besonders deutlich
wird. Denn hinsichtlich des Beschiftigungsverhaltnisses ist Art. 88
DSGVO mafSgeblich, gleichzeitig tibt ein Kindermadchen, das in der Fa-
milie lebt, auch private Tatigkeiten aus, was vom datenschutzrechtlichen
Anwendungsbereich ausgeschlossen wire. Sobald eine eindeutig private
Tatigkeit ausgetibt wird, kommt der zivilrechtliche Schutz des allgemeinen
Personlichkeitsrechts in Betracht (§ 823 Abs. 1 BGB). Damit wird der ge-
setzlichen Wertung Rechnung getragen, dass die datenschutzrechtliche
Abwehrdimension bei informellen Konfliktlagen im personlichen oder fa-
milidren Bereich ungeeignet ist.3”8 Gleichwohl wird durch die technischen
Uberwachungs- und Kontrollmoglichkeiten der Familienmitglieder eine
gleichwertige Konfliktlage angenommen, die einen datenschutzrechtli-
chen Schutzmechanismus auslosen kénne.?”” Die Annahme einer Auswei-
tung des datenschutzrechtlichen Anwendungsbereichs auf private Kontex-
te erscheint fiir die datenschutzrechtliche Risikolage im online-Kontext
vorzugswurdig, da die Graubereiche zwischen privaten und sozialen Kon-
texten gerade in sozialen Medien damit unerheblich wiren und beide dem
Anwendungsbereich der DSGVO unterliegen wiirden. Dagegen spricht je-
doch, dass im privaten Kontext die Pflichten des Verantwortlichen umzu-
setzen wiren, was in Anbetracht der fehlenden fachspezifischen Kenntnis-
se des privaten Verantwortlichen kaum realisierbar wire. Damit konnen
zwar die Gefihrdungslagen im privaten Kontext der datenschutzrechtli-
chen Gefihrdungslage entsprechen, jedoch sind die zivilrechtlichen
Schutzmechanismen dabei als ausreichend einzuordnen.

378 Lewinski, Die Matrix des Datenschutzes, 2014, S. 10.
379 Raabe/Lorenz/Pallas u.a., CR 2011, 831 (837).
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Insgesamt ist der Ausschlussgrund nach Art. 2 Abs. 2 ¢) DSGVO eng aus-
zulegen, wie es in der Linquist-Entscheidung®®® des EuGHs deutlich wur-
de. Darin wurde die Rechtsauffassung, dass private Informationen in einer
leicht humorigen Weise auf einer Webseite vom datenschutzrechtlichen
Anwendungsbereich auszuschliefen sind, als unvereinbar mit der Daten-
schutzrichtlinie angesehen. Demnach liegt es nahe, in Grenzfillen eine
Schwerpunktbetrachtung dahingehend vorzunehmen, wo der Schwer-
punkt des Verhaltens liegt und welche Gefahrdungen fiir den Schutz per-
sonenbezogener Daten bestehen. Das festgestellte Risiko fir den Schutz
personenbezogener Daten gibt dabei Anhaltspunkte fiir den Schutzbedarf
und die Zuordnung in den datenschutzrechtlichen Anwendungsbereich.

b) Beschiftigungskontext, Art. 88 DSGVO i.V.m. § 26 BDSG

Weiter kommt der Beschiftigungskontext fiir gesonderte Regelungen tber
die Datenverarbeitung in Betracht, Art. 88 DSGVO i.V.m. § 26 BDSG. Von
dem Beschiftigtendatenschutz sind die Phasen der Bewerbung, der Einstel-
lung, der Durchfithrung und die Beendigung des Arbeitsverhaltnisses mit
ihren jeweiligen Zwecken der Datenverarbeitung erfasst.>8! Ebenso kom-
men die spezifischen technischen und organisatorischen Maffnahmen des
Arbeitgebers, der Verantwortlicher in den Phasen des Arbeitsverhiltnisses
ist, entsprechend zu den Risikolagen der Datenverarbeitung hinzu und
verlangen einen gesonderten Schutz der personenbezogenen Daten. Die
im Kontext des Beschiftigtendatenschutzrechts geltende Besonderheit von
konkretisierenden Regelungen durch Kollektivvereinbarungen kénnen ein
differenziertes Regelungsgefiige zur Verfiigung stellen, mit dem die Unter-
kontexte im Beschiftigungskontext geregelt werden und unter einem an-
gepassten Datensicherheitsniveau die personenbezogenen Daten verarbei-
tet werden kdnnen.382

Die fiir die Begriindung des Arbeitsverhiltnisses erforderlichen Daten-
satze, etwa die Krankenversicherungsnummer (§291 Abs. 2 SGB V), Steue-
ridentifikationsnummer (§ 139b Abs. 1 AO) und Sozialversicherungsnum-
mer (§ 147 Asb. 2 SGB VI) gehoren zu der anfinglichen Phase der Einstel-

380 EuGH, Urt. v. 06.11.2003 — C-101/01, Linquist, Rn. 47.

381 Maschmann, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 88 DSGVO Rn. 14-16.

382 Ders., in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 88
DSGVO Rn. 24-27.
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lung im Beschiftigtendatenschutz und beziehen jeweils die personale Teil-
identitit in ihrem Idem-Anteil im datenschutzrechtlichen Kontext der Be-
schaftigung ein. In der weiteren Phase der Durchfiihrung des Beschifti-
gungsverhiltnisses konnen die Identifizierungs- und Zeiterfassungsdaten
zu einer personalen Teilidentitat gehoren. Ebenso kommen rollenspezifi-
sche Teilidentititen des Beschaftigten in Betracht, die aus Zugangsrechten
zu bestimmten Datenbanken und aus gesonderten Befugnissen bestehen
konnen. Die Zugangsrechte in Gestalt von Benutzernamen und Passwor-
tern wirden den Idem-Anteil einer personalen Identitit darstellen und die
verhaltensbezogene Austiibung der Befugnisse den Ipse-Anteil der persona-
len Identitat.

2. Kontextibergreifende Datenverarbeitung

Neben den kontextspezifischen Datenverarbeitungen in der DSGVO ist
die kontextibergreifende Datenverarbeitung als Gegenstand der Identitats-
verwaltung einzubeziechen. Dabei geht es um die Datenverarbeitung in
zwei zunichst voneinander unabhangigen Kontexten, die miteinander in
Verbindung gebracht werden. Dem oben erwihnten Beispiel des im Haus-
halt einer Familie lebenden Kindermadchens folgend, geht es um die
Uberschneidung der Datensitze aus der privaten Tatigkeit mit der Tatig-
keit im Beschiftigungskontext und der Kontrolle tiber die jeweiligen per-
sonalen Identitaten. Weiter kann bei einem ,smarten® Arbeitsplatz der Da-
tensatz aus dem ,,Smart Home* von Interesse sein und dem Beschiftigten
die Option eingerdaumt werden, die aus der privaten Tatigkeit stammenden
Datensitze als Ipse-Anteil in den Beschiftigungskontext einzubeziehen.
Demnach geht es iber die Bestimmung des Kontextes hinaus um die
Schnittstellen und Interoperabilitit von personalen Identititen zwischen
den Kontexten.

Indem beide Konstellationen unterschiedlichen rechtlichen Schutzregi-
men unterliegen, zugleich aber der Bedarf an der Zusammenfihrung der
Datensitze bestehen kann, stellt sich die Frage nach einer der informatio-
nellen Selbstbestimmung gerecht werdenden kontextiibergreifenden Kon-
trolle der Datensitze. So sieht der EWG 54 S. 4 fiir den Ipse-Anteil der per-
sonalen Identitit vor, dass verarbeitete Gesundheitsdaten aus einem 6ffent-
lichen Interesse heraus nicht zu einem anderen Zweck in einem anderen
Kontext verarbeitet werden diirfen. Dies macht eine grundsitzliche Nicht-
Verkettbarkeit der Datensatze und personalen Identititen deutlich.
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Ebenso fihrt die Nutzung von sozialen Medien innerhalb eines privaten
und familidren Kreises zunichst zu dem Ausschluss des datenschutzrechtli-
chen Anwendungsbereiches. Gleichzeitig kann die Abrufbarkeit eines Nut-
zungsprofils unter sog. ,Freunden® iber den privaten Bereich hinaus dem
Regelungsregime der DSGVO unterliegen, so dass Graubereiche bei der
Kontextabgrenzung entstehen kénnen.383

In Betracht kommt ein steuerbarer Zugriff auf die jeweiligen Datensitze
durch erneute Einwilligungen der natirlichen Person. Indem spezifische
Risikolagen mit der kontextspezifischen Datenverarbeitung einhergehen,
kann sich das Erfordernis einer erneuten Einwilligung fir die kontextiiber-
greifende Datenverarbeitung ergeben. Demnach muss im Rahmen der In-
formationspflichten auf den spezifischen Zweck der kontextiibergreifen-
den Datenverarbeitung hingewiesen werden, Art. 12-14 DSGVO, EWG 32,
39 S. 5, um eine erneute Rechtfertigung einzuholen, Art. 6, 7 DSGVO. Da-
bei kommt als Rechtfertigung insbesondere die Einwilligung mit der Vor-
aussetzung einer wissensbasierten Entscheidung in Betracht. MafSgeblich
ist dabei die Gewihrleistung der informationellen Selbstbestimmung in
den Kontexten und bei der kontextibergreifenden Datenverarbeitung, so
dass die kontextspezifischen Ipse-Anteile der personalen Identitét tiber den
Datenzyklus hinweg solange separiert bleiben, bis eine kontrollierte kon-
textiibergreifende Zusammenfihrung gerechtfertigt wird.

3. Kontextuelle Integritit

Aus der angloamerikanischen Perspektive wird von Nissenbaum zum
Schutz der Privatheit das Konzept der ,kontextuellen Integritit vorgeschla-
gen.38 In diesem geht es um die kontextbezogenen ,Sphiren der Gerech-
tigkeit“, die in dem jeweiligen Kontext der behordlichen, der beruflichen
und der privaten Kommunikation zu realisieren seien. Dem liegt die An-
nahme zugrunde, dass Informationen nicht kontextarm sind, sondern aus
dem Kontext entstehen. Entsprechend bedarf es eines Schutzregimes, in
dem die Kontexte in den Vordergrund treten. Denn bereits die Bestim-
mung des Kontextes und seiner Grenzen unterliegt der eingenommenen
Betrachtungsperspektive, so dass Kontextiberschneidungen ein einheitli-

383 Spindler, in: Verhandlungen des 69. Deutschen Juristentages, 2012, S. F 76.
384 Nissenbaum, Wash. L. Rev. 2004, 119.
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ches Schutzniveau erschweren.?3S Folglich besteht die kontextuelle Integritit
aus vier Prinzipien, die als integraler Bestandteil gelten: Die Abwehrdi-
mension des Schutzes der Privatsphare, der eingeschrankte Zugang zu sen-
siblen und vertraulichen Kontexten, die Kontrolle der Informationen als
Autonomie und die Sicherstellung von vertraulichen Informationen.38¢

In diesem Konzept der kontextuellen Integritit kommt die Beobachtungs-
dimension von Kommunikationssystemen zum Ausdruck. Dabei wird zwi-
schen dem feststellbaren Offentlichkeitsgrad der Informationen mit dem
jeweiligen Schutzniveau und dem Zugangsniveau unterschieden.’¥” Folg-
lich ist in einem Identititsverwaltungsmodell unter der Wahrung einer
kontextuellen Integritit zwischen sensiblen und nicht sensiblen, offentli-
chen und privaten Informationen zu unterscheiden. Aufgrund der Uber-
schneidungen von Kontexten ist eine Separierung der Informationen nicht
immer moglich, so dass die kontextuelle Integritit eine kontextuelle Inter-
operabilitit verlangt. Danach geht es um ein gestuftes Sicherheitsniveau,
wie es gemaf$ Art. 8 Abs.2 eIDAS-VO nachgewiesen wurde, und die Be-
schrinkung der Datensitze auf ein notwendiges Maf$ fir den jeweiligen
Kontext. Diese kontextibergreifende Datenverarbeitung mit einem kon-
textspezifischen Sicherheits- und Risikoniveau wiirde einem JIdentity
Ecosystem* entsprechen.388

Insgesamt lasst sich diesem Konzept der kontextuellen Integritat unterstel-
len, dass es idealistisch sei und dem Big Data-Phinomen mit den einherge-
henden Informationsasymmetrien unzureichend Rechnung trage. Gleich-
wohl geht es bei der kontextuellen Integritit darum, dass ein gesteigerter
Schutz fir die personale (Teil-) Identitit in dem jeweiligen Kontext be-
grindet wird, und damit der Selbstdatenschutz unter verbesserten Bedin-
gungen ausgeiibt werden kann. Demnach kommt fiir den Schutz der kon-
textuellen Integritit ein mediierendes Verfahren zum Ausgleich der beste-
henden Informationsasymmetrien in Betracht, welches von den Erforder-
nissen der Transparenz, Offenheit, Teilhabe und Mitteilungen3® gepragt
ist.

385 Dies., Wash. L. Rev. 2004, 119 (122); Hoffimann-Riem, A6R 142 (2017), 1 (26£.);
Steinmiiller, Information, Modell, Informationssystem, S. 45.

386 Dies., Wash. L. Rev. 2004, 119 (131).

387 Dies., Wash. L. Rev. 2004, 119 (151f.).

388 White House, National Strategy for Trusted Identities in Cyberspace, 2011,
S.29f.

389 Nissenbaum, Wash. L. Rev. 2004, 119 (130) mwN.
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4. Ubertragung auf das Identitatsverwaltungsmodell

In einem Identititsverwaltungsmodell bedarf es fiir die personale Identitit
und ihren Teilidentititen eines kontextspezifischen Schutzregimes, in dem die
Phinomene der Kontexte als separiert und zugleich ineinander tibergrei-
fend einbezogen werden. Indem die (kontextuelle) Integritat als Bestandteil
des Schutzes der Privatheit grundrechtlich anerkannt wurde,?° soll diese
in einem Identititsverwaltungsmodell einbezogen werden. Dafiir kommt
ein Treuhandmodell in Frage, wonach die Datensitze zur personalen Iden-
titdt treuhdnderisch hinterlegt werden und kontextspezifisch der Zugang
gewidhrt wird. Dabei wiirde fiir einen ineinandergreifenden Kontext die
Kombination von mehreren Teilidentititen erfolgen, wie es bei der Zu-
sammenfihrung der Teilidentititen Gber die Steuernummer, Sozialversi-
cherungsnummer und Krankenversicherungsnummer eines Beschiftigten
der Fall wire.

Mit dieser kontextspezifischen Begriindung der personalen Identitit aus
den Teilidentititen kann dem Verstindnis der statischen Idem-Identitit
begegnet werden, indem die personale Identitit in einem Kommunikations-
system der Dynamik des Kontextes und seiner Beobachtung unterliegt.
Weiter erlaubt das Konzept der kontextspezifischen Integritit eine iterativ,
dem Datenzyklus gerecht werdende Neubildung der personalen Identitat in
ihrem Ipse-Anteil. Diese kann von der natiirlichen Person im Rahmen der
informationellen Selbstbestimmung ausgestaltet werden. Mit diesem kon-
textspezifischen Schutz der personalen Identitit wiirde eine Entwicklungsof-
fenheit der personalen Identitat im online-Kontext gewahrleistet werden.

Entsprechend wurde vom Weiffen Haus im Jahr 2011 ein ,Identity
Ecosystem™ auf internationaler Ebene vorgeschlagen, in dem das Sicher-
heitsniveau der Kontexte fiir die Kontrolle der Datensitze maf§geblich sei.
Danach wirden etwa die Bankdaten dem gleichen Sicherheitsniveau wie
die Gesundheitsdaten unterliegen. In einem kontextiibergreifenden inter-
operablen System wirde der Zugang zu den personalen Identititen ent-
sprechend dem Sicherheitsniveau geregelt werden, wie es in Art. 8 Abs. 2
eIDAS-VO vorgesehen ist.3!

Diesen Identititsverwaltungsmodellen ist gemein, dass tiber die Einwil-
ligung eine iterative Kontrolle der Zugangsgewihrung ermoglicht wird.
Gleichzeitig liegt darin eine Schutzmoglichkeit im Rahmen des Se/bstda-

390 2.Teil, A, II., 1., b) — ¢).
391 White House, National Strategy for Trusted Identities in Cyberspace, 2011,
S.17f, 31-35.
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tenschutzes, die gegentber Big Data-Phinomenen und den damit einherge-
henden Informationsasymmetrien wirken koénnte und ein kompensatori-
sches Verfahren darstellen konnte. Dafiir kommt ein mediierendes Verfah-
ren zum Ausgleich der bestehenden Informationsasymmetrien in Betracht,
welches von den Erfordernissen der Transparenz, Offenheit, Teilhabe und
Mitteilungen3?? gepragt ist.

5. Zwischenergebnis

Die Datenschutzgrundverordnung regelt ausdriicklich die Kontexte der
personlichen und familiaren Tatigkeit und der Beschaftigung. Der kontext-
spezifische Schutz personaler Identititen verlangt demnach eine kontextuelle
Integritdt, die als Bestandteil der informationellen Selbstbestimmung fun-
giert. Diese lasst sich mit dem gestuften Vertrauens- und Sicherheitsniveau
gemafS Art. 8 Abs. 2 eIDAS-VO abbilden. Fir das Identititsverwaltungsmo-
dell ist folglich ein ,,Identity Ecosystem* aufschlussreich, wonach der Zugang
zu dem jeweiligen Sicherheits- und Risikoniveau gewihrleistet wird. Damit
konnte der Selbstdatenschutz wirksam ausgetiibt werden und die kontextspe-
zifische iterative Kontrolle der Informationen und Erkenntnisse tiber perso-
nale Identititen ermoglicht werden. Dies kdnnte mit einem mediierenden
Verfahren erfolgen, das von Teilhabe und Transparenz geprigt ist.

III. Stipulatives Identititsverwaltungsmodell

Der Identitatsbegriff beschreibt zunichst den Zustand der Gleichheit und
konnte demnach auch als undefinierbar gelten. Mit der Bezichung des Be-
griffs zur Person als personale Identitit erlangt der Identititsbegriff tber
den Vorgang des Vergleichens hinaus einen inhaltlichen Gehalt, der zum
Gegenstand einer stipulativen Definition werden soll. Dennoch verbleibt
die Frage nach der definitorischen Ebene, da die personale Identitat auf
einer niedrigen Stufe ihre individuelle Subjektivitit mit den jeweiligen At-
tributen zum Definitionsgegenstand haben miisste.

Die definitorische Macht fiir den offline-Kontext ist in den grundrechtli-
chen und einfachrechtlichen Regelungen verwurzelt, so dass die darin
enthaltene reale Essenz in stipulative Definitionen3?? fiir den online-Kontext

392 Nissenbaum, Wash. L. Rev. 2004, 119 (130) mwN.
393 Pap, Philosophy of science 1964, 49 (511.).
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tberfiihrt werden soll. Dabei kommen fir die Definition der personalen
Identitat solche Kriterien aus dem offline-Kontext in Betracht, bei denen die
Physis, die Sozialisation und die Charakteristik der Person den Ankniip-
fungspunkt bilden kdnnen.3** Demgegentber stehen Ankniipfungen an die
Attribute einer personalen Identitit wie etwa die Email-Adresse bei Single
Sign-On-Losungen oder die digitale Identitit beim elektronischen Personal-
ausweis, die den Begriff der personalen Identitit prigen konnen.3%
Insgesamt soll der Begriff der personalen Identitit aus den beschriebe-
nen grundrechtlichen und einfachrechtlichen Auspragungen heraus defi-
niert und damit ein Abstraktionsniveau gewihrleistet werden, dass dem
offline- und online-Kontext gleichermaflen Rechnung trigt. Zudem sollen
die Definitionen dem pluralistischen Verstindnis von Individuen gerecht
werden und demnach gegeniiber verschiedenen Attributen offen sein. Da-
bei stehen die Definitionen in dem Verhaltnis zueinander, wie es in dem
Modell zwischen offline- und online-Kontext dargestellt ist (Abbildung 3).

Offline > Online Online

Individuum Identitatsverwaltung

Digitale Identitat

Personale ldentitat

Teilidentitat der personalen Identitat Attrl bute
Attribute
Attribute
Attribute
Digitale Teilidentitét Attribute
2.B. Identifikator
Virtuelle Identitat
Fiktiv autonom

Abbildung 3: System der Definitionen zur personalen Identitdt

Teilidentitat

il

394 Unabhdngiges Landeszentrum fiir Datenschutz (ULD), Identity Management Sys-
tems (IMS), 2004, S. 1.

395 Froomkin, Building Privacy into the Infrastructure: Towards a New Identity Ma-
nagement Architecture, 2016, S. 6.
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4.Tedl: Begriindung der Identititsverwaltung im IKT-Recht

1. Definitionen zur personalen Identitat

— Die personale Identitit einer natirlichen Person realisiert sich tGber die
Selbstdarstellung und Darstellung von dynamischen (Ipse) und stati-
schen personalen Teilidentititen (Idem) als Ausdruck der inneren Selbst-
bestimmung und Selbstbewahrung innerhalb von IKT-Systemen durch
Informationen in interpretierbaren Symbolstrukturen, aus denen Wis-
sen generiert wird.

— Die personale Teilidentitit einer natirlichen Person ist der personalen
Identitit zurechenbar und realisiert sich statisch (Idem) oder dynamisch
(Ipse) innerhalb von IKT-Systemen durch kontextspezifische Informa-
tionen in interpretierbaren Symbolstrukturen, aus denen Kontextwis-
sen generiert und aus dem Verhalten sichtbar wird.

— Die digitale Identitit ist einer natirlichen Person tber einen Identifika-
tor zurechenbar und realisiert sich innerhalb eines IKT-Systems tber
ein Zuordnungsobjekt, das aus Teilidentititen besteht.

— Die digitale Teilidentitdt einer natirlichen Person ist tiber einen Identifi-
kator zurechenbar und realisiert sich innerhalb eines IKT-Systems tiber
ein Zuordnungsobjekt, das aus Attributen als Datensitze besteht, die
zu Informationen und Kontextwissen werden, sowie aus moglichen
Zuschreibungen durch Dritte.

— Die virtuelle (Teil)-Identitit wird durch eine naturliche Person oder
kiinstliche Intelligenz als ein Zuordnungsobjekt in einem IKT-System
begriindet, ohne dass ein reales Aquivalent mit einem hohen Gleich-
wertigkeitsgehalt existiert.

2. Definitionen zur Identititsverwaltung

- Die Identititsverwaltung in einem IKT-System ist die Kontrolle einer na-
turlichen Person tber die Begriindung und Annahme von personalen
Teilidentitaten, bestehend aus kontextbezogenen Daten, Informationen
und generiertem Wissen, sowie die Kontrolle tber die Verkettbarkeit
von kontextiibergreifenden Teilidentitaten.

— Ein Agent handelt dauerhaft oder voriibergehend fiir eine personale
Identitat durch die Ubermittlung von Daten (Bote), durch Tatigwerden
fir einen Prinzipal (Erfullungsgehilfe, Verrichtungsgehilfe, Stellvertre-
tung) oder durch autonomes Auftreten mit einer anderen Bezeichnung
(Legende).
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— Attribute sind einer Teilidentitat zugeordnete und zurechenbare Eigen-
schaften.

— Kontrolle ist das bewusste Einwirken, Beaufsichtigen, Steuern und Ge-
stalten.

—  Zurechenbarkert beziglich eines Akteurs ist gegeben, wenn Vorginge
den Beteiligten Instanzen gegentber dem Akteur zugeordnet werden
konnen.3%¢

— Identifikator ist ein Datensatz, mit dem eine eindeutige Identifizierung
der natiirlichen Person moglich ist.

B. Ex ante Rechtfertigung personaler Identititen in der DSGVO

Der Zeitraum vor der Rechtfertigung einer Datenverarbeitung tber die
personale Identitit unterliegt den Grundsitzen gemifl Art.5 Abs. 1
DSGVO und verlangt entsprechende Maffnahmen durch den Verantwort-
lichen. Demnach soll fir die Begrindung des Identitatsverwaltungsmo-
dells die Betrachtung chronologisch mit der Bestimmung der personenbe-
zogenen Daten beginnen (I.) und mit den Anforderungen an die Transpa-
renz fortgesetzt werden (IL.). Anschliefend sollen die Voraussetzungen, die
der Verantwortliche gemaf§ Art. 5 Abs. 1 DSGVO zu erfiillen hat, konkreti-
siert werden (IIL.). Dafiir sollen die Verpflichtungen hinsichtlich der
Zweckbindung, der Datenminimierung, der Datensicherheit und der da-
tenschutzkonformen Technikgestaltung ausgefithrt werden. Daraus sollen
die Anhaltspunkte fiir ein Identititsverwaltungsmodell abgeleitet und zu-
gleich die rechtlichen Anforderungen an die Identititsverwaltung konkre-
tisiert werden.

I. Bestimmung personenbezogener Daten

Die Identitatsverwaltung umfasst personenbezogene Daten als Bestandteile
der personalen Identitit und verlangt die Bestimmung dieser zur Eroft-
nung des datenschutzrechtlichen Anwendungsbereiches. Entscheidend fiir
die Eingrenzung des Gegenstandes der Identititsverwaltung ist daher die
trennscharfe Differenzierung zwischen anonymen und personenbezoge-
nen Daten. Indem anonyme Daten bei einer Kontextinderung zu perso-
nenbezogenen Daten werden konnen, stellt sich die Frage nach der Einbe-

396 KASTEL-Kompetenzzentrum, Begriffsdefinitionen in KASTEL S. 5.
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ziechung dieser Sachlage in das Identititsverwaltungsmodell. Aus der Per-
spektive der nattrlichen Person, die ihre personalen Identititen verwaltet,
ist gemall dem EWG 39 S. § eine Risikobetrachtung naheliegend, nach der
die betroffene Person tiber die Risiken der Verarbeitung personenbezoge-
ner Daten informiert und aufgeklart werden soll. Damit soll die betroffene
Person von ihrem Entscheidungsspielraum tber die Erteilung einer Ein-
willigung wirksam Gebrauch machen konnen. Weil bei anonymen Daten
in einem Datenzyklus das Risiko der Identifizierbarkeit einer natirlichen
Person (1.) besteht, wird gerade im Big Data-Zusammenhang der Bedarf
nach einem Schutz vor der Identifizierung einer natirlichen Person deut-
lich. Weiter geht aus der DSGVO neben dem Schutz personenbezogener
Daten der Schutz vor erlernbaren Erkenntnissen iber personale Identita-
ten hervor, so dass die Informationen und das Wissen tber eine personale
Identitit entsprechend zum Erkenntnismodell von der DSGVO geschiitzt
werden. Folglich soll das Risiko der Erkenntnisse aus personenbezogenen
Daten dargestellt werden (2.).

1. Risiko der Identifizierbarkeit

Das Risiko der Identifizierbarkeit einer natiirlichen Person richtet sich
nach den rechtlichen Bestimmungen, wann ein personenbezogenes Da-
tum gegeben ist. Denn der datenschutzrechtliche Vorfeldschutz gebietet
bei der Bewertung des Risikos der Identifizierbarkeit die Einbeziehung der
kontextspezifischen Gefahrdungslage,?” was eine flexible Zuordnung zwi-
schen anonymen und personenbezogenen Daten mit dem unbestimmten
Rechtsbegriff der ,Identifizierbarkeit® ermdglicht. Gemaf§ der Legaldefini-
tion nach Art. 4 Nr. 1 DSGVO und dem EWG 26 S. 34 liegt die Identifi-
zierbarkeit vor, wenn mit den Mitteln des Verantwortlichen die Person
identifiziert werden kann, und wenn unter Einbeziehung von Informatio-
nen Dritter mit angemessenem Aufwand die Identifizierung ermdglicht
wird.?”® Damit konnen anonymisierte Daten aus dem ,,digitalen Schatten-
dasein“ mit den Informationen des Verantwortlichen und des Dritten an
das Licht der Identifizierbarkeit gefithrt werden, womit sie dem Anwen-
dungsbereich der DSGVO unterliegen.

397 Kiihling/Klar, NJW 2013, 3611 (3613).
398 Klar/Kiihling, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 4 Nr. 1 DSGVO Rn. 19.
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In der Entscheidung Breyer®® hat der EuGH dynamische IP-Adressen
aufgrund ihrer dauerhaften Verfiigbarkeit im Netz und die Mdglichkeit
der indirekten Identifizierbarkeit als personenbezogene Daten eingeord-
net. Folglich wird aus der Entscheidung des EuGHs ein gemischt objektiv-
relativer Ansatz angenommen,*® wonach neben der subjektiven Perspekti-
ve des Verantwortlichen auch die objektive Perspektive fiir die Frage der
Identifizierbarkeit malgeblich ist. Dieser objektiv- relative Ansatz verlangt
bei der Priffung der Identifizierbarkeit die Einbeziehung der Abwigungs-
kriterien, welche Kosten und welcher Zeitaufwand unter Einsatz der ver-
fiigbaren Technologie erforderlich sind. Dies entspricht den Wertungen
aus dem EWG 26 S. 4, so dass sich die Entscheidung Breyer auf die DSGVO
ubertragen lasst, auch wenn die Entscheidung des EuGHs noch an die
Rechtslage der Datenschutzrichtlinie 95/45/EG anknipft. Fir den Theori-
enstreit iber die Identifizierbarkeit ist daher mageblich, wer iber das Zu-
satzwissen zur Identifizierung verfiigt, so dass es auf die Kenntnis des Ver-
antwortlichen und eines realistischen Dritten ankommt. Nach dem relativen
Ansatz®! geht es um das Zusatzwissen des Verantwortlichen und nach
dem objektiven Ansatz um das abstrakte Zusatzwissen eines Dritten.?? So-
bald sich mit einem Merkmal, einer Merkmalskombination oder dem
Kontextwissen als Zusatzwissen auf eine natiirliche Person riickschliefen
lasst, liegt ein identifizierendes Merkmal vor. Dieses Zusatzwissen kann
aus Attributen oder Anmeldedaten bestehen und in seiner Verlasslichkeit
tber die Authentizitit einem eigenen Risikogehalt unterliegen.

Weiter lasst sich dieses Zusatzwissen aufteilen in extrinsisch, aufSerhalb
der natirlichen Person liegend, und intrinsisch, in der natirlichen Person
liegend.4” Darin lasst sich eine entscheidende Differenzierung erblicken,
um das Zusatzwissen und das Verhalten des Betroffenen mit einem eige-
nen Anteil zu versehen, welches sich auf das Risiko der Identifizierbarkeit
auswirkt. Damit hangt das Risiko der Identifizierbarkeit von dem Maf des
potentiell einbeziehbaren Zusatzwissens ab, welches ein Verantwortlicher
oder ein Dritter mdglicherweise von dem Betroffenen erlangt. Folglich
konnen viele verschiedene Attribute in sozialen Medien zu einem Namen

399 EuGH, Urt. v. 19.10.2016 — C-582/14, Breyer ./. BRD, Rn. 31, 36, 40.

400 Karg, DuD 2015, 520 (525), ,objektiviert, relativer Ansatz®; Kiihling/Sackmann,
Rechte an Daten, 20. November 2018, S. 11, relativer Ansatz mit risikobasierten
objektiven Elementen.

401 Vertreten von Eckhardt, CR 2016, 786 (790).

402 Klar/Kiibling, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 4 Nr. 1 DSGVO Rn. 23.

403 Janecek, CLSR 2018, 1039 (1044).
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existieren, der als Pseudonym erscheint, aber durch die Anzahl der Acttri-
bute wird dennoch die Identifizierung der natiirlichen Person moglich.
Demnach erlaubt die Differenzierung zwischen extrinsischem und intrinsi-
schem Zusatzwissen eine Aussage dartiber, ob eine nattrliche Person selbst
zu einem gesteigerten Identifizierungsrisiko beigetragen hat.

Nach dem EuGH kann auch das Zusatzwissen eines Dritten einbezogen
werden, wenn es dem Verantwortlichen zurechenbar ist und es sich um
einen verhéltnismifligen Aufwand handelt, mit dem die nattrliche Person
identifiziert werden kann. Hinzu kommt die Frage, ob ein verhéltnismafi-
ger und unverhaltnismafiger Aufwand anzunehmen ist, wenn ein recht-
mafiges Akteneinsichtsrecht besteht oder ob dieses ebenfalls einen unver-
haltnisméagigen Aufwand mit sich bringen wiirde.*** Entscheidend bei der
Bewertung ist, dass das einbezogene Zusatzwissen nach herrschender Mei-
nung auf rechtmafigem Weg#® erlangt werden muss, da dies auch im Ein-
klang mit dem Wortlaut des EWG 47 S. 1 ,verniinftige Erwartung® steht.
Dagegen lsst sich jedoch kritisch anfiihren, dass bei der Erlangung beson-
ders sensibler Daten auf rechtswidrigem Weg die Schutzmechanismen der
DSGVO ausgeschlossen wiren und der Betroffene bei einem besonders
weitreichenden Eingriff in die informationelle Selbstbestimmung schutz-
los wire. Dies wirkt sich in Anbetracht von Big Data-Phinomenen, die
einen erleichterten Zugang zu Zusatzwissen auf rechtmifligem und un-
rechtmiffigem Wege ermoglichen, als ein unbefriedigendes Ergebnis
aus.*%¢ Daher muss im Ergebnis jede Identifizierung zu einem Schutz der
personenbezogenen Daten und damit der personalen Identitit fithren, was
mit der Identitatsverwaltung erleichtert erfolgen kann.

Aus den Verkntpfungsméglichkeiten zwischen mehreren Daten- und
Informationsbestinden geht das Risiko tber die Beeintrichtigung des
Schutzes der informationellen Selbstbestimmung hervor, welches fir den
Betroffenen und Verantwortlichen den Bedarf nach einer risikobasierten
Prognoseentscheidung auslost.*” Demnach besteht das Risiko, dass anony-
misierte Daten in einem Datenzyklus zu personenbezogenen Daten wer-
den, wobei der Ubergang von anonymen Daten zu personenbezogenen

404 Schlussantrige des Generalanwalts Manuel Campos Sanchez-Bordona, EuGH,
C-582/14, 12. Mai 2016, Breyer ./. BRD, Rn. 61; Kring/Marosi, K&R 2016, 773
(774).

405 EuGH, Urt. v. 19.10.2016 — C-582/14, Breyer ./. BRD, Rn. 47.

406 Klar/Kiibling, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 4 DSGVO Rn. 29; Bergt, ZD 2015, 365 (370).

407 Kiibling/Sackmann, Rechte an Daten, 20. November 2018, S. 12.
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Daten in einer rechtlichen Grauzone#®® stattfinde, bei der fir einen be-
stimmten Zeitabschnitt eine eindeutige Zuordnung erschwert ist. Um der
Phinomenologie eines kontextspezifischen Wechsels von anonymen zu
personenbezogenen Daten in einem Datenzyklus gerecht zu werden,
konnte die zweischrittige Prifung aus der Entscheidung des englischen
»Court of Appeal” in Vidal-Hall v Google*® einbezogen werden. Danach er-
folgt erst eine kontextunabhingige Einordnung der Daten, und anschlie-
Bend wird der Kontext in seinen Ausprigungen mit dem Risiko der Identi-
fizierbarkeit einbezogen. Zwar begriindet diese Prafungsfolge eine gewisse
Eindeutigkeit bei der Bestimmung der Daten und des Kontextes, jedoch
bleibt die Ungewissheit iber die Begrenzung des Kontextes und seiner Be-
dingungen, so dass mit der zweischrittigen Prifung nicht zwingend eine
gesteigerte Rechtssicherheit einhergeht.

Insgesamt wird aufgrund der exponentiell steigenden Datenverarbeitun-
gen und der ziigigen Identifizierungsmoglichkeit als Big Data-Phinomen
angenommen, dass der Theorienstreit iber die Identifizierbarkeit dahinste-
hen kénne.#1? Gleichwohl erscheint fiir die Identititsverwaltung ein objek-
tiviert-relativer Ansatz naheliegend, wonach es fiir die Feststellung der
Identifizierbarkeit auf das Zusatzwissen des Verantwortlichen und Dritten
ankommt. Dabei sind das Risiko von Zusatzwissen eines Dritten und die
Frage nach dem verhaltnismaigen Aufwand, dass dieses Zusatzwissen ein-
bezogen wird, mafgeblich. Fiir die Identititsverwaltung ist damit entschei-
dend, wann ein Datensatz in einem Datenzyklus als personenbezogen gilt
und damit zum Gegenstand des Identititsverwaltungsmodells werden
muss. Ebenso lasst sich das Bewusstsein tiber das Bestehen von rechtlichen
und technischen Grauzonen zwischen anonymen und personenbezogenen
Daten als ein Risiko fiir den Schutz der Rechte und Freiheiten natirlicher
Personen in das Identititsverwaltungsmodell einbeziehen, indem darauf
etwa ausdriicklich im Rahmen der Informationspflichten hingewiesen
wird.

408 ]aneéek, CLSR 2018, 1039 (1043).

409 Vidal-Hall v Google [2015] EWCA 311, para. 111 ff.

410 Spindler, in: Verhandlungen des 69. Deutschen Juristentages, 2012, S. F 73; Rein-
hardt, AOR 142 (2017), 528 (532).
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2. Risiko der Erkenntnisse aus personenbezogenen Daten

Das Risiko der Erkenntnisse aus personenbezogenen Daten folgt aus der
Verarbeitung personenbezogener Daten im Datenzyklus und der Einbezie-
hung von Zusatzwissen des Verantwortlichen und Dritten. Da personen-
bezogene Daten aus einer Kennung, Standortdaten oder einem Identifizie-
rungsmerkmal und zudem aus Merkmalen als Ausdruck der personalen
Identitit gemif Art.4 Nr.1 DSGVO bestechen kdnnen, schitzt die
DSGVO neben den personenbezogenen Daten auch die Informationen
tber natirliche Personen. Demnach ist der Informationsgehalt aus den
Daten ausdriicklich als Schutzgegenstand benannt, wie es sich aus den Le-
galdefinitionen des Profiling (Art. 4 Nr. 4 DSGVO), der biometrischen Da-
ten (Art.4 Nr.14 DSGVO) und der Gesundheitsdaten (Art.4 Nr. 15
DSGVO) ergibt. Dabei handelt es sich um Informationen aus den Daten
und der Moglichkeit des Erlernens von Wissen tber die personale Identi-
tit. Vom Schutz besonderer Kategorien personenbezogener Daten gemifS
Art. 9 DSGVO sind folglich auch solche Daten erfasst, aus denen mittelba-
re Rickschlisse oder indirekte Hinweise auf sensible Daten moglich
sind.*'! Denn aus den Nutzungsdaten bei dem Einsatz des Internets der
Dinge etwa in einem ,,Smart Home“ konnen Daten generiert werden, die
zunichst Erkenntnisse Gber das Nutzungsverhalten geben, aber zugleich
aus ,,unbewusst erzeugten Daten“41? als Metadaten mittelbare Riickschliis-
se Uber die personale Identitat einer natirlichen Person erlauben.

Folglich besteht mit der Verarbeitung personenbezogener Daten das Ri-
siko, dass aus einem anfanglich im Datenzyklus unbekannten Erkenntnis-
gehalt zu einem spateren Zeitpunkt im Datenzyklus ein besonders sensi-
bler Erkenntnisgehalt erwichst, der dem Schutzniveau gemiff Art.9
DSGVO unterliegt. Dieses gesteigerte Risiko einbeziechend, schligt Hoff*
mann-Riem die Erweiterung des begrifflichen Schutzes auf Eigenschaften
vor, die sich aus einem personenbezogenen Datensatz erlernen lassen.13
Denn innerhalb eines Datenzyklus kann das ,Nochnichtwissen,
Nochnichtwissenkonnen, Nichtwissenkonnen“4!4 in Erkenntnisse miin-
den, die urspriinglich unvorhersehbar waren. Folglich bedarf es Instruktio-

411 Weuchert, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 9 DSGVO Rn. 37.

412 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 224;
Hildebrandt, Smart technologies and the end(s) of law, 2015, S. 67-69.

413 Hoffmann-Riem, AGR 142 (2017), 1 (38£.)

414 Ders., in: Augsberg (Hrsg.), Ungewissheit als Chance, 2009, 17 (28).
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nen Uber den Wissenserwerb und die Kanalisierung dessen, welches etwa
tber die Befristung und Sperrung von Datensitzen erfolgt. Fur die Befris-
tung der Speicherung spricht, dass das Risiko der Erkenntnismoglichkeit
tber einen Datenzyklus hinweg gemindert wird. Gleichwohl konnten
auch kurzfristig generierte Erkenntnisse in die informationelle Selbstbe-
stimmung eingreifen oder iber eine redundante Speicherung perpetuiert
werden, so dass die befristete Speicherung nicht zwingend zu einer Schutz-
steigerung fithrt. Demnach erscheint fiir die wirksame Identitatsverwal-
tung der Bedarf nach Informationen tber das Risiko der Erkenntnismog-
lichkeiten aus dem Datenverarbeitungsvorgang wiinschenswert. Dazu ge-
hort neben der Transparenz des Risikos die Einriumung der Kontrolle

tber die Chancen und Risiken von Erkenntnissen im Laufe des Datenzy-
klus.

3. Ergebnis

Die Bestimmung der personenbezogenen Daten ist fir die Abgrenzung
des Gegenstandes der Identitatsverwaltung und den Anwendungsbereich
der DSGVO maf$geblich. Der Vorgang der Identifizierbarkeit ist allerdings
mit rechtlichen und tatsichlichen Risiken verbunden, die sich auf das er-
langte Zusatzwissen, die Qualitit des Zusatzwissens und den moglichen
Erkenntnisgehalt beziehen. Die Priffung der Identifizierbarkeit ist ein wer-
tender Vorgang, so dass fir ein Identitatsverwaltungsmodell die natirliche
Person tiber die rechtlichen und technischen Grauzonen zwischen anony-
men und personenbezogenen Daten in Kenntnis gesetzt werden sollte.
Weiter lassen sich bei der Verarbeitung personenbezogener Daten inner-
halb eines Datenzyklus mittelbar Erkenntnisse ableiten, die zu einem Risi-
ko fur die informationelle Selbstbestimmung fihren kénnen.

Insgesamt wird in der DSGVO ein Paradigmenwechsel weg von dem
Fokus auf die personenbezogenen Daten hin zu den Schutzzielen ange-
nommen, was zu einer Verschiebung der Schutzmechanismen auf der Ebe-
ne der Grundsitze der Datenverarbeitung gemaf§ Art. 5 DSGVO und dem
Risiko der Datenverarbeitung gemaf§ Art.32 DSGVO fithre.4's Dies er-
scheint in Anbetracht der hohen Wahrscheinlichkeit einer Identifizierbar-
keit im Laufe des Datenzyklus als Big Data-Phanomen naheliegend, zumal
bei einem Fokus auf die Grundsitze der Datenverarbeitung fir die kon-

415 Veil, ZD 2015, 347 (348t.); Quelle, European Journal of Risk Regulation 2018,
502 (504).
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textspezifische Risikolage geeignete Kompensationsmechanismen gemafS
Art. 5 Abs. 1 DSGVO geschaffen werden konnen und sich so das Risiko
von Erkenntnissen mindern lasst.

II. Transparenz zur Identititsverwaltung, Art. 5 Abs. 1 a) DSGVO

Die Transparenz ist die tragende Voraussetzung fur die Identititsverwal-
tung. Denn die Transparenz ermoglicht eine bewusste Entscheidung des
Betroffenen tiber die Einwilligung und eine Risikoabwigung, ob die mit
einer Datenverarbeitung verbundenen Risiken von dem Betroffenen einge-
gangen werden sollen. Dies setzt voraus, dass die transparenten Angaben
tiber das Risiko der Datenverarbeitung den Betroffenen zu einer risikobe-
wussten Entscheidung befihigen. Folglich ist fir die Transparenz zur Iden-
tititsverwaltung mafigeblich, dass vorher eine Risikobewertung tber die
Datenverarbeitung durch den Verantwortlichen vorgenommen wurde und
die Risikoinformationen anschlieSend dem Betroffenen in einer verstind-
lichen Form mitgeteilt wurden. Erst mit diesen Informationen kann der
Betroffene eine risikobewusste Entscheidung tber die Einwilligungsertei-
lung vornehmen.

Weiter muss der Betroffene Gber die konkreten Umstinde der Verarbei-
tung personenbezogener Daten informiert werden, um auf die Teilidenti-
taten und Attribute der personalen Identitit kontrollierend einwirken zu
konnen. Darin spiegelt sich die informationelle Selbstbestimmung wider.
Die Selbstbestimmung kann nur mit Kenntnis tber die konkreten Daten-
verarbeitungen ausgeiibt werden. Nur durch diese Kenntnis wird dem Be-
troffenen dazu verholfen, von seiner Selbstbestimmung risikobewusst Ge-
brauch zu machen.

Damit sind die Informationen tber das Risiko der Datenverarbeitung
im Datenzyklus zu Beginn der Identititsverwaltung erforderlich und kon-
nen sich auf die rechtfertigende Einwilligung und die Nutzung des Diens-
tes auswirken. Demnach sollen die Informationen tber die Datenverarbei-
tung als Entscheidungsgrundlage des Betroffenen (1.) und die Informatio-
nen tber das Risiko (2.) dargestellt werden. Anschliefend soll der Frage
nachgegangen werden, ob sich mit der Transparenz die Kontrolle tiber die
Teilidentititen ausiiben lasst (3.), um dann eine Bewertung der Transpa-
renz fir die Identititsverwaltung (4.) vornehmen zu konnen.
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1. Informationen als Entscheidungsgrundlage

Die Transparenzpflichten nach Art. 5 Abs. 1 a), Art. 12-14 DSGVO sehen
die Informationsgrundlage fiir die Entscheidungsprozesse durch den Be-
troffenen vor. Die Informationsgrundlage stellt sich aus der Perspektive
des Betroffenen und somit zu Beginn des Datenzyklus dar. Danach sind
solche Informationspflichten erfasst, mit denen der Betroffene Kenntnis
tiber die Umstinde und Risiken der Datenverarbeitung als Grundlage fiir
eine rationale Entscheidung erlangen kann. Dazu gehoren die Kontaktda-
ten der verantwortlichen Stelle, die Kontaktdaten des Datenschutzbeauf-
tragten, die Zwecke der Datenverarbeitung, ein moglicher Empfanger die-
ser Daten, die Dauer der Speicherung, die bestehenden Rechte des Betrof-
fenen, die Grundlage der Datenverarbeitung, die technische Mdglichkeit
der Profilbildung und ihre potentiellen Auswirkungen sowie das Risiko
der gesamten Datenverarbeitung, Art. 13 Abs. 1, 2 ¢) DSGVO, EWG 39
S.S. Damit soll der Betroffene zur Antizipation der Risiken tber die Da-
tenverarbeitung und moglichen Profilerstellungen befahigt werden. Bei
der Informationsmitteilung besteht jedoch ein Spannungsverhaltnis zwi-
schen einerseits detaillierten Informationen fir den Betroffenen zur wirk-
samen Ausliibung der Rechte und andererseits dem Bedarf, den Betroffe-
nen vor einer Informationsflut zu bewahren. Mafgeblich ist jeweils, dass
die Informationen gut lesbar sind und leicht verstindlich etwa mit Pikto-
grammen versehen werden. Auch kénnen die Informationspflichten in
einem maschinenlesbaren Format zur Verfiigung gestellt werden, Art. 12
Abs. 7 DSGVO. Dies ermoglicht ein ausgewogenes Verhaltnis zwischen ei-
nerseits rechtskonformer Informationsmitteilung tber die Datenverarbei-
tung und andererseits einer gut verstindlichen Darstellung der Informati-
onspflichten.

Gleichwohl richtet sich die Effektivitit der Informationen in einer Da-
tenschutzerklarung danach, ob die Datenschutzerklirung gelesen wird
und zur Entscheidungsfindung beitragt. Ebenso wird bei Betroffenen ein
Transparenzirrtum dahingehend angenommen, dass bei komplexen Da-
tenverarbeitungsvorgingen gerade keine umfangreiche Kenntnis tber die
tatsachliche Datenverarbeitung bestehen konne.#'¢ Dazu gehdrt besonders
der gesonderte Informationsbedarf bei der kontextiibergreifenden Daten-
verarbeitung im Rahmen eines Zweckes, Art. 5 Abs. 1 b) DSGVO. Entspre-
chend wird ein Recht auf Begriindung zugunsten der betroffenen Person
abgeleitet, welches dem Recht auf Informationen tber die involvierte Lo-

416 Edwards/Veale, Duke L. & Tech. Rev. 2017, 18 (23).
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gik beim Einsatz algorithmusbasierter Einzelentscheidungen in einer
Blackbox entspricht, Art. 13 Abs.2f) DSGVO.#7 Ein Recht auf Begriin-
dung der Einzelheiten tiber die Datenverarbeitung konnte dem Phinomen
der betroffenen Person als ,Sklaven des Algorithmus“4!® entgegenwirken
und mogliche diskriminierende Wirkungen von Algorithmen aufdecken.
Dieses Konzept greift zwar das Phinomen der fehlenden Kenntnis tGber
die Folgen der Datenverarbeitung als Transparenzirrtum auf, fithrt jedoch
nicht zu einem neuen Schutzmechanismus. Denn die Informationspflich-
ten aus Art. 13 Abs. 2 DSGVO umfassen die Besonderheiten der jeweiligen
Datenverarbeitung, so dass ein eigenes Recht auf Begriindung nicht erfor-
derlich ist. Gleichzeitig kommt in einem selbstindigen Recht auf Begriin-
dung die Verantwortungsverteilung zum Ausdruck, die dem Verantwortli-
chen eine Begrindungslast auferlegt.

Indem die Informationen fir den Betroffenen als Grundlage der Ent-
scheidungsfindung fungieren, wird die Verantwortung durch die Informa-
tionspflichten auf den Betroffenen tibertragen, und mit einem Recht auf
Begrindung wird eine erweiterte Kenntnis tiber die Datenverarbeitung
und damit eine weitere effektive Kontrollméglichkeit eingerdumt.? So-
bald die Datenschutzerklirung gelesen und auf ihrer Grundlage die Ein-
willigung erteilt wird, findet eine Verantwortungsverschiebung mit der
Einraumung einer Kontrollmoglichkeit zum Betroffenen statt. Denn diese
l6st mit der Informationsgrundlage im Rahmen der informationellen
Selbstbestimmung den nachsten Schritt im Datenzyklus aus, so dass die
Transparenz in Gestalt eines ,notice and choice“*?° auch als Grundlage der
Kontrolle in einem Identititsverwaltungsmodell fungieren kann.

2. Informationen tuber das Risiko
Der risikobasierte Ansatz gemaf§ Art. 32 DSGVO ist Bestandteil der Daten-

schutz-Folgenabschatzung, die allein bei einem hohen Risiko erforderlich
ist. Gleichzeitig ist der risikobasierte Ansatz bereits in der Datenschutz-

417 Wahrnehmungsgegenstand bei der Blackbox konnen allein die Input- und Out-
putwerte sein, Ressinger, Rechtsinformatik, 2016, S.64; Hornung/Engemann
(Hrsg.), Der digitale Burger und seine Identitit, 2016, S. 18.

418 Edwards/Veale, Duke L. & Tech. Rev. 2017, 18.

419 Dies., Duke L. & Tech. Rev. 2017, 18 (41f.); Wischmeyer, ASR 143 (2018), 1 (48—
54).

420 Solove, Harv. L. R. 2013, 1880 (1883 f.).
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richtlinie 45/95 verwurzelt*?! und kann als grundlegender Ansatz bei der
Rechtfertigung eines Datenverarbeitungsvorgangs angesehen werden.
Denn in jeder Datenverarbeitung innerhalb eines Datenzyklus der perso-
nalen Identitat sei ein immanentes Grundrisiko gegeniiber dem Schutzgut
der Rechte und Freiheiten naturlicher Personen vorhanden (Art. 35 Abs. 1
S.1 DSGVO), welches sich auf die Wahl des Rechtfertigungsgrundes aus-
wirkt. Demnach verlangt die Entscheidung tiber den geeigneten Rechtfer-
tigungsgrund durch den Verantwortlichen eine immanente Risikobewer-
tung der bevorstehenden Datenverarbeitung. Diese Risikobewertung
durch den Verantwortlichen wirkt sich zum einen auf der Rechtfertigungs-
ebene und zum anderen auf der Ebene der Informationspflichten aus.
Zwar ist in Art. 12, 13 DSGVO nicht vorgesehen, das Risiko ausdriick-
lich zu benennen, aber in der Gesamtschau der Informationspflichten lasst
sich der Informationsbedarf tber die Risiken der Datenverarbeitung aus
den ausdriicklich aufgezihlten Informationspflichten entnehmen. Dazu
gehort das Risikokriterium des Zwecks der Datenverarbeitung gemafS
Art. 13 Abs. 1 ¢) und der entsprechend gewdhlte Begriff fiir die Zweckbe-
stimmung, Art. 13 Abs.3 DSGVO. Weiter enthalten Informationen tber
das Bestehen der Absicht, fiir einen weiteren Zweck eine Datenverarbei-
tung vornehmen zu wollen, ebenso eine Aussage tiber das bevorstehende
Risiko. Denn aus dem Zweck werden der Kontext und der mogliche Um-
fang der Datenverarbeitung erkennbar, was die Bestimmung von Risiko-
kriterien fiir die Rechte und Freiheiten natirlicher Personen erméglicht.
Weiter kann aus dem zur Verfiigung stehenden Rechtfertigungsgrund et-
wa der Einwilligung gemaf§ Art. 6 Abs 1 a) DSGVO das Bestehen eines ho-
heren Risikos der Datenverarbeitung entnommen werden, welches von
dem legitimen Interesse gemafs Art. 6 Abs. 1f) DSGVO nicht gedeckt wire.
Ebenso kann als Risikokriterium die Dauer der bevorstehenden Datenver-
arbeitung gemaf§ Art. 13 Abs. 2 b) DSGVO herangezogen werden. Denn je
langer die Datenverarbeitung andauert, umso hoher ist das Risiko fir den
Schutz der Rechte und Freiheiten natiirlicher Personen. Demnach kann
der Bedarf bei einer langfristigen Datenverarbeitung steigen, von den Be-
troffenenrechten Gebrauch zu machen. Schlieflich sieht der EWG 39 S. 5
der DSGVO vor, dass der Betroffene tber die Risiken im Zusammenhang
mit der Verarbeitung der personenbezogenen Daten informiert werden
soll, weshalb die ausdricklichen Informationspflichten aus Art. 13, 14

421 Art.7f); 13 Abs. 2; 17; 20 Datenschutzrichtlinie 95/45; Vezl, ZD 2015, 347 (351);
Kuner/Kate/Millard u.a., IDPL 2015, 95.
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DSGVO um die Informationspflichten zum Risiko der Datenverarbeitung
erweitert werden sollten.

Aus dieser Gesamtschau der Risikokriterien in den Informationspflich-
ten wird immanent die Grundlage fiir eine Risikoentscheidung tber die
Einwilligung und die Nutzung des Dienstes durch den Betroffenen ge-
schaffen und findet seine Bestarkung im EWG 39 S. 5 der DSGVO. Dem-
nach besteht mit den Informationen tber das Risiko der Datenverarbei-
tung der gleichzeitige Bedarf einer vorangegangenen Risikobewertung
tiber die Datenverarbeitung durch den Verantwortlichen (a), was wiede-
rum eine Risikobewertungsmethode voraussetzt. Die Anforderungen an
eine Risikobewertungsmethode sollen daher im Folgenden umrissen wer-
den. Infolge dieser Darstellung konnten die Risiken gegentiber den Rech-
ten und Freiheiten der natiirlichen Person zum Gegenstand der Informati-
onspflichten fir die Risikoentscheidung des Betroffenen gemacht werden

(b).

a) Risikobewertung durch den Verantwortlichen
aa) Methode zur Risikobewertung

Die Bewertung des Risikos muss gemafy dem EWG 76 S.2 DSGVO durch
den Verantwortlichen objektiv erfolgen und setzt eine Prognose*?? tiber
die ,Informationsverwendungsfolgen“4?3 mit der Datenverarbeitung als
ein unsicheres Ereignis in der Zukunft voraus. Danach bedarf es der Be-
stimmung von Risikokriterien zur Unterscheidung der Anknipfungs-
punkte moglicher Malnahmen. Es bedarf demnach einer Kalibrierung*?#
zwischen dem tatsachlichen Risiko der bevorstehenden Datenverarbeitung
und den Datenschutzprinzipien, damit die Pflichten und Rechte des Ver-

422 Kahneman, Schnelles Denken, langsames Denken, 2012, S. 181-189; Kahneman/
Tversky, Econometrica 1979, 263 (273-277): Auf der Ebene der individuellen
Prognoseentscheidung sind verhaltens6konomische Verzerrungen bei Wahr-
scheinlichkeitsbewertungen einzubeziehen, da scheinbar reprasentative Kriteri-
en fir die Entscheidungsfindung begriindet werden und zu kognitiven Hirden
fihren konnen.

423 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 64.

424 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S.57;
Quelle, European Journal of Risk Regulation 2018, 502 (509); Kuner/Kate/
Millard u.a., IDPL 2015, 95.

162



https://doi.org/10.5771/9783748909699-132
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Ex ante Rechifertigung personaler ldentititen in der DSGVO

antwortlichen konkretisiert werden konnen.#s So wird die Risikobewer-
tung mit einer VerhéltnismaQigkeitspriifung verglichen, wobei die Risiko-
bewertung als ein Meta-regulatorisches Konzept niherliegend erscheint, da
es um die ubergeordnete Bewertung der Risiken einer Datenverarbeitung
geht, die sich auf die VerhiltnisméaRigkeitsprifung im Einzelnen auswir-
ken konne.*?¢ Denn es geht um singulire Risikobewertungen ankniipfend
an die jeweiligen Risikokriterien, die in eine ubergeordnete Gesamtbe-
trachtung Gber das Risiko der Datenverarbeitung minden. Damit wird
eine konstatierte Skalierbarkeit der datenschutzrechtlichen Pflichten er-
moglicht und die Risikobewertung in ein Konzept der ,,Compliance 2.0“
tberfihrt, welches tiber eine blofSe bindre Struktur aus Zuldssigkeit oder
Unzuléssigkeit einer DatenverarbeitungsmafSnahme hinaus eine wertende
Betrachtung und Anpassung der MafSnahmen ermogliche, EWG 84 S. 2,
78 S 1.4%7

Als Methode zur Risikobewertung kommt eine semiquantitative Metho-
de*?® in Betracht. In quantitativer Hinsicht waren die Zahlenwerte als An-
naherungswerte einzubeziehen.*? In qualitativer Hinsicht sind die Risiko-
kriterien anhand der Rechtsbegriffe zu identifizieren. Gleichwohl fehle es
bislang an einer Risikosystematik,*° so dass die bestehenden Risikokriteri-
en gemafy Art.35 Abs.3 a) — ¢) DSGVO fir die Datenschutz-Folgenab-
schitzung und die Liste der Verarbeitungsvorginge, die gemaf$ Art. 35

425 Kuner/Kate/Millard u.a., IDPL 2015, 95 (97).

426 Veil, ZD 20185, 347 (351); Quelle, European Journal of Risk Regulation 2018, 502
(511).

427 Ders., ZD 2015, 347 (351); Quelle, European Journal of Risk Regulation 2018,
502 (507); Gellert, CLSR 2018, 279 (284f.)

428 Raabe, in: Beyerer/Winzer (Hrsg.), Beitriage zu einer Systemtheorie Sicherheit
(acatech DISKUSSION), 2018, 97 (112); ebenso die quantitative und qualitative
Methode befiirwortend, vgl. Quelle, European Journal of Risk Regulation 2018,
502. Gegen einen rein quantitativen Ansatz spricht, dass die Quantifizierbarkeit
der Menschenwirdegefihrdung unméglich erscheint und sich nicht mit der
Verkniipfung zu Rechtsbegriffen vereinbaren liefe. Demgegeniiber wire der
qualitative Ansatz geeignet, um die Auslegungsspielriume der Rechtsbegriffe
angemessen zu berticksichtigen. Gleichzeitig birgt der qualitative Ansatz bei
dem etwa Einstufungen in niedriges, mittleres und hohes Risiko vorgenommen
werden, vgl. Bieker/Bremert/Hansen, DuD 2018, 492 (493), die Gefahr einer will-
kiirlichen Entscheidung. Entsprechend wird ein semiquantitativer Ansatz befiir-
wortet, fir den aus der Empirie und Schadensersatzsummen die Zahlenwerte
eingesetzt werden konnten.

429 Rutter, in: Schwartmann/Jaspers/Thising u.a. (Hrsg.), DS-GVO/BDSG, Kom-
mentar, 2018, Art. 32 DSGVO Rn. 79f.

430 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 8 f.
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Abs. 4 DSGVO eine Datenschutz-Folgenabschiatzung voraussetzen, einbe-
zogen werden sollten. Diese Risikokriterien fungieren bei einer Risikobe-
wertung als ,entry pornts“$! und dienen als Ankniipfungspunkte fir einen
prognostischen Blickwinkel der Kausalverliufe. Denn die Risikobewer-
tung verlangt die Analyse von hypothetischen Kausalverlaufen unter Ein-
beziehung der Datenverarbeitungskontexte und der Datenverarbeitungs-
zwecke, die zu einer potentiellen Gefahr oder einem Schaden fiir die Rech-
te und Freiheiten natiirlicher Personen fithren kénnen. Die entscheidende
Aufgabe bei der Risikobewertung wird darin liegen, die mit den Risikokri-
terien verbundenen hypothetischen Kausalverldufe in ihren Wirkungen
anhand spezifischer Instruktionen zu koppeln und entkoppeln*?, um die
Risikokriterien fiir die konkrete Datenverarbeitung in quantitative Werte
zu uberfihren. Damit soll der moglichen Willkir von Momentaufnahmen
Rechnung getragen werden, so dass im Rahmen des Datenzyklus das Risi-
ko in den jeweiligen Phasen der Datenverarbeitung der quantitativen Be-
wertung unterliegen sollte.

Insgesamt sind daftir die Risikokriterien aus Art. 5 Abs. 1 DSGVO und
Art. 35 DSGVO abzuleiten, so dass fiir den Kontext der Datenverarbeitung
die Risikokriterien des angewendeten Rechtfertigungsgrundes (Art. S
Abs. 1 a) DSGVO), der Zweckbindung (Art. 5 Abs. 1 b) DSGVO),#3 des
angewendeten Standes der Technik (Art. 5 Abs. 1 ¢) —f) DSGVO) und der
Dauer mit dem Umfang der Datenverarbeitung einzubeziehen sind. Ne-
ben den Risikokriterien aus den Datenschutzprinzipien sind die Risikokri-
terien geméfl Art. 35 DSGVO zu konkretisieren. Jedes dieser Risikokriteri-
en sollte mit quantitativen Werten versehen werden, die aus einer mathe-
matischen Gesamtschau bereits bekannt gewordener Rechtsverstofle mit
verhingten Bufigeldern oder aus fiktiven Zahlenwerten bestehen koén-
nen.®* Weiter sollten die Risikokriterien im Hinblick auf die hypotheti-
schen Kausalverldufe moglicher Schadensfille untersucht werden, was
einer qualitativen Betrachtung unterliegen wiirde. Dafiir wire eine Eintei-

431 Lubmann, in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 46 (48).

432 Ders., in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 46 (58-60).

433 In der Risikobewertung ist zwischen allgemeinen Zwecken und privilegierten
Zwecken etwa dem wissenschaftlichen, historischen und statistischen Zweck zu
differenzieren, EWG 89 S. 3.

434 Die Quantifizierbarkeit von Risikokriterien in einer spezifischen Datenverarbei-
tung ist ein noch zu erforschender Gegenstand. Zunachst bestehen Unsicherhei-
ten iber die Verlasslichkeit der Informationen zu bekannt gewordenen BufSgel-
dern und weiter besteht Forschungsbedarf tGber die Bestimmung fiktiver Zah-
lenwerte.
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lung in die Phasen der Datenverarbeitung erforderlich, die in hypotheti-
sche Schidden (,potentiellen Einzelschaden“#%) innerhalb einer Phase ein-
geteilt und mit einem spezifischen Zahlenwert fiir das Risikokriterium in
der Datenverarbeitungsphase versehen werden konnten. Infolgedessen wi-
re eine Addition der Zahlenwerte aller Risikokriterien vorzunehmen, de-
ren Ergebnis zwischen dem Minimal- und Maximalwert einzuordnen ware
und als semiquantitative Risikobewertung gelten konnte. Dabei geht es
um eine deutlich differenziertere Darstellung des Risikos der Datenverar-
beitung als es die Einordnung in eine Systematik zwischen hohem, mittle-
rem und niedrigem Risiko vorsehen wiirde, damit die Objektivitdt der Ri-
sikobewertungsmethode gewahrleistet wird.

Insgesamt handelt es sich dabei um eine Prozeduralisierung der Daten-
schutzprinzipien, da diese tber ein (Risikobewertungs-) Verfahren eine
stufenweise Modifizierung erfahren und auf den Anwendungskontext in
Gestalt der technischen und organisatorischen Mafnahmen gemif§ Art. 25
Abs. 2 DSGVO iibertragen werden. Denn die Prognose tiber die Risiken in
einem Datenzyklus umfasst das Unwissen tber die Wahrscheinlichkeit ei-
nes Schadenseintritts, welches prozedural ,eingefangen® werden konne.*3¢

Im Hinblick auf ein Identititsverwaltungsmodell stellt sich die Frage
nach dem Umfang dieser Risikobewertung und den subjektiven Einflissen
bei der Entscheidung®” des Betroffenen tiber die Verwaltung personaler
Identitdten. Denn die Risikobewertung des Verantwortlichen muss zu-
gleich die Perspektive des Betroffenen einbeziehen, welche Risiken dieser
eingeht. Erst mit dieser Bewertung kann die Gesamtbetrachtung tiber das
Risiko der Datenverarbeitung und eine Kalibrierung der geeigneten tech-
nischen und organisatorischen Mafinahmen zur Realisierung der Daten-
schutzprinzipien vorgenommen werden. Demnach bedarf es aus der Per-
spektive des Betroffenen der Transparenz iiber die Risiken der Datenverar-
beitung, um auf dieser Grundlage eine Risikoentscheidung treffen zu kon-
nen.

435 Ritter, in: Schwartmann/Jaspers/Thising u.a. (Hrsg.), DS-GVO/BDSG, Kom-
mentar, 2018, Art. 32 DSGVO Rn. 81.

436 Hoffmann-Riem, in: Augsberg (Hrsg.), Ungewissheit als Chance, 2009, 17 (21).

437 Kahneman, Schnelles Denken, langsames Denken, 2012, S. 178 f.
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bb) Risikokriterien nach Art. 35 DSGVO als Bewertungsgrundlage

Die Risikokriterien sind zunichst aus den Datenschutzprinzipien gemaf
Art. 5 Abs. 1 DSGVO abzuleiten und ermoglichen die Anpassung des Stan-
des der Technik fir die spezifische Datenverarbeitung. Daneben sind die
Risikokriterien zur Bestimmung der Datenverarbeitung mit einem hohen
Risiko gemifl Art.35 DSGVO einzubeziehen. Dafir ist die Datenschutz-
Folgenabschatzung vorzunehmen und die in Art. 35 Abs. 1 und in Absatz
3 DSGVO indizierend aufgezihlten Risikokriterien heranzuziehen, um die
semiquantitative Risikobewertungsmethode fir Datenverarbeitungen mit
einem hohen Risiko anwenden zu konnen. Gemifs Art. 35 Abs. 1 DSGVO
wird ein Risikokriterium in der Verarbeitung mit neuen Technologien an-
genommen. Durch die neuen Technologien besteht etwa das Risiko der
Informationspermanenz, wonach verarbeitete Informationen eigenstindig
im Raum stiinden und systematisch zusammengetragen werden kon-
nen.®8 Folglich ergibt sich mit den neuen Technologien eine Steigerung
der Speicherungsmoglichkeiten, von denen ein eigenes Risiko fir die in-
formationelle Selbstbestimmung ausgehen kann. Daraus lasst sich das wei-
tere Risikokriterium der systematischen Bewertung personlicher Aspekte
ableiten, wonach ein hohes Risiko bei der automatisierten Verarbeitung
und dem Profiling angenommen werden kann, Art. 35 Abs. 3 a) DSGVO.
Aufgrund von algorithmusbasierten automatisierten Zuordnungen koén-
nen Profile erstellt werden, mit denen die Wahrscheinlichkeit iber die Zu-
gehorigkeit zu einer bestimmten Kohorte (Korrelation) bestimmt werden
kann, wozu die Aussage tber die Teilnahmewahrscheinlichkeit an einem
Musikfestival oder die Bonitit gehdren kann.*3? Diese Auswirkungen las-
sen sich als Risiko eines Publizititsschadens oder Reputationsverlusts*4?
einordnen und konnen als eine Enttduschung der berechtigten Vertrau-
lichkeits- und Privatheitserwartung gesechen werden.

Weiter kommen die von Drackert beschriebenen Risiken der Informati-
onspermanenz und Informationsemergenz zum Ausdruck, in denen je-
weils die Haufigkeit der Datenspeicherung zu einer Perpetuierung des Ri-
sikos fuhrt.##! Die Informationspermanenz kann sich bei der Speicherung
unbewusst verarbeiteter Verkehrsdaten ergeben, womit das Risiko eines

438 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 69.

439 4.Teil, A., L, 2.

440 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 69,
193.

441 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 193.
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»glasernen Burgers“#? bestiinde und Uberwachungsdruck ausgelost wer-
den kénne.**3 Bei der Informationsemergenz werden die Daten fixiert und
in unkontrollierbare, entkontextualisierte Informationen zusammenge-
fihrt, die zu Erkenntnissen und einer ,verwaltungstechnischen Entperson-
lichung“#4 fithren konnen. Damit wird eine weitere Risikodimension be-
grindet, die sich in dem gesteigerten Preisgabeverhalten des Einzelnen
aufgrund eines ,Kontrollgefiihls“44* niederschlagen kann. Die Risikokon-
zeption erfihrt damit eine Subjektivierung, indem etwa psychischer Druck
ausgelost werden und dies freiheitshemmende Wirkung in Gestalt eines
»<Konformismusrisikos“ haben konne, was sich individuell und gesamtge-
sellschaftlich auswirke.#46

Ein weiteres Risikokriterium liegt gemaf§ Art. 35 Abs. 3 b) in der Verar-
beitung besonderer Kategorien personenbezogener Daten, wodurch auf-
grund der Sensibilitit von Daten das Risiko des umfassenden Erkenntnis-
gewinns bestehen kann. Das Risikokriterium tber die systematische Uber-
wachung offentlich zuginglicher Bereiche gemaf§ Art. 35 Abs. 3 ¢) DSGVO
erscheint dagegen als eines, welches neben dem individuellen Gefiihl des
Uberwachtwerdens sich gesamtgesellschaftlich auswirken kann. Von die-
sem Risikokriterium sind besondere Kontexte im Verhiltnis zwischen
Staat und Biirger erfasst, so dass die ,,Instrumente staatlicher und privater
Machtbildung® gleichermafien zum Risiko der Informationsmacht wer-
den.*¥ Dies gilt gerade bei dem Phinomen der im Auftrag des Staates agie-
renden privaten Sicherheitsunternehmen, so dass das Risiko fiir die Rechte
und Freiheiten natirlicher Personen auch von den Akteuren und der An-
zahl dieser abhingt.

Ebenso kommt bei der internationalisierten Datenverarbeitung eine
weitere Dimension des Datenverarbeitungsrisikos hinzu, denn aufgrund
des modifizierten Schutzregimes etwa mit dem ,EU-US-Privacy Shield“**8

442 Schlussantrige der Generalanwiltin Kokott, EuGH, 18.07.2017, C-275-06, Pro-
misucae, Rn. 97.

443 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014,
S.104f; EuGH, Urt. v. 08.04.2014 — C-293/12 und C-594/12, Digital Rights Ire-
land, Rn. 27.

444 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 183.

445 3.Teil, C., IV; ders., Die Risiken der Verarbeitung personenbezogener Daten,
2014, S.291.

446 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S.188-
190.

447 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 280.

448 Durchfihrungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016,
Az. C (2016) 4176.
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gemafd Art. 45 DSGVO wirke bei diesen grenziiberschreitenden Datenver-
arbeitungen ein gegeniber der DSGVO parallel wirkendes Schutzregime.
Weiter kann der effektive Rechtsschutz fir den Betroffenen in Frage ste-
hen, wenn die Rechtsstreitigkeiten gemaf§ 2.1. (20) EU-US-Privacy Shield
tber alternative Streitbeilegungsmethoden beigelegt werden sollen.
Gleichwohl bleibt anzumerken, dass mit Art.3 Abs.2 DSGVO auch das
Beobachten des Nutzungsverhaltens und das Anbieten von Diensten und
Waren an Betroffene in der Europidischen Union vom Schutzregime der
DSGVO erfasst ist (Marktortprinzip) und dieses damit eine weitreichende
Wirkung tiber die Landergrenzen hinweg entfaltet.

In der Gesamtbetrachtung bestehe das Risiko der Uberwachungskumu-
lation etwa durch das Zusammenfiihren vieler einzelner Datensitze mit
Bewegungsdaten, so dass sich das Risiko des Uberwachungsdruckes durch
De- und Rekontextualisierung potenzieren kénne.** Ebenso kommt das Ri-
siko durch ein Kontextdefizit in Betracht, bei dem bestimmte Informatio-
nen nicht tbernommen werden und nur Teilaspekte einer personalen
Identitat transparent werden, so dass die Erkenntnis verzerrt moglich
ist.430 Darin zeigen sich die Uberschneidungen zu den bereits erwihnten
Risiken der Informationspermanenz und Informationsemergenz, die sich
ebenso aus den Uberwachungsdaten ergeben. Somit kann Art. 35 Abs. 3 ¢)
DSGVO als Konkretisierung zu den neuen Technologien gemafl Art. 35
Abs. 1 DSGVO angeschen werden. Als weiteres Risikokriterium kommt
der materielle oder immaterielle Schaden gemafs Art. 82 Abs. 1 DSGVO
hinzu, der aus der Verletzung des Schutzes personenbezogener Daten ent-
stehen kann. Ein Schaden wird gemiff dem EWG 85 S.1 DSGVO ange-
nommen, wenn ein Verlust Gber die Kontrolle personenbezogener Daten,
eine Diskriminierung bei der Verarbeitung, ein Identititsdiebstahl oder
-betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudonymisie-
rung, Verlust der Vertraulichkeit von dem Berufsgeheimnis, Rufschadi-
gung vorliegen oder andere erhebliche wirtschaftliche oder gesellschaftli-
che Nachteile, die dem Betroffenen drohen. Diese Schadensgruppen lassen
sich ibergeordnet in dem von Drackert beschriebenen Risiko informatio-
neller Machtverschiebung und den Selektivititsschiden einordnen.! Die

449 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 219f.

450 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S.302f;
zum Konzept der ,Kontrolle durch Intransparenz® nach Lubmann, vgl. 2. Teil,
AL 1L, 1., ¢), bb).

451 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S.280f;
Herfurth, ZD 2018, 514 (518).
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informationelle Machtverschiebung tritt bei dem Kontrollverlust etwa
durch Identitdtsdiebstahl oder Aufhebung der Pseudonymisierung auf.
Demgegentiber sind Selektivititsschiden bei Diskriminierungen aufgrund
eines spezifischen Merkmals gegeben, die zu einer Stigmatisierung fihren
konnen.

Schliefflich kann die Wahrscheinlichkeit des Schadenseintritts variieren,
welches auch von dem angewendeten Stand der Technik und der techni-
schen organisatorischen Maffnahmen abhingig ist. Denn gerade in der
technischen Realisierung der Datenverarbeitung kénnen der Kostendruck
oder begrenzte Anreize zur Steigerung des Sicherheitsniveaus ebenfalls zu
einer Steigerung des Risikos fiir die Rechte und Freiheiten natiirlicher Per-
sonen fithren und ein eigenes Risikokriterium begriinden.

Insgesamt sind die Mafnahmen der Risikobewertung zu dokumentieren
und konnen als Bestandteil der Rechenschaftspflicht nach Art.5 Abs. 2
DSGVO eingeordnet werden, welches die Berichtsphase vor der Datenver-
arbeitung und die Einzelheiten zu der Datenschutz-Folgenabschatzung ge-
mafl Art. 35 Abs. 7 DSGVO umfassen mdsste.

b) Risikoinformationen an den Betroffenen

Nach der objektivierten Ermittlung des Risikos mit einer semiquantitati-
ven Risikobewertungsmethode fiir die Rechte und Freiheiten natiirlicher
Personen bedarf es der Informationsmitteilung an den Betroffenen. Da-
nach sind die Risiken der Datenverarbeitung gemif§ Art. 12, 13 DSGVO,
EWG 39 Gegenstand der Informationspflichten und sollten moglichst aus-
dricklich benannt werden, damit die nattrliche Person eine risikobewuss-
te Entscheidung treffen kann. Die Entscheidung des Betroffenen soll die
Méglichkeit einer Folgenabschatzung tiber die Eintrittswahrscheinlichkeit
von materiellen und immateriellen Schiden umfassen konnen, fiur die der
Verantwortliche mit den Informationspflichten unterstiitzend titig wird.
Damit sind die Informationen tber die Risiken der Datenverarbeitung
eine notwendige Voraussetzung fir die effektive Identititsverwaltung.
Denn nur mit der Kenntnis Gber die mit der Einwilligung oder der Nut-
zung eines Dienstes verbundenen Risiken, kann die informationelle Selbst-
bestimmung wirksam wahrgenommen werden und Schutzmaflnahmen
bei einem antizipierten Kontrollverlust Giber die Erkenntnisse zur persona-
len Identitat eingeleitet werden.

Voraussetzung fiir die Realisierung der Informationspflichten ist die
Einbezichung der Risikobewertungsergebnisse in die Informationspflich-
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ten, damit dem datenschutzrechtlichen Vorfeldschutz Rechnung getragen
wird. Dazu kann die Benennung des Zahlenwertes nach der semiquantita-
tiven Risikobewertungsmethode gehoren und zusatzlich konnten die Risi-
kokriterien mit einem hohen Risikowert in die Informationen aufgenom-
men werden, damit der Betroffene das kontextspezifische Risiko fur die
personale Identitdt in seine Entscheidungsfindung einbezichen kann.
Demnach besteht fiir die Identititsverwaltung hinsichtlich der kontextspe-
zifischen Datenverarbeitung ebenfalls ein Transparenzbediirfnis tiber das
Risiko, um die Grundrisiken und hohen Risiken innerhalb eines Datenzy-
klus in unterschiedlichen Zeitabschnitten fiir den Betroffenen einschatz-
bar zu machen.

Ebenso konnen die kompensatorischen Schutzmafinahmen zur Risi-
kominderung gemafl Art. 32 Abs.1 a) —c), 5 Abs. 1 d) —f) DSGVO durch
den Verantwortlichen zum Gegenstand der Informationspflichten wer-
den.#2 Damit und mit der Einbezichung der Risikobewertungsergebnisse
in den Informationspflichten erfolgt guasi eine Begriindung tber die Da-
tenverarbeitung, die dem Ausgleich bestehender Asymmetrien zwischen
Verantwortlichem und Betroffenen dient. Demnach werde der betroffenen
Person zu einem frihen Zeitpunkt des Datenzyklus ermoglicht,*3 die in-
formationelle Selbstbestimmung durch Kenntnis potentieller Schiden von
Anfang an wahrzunehmen.

c) Bewertung

Die Risiken der Datenverarbeitung werden von Drackert in eine Mikro-
und Makroebene eingeteilt, wonach diese sich auf die natirliche Person
auswirken konnen oder in gesellschaftlich-politischen Zusammenhingen
wirken.#* Beide Risikoauswirkungen konnen ineinander tbergehen, so
dass die Ergebnisse einer semiquantitativen Risikobewertung in die Infor-

452 Gemaf§ Art. 32 DSGVO sind Mafinahmen angefiihrt, wozu die Pseudonymisie-
rung, Verschlisselung, Sicherstellung der Vertraulichkeit, Integritat, Verfigbar-
keit und Belastbarkeit der Systeme gehéren und zum Gegenstand der Informati-
onspflichten werden konnen. Sofern Zertifizierungen etwa tber eine behordli-
che Prifung des Verfahrens der Risikobewertung erfolgen wiirde, kdnnten die-
se ebenfalls in die Informationen einbezogen werden.

453 Uber die frithzeitige Ausiibung des ,Privacy Self Management®, Solove, Harv. L.
R. 2013, 1880 (1891).

454 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014,
S.278ff.

170



https://doi.org/10.5771/9783748909699-132
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

B. Ex ante Rechifertigung personaler ldentititen in der DSGVO

mationspflichten aufgenommen werden sollten. Dabei kénnten Risikokri-
terien mit hohen Zahlenwerten zum Gegenstand der Informationspflich-
ten werden, was de lege lata nur aus einer Gesamtschau der Informations-
pflichten gemafl Art. 13 DSGVO abzuleiten ist, de lege ferenda ware aber
eine konkretisierte Informationpflicht tber das spezifische Risiko wiin-
schenswert.

Ebenso konnte die Einteilung gentechnischer Arbeiten in vier Sicher-
heitsstufen gemidfl §7 GentG fir datenschutzrechtliche Risikokategorien
herangezogen werden.*5 Dabei konnte fir die Einteilung in die Sicher-
heitsstufen ein Rackgriff auf die Risikobewertung in ihrer Gesamtheit er-
folgen. Die damit verbundenen Erkenntnisse konnten zum Gegenstand
der Informationspflichten in den Sicherheitsstufen werden. Dies wiirde
sich auf die Identititsverwaltung positiv auswirken kdnnen, da das Beste-
hen von Sicherheits- und Risikostufen zu einer Ubersichtlichkeit und ge-
steigerten Transparenz beitragen wiirde. Gleichwohl kann auch bei einer
umfassenden Risikobewertung ein Risiko bestehen, welches unbekannt ist
und damit in der Bewertung unberiicksichtigt bliebe, sog. ,unknown
unknown“+e.

In einem Identitatsverwaltungsmodell sollte auch ein unbekanntes Risi-
ko bei der umfangreichen Datenverarbeitung durch einen Intermediir als
Plattformbetreiber tiber mehrere Kontexte hinweg einbezogen werden.
Denn es kdnnen mehrere Identititen in ihren Ipse- und Idem-Anteilen auf
einer Plattform zu unterschiedlichen Zeitpunkten gespeichert werden und
ein eigenes ,Okosystem fiir personale Identititen“ bilden, welches erst im
Laufe des Datenzyklus zu einem eigenen Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen fiithrt. Dieses erweiterte Risiko tber bislang
unbekannte Risiken verlangt ein ausdifferenziertes Schutzregime, welches
mit den Anonymisierungsmethoden umsetzbar ist. Dabei kann die Trans-
parenz tber den Schutz mit geeigneten Anonymisierungsmethoden zu
einer so ausgepragten Reputation des Plattformbetreibers fithren, dass das
Risiko eines Schadens fiir die Rechte und Freiheiten der natiirlichen Per-
son uberschaubar bleibt. Weiter wire die ausgepragte Reputation tber ein
hohes Schutzniveau fiir personale Identititen mit dem Geschafsmodell un-
mittelbar verbunden, was zu umfassenden Schutzmaffnahmen durch den
Verantwortlichen fithren wiirde.

455 Hoffmann-Riem, in: Augsberg (Hrsg.), Ungewissheit als Chance, 2009, 17 (30).
456 Spina, EJRR 2014, 248.
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Insgesamt misse dennoch einer tiberzogenen Risikobewertung (,,Rzskifr-
kation“*7) begegnet werden und die Unbekanntheit mancher Risiken an-
erkannt werden. Entsprechend ist neben der ausdricklichen Einbeziehung
des Risikos in die Informationspflichten gemaf Art. 13 DSGVO das Vorlie-
gen von zertifizierten Verfahren (Art. 42 DSGVO) zur Risikobewertung
wiinschenswert und koénnte zu einer wirksamen Risikoallokation beitra-
gen.

3. Kontrolle durch Transparenz

Mit den Informationspflichten wird zu Beginn des Datenzyklus dem Be-
troffenen eine Kontrollmoglichkeit eingerdumt, da die Informationen als
Entscheidunsgrundlage des Betroffenen fiir die Einwilligung dienen. Diese
Kontrolle lasst sich mit dem Zugang zu den Informationen in der Daten-
schutzerklarung und der Entscheidungsmoglichkeit begriinden, so dass es
sich um eine absolute Kontrolle Gber die Entscheidung auf Grundlage der
Informationspflichten handelt. Eine Steigerung der Kontrollmoglichkeit
beim Betroffenen kann durch gestufte Datenschutzerklirungen erfolgen,
indem bei geringen Anderungen des Kontextes die Informationspflichten
iterativ und gestuft als Kaskade wahrnehmbar werden, sog. ,/layered ap-
proach“4% Damit kénnen umfangreiche Informationspflichten tber ein
gestuftes Modell differenziert werden, so dass auf der ersten Stufe die ab-
strakten Informationen tiber die Datenverarbeitung erfolgen, auf der zwei-
ten Stufe die kontextbezogene Konkretisierung der Informationen und auf
der dritten Stufe die Beschreibung der kontextspezifisch maf§geblichen In-
formationen fiir den besonders interessierten Betroffenen. Damit wiirde
ein dialogischer Austausch tiber die Informationen als ein Wechselspiel
zwischen dem Betroffenen und Verantwortlichen entstehen.

Ein derartiges Konzept steht im Gleichlauf zu der in Art. 12 Abs. 1
DSGVO und im EWG 58 S.1 DSGVO geforderten ,leicht zuginglichen
Form®, wonach der iterative Zugang zu den Informationen eine effiziente-

457 Quelle, European Journal of Risk Regulation 2018, 502 (517 f.).

458 Dessen Rechtmafiigkeit anzweifelnd, vgl. Spindler, in: Verhandlungen des 69.
Deutschen Juristentages, 2012, S. F 78; Art. 29 Data Protection Working Party, WP
260, Leitlinien fir Transparenz gemidf der Verordnung 2016/679 (11. April
2018), S. 17; Vorschlag einer Teil-Einwilligung von Kremer, CR 2012, 438 (446);
www.ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-
use-to-provide-privacy-information/ (zuletzt aufgerufen 20.06.2020).
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re Nachvollziehbarkeit und kontextspezifische Antizipation der Risikolage
ermdglicht. Entsprechend gehore es zu den Transparenzanforderungen,
dass beim Besuch von Facebook-,Fanpages“ auf den Zweck und die Art der
verarbeiteten Daten hingewiesen wird, welches in der Verantwortlichkeit
der Betreiber von ,Fanpages* liege.**® Damit raumt der EuGH eine gestei-
gerte Kontrollmoglichkeit durch die Erweiterung der Transparenzpflich-
ten ein, die fir die Betroffenen absolut wirkt und das Spektrum der Kon-
trolle iber die personalen Identitaten erweitert.

Insgesamt wird sogar die Einbeziehung von ausdriicklichen Warnungen
tiber den Schutz der Privatheit, vergleichbar mit den Warnungen iber die
Gefahren des Rauchens, vorgeschlagen, die in den kontextspezifischen ite-
rativen Einwilligungsprozess einbezogen werden und als Bildgebote ihre
Wirkung entfalten konnten.*® Damit wiirde die Kontrolle fir den Betrof-
fenen durch eindeutige Informationen erleichtert werden. Ebenso kdnn-
ten sog. ,sticky policies eingesetzt werden, die den verarbeiteten Datensit-
zen Uber den Datenzyklus hinweg anhaften und die Kontrolle iber die
zweckgebundene Datenverarbeitung mit maschinenlesbaren Verarbei-
tungsbedingungen ermdglichen.*¢! Damit konne die garantierte Umset-
zung der Datenverarbeitungsbedingungen aus den Datenschutzerklirun-
gen umgesetzt werden.

Mit diesen technischen Unterstitzungen konnen die Kontrollmoglich-
keiten sichergestellt werden, ohne dass eine regelmafSige und bewusste
Entscheidung des Betroffenen herbeigefiihrt werden muss. Folglich sind
die Informationspflichten fir den Betroffenen dazu geeignet, zu Beginn
des Datenzyklus tber die Risiken der Datenverarbeitung und der mit ihr
verbundenen personalen Identititen Kontrolle auszutiben.

4. Bewertung
Die Transparenz als Grundlage der Informationspflichten dient im Sinne

einer ,juristischen Glaskultur“46? der Schaffung von Sichtbarkeit tiber Vor-
ginge, die nicht im Verantwortungsbereich des Betroffenen liegen. Viel-

459 EuGH, Urt. v. 05.06.2018 — Az.: C-210/16, Rn. 40, 44.

460 Solove, Harv. L. R. 2013, 1880 (1885); zu Bildgeboten und zum zwangsweise vor
Augen fihren von Risiken am Beispiel der Zigarettenschachteln, vgl. Dreier,
Bild und Recht, 2019, S. 246.

461 Pearson/Casassa-Mont, Computer 2011, 60.

462 Damler, Rechtsasthetik, 2016, S. 303-305.
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mehr sind zwischen Verantwortlichem und Betroffenen asymmetrische In-
formationslagen festzustellen, so dass die Informationspflichten zur Kom-
pensation dieser beitragen konnen. Dazu gehort die Einbeziehung der In-
formationen aus der Risikobewertung in die Datenschutzerklirung. Denn
in Kenntnis der konkreten mit der Datenverarbeitung verbundenen Risi-
ken ist die umfassende Einschitzung moglich und kann die Grundlage fiir
eine wirksame Identitatsverwaltung bilden.

Folglich kann sich der Bedarf nach einer fortgesetzten Informations-
pflicht im Rahmen von gestuften Datenschutzerklarungen als ., layered ap-
proach® auch nach der RechtmaRigkeit ergeben und wiirde in einem Iden-
titatsverwaltungsmodell der Kontrollausibung dienen. Weiter wird aus
dem Treu und Glauben-Grundsatz tber die Datenverarbeitung gemaf
Art. 5 Abs. 1 a) DSGVO eine Hinwendung zum Abbau bestehender Infor-
mationsasymmetrien durch Transparenz iiber die Datenverarbeitung und
ihre Risiken angenommen.** Demnach wiren gestufte Datenschutzerkli-
rungen fiir ein Identititsverwaltungsmodell nicht nur eine Anforderung
aus den Informationspflichten gemafs Art. 12 ff. DSGVO, sondern auch aus
dem Gebot der Verarbeitung nach Treu und Glauben gemaf§ Art. 5 Abs. 1
a) DSGVO abzuleiten und wiirden dem Ausgleich bestehender Informati-
onsasymmetrien dienen.

Da Intransparenz zu Unsicherheit und Vermeidungsverhalten fihren
kann, wird eine eigene Informationspflicht tiber das Bestehen der Informa-
tionsasymmetrie und den mit ihr verbundenen Risiken befiirwortet.*¢4 Da-
nach sind die mafivollen Informationspflichten iiber die Datenverarbei-
tung und die Rechtsbeziehung zum Verantwortlichen eine Voraussetzung
fir das Identititsverwaltungsmodell, wenn der Betroffene zu Beginn des
Datenzyklus eine wirksame Kontrollmoglichkeit erhalten soll. Diese Kon-
trollmoglichkeit sollte jedoch beschriankt sein, um die Wirkungen des
Kontroll-Paradoxons,*> dass mit einer ausgepragten Kontrollmoglichkeit
eine hohere Offenlegungsbereitschaft besteht, einzuddimmen. Entspre-
chend sollte der Umfang der Informationen mafivoll gestaltet werden und
in inhaltlicher Hinsicht sollten aufklirende und zugleich warnende Infor-
mationen gewihlt werden. Damit kénnen die Informationen tber den Da-
tenzyklus und seine Risiken fir die personale Identitit langfristig zu
einem gesteigerten Schutz der informationellen Selbstbestimmung beitra-
gen.

463 Marsch, Das europaische Datenschutzgrundrecht, 2018, S. 173.
464 Di Fabio, Grundrechtsgeltung in digitalen Systemen, 2016, S. 52.
465 3.Teil, C., IV.
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III. Konkretisierte Datenschutzgrundsitze fiir die Identititsverwaltung,
Art. § Abs. 1 b) —f) DSGVO

Der Verantwortliche muss fiir die Erstellung der Datenschutzerklarung zu-
niachst die Grundsitze der bevorstechenden Datenverarbeitung festgelegt
haben. Insoweit ist eine umfassende Kenntnis tber die inhaltliche und or-
ganisatorische Ausgestaltung der Datenverarbeitung mit der technischen
Umsetzung vor der Erstellung einer Datenschutzerklirung notwendig, was
die Risikobewertung einschliefft. Daftir mssen die Grundsatze der Daten-
verarbeitung gemaf$ Art. 5 Abs. 1 b) —f) DSGVO mit den Anforderungen
an die Identititsverwaltung zusammengefiithrt und konkretisiert werden,
um die Schutzméglichkeiten fiir die personalen Identititen aufzeigen zu
konnen. Demnach wirken sich diese Anforderungen ex ante zur Rechtferti-
gung dahingehend aus, inwieweit aus der Perspektive des Betroffenen die
Kontrolle tber die personalen Identititen im Rahmen der Zweckbindung
gemafl Art. 5 Abs. 1 b) DSGVO ausgeiibt werden kann (1.). Weiter muss
bei der Datenverarbeitung der Grundsatz der Datenminimierung gemafS
Art. 5 Abs. 1 ¢) DSGVO umgesetzt werden, so dass die Datenverarbeitun-
gen und Erkenntnismdglichkeiten Giber personale Identititen auf ein mini-
males Niveau zu beschranken oder sogar zu vermeiden sind (2.). Davon ist
die Gewahrleistung der Richtigkeit, Integritit und Vertraulichkeit der per-
sonenbezogenen Daten durch den Verantwortlichen erfasst, was eine we-
sentliche Anforderung zum Schutz der personalen Identititen im Identi-
titsverwaltungsmodell darstellt und iber die Datensicherheitsanforderung
gemafd Art. § Abs. 1 d),f) DSGVO nachvollzogen werden soll (3.). Schliefs-
lich kénnte mit einem ,,identity management by design“-Konzept als Auspra-
gung des Standes der Technik gemaf§ Art. 25 DSGVO (4.) die Identititsver-
waltung als ein eigenstandiges ,privacy by design“-Konzept ausgestaltet wer-
den. Dieses wiirde als wirksamer Schutzmechanismus fir die Identitatsver-
waltung dienen und zum Gegenstand einer abschliefenden Bewertung
werden (5.).

1. Zweckgebundene Identititsverwaltung, Art. 5 Abs. 1 b) DSGVO

Die Informationspflichten umfassen den Zweck der Datenverarbeitung,
Art. 13 Abs. 1 ¢), Art. 5 Abs. 1 b), Art. 6 Abs. 4 DSGVO, EWG 50. Danach
kann die Entscheidung des Betroffenen zur Einwilligungserteilung von
den Informationen tiber den Zweck der Datenverarbeitung abhingig sein.
Mit der Zweckbestimmung des Verantwortlichen lasst sich zudem die
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Grundlage fir eine ,freiwillige Kooperation“4¢¢ mit der nattrlichen Per-
son schaffen, indem der transparente Zweck die Aufmerksamkeit auf die
Datenverarbeitung richtet und das Interesse an dem Dienst steigern kann.
Gleichzeitig ist mit der Zweckfestlegung des Verantwortlichen das inhaltli-
che und zeitliche Spektrum der rechtmafigen Datenverarbeitung festge-
legt, so dass tiberfliissige Datenverarbeitungen identifiziert und ausgenom-
men werden mussen.*’” Dabei hat der Verantwortliche einen Einschit-
zungsspielraum iber die Zweckfestlegung, der seine Grenze in der Recht-
mafigkeit des Zweckes finden wirde, womit die Zweckfestlegung eine
Selbstbindung des Verantwortlichen zur Einhaltung des Zwecks im Laufe
des Datenzyklus auslost. Dazu gehort das Gebot, dass die Datenverarbei-
tung befristet wird und nach der Zweckerreichung die Sperrung oder L6-
schung der Daten, wenn kein normativer Aufbewahrungsgrund besteht,
vorgenommen wird, Art. 5 Abs. 1 ¢) DSGVO, EWG 39.4% Damit findet das
VerhiltnismafSigkeitsprinzip eine einfachrechtliche Realisierung zum
Schutz der informationellen Selbstbestimmung vor unvorhersehbaren Da-
tenerhebungen und Datensammlungen in dem Zweckbindungsgrund-
satz.4%?

Ebenso kommt innerhalb eines Datenzyklus des Betroffenen nach der
DSGVO eine Anderung des Zweckes ohne erneute Rechtfertigung gemaf§
Art. 6 Abs. 1 DSGVO durch die verantwortliche Stelle in Betracht, wenn
der neue Zweck mit dem urspringlichen Zweck ,vereinbar® ist, Art. 6
Abs. 4 DSGVO, EWG 50 S. 6.0 Die Bestimmung, wann der Zweck mit
dem urspriinglichen Zweck vereinbar ist, unterliegt der rechtlichen Unsi-
cherheit, wann zwischen beiden Zwecken ein ,Zusammenhang® ange-
nommen werden kann und der neue Zweck von den ,,verntnftigen Erwar-
tungen® der betroffenen Person gedeckt wire, Art. 6 Abs. 4 a)-e) DSGVO,
EWG 50 S. 6. Somit besteht eine rechtliche Unsicherheit, mit welchen Da-
tenverarbeitungen der Betroffene tber die urspringliche Datenverarbei-
tung hinaus zu rechnen hat. Folglich ergibt sich aus der Zweckinderung
ein konkretes Risiko fiir den Schutz der informationellen Selbstbestim-
mung, denn der urspriingliche Umfang der Datenverarbeitung dient als
Grundlage fiir die Erkenntniserlangung und kann unvorhersehbar zu Las-

466 Grimm, ]Z 2013, 585 (588).

467 Kiibling/Klar/Sackmann, Datenschutzrecht, 2018, Rn. 286, 338 f.

468 Lebnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 142-145; Herbst, in:
Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 5 DSGVO
Rn. 64-68.

469 BVerfGE 65, 1 (46, 63).

470 EWG 50S.1 und 2.
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ten des Betroffenen erweitert werden. Dies lauft dem Gebot zuwider, dass
mit der Zweckbindung als Minimalprinzip#! die Datenverarbeitung ein-
gegrenzt werden soll und als Instruktion fir das mogliche Erkenntnisspek-
trum iber eine personale Identitit dient. Daher geht mit der Zweckfestle-
gung und der Zweckinderung das Risiko einher, dass der erweiterte Da-
tensatz zu einer Erkenntniserweiterung tber die personale Identitit in un-
vorhersehbarem Maf fiir den Betroffenen fiihrt.#”? Demnach wird in prak-
tischer Hinsicht die regelméRige Bereinigung des Datenzyklus auch fir die
Datenrichtigkeit als notwendiger Bestandteil der Zweckbindung angese-
hen.#73

Die Zweckgebundenheit verlangt fiir die Identititsverwaltung, dass eine
verfahrensrechtliche Sicherung durch kanalisierte Datenverarbeitung zur
Beschrankung der Erkenntnismoglichkeiten fithrt und damit die Risiken
gegeniiber den Rechten und Freiheiten natdrlicher Personen minimiert
werden. Mit der Zweckfestlegung durch den Verantwortlichen und der In-
formation iiber den Zweck an den Betroffenen wird eine Kontrollméglich-
keit eingeraumt, die es dem Betroffenen ermoéglicht, die Datenverarbei-
tung tber die personale Identitit einschitzen zu kénnen. Gleichwohl er-
fahrt die Einschitzungsmoglichkeit mit der Anderung des Zweckes gemaf§
Art. 6 Abs. 4 DSGVO eine Einschrinkung, da es aus der Perspektive des Be-
troffenen keine erneute Kontrollméglichkeit gibt, mit der die urspringli-
che Einschitzung korrigiert werden kann. In Anbetracht der fehlenden
Moglichkeit fiir den Betroffenen bei der Zweckinderung durch eine er-
neute Einwilligung mitentscheiden zu koénnen, kann eine Einbufle der
Kontrolle des Betroffenen und damit des Selbstdatenschutzes angenommen
werden. Daher bleibt fir die Identititsverwaltung die Transparenz des
Zweckes tber die Datenverarbeitung der maf$gebliche Ankniipfungspunkt
fir die Kontrolle der personalen Identititen und der Erkenntnismoglich-
keiten tiber diese.

2. Datenminimierte Identititsverwaltung, Art. 5 Abs. 1 ¢) DSGVO
Die Datenminimierung als Pramisse fiir die Identititsverwaltung erwiéchst

aus dem Vorsorgeprinzip und wird aus dem VerhiltnismaRigkeitsgrund-
satz abgeleitet. Danach wird bei der Datenverarbeitung das Gebot verfolgt,

471 Lebnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 254.
472 Grafenstein, DSRI 2016, 233 (240f.).
473 Lebnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 125.
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die Datenerhebung und Datenverarbeitung auf einem minimalen Niveau
zu halten, wonach die Datenverarbeitung grundsitzlich vermieden und
bei Erforderlichkeit eine schonende Form der Datenverarbeitung in Ge-
stalt von frithzeitiger Loschung, Sperrung oder Pseudonymisierung ge-
wihlt werden soll.#”4 Damit liegt ein Schutzregime gegentiber den mogli-
chen Erkenntnissen tiber eine personale Identitit vor, indem die Datenver-
arbeitung von Anfang an auf die wesentlichen personenbezogenen Daten
beschriankt und die Vielfalt an Lernmoglichkeiten aus den Informationen
eingedimmt wird. Der Grundsatz zur Datenminimierung stellt somit An-
forderungen an die technischen und organisatorischen Maffnahmen fiir
die Datenverarbeitung und ist nach neuer Rechtslage gemaf Art. 83 Abs. 5
a) DSGVO bufigeldbewihrt, so dass ein wirksamer Anreizmechanismus
zur Umsetzung fir den Verantwortlichen geschaffen wurde, Art. 25 Abs. 1,
32 DSGVO, EWG 156.

Zu der Datenminimierung gehort die Pseudonymisierung der Daten,
womit Uber die Kennung ein gesteigertes Schutzniveau eingefithrt wird
und die Zuordnungsregel allein bei der verantwortlichen Stelle liegt, Art. 4
Nr. 5 DSGVO.#5 Die Kennung ermoglicht den Zugang zu einer Teiliden-
titat, so dass diese Auspriagung fir die Identititsverwaltung und die Steige-
rung des Schutzniveaus von Teilidentititen eingesetzt werden kann. Dem-
nach setzt die Datenminimierung voraus, dass die Datensitze pseudonymi-
siert, verschliisselt oder anonymisiert werden sollten, um die Personenbe-
ziehbarkeit zu mindern. Von der Datenminimierung erfasst ist die Anony-
misierung der Datensitze, auch wenn anonyme Informationen aus dem
sachlichen Anwendungsbereich der DSGVO ausgeschlossen sind, EWG 26
S.5. Dies erklirt sich damit, dass der ausgeprigteste Schutz fir die infor-
mationelle Selbstbestimmung mit der Anonymisierung erfolgt und die
eindeutige Zuordnung zwischen anonymen und personenbezogenen Da-
ten flieend erfolgt und einem Graubereich unterliegt. Damit ist die tech-
nisch-methodische Abgrenzung zwischen anonymen und personenbezoge-
nen Daten als graduell einzuordnen.

Anonyme Daten sind gegeben, wenn die Verkniipfung zu einer natiirli-
chen Person direkt oder in einer Kohorte faktisch aufgrund des hohen
Aufwandes an Zeit, Kosten und Arbeitskraft ausgeschlossen ist, was in
Ubereinstimmung mit der vom Bundesverfassungsgericht geforderten ab-

474 Herbst, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 5
DSGVO Rn. 57f.
475 4.Teil, A., 1., 3.
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soluten und mathematischen Anonymitit steht.#’¢ Indem mehrere Daten-
verarbeitungen zusammengefasst werden und als Daten einer Kohorte er-
scheinen, kann dies zu einer faktischen Anonymisierung fithren, so dass
Methoden mit der Zuordnung von Daten in Kohorten naheliegend fiir die
Anonymisierung erscheinen. Dies kann mit den Anonymisierungsmetho-
den ,differential privacy und , pufferfish framework” erfolgen, die eine me-
thodische Anndherung an die dauerhafte Unlesbarkeit und Unverfilsch-
barkeit von Daten erméglichen. Nach dem Konzept der ,differential priva-
cy“ werden die personenbezogenen Daten in einer Datenbank modifiziert
und strukturiert, so dass die Authentizitit gewéhrleistet wird, aber keine
Rickschlisse auf die natiirliche Person moglich sind.#”” Diese Datenban-
ken sind mehrrelational und verfiigen Gber Zufallsverteilungen der Daten-
sitze, so dass fiir einen neugierigen Angreifer keine personenbezogenen
Daten festzustellen sind.#’® Die Angriffsperspektive richtet sich dabei auf
die verwendbaren Daten zur Erkenntniserlangung und die Moglichkeit
der Re-Identifikation einer natirlichen Person. Dabei konnen etwa mit
der Einordnung von Kohorten zu Gehaltern die Durchschnittsgehilter ge-
bildet werden, Erkenntnisse Gber die Gehaltsverteilung erlangt und Ten-
denzaussagen getroffen werden, ohne dass dabei die natirlichen Personen
identifizierbar sind.#”? Gegentiber der Methode ,differential privacy geht
Lpufferfish framework™ einen Schritt weiter, weil tiber einen Datensatz hi-
naus beliebige Paare von Datensitzen gebildet werden, so dass aufgrund
dieser Datenpaare keine eindeutigen Erkenntnisse moglich sind und eine
Intransparenz hergestellt wird.#9 Bei diesen Methoden geht es um das Ri-
siko der Identifizierbarkeit und Erkenntniserlangung, welches mit den Me-

476 BVerfGE 65, 1 (16 £.); BVerfGE 27, 1; Kiihling/Klar/Sackmann, Datenschutzrecht,
2018, Rn.262f.; Unabhdngiges Landeszentrum fiir Datenschutz (ULD), Identity
Management Systems (IMS), 2004, S. 37; Pfitzmann, Anonymity, Unlinkability,
Unobservability, Pseudonymity, and Identity Management-A Consolidated Pro-
posal for Terminology, 2006, S. 24.

477 Spiecker gen. Dohmann/Tambou/Bernal u.a., EDPL 2016, 535 (539).

478 Buchmann, DuD 20185, 510 (514).

479 Lebnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 103; Klar/Kiihling,
in: Kuahling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art.4
DSGVO Rn. 15 £; Gola, in: Gola/Eichler/Franck u.a. (Hrsg.), Kommentar, Da-
tenschutz-Grundverordnung, 2018, Art. 4 DSGVO Rn. 9. Etwa die Informatio-
nen Uber die Kohorte der Einwohner eines Stadtteils und das dort erreichte
Wahlergebnis bestimmter Parteien. Die Ruckschlisse und inhaltlichen Aussa-
gen uber das Wahlverhalten hingen dann von dem Zusatzwissen und den Inter-
pretationsregeln (Instruktionen) ab.

480 Buchmann, DuD 2015, 510 (513).
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thoden ,differential privacy“ und ,pufferfish framework™ quasi ausgeschlos-
sen wird. Damit ist die Anonymisierung von personenbezogenen Daten
und personalen Identititen in Kohorten in technischer Hinsicht mog-
lich.481

Dem Grundsatz der Datenminimierung folgend, geht es nicht allein um
die Verringerung des Umfangs der Datenverarbeitung, sondern auch um
die Minimierung der Erkenntnisméglichkeiten, so dass die Anonymisie-
rungsmethoden entscheidend fiir die Gewihrleistung der Datenminimie-
rung und des Identititsschutzes sind. Mit der Datenminimierung werden
Beschrinkungen der Erkenntnisse ermdglicht und zugleich wird das Risi-
ko fir die Rechte und Freiheiten natiirlicher Personen verringert. Dabei
kann mit den Anonymisierungsmethoden der Eindruck erweckt werden,
dass diese eine Garantie Gber den Schutz vor Erkenntnismoglichkeiten dar-
stellen, wobei in Anbetracht ubiquitirer Datenverarbeitungen als Big Data-
Phanomen lediglich eine Garantie Gber den Schutz vor Erkenntnismog-
lichkeiten fiir einen bestimmten Kontext ausgesprochen werden kann. Im
Sinne eines umfassenden Schutzes vor Erkenntnissen im online-Kontext
fungiert die Anonymisierung als Primisse, kann aber zugleich nicht als
Garant fir den kontextiibergreifenden Schutz vor Datenmacht und Infor-
mationsasymmetrien verstanden werden.*$? Insofern koénnen Plattformen
mit einem ausdifferenzierten Schutzmechanismus von Anonymisierungs-
methoden ein Okosystem fiir personale Identititen bilden, in dem die Ipse-
und Idem-Anteile aus verschiedenen Kontexten gespeichert und interopera-
bel ausgestaltet werden. Der Grundsatz der Datenminimierung kann darin
den notwendigen Schutz vor Erkenntnismoglichkeiten bieten, die inner-
halb des Okosystems entstehen konnen und dem Konzept des Selbstdaten-
schutzes dienen wurden.

Mit der Pseudonymisierung kann ein Schutz annahernd zu der Anony-
misierung erreicht werden, wenn eine Kombination von mehreren Pseud-
onymen zu einer Erschwerung der Zuordnung zur natirlichen Person
fihrt und die Erkenntnismdglichkeiten iber personale Identititen ein-
schrinkt. Indem es bei dem Identitatsverwaltungsmodell um den Schutz
vor der Erkenntniserlangung in den Kontexten und bei Kontextiiber-
schneidungen geht, liegt in den Methoden der Datenminimierung (Ver-
schlisselung, Pseudonymisierung, Anonymisierung) ein entsprechender

481 Die Moglichkeit der Anonymitit innerhalb einer Gruppe wird bei drei oder
funf Personen angenommen, vgl. Weichert, DuD 2007, 17 (19).

482 Becker, JZ 2017, 170 (172); Laue/Nink/Kremer, Das neue Datenschutzrecht in der
betrieblichen Praxis, 2019, § 1 Rn. 20-22.
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Schutzmechanismus. Folglich muss das Identititsverwaltungsmodell an
die Methoden der Datenminimierung und die Instruktionen ankniipfen,
um das Risiko fiir die informationelle Selbstbestimmung antizipierbar zu
machen und den Informations- und Wissensgehalt iber eine personale
Identitdt einzuschrinken. Dabei konnte Bestandteil der Datenminimie-
rung in einem Identitidtsverwaltungsmodell sein, dass ein spezifischer Da-
tensatz mehrfach in verschiedenen Kontexten verwendbar wird. Dies wiir-
de in einem Datenzyklus den kontextiibergreifenden Einsatz von bestimm-
ten Idem-Anteilen einer personalen Identitit ermoglichen. Darin kommt
das Spannungsverhiltnis der Datenminimierung zum Ausdruck, wonach
die Authentizitit und Verfiigbarkeit der Daten etwa tiber mehrfache Spei-
cherung sichergestellt werden muss, was zum Bedarf an redundanten Da-
tenverarbeitungsprozessen fithrt, zugleich aber im Wertungswiderspruch
mit der Datenminimierung steht.

Demnach konnte die Speicherung mehrfach einsetzbarer Datensitze
uber die Idem-Anteile einer personalen Identitat zu einer Umsetzung der
Datenminimierung in ein Identititsverwaltungsmodell fihren, so dass die
Verwaltung der personalen Teilidentititen eine tibergeordnete Mafnahme
im Einklang mit der Datenminimierung sein kann. Insofern wiirde die
Identititsverwaltung dem kontextspezifischen Einsatz von Pseudonymisie-
rungs- und Anonymisierungsmethoden tibergeordnet sein und als Maf3-
nahme der ,Meta-Datenminimierung® fungieren kénnen. Damit wiirde
die Identititsverwaltung eine Kontrollméglichkeit mit Hilfe der Metho-
den zur Datenminimierung schaffen und die Beschrinkung der Erkennt-
nismoglichkeiten fordern. Daher lassen sich der Grundsatz der Transpa-
renz und die Datenminimierung als Mittel der Kontrolle in der Identitats-
verwaltung einsetzen, so dass eine kontextspezifische Realisierung der Da-
tenminimierung von der natirlichen Person kontrolliert werden kann.
Darin liegt ein wesentlicher Bestandteil des Selbstdatenschutzes, da die Vor-
ziige des Grundsatzes der Datenminmierung gerade in der Pseudonymisie-
rung bei der kontextibergreifenden Identititsverwaltung zum Ausdruck
kiamen.483

483 RofSnagel, in: Rofnagel/Abel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4.
Rn. 56.
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3. Datensicherheit in der Identitatsverwaltung, Art. 5 Abs. 1 d), f), Art. 32
DSGVO

Die Voraussetzung fiir die Identititsverwaltung ist ein Modell, in dem die
Verwaltung der personalen Teilidentititen unter den Vorgaben der Daten-
sicherheit erfolgt, wobei die Richtigkeit, Speicherbegrenzung, Integritit
und Vertraulichkeit der Daten und der personalen Identitit gewihrleistet
werden mussen. Bei einem Verstof§ besteht nach Art. 33 DSGVO die Mel-
depflicht der verantwortlichen Stelle innerhalb von 72 Stunden, so dass
auch mit der Buffigeldbewihrtheit gemiafl Art. 83 Abs. 5 a) DSGVO ein ef-
fektiver Schutzmechanismus besteht. Zudem unterliegt die Realisierung
der Datensicherheit dem risikobasierten Ansatz nach Art.32 Abs. 1
DSGVO, wonach sich die angemessene Maffnahme zur Datensicherung
nach der Eintrittswahrscheinlichkeit eines Schadens und dem MafSnah-
menkatalog aus Art. 32 Abs. 1 a) — d) DSGVO richtet. Demnach bedarf es
einer Kalibrierung der Datensicherheitsmaffnahme spiegelbildlich zur Ri-
sikobewertung, die sich in dem Stand der Technik und den technischen
und organisatorischen Maffnahmen abbildet.

Zu den funktionalen Anforderungen an ein Identititsverwaltungsmo-
dell gehoren die Richtigkeit, die Speicherbegrenzung, die Integritit und
die Vertraulichkeit der Daten sowie die Belastbarkeit des technischen Sys-
tems, womit die Widerstandsfahigkeit und Ausgleichsfahigkeit eines Sys-
tems gegeniber Storungen umfasst ist, sog. Resilienz gemaf§ Art. 32 Abs. 1
b) DSGVO.#3* Weiter ist die Gewahrleistung der Richtigkeit der personen-
bezogenen Daten gemafd Art. 5 Abs. 1 d) DSGVO mafigeblich fir die Da-
tensicherheit der personalen Identititen. Die Richtigket der Daten sicht
die sachliche Richtigkeit als objektives Kriterium vor, so dass eine enge
Verbindung von der inhaltlichen Richtigkeit der Daten zu dem Zweck der
Datenverarbeitung besteht.*3> Denn wiirde der Zweck der Datenverarbei-
tung in der Identifizierung der natiirlichen Person liegen, wire die Spei-
cherung eines fiktiven Namens als Pseudonym unrichtig.

Weiter erfordert die sachliche Richtigkeit der Daten auch die Gewihr-
leistung der Nicht-Verkettbarkeit von Datensatzen, damit die objektive
Richtigkeit separater Datensitze nicht durch die kontextiibergreifende
Verbindung gefihrdet wird. Dabei ist zwischen absoluter und relativer

484 Gonscherowski/Hansen/Rost, DuD 2018, 442 (446); Jandt, in: Kihling/Buchner
(Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 32 DSGVO Rn. 26, Fn. 55, 56.

485 Herbst, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 5
DSGVO Rn. 60-62.
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Nicht-Verkettbarkeit zu unterscheiden. Die absolute Nicht-Verkettbarkeit
gewihrleistet, dass keinerlei Verbindung zwischen den jeweiligen Daten-
satzen hergestellt werden darf und die relative Nicht-Verkettbarkeit ver-
langt, dass sich der Informationsgehalt durch die Verbindung der Daten-
satze nicht verandert.#¢ Diese Differenzierung ist fiir ein Identititsverwal-
tungsmodell entscheidend, da mit der Datensicherheit die Anforderung er-
fasst ist, dass neben der kontextiibergreifenden Verbindung von Datensit-
zen keine kontextiibergreifenden Erkenntnisse generierbar sein durfen.
Damit stellt der Grundsatz der Datensicherheit die kontextspezifische
Trennung der Datensitze zu den personalen Teilidentititen sicher und ge-
waihrleistet, dass keine kontextiibergreifende Erkenntniserlangung erfolgt.

Weiter umfasst die Datensicherheit den Schutz vor unbefugtem Zugang
und den Schutz der Daten vor Zerstdrung und Verlust, was den techni-
schen und organisatorischen Maflnahmen aus der Anlage des § 9 BDSG a.
F. entspricht.#®” Danach verlangt die Datensicherheit die dynamische Si-
cherstellung von Zutritts-, Zugangs- und Zugriffskontrolle und etwa der
Weitergabekontrolle durch den Verantwortlichen. Aus der Zugangskon-
trolle lasst sich die Identititsverwaltung unmittelbar ableiten, so dass ver-
hiltnismafige technische und organisatorische Maffnahmen hierzu getrof-
fen werden sollten. Sobald eine physische Zugangskontrolle etwa tiber das
Wissen eines Passwortes oder den Besitz eines Schlissels implementiert
wurde, muss sichergestellt werden, dass diese Einrichtung iiber den Daten-
zyklus hinweg die Datensicherheit gewihrleistet. Hier kommen Software-
Losungen in Betracht, die aus regelmédRigen Aktualisierungen und Fehler-
behebungen bestehen.*3® Fur die Gewahrleistung der Datensicherheit ei-
nes Datenzyklus bei der Identititsverwaltung bedarf es demnach der regel-
mafigen Sicherstellung, dass mit dem Stand der Technik und den techni-
schen und organisatorischen Manahmen die aktuellen Risiken der Daten-
verarbeitung einbezogen werden.

486 Unabhdngiges Landeszentrum fiir Datenschutz (ULD), Identity Management Sys-
tems (IMS), 2004, S. 8.

487 Herbst, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 5
DSGVO Rn. 74-76.

488 Faber/Sedlacek, DuD 2017, 440 (443). Indem sich das Problem bei Software-
schwachstellen manifestieren und perpetuieren kann, soll vergleichbar mit
einem Sicherheitssystem in Ziigen (Lockfithrer betatigt Knopf alle dreiflig Se-
kunden, damit er wach bleibt) auch bei Software in bestimmten Sicherheitsstu-
fen integriert werden, sogenanntes ,Life — Sign — Controll“ mit dem nur regel-
mafig gepflegte Gerite am Netz bleiben sollen, ,Mindesthaltbarkeit®.
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Fur die Gewihrleistung der kontextspezifischen Datensicherheit von
Teilidentitdten kommen solche technischen Losungen in Betracht, mit de-
nen die personalen Teilidentititen aktiviert und deaktiviert werden oder
personale Teilidentititen in Ubereinstimmung mit der Zweckerreichung
einer Mindesthaltbarkeit*®® unterliegen kénnen. Darin liegen geeignete
Mafinahmen fiir die Datensicherheit in einem Identititsverwaltungsmo-
dell, die von dem Verantwortlichen zunachst vor der Datenverarbeitung
und nach Beginn der Datenverarbeitung im Rahmen der Sicherstellungs-
pflichten umgesetzt werden miissten.

4. Identititsverwaltung durch Technikgestaltung, Art. 25 DSGVO

Die Identititsverwaltung kann Gegenstand der Technikgestaltung sein
und dber die Bertcksichtigung des Standes der Technik gemaf§ Art.25
DSGVO bestimmt werden. Es kommt neben der datenschutzkonformen
Technikgestaltung der Identititsverwaltung als ,,privacy by design® und ,,pri-
vacy by default“, EWG 78 S. 2, die Konkretisierung als ,zdentity management
by design® in Betracht, so dass der Feststellungsvorgang tber den geeigne-
ten Stand der Technik untersucht werden soll. Gemaf§ Art.25 Abs. 1
DSGVO soll durch den Verantwortlichen der Stand der Technik ,bertick-
sichtigt® werden. Der Stand der Technik wird nach der Drei Stufen-Theo-
rie oberhalb der ersten Stufe iber die allgemein anerkannten Regeln der
Technik und unterhalb der dritten Stufe, dem Stand von Wissenschaft und
Technik, eingeordnet.*° Der Stand der Technik gilt in diesem Gefiige als
ein unbestimmter Rechtsbegriff mit Verweisungsgehalt, wodurch der Ein-
beziehungsbedarf des aktuellen technischen Entwicklungsstands mit dem
im Markt verfigbaren Fortschritt sichergestellt wird.#! Damit soll tber
diesen unbestimmten Rechtsbegriff die Front der technischen Entwicklun-
gen durch den Verantwortlichen angewendet und eine justiziable Losung
aus dem Spannungsverhiltnis zwischen Recht und Technik ermoglicht
werden.#? Die Bestimmung der konkreten technischen Maffnahme richtet
sich nach dem Offnungspradikat der ,Berticksichtigung® des Standes der

489 Dies., DuD 2017, 440 (444f.).

490 BVerfG, NJW 1979, 359 — Kalkar-Entscheidung.

491 Breuer, AOR 101 (1976), 46 (50); Seibel, NJW 2013, 3000; Bartels/Backer, DuD
2018, 214f.

492 BVerfG, NJW 1979, 359 (362) — Kalkar-Entscheidung; Breuer, AGR 101 (1976),
46 (68).
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Technik und erlaubt die Einbeziehung subjektiver Fihigkeiten der verant-
wortlichen Stelle, etwa das technisch Mogliche und wirtschaftlich Zumut-
bare.#?3

Fir die Bestimmung der potentiellen technischen Manahmen zur Rea-
lisierung der Identitatsverwaltung ist die Bildung eines Mafinahmenbtn-
dels fiir die abschlieende Identifizierung der Bestleistung notwendig.##
Der Festlegungsvorgang aus dem Mafnahmenbiindel unterliegt einer ite-
rativen individuellen Machbarkeits- und VerhaltnisméRigkeitsprifung und
entspricht einer eigenstindigen Risikobewertung, da es bei dem jeweiligen
Stand der Technik um die Bewertung der Eintrittswahrscheinlichkeit eines
potentiellen Schadens nach dem EWG 85 S. 1 geht.#>> Hierbei werden pro-
gnostische Elemente einbezogen, wenn die Datenschutzrisiken aus der
technischen Gestaltung der Datenverarbeitung, der Zweck der Datenverar-
beitung und die Kategorien personenbezogener Daten miteinander in Ein-
klang zu bringen sind, EWG 83 S. 3.

Aus dem Offnungspridikat der Beriicksichtigung kommt der prozedura-
le Charakter zum Ausdruck, wonach es sich um einen dynamischen Pro-
zess zur Bestimmung des geeigneten Standes der Technik handelt.#7¢ Auf-
grund der Bestimmung des Standes der Technik durch den Verantwortli-
chen aus seiner subjektiven Perspektive kann dies zu Divergenzen des
Schutzniveaus innerhalb einer Produktgruppe fiithren, da jeder Verant-
wortliche Giber andere subjektive Kriterien verfiigt, mit denen eine Maf3-
nahme aus dem Mafnahmenbiindel bestimmbar wird.#7 Zwar kann sich
dies aus Grinden des Wettbewerbs positiv auf das Marktverhalten der Ver-

493 Bawumgartner, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2018, Art.25 DSGVO
Rn. 15; Seibel, NJW 2013, 3000 (3003); zum Offnungspradikat Raabe/Schall-
bruch/Steinbriick, CR 2018, 706 (708): Im Gegensatz zu dem Offnungspridikat
der ,Beriicksichtigung® miissen gemif§ §§ 30a Abs. 2, 36 Abs. 5 Nr. 2 StVG Maf-
nahmen nach dem Stand der Technik ,getroffen” werden, in §§71 Abs. 1 S.2,
64 Abs.1 S.1, 22 Abs.2 S.2 BDSG soll die ,Berticksichtigung gewihrleistet*
werden, in § 18 Abs.2 De-Mail-G soll der Stand der Technik ,erfillt werden
und in §8a Abs. 1 S.2 BSIG soll der Stand der Technik ,eingehalten® werden.
In diesen mit dem Stand der Technik verbundenen Pradikaten kann ein ,mehr*
oder ,,weniger® an Prifungsintensitit enthalten sein.

494 Knopp, DuD 2017, 663 (664); Teletrust, Handreichung zum ,,Stand der Technik®,
2018, S. 8.

495 Martini, in: Paal/Pauly/Ernst (Hrsg.), Kommentar, DS-GVO, 2018, Art.24
DSGVO Rn. 41 f.; Bartels/Backer, DuD 2018, 214 (216).

496 Martini, in: Paal/Pauly/Ernst (Hrsg.), Kommentar, DS-GVO, 2018, Art.24
DSGVO Rn. 41-43; Jandt, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO,
BDSG, 2018, Art. 32 DSGVO Rn. 9.

497 Schallbruch, CR 2016, 663 (668f.).
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antwortlichen auswirken, jedoch liegt darin das Risiko eines eingesetzten
Standes der Technik, der sich fir das Schutzniveau des Betroffenen als Ver-
braucher nachteilig auswirkt. Ferner kann die Reputation des Verantwort-
lichen mit dem eingesetzten Stand der Technik erweitert werden, um im
Wettbewerb tiber ein hohes Privatheitsniveau chancenreich zu sein. Folg-
lich kommt dem Stand der Technik in Verbindung mit dem Offnungspra-
dikat eine prinzipielle Funktion zu, indem bereichsiibergreifend ein proze-
durales Schema zur justiziablen Technikbestimmung angewendet wird.#8

Sobald die geeignete technische Mafinahme zur Realisierung eines
Jidentity management by design“ identifiziert werden konnte, kann dies zu
einer Schutzsteigerung der informationellen Selbstbestimmung fiithren.
Wobei als Voraussetzung dafiir gewéhrleistet sein miisste, dass den kon-
textabhingigen technischen Praferenzen der nattrlichen Person Rechnung
getragen und eine Kontrollméglichkeit Gber den ,, digitalen Hausrat*#? ein-
geraumt wird. Dies musste mit entsprechenden Investitionen in die techni-
sche Gestaltung erfolgen, denn ohne ein differenziertes ., privacy by design®
wird in der Technik eine neue Risikoquelle gesetzt. Dabei sind neben den
Verantwortlichen faktisch eher die Hersteller gefragt, die gemifl EWG 78
S.4 zur Berticksichtigung des Standes der Technik bei der Produktent-
wicklung ,ermutigt® werden sollen. Nicht selten werden Hersteller und
Verantwortlicher in Personalunion auftreten, so dass de lege ferenda die
Haftung des Herstellers wegen eines fehlerhaften Produktes nach §3
ProdHG bei Nichteinhaltung der ,privacy enbancing technology“-Vorgabe
denkbar wire. Dies wiirde ein ubergeordnetes Prinzip ,privacy by design®
voraussetzen, welches die Schutzgegenstinde des ProdHG mit dem Schutz
der personlichen Informationen in §1 ProdHG erweitern konnte. Damit
konnte auch ein Anreiz zur Herstellung datenerhebungsfreier Produkte,
die etwa mit einem Heimlichkeitsmodus ,,Stealth Modus“ versehen werden
konnten, geschaffen werden.5%°

5. Zusammenfassung

Insgesamt richtet sich die inhaltliche und organisatorische Ausgestaltung
der Identitatsverwaltung nach den Datenschutzgrundsiatzen aus Art.5
Abs. 1 b) —f) DSGVO. Demnach wurden die Grundsitze der Datenverar-

498 Raabe/Schallbruch/Steinbriick, CR 2018, 706 (714).
499 Schallbruch, Schwacher Staat im Netz, 2018, S. 25 ff.
500 Becker,]JZ 2017, 170 (178); Schallbruch, CR 2016, 663 (669).
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beitung fir die Identititsverwaltung konkretisiert. Dafir wurden die
Zweckfestlegung, Datenminimierung, Datensicherheit und entsprechende
Technikgestaltung hinsichtlich der Identititsverwaltung untersucht. Dabei
stellt die Zweckfestlegung einen zentralen Grundsatz dar, weil mit ihm die
Dauer und der Umfang der Datenverarbeitung und die Erkenntnismog-
lichkeiten tber die personalen Identititen beschrinkt werden. Demgegen-
tiber sieht Art. 6 Abs. 4 DSGVO die Mdglichkeit vor, im Laufe des Daten-
zyklus den Zweck zu dndern, was eine besondere Aufgabe an ein Identi-
titsverwaltungsmodell darstellt. Denn mit der Zweckinderung wird ein
weiteres Risiko tber die Erkenntnismoglichkeiten geschaffen, welches
nicht mit der vorangegangenen Kontrollméglichkeit des Betroffenen tiber
den ersten Zweck der Datenverarbeitung tibereinstimmt.

Weiter kann der Verantwortliche tiber den Grundsatz der Datenmini-
mierung die Identititsverwaltung gestalten, indem umfassende Pseudony-
misierungsmethoden eingesetzt werden und gegebenenfalls Gber die An-
onymisierungsmethoden Datensitze zu personalen Teilidentititen aus
dem Anwendungsbereich der DSGVO ausgenommen werden konnen. Da-
zu gehort, dass ein Identititsverwaltungsmodell die Nicht-Verkettbarkeit
der Datensitze gewihrleisten muss, wonach der Informationsgehalt durch
Verkniipfung von Daten unverindert bleiben soll. Demnach kommt eine
Infrastruktur in Betracht, nach der die kontextiibergreifende Verbindung
von Datensitzen und personalen Identititen in Gestalt einer Mehrfachver-
wendung ermdglicht wird. Entsprechend kann ein Plattformbetreiber fiir
die Identititsverwaltung ein Okosystem (sog. ,Identity Ecosystem*) begriin-
den, welches die rechtlichen Anforderungen gerade in technischer Hin-
sicht umfassend umsetzt und eine Reputation iiber den Schutz personaler
Identitaten im Markt erlangt. Folglich ist die Technikgestaltung durch den
Verantwortlichen fir die Realisierung der Identititsverwaltung eine ent-
scheidende Grundlage, zumal auf diesem Weg die Datensicherheit gewahr-
leistet wird.

Fiir diese bedarf es der Sicherstellung kontextbeschriankter Datenverar-
beitungsvorgiange und der Sicherheit tiber die Datensitze selbst. Demnach
kann mit dem Stand der Technik ein Konzept begriindet werden, welches
einer eigenstandigen technischen Gestaltung als ,dentity management by
design® unterliegen konnte. Damit wiirden neben dem Schutz der informa-
tionellen Selbstbestimmung die technische Anforderung des Standes der
Technik gewahrleistet werden. Der Betroffene wird demnach dazu befa-
higt, die personalen Identititen mit einer angepassten Technologie kon-
trollieren zu kénnen. Ein solches Konzept des ,identity management by de-
sign“ miusste primir durch den Verantwortlichen umgesetzt werden,
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gleichwohl erscheint die Realisierung durch den Hersteller ebenso nahelie-
gend und wiinschenswert. Dahingehend konnte de lege ferenda das Rege-
lungsregime im Produkthaftungsrecht um den Schutz der informationel-
len Selbstbestimmung bei der Produktherstellung erweitert werden.

IV. Ergebnis

Die Identititsverwaltung setzt bei den personenbezogenen Daten an und
verlangt eine informierte Entscheidung tber die Verwaltung personaler
Identititen. Demnach ist ex ante zur Rechtfertigung der Datenverarbeitung
zu bestimmen, wann personenbezogene Daten vorliegen und wann der
sachliche Anwendungsbereich der DSGVO er6ffnet ist. Dabei befindet
sich die Differenzierung in einer rechtlichen und tatsichlichen Grauzone,
so dass in Anbetracht ubiquitirer Datenverarbeitungen innerhalb eines
Datenzyklus die Identifizierungswahrscheinlichkeit hoch ist und der Theo-
rienstreit iber die Identifizierbarkeit an Bedeutung verliert.

Weiter kann mit den verarbeiteten personenbezogenen Daten das Risiko
von Erkenntnissen einhergehen, so dass es gegentiber der nattirlichen Per-
son um die Transparenz tiber die mit der Verarbeitung verbundenen Er-
kenntnisrisiken geht. Diese transparent mitgeteilten Risiken sind das Er-
gebnis einer Risikobewertung durch den Verantwortlichen, wobei die Fra-
ge nach der geeigneten Methodik zur Risikobewertung noch offen ist, aber
nach den bisherigen Untersuchungen in einer semiquantitativen Metho-
dik liegen sollte. Folglich bedarf es tiber die Informationspflichten nach
Art. 12, 13 DSGVO hinaus der Benennung von Risiken, damit die natiirli-
che Person risikobewusste Entscheidungen bei der Verwaltung der perso-
nalen Identitaten treffen kann. Davon umfasst sind das Risiko der Identifi-
zierung und das Risiko von Erkenntnissen tGber die natiirliche Person. Be-
reits auf der zeitlichen Ebene vor Beginn des Datenzyklus und der Recht-
fertigung erlangt die natiirliche Person somit eine Kontrollmédglichkeit
mit den Informationen uber die Datenverarbeitung. Diese Kontrolle kann
sogar als absolute Kontrolle eingeordnet werden, da diese sich in dem Le-
sen der Datenschutzerklirung und dem damit verbundenen Prozess der
Entscheidungsfindung abbildet. Somit schliet die Identitdtsverwaltung an
die Transparenz der Verarbeitung personenbezogener Daten an.

Fir die inhaltliche und organisatorische Ausgestaltung der Identitatsver-
waltung muss der Verantwortliche die Grundsitze der Datenverarbeitung
gemifl Art. 5 b) —f) DSGVO und den Stand der Technik gemif§ Art. 25
DSGVO ceinbeziehen. Dabei dient die Zweckbindung der Beschrinkung
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der Datenverarbeitung und der damit verbundenen Erkenntnismoéglich-
keiten im Rahmen der Instruktionen durch den vorher festgelegten Zweck.
Damit besteht eine Kontrollmoglichkeit tber die Kenntnis des Zwecks,
die aber mit einer spateren Zweckinderung aufgeldst werden kann. Weiter
besteht nach dem Grundsatz der Datenminimierung mit den Pseudonymi-
sierungs- und Anonymisierungsmethoden ein Schutzmechanismus gegen-
tber Erkenntnismoglichkeiten tiber personale Identititen. Dieser Schutz-
mechanismus kann in einem Identitatsverwaltungsmodell dahingehend er-
weitert werden, dass Datensitze Gber personale Identitaten in einer inter-
operablen Struktur mehrfach verwendbar werden, sog. ,Identity Ecosys-
tem*“. Dies konnte mit einer spezifischen Konkretisierung des Standes der
Technik Gber die Anforderung eines ,,identity management by design“ umge-
setzt werden.

C. Rechtfertigung der personalen Identitit, Art. 6 DSGVO

Die Identititsverwaltung bedarf der Kontrolle von personalen Teilidentita-
ten durch die natirliche Person, was die Rechtmafigkeit der Datenverar-
beitung zu den personalen Teilidentititen voraussetzt. Das datenschutz-
rechtliche Verbot mit Erlaubnisvorbehalt steht dem zunachst entgegen, so
dass die Identititsverwaltung das Vorliegen eines Erlaubnistatbestandes ge-
maf$ Art. 6, 5 Abs. 1 a) DSGVO voraussetzt. Basierend auf dem Phinomen
ubiquitarer Datenverarbeitungen und den sich daraus ergebenden perso-
nalen Teilidentititen, soll die Identititsverwaltung unter dem Erlaubnis-
vorbehalt (I.) untersucht werden. Dabei wird die schwerpunktmafSige
Kontrollmoglichkeit tuber die Identititsverwaltung bei der Einwilligung
(IL.) liegen, so dass diese differenziert betrachtet werden soll. Denn der
Einwilligung kommt eine weichenstellende Funktion zu, da mit ihr der
Datenzyklus beginnt. Von der Einwilligung geht eine Serie von Erkennt-
nismoglichkeiten tber eine personale Identitat aus, die zum Gegenstand
der Risikoentscheidung des Betroffenen gehoren sollten.

Weiter soll die Rechtfertigung allein durch den Verantwortlichen ohne
das Zutun des Betroffenen gemaf Art. 6 Abs. 1 b) —f) DSGVO der rechtfer-
tigenden Einwilligung gegentbergestellt werden (III.) und mit einem zu-
sammenfassenden Ausblick (IV.) auf die Identititsverwaltung ex post zur
Rechtfertigung abgeschlossen werden.
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I. Identitatsverwaltung unter Erlaubnisvorbehalt

Die Identititsverwaltung wurde in dem bisherigen Gang der Untersu-
chung als grundsatzlich umsetzbar angenommen und dem Regelungsgefii-
ge des IKT-Rechts zugeordnet. Gleichwohl gilt im Datenschutzrecht das
Verbotsprinzip mit Erlaubnisvorbehalt, welches gegen die grundsitzliche
Umsetzbarkeit der Identititsverwaltung sprechen kénnte. Das Verbots-
prinzip wird als ,Fundamentalprinzip“>®! des Datenschutzrechts angese-
hen und aus dem grundrechtlichen Schutz personenbezogener Daten ab-
geleitet, Art. 8 Abs.2 S.1 GRC. Danach wird zunichst keine Differenzie-
rung vorgenommen, ob die Datenverarbeitung im offentlich-rechtlichen
oder privatrechtlichen Kontext erfolgt. In der Anwendung der Rechtferti-
gungsgrinde wird im offentlich-rechtlichen Kontext das 6ffentliche Inter-
esse (Art. 6 Abs. 1 ¢) DSGVO) mafigeblich sein. Demgegeniiber werden im
privatrechtlichen Kontext die Einwilligung (Art. 6 Abs. 1 a) DSGVO), das
berechtigte Interesse (Art.6 Abs.1f) DSGVO) und die Erfillung einer
rechtlichen Verpflichtung (Art. 6 Abs.1 ¢) DSGVO) durch den Verant-
wortlichen als Rechtfertigungsgrundlage herangezogen, wobei die Recht-
fertigung aufgrund einer rechtlichen Verpflichtung ebenso im offentlich-
rechtlichen Kontext in Betracht kommt.

Im privatrechtlichen Kontext kann jedoch durch das Verbotsprinzip ein
yuberschieBender Schutz“5%? entstehen, da jede Datenverarbeitung mit
einer Einwilligung oder dem berechtigten Interesse gerechtfertigt werden
misse und dies nach der tatsichlichen Risikolage unverhaltnismifig sei.
Demnach ist die Identititsverwaltung allein in denjenigen Kontexten reali-
sierbar, in denen eine aktive Handlung zur Rechtfertigung und ex post zur
Rechtfertigung vorgenommen werden kann. Gleichzeitig umfasst die
Identitatsverwaltung die Bewertung des mit der Datenverarbeitung ver-
bundenen Risikos der Identifizierbarkeit und der Erkenntnismoglichkei-
ten, so dass sich auch auf der Ebene der Rechtfertigung die Frage nach
dem Wirkungsgrad des risikobasierten Ansatzes stellt. Indem die Entschei-
dung tber die Begriindung der Rechtfertigungsgrundlage durch den Ver-
antwortlichen erfolgt, muss dieser auch die kontextspezifische Risikobe-
wertung Gber die Datenverarbeitung vornehmen, so dass der risikobasierte
Ansatz auch auf der Rechtfertigungsebene seine Wirkung entfaltet.

501 Spiecker gen. Débmann, in: Vesting (Hrsg.), Der Eigenwert des Verfassungs-
rechts, 2011, 263 (271).
502 Lewinski, Die Matrix des Datenschutzes, 2014, S. 84.
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Im Rahmen der Bestimmung des Rechtfertigungsgrundes fir den Da-
tenverarbeitungsprozess werden der verfolgte Zweck und die Risiken der
Datenverarbeitung gegentibergestellt. Dabei geht es im privatrechtlichen
Kontext um den Rechtfertigungsgrund der Einwilligung und dem berech-
tigten Interesse. In diesem Vorgang kann ein Paradigmenwechsel gesehen
werden, der sich von einem ,rigiden Verbotsprinzip“® abwendet und
dem risikobasierten Ansatz zuwendet, damit sich die prohibitive Wirkung
des Verbotsvorbehalts in der Bestimmung des Rechtfertigungsgrundes ver-
wirkliche. Darin kann eine Prozeduralisierung des Verbotsprinzips in Ge-
stalt einer risikobasierten Bewertung gesehen werden, worin die daten-
schutzrechtlichen Regelungen ihre Vereinigung im Vorgang der Mainah-
men- und Rechtfertigungsbestimmung finden.’** Dieser prozedurale An-
teil des Verbotsprinzips soll als ein wesentlicher Bestandteil fiir das Identi-
tatsverwaltungsmodell herangezogen werden, um den Schwerpunkt auf
die prozedurale Dimension der Identitatsverwaltung zu setzen und den dy-
namischen Ipse-Anteil personaler Identititen zu gewahrleisten.

Mit der Geltung des Verbotsprinzips fir den privatrechtlichen Kontext
werde zudem das strukturelle Ungleichgewicht zwischen dem Betroffenen
und dem Verantwortlichen nicht ausgeglichen, sondern vielmehr werde
die bestehende Marktmacht des Verantwortlichen zementiert.’® Entspre-
chend schlagt Masing fir die Datenverarbeitung im privatrechtlichen Kon-
text die Umkehr des Verbotsvorbehalts in die Begrindung von Ausgestal-
tungsspielriumen vor.>% Folglich erscheint der Gleichlauf des grundrecht-
lichen Schutzumfangs mit dem Verbotsvorbehalt fiir den privatrechtlichen
und Offentlich-rechtlichen Kontext in Anbetracht des geringeren Schutz-
umfanges tber die mittelbare Drittwirkung der Grundrechte als fragwiir-
dig. Demnach ist die risikobasierte Rechtfertigung im privatrechtlichen
Kontext als konsequente Anpassung an die grundrechtliche Differenzie-
rung zwischen der Abwehrdimension gegentber dem Staat und der mittel-
baren Drittwirkung anzusehen. Mit einer Abkehr vom rigiden Verbots-

503 Quelle, European Journal of Risk Regulation 2018, 502 (517); Ve:l, ZD 2015,
347.

504 Dies., European Journal of Risk Regulation 2018, 502 (521f.).

505 Lewinski, Die Matrix des Datenschutzes, 2014, S. 85; Roffnagel, NJW 2019, 1 (5);
DeHert/Gutwirth, in: Claes/Gutwirth/Duff (Hrsg.), Privacy and the criminal law,
2006, 61 (77 £.)

506 Masing, NJW 2012, 2305 (2307 £.); Buchner/Petri, in: Kihling/Buchner (Hrsg.),
Kommentar, DS-GVO, BDSG, 2018, Art. 6 DSGVO Rn. 14; zur kritischen Be-
trachtung der Legitimationswirkung, Kiibling/Klar/Sackmann, Datenschutz-
recht, 2018, Rn. 495.
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prinzip kann auch dem Eindruck begegnet werden, dass mit der rechtferti-
genden Einwilligung im privatrechtlichen Kontext eine Kontrollmdglich-
keit tber die Ipse- und Idem-Anteile einer personalen Identitit besteht. Da-
mit ist eine risikobasierte Offnung fiir Gestaltungsspielriume zur Identi-
titsverwaltung denkbar, in der der Schutz vor Erkenntnismoglichkeiten
einbezogen wird. Demnach ist im privatrechtlichen Kontext eine Abkehr
von einem rigiden Verbotsprinzip und eine Hinwendung zu einer diffe-
renzierten Ausgestaltung der Kontrollmoglichkeiten des Betroffenen im
Datenzyklus wiinschenswert und kann mit der Identititsverwaltung erfol-
gen.

Fur die Identititsverwaltung unter dem Erlaubnisvorbehalt erstreckt
sich das Schutzkonzept auf die Verwaltung der Risiken aus den Datenver-
arbeitungen. Dabei ist fiir den privatrechtlichen Kontext der Rechtferti-
gungsgrund der Einwilligung hervorzuheben. Mit ihm gehen das Konzept
der Kontrolle tber die (risiko-) bewusste Entscheidung zur Einwilligung in
die Datenverarbeitung und das Risiko von Erkenntnissen tber personale
Identitaten einher. Weiter kann in der Einwilligung der Schliissel zur
Identititsverwaltung gesehen werden, mit dem die personalen Identititen
zu Beginn des Datenzyklus begriindet werden und sich im Verlauf des Da-
tenzyklus vielfiltige Erkenntnismoéglichkeiten ergeben. Gleichwohl wird
im privatrechtlichen Kontext die Rechtfertigung mit dem berechtigten In-
teresse erfolgen konnen, so dass auch ohne aktive Handlung der Datenzy-
klus von personalen Identititen ausgelost werden kann und eine Kontroll-
moglichkeit erst ex post zur Rechtfertigung besteht.

II. Identitatsverwaltung durch Einwilligung, Art. 6 Abs. 1 a), 7 DSGVO

Die Entscheidung zur Einwilligungserteilung mit der Folge, dass personale
Teilidentititen in ihren Idem- und Ipse-Anteilen begriindet und verwendet
werden, stellt einen zentralen Bestandteil der Identitdtsverwaltung und des
Selbstdatenschutzes dar. Die Einwilligung unterliegt primarrechtlichem
Schutz gemals Art. 8 Abs.2 S.1 GRC und ist zentral in der Grundrechts-
austibung, so dass deren Vorliegen an strenge Voraussetzungen gebunden
ist. Danach bedarf es einer informierten freiwilligen Entscheidung durch
den Betroffenen, in der die individuellen Priferenzen etwa uber die Risi-
kobereitschaft zu der Verarbeitung personenbezogener Daten einfliefen
konnen. Die Rechtsnatur der Einwilligung gleicht einer rechtsgeschaftli-
chen Erklirung und unterliegt Bestimmtheitsanforderungen, die sich auf
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die Informationen und den Zweck der Datenverarbeitung beziehen.’%” So-
mit liegt in der Einwilligung zu einem frihen Zeitpunkt des Datenzyklus
eine weichenstellende Funktion vor, da sich in ihr vielfiltige Erkenntnis-
moglichkeiten tGber die personale Identitit innerhalb eines Datenzyklus
biindeln konnen und diese Gegenstand der Risikoabwigungen des Betrof-
fenen werden sollten.

Sobald die Einwilligung erfolgt ist, wird die Datenverarbeitung durch
den Verantwortlichen gerechtfertigt, so dass in der Einwilligung zunichst
die absolute Kontrolle zum Ausdruck kommt und diese in eine relative
Kontrolle gegentiber dem Verantwortlichen durch das begriindete Kom-
munikationsverhiltnis ibergeht. Dies umfasst die Entscheidung des Be-
troffenen tiber die Verarbeitung der personenbezogenen Daten und die be-
vorstehenden Erkenntnisméglichkeiten des Verantwortlichen tiber die per-
sonale Identitdt infolge der Datenverarbeitung. Weiter geht mit der Ein-
willigung eine relative Kontrolle einher, in der auch ein ,,Verzicht tiber die
Herrschaft und Kontrolle der Daten“% gesehen wird und diese mit der
Einwilligung legitimiert werde. Dabei ist der ,Herrschaftsverzicht® mit der
Einwilligung in rechtsdogmatischer Hinsicht jedoch dahingehend umstrit-
ten, ob es sich bei der Einwilligung um eine Rechtfertigung des Eingriffs
handelt oder ob schon gar kein Eingriff vorliege.’?” Gleichwohl bleibt aus
der weitreichenden Wirkung der Einwilligung das Fortbestehen eines
Schutzbedarfs nach Einwilligungserteilung festzustellen.

Gerade im privatrechtlichen Kontext fungiert die Einwilligung als Pri-
mat’!? fir umfangreiche Datenverarbeitungsprozesse, indem sie einen aus-
gepragten Wirkmechanismus fir den Datenzyklus der personalen Identitit
entfaltet. Folglich sollen fiir das Identititsverwaltungsmodell die infor-
mierte freiwillige Einwilligung (1.), sowie das Verhiltnis des AGB-Rechts
zur Einwilligung (2.) analysiert werden und eine prozedural gepragte Be-
trachtung der Einwilligung (3.) vorgenommen werden. Anschlieffend soll

507 Der Streit Gber die Rechtsnatur der Einwilligung als rechtsgeschaftliche Wil-
lenserklarung oder als geschaftsihnliche Handlung ist fir die Identitatsverwal-
tung nicht magebend, sondern allein die Feststellung, dass der Datenzyklus zu
einer personalen Identitit mit der Einwilligung beginnt. Demnach erscheint
das Konzept der antizipierten Erlaubnis als rechtserhebliche Handlung su: gene-
ris fir das Identititsverwaltungsmodell naheliegend zu sein Buchner/Kiihling, in:
dies. (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 7 DSGVO Ran. 1a, 61.

508 Spindler, in: Verhandlungen des 69. Deutschen Juristentages, 2012, S. F 77.

509 Knecht, in: Schwarze/Becker/Hatje u.a. (Hrsg.), EU-Kommentar, 2019, Art. 8
GRCRn. 3.

510 Veil, NVwZ 2018, 686 (688).
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der Frage nach dem Bedarf einer paternalistischen Intervention (4.) nach-
gegangen werden.

1. Informierte freiwillige Einwilligung, Art. 7 DSGVO

Die informierte freiwillige Einwilligung lasst sich nunmehr unter erleich-
terten Bedingungen erteilen. Gemaf§ Art. 4 Nr. 11 DSGVO setzt die Einwil-
ligung eine in informierter Weise und unmissverstindlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen eindeuti-
gen bestitigenden Handlung voraus, mit der die betroffene Person zu ver-
stehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbe-
zogenen Daten einverstanden ist. Im Gegensatz zur alten Rechtslage ge-
maf § 4a BDSG a.F. BDSG, die ein Schriftformgebot’!! voraussetzte, sind
nunmehr die mindliche Einwilligung und die Einwilligung durch schlis-
siges Verhalten fiir die Rechtfertigung der Datenverarbeitung ausreichend,
Art. 6 Abs. 1 a), 7 DSGVO, EWG 43, 42 S. 5. Dies hatte zur Folge, dass mit
dem Schriftformgebot der Bedarf nach einer schriftlichen Einwilligung in
manueller oder technischer Gestalt einherging und dies zu einem Medien-
bruch fihren konnte. Nach der DSGVO lasst sich jedoch die Einbezie-
hung einer ausdriicklichen Einwilligungsabfrage aufgrund der niedrigeren
Einwilligungsanforderungen vermeiden. Gleichwohl bedarf es einer ,un-
missverstindlich abgegebene(n) Willensbekundung® gemaf§ Art. 4 Nr. 11
DSGVO in einer Erklarung, die von dem Verantwortlichen gemafd Art. 5
Abs. 2 DSGVO dokumentiert wird.!?

Demgegeniiber wird bei der Verarbeitung besonderer Kategorien perso-
nenbezogener Daten aufgrund des gesteigerten Risikos fiir die Rechte und
Freiheiten natiirlicher Personen eine explizite Einwilligung gemaf§ Art. 9
Abs. 1 DSGVO verlangt, da aufgrund der ,informationellen Diskriminie-

511 Das Schriftformgebot ist nunmehr in § 26 Abs. 2 S. 3 BDSG fiir eine spezifische
Anhebung des Schutzniveaus im Beschaftigendatenschutzrecht geregelt. Jedoch
wird darin ein Widerspruch zu Art.7, 4 Nr.11 DSGVO gesehen. Denn der
Zweck der DSGVO, das Schutzniveau in den Mitgliedstaaten zu harmonisieren,
konne nur entsprochen werden, wenn die nationale Regelung in § 26 Abs. 2 S.2
BDSG teleologisch reduziert werde, vgl. Maschmann, in: Kihling/Buchner
(Hrsg.), Kommentar, DS-GVO, BDSG, 2018, § 26 BDSG Rn. 64.

512 DSK, Datenschutzkonferenz, Kurzpapier Nr.20, Einwilligung nach der DS-
GVO, 22.02.2019, S. 2.
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rungsverbote“’!3 ein gesteigertes Risiko fur den Schutz der personalen
Identitdten besteht. Mit dem Erfordernis einer expliziten Einwilligung
wird ein gesteigertes Bewusstsein fiir die Einwilligung vorausgesetzt, damit
der Betroffene iiber die potentiell diskriminierenden Auswirkungen und
die Erkenntnismoglichkeiten entscheiden kann. Entsprechend konnten
die Anforderungen an die Einwilligung erweitert werden mit einer vorhe-
rigen fachkundigen Beratung, einer bestimmten Bedenkzeit oder den For-
merfordernissen,’'# die sich in einem Identititsverwaltungsmodell ver-
wirklichen koénnen. Insbesondere kommt fir die Identititsverwaltung die
Einrichtung eines elektronischen Substituts der Einwilligung in Betracht,
welches tiber eine elektronische Signatur oder PIN-Eingabe fiir die Einwil-
ligungserklarung erfolgen konnte.’'S Diese elektronische Einwilligung hit-
te den Vorteil, dass die Dokumentations- und Rechenschaftspflichten nach
Art. 5 Abs. 2 DSGVO automatisiert gewahrleistet werden konnten, indem
mit einem Zeitstempel die Erteilung der Einwilligung und der Zeitpunkt
eindeutig feststellbar wiren und zu einer erleichterten Beweisfihrung bei-
tragen konnten.

Die Einwilligung stellt eine omniprisente Rechtfertigungsmdglichkeit
dar und zugleich ist eine hohe Bereitschaft bei den Betroffenen erkennbar,
die Einwilligung schnell zu erteilen, so dass ,,die Burger, matt vom Nicken,
zu allem Ja sagen(d)“5'¢ die Einwilligung erteilen.’'” Somit liegt in dem
Phanomen der faktisch bereitwilligen Einwilligungserteilung des Betroffe-
nen eine Freigabe der personalen Identitaten in ihren Idem- und Ipse-Antei-
len an den Verantwortlichen, dem ein effektives und wirksames Sanktions-
system gegeniberstehen miisste. Denn die Einwilligung als zentrales Ins-
trument der informationellen Selbstbestimmung muss den rechtlichen
Anforderungen gerecht werden, was mit dem Sanktionssystem gemaf§
Art. 83 DSGVO moglich ist.

Neben dem Sanktionssystem zur Gewihrleistung der informierten frei-
willigen Einwilligung konnte die interdisziplinire Analyse der Einwilli-
gung erhellend sein, um weitere Anhaltspunkte fiir einen effektiven Me-

513 Weichert, in: Kihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art.9 DSGVO Rn. 1, 13.

514 Ders., in: Kuhling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 9
DSGVO Rn. 47f.

515 Raabe/Lorenz, DuD 2011, 279 (283).

516 Wieduwilt, FAZ vom 20.10.2018, 17.

517 Spindler, in: Verhandlungen des 69. Deutschen Juristentages, 2012, F 99; Hoff
mann-Riem, AR 142 (2017), 1 (22); Radlanski, Das Konzept der Einwilligung in
der datenschutzrechtlichen Realitit, 2016, S. 79.
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chanismus in einem Identititsverwaltungsmodell erlangen zu konnen.
Denn mit der bereitwilligen Erteilung einer rechtfertigenden Einwilligung
konnte ein legitimatorisches Defizit einhergehen, welches in einem unzu-
reichenden Bewusstsein zum Zeitpunkt der Einwilligungserteilung tber
die personalen Identititen und die Erkenntnismoglichkeiten im Rahmen
des Datenzyklus liegt. Fur eine nihere Analyse dieser Sachlage soll die ver-
haltensokonomische Perspektive herangezogen werden, um die Annahme
einer rationalen Kosten-Nutzen-Analyse bei der Einwilligungserteilung na-
her untersuchen zu konnen. Denn es kann die Ansicht vertreten werden,
dass neben der Kosten-Nutzen-Analyse aufgrund der Informationspflich-
ten gemals Art. 12-14 DSGVO die Entscheidung des Betroffenen von wei-
teren inneren und aufleren Entscheidungsfaktoren geprigt ist und Verzer-
rungen unterliegt. Diese moglichen Verzerrungen in der Entscheidungs-
findung sollen fiir den Schutz der informationellen Selbstbestimmung in
das Identititsverwaltungsmodell einbezogen werden. Dafiir soll zunichst
die verhaltensdkonomische Betrachtung motiviert (a), sowie die Einwilli-
gung in ihren endogenen (b) und exogenen (c) Faktoren der Entschei-
dungsfindung in Frage gestellt werden, um anschliefend die Ergebnisse
auf das ,Privacy Paradox“ (d) und die Identititsverwaltung (e) zu tbertra-
gen.

a) Motivation

Die Phinomenologie der Einwilligung als tatsichliche Verhaltensweise
soll in der weiteren Untersuchung vertieft analysiert werden. Denn es
konnte der rechtlichen Intention einer informierten freiwilligen Einwilli-
gung, den Maflgaben gemaf$ Art. 6, 7 DSGVO folgend, eine Realitit gegen-
tiberstehen, die gerade keine bewusste informierte Entscheidung darstellt.
Die beschriebenen Phinomene einer hohen Einwilligungsbereitschaft
konnen als Indiz gewertet werden, dass eine umfassende oder nur minima-
le Kosten-Nutzen-Analyse durch den Betroffenen nicht immer erfolgt. Da-
mit erscheint die tatbestandlich vorausgesetzte bewusste und rationale Ein-
willigung zumindest fragwiirdig. Denn aufgrund von direkten Netzwerk-
effekten und der Omniprisenz von Einwilligungsabfragen kann die be-
wusste und freiwillige Entscheidungsfindung in hohem Maf§ von dufferen
Faktoren beeinflusst werden. Hinzu kommt, dass die Verhandlungsmacht
zwischen dem Verantwortlichen und der betroffenen Person ungleich ver-
teilt ist, so dass die Einwilligung im B2C-Kontext besondere Aufmerksam-
keit fir die Identitatsverwaltung verlangt.
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In dem Identititsverwaltungsmodell bedarf es der Gewiahrleistung einer
freiwilligen Kontrolle personaler Identititen gerade bei bestehenden Ver-
handlungsungleichgewichten, EWG 43 S.1. Denn die Identitatsverwal-
tung verwirklicht den Schutz der personalen Identitat in ihren Idem- und
Ipse-Anteilen, wenn die Entscheidungsfindung von den Anforderungen an
die Freiwilligkeit gedecke ist und die Einwilligung effektiv realisiert wer-
den kann, da nur mit einer tatsichlich freiwilligen Entscheidung der
Selbstdatenschutz verwirklicht wird. Fir die Analyse der Voraussetzungen
eines wirksamen Selbstdatenschutzes mit der Einwilligung bedarf es daher
der Einbeziehung verhaltensdkonomischer Betrachtungen, um einen um-
fassenden Schutzmechanismus ableiten zu kénnen.

b) Endogene Faktoren der Entscheidungsfindung

Die Einwilligung wird durch Faktoren beeinflusst, die im Inneren des Be-
troffenen liegen und auf individuellen Praferenzen und Uberlegungen be-
ruhen. Zu diesen endogenen Entscheidungsfaktoren gehort der ,,Rational
Choice“-Ansatz (aa), der als theoretische Grundlage fiir die Willensbildung
fungiert und anschlieBend mit der Darstellung der neuen Erwartungstheo-
rie (,Prospect-Theory“) erganzt werden soll (bb). Mit der ,Prospect-Theory”
erfahrt der ,Rational Choice“-Ansatz eine Erweiterung, so dass abschlie-
Bend beide Theorien fiir das Identititsverwaltungsmodell ausgewertet wer-
den sollen (cc).

aa) ,Rational Choice“-Ansatz

Die Entscheidungsfindung bei der Einwilligung stellt eine freiwillige und
bewusste dem ,Rational Choice“-Ansatz (,,Utility Theory“3'8) unterliegende
Handlung dar. Dabei verfolge die Entscheidungsfindung ein bestimmtes
Ziel, welches dem Kosten-Nutzen-Kalkal eines wirtschaftlich handelnden
whomo oeconomicus“ entspricht.>'” Demnach miisste sich der Betroffene mit
dem Nutzen und damit einem Zustand der Vorteile und Nachteile seiner
Entscheidung auseinandersetzen. Weiter miisste der Betroffene tiber die

518 Kabneman/Tversky, Econometrica 1979, 263.

519 Eidenmiiller, JZ 2011, 814 (8161.); von einer ,approximativen Rationalitdt® aus-
gehend, vgl. Glockner, in: Funke/Schmolke (Hrsg.), Menschenbilder im Recht,
2019, 79 (81).
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Risiken seiner Entscheidung eine bewusste Kosten-Nutzen-Abwagung vor-
nehmen, die zur Grundlage der bewussten freiwilligen Einwilligung wird.
Von dieser Entscheidungsfindung missten die Erkenntnismoglichkeiten
tber eine personale Identitat erfasst sein, die der Verantwortliche infolge
der Datenverarbeitung erlangen kann. Auch konnten individuelle Prafe-
renzen des Betroffenen zum Schutz der informationellen Selbstbestim-
mung in die Kosten-Nutzen-Analyse einfliefen, was sie zu einer zeit- und
kontextbezogenen Entscheidung und Prognose tber die Folgen der Ein-
willigung macht. Denn die individuellen Priferenzen tber den Schutz der
personenbezogenen Daten sind situativ und neigen dazu, unvollstindig zu
sein, so dass eine abschliefende Abwigung tiber die Risiken gegeniiber der
informationellen Selbstbestimmung ausgeschlossen werden kénne und
ein rationales Kosten-Nutzen-Kalkil in Frage gestellt werden musse.’>°

Fir eine abschliefende Abwigung des Betroffenen kommt hinzu, dass
der Entscheidungsgegenstand der informationellen Selbstbestimmung
einer hohen Komplexitit unterliegt und daher eine umfassende Kosten-
Nutzen-Analyse und rationale Entscheidung kaum erwartet werden kon-
ne.>! Vielmehr konnen endogene Faktoren zu kognitiven Verzerrungen der
individuellen Priferenzen fiihren und die Entscheidung tiber die Einwilli-
gung beeinflussen. Dazu gehore, dass der Betroffene risikoaffin oder risiko-
avers sein konne, welches sich iber den ,Rational Choice“-Ansatz durch die
fehlende Auswirkung auf das Abwigungsergebnis nicht abbilden liee.>2?
Damit kann in dem ,Rational Choice“-Ansatz eine Vermutung tber das
Entscheidungsverhalten gesehen werden, so dass sich die Frage nach der
Einbeziehung der durchgefithrten psychologischen und empirischen Un-
tersuchungen in der Verhaltensdkonomie stellt.523

Es lasst sich aufgrund des Big Data-Phinomens mit der bereitwilligen Er-
teilung von Einwilligungen und den damit einhergehenden Risiken tber
die vielfachen Erkenntnismoéglichkeiten die Frage nach den Ursachen da-
fir stellen. Folglich seien die Untersuchungen von Acquisti angefiihrt,
nach denen sich die ,,Rational Choice“-Entscheidungen im Zusammenhang
mit der informationellen Selbstbestimmung anzweifeln und mit Modellen
zu den psychologischen Verzerrungen préziser beschreiben lassen.’?* Dem-

520 Hermstriiwer, Informationelle Selbstgefahrdung, 2016, S. 130 f.

521 Solove, Harv. L. R. 2013, 1880 (1897).

522 Kabneman/Tversky, Econometrica 1979, 263 (285).

523 Van Aaken, in: Kirste (Hrsg.), Interdisziplinaritit in den Rechtswissenschaften,
2016, 187 (189f).

524 Acquisti, ACM 2004, 21.
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nach konnte nachgewiesen werden, dass die rationale Entscheidung von
einer kontextbezogenen sog. ,Privatheitskurzsichtigkeit* gepragt sei und den
umfassenden Schutz der Privatheit nicht gewéhrleisten konne.’?S Somit
bedarf es fiir das Identititsverwaltungsmodell der Einbeziehung kontext-
spezifischer Entscheidungsfaktoren, um einen umfassenden Schutz der
personalen Identitit und der damit verbundenen Erkenntnisméglichkei-
ten im Datenzyklus gewihrleisten zu konnen. Dabei geht es um die Be-
stimmung derjenigen Faktoren, die die Entscheidungsfindung endogen
beeinflussen konnen und zu einer moglichst umfassenden Entscheidung
tber die Einwilligungserteilung fithren. Dafir kénnen die mafgeblichen
Faktoren nach der neuen Erwartungstheorie aufschlussreich sein.

bb) ,Prospect Theory“- Neue Erwartungstheorie’2¢

In der Verhaltensokonomie wird der ,Rational Choice“-Ansatz mit der
wProspect Theory“ als neue Erwartungstheorie erweitert und damit ein der
Realitit naiherkommendes Modell iber die individuelle Entscheidungsfin-
dung dargelegt. Dieses unterscheidet zwischen der rationalen Motivation
und dem tatsichlichen Verhalten des Betroffenen.’?” Demnach geht es
nicht mehr um den Nutzen, sondern um die Erwartungen des Betroffe-
nen.’?8 Die mafgebliche Frage liege vielmehr darin, was sich mit der Ent-
scheidung verindern wiirde und weniger in dem statischen Nutzen.???
Dabei wird von Kahnemann zwischen System 1 und System 2 differen-
ziert: Das System 1, welches miihelos und ohne willentliche Steuerung als
erinnerndes Selbst im Unterbewusstsein arbeitet und unwillkirlich Gber
die vermeintlich rationalen Entscheidungen von System 2 herrscht. Dem-
gegeniiber geht das System 2 davon aus, dass es eine ,,Rational Choice“- Ent-
scheidung treffe, ohne die tatsichlichen Wirkungen von System 1 wahrzu-
nehmen.*3 Dies konne dazu fihren, dass der Betroffene gegentiber dem
Offensichtlichen blind sei und kein Bewusstsein tiber die Blindheit bestiin-
de, auch wenn eine hohe Aufmerksamkeit aufgebracht werde.>3! Demnach

525 Ders., ACM 2004, 21 (22).

526 Kabneman/Tversky, Econometrica 1979, 263.

527 Van Aaken, in: Kirste (Hrsg.), Interdisziplinaritit in den Rechtswissenschaften,
2016, 187 (191).

528 Kabneman, Schnelles Denken, langsames Denken, 2012, S. 348.

529 Ders., Schnelles Denken, langsames Denken, 2012, S. 344.

530 Ders., Schnelles Denken, langsames Denken, 2012, S. 33.

531 Ders., Schnelles Denken, langsames Denken, 2012, S. 37.
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konne in der rationalen Entscheidungsfindung bei hoher Auslastung des
bewusstseinsgesteuerten Systems 2, die Entscheidung faktisch durch un-
willkirliche Faktoren von System 1 getroffen werden, so dass ,to pay atten-
tion sprichwortlich verstanden werden miisse.3? Damit wird die Auf-
merksamkeit aus System 2 von unwillkirlichen Faktoren des Systems 1
verdriangt. Daraus schliet Kahnemann sogar eine , Tyrannei des erinnern-
den Selbst“ von System 1 und beschreibt das erinnernde Selbst als ,,Frem-
den®.’33 Folglich ergibt sich der Differenzierungsbedarf des Entscheidungs-
prozesses, der auf den Erinnerungen und vergangenheitsgepragten Erfah-
rungen basiert und zum Gegenstand der Aufmerksamkeit wird.

Fiir die Einwilligung stellt sich demnach die Frage, ob sich die Aufmerk-
samkeit bei der Einwilligungserteilung tatsichlich auf die Abwigung der
Kosten und Nutzen fiir die informationelle Selbstbestimmung richtet oder
die Aufmerksambkeit von der Darstellung und den mit einer bevorstehen-
den Datenverarbeitung verbundenen Gratifikationen absorbiert wird.
Denn die urspriingliche Anforderung des Schriftformgebots an die Einwil-
ligung gemify §4a Abs.1 S.3 BDSG a. F. hatte fiir den Betroffenen die
Warn-, Beweis- und Kontrollfunktion, so dass der Betroffene auf mehreren
Ebenen eine Abwigung und damit eine von System 2 getragene Entschei-
dung treffen konnte. Nunmehr sieht Art. 6 Abs. 1 a), Art. 4 Nr. 11 DSGVO
vor, dass die Einwilligung ohne Formerfordernis als ,unmissverstindlich
abgegebene Willensbekundung® erkennbar sein muss und somit konklu-
dent erteilt werden kann. Diese Abschwichung der Einwilligungsanforde-
rungen wirkt sich auf die Austibung der Einwilligung dahingehend aus,
dass bereits mit der Nutzung eines Dienstes die Einwilligung konkludent
erteilt und diese Entscheidung moglicherweise weniger von System 2 als
von System 1 getragen wird. Der Anreiz, den Dienst unmittelbar nutzen
zu konnen, wird von System 1 ausgelost und weniger von einer Kosten-
Nutzen-Analyse des Systems 2 getragen. Demnach erleichtern die Einwilli-
gunganforderungen nach der DSGVO eine von System 1 getragene Ent-
scheidung. Gleichwohl ist nicht auszuschliefen, dass Rahmenbedingun-
gen und die Darstellung der Informationspflichten derart ausgestaltet wer-
den, dass ein Anreiz fir eine von System 2 getragene Entscheidung tber
die Datenverarbeitung geschaffen wird.

Im Einzelnen kénnen insbesondere ,Priming“Effekte, ,Framing® und
Ankereffekte die Entscheidungsfindung beeinflussen und zum Gegenstand
der Rahmenbedingungen und der Darstellung von Informationspflichten

532 Ders., Schnelles Denken, langsames Denken, 2012, S. 58.
533 Ders., Schnelles Denken, langsames Denken, 2012, S. 470-480.
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fur die Einwilligungserteilung werden. Durch ,Priming“-Effekte erfolgt et-
wa mit dem ersten Wort, dem ersten Verhalten oder der technischen Ein-
stellung die Bahnung der Aufmerksambkeit in die Richtung einer bestimm-
ten Assoziationskette, was tiber System 1 erfolge.’3* Durch ,,Priming“-Effek-
te wird eine Uberbewertung des ersten Informationsgegenstandes gegen-
tiber den darauf folgenden Informationen ausgeldst, so dass Chancen und
Risiken fehlinterpretiert werden kénnen.’3S Ebenso kann die Entschei-
dungsfindung durch Ankereffekte beeinflusst werden, die dem ,Priming“-Ef-
fekt sehr nahe sind. Danach losen die Ankereffekte bei System 1 und Sys-
tem 2 einen Ankntpfungspunkt aus, an den sich alle folgenden Einschit-
zungen richten. Folglich wird bei der Verhandlung eines Preises das erste
Angebot die weiteren Preisvorschlige mafigeblich beeinflussen. Daraus er-
gibt sich, dass die Unabhangigkeit der Folgeverhandlung von dem ersten
Gebot tiberschitzt und die intuitive Wirkung des ersten Angebotes auf die
Folgeverhandlung unterschitzt werde.’3¢ Mit ,Framing*“Effekten wird ent-
sprechend der Begrifflichkeit ein Rahmen fiir die folgenden Assoziationen
und Vorstellungen erweckt.3” Demnach beeinflusst die Begriffswahl den
Rahmen der Assoziationen bei der Entscheidungsfindung, so dass der Ge-
staltung der Informationspflichten und der damit auslosbaren Assoziati-
onsketten bei dem Betroffenen eine entscheidende Bedeutung in der Ein-
willigungserteilung zukommt.

Fir die Identititsverwaltung kdnnen sich diese Befunde auf die Gestal-
tung der Informationspflichten durch den Verantwortlichen auswirken.
Danach konnen Ankereffekte tiber die wahrnehmbaren Informationen in
dem Sinne wirken, dass ,,What you see is all there is“ — ,WYSIATI“ - Ent-
scheidungen zu voreiligen Schlussfolgerungen und Urteilsspringen verlei-
ten konnen.>3® Denn die ,,WYSIATI“Regel fithre zu der Gewichtung von
Faktoren, die Wahrnehmungsgegenstand sind und blenden weniger offen-
sichtliche Faktoren aus, so dass eine kontextabhangige Fokussierungsillusi-
on entstehen konne.**® Demnach kann bei der Entscheidungsfindung im
Rahmen der informationellen Selbstbestimmung das Risiko eines Scha-
denseintritts oder ein Risikokriterium aufferhalb der Wahrnehmung des
Betroffenen liegen, obwohl diese Faktoren in der Entscheidungsfindung

534 Ders., Schnelles Denken, langsames Denken, 2012, S. 72 f.

535 Kabneman/Tversky, Econometrica 1979, 263.

536 Kabneman, Schnelles Denken, langsames Denken, 2012, S. 152-163.
537 Ders., Schnelles Denken, langsames Denken, 2012, S. 447-450.

538 Ders., Schnelles Denken, langsames Denken, 2012, S. 112 f.

539 Ders., Schnelles Denken, langsames Denken, 2012, S. 497.
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relevant sein missten. Ebenso konnen Faktoren bei der Entscheidungsfin-
dung einbezogen werden, die irrelevant sind und sich auf die Risikobewer-
tung nicht auswirken konnen. Damit beruhen Entscheidungen nach der
wProspect Theory“ auf der Illusion der umfassenden Giiltigkeit einer Ent-
scheidung, obwohl sie faktisch allein kontextbezogene Giiltigkeit haben
und auf irrelevanten Faktoren oder Bewertungen beruhen kénnen.**° Die-
se Problematik konne aufgelost werden, wenn subjektive Risikobewertun-
gen mit einem Verfahren derart modifiziert wiirden, dass diese nicht den
LPriming®, Anker-*' und den , Framing“-Effekten unterliegen. Ein solches
Verfahren konnte als ein gestuftes Verfahren ausgestaltet werden, in dem
einzelne Merkmale separat bewertet werden und anschliefend in eine Ge-
samtbewertung Uberfithrt werden koénnen.>#?

Indem die erste datenschutzrechtliche Phase zwischen dem Betroffenen
und Verantwortlichen iiber die Informationspflichten in der Datenschutz-
erklirung fiir die Entscheidungsfindung mafSgeblich ist, misste diese in
dem Identititsverwaltungsmodell differenziert einbezogen werden. Denn
die Einwilligungsentscheidung ist von der Mithelosigkeit des Systems 1 ge-
pragt, so dass die Generierung von personalen Identititen nur einer einge-
schrankten Rationalitat unterliegt. Dieses Phanomen konnte zu der An-
nahme eines legitimatorischen Defizits bei der Einwilligung fithren und
eines eigenen Verfahrens zur Kompensation der eingeschrinkt rationalen
Entscheidung bedirfen. Weiter kann sich das Entscheidungsergebnis auf
den gesamten Datenzyklus der personalen Identitit auswirken, so dass der
Einwilligungsvorgang im Identititsverwaltungsmodell in einem separaten
Verfahren aufgegliedert werden sollte. Mit einer Prozeduralisierung der
Einwilligung in ein gestuftes Verfahren wiirde ein weitergehender Schutz
fir die personale Identitat gewihrleistet werden kénnen.

cc) Bewertung

Die endogenen Faktoren wirken sich auf die Entscheidungsfindung und
damit die Einwilligung aus, so dass die Annahme der rein rationalen Ent-
scheidung fiir ein Identititsverwaltungsmodell modifiziert werden muss.
Dazu konnte die Differenzierung der Phase ax ante zur Rechtfertigung
und der rechtfertigenden Einwilligung in weitere Iterationen gehoren, mit

540 Ders., Schnelles Denken, langsames Denken, 2012, S. 262.
541 Tversky/Kahneman, Science 1974, 1124 (1129).
542 Kabneman, Schnelles Denken, langsames Denken, 2012, S. 287.
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der die Datenschutzerkliarung in den Fokus riickt. Es kommt das Konzept
einer iterativen und geschichteten Einwilligung, sog. ,layered approach” in
Betracht, bei der eine konkretisierte Einwilligung etwa auf kontextspezifi-
sche Risikofaktoren abgegeben werden konnte. Dem steht gegeniber, dass
das empirisch nachgewiesene Interesse an unmittelbaren Gratifikationen
zu einem ,Abnicken® der einzelnen Einwilligungsabfragen fithren kénnte.
Gleichwohl koénnten die ,Priming®, Anker- und ., Framing“Effekte dazu
eingesetzt werden, eine kontextspezifische bewusste Entscheidung tiber die
Risiken fiir die personale Identitit zu fordern. Demnach ist eine informier-
te freiwillige Einwilligung als ,Jayered approach® unter Einbeziehung der
verhaltensokonomischen Erkenntnisse dazu geeignet, das Legitimationsde-
fizit der Einwilligung zu kompensieren und in einem Identititsverwal-
tungsmodell eingesetzt zu werden.

Insgesamt kommt der Datenschutzerklirung in ihrer inhaltlichen Aus-
richtung und Darstellung besonderes Gewicht zu, denn mit ihr konnte der
inhaltliche Hinweis auf die verhaltensdkonomischen Verzerrungsfaktoren
vorgenommen werden. Zwar ist dies an sich Gegenstand der Warn-, Be-
weis- und Kontrollfunktion des Schriftformgebotes, wie es gemif§ §4a
Abs. 1 S.3 BDSG a. F. vorausgesetzt wurde, aber nunmehr unterliegt die
Einwilligungserteilung gemaf§ Art. 6 Abs. 1 a), 4 Nr. 11 DSGVO erleichter-
ten Bedingungen, was eine Verschiebung zu einer Entscheidungsdomi-
nanz durch System 1 zur Folge haben kann. Folglich sollten die verhal-
tensokonomischen Verzerrungsfaktoren in die Informationspflichten und
in die Rahmenbedingung der Entscheidungsfindung aufgenommen wer-
den. Diese Konzeption hitte den Vorteil, dass die endogenen Entschei-
dungsfaktoren in die bewusste Entscheidungsfindung einbezogen und die
Wahrnehmungsverzerrungen minimiert werden konnten. Eine derartige
Wirkung ist in manchen Kontexten denkbar, gleichzeitig wurde festge-
stellt, dass Datenschutzerklarungen nicht immer zur Kenntnis genommen
werden, so dass eine paternalistische Intervention in Betracht kommt.
Hierbei erscheint im Rahmen der Gestaltung des Identitatsverwaltungsmo-
dells ein weiches paternalistisches Konzept’® auf der technischen Gestal-
tungsebene fir die Forderung der Entscheidungsfindung naheliegend. Da-
mit kdnnte eine kontextspezifische Bewusstseinsforderung iber die Risi-
ken fiir die personalen Identititen und die Erkenntnismoglichkeiten tiber
diese gestaltet werden. Zudem wiirde dem legitimatorischen Defizit infol-
ge einer fehlenden, Gberwiegend rationalen Entscheidung in einem Identi-

543 Brandimarte/Acquisti, in: Peitz/Waldfogel (Hrsg.), The Oxford Handbook of the
Digital Economy, 2012, S. 564.
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tatsverwaltungsmodell mit einer gestuften Prozeduralisierung der Einwilli-
gung Rechnung getragen werden konnen.

c) Exogene Faktoren der Entscheidungsfindung

Ebenso kann die Einwilligung durch duf8ere Faktoren beeinflusst werden,
die in dem Verantwortungsbereich des Verantwortlichen oder in dem Ver-
halten mehrerer Nutzer liegen. Zunichst kommt als exogener Faktor der
Entscheidungsbeeinflussung die Verbindung der datenschutzrechtlichen
Einwilligung mit einer vertraglichen Angebotsannahme tber das Koppe-
lungsverbot (aa) in Frage und anschliefend die Beeinflussung des Betroffe-
nen durch Algorithmen und Netzwerkeftekte (bb).

aa) Koppelungstatbestand, Art. 7 Abs. 4 DSGVO

Die freiwillige Erteilung der Einwilligung kann in direkter Verbindung zu
einem verfolgten Vertragszweck stehen, so dass dieser als exogener Faktor
die Erteilung der Einwilligung beeinflusst. Durch den Koppelungstatbe-
stand gemafd Art.7 Abs. 4 DSGVO>#* soll bei der Beurteilung der Freiwil-
ligkeit dem Umstand der Abhangigkeit von einem Vertragsschluss Rech-
nung getragen werden. Indem die Einwilligung bei einem gleichzeitigen
Vertragsabschluss zu einem blofen Formalismus verkommen und die
Grundrechtsausiitbung mit der Einwilligung faktisch unterlaufen werden
kann, kommt dem Koppelungstatbestand eine besondere Bedeutung zu.
Gemaf$ Art.7 Abs.4 DSGVO wiirde es an einer freiwilligen Einwilli-
gung fehlen, wenn die Monopolstellung ausgenutzt und die Einwilligung
allein aufgrund der ausgeprigten Abhingigkeit erteilt werde.** Dabei
kann die Rechtsbeziehung derart ausgestaltet sein, dass die Einwilligung
faktisch als Bedingung des Vertragsschlusses fungiert, so dass eine echte
Wahlmoglichkeit ausgeschlossen ist und die Verweigerung der Einwilli-
gung mit dem Nachteil verbunden wire, keinen Vertrag abschliessen zu

544 Entsprechend im Telekommunikationsrecht ist der Koppelungstatbestand in
§ 95 Abs. 5 TKG geregelt.

545 Laue/Nink/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis, 2019,
§2 Rn.19f; Kiibling/Schall/Biendl, Telekommunikationsrecht, 2014, Rn. 637;
Schmitz, in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, §12 TMG
Rn. 28-31.
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konnen, EWG 42 S. 5 DSGVO.5#¢ Schlieflich wird ein Verstof gegen den
Koppelungstatbestand angenommen, wenn die Einwilligung eine ,sach-
fremde Begleiterscheinung zum Vertrag“ darstellt, wobei die Feststellung
im Einzelnen eine wertende Betrachtung verlange.>#

Fur die Identititsverwaltung wirkt sich dies auf den Schutz des Ent-
schliefungsspielraums iber die Einwilligung und die Begrindung des Da-
tenzyklus zur personalen Identitit aus, indem durch den Verantwortlichen
eine echte noch so granulare Wahlmoglichkeit im Rahmen der Freiwillig-
keit™¥® gewihrleistet werden muss. Dem ist besondere Aufmerksamkeit
beizumessen, wenn die Verhandlungsposition der Parteien ungleich ist, da
das Verhandlungsungleichgewicht zwischen Intermedidren und Betroffe-
nen erheblich sein kann, was in die Freiwilligkeitsbewertung einzubezie-
hen ist. Diese 6konomische Dimension der freiwilligen Einwilligung in
Gestalt von ,Machtproblemen® wird im traditionellen Datenschutzrecht
als noch unzureichend eingebettet angesehen.’® Mit dem Machtungleich-
gewicht gelange der Betroffene in die Situation, die einer ,take it or leave
it“-Situation gleiche, bei der gerade keine Verhandlungsmoglichkeit be-
stinde und schnell ein ,Hikchen® als mechanischer Prozeduralismus ge-
setzt werde.® Dem steht das beschriebene Erfordernis einer bewussten
Entscheidung mit einer echten Wahlmoglichkeit ohne drohende Nachteile
gegeniber, Art. 7 Abs. 4 1.V.m. 43 DSGVO. Dies erscheint bei einem Ver-
handlungsungleichgewicht nur eingeschriankt moglich, so dass die Freiwil-
ligkeit kaum realisiert werden kann. Dies hat zur Folge, dass die Risikobe-
wertung des Betroffenen als echte Wahlmoglichkeit im Hinblick auf die
personale Identitit unzureichend erfolgt oder ganzlich ausfallt. Demnach
kann die enge Verbindung der Einwilligung zu einem Vertrag oder eine
ungunstige Verhandlungsposition eine exogene Einschrinkung der Frei-
willigkeit mit sich bringen, die sich auf den tatsichlichen Rechtfertigungs-
grad der kontextspezifischen personalen Identitat auswirke.

546 Maschmann, in: Kuhling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
§26 BDSG, Rn. 62.

547 Schulz, in: Gola/Eichler/Franck u.a. (Hrsg.), Kommentar, Datenschutz-Grund-
verordnung, 2018, Art. 7 DSGVO Rn. 28.

548 DSK, Datenschutzkonferenz, Kurzpapier Nr.20, Einwilligung nach der DS-
GVO, 22.02.2019, S. 1.

549 Hoffmann-Riem, AGR 142 (2017), 1 (7) Fn. 20.

550 Veil, NVwZ 2018, 686 (688); Hoffmann-Riem, A6R 142 (2017), 1 (22f.); Becker,
JZ 2017, 170 (174).
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bb) Netzwerkeffekte und Algorithmen

Die Entscheidungsbeeinflussung des Betroffenen kann durch exogene,
aufSerrechtliche Faktoren erfolgen und im unmittelbaren Zusammenhang
mit dem Kontext der Einwilligung stehen. Die exogenen Faktoren der Ver-
haltensbeeinflussung kénnen unbewusst erfolgen und in den Algorithmen
und dem Verhalten anderer Nutzer liegen. Dieses Phinomen der Verhal-
tensbeeinflussung geschieht dahingehend beildufig, dass das Verhalten im
online-Kontext unmittelbar algorithmisch verarbeitet wird, ohne mehr-
deutige Interpretationen des Verhaltens zuzulassen. Sobald dies in einem
groffen Umfang geschieht, erlangt das unbewusste Verhalten in der algo-
rithmischen Verarbeitung das gleiche Gewicht wie bewusste Verhaltens-
weisen.

Die Netzwerkeffekte konnen sich bei einer groffen Nutzerzahl auf die
Entscheidungsfindung des Einzelnen auswirken, indem die sozialen ,,Kos-
ten“, sich nicht dem Netzwerk anzuschliefen, zu hoch erscheinen und der
Nutzer zur Vermeidung des sozialen Ausschlusses die Einwilligung erteilt.
Damit fungiert die Einwilligung nicht mehr als solipsistische Entschei-
dung, sondern unterliegt dem Eindruck des Verhaltens weiterer Nutzer,
was wiederum Einwilligungsdruck ausléosen und zu nachteiligen
Netzwerkeffekten fir den Verbraucher fithren kann.’S! Dabei kénnen die
individuellen Priferenzen tGber den Schutz personaler Identititen zurtick-
treten und die exogenen Faktoren die Entscheidungsfindung mafgeblich
beeinflussen, so dass die Entscheidungsfindung als formbar angesehen
wird.5s2 Damit zeichnet sich die Grenze vom ,Nudging®, Gangeln hin zu
einer manipulativen Herbeifthrung der konsumorientierten Einwilligung
ab, die durch das deutliche Ansprechen bestimmter Motivationsfaktoren
in einer kaum durchschaubaren Form gekennzeichnet sei’5? Dabei wird
bereits die Motivation des Betroffenen zu einer bestimmten Handlung und
das Ablenken der Aufmerksamkeit, ohne dass dies durchschaubar ist, als
eine manipulative Beeinflussung eingeordnet,*>* was zu einer suggerierten
freiwilligen Einwilligung fithren kann. Dies kann mit einem Korridor von
szugelassenen® Verhaltensweisen erfolgen und zu einer Verhaltenssteue-
rung fithren, mit der ein Vorhersageimperativ durch den verantwortlichen

551 Bundeskartellamt, Fallbericht vom 15.02.2019, Az.: B6-22/16, S. 7 £.; Kiihling/Sack-
mann, Rechte an Daten, 20. November 2018, S. 19f.

552 Acquists, IEEE Security & Privacy Magazine 2009, 72 (73 £.).

553 Zuboff, FAZ vom 24.09.2018, 12.

554 Glasl, Konfliktmanagement, 2020, S. 331.
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Intermediar tber das kiinftige Verhalten geschaffen wird.>>S Damit findet
eine Paternalisierung durch den verantwortlichen Intermediir statt, die
sich weniger auf den Schutz der informationellen Selbstbestimmung und
der personalen Identititen richtet, sondern vielmehr auf die bereitwillige
Erteilung der Einwilligung in die Datenverarbeitung.

Gegeniber diesen Phinomenen kann das Recht in seiner verhaltenssteu-
ernden Funktion wirken, indem eine freiwillige Einwilligung gemafS
Art. 6 Abs.1 a), 7 DSGVO stipuliert und gewihrleistet wird. Demnach
kann die Verhaltenssteuerung durch das Recht mit der Verhaltenssteue-
rung durch die Technik erginzt werden. Denn das Wirken der techni-
schen Gestaltung im ,Schatten der Einwilligung® fihrt zu einer Beeinflus-
sung der Entscheidungsfindung des Betroffenen, so dass der Technologie
quast eine normative Dimension zukomme**¢. Somit konnen die algorith-
musbasierten Wirkmechanismen eine Quelle der sozialen Ordnung
sein,*s” wenn sie fiir den Betroffenen dahingehend dienlich sein kdnnen,
dass sie den rechtlichen Schutz der informationellen Selbstbestimmung
mit einer algorithmusbasierten Unterstiitzung ausweiten.

Erschwerend kommt hinzu, dass die Verhaltensbeeinflussungen auf
Korrelationen beruhen’*® und die Eigenschaften eines Betroffenen in ihrer
Korrelation zu kinftigem Verhalten fithren kénnen, so dass der Verhal-
tenskorridor davon gepragt sein kann, was bei Kohorten als Korrelations-
mafSstab bestimmt wurde. Dabei kann die Bildung des Verhaltenskorri-
dors blind gegeniiber Kausalititsketten sein, die fiir ein bestimmtes Ver-
halten ursichlich sind und den Verhaltenskorridor erweitern wiirden. So-
mit kénnte etwa eine haufig auftretende Suchanfrage des Betroffenen tber
bestimmte Buchtitel bei einem online-Handler zu einem algorithmisch
festgelegten Buchgeschmack fithren, ohne dabei die situative Ursichlich-
keit einzubeziehen, die der tatsichlich suchenden personalen Identitit in
ihrem Ipse-Anteil am echesten entspriche. Die Buchempfehlungen auf-
grund des festgestellten Buchgeschmacks verstirken somit den vorange-
gangenen Verhaltenskorridor und lassen den Ipse-Anteil einer personalen
Identitat als voribergehendes Verhalten auflen vor. In diesen Verhaltens-
korridoren liegt fir ein Identititsverwaltungsmodell eine Beschrinkung

555 Di Fabio, Grundrechtsgeltung in digitalen Systemen, 2016, S.13; Hoffinann-
Riem, AOR 142 (2017), 1 (8); Graf von Westphalen, IWRZ 2018, 9 (10f.).

556 Hoffmann-Riem, AR 142 (2017), 1 (35); Steinmiiller, Information, Modell, Infor-
mationssystem, S. 47.

557 Ders., AOR 142 (2017), 1 (5f.).

558 4.Teil, A., L, 2.

207



https://doi.org/10.5771/9783748909699-132
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

4.Tel: Begriindung der Identititsverwaltung im IKT-Recht

der potentiellen Verhaltensmoglichkeiten des Betroffenen, so dass eine Er-
weiterung und Verhandlungsfahigkeit des Verhaltenskorridors dem
Schutz der informationellen Selbstbestimmung dienen kénnte. Damit
wirde der dynamischen Ausprigung einer personalen Identitat in ihrem
Ipse-Anteil Rechnung getragen werden.

Gleichwohl bieten Algorithmen die Chance, dass eine Vorauswahl und
Steuerung in die rechtlich und individuell gewiinschte Richtung ermog-
licht wird, so dass die rechtlichen Maf§gaben etwa des Diskriminierungs-
schutzes effektiver verwirklicht werden und zu einer Entlastung in Uber-
forderungssituationen fithren konnen.’*® Damit kann fiir die Identitatsver-
waltung ein wesentlicher Schutz durch Algorithmen erfolgen, indem die
Risiken fiir die personale Identitit hinsichtlich eines bevorstehenden Kon-
trollverlustes oder eines erhohten Diskriminierungsrisikos antizipiert wer-
den und Gegenstand von Warnungen werden kénnten. In Anknipfung an
das von Hildebrandt beschriebene Phinomen des ,digital unconscious“ er-
scheint im online-Kontext das Spektrum an intransparenten Beeinflus-
sungsmoglichkeiten deutlich weitgehender als im offline-Kontext, so dass
ein eigenstandiges Risiko von der subtilen technischen Beeinflussungs-
moglichkeit ausgeht, welches fiir eine effektive Identititsverwaltung in die
Modellbildung einbezogen werden sollte. Folglich sollten die Netzwerkef-
fekte und Algorithmen als exogene Faktoren der Entscheidungsbeeinflus-
sung spiegelbildlich zum Schutz der informationellen Selbstbestimmung
in die Identititsverwaltung einbezogen werden.

cc) Zwischenergebnis

Der Entscheidungsprozess tiber die Einwilligung hangt von exogenen Fak-
toren ab, die aus der Einwilligung im Zusammenhang mit dem Vertrags-
schluss, den Netzwerkeffekten und Algorithmen bestehen. Im online-Kon-
text konnen diese exogenen Faktoren bei der Entscheidungsfindung unbe-
wusst wirken, so dass von dem Verantwortlichen ein gewisser Paternalis-
mus gegentber dem Betroffenen ausgetibt wird. Dies kann zu einer Kana-
lisierung der Entscheidungsfindung beim Betroffenen fiithren, die eine
Einwilligungserteilung nahelegt. Dabei wird die echte Wahlmoglichkeit
durch einen parallelen Vertragsschluss oder algorithmusbasierten Verhal-
tenskorridor eingeschrankt.

559 Hoffmann-Riem, AGR 142 (2017), 1 (36).
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Wegen der ungiinstigen Verhandlungsposition des Betroffenen gegen-
tiber marktbeherrschenden Verantwortlichen fiihrt eine Kanalisierung zur
Einwilligungserteilung etwa durch ,Nudging zu einer Verstirkung der
Verhandlungsungleichheit. Somit kann festgestellt werden, dass der ver-
antwortliche Intermediir ein Interesse an der Einwilligung hat und eine
dahingehende Strategie zur Herbeifihrung der Einwilligung verfolgt, was
zu einer Erosion der freiwilligen Entscheidung im Rahmen der informationel-
len Selbstbestimmung und einem legitimatorischen Defizit der rechtferti-
genden Einwilligung fithren kann. Folglich kénnten die exogenen Fakto-
ren der Entscheidungsbeeinflussung fiir ein Identititsverwaltungsmodell
spiegelbildlich eingesetzt werden, indem die Forderung der informationel-
len Selbstbestimmung mit technischer Unterstiitzung erfolgt. Dies konnte
durch die Einbeziehung der verhaltensokonomischen Erkenntnisse des
wFramings und ,Primings“ erfolgen. Ebenso kommt der Einsatz von Algo-
rithmen in Betracht, mit denen automatisiert das Bewusstsein fiir eine risi-
kobewusste Identititsverwaltung gesteigert wird. Dies konnte mit einem
iterativen Verfahren erfolgen, und damit der personalen Identitit in ihrem
dynamischen Ipse-Anteil entsprochen werden.

d) ,Privacy Paradox?

Den endogenen und exogenen Faktoren der Entscheidungsfindung ist ge-
mein, dass diese den Entscheidungsprozess zur Einwilligungserteilung be-
einflussen und zu einem legitimatorischen Defizit fithren kénnen. Zu dem
Big Data-Phinomen lasst sich die Bereitwilligkeit der Verbraucher zihlen,
die Einwilligung in die Datenverarbeitung vorzunehmen, ohne das Risiko
der Erkenntnismoglichkeiten tiber den Datenzyklus einer personalen Iden-
titat umfassend antizipieren zu kdnnen. Mit diesem als ,Exzess der Privat-
heit“ bezeichneten Phinomen®®® geht der Kontrollverlust des Betroffenen
uber die Datenverarbeitung und mit ihr verbundenen Erkenntnisse tiber
die personalen Identititen einher. Gleichzeitig kann ein ausgeprigtes In-
teresse am Privatheitsschutz bestehen, welches im Widerspruch zur hohen
Einwilligungs- und Nutzungsbereitschaft steht.

Demnach wird von einem ,,Privacy Paradox® ausgegangen, wonach die
Bereitschaft zur Informationspreisgabe hoch ist, obwohl ein ausgepragtes

560 Froomkin, Building Privacy into the Infrastructure: Towards a New Identity Ma-
nagement Architecture, 2016, S. 41-47
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Schutzinteresse an der Privatheit beim Betroffenen besteht.’®! Aufgrund
des Komforts oder der unmittelbaren Gratifikation, die mit der Nutzungs-
moglichkeit eines Dienstes einhergingen, wiirden die Privatheitsinteressen
kontextbedingt zurticktreten, so dass im ,,Privacy Paradox“ die Einstellung
des Betroffenen und das tatsichliche Verhalten auseinanderfallen.’¢? Dabei
konnte nachgewiesen werden, dass selbst bei geringwertigen Gratifikatio-
nen, aus Komfortgriinden die Bereitschaft zur Informationspreisgabe aus-
gepragt sei, da ein scheinbares Wohlwollen des Verantwortlichen durch
die Bereitstellung von Gratifikationen angenommen werde und dies Ver-
trauen beim Betroffenen auslose.’®3 Denn der Betroffene wiirde sofortige
Gratifikation gegentiber langen Phasen ohne Gratifikationen vorziehen,>¢4
was die Bereitwilligkeit der Einwilligungserteilung fordere. Weiter wurde
eine Verlustaversion festgestellt, aus der ein erhohtes Interesse an Gratifi-
kationen hervorgehe und die Bereitschaft zurtckerete, fir die Privatheit
schiitzende Dienste zu bezahlen.’

Somit wird die Entscheidung tber die Einwilligung von endogenen
Faktoren der ,,Priming*-, Anker- und ,Framing“Effekte’®¢ sowie von exoge-
nen Faktoren und damit bestehenden Anpassungsdruck geleitet. Wenn die
Entscheidungsgrundlage auf endogene und exogene Faktoren, aber nicht
auf das Schutzinteresse der Privatheit zuriickzufiihren ist, erscheint die be-
reitwillige Erteilung von Einwilligungen als logische Konsequenz und
nicht als Widerspruch, so dass das ,,Privacy Paradox“ in Frage gestellt wer-
den kdnne.5¢”

Die Einbeziehung der Phinomene des ,Privacy Paradox® in das Identi-
tatsverwaltungsmodell konnte durch eine weiche paternalistische Rege-
lung erfolgen. Als ein paternalistisches Konzept kommt auf der inhaltli-
chen Ebene die Datenschutzerklirung mit einem Hinweis auf die mogli-
chen Wahrnehmungsverzerrungen durch Gratifikationen in Betracht, wo-
bei die ausbleibende Kenntnisnahme der Datenschutzerklarung der Wirk-
sambkeit dieser Maffnahme entgegenstehen konnte. Auf der Einwilligungs-

561 Engels/Grundwald, Das Privacy Paradox: Digitalisierung versus Privatsphire, No.
57.2017, S. 1; Solove, Harv. L. R. 2013, 1880 (1886).

562 Dies., Das Privacy Paradox: Digitalisierung versus Privatsphire, No. 57.2017,
S. 2; Hermstriiwer, Informationelle Selbstgefahrdung, 2016, S. 231-233.

563 Brandimarte/Acquisti, in: Peitz/Waldfogel (Hrsg.), The Oxford Handbook of the
Digital Economy, 2012, S. 561-263.

564 Acquisti, ACM 2004, 21 (25) Fn. 27.

565 Hermstriiwer, JIPITEC 2017, 9 (19) Rn. 40.

566 4.Teil, C., I, b), bb).

567 Hermstriiwer/Dickert, Tearing the Veil of Privacy Law, 2013, S. 24.
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ebene kommt ein paternalistischer Ansatz mit einem kontextspezifischen
slayered approach” fur die Datenschutzerklirungen in Betracht, der fiir
kontextspezifische Entscheidungen mit einer beschrinkten Informationsla-
ge geeignet ist und damit eine freiwillige und bewusste Entscheidungsfin-
dung begiinstigt.

e) Ubertragung auf die Identitatsverwaltung

Die informierte freiwillige Einwilligung lasst sich nicht als solipsistische
Entscheidung abbilden, sondern unterliegt exogenen Faktoren der Ent-
scheidungsbeeinflussung durch das Verhalten anderer im Entscheidungs-
kontext. Auch auf der Ebene der endogenen Entscheidungsfaktoren wird
die Annahme einer rationalen Entscheidung tber die Einwilligung als
Kern der informationellen Selbstbestimmung als ,Mythologie*>® oder als
unrealistisch eingeordnet’®. Damit ist der Grat einer rationalen freiwilli-
gen Einwilligung schmal und kénnte fiir das Identititsverwaltungsmodell
einem Modifizierungsbedarf unterliegen. Wenn weder durch exogene
noch durch endogene Faktoren eine rein rationale Entscheidung gewahr-
leistet werden kann und der Markt alleine den Schutz der informationel-
len Selbstbestimmung nicht regelt, bedarf es der Schutzmafinahme tber
die Identititsverwaltung.

Es konnte der Annahme nachgegangen werden, dass die rechtfertigende
Einwilligung einem Legitimationsdefizit unterliege, wobei die Einwilli-
gung im Auflenverhiltnis ihre vollstindige Rechtfertigungswirkung beibe-
halt. Und dies obwohl die Einwilligung das Ergebnis von Netzwerkeffek-
ten sein kann und eine echte Auseinandersetzung mit den Verantwortli-
chen in Gestalt einer echten Wahlmoglichkeit ausgeblieben ist. Denn die
Einwilligung sei gepragt von dem Interesse an der Nutzung und knipft
weniger an die bestehende Datenschutzqualitit an, wodurch eine von dem
Nutzungsvertrag unabhingige Einwilligung zur Datenverarbeitung aus-
bleibe.’”® Demnach wirke sich die Einwilligung mit einem Legitimations-
defizit auf das Schutzniveau der generierten personalen Teilidentitit in
ihrem Ipse-Anteil aus. Denn nur mit einer vollstindig bewussten Entschei-
dung tber die Generierung neuer personaler Teilidentititen, aus denen

568 Veil, NVwZ 2018, 686 (688).

569 Cobhen, JTHTL 2012, 242 (249); Solove, Harv. L. R. 2013, 1880 (1888); Graf von
Westphalen, IWRZ 2018, 9 (11).

570 Becker, JZ 2017, 170 (174f.).
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moglicherweise kontextiibergreifend Erkenntnisse im Rahmen des Daten-
zyklus erlangt werden konnen, ist von ihrer Rechtfertigung und damit von
ihrer Legitimitit auszugehen.

Die Einwilligung mit einem Legitimationsdefizit konnte daher mit der
Rechtsfigur der mutmaflichen Einwilligung verglichen werden, die aber
in der DSGVO nicht vorgesehen ist. Zugleich sieht Art. 4 Nr. 11 DSGVO
die konkludente Einwilligung vor, deren Vorliegen sich auch nach der all-
gemeinen Verkehrsanschauung richtet. Gleichzeitig wurde von der Recht-
sprechung die Konstruktion einer mutmafflichen Einwilligung bei einem
Suchmaschinenzugriff auf gespeicherte Fotos bei einer Plattform ange-
nommen,’’! was jedoch als ,,dogmatische Kricke“37? eingeordnet wird. Ob
damit eine Kompensation des dogmatischen Defizits erfolgen kann, ist
zweifelhaft, zumal die endogenen und exogenen Entscheidungsfaktoren
nicht in die Einwilligungsdogmatik einbezogen werden. Demnach kann
nach der bisherigen Rechtslage in der DSGVO zur Einwilligung das Legiti-
mationsdefizit nicht kompensiert werden und es besteht weiterhin ein
rechtlicher und tatsachlicher Ausgleichsbedarf.

Das Legitimationsdefizit konnte mit einem Konzept der Einwilligung
ausgeglichen werden, welches eine Erweiterung in wenigstens granulare
Wahlmoglichkeiten vorsieht. So konnte die Einwilligung in ein kompen-
satorisches Modell einer iterativen Identititsverwaltung tberfithrt werden.
Mit diesem wire die Einbufe des Schutzes Gber die personalen Identititen
in einem Datenzyklus auszugleichen, wenn dem Betroffenen iiber die da-
tenschutzrechtliche Einwilligung hinaus ein Schutzmechanismus zur Ver-
fiigung gestellt wird. Dieser Schutzmechanismus wiirde in der iterativen
Identititsverwaltung liegen und weitere Einfluss- und Kontrollmoglichkei-
ten des Betroffenen vorsehen. Damit kénnte das festgestellte Legitimati-
onsdefizit tber die Einwilligung auf der technischen Ebene mit einem
wlayered approach” kompensiert werden, was eine innovative und effektive
technische Gestaltungsmoglichkeit darstellen wiirde.

In struktureller Hinsicht geht es bei der Identitatsverwaltung um die
Einbeziehung der endogenen und exogenen Entscheidungsfaktoren bei
der Einwilligungserteilung, da ein erweiterter Schutzbedarf besteht. Dieser
Schutzbedarf kann aber nicht mit der Anndherung an ein eigentumsihnli-
ches Verstindnis iiber Daten und Informationen gel6st werden, wie bereits

571 OLG Koln, MMR 2011, 323.
572 Spindler, in: Verhandlungen des 69. Deutschen Juristentages, 2012, S. F 67.
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nachgewiesen wurde.’”? Folglich erscheint die Identititsverwaltung mit
einer kontinuierlichen und dynamischen Kontrollméglichkeit als eine ge-
eignete Losung. Dabei wiren die endogenen und exogenen Entscheidungs-
faktoren einzubeziehen, so dass die ,,Priming*Effekte und die WYSIATI-Re-
gel derart eingesetzt werden konnten, dass ein direkter Einblick in die ge-
nerierten personalen Ipse- und Idem-Identititen ermdglicht und die Risiko-
bewertung fiir den Betroffenen damit erleichtert wird. Weiter konnten
Marke- und Netzwerkeffekte zum Gegenstand von Informationspflichten
werden oder in regelmifligen Zeitabschnitten eine reaktivierende War-
nung’’4 Gber die Ubermittlung von Daten, die Generierung neuer perso-
naler Identititen und Erkenntnisse erfolgen. Demnach kénnte mit den ite-
rativ erneuerbaren Einwilligungen®”s iiber den Datenzyklus einer persona-
len Identitit das Legitimationsdefizit sukzessive kompensiert werden, was
mit der Identititsverwaltung erfolgen konnte.

In der Identitatsverwaltung kommt damit eine Steigerung der Kontroll-
moglichkeit durch den Betroffenen zum Ausdruck. Gleichzeitig kann mit
einer iterativ ausgestalteten Einwilligung in regelmiffigen Zeitabschnitten
das Kontroll-Paradoxon wirken und langfristig zu einer Einbufle der infor-
mationellen Selbstbestimmung fiithren. Folglich kdnnte sich das iterative
Identitatsverwaltungsmodell auf die Einwilligung und die personalen
Identititen direke beziehen, die irreversibel aber im Datenzyklus erweiter-
und veranderbar sind, da ein hohes Mafs an Wahlmoglichkeiten’7¢ tiber
die Einwilligung eingeraumt werden wiirde. Somit stellt die Einwilligung
in normativer Hinsicht eine Offnung fiir den Verhaltensspielraum durch

573 3.Teil, C, II., 1. Die 6konomische Perspektive spiegelt sich auch im angloameri-
kanischen System des ,contracting over privacy“ wider, in dem die Einwilligung
einer Willenserklarung entsprache und eine Vereinbarung tiber die Datenverar-
beitung geschlossen werde. In diesem Ansatz kommt das Verstindnis von Daten
als Tauschgegenstand zum Ausdruck, der negative Externalititen gegentber
dem Schutz des offentlichen Gutes der personlichen Informationen zur Folge
haben koénnte, Ben-Shahar/Strabilevitz, The Journal of Legal Studies 2016, S1-
S11.

574 Faber/Sedlacek, DuD 2017, 440 (443). Im Zusammenhang mit Standortdaten
Art. 29 Data Protection Working Party, WP 185, Stellungnahme zu Geolokalisie-
rungsdiensten von intelligenten mobilen Endgeraten (16. Mai 2011), S. 15.

575 Spindler, in: Verhandlungen des 69. Deutschen Juristentages, 2012, S. F 105-
109; Brandimarte/Acquisti/Loewenstein, Social Psychological and Personality
Science 4 (2013), 340; Zum Vorschlag eines Double Opt-in, Hermstriiwer, JIPI-
TEC 2017, 9 (23) Rn. 55.

576 Jay, Data protection law and practice, 2012, Rn. 4-41, beschreibt das Phinomen
als ,Degree of Choice“.

213



https://doi.org/10.5771/9783748909699-132
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

4.Tel: Begriindung der Identititsverwaltung im IKT-Recht

den Betroffenen dar. Gleichzeitig ist die Einwilligung begrenzt auf das
kontextbezogene Wissen und Nichtwissen tber die personalen Identititen.
Demnach fihrt eine uninformierte Entscheidung ebenso zu einer wirksa-
men Einwilligung tGber die Generierung personaler Identititen.

Die Entscheidung uiber die Erteilung der Einwilligung ist folglich davon
gepragt, dass der Betroffene die Informationen tber die Datenverarbeitung
einbezieht und dabei zugleich kognitiven Verzerrungen unterliegt, so dass
die Legitimation der rechtfertigenden Einwilligung in der Vorstellung des
Betroffenen, rational zu handeln, zu liegen scheint. Die Einwilligung kehrt
sich von einer urspringlich intendierten Bestitigung der informationellen
Selbstbestimmung in eine ,riskante Aktivitat“7’” um.

f) Zwischenergebnis

Die rechtfertigende Einwilligung unterliegt der bereitwilligen Einwilli-
gungserteilung aufgrund endogener und exogener Entscheidungsfindungs-
faktoren. Daher lisst sich hinsichtlich der freiwilligen Entscheidungsfin-
dung bei der Einwilligungserteilung ein Legitimationsdefizit feststellen.
Gleichwohl entfaltet die Einwilligung im Aufenverhiltnis ihre vollstindi-
ge Rechtfertigungswirkung. Folglich sind die verhaltens6konomischen
Verzerrungsfaktoren bei der Entscheidungsfindung einzubeziehen und das
Wirken der ,Priming“-Effekte, ,Framing® und Ankereffekte sollte fir die
Identititsverwaltung nutzbar gemacht werden.

Aufgrund der verbreiteten Einwilligungsbereitschaft und dem Schutzin-
teresse an der informationellen Selbstbestimmung lasst sich bei genauer
Betrachtung nachweisen, dass sich die Einwilligung primir an Gratifika-
tionen orientiert und nicht an dem Schutzinteresse der Privatheit, so dass
das ,,Privacy Paradox® in Frage steht. Folglich dient die Einwilligung im
Aufenverhiltnis der informationellen Selbstbestimmung und im Innen-
verhaltnis wirken kurzfristige Gratifikationsinteressen (,Myopia“). Dem-
nach konnte es eines differenzierten Schutzregimes bediirfen, um das Legi-
timationsdefizit der freiwilligen Einwilligung zu kompensieren. Dabei
lasst sich an das Recht der allgemeinen Geschiftsbedingungen (AGB) den-
ken. Denn im Recht der AGB trifft der Verbraucher mit dem Akzeptieren
der AGBs eine riskante Entscheidung, die aber durch die Schutzvorschrif-
ten der §§ 305 ff. BGB kompensiert wird. Folglich kénnte das AGB-Recht

577 Hermstriiwer/Dickert, Tearing the Veil of Privacy Law, 2013, S. 2.
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fur die Einwilligung in einem Identititsverwaltungsmodell ebenfalls auf-
schlussreich sein.

2. AGB-Recht und Einwilligung

Das AGB-Recht kann durch das Nebeneinanderstehen von Nutzungsbe-
dingungen eines Dienstes und datenschutzrechtlicher Einwilligung im en-
gen Zusammenhang mit dem Datenschutzrecht stehen.’”® Der Vergleich
zwischen der Einwilligung in die Datenschutzerklirung und der Zustim-
mung in die allgemeinen Geschaftsbestimmungen wird in der Literatur
vielfach aufgegriffen.”” In Anbetracht des Phanomens ungleicher Ver-
handlungspositionen im datenschutzrechtlichen Kontext, lasst sich das
gleiche Phinomen als Regelungsgegenstand der §§ 305 ff. BGB feststellen.
In beiden Kontexten stehen sich Verbraucher und Unternehmer mit einer
ungleich verteilten Informationslage gegentber, die tber Transparenzre-
geln zu Beginn der Rechtsbeziehung kompensiert werden soll, indem der
Verbraucher umfassend informiert wird, Art. 12, 13 DSGVO, § 305 Abs. 2
BGB.

Unter der Annahme, dass der Verbraucher die AGBs liest, musste dieser
nach der Interpretation und dem Verstehen des Inhaltes die Konsequenzen
der AGB und seine fehlende Verhandlungsmacht feststellen kénnen.>$0
Gleichzeitig erscheint die Annahme einer rationalen Entscheidung, die
AGB nicht zu lesen, ebenso naheliegend. Fiir das AGB-Recht wurde ,,der

578 LG Nirnberg-Fiirth, Urt. v. 17.04.2018 — Az.: 7 O 6829/17: Nach diesem Urteil
wurde die Datenschutzerklarung beanstandet, da aufgrund der akzeptierten
AGB, die Nutzungsdaten an Dritte freigegeben wurden. In den AGB hief§ es
standardmaRig: ,Ich mochte gefunden werden (...) von Personen, die nicht bei
StayFriends sind bei Portalen mit Ehemaligenverzeichnissen bei offentlichen
Suchmaschinen (...) Wir zeigen Ihr Profilbild aufferhalb von StayFriends und
Sie kdnnen mit diesem Profilbild bei Suchmaschinen, wie z.B. Google, gefun-
den werden.“ Die allgemeine Einwilligung in die Datenschutzerklirung konne
nicht zugleich die Zustimmung zur Veroffentlichung personenbezoger Daten
sein.

579 Becker, JZ 2017, 170; Hoffinann-Riem, A6R 142 (2017), 1 (21 £.); Hermstriiwer, J1-
PITEC 2017, 9. Eine missbrauchliche Leistungsbeschreibung bei Unvereinbar-
keit mit privacy by design-Grundsitzen wird als Versto gegen AGB-Recht aner-
kannt, vgl. Wendehorst/Graf von Westphalen, NJW 2016, 3745 (3749).

580 Edwards/Veale, Duke L. & Tech. Rev. 2017, 18 (67); Solove, Harv. L. R. 2013,
1880 (1886).
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Mythos von der Moglichkeit zu lesen“*®! begrindet, der sich auf die Da-
tenschutzerklarungen tibertragen lasst.*$? Damit wurde nachgewiesen, dass
nur ,exotische Individuen“s3? die AGB lesen wiirden und es insgesamt ra-
tionaler sei, die AGB nicht zu lesen. Dieses Phainomen wird vorliegend
auch bei den Datenschutzerklirungen angenommen, denn das Lesen der
Datenschutzerklirung wiirde keine signifikante Anderung mit sich brin-
gen.’$ Lediglich wiirde der Betroffene nach dem Lesen feststellen kénnen,
dass es Anderungsbedarf oder Unklarheiten bei den Informationen in der
Datenschutzerklirung gibt, um dann aber das Fehlen einer Verhandlungs-
position festzustellen. Folglich konne die Liicke zwischen dem ,Ideal der
autonomen informierten Entscheidungswahl® und der ,Realitit von Unin-
formiertheit durch Mechanismen des ,,Ratings“ und ,Labelns“ von AGB
eingesetzt werden,’® die sich auch auf Datenschutzerklirungen tbertra-
gen liefen.

Im Recht der allgemeinen Geschiftsbedingungen wird iber die contra
proferentem-Regel nach §305¢ Abs.2 BGB die inhaltliche Kontrolle der
AGB erdffnet, die zu einer teilweisen Unwirksamkeit gemaf§ § 306 BGB
fihren kann. Die datenschutzrechtlichen Informationspflichten sehen eine
derartige Kontrolle nicht vor, obwohl die Verhandlungsmacht und die In-
formationen tber die Datenverarbeitung ungleich verteilt sind, wie es bei
dem Recht der AGB der Fall ist. Demnach hilt Hermstriiwer eine contra pro-
ferentem-Regel im Datenschutzrecht fir wiinschenswert.’8¢ Ebenso konn-
ten nach Hoffmann-Riem die im Recht der allgemeinen Geschiftsbeziehun-
gen vorgesehenen Rechtsfolgen im Datenschutzrecht einbezogen werden,
wonach rechtlich indizierte inhaltliche Restriktionen fir Datenschutzer-
klirungen in Frage kimen.’®” Dabei konnten Datenschutzerklirungen in
einem fiir den Betroffenen unvorteilhaften Kontext einer besonders kriti-
schen Prifung im Hinblick auf ihre Bestimmtheit unterliegen,’®® die ein
mit §§307-309 BGB vergleichbares Regelungsregime umfassen wiirden.
Eine weitergehende Differenzierung kdnnte den Regeln II 9:402-9:405
DCEFR (Draft Common Frame of Reference) entnommen werden, in denen

581 Ben-Shabar, ERCL 2009, 1. Das fehlende Erklarungsbewusstsein bei der Einwil-
ligung anerkennend, Wendehorst/Graf von Westphalen, NJW 2016, 3745 (3746 £.).

582 4.Teil, C, 1L, 1.

583 Ben-Shahar, ERCL 2009, 1.

584 Veil, 7D 2018, 9; Veil, NVwZ 2018, 686 (688).

585 Ben-Shabar, ERCL 2009, 1 (9).

586 Hermstriiwer, JIPITEC 2017, 9 (23) Rn. 53.

587 Hoffmann-Riem, AGR 142 (2017), 1 (21£.).

588 Kiibling/Sackmann, Rechte an Daten, 20. November 2018, S. 29 f.
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der Rechtsbegriff ,unfair® differenzierend zwischen B2C-, C2C- und B2B-
Vertragsbeziechungen definiert wird. Eine entsprechende Differenzierung
konnte im Datenschutzrecht fiir die kontextspezifische Wirksamkeit der
Einwilligung herangezogen werden. Sofern das Recht der allgemeinen Ge-
schaftsbedingungen als staatlicher Paternalismus eingeordnet wird, kdnnte
nach einer Ubertragung entsprechender Schutzmechanismen auf das Da-
tenschutzrecht gefragt werden. Zudem wird festgestellt, dass das private
Wirtschafts- und Verbraucherrecht von einer Diskussion iber staatlichen
Paternalismus gepragt und dies entsprechend im Datenschutzrecht kaum
erkennbar sei.’®?

Neben einer dem AGB-Recht vergleichbaren rechtlichen Konkretisie-
rung der Art. 12, 13 DSGVO kommen technische Gestaltungsmechanis-
men in Betracht. Diese konnen als ,reading agents“>*° eingesetzt werden,
mit denen die Entscheidungsfindung des Betroffenen durch einen Assis-
tenten erleichtert wird. Ebenso kommen ,rating“-Systeme in Betracht, bei
denen die Datenschutzerklirungen vergleichbar zu Produktbewer-
tungsportalen tberprift und bewertet werden kdnnen.>!

3. Prozeduralisierte Einwilligung

Die Einwilligung stellt eine Prozeduralisierung der Rechtfertigung dar,
denn mit ihr wird eine informierte Entscheidung vorgenommen und
gleichzeitig wird mit der Einwilligung die informationelle Selbstbestim-
mung fur die kontextbezogene Datenverarbeitung beschrinkt.*? Denn
mit der Einwilligung wird die informationelle Selbstbestimmung ausge-
libt, gleichzeitig wirkt diese fiir den Zeitpunkt der Einwilligung und fiir
die personalen Identititen mit den Erkenntnismoglichkeiten im Datenzy-
klus, ohne jedoch eine weitere Kontrollmdglichkeit vorzusehen. Daraus
wurde ein legitimatorisches Defizit fiir die informationelle Selbstbestim-
mung begriindet, welches mit einer erweiterten Prozeduralisierung durch
die Identitatsverwaltung kompensiert und die Kontrolle tiber die persona-
len Identititen wiederhergestellt werden konnte. Diese Prozeduralisierung

589 Spiecker gen. Dobmann, in: Vesting (Hrsg.), Der Eigenwert des Verfassungs-
rechts, 2011, 263 (278) mwN.

590 Ben-Shabar, ERCL 2009, 1 (19).

591 Ders., ERCL 2009, 1 (22f.).

592 2.Teil, A, 1, 2., b).
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konne in einer iterativen Verbandlung®®? bestehen, indem mit der Einwilli-
gung des Betroffenen die Rechtsbezichung zum Verantwortlichen nach-
verhandelt®®* wird. Dahingehend konnte einerseits die Verhandlung der
Datenschutzerklirungen und andererseits die Einwilligungen tber den Ip-
se-Anteil der personalen Identitdt umfasst sein.

Auf der Ebene der Datenschutzerklirung wird ein Austausch der Vorga-
ben einer Datenschutzerklarung auf syntaktischer Ebene zwischen dem
Verantwortlichen und Betroffenen vorgeschlagen. Dabei erfolgt eine Prii-
fung, anschlieffend wird in einer weiteren Iteration eine Modifizierung er-
mdoglicht, die in einer abschliefenden Autorisierung der Datenschutzerkla-
rung tber statische Protokolle mindet.*> Auf der Ebene der Einwilligung
kommt fiir einen bestimmten Zeitraum der personalen Identitit eine kon-
textspezifisch wirkende Einwilligung in Betracht, die mit dem ,/ayered ap-
proach® erteilt werden konnte. Fir den Betroffenen konnte die Nutzung
tber ein ,Dashboard” erfolgen, in dem die Informationen Gber die perso-
nalen Identititen und die dazugehdrigen kontextspezifischen Transaktio-
nen enthalten sind und zu denen dem Betroffenen der Zugang eingeraumt
werden mdsste. Das Konzept eines Dashboard-Systems wurde von Raschke/
Kiipper/Drozd/Kirrane>®¢ vorgeschlagen. Es soll die Betroffenenrechte zur
Verfiigung stellen, die Verwaltung der Rechte ermoglichen und unter der
Pramisse der ,,Usability” gestaltet werden. Entsprechend wiirde die Einbe-
ziehung von Transparenzmethoden fiir die Informationspflichten und die
anschliefSenden Betroffenenrechte, insbesondere das Auskunftsrecht, dazu
gehoren. Nach dem vorgeschlagenen Konzept bedarf es eines Zugangs fiir
alle Betroffenen und der Visualisierung von Datenfliissen mit ihren jewei-
ligen Datenverarbeitungszwecken, damit die Betroffenenrechte ausgeiibt
werden konnen. In diesem Konzept werden die Datenschutzprinzipien
mit den Rechten des Betroffenen vereint, so dass das Schutzregime tiber
ein technisches Verfahren erfolgen wiirde.”%”

Fir die Identititsverwaltung erscheint ein Dashboard-System als ein ge-
eignetes technisches Verfahrenssystem, da gerade auf der Visualisierungs-
ebene neben den Datenfliissen die personalen Identititen transparent ge-

593 2.Teil, A., II., 1., d).

594 Jay, Data protection law and practice, 2012, Rn. 6-39, ,renegotiate the terms of
that relationship”.

595 Birnstill/Beyerer, in: ACM-PETRA 2018, 292.

596 Raschke/Kiipper/Drozd u.a., in: Hansen/Kosta/Nai-Fovino u.a. (Hrsg.), Privacy
and Identity Management, 2017, 221.

597 Dies., in: Hansen/Kosta/Nai-Fovino u.a. (Hrsg.), Privacy and Identity Manage-
ment, 2017, 221 (226).
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macht werden konnen und damit der absoluten Kontrolle fiir die weitere
Datenverarbeitung unterliegen wirden. Dieses Dashboard-System wirde
zunichst an den Zeitpunkt ex ante zur Rechtfertigung ankntpfen und zu-
gleich die Moglichkeit der kontextbezogenen rechtfertigenden Einwilli-
gung umfassen. Insgesamt konnte der Betroffene im Sinne einer ,guided
tour“*® mit einem Dashboard-System durch seine personalen Identititen
und Rechte nach der DSGVO gefiihrt werden, womit ein Verfahren zur
iterativen Realisierung der rechtfertigenden Einwilligung vorliegen wiirde.

4. Paternalistische Intervention?

Es kommt fir die Kompensation des Legitimationsdefizits personaler
Identititen die paternalistische Intervention als ,opacity tool* zum Schutz
des Betroffenen in Betracht. Unter der Annahme, dass die rationale Ziel-
verfolgung der natiirlichen Person mit der neuen Erwartungstheorie un-
haltbar scheint, liefe sich eine paternalistische Regelung vergleichbar mit
der Verpflichtung, sich anzuschnallen gemif §21a StVO, zum Schutz
des Betroffenen vor irrationalen Entscheidungen bei der EntschlieSung fiir
die Einwilligung in Erwigung zichen. Es kommt eine Regelung in Be-
tracht, die vor den Verzerrungsfaktoren bei der Entscheidungsfindung mit
den spezifischen Risikolagen aufgrund der fehlenden Haptik von Daten-
verarbeitungsprozessen schitzt und die Verhandlungsmacht des Verant-
wortlichen durch normative Intervention beschrinkt.

Eine solche Regelung wiirde den Betroffenen vor sich selbst schitzen
konnen, zugleich aber eine tiefgreifende und mit den Annahmen einer
freiheitlichen Entscheidungsfindung kaum zu vereinbarende Intervention
darstellen.®® Damit kommt ein Kompensationsmechanismus auf der Ge-
staltungsebene in Betracht, wonach mit Hilfe von ,,Inferface Design® die be-
wufSte Entscheidung im Rahmen der informationellen Selbstbestimmung
gefordert wird. Hierbei wire eine Kanalisierung und Beschrinkung der
Wahlmoglichkeiten denkbar, so dass damit der anvisierte Effekt herbeige-
fuhrt wird, einen besseren Schutz fir die informationelle Selbstbestim-
mung zu generieren.®! Infolgedessen konnte durch das Richten der Auf-
merksamkeit auf die Veroffentlichungsrisiken eine Steigerung des Schut-

598 Spindler, in: Verhandlungen des 69. Deutschen Juristentages, 2012, S. F 108.
599 Eidenmiiller,]Z 2011, 814 (815).

600 Ders.,]Z 2011, 814 (815) Fn. 13.

601 Schneider/Weinmann/Vom Brocke, Communications of the ACM 2018, 67 (71).
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zes bewirkt und damit die Einwilligungsbereitschaft minimiert werden.5
Der Betroffene konnte auch zu entsprechenden Vorsichtsmanahmen
nach der Einwilligung animiert werden.

Fur das Identititsverwaltungsmodell erscheint die Abstufung der Ein-
willigungen uber die personalen Identititen in dem jeweiligen Kontext
vorzugswiirdig. Dabei konnte durch ,Nudgimg“ die Aufmerksamkeit auf
endogene Verzerrungsfaktoren gelenkt werden und eine risikobewusste
Entscheidung des Betroffenen fiir die Einwilligung zu einer bestimmten
personalen Teilidentitat erleichtert werden. Folglich kdénnte die iterative
Identitidtsverwaltung derart ausgestaltet sein, dass sie die Aufmerksamkeit
auf die Kontrollierbarkeit der generierten personalen Identititen richtet.
Hierfir kann das Dashboard-System eingesetzt werden, welches eine Ge-
samtschau tber die personalen Identititen und zugleich die Ausiibung der
Rechte des Betroffenen ermoglicht. In diesem Dashboard-System kénnen
die Informationen iber die Datenverarbeitungen und die entstandenen
personalen Identititen derart ausgestaltet sein, dass der Betroffene einen
Anstof8 zu moglichst risikobewussten Entscheidungen erfiahrt. Demnach
wirde das ,Nudging sich auf der technischen Gestaltungsebene vollzie-
hen, da auf der rechtlichen Ebene eine paternalistische Intervention in
einer Differenzierung der Einwilligungsregeln gemaff Art.6 Abs. 1 a), 4
Nr. 11 DSGVO liegen und die Anforderung einer ,risikobewussten Einwil-
ligung“ voraussetzen wiirde. In Anbetracht des Abstraktionsgrades von
Rechtsnormen und dem bereits bestehenden Erfordernis, dass die Einwilli-
gung eine informierte freiwillige Entscheidung voraussetzt, wirkt eine sol-
che Regelungserweiterung wenig zielfihrend fir die Steigerung des
Schutzniveaus der informationellen Selbstbestimmung.

Somit erscheint ein Kompensationsmechanismus mit Anreizen und
»Nudging® auf der technischen Gestaltungsebene naheliegend, wenn diese
derart ausgestaltet werden, dass sie unterstitzend wirken und nicht zum
Schaden der Rechte und Freiheiten des Betroffenen fithren. Demnach
kann das Dashboard-System als ein ex ante-Kompensationsmechanismus ein-
gesetzt werden, welcher der technischen Gestaltung des Verantwortlichen
oder Herstellers unterliegt. Gleichwohl misste ein rechtlicher Anreizme-
chanismus geschaffen werden, damit der Verantwortliche und der Herstel-
ler dazu gehalten werden, die technische Gestaltung tiber ein Dashboard-
System vorzunehmen. Dies konnte mit einer Regelung im Produkthaf-

602 Acquists, IEEE Security & Privacy Magazine 2009, 72 (74).
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tungsrecht und einer Erweiterung des Art. 25 DSGVO mit einem ,dentity
management by design“-Konzept erfolgen.6%

Insgesamt misste bei der Implementierung eines Dashboard-Systems das
Kontroll-Paradoxon einbezogen werden, da die Steigerung der Einfluss-
moglichkeiten des Betroffenen langfristig zu einem Absenken des Schutzes
der informationellen Selbstbestimmung fithren kann. Folglich erscheint
bei einer Identitatsverwaltung tiber ein Dashboard-System eine ausgegliche-
ne Einbeziehung von Kontrollmoglichkeiten, ,Nudging® und automatisier-
ten Darstellungen erforderlich, um tGbermafige Kontrollmoglichkeiten zu
vermeiden. Auf diese Weise wiirde das Dashboard-System als eine techni-
sche Gestaltungsform zur Kompensation von endogenen und exogenen
Einflissen bei der Einwilligung dienen koénnen. Dabei wiirde das Dash-
board-System als ,opacity tool und zugleich als ,transparency tool“ fungie-
ren.

5. Ergebnis

Die Identititsverwaltung mit der informierten freiwilligen Einwilligung
unterliegt Verzerrungsfaktoren auf der endogenen und der exogenen Ebe-
ne, durch die ein Legititimationsdefizit bei der Einwilligung entstehen
kann. Mit der vorliegend vertretenen Darstellung bedarf es der Kompensa-
tion dessen durch rechtliche oder technische Maffnahmen. Auf der techni-
schen Ebene konnten aufgrund von verbreiteten Einwilligungsabfragen
wReading Agents“ eingesetzt werden, mit denen der Betroffene einen Assis-
tenten zur Risikobewertung und Entscheidungsfindung erhalten wiirde.
Dabei konnten auch ,Rating“-Systeme tber das Vergleichsergebnis mit
mehreren Datenschutzerklarungen hinzugezogen werden, die bei der Ent-
scheidungsfindung unterstitzend wirken. Ebenso konnten aufgrund der
Verzerrungsfaktoren bei der Entscheidungsfindung ,Nudging“-Strukturen
zur ,Steuerung der Selbststeuerung ™ einbezogen werden, die zu einer
Steigerung des Bewusstseins tiber endogene und exogene Faktoren fiihren
konnten. Dafir wire ein Dashboard-System geeignet, um die erforderliche
Transparenz fiir die kontextspezifischen Einwilligungen tber die persona-
len Identitaten herbeizufithren, und um eine risikobewusste Entschei-
dungsfindung zu ermoglichen. Mafigeblich dabei ware eine iterative Aus-

603 4.Teil, B., IV.; zu einem ,anti-discrimination by design“ vgl. Wischmeyer, AGR 143
(2018), 1 (29).
604 Zippelius, Das Wesen des Rechts, 2012, S. 34.
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gestaltung, damit fir den Datenzyklus der personalen Identitit die Kon-
trolle regelmafig ausgeiibt werden kann. Um dem Kontroll-Paradoxon ge-
recht zu werden, bedarf es eines ausgewogenen Verhaltnisses zwischen der
absoluten Kontrolle tiber die Einwilligung mit einer echten Wahlméglich-
keit und den darauffolgenden iterativen Einwilligungsmoglichkeiten. Da-
mit konnte eine kontextspezifische absolute Kontrolle tber die personale
Identitit, iterativ auf den Datenzyklus verteilt, ausgelibt werden, so dass
eine Bewusstseinssteigerung fiir den Schutz der personalen Identitdt her-
beigefihrt wird.

Insgesamt wirke sich die Gestaltung der Einwilligungsstruktur auf den
anzuwendenden Stand der Technik im Identititsverwaltungsmodell aus
und sollte auf die Dienste und das Internet der Dinge Gbertragen werden.
Ebenso konnten bei der technischen Gestaltung fur die Identititsverwal-
tung die Rechtfertigungsgriinde gemaf$ Art. 6 Abs. 1 b) —f) DSGVO einbe-
zogen werden. Sobald eine gerechtfertigte Datenverarbeitung erfolgt,
konnten die Rechtfertigungsgriinde transparent tiber das Dashboard-System
hinsichtlich der generierten personalen Identititen einsehbar sein. Folg-
lich konnten die Rechtfertigungsgriinde gemif Art.6 Abs.1 b) —f)
DSGVO ebenso zum Gegenstand des Identititsverwaltungsmodells wer-
den.

III. Identititsverwaltung ohne aktive Handlung des Betroffenen, Art. 6
Abs. 1 b) -f) DSGVO

Die Rechtfertigung fiir die Datenverarbeitung im Rahmen der Identitits-
verwaltung kann ohne aktive Handlung des Betroffenen erfolgen. Damit
mangelt es zunachst an der Kontrolle fiir die Begriindung der Rechtferti-
gung und die Kontrollméglichkeit beschrankt sich auf die Kenntnisnahme
der transparenten Datenschutzerklirung und ihre Einbeziechung in die
Entscheidungsfindung. Demnach kann ex post zur Rechtfertigung ein ge-
steigerter Bedarf an Identititsverwaltung bestehen, um das Kontrolldefizit
zu einem spateren Zeitpunkt des Datenzyklus zu kompensieren.

Die Rechtfertigung gemaf§ Art. 6 Abs. 1 b) — d) DSGVO kniipft jeweils
an der Erforderlichkeitspriiffung durch den Verantwortlichen in variieren-
der Prifungsintensitit an. Indem die Erforderlichkeitspriifung im Verbots-
vorbehalt wurzelt, verlangt die Rechtfertigung mit der Erforderlichkeit
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eine gewisse Alternativlosigkeit der Datenverarbeitung.®®® Mit der Recht-
fertigungsprifung durch den Verantwortlichen erfolgt eine implizite Risi-
kobewertung in der Erforderlichkeit, da die konkreten Umstande der Iden-
tititsverwaltung und der Zweck der Datenverarbeitung einbezogen wer-
den missen.®®® Etwa im Beschiftigtendatenschutzrecht kann gemaf
Art. 88 DSGVO i. V. m. §26 BDSG die Datenverarbeitung fiir die Durch-
fihrung der Beschiftigung gerechtfertigt sein, was die Begriindung, die
Durchfithrung und die Beendigung der Beschaftigung umfasst, wenn die
Datenverarbeitung aufgrund der beschaftigungsspezifischen Interessen er-
forderlich ist.

Die Abgrenzung im Einzelnen, wann die Rechtfertigung tber die Ein-
willigung oder die Erforderlichkeit zu erfolgen hat, richtet sich nach dem
Vorliegen oder dem Fehlen eines Entscheidungsspielraumes fiir den Be-
troffenen. Sobald kein Entscheidungsspielraum zur Verfiigung steht,
spricht dies fir die Erforderlichkeit der Datenverarbeitung, wohingegen
beim Bestehen eines granularen Entscheidungsspielraumes die Rechtferti-
gung nach Art. 6 Abs.1 a) DSGVO fiir vorzugswirdig gehalten wird.6%7
Die Definitionsmacht Giber die Bestimmung, wann ein Entscheidungsspiel-
raum beim Betroffenen besteht, obliegt dem Verantwortlichen, so dass die
Erwagungen tber die Bestimmung des geeigneten Rechtfertigungsgrundes
fur den Betroffenen undurchsichtig sind. Der Betroffene verbleibt mit der
Feststellung Gber das Bestehen einer Einwilligungsméoglichkeit oder dem
Fehlen dieser.

Die mit dem offentlichen Interesse gerechtfertigte Datenverarbeitung
bringt das Fehlen eines Entscheidungsspielraums besonders deutlich zum
Ausdruck. Danach besteht kein Raum fir die Freiwilligkeit der betroffe-
nen Person, sondern wegen des offentlichen Interesses oder der Ausiibung
offentlicher Gewalt kann die Datenverarbeitung als erforderlich eingeord-
net werden, Art. 6 Abs. 1 ¢) DSGVO. In dem Dashcam-Urteil des Bundesge-
richtshofes®®® wurden aufgrund des Gberwiegenden Beweisinteresses des
Staates an einer funktionierenden Zivilrechtspflege die Dashcam-Aufnah-
men im Strafenverkehr auch ohne Einwilligung als gerechtfertigt angese-
hen. Die informationelle Selbstbestimmung trat in der Gesamtabwagung

605 Buchner/Petri, in: Kiihling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018,
Art. 6 DSGVO Rn. 15.

606 4.Teil, B, II., 2., a), bb).

607 www.ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulati-
on-gdpr/lawful-basis-for-processing/consent/ (Zuletzt aufgerufen 20.06.2020).

608 BGH, Urt. v. 15.05.2018 — VI ZR 233/17.
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zurtck. Darin kommt deutlich zum Ausdruck, dass bei Bestehen eines 6f-
fentlichen Interesses die Wahlmoglichkeit des Betroffenen ausgeschlossen
ist und die Rechtfertigung der Datenverarbeitung mit der Erforderlichkeit
eintritt. Fur die Identititsverwaltung bedeutet dies, dass mit einer Recht-
fertigung tber das offentliche Interesse gemafd Art. 6 Abs. 1 ¢) DSGVO die
freiwillige Entscheidung und die Kontrollméglichkeit des Betroffenen aus-
bleibt und diese zu einem spiteren Zeitpunkt im Datenzyklus erfolgt.
Demnach ist das Identititsverwaltungsmodell nicht auf die Kontexte be-
schrankt, bei denen eine Einwilligungsmoglichkeit besteht, sondern er-
streckt sich auf samtliche Rechtfertigungsgriinde. Die Kontrollmdglichkeit
tiber die personalen Identititen besteht dann ex ante zur Rechtfertigung
auf der Ebene der Transparenz und ex post zur Rechtfertigung bei den Be-
troffenenrechten.

Eine vergleichbare Sachlage erscheint ebenso bei der Rechtfertigung
liber das berechtigte Interesse gemifl Art. 6 Abs. 1f) DSGVO. Dieser Er-
laubnistatbestand tritt in der Rechtsbeziehung zwischen Verbraucher und
Unternehmer als ein verbreiteter Rechtfertigungsgrund®®” auf, da er aus
der Perspektive des Verantwortlichen vorzugswiirdig ist und in der Umset-
zung allein die dokumentierte Begriindung vom Verantwortlichen ver-
langt. Gemafl Art. 6 Abs. 1f) DSGVO muss das berechtigte Interesse zu-
gleich ein legitimes Interesse sein, welches im Einklang mit nationalem
und europdischem Recht steht. Die Bestimmung des legitimen Interesses
ist ebenso Gegenstand einer Abwigung, die unter Einbeziehung des risiko-
basierten Ansatzes erfolgt und einer eigenstindigen Risikobewertung un-
terliegt.®!® Denn mit der Identifikation eines hohen Risikos bei der Daten-
verarbeitung geht ein gesteigertes Rechtfertigungsbediirfnis einher, wel-
ches zu einem Einwilligungserfordernis fithren kann. Somit kommt die
Rechtfertigung tber das berechtigte Interesse allein bei solchen Datenver-
arbeitungen in Betracht, die mit einem geringen Risiko fiir die Rechte und
Freiheiten natiirlicher Personen verbunden sind. Weiter miissen die Da-
tenverarbeitungen, die auf dem legitimen Interesse basieren, von der ,ver-
niinftigen Erwartung® des Betroffenen gedeckt sein, so dass unvorherseh-
bare und tberraschende Datenverarbeitungen ausgeschlossen sind, EWG
47 S.1. Die Voraussetzung fir das Vorliegen der Datenverarbeitung im
Rahmen der verniinftigen Erwartung lasst sich vergleichen mit der contra

609 Herfurth, ZD 2018, 514.

610 Quelle, European Journal of Risk Regulation 2018, 502 (515); Art. 29 Data Protec-
tion Working Party, WP 217, Opinion 6/2014 on the notion of legitimate interest
of the data controller (9. April 2014), S. 33-37.
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proferentem-Regel aus dem Recht der allgemeinen Geschiftsbedingungen
gemalS §305c Abs.2 BGB, wonach Zweifel bei der Auslegung zu Lasten
des Verwenders gehen. Ubertragen auf die datenschutzrechtliche Rechtfer-
tigung mit dem berechtigten Interesse wiirde die Rechtfertigung einer Da-
tenverarbeitung aufferhalb der verninftigen Erwartung zu Lasten des Ver-
antwortlichen gehen und moglicherweise einen sanktionsbewehrten Sach-
verhalt begrinden.

Dennoch ist mit der Abwigungsverantwortung des Verantwortlichen
eine erhebliche Gestaltungsmacht verbunden, die zu einer Verfestigung
von Verhandlungsungleichgewichten und bestehenden Informationsasym-
metrien beitragen kann. Denn die Abwigung erfolgt in der Vorbereitung
zur Datenverarbeitung und nur das Abwagungsergebnis wird fiir den Be-
troffenen erkennbar, was die bestehende Informationsasymmetrie ver-
stirkt. Folglich erlangen die Informationspflichten bei der Rechtfertigung
mit dem berechtigten Interesse ebenso ein gesteigertes Gewicht, indem die
Informationen der alleinige Ankniipfungspunkt fiir die Kontrolle durch
den Betroffenen sind. Dabei kénnen von den Informationspflichten die
Benennung des berechtigten Interesses und dartber hinaus die Einbezie-
hung des Abwigungsvorgangs zur Begriindung des berechtigten Interesses
erfasst sein, was im Einzelnen aber umstritten ist.6!! Insgesamt kommt in
der Rechtfertigung tiber das berechtigte Interesse wegen der vorangegan-
gen Abwigung erneut der prozedurale Charakter im Datenschutzrecht
zum Ausdruck.

Die Rechtfertigung der Datenverarbeitung fir die Identititsverwaltung
kann ohne aktive Handlung durch den Betroffenen erfolgen. Die Rechtfer-
tigung ergibt sich dabei aus der Erforderlichkeit, dem 6ffentlichen Interes-
se und dem berechtigten Interesse tiber die Datenverarbeitung. Jeweils ob-
liegt die Entscheidung und Abwiagung zur Identifikation des bestehenden
Rechtfertigungsgrundes dem Verantwortlichen. Dabei tritt das Konzept des
Selbstdatenschutzes aufgrund der fehlenden aktiven Handlung des Betroffe-
nen zuriick, verlangt aber gleichzeitig fiir die Wahrung der informationel-
len Selbstbestimmung eine restriktive Auslegung der Rechtfertigungs-
grundlage.®'? Insgesamt kommt in diesen Rechtfertigungsgrinden eine
Verfestigung des bestehenden Verhandlungsungleichgewichts und der In-
formationsasymmetrie zum Ausdruck. Die Folge kann eine Steigerung der
Marktmacht sein und langfristig kann die Rechtfertigung der Datenverar-

611 Veil, NJW 2018, 3337 (3339).
612 RofSnagel, in: Rofnagel/Abel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4.
Rn. 13.
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beitung mit dem berechtigten Interesse zu einer marktbeherrschenden
Stellung von Intermedidren beitragen.

Den Rechtfertigungsgriinden ohne Zutun des Betroffenen ist gemein,
dass sie keine Grundlage fir die aktive kontrollierte Identititsverwaltung
durch den Betroffenen ermdglichen. Vielmehr konnen durch die Daten-
verarbeitungen personale Identititen generiert werden, die erst nach der
Rechtfertigung auf der ex post-Ebene der Betroffenenrechte zum Gegen-
stand der Kontrolle werden konnen. Entsprechend ist in einem Identitats-
verwaltungsmodell auf der Ebene der Transparenz iiber die Datenverarbei-
tung und anschliefend der Transparenz iber die generierten personalen
Identitaten die Kontrolle einzuraumen, damit das Kontrolldefizit auf den
Ebenen ex ante und ex post zur Rechtfertigung ausgeglichen werden kann.

IV. Zusammenfassung

Das Rechtfertigungserfordernis fir die Identititsverwaltung wurzelt in
dem Verbot mit Erlaubnisvorbehalt und setzt das Vorliegen eines Recht-
fertigungstatbestandes fiir die Verwaltung der personalen Identititen vor-
aus. Das Verbotsprinzip wird in seiner Funktionalitat bei der Datenverar-
beitung im Verhiltnis zwischen Staat und Birger deutlich, wonach eine
Ermachtigungsgrundlage fir die staatliche Datenverarbeitung gegeben
sein muss. In diesem Subordinationsverhiltnis konnen personale Identita-
ten ohne aktive Handlung durch den Betroffenen begriindet werden.
Gleichzeitig gilt das Verbotsprinzip fir die Rechtsbeziehung zwischen Pri-
vaten ungeachtet dessen, ob es sich um eine P2C-, B2B-, B2C- oder C2C-
Rechtsbeziehung handelt. Zwar lasst sich in der B2C-Rechtsbeziehung
eine zum Subordinationsverhaltnis vergleichbare Asymmetrie feststellen,
jedoch kann die grundrechtliche Abwehrdimension gegenitiber staatlichen
Eingriffen schwerlich auf die Rechtsbeziehung Privater tGbertragen wer-
den. Diese ist von der mittelbaren Drittwirkung der Grundrechte gepragt,
durch die eine einfachrechtliche Kompensation von ungleichen Verhand-
lungspositionen erfolgen kdnnte.

Weiter konnte die paternalistische Schutzwirkung des Verbotsvorbehal-
tes in Frage gestellt werden, denn es konnte nachgewiesen werden, dass
mit der Einwilligung keine Bestatigung oder Steigerung der informationel-
len Selbstbestimmung einhergeht. Vielmehr ist die Realitit davon gepragt,
dass die Einwilligung ohne umfassende Kenntnisnahme der Datenschutz-
erklarung erteilt wird und das Interesse des Betroffenen an unmittelbaren
Gratifikationen uberwiegt. Somit scheint mit dem Verbotsvorbehalt eine
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vermeintliche Kontrollmoglichkeit tber die rechtfertigende Einwilligung
zu bestehen, mit der generierte personale Identititen tiber den Datenzy-
klus hinweg vermeintlich kontrollierbar sind.

Auch aus verhaltensdkonomischer Perspektive kann das Verbotsprinzip
in seiner Wirkung angezweifelt werden, denn dieses lasst sich als eine Aus-
prigung des aus amerikanischer Perspektive vorherrschenden Vorsichts-
prinzips in Europa®3 einordnen. Danach soll mit dem Vorsichtsprinzip
grundsatzlich das Schadensrisiko vermieden werden, obwohl das daten-
schutzrechtliche Verbotsprinzip nicht zwingend zu einem gesteigerten
Schutz fiir die informationelle Selbstbestimmung und damit zur Schadens-
minderung fithrt. Daraus kdnnte sich eine Beschrinkung des Verbotsprin-
zips auf den offentlich-rechtlichen Kontext ableiten lassen, so dass im pri-
vatrechtlichen Kontext die Datenverarbeitung der einfachrechtlichen Aus-
gestaltung unterliegen wiirde. Ferner kommt als weiche paternalistische
Intervention die Implementierung eines Identitatsverwaltungsmodells in
Betracht, mit dem das legitimatorische Defizit der Einwilligung kompen-
siert werden kann. Dabei konnte in rechtlicher und technischer Hinsicht
ein Dashboard-System als Losung fungieren.

Die Risiken aufgrund des legitimatorischen Defizits der Einwilligung
durch die endogenen und exogenen Entscheidungsfaktoren kénnen in
einem Dashboard-System mit Transparenzanforderungen, Zugangsrechten
und der rechtfertigenden Einwilligung gebiindelt werden. Ebenso kom-
men ,reading agents® fir den Betroffenen in Frage, um die mafgeblichen
Informationen fiir die Identititsverwaltung aus den Datenschutzerklarun-
gen extrahieren zu konnen. Weiter konnte das Dashboard-System leichte
Anreizmechanismen in Gestalt von ,,Nudging® enthalten, da spiegelbildlich
zu den Anreizmechanismen tber die Einwilligungserteilung ein Schutz-
mechanismus fiir die personalen Identititen erforderlich ist. Dieses pater-
nalistische ,Nudging“ misste mit der Primisse ausgestaltet sein, dass die
Privatheitspriferenzen und die kontextspezifischen Risiken gegeniiber per-
sonalen Identititen tatsichlich in der Entscheidungsfindung einbezogen
werden. Damit mussten die Datenschutzerklarungen als Konzept neu defi-
niert werden und moglicherweise Gegenstand einer iterativen Verbandlung
werden. Auf diesem Wege wiirde der prozeduralisierten Rechtfertigung
entsprochen werden und diese konnte in ein prozedural geprigtes Identi-
tatsverwaltungsmodell aberfithrt werden.

Sobald die Rechtfertigung ohne aktive Handlung durch den Betroffenen
erfolgt, kommt ein eigenstindiger rechtlicher Schutzmechanismus gegen-

613 Kabneman, Schnelles Denken, langsames Denken, 2012, S. 432.
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tiber nachteiligen Bestimmungen in den Datenschutzerklirungen in Be-
tracht, der parallel zu den Schutzregelungen im Recht der allgemeinen Ge-
schaftsbedingungen ausgestaltet sein konnte. Dieser kann in einer daten-
schutzrechtlichen contra proferentem-Regel liegen, mit der die Spezifika der
Informationsasymmetrien tber ein differenziertes Regelungsregime fiir
P2C-, B2B-, B2C- und C2C-Rechtsbeziehungen einbezogen werden. Damit
konnte eine Kompensation des Verhandlungsungleichgewichtes und der
Informationsasymmetrie erfolgen. Gerade bei der Rechtfertigung ohne ak-
tive Handlung des Betroffenen erscheint eine Verfestigung des Ungleichge-
wichts moglich, so dass die Kontrolle ex ante aufgrund der Informations-
pflichten und ex post zur Rechtfertigung auf der Ebene der Betroffenen-
rechte erfolgen wiirde.

D. Ex post Rechtfertigung personaler Identitdten in der DSGVO

Die Identititsverwaltung ex post zur Rechtfertigung verlangt zunichst
einen Einblick des Betroffenen in die personalen Identititen aus den Da-
tenverarbeitungen, wozu das Auskunftsrecht gemaf§ Art. 15 DSGVO dient
(I.). Mit der Kenntnis Gber die personalen Identititen wird der Abgleich
im Rahmen des Rechts auf informationelle Selbstbestimmung ermoglicht,
was die Grundlage fiir die Entscheidung tiber das geeignete Betroffenen-
recht zur Wiedererlangung der Kontrolle Giber die personalen Identititen
ist. Dies lasst sich insbesondere tber das Recht auf Loschung gemifd
Art. 17 DSGVO (II.) und das Recht auf Datentbertragbarkeit gemafs
Art. 20 DSGVO vornehmen (III.). Weiter kann zu einem spateren Zeit-
punkt des Datenzyklus der Bedarf nach Transparenz und Kontrolle bei
einem Datenschutzverstof§ (IV.) und dem Recht auf Kontrolle bei automa-
tisierten Entscheidungen entstehen (V.). Als zeitlich letztes Recht des Be-
troffenen kommt die Geltendmachung eines gerichtlichen Rechtsbehelfs
wegen eines materiellen oder immateriellen Schadens gemidf Art.79
DSGVO in Betracht (VL.).

I. Auskunft als Zugangsrecht fir die Identititsverwaltung, Art. 15
DSGVO
Das Recht auf Auskunft ist in Art. 8 Abs.2 S.2 GRC primirrechtlich ver-

ankert und stellt die Voraussetzung zur informierten Ausiibung der Betrof-
fenenrechte dar. In dem Recht auf Auskunft gemafl Art. 15 DSGVO liegt
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die Vorstufe in Gestalt der Informationsbeschaffung, mit der die Entschei-
dung tber die Notwendigkeit der Ausiibung eines Betroffenenrechts und
die Entscheidung tGber die Wahl des geeigneten Betroffenenrechts ermog-
licht werden. Dabei lasst sich das Auskunftsrecht zugleich als Zugangs-
recht einordnen, wie es bereits die englischsprachige Uberschrift des
Art. 15 DSGVO als ,right of access by the data subject mit der Ubersetzung
des Begriffs ,access“ als Zugang®'# nahelegt. Mit dem Verstindnis des Aus-
kunftsrechts als Zugangsrecht erlangt dieses die Funktion eines Rechts zur
absoluten Kontrolle der personalen Identititen.

Die Voraussetzung fir eine wirksame Identititsverwaltung ist zunéachst
der Zugang zu den Daten im Rahmen der Auskunft, um anschliefend ex
post zur Rechtfertigung eine Entscheidung tber die Ausiibung der Betrof-
fenenrechte vornehmen zu kénnen. Auf diese Weise wird die Steuerungs-
moglichkeit Gber die personalen Identititen im Datenzyklus tiber Art. 15
DSGVO zuriickerlangt und kann in regelmafigen ,angemessenen Abstin-
den® ausgetibt werden, EWG 63 S.1. Von dem Recht auf Auskunft sind
die spiegelbildlichen Informationen aus den Informationspflichten gemaf
Art. 12 DSGVO erfasst. Sie sollen dem Betroffenen der wirksamen Aus-
tibung seiner Betroffenenrechte nach der Rechtfertigung dienen. Dabei
hat der Verantwortliche eine Kopie der personenbezogenen Daten zur Ver-
fugung zu stellen, woraus sich die Pflicht zur Biindelung der personenbe-
zogenen Daten ableiten lasst, die bereits bei der Planung der technischen
und organisatorischen Maffnahmen einzubeziehen ist. Die Austiibung des
Auskunftsrechts verlangt zunichst die Authentifizierung des Betroffenen
gemal$ Art. 12 Abs.6 DSGVO und umfasst, ob eine Datenverarbeitung
stattgefunden hat und welche Daten verarbeitet wurden.

In einem Identititsverwaltungsmodell mit der technischen Ausgestal-
tung eines Dashboard-Systems kann das Auskunftsrecht unmittelbar zwi-
schen dem Betroffenen und Verantwortlichen wirken. Gleichzeitig liefSe
sich eine kontextspezifische Erweiterung in Erwagung zichen, die den Zu-
gang zu einer personalen Identitit ermoglicht und diese in anderen Kon-
texten einsetzbar wire. Dafiir konnte das Dashboard-System als iterative Zu-

614 Die Ubersetzung des Begriffs ,right of access* entspricht einem Zugangsrecht.
Demgegentiber ist in der deutschen Fassung der DSGVO von einem Auskunfts-
recht die Rede, welches auch mit ,the right to information® Gbersetzt werden
oder dem ,right to be informed* gleichgesetzt werden kann. Ebenso verwendet
die Datenschutzaufsichtsbehorde in England den Begriff des ,right of access*,
www.ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/individual-rights/right-of-access/ (Zuletzt aufge-
rufen 20.06.2020).
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gangs- und Kontrollmoglichkeit mit der Ma§gabe dienen, dass die tatsich-
liche Ausiibung des Auskunftsrechts erleichtert wird. Dabei wiirde das
Auskunftsrecht erweitert werden und zur Einriumung eines Zugangs-
rechts als Kontrollméglichkeit fithren.

Insgesamt offenbart sich das Auskunftsrecht als Transparenzerfordernis
ex post zur Rechtfertigung und kann durch den Verantwortlichen auch als
vertrauensbildende Mafinahme gegeniiber dem Betroffenen eingesetzt
werden. Denn mit der Kenntnis des Betroffenen iiber seine personalen
Identitaten nach der Rechtfertigung, wird eine reale Kontroll- und Gestal-
tungsmoglichkeit eingeriumt, die die Bereitschaft zur Fortsetzung der Da-
tenverarbeitung unter den bisherigen Datenverarbeitungsbedingungen
steigern kann.

II. Léschungsrecht zur Identitatsverwaltung, Art. 17 DSGVO

Das Loschungsrecht fir die Identititsverwaltung ist als Gegenrecht zur
Einwilligung und ihren Konsequenzen im Datenzyklus einzuordnen, da
mit der Geltendmachung des Rechts die Datenverarbeitung und ihre Fol-
gen im Datenzyklus der personalen Identitit beendet werden kénnen. Der
Ursprung des Loschungsrechts geht zurtick auf das Google Spain-Urteil des
EuGHs®", in dem ein Recht auf Vergessenwerden fiir den online-Kontext
begriindet wurde. Dieses Recht auf Vergessenwerden wurde nunmehr
vom Bundesverfassunsgsgericht®'¢ fiir die nationalen Grundrechte aner-
kannt und konkretisiert.

Mit dem Recht auf Vergessenwerden aus Art. 17 DSGVO besteht ex post
zur Rechtfertigung die Moglichkeit, dass ein bestehendes Legitimationsde-
fizit der Einwilligung mit der Loschungsmoglichkeit personaler Identita-
ten ausgeglichen wird. Ebenso kann ein vorangegangenes Kontrolldefizit
durch die Loschung der Datensitze zur personalen Identitit kompensiert
und damit die Kontrolle zurtickerlangt werden. Weiter konnen mit dem
Recht auf Vergessenwerden und dem Recht auf Datenportabilitit zu
einem spateren Zeitpunkt im Datenzyklus die Wirkungsfolgen der endo-
genen und exogenen Entscheidungsfaktoren ausgeglichen werden.¢!7 Dazu
gehort die Kompensation der Einwilligungsfolgen in den sozialen Medien,

615 EuGH, Urt. v. 13.05.2014 — C-131/12, Google Spain Sl ./. Gonzalez.

616 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen [; BVerfG, Urt. v.
06.11.2019 — 1 BvR 276/17, Recht auf Vergessen II.

617 Hermstriiwer/Dickert, Tearing the Veil of Privacy Law, 2013, S. 19 f.
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die sich in Gestalt von Bewertungen oder Fehlbewertungen auf das Bild
der personalen Identitit aufgrund ihrer Dauerhaftigkeit auswirken und ein
nachtragliches Interventionsinteresse begrinden koénnen.

Aus grundrechtlicher Perspektive geht es daher um ein Recht auf Neube-
ginn im online-Kontext, welches mit der Loschung von Kommentaren und
Attributen zu personalen Identititen im online-Kontext durch den Verant-
wortlichen realisiert wird. Inwieweit das Recht auf Vergessenwerden eine
geeignete Kompensation darstellt und essentieller Bestandteil eines Identi-
titsverwaltungsmodells zu sein hat, soll im Folgenden analysiert werden.
Dazu gehoren die Einrdiumung einer Kontrollméglichkeit fiir den Betrof-
fenen durch das Recht auf Loschung (1.), die Durchfithrung der Losch-
pflichten durch den Verantwortlichen (2.), die mogliche Kompensation
des Legitimationsdefizits mit einem Konzept der Informationsverjihrung
(3.) und einer abschliefenden Bewertung (4.).

1. Kontrolle mit dem Recht auf Léschung, Art. 17 Abs. 1, Alt. 1 DSGVO

Der Betroffene hat das Recht gegentiber dem Verantwortlichen, die unver-
ziigliche Loschung der ihn betreffenden personenbezogenen Daten zu ver-
langen und kann damit die Kontrolle tiber den Bestand der mit den Daten-
sitzen verbundenen personalen Identititen ausiiben. Es geht bei dem
Recht auf Loschung demnach um ein ,Ur-Abwehrinstrument“®!® gegen-
tiber dem Verantwortlichen als private oder staatliche Institution. Der Be-
griff des Loschens wurde gemaf§ § 3 Abs. 4 Nr. 5 BDSG a. F. definiert und
umfasst das ,Unkenntlichmachen gespeicherter personenbezogener Da-
ten“. Demgegentber bleibt der Begriff der Loschung in der DSGVO unde-
finiert und wird allein in der Legaldefinition der ,Verarbeitung® nach
Art. 4 Nr. 2 DSGVO als das ,,Loschen oder die Vernichtung® dem Vorgang
der Verarbeitung personenbezogener Daten zugeordnet. Die Loschung der
Daten werde insgesamt realisiert, wenn die personenbezogenen Daten un-
kenntlich gemacht werden, ohne dass dabei die Datentrager in physischer
Hinsicht zerstort werden missen.®”” Gleichwohl kann von dem Lo-
schungsrecht der Informationsgehalt von Daten nur beschrinkt erfasst
werden, so dass sich die Frage nach dem Umfang und der Wirksamkeit des
Loschungsrechts stellt.

618 Spiecker gen. Dohmann, KritV 2014, 28 (34).
619 Laue/Nink/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis, 2019,
§4 Rn. 47.
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Im Google Spain-Urteil des EuGHs wurde die Verantwortlichkeit der Ty-
pisierungen und Erkenntniserlangung beim Suchmaschinenbetreiber gese-
hen und entsprechend die Notwendigkeit der Einrdumung einer Loschop-
tion durch den Verantwortlichen festgestellt.®?° Die Loschoption wiirde
nicht unbeschrinkt gelten, sondern bedarf der Abwagung des Schutzes der
informationellen Selbstbestimmung gemaf§ Art.7, 8 GRC mit der Mei-
nungsfreiheit oder dem Informationsinteresse, Art. 17 Abs. 3 a) DSGVO.
Gleichwohl hat der EuGH das Recht auf Vergessenwerden im online-Kon-
text anerkannt, indem bestimmte Informationen nach der Interessenabwa-
gung nicht mehr mit dem Namen in Verbindung gebracht werden diir-
fen.62!

Die Ausiibung des Rechts auf Vergessenwerden ermdglicht keine abso-
lute Kontrolle tiber die Informationen, sondern nur die relative Kontrolle,
da die Informationen allein gegeniiber dem datenverarbeitenden Verant-
wortlichen gelscht werden koénnen und nicht gegentber Dritten. Jedoch
suggeriere das Recht auf Vergessenwerden die absolute Kontrolle und da-
mit den Optimismus, dass eine vollstindige Loschung der personenbezo-
genen Daten moglich sei, was auf der Rechtfertigungsebene wiederum zu
einer gesteigerten Einwilligungsbereitschaft auch gegeniiber sensiblen In-
formationen fithren kann und das Kontroll-Paradoxon wirken kdnne.62?
Damit geht es bei dem Recht auf Loschung auch um die Vermeidung der
Perpetuierung des Erinnerns dahingehend, dass das Nicht-Erinnern ausge-
lost werden solle, was aber kaum realisierbar sei.¢?3 Erschwerend kommen
die Ubiquitit der Datenverarbeitung und die vielfiltigen Rekombinations-
moglichkeiten hinzu, nach denen die Datensitze vermehrt dezentral ge-
speichert werden und das Recht auf Vergessenwerden kaum umfassend
umgesetzt werden konne, zumal die Speicherung in Typisierungen durch
den Verantwortlichen erfolge und der Betroffene davon keine Kenntnis er-
langen konne.®?* Somit wirkt sich das Recht auf Loschung allein gegen-
tiber den Datensatzen als Kontrollrecht aus, schlie§t aber einen damit ver-
bundenen Informationsgehalt oder das Fortbestehen von gewonnenen Er-
kenntnissen aus friheren Datenverarbeitungen nicht aus. Folglich wirken
sich die Relativitat der Informationen und ihre eingeschrankte Kontrollier-

620 EuGH, Urt. v. 13.05.2014 — C-131/12, Google Spain Sl ./. Gonzalez, Rn. 28, 37—
39.

621 EuGH, Urt. v. 13.05.2014 — C-131/12, Google Spain Sl ./. Gonzalez, Rn. 99.

622 Hermstriiwer/Dickert, Tearing the Veil of Privacy Law, 2013, S. 7 £.

623 Spiecker gen. Dohmann, KritV 2014, 28 (36).

624 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S.71
Fn. 267.
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barkeit nicht nur auf der Ebene der Einwilligungsfolgen aus, sondern auch
auf der Ebene des Rechts auf Vergessenwerden.

Der mit dem Recht auf Vergessenwerden intendierte Zweck, einen Neu-
beginn fur die personale Identitit zu gewihrleisten, unterliegt Beschran-
kungen, da die Rechtsausiibung zu einem eigenen Informationsgehalt
tiber den Rechtsausibenden fihren kann. Dies konne zu einer uner-
winschten Perpetuierung von Informationen dber diesen fithren, dem
sog. Streisand-Effekt.®? Nach diesem Effekt erlangen Informationen, die
als unerwiinscht gelten und moglichst vermieden werden sollen, eine ge-
steigerte Aufmerksamkeit und werden auf diese Weise bekannter als voher.
Insgesamt besteht demnach kein Schutz dahingehend, welche Erkenntnis-
se aus den Daten generiert werden und welches Bild von einer personalen
Identitét erstellt wird, worin die eingeschriankte Wirkkraft des Rechts auf
Vergessenwerden liegt. Folglich ist mit der relativen Kontrolle ber das
Recht auf Ldschung nach der Sprachgebung des Bundesverfassungsge-
richts von einer ,,Chance auf Vergessen“®2¢ auszugehen und bedarf zudem
eines Verhaltens, das von einem ,Vergessenwollen® getragen ist.®*” Er-
schwerend kann hinzukommen, dass der Verantwortliche zwar die Lo-
schung der personenbezogenen Daten vornimmt, aber die vorgenomme-
nen Typisierungen der Daten durch den Verantwortlichen und die damit
verbundenen Erkenntnisse bestehen bleiben, worin Spiecker gen. Dobmann
ein Vollzugsdefizit des Rechts auf Vergessenwerden sieht.?8

2. Loschpflichten durch den Verantwortlichen, Art. 17 Abs. 1, Alt. 2,
Abs. 2 DSGVO

Die Loschpflichten durch den Verantwortlichen werden ausgel6st durch
die Zweckerreichung, den Widerruf der Einwilligung, wenn ein Wider-
spruch gegen die Datenverarbeitung eingelegt wurde, wenn die Datenver-
arbeitung unrechtmifig war oder wenn ein datenfreier Eintritt in die Voll-
jahrigkeit ermoglicht werden soll, Art. 17 Abs. 1 a) —f) DSGVO. Darin sind
die Eigenschaften der Identititsverwaltung durch Kontrollmdglichkeiten

625 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S.300f.;
Sprecker gen. Dohmann, KritV 2014, 28 (32).

626 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 123; Ma-
sing, NJW 2012, 2305 (2308).

627 BVerfG, Urt. v. 06.11.2019 — 1 BvR 16/13, Recht auf Vergessen I, Rn. 123.

628 Spiecker gen. Dohmann, KritV 2014, 28 (40f.).
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mit dem Widerruf der Einwilligung, dem Widerspruch gegen die Daten-
verarbeitung und die Chance auf einen datenfreien Neubeginn mit der
Volljahrigkeit abgebildet, so dass die Loschpflichten in diesen Konstellatio-
nen mit technischen Manahmen durch den Verantwortlichen realisiert
werden missen. Diese beginnen bereits ex ante zur Rechtfertigung bei den
technischen und organisatorischen Maffnahmen, die eine wirksame Reali-
sierung der Datenléschung umfassen missen, denn ,,Computer kennen
keine Gnade des Vergessens“6%°. Dazu gehort die separate Speicherung von
Datensitzen zu den personalen Identititen und den generierten Profilen
durch Aussonderung, so dass eine wirksame Loéschung umsetzbar ist
(EWG 26 S.3) und den Anforderungen der Identititsverwaltung Rech-
nung getragen werden kann. Im Einzelnen kann es um die Léschung von
Berechtigungen und Nutzungsprotokollen gehen, mit denen die Auswer-
tung des Nutzungsverhaltens moglich ist.®3° Dies lasst sich technisch mit
dem Einsatz eines ,digitalen Radiergummis“®3!, der in bestimmten Zeitab-
standen aktiv wird, realisieren. Ebenso konnte es um die Verneinung be-
stehender Datensitze gehen, so dass die urspringlichen Informationen mit
dem Zusatz einer Negation versehen werden.%3? Diese Methoden konnten
etwa bei der Auswertung des Nutzungsverhaltens von Arbeitnehmern und
den Zugriff auf bestimmte Datenbanken eingesetzt werden, um nach der
Zweckerreichung die Profile zu léschen. Auch wire im ,,Smart Home* der
Einsatz von derartigen Loschungstechniken denkbar, um die Betroffenen
vor der umfassenden Profilerstellung zu schiitzen.

Insgesamt hat der Verantwortliche den Loéschanspruch nicht absolut
umzusetzen. Der Loschanspruch erstreckt sich allein auf den Verantwortli-
chen und nicht auf Dritte. Gleichwohl war in der Fassung des EU-Parla-
ments der Wortlaut vorgesehen, dass die ,,Loschung aller Querverweise auf
die personenbezogenen Daten bzw. aller Kopien und Replikationen“ von
Dritten umfasst sein sollen, Art. 17 Abs. 1 DSGVO-E. Dieser vorgesehene
Wortlaut wurde jedoch aufgegeben. Somit befindet sich der Verantwortli-
che in einem Spannungsfeld zwischen dem Recht auf Vergessenwerden
und der wirksamen Umsetzung des Rechts auf Neubeginn. Denn es lassen
sich die Daten loschen, ohne dabei die Informationen und Erkenntnisse
tiber die personale Identitit zu erfassen.

629 Steinmiiller, Information, Modell, Informationssystem, S. 43.

630 Lehnert/Luther/Christoph u.a., Datenschutz mit SAP, 2018, S. 129, 133, 287 f.
631 Kalabis/Selzer, DuD 2012, 670 (672f.).

632 Haft, Einfithrung in die Rechtsinformatik, 1977, S. 31.
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Folglich kann sich die Loschpflicht allein auf eine mégliche Leistung
des Verantwortlichen beziechen, wozu die Loschung der Daten gehort.
Weiter kdnne sich aus der Loschpflicht eine von Sprecker gen. Déhmann
vorgeschlagene Beweislastumkehrregelung ergeben, mit der ein ,ersichtli-
ches Bemiihen® tGber die Loschmaffnahmen nachgewiesen werden mis-
se.®3 Dies steht im Einklang mit der in Art. 17 Abs. 2 DSGVO enthaltenen
Wertung, dass eine Loschpflicht gegeniiber Dritten nicht bestehen kann
und nur solche Maffnahmen ergriffen werden massen, die ,unter Beriick-
sichtigung der verfiigbaren Technologie und der Implementierungskos-
ten“ moglich sind. Damit muss der Verantwortliche nachweisen, welche
Mafnahmen zur Léschung moglich waren. Schlieflich kommen die Einre-
den des Verantwortlichen gemif§ Art. 17 Abs.3 DSGVO in Betracht, die
der Wirkkraft des Rechts auf Vergessenwerden gerade aufgrund von ge-
setzlichen Aufbewahrungspflichten oder der Meinungsfreiheit entgegen-
stehen konnen.

3. Kontrolle durch Informationsverjahrung

Die Kontrollmdglichkeit aus dem Recht auf Vergessenwerden konnte in
das bisher begriindete Identititsverwaltungsmodell mit dem von Drackert
entwickelten Rechtsinstitut der Informationsverjahrung erweitert werden.
Die Informationsverjihrung wird aus der Verjahrungsdogmatik abgeleitet,
wonach das Motiv, den Rechtsfrieden herbeizufiihren, auf Informationen
tbertragen und ein Schutzmechanismus gegen die Verwendung veralteter
Informationen geschaffen werden soll.3 Darin kommt der Grundsatz ve-
nire contra factum proprium zum Ausdruck, dass der geschaffene Vertrau-
enstatbestand tiber die Verwendung der Informationen nicht tberra-
schend durch Entkontextualisierung aufgehoben werden darf und verges-
sen gedachte Informationen doch noch zum Einsatz kommen kdnnen.
Wenn die Datenverarbeitung lange zurtickliegt, konnten die Informatio-
nen nach einem bestimmten Zeitpunkt nicht mehr verwertbar sein. Wo-
bei mit der Einrede der Informationsverjahrung kein absolutes Verarbei-
tungsverbot einherginge, da Informationen relativ wirken und das Recht
nur gegeniiber dem Verantwortlichen geltend gemacht werden kann.63
Die Einrede der Informationsverjahrung konnte bei der Identitatsverwal-

633 Spiecker gen. Dohmann, KritV 2014, 28 (37).
634 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 301.
635 Ders., Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 70 f.
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tung gegen Datenverarbeitungen zu einer personalen Identitit ausgetibt
werden, die nicht mehr auf aktuellen Datensatzen basieren. Demnach wa-
re eine auf die Identititsverwaltung konzipierte Informationsverjahrung in
Gestalt der Befristung von personalen Identititen denkbar, die den Schutz
kontextspezifischer personaler Identititen zeitlich beschrinkt und nach
einem bestimmten Zeitraum die personale Identitidt neu begriindet wer-
den wiirde.

Die Befristung personaler Identititen stiinde im Gleichlauf zu einem ite-
rativen Einwilligungskonzept mit einer technischen Unterstitzung durch
ein Dashboard-System, welches dafiir eingesetzt werden konnte, bestehende
aktive kontextspezifische personale Identititen einzusehen, um die (auto-
matische) Loschung der Identititen vorzunehmen. Damit konnte der kon-
textiibergreifenden Verbindung von personalen Identititen und der Ent-
kontextualisierung von personalen Identititen begegnet werden.

Insgesamt konnte mit der Notwendigkeit einer Befristung bestimmter
personaler Identititen das Legitimationsdefizit der Einwilligung oder der
Rechtfertigung ohne aktive Handlung ausgeglichen werden. Denn es be-
steht aus verhaltensdkonomischer Perspektive die Moglichkeit, dass die
Auslibung der Rechte ,vergessen“®3¢ werde und die Asymmetrie zwischen
Verantwortlichem und Betroffenen zu einem spiteren Zeitpunkt der Da-
tenverarbeitung eine Verstirkung erfahrt. Zudem besteht fiir den Betroffe-
nen die Schwierigkeit, die Verwendung veralteter Datensitze in einer neu-
en personalen Identitit zu erkennen und entsprechend sein Einrederecht
geltend zu machen. Vielmehr ist es wahrscheinlich, dass der Betroffene
eine vage Vermutung tber das Fortwirken veralteter Datensitze hat und
dies aber fiir die Geltendmachung der Einrede selten ausreichen wird.
Demnach ist das Rechtsinstitut der Informationsverjahrung dem Grunde
nach vielversprechend, st6ft jedoch auf Umsetzungsschwierigkeiten und
sollte fiir die Identititsverwaltung in eine Befristung personaler Identititen
umgewandelt werden.

4. Bewertung

Die Identititsverwaltung umfasst Loschungsrechte, die durch das Recht
auf Vergessenwerden gemif$ Art. 17 DSGVO und den Widerruf der Ein-
willigung gemaf$ Art. 7 Abs. 3, 17 Abs. 1 b) DSGVO ausgetibt werden kon-
nen. Die Einwilligung und das Recht auf Loschung stehen damit in direk-

636 Hermstriiwer/Dickert, Tearing the Veil of Privacy Law, 2013, S. 23.
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ter Verbindung und kdnnen sich einander dahingehend bedingen, dass die
Kenntnis Gber eine ,default“-Option mit dem Recht auf Vergessenwerden
zu einer gesteigerten Einwilligungsbereitschaft fiihren konne.®3” Genauso
konnte die Kenntnis tber eine automatische Loschung der Daten zu
einem leichtfertigeren Umgang mit der Erteilung von Einwilligungen fiih-
ren, wohingegen die Ausiibung des Rechts auf Vergessenwerden und die
Einrede der Informationsverjihrung eine aktive Handlung voraussetzen,
und damit einer bewufften Enstscheidung unterliegen wiirden. Wenn aber
das Recht auf Vergessenwerden selbst vergessen werde, musste fur die
Wirksamkeit von Léschungsrechten eine Einbeziehung dieses Phinomens
im Identititsverwaltungsmodell erfolgen.

Dieses konnte in einer technischen Gestaltung durch sog. ,information
hiding“63® zur Risikominimierung tber die Erkenntnismoglichkeiten lie-
gen, mit der eine Uberfiihrung in den Schutzmechanismus der Intranspa-
renz vorgenommen werden kann. Von der Einwilligung kénnte umfasst
sein, dass nach der Datenverarbeitung fiir eine personale Identitat konsti-
tuierende Informationen unabhingig von der Zweckerreichung geloscht
werden. Dabei geht es um die Verzerrung von Erkenntnismoglichkeiten
auch durch das Hinzufiigen von sog. Dummydaten®, die zu einem Ge-
samtbild einer personalen Identitit zusammengefithrt werden, mit dem
die Schutzdimensionen tber die informationelle Selbstbestimmung wie-
derhergestellt werden kénnen. Demnach wiirde eine Ausgestaltung des
Identitatsverwaltungsmodells mit der ,Kontrolle von Intransparenz® die
Big Data-Phanomene einbeziehen, so dass mit der Identititsverwaltung die
informationelle Selbstbestimmung in einer schiitzenden Variante ausge-
iibt werden kann. Mit der kontrollierten Intransparenz tiber den Gesamt-
datensatz konne die mogliche Erkenntnis aus einer falschen Schlussfolge-
rung bestehen,®¥ die einen eigenstindigen Schutzbedarf auslost aber kei-
nen abschliefenden Schutz entfaltet. Damit sei eine ,Symphonie der In-
transparenz“¢*! durch das Blockieren und Freigeben von Daten®#? und dem
damit einhergehenden Differenzierungsmonopol beim Betroffenen als Be-
standteil eines Identititsverwaltungsmodells in Erwagung zu ziehen, um
damit eine Steigerung der Kontrolle Gber die Daten und Erkenntnismog-

637 Dies., Tearing the Veil of Privacy Law, 2013, S. 16.

638 Buchmann, DuD 2015, 510 (511).

639 Ders., DuD 2015, 510 (511).

640 Spiecker gen. Dohmann, KritV 2014, 28 (35); zum kalkulierbaren Nichtwissen als
Schutzgegenstand, Albers, Informationelle Selbstbestimmung, 2005, S. 115.

641 Lubmann, in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 96.

642 Ders., in: Baecker (Hrsg.), Die Kontrolle von Intransparenz, 2017, 96 (101).
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lichkeiten herbeizufiithren. Dies verlangt Differenzierungsentscheidungen
tber die Zusammensetzung der Datensitze der personalen Identititen
durch den Betroffenen und ist als Bestandteil der Identititsverwaltung ein-
zuordnen.

Das Risiko falscher Erkenntnisse kann mit einem Recht auf Vergessen-
werden oder mit dem Recht auf Berichtigung gemiff Art. 16 DSGVO aus-
geglichen werden. Damit lasst sich der Datensatz zu einer personalen Iden-
titat berichtigen, Art. 16 S. 1 DSGVO, vervollstaindigen oder mit einer Er-
klirung erginzen, Art. 16 S. 2 DSGVO, was zwar zu einer faktischen Mehr-
verarbeitung fihren wirde, aber mit dem Interesse der Richtigstellung zu
rechtfertigen ist. Ebenso ist als Vorrecht zum Recht auf Vergessenwerden
das Recht auf einschrinkende Verarbeitung gemifl Art. 18 DSGVO einzu-
ordnen, wonach das Begehren eines Loschanspruches zu weitgehend ware
und etwa fiir die Verteidigung von Rechtsanspriichen der Erhalt bestimm-
ter Daten begehrt wird.

Neben der Informationsverjahrung und Befristung von personalen Iden-
tititen sollte ein Recht auf Vergessenwerden als ,,Chance auf Vergessen®
im Identititsverwaltungsmodell einbezogen werden. Gleichwohl besteht
bei der Informationsverjahrung die praktische Schwierigkeit fiir den Be-
troffenen, die Verwendung veralteter Datensitze fiir eine wirksame Rechts-
austibung zu erkennen. Demnach sollte fiir ein Identititsverwaltungsmo-
dell die Befristung personaler Identititen einbezogen werden, womit man
den praktischen Umsetzungsschwierigkeiten eines Informationsverjih-
rungsrechts begegnen kann. Weiter konnen in Anbetracht wirkender ver-
haltensdkonomischer Verzerrungen tber das Recht auf Vergessenwerden
bewusste Differenzierungsentscheidungen iber die Intransparenz zu einer
Gestaltung personaler Identitidten im online-Kontext fithren und das Recht
auf Vergessenwerden wiirde als Steuerungsinstrument fungieren. Denn die
Intransparenz und das Vergessen seien die Voraussetzung und Grundlage
fur den Prozess der Evolution und des Lernens,®43 welches sich auf die
»Evolution der Identitit“ im Sinne eines Neubeginns tibertragen lasst.

Das Recht auf Vergessen findet seine Erweiterung in Gestalt des Verges-
sens bei einem bestimmten Verantwortlichen durch das ,Schwester-
recht“é#* der Datentibertragbarkeit gemaff Art.20 DSGVO. Mit diesem
Recht wird die Ubertragung der Datensitze an einen neuen Verantwortli-
chen ermoglicht.

643 Spiecker gen. Dohmann, KritV 2014, 28 (34) mwN.
644 Edwards/Veale, Duke L. & Tech. Rev. 2017, 18 (72).
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III. Datentbertragbarkeit zur Identititsverwaltung, Art. 20 DSGVO

Das Recht auf Dateniibertragbarkeit enthilt mit dem Recht zur Ubertra-
gung der Datensitze iiber eine personale Identitit die Grundlage fiir die
Identititsverwaltung. Mit diesem Recht wird einerseits die informationelle
Selbstbestimmung gemaf Art. 7, 8 GRC geschiitzt und andererseits erfolgt
die Stirkung des Betroffenen gegentiber dem 6konomischen Phinomen
der ,lock in*“-Effekte, wonach Betroffene nur unter erschwerten Bedingun-
gen den Dienst wechseln kénnen.®* Demnach soll mit dem Recht auf Da-
tentibertragbarkeit ein ,empowerment“¢4¢ der Betroffenen erfolgen und zu-
gleich der Wettbewerb zwischen den Diensten zur Bereitsstellung von
Wechselmoglichkeiten gefordert werden, so dass Art. 20 DSGVO auch als
»Nutzerschutzrecht® fungiere.® Denn mit der umfangreichen Nutzung
eines Dienstes etwa in sozialen Netzwerken kann eine faktische Sogkraft
einhergehen, in die mit dem Recht auf Dateniibertragbarkeit interveniert
werden kann. Gleichzeitig lasst sich mit dem Recht auf Datentbertragbar-
keit ein Anreizmechanismus fiir den Markt schaffen, etwa um Mitarbeiter-
daten von dem urspringlichen Arbeitgeber zu einem neuen Arbeitgeber
zu Ubertragen oder den Wechsel von beruflichen online-Netzwerken er-
leichtern zu konnen.

Mit dem Recht auf Dateniibertragbarkeit soll somit eine ,bessere Kon-
trolle iber die eigenen Daten® mit ,automatischen Mitteln® ermdglicht
werden, mit denen der Betroffene die Daten in einem ,strukturierten, gin-
gigen, maschinenlesbaren und interoperablen Format“ erhalten kann,
EWG 68 S. 1. Damit wird dem Betroffenen die Kontrolle iiber die Kontext-
inderung eingeraumt, so dass das Recht ein Minus zum Recht auf Verges-
senwerden darstellt. Da gegentiber dem urspriinglichen Verantwortlichen
die Datensitze zur personalen Identitit vergessen werden mussen, aber ge-
geniber dem neuen Verantwortlichen die Datensitze verfiigbar sein sol-
len, unterliegen die Daten einer Wiederverwendbarkeit. Demnach soll zu-
néchst das Kontrollrecht des Betroffenen dargestellt werden (1.), anschlie-
Bend die Durchfithrung der Dateniibertragbarkeit durch den Verantwortli-

645 Veil, in: Gierschmann/Schlender/Stentzel u.a. (Hrsg.), Kommentar Datenschutz-
Grundverordnung, 2017, Art. 20 DSGVO Rn. 3.

646 Art. 29 Data Protection Working Party, WP 242, Guidelines on the right to data
portability (5. April 2017), S. 5.

647 Reinbardt, ASR 142 (2017), 528 (557) spricht von faktischer Sogkraft; Rofnagel/
Richter/Nebel, ZD 2013, 103 (107).
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chen (2.) und schlieflich die Datentibertragbarkeit als Grundlage der Iden-
tititsverwaltung begriindet werden (3.).

1. Kontrolle mit dem Recht auf Datentibertragbarkeit

Die Austibung des Rechts auf Datentibertragbarkeit begriindet gegentiber
dem Verantwortlichen die Kontrolle zur Ubertragung der Datensitze in
einen anderen Kontext und ermdglicht die kontextbezogene Verwaltung
der Datensitze zu personalen Identititen. Die Kontrolle liegt in dem Recht
auf Geltendmachung der Datentibertragbarkeit und in dem ,,qualifizierten
Herausgabeanspruch der betroffenen Person beziiglich ihrer Daten“®4s.
Dazu gehort, dass die betroffene Person die bereitgestellten Daten in
einem strukturierten und maschinenlesbaren Format erhilt. GemifS
Art. 20 Abs. 1 DSGVO sind von dem Recht solche Daten erfasst, die ,,be-
reitgestellt” wurden und als ,user-generated content” gelten. Der Wortlaut
Lbereitgestellt” setzt eine aktive Handlung voraus, so dass durch physische
Bewegung entstandene passiv generierte Daten etwa von einem Fitnesstra-
cker oder Profildaten moglicherweise nicht erfasst sind, wie es von Janal®*
vertreten wird.

Fir die Identititsverwaltung mit dem Recht auf Datentbertragbarkeit
ist die vollstindige Ubertragbarkeit der Daten und Erkenntnisse erforder-
lich, um die Verwaltung der Idem- und Ipse-Anteile personaler Identititen
umfassend realisieren zu konnen. Folglich konnte mit der Einwilligung
oder der Nutzung des Dienstes die mit dem Begriff , bereitgestellt“ gefor-
derte aktive Handlung konsumiert sein, so dass alle kausal auf die Einwilli-
gung folgenden Datenverarbeitungen von dem Recht auf Datentibertra-
gung erfasst waren. Eine derartige Auslegung wire zwar zum Schutz der
personalen Identititen wiinschenswert, erscheint aber in Anbetracht des
eindeutigen Wortlautes und Gesetzeszwecks, ,,Jock in“-Effekte zu mindern,
konstruiert. Demnach sind von Art.20 Abs.1 DSGVO die Ubertragung
der erhobenen Daten, Metadaten und Nutzungsdaten umfasst,%° wohinge-
gen die Transaktionsdaten, Daten mit gesetzlicher Speicherungspflicht ge-
maf Art. 6 Abs. 1 ¢) —f), Art. 9 Abs.2 b) — j) DSGVO und Kommunikati-
onsdaten mit Dritten vom Ubertragungsrecht ausgeschlossen sein sol-

648 Kiihling/Sackmann, Rechte an Daten, 20. November 2018, S. 21.

649 Janal, JIPITEC 2017, 59 (61) Rn. 8.

650 Art. 29 Data Protection Working Party, WP 242, Guidelines on the right to data
portability (5. April 2017), S. 18f.
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len.®! Demgegeniiber wiren die vom Verantwortlichen erlangten Er-
kenntnisse aus den Daten und die generierten Profile vom Recht auf Da-
teniibertragbarkeit nicht erfasst, da sie nicht aktiv bereitgestellt wurden.
Gleichwohl ist dem Schutzzweck des Rechts auf Dateniibertragbarkeit
zu entnehmen, dass die vom Verantwortlichen erlangten Erkenntnisse ein
Faktor fir die Steigerung der ,,Jock in“-Effekte sind, und demnach es dem
Schutz der informationellen Selbstbestimmung entspriche, diese Erkennt-
nisse dem neuen Dienstanbieter ,mitzugeben®. Insgesamt ist aber der
Wortlaut des Art. 20 DSGVO dahingehend eindeutig, dass sich das Recht
auf die aktiv ,bereitgestellten® Daten beschrinkt. Zwar wird mit dem
Recht auf Dateniibertragbarkeit ein hohes Kontrollmaf iiber die persona-
len Identitaten geschaffen, da sich aber die Kontrolle auf die Datensitze im
urspriinglichen Kontext bezieht, lasst sich die Kontrolle nicht auf die um-
fassenden personalen Identititen in ihren Ipse-Anteilen ausweiten.

2. Dateniibertragung durch den Verantwortlichen

Die Datentibertragung muss in organisatorischer und technischer Hinsicht
durch den Verantwortlichen umgesetzt werden. Dazu gehort die Ausson-
derungsfihigkeit der zu dem Betroffenen gehdrenden Daten von dem Ge-
samtdatensatz und spezifizierte Schnittstellen zur Ubertragung der Daten-
satze Uber eine personale Identitit an den neuen Verantwortlichen. Mit
der Beschrinkung des Rechts auf Datentbertragbarkeit auf die ,bereitge-
stellten® personenbezogenen Daten ist eine differenzierte Strukturierung
und Speicherung der Nutzer-, Transaktions- und Metadaten erforderlich,
damit der Datenexport nach der Geltendmachung des Rechts auf Daten-
ubertragbarkeit ermoglicht werden kann. Bei dem exportierenden Verant-
wortlichen miussen interoperable Formate zur Gewihrleistung der Daten-
tbertragbarkeit eingerichtet werden und der importierende Verantwortli-
che muss die technischen Bedingungen zur Annahme der Daten herstel-
len. Dabei wird in EWG 68 S. 2 der Verantwortliche dazu aufgefordert, in-
teroperable Formate zu entwickeln, worin aber keine Verpflichtung er-
kennbar ist. Vielmehr liegt aufgrund des Wortlautes ,sollen“ ein Empfeh-
lungscharakter in der Regelung, wozu es gehore, sich mit dem importie-
renden Verantwortlichen in Verbindung zu setzen.®*? Eine weitere Be-

651 Janal, JIPITEC 2017, 59f.
652 Veil, in: Gierschmann/Schlender/Stentzel u.a. (Hrsg.), Kommentar Datenschutz-
Grundverordnung, 2017, Art. 20 DSGVO Rn. 55.
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schrainkung des umfassenden Ubertragungsrechts liegt in dem technischen
Machbarkeitsvorbehalt gemif§ Art. 20 Abs. 2 a. E. DSGVO, EWG 68 S. 8.
Danach konnte das Recht auf Datentibertragbarkeit eine Einschrinkung
erfahren, wenn die Bereitstellung und Ubertragung der Datensitze mit un-
verhaltnismafligem Aufwand verbunden sind. Folglich erscheint es wiin-
schenswert, wenn sich die bereits bestehenden Interoperabilititsregelun-
gen in der eIDAS-VO zur grenziiberschreitenden Identifizierung fir die
umfassende Ubertragung der personalen Identititen im Datenschutzrecht
als Regelungsvorbild heranzichen lieSen.

Die von dem Verantwortlichen gewihlte Interoperabilititsmethode
kann in einer detaillierten Form zum Bestandteil der Informationspflich-
ten gemaf§ Art. 13 Abs.2 b) DSGVO werden, so dass bei der Loschung
oder Sperrung des ,,Accounts“ von dem Recht auf Datentibertragbarkeit Ge-
brauch gemacht werden kann. Damit konnte ein Anreiz fiir den Verant-
wortlichen geschaffen werden, um an einem hohen Interoperabilititsni-
veau mitzuwirken und dieses transparent zu machen. Diese Umsetzung
der Anforderungen nach Art.20 DSGVO koénnte zu einer wettbewerbli-
chen Dynamik fiihren, in der Dienstanbieter mit der Gewéhrleistung eines
ausdifferenzierten Datentibertragbarkeitssystems eine gesteigerte Nachfra-
ge erfahren konnten. Gleichzeitig ist eine Beeinflussung des Wettbewerbes
mit dem Verlangen eines Entgeltes fir die Datentibertragbarkeit denkbar
und wird als rechtlich nicht ausgeschlossen angesehen.¢53 Gleichwohl wur-
de festgestellt, dass sich Verhalten an Gratifikationen orientiert,** so dass
die Zahlung eines Entgeltes den Betroffenen von der Geltendmachung des
Rechts auf Datentibertragbarkeit abhalten kdnnte. Demnach erscheint ein
Anreizmechanismus fiir den Betroffenen mit monitiren Gratifikationen,
wie es etwa bei dem Wechsel von Finanzdienstleistern verbreitet ist, nahe-
liegender. Folglich konnte etwa ein berufliches online-Netzwerk damit
werben, dass bei einem Wechsel zu diesem eine bestimmte Gratifikation
in Gestalt von Primien erfolgt.

3. Dateniibertragbarkeit als Grundlage der Identititsverwaltung

Das Recht auf Datentibertragbarkeit fungiert durch die Kontrolle der Kon-
textinderung als Grundlage fiir die Identititsverwaltung. Sobald sich zwi-

653 Ders., in: Gierschmann/Schlender/Stentzel u.a. (Hrsg.), Kommentar Daten-
schutz-Grundverordnung, 2017, Art. 20 DSGVO Rn. 15, 44.
654 4.Teil, C., 11, 1., d).
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schen dem Verantwortlichen und dem Betroffenen das Machtungleichge-
wicht derart manifestiert hat, dass die Ausiibung des Rechts auf Daten-
lbertragbarkeit zu einer ,re-balance“®’> zugunsten des Betroffenen fiihre,
kann von einer zumindest partiellen Wiederherstellung der informationel-
len Selbstbestimmung ausgegangen werden. Damit wiirde das Recht auf
Dateniibertragbarkeit seine Funktion als Nutzerschutzrecht entfalten.

In Anbetracht der Big Data-Phianomene des Internets der Dinge er-
scheint die Interoperabilitit aus der 6konomischen Perspektive wegen der
gesteigerten Nutzbarkeit von Daten tiber mehrere Komponenten hinweg
als Wettbewerbsvorteil.65¢ Dies kann einerseits zu erneuten ,,Jock in“-Effek-
ten und andererseits zu einer Steigerung des Kontrollniveaus bei dem Be-
troffenen fiithren. Dieses Kontrollniveau lasst sich in dem Dashboard-System
abbilden. So schlagt die Artikel-29-Gruppe vor, dass extrahierte Daten aus
einem Datenset in ein ,Too/“ Gbertragen werden sollen, mit dem die Zu-
gangsverwaltung ermdglicht wird,*7 was iber das Dashboard-System zur
Identititsverwaltung abgebildet werden konnte. Denn tiber das Dashboard-
System lasst sich der Zugang zu den extrahierten Datensitzen einriumen,
die im Rahmen des Rechts auf Dateniibertragbarkeit von dem Betroffenen
kontrolliert in einen anderen Kontext iiberfithrt werden.

Solch ein Konzept wiirde eine Biindelung der Funktionalititen von
Diensten umfassen und wire vergleichbar mit Passwortmanagern, die als
Assistenzsystem fiir die Verwaltung einer hohen Anzahl von Passwortern
zu diversen online-Kontexten dienen. Die von Intermediiren angebotenen
Single Sign-On-Losungen gewihrleisten bereits eine interoperable Ubertra-
gung personaler Identititen Gber die Benutzerdaten. Mit der Klarnamen-
pflicht und dem damit verbundenen Vertrauensmaf§ schaffen Facebook
und Google eine diensteiibergreifende Identifizierungsmoglichkeit und
biindeln die Funktion der Identifizierung.

In Anbetracht der Markemacht tiber die generierten personalen Identité-
ten durch einen Intermediir erscheint die Offnung gegeniiber weiteren
Identititsverwaltungsdiensten vorzugswiirdig. Entsprechend ist die Identi-
titsverwaltung mit staatlich zertifizierten Identititsattributen denkbar, wie
es etwa der elektronische Personalausweis vorsieht. Damit enthalten die
Idem-Anteile einer personalen Identitdt im online-Kontext ein hohes Ver-

655 Art. 29 Data Protection Working Party, WP 242, Guidelines on the right to data
portability (5. April 2017), S. 4.

656 Kerber/Schweitzer, JIPITEC 2017, 39 (42) Rn. 11.

657 Art. 29 Data Protection Working Party, WP 242, Guidelines on the right to data
portability (5. April 2017), S. 16.
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trauens- und Sicherheitsniveau, was sich auch auf den privaten Rechtsver-
kehr tibertragen liefSe.

In rechtlicher Hinsicht kdnnte eine Erweiterung des Rechts auf Daten-
Ubertragbarkeit durch die Umwandlung der Soll-Vorschrift des Art. 20
DSGVO, EWG 68 in eine Muss-Vorschrift mit der Aufhebung des techni-
schen Machbarkeitsvorbehalts erfolgen. Ebenso wiren auf der rechtlichen
Gestaltungsebene entsprechende Nutzungsbedingungen mit den Interope-
rabilititsanforderungen als wettbewerbsfordernder Vertragsbestandteil
denkbar, so dass sich der Betroffene bei der Wahl des Dienstes an dem po-
tentiellen Interoperabilititsniveau orientieren kénnte. Damit wiirden Kon-
trollmoglichkeiten tber personale Identitaten eingerichtet und gesteigert
werden, wie sie aus Art. 17, 20 DSGVO abgeleitet wurden.

Mit der Kontrollméglichkeit aus dem Recht auf Dateniibertragbarkeit
verbleibt gerade bei einem hohen Interoperabilititsmaf§ das Risiko eines
Angriffes etwa auf die Integritit, Authentizitit und Vertraulichkeit von
Schnittstellen. Dies gilt besonders, wenn die Bestimmung der Verantwort-
lichkeiten im Rahmen der ,systemischen Digitalisierung“6>® hinsichtlich
der Zustindigkeit Gber die Vermeidung eines IT-Sicherheitsvorfalles er-
schwert sein kann.

Fir ein Identititsverwaltungsmodell konnte etwa das Risiko korrum-
pierter personaler Identititen bestehen, welches in einem Dashboard-Sys-
tem mit entsprechenden IT-Sicherheitsmaflnahmen einzubeziehen wire.
Insbesondere konnte eine unmittelbare Verbindung von dargestellten per-
sonalen Identititen mit dem Widerspruchsrecht gemaf§ Art.21 DSGVO
eine Losung fir den Schutz der informationellen Selbstbestimmung dar-
stellen. Denn mit diesem Recht kdnnte die personale Identitit in Gestalt
eines Profils mit dem Zusatz ,unwahr® versechen werden, wodurch die Au-
thentizitat einer personalen Identitit in Frage gestellt und dies fir Dritte
erkennbar gemacht werden wiirde. Damit kénnte das auf Zugangsrechte
beschrinkte Identititsverwaltungsmodell erweitert werden, so dass tGber
die Daten hinaus die Erkenntnisse zur personalen Identitit in relativer
Hinsicht kontrollierbar werden.

4. Ergebnis

Das Recht auf Datentibertragbarkeit sollte hinsichtlich der bestehenden
Soll-Vorschrift des Art. 20 DSGVO, EWG 68 in eine Muss-Vorschrift um-

658 Spiecker gen. Dohmann, CR 2016, 698 (703).
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gewandelt werden, damit die verantwortlichen Stellen die Interoperabilitit
fir einen Wechsel gewihrleisten. Dabei konnte als Interoperabilitats-
schnittstelle ein Dashboard-System fungieren, das den Zugang zu den Da-
tensatzen Uber den Ipse- und Idem-Anteil personaler Identititen ermog-
licht. Hierbei wire es de lege ferenda wiinschenswert, wenn tber die ,be-
reitgestellten® Daten hinaus auch die Profile erfasst werden. Damit wiirde
dem Betroffenen ein Recht eingeriumt werden, das ein echtes Gegenge-
wicht zu Machtungleichgewichten darstellt und die Kontrolle tber die
Kontextinderung und damit verbundene Informations- und Erkenntnis-
moglichkeiten erleichtert. Dabei konnten fiir einen Wechsel etwa finanzi-
elle Praimien durch den neuen Dienstanbieter in Aussicht gestellt werden.
Somit enthalt das Recht auf Datentibertragbarkeit nach derzeitiger Rechts-
lage eine wesentliche Grundlage fiir die Identititsverwaltung im Hinblick
auf die erméglichte Kontextinderung.

IV. Kontrolle gegen automatisierte Entscheidungen, Art. 22 Abs. 2
DSGVO

Fur die Identititsverwaltung bedarf es neben der Kontrolle der Daten und
Erkenntnisse tiber eine personale Identitit der Kontrolle tiber das Ergebnis
einer automatisierten Verarbeitung, die eine unmittelbare rechtliche Wir-
kung entfaltet. Von der automatisierten Entscheidung ist gemals Art. 4
Nr. 4 DSGVO jegliche Form einer automatisierten Verarbeitung personen-
bezogener Daten zur Analyse oder Prognose von Aspekten beztglich der
Arbeitsleistung, der wirtschaftlichen Lage, der Gesundheit, der personli-
chen Vorlieben oder Interessen, der Zuverlassigkeit oder des Verhaltens,
des Aufenthaltsortes der betroffenen Person, soweit dies eine rechtliche
Wirkung fiir den Betroffenen entfaltet, umfasst. Damit kann die personale
Teilidentitdt, die auf der automatisierten Einzelentscheidung im Kontext
des Arbeitsplatzes oder im Gesundheitskontext basiert, zum Gegenstand
einer Entscheidung mit unmittelbarer rechtlicher Wirkung®?® werden, so
dass es jeweils um den Schutz der kontextspezifischen personalen Teiliden-

659 Der Streit, ob positive rechtliche Wirkungen vom Wortlaut erfasst sind, wird
von der Literatur (Schulz, in: Gola/Eichler/Franck u.a. (Hrsg.), Kommentar, Da-
tenschutz-Grundverordnung, 2018, Art.22 DSGVO Rn. 22; Buchner, in: Kih-
ling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art.22 DSGVO
Rn. 25) mit dem Argument des Wortlauts geméf Art. 22 Abs. 1 DSGVO ,,rechtli-
che Wirkung oder eine in dhnlicher Weise erbebliche Beeintrichtigung® verneint. Die-
ser wiirde auf eine negative rechtliche Wirkung abstellen. Demgegeniiber liee
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titait geht. Die mit der automatisierten Einzelentscheidung begriindete
Identitat darf nicht dazu fihren, dass die natiirliche Person mit ihren Per-
sonlichkeitsmerkmalen zum Objekt der Entscheidung gemacht wird. Folg-
lich bedarf es einer weiteren Priffung tber die ,,besondere Richtigkeitsge-
wihr“®0 dieser automatisierten Entscheidung als generierte personale
Identitdt, die den Wahrheitsgehalt der personalen Identitit und den
Schutz vor einer vom Algorithmus ausgelosten diskriminierenden Ent-
scheidung umfasst, die sich in dem digitalen Identititsbild manifestieren
kann. Darin wird ein entscheidender Schutzbedarf bei der automatisierten
Einzelentscheidung und der damit generierten personalen Identitit gese-
hen.¢6!

Auch an dieser Stelle kann die Kontrolle durch die Transparenz tiber die
involvierte Logik des automatisierten Entscheidungsprozesses gemafS
Art. 13 Abs. 2f) DSGVO erfolgen. Ebenso ermdglicht die Rechtfertigung
tiber die Einwilligung die Kontrolle des Betroffenen, die sich auf die syste-
matische Stellung des Art. 22 DSGVO als spezifisches Betroffenenrecht66?
und der damit verbundenen Kontrollmoglichkeit erstreckt. Dagegen be-
darf es der Einrdumung einer weiteren Kontrollméglichkeit fiir den Be-
troffenen bei der Rechtfertigung der automatisierten Entscheidung ohne
aktive Handlung tiber den Vertragsabschluss oder eine Rechtsvorschrift et-
wa einer Kollektivvereinbarung, Art. 22 Abs. 2 a) — b) DSGVO. Weiter hat
der Verantwortliche gemaf§ Art. 22 Abs. 3 DSGVO die erforderlichen Maf3-
nahmen zur Wahrung der berechtigten Interessen des Betroffenen zu tref-
fen, etwa durch einen einzurichtenden Anspruch auf Eingreifen in die au-
tomatisierte Einzelentscheidung. Gemiaff EWG 71 S.4 wire dieser An-
spruch des Betroffenen auf ein Eingreifen durch den Verantwortlichen ite-
rativ auszugestalten und umfasst die Darlegung des eigenen Standpunkts,
den Anspruch auf Erliuterung der Entscheidung und das Recht auf An-
fechtung dieser Entscheidung. Aus diesem iterativen Konzept kann eine
Verhandlungsstruktur abgeleitet werden, die eine Intervention in die auto-
matisierte Entscheidung und die daraus generierte personale Identitat er-

sich fiir die Annahme des Schutzes gegen positive rechtliche Wirkungen anfiih-
ren, dass mit der automatisierten Entscheidung eine ,neue® auf dem Algorith-
mus basierende personale Identitat generiert werden konne und eine gravieren-
de Abweichung zur realen personalen Identitit darstellen kann, vgl. Brecht/
Steinbriick/Wagner, PinG 2018, 10.

660 Albers, Informationelle Selbstbestimmung, 2005., S. 535.

661 Edwards/Veale, Duke L. & Tech. Rev. 2017, 18 (48).

662 Schulz, in: Gola/Eichler/Franck u.a. (Hrsg.), Kommentar, Datenschutz-Grund-
verordnung, 2018, Art. 22 DSGVO Rn. 6.
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moglicht. Das darin abgebildete Recht auf Begriindung des Ergebnisses
der automatisierten Entscheidung erscheint nach Edwards/Vaele nur als ein
schwaches Recht, da dieses iterative Konzept als Soll-Vorschrift und nicht
als Muss-Vorschrift geregelt ist.¢> Dennoch kénnte EWG 71 S. 4 als Vorla-
ge fur ein steratives Verhandlungskonzept herangezogen werden und als risi-
kominimierende Mafinahme in der Datenschutz-Folgenabschitzung ge-
mafy Art. 35 Abs.3 a) DSGVO in die Gesamtrisikobewertung einfliefen.
Ebenso konnte das iterative Verbandlungskonzept in technischer Hinsicht in
das Dashboard-System integriert werden, so dass die technische Komplexitit
der automatisierten Einzelentscheidung tber die personale Identitit trans-
parent wird und sich die Mafnahmen zum Schutz des Betroffenen treffen
lassen.

Weil mit der automatisierten Einzelentscheidung aufgrund der hohen
Komplexitit des Entscheidungsverfahrens gegeniiber dem Betroffenen Ein-
schiichterungseffekte®®* eintreten konnen, bedarf es der Wiederherstellung
des Kontrollniveaus tber die personale Identitit aus der automatisierten
Einzelentscheidung. Denn bei dieser generierten personalen Identitit ist
ein Kontrollverlust eingetreten, der kompensationsbediirftig ist. Diese
Kompensation konnte durch das beschriebene iterative Verhandlungsmodell
in einem Dashboard-System erfolgen, mit dem eine Angleichung zwischen
personaler Identitit aus der automatisierten Entscheidung und aus der in-
formationellen Selbstbestimmung erfolgen wiirde.

V. Transparente Datenschutzverstofe als Bestandteil der
Identitatsverwaltung, Art. 33 DSGVO

Nach der Rechtfertigung der Datenverarbeitung kann die Verletzung des
Schutzes personenbezogener Daten direkten Handlungsbedarf bei dem
Verantwortlichen oder Betroffenen auslosen. Dafiir bedarf es der Transpa-
renz iber den Datenschutzverstofs, wie es in Art. 33, 34 DSGVO geregelt
wird. Diese Regelungen gehoren zu dem zweiten Abschnitt des vierten Ka-
pitels, wonach die ,Sicherheit personenbezogener Daten® geregelt wird,
die bereits zu den Grundsitzen der Datenverarbeitung gehort, Art.5
Abs. 1) DSGVO. Dazu gehoren die Meldepflicht durch den Verantwortli-
chen gemifS Art. 33 DSGVO gegentiber der Aufsichtsbehérde und gemifd
Art. 34 DSGVO bei einem hohen Risiko fiir die Rechte und Freiheiten na-

663 Edwards/Veale, Duke L. & Tech. Rev. 2017, 18 (50).
664 Di Fabio, Grundrechtsgeltung in digitalen Systemen, 2016, S. 47.
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tirlicher Personen gegeniiber dem Betroffenen. Weiter hat der Betroffene
gemafl Art.77 Abs. 1, Art. 57 Abs.1f) DSGVO ein direktes Beschwerde-
recht bei der Aufsichtsbehorde, wenn die Ansicht eines mutmafSlichen
Verstofles gegen die Verordnung besteht.

Wann eine ,Verletzung des Schutzes personenbezogener Daten® und da-
mit der personalen Identititen gegeben ist, wird gemafl Art.4 Nr.12
DSGVO legaldefiniert und umfasst ,eine Verletzung der Sicherheit, die
(...) zur Vernichtung, zum Verlust, zur Verinderung, oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu personen-
bezogenen Daten fihrt (...)“. Fir die Gewihrleistung der ex post Transpa-
renz einer Verletzung durch den Verantwortlichen ist der risikobasierte
Ansatz tber die Prognose des Schadens und der Eintrittswahrscheinlich-
keit einzubeziehen,®5 da der Verletzungsbegriff das eingetretene Risiko
umschreibt.

Fir die Realisierung eines effektiven Schutzes ist die Schaffung der
Transparenz tber die Verletzung der personalen Identitit mafSgeblich. Da-
bei muss nicht zwingend ein materieller oder immaterieller Schaden vor-
liegen, sondern es gentigt einer der in Art. 4 Nr. 12 DSGVO aufgelisteten
Vorginge. Insbesondere kann gemafl EWG 85 S.1 der Kontrollverlust
tber die personenbezogenen Daten bereits eine Verletzung des Schutzes
personenbezogener Daten bedeuten. Erst mit der Transparenz tiber diese
neue Risikolage im Datenzyklus kann der Betroffene gemaf§ Art.34
DSGVO, EWG 86 S. 2, basierend auf einer Empfehlung durch den Verant-
wortlichen, die notwendigen Vorkehrungen zum Schutz seiner personalen
Identitit treffen. Weiter sind Informationen tiber die ,betroffenen Katego-
rien“ personenbezogener Daten, die ,ungefihre(n) Zahl der betroffenen
personenbezogenen Datensitze® und die Beschreibung der ergriffenen
oder vorgeschlagenen Manahmen an die Aufsichtsbehorde mitzuteilen,
Art. 33 Abs. 3 a) 2. Hs., Art. 33 Abs. 3 d) DSGVO. Gleichzeitig unterliegt
die Informationsmitteilungen dem Machbarkeitsvorbehalt des Verantwort-
lichen.66¢

Die Vorkehrungen des Betroffenen konnen konkret etwa zu einer Pass-
wortanderung oder innerhalb der Identititsverwaltung zu der Geltendma-
chung des Rechts auf Vergessenwerden oder des Rechts auf Datentbertrag-
barkeit fiihren. Mit dem Transparenzerfordernis aus Art. 33, 34 DSGVO

665 Jandt, in: Kithling/Buchner (Hrsg.), Kommentar, DS-GVO, BDSG, 2018, Art. 33
DSGVO Rn. 9.

666 Martini, in: Paal/Pauly/Ernst (Hrsg.), Kommentar, DS-GVO, 2018, Art.33
DSGVO Rn. 47.
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tber die Verletzungen und der damit einhergehenden Schutzmoglichkeit
des Betroffenen wird nachtraglich zur Datenverarbeitung ein ,,vorbeugen-
der Personlichkeitsschutz“6¢” gewihrleistet. Hierin liegt erneut ein verfah-
rensrechtlich ausgestaltetes Schutzkonzept®® ex post zur Rechtfertigung
vor, welches in dem Identititsverwaltungsmodell einzubeziehen wire. Es
konnten konkrete Handlungsoptionen etwa tiber ein Dashboard-System fiir
den Betroffenen zum Schutz gegen korrumpierte personale Identititen
durch die Verletzung personenbezogener Daten eingerdumt und damit ein
weiteres Schutzregime geschaffen werden. Insgesamt enthalten die Vorga-
ben der Art.33, 34 DSGVO eine indirekte Kontrollméglichkeit, die mit
der ex post Transparenz zu einem spateren Zeitpunkt des Datenzyklus dem
Betroffenen dienen konnen.

Dartber hinaus setzen Art. 33, 34 DSGVO die Dokumentation der Da-
tenverarbeitung gemaf§ Art. 5 Abs. 2 DSGVO voraus, die die Vorbereitung
der Datenverarbeitung und die fachliche Auseinandersetzung zur Manah-
menfindung fir den gesamten Datenverarbeitungsvorgang umfasst. Diese
Dokumentation kann in der Zusammenarbeit mit der Aufsichtsbehorde
gemal$ Art. 31, 33 DSGVO hinsichtlich des Verstofles gegen die Sicherheit
personenbezogener Daten einbezogen werden. Hiermit wird ein koopera-
tiver Austausch tGber die Ursachen des Sicherheitsverstofles und die mogli-
chen Abhilfemanahmen auch unter Offenlegung der Datenverarbeitungs-
vorgange vorgenommen. Nach Martini werden die Strategien zur Einhal-
tung der datenschutzrechtlichen Vorgaben ebenso von der Dokumentati-
onspflicht umfasst,®® was in Anbetracht unternehmerisch motivierter Ge-
schaftsgeheimnisse als weitgehend eingeordnet werden kann. Gleichzeitig
wird damit die Verantwortungszuschreibung im Sinne des Konzeptes der
SAccountability” zur wirksamen Umsetzung der datenschutzrechtlichen
Pflichten sichergestellt. Indem die Rechenschaftspflicht sich auch auf die
Exkulpationsmdglichkeit gegentber der Aufsichtsbehdrde bezieht, aber in
Anbetracht der praktischen Unmdoglichkeit, jeden Schritt dokumentieren
zu konnen, sei der Umfang der Dokumentationspflicht restriktiv auszule-
gen.®’? Eine Einschrinkung der Dokumentationspflichten gilt ebenfalls,
wenn der Verantwortliche gemiaff Art. 42 DSGVO zertifiziert ist, da mit

667 Ders., in: Paal/Pauly/Ernst (Hrsg.), Kommentar, DS-GVO, 2018, Art. 33 DSGVO
Rn. 1.

668 Ders., in: Paal/Pauly/Ernst (Hrsg.), Kommentar, DS-GVO, 2018, Art. 33 DSGVO
Rn. 10.

669 Ders., in: Paal/Pauly/Ernst (Hrsg.), Kommentar, DS-GVO, 2018, Art. 24 DSGVO
Rn. 40.

670 Veil,ZD 2018, 9 (16).
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der Zeritifizierung bereits der Nachweis und die Rechenschaft tber die
Umsetzung der zertifizierungsrelevanten Vorgaben erfolgt ist.

VI. Kontrolle durch gerichtlichen Rechtsbehelf, Art. 79 DSGVO

Als ultima ratio der Kontrolle nach der Rechtfertigung und bei einem Ver-
stoff gegen die Datenschutzgrundverordnung kann die Durchsetzung
moglicher Schadensersatzanspriiche iber den Gerichtsweg erfolgen. Die
Kontrolle der personalen Identititen lasst sich mit dem in Art. 79 Abs. 2
S.2 DSGVO statuierten Wahlrecht tiber den Gerichtsort darstellen, da der
Betroffene sich tiber den Gerichtsort mit einem fiir ihn gunstigen Schutz-
regime informieren und den Ort der Klageeinreichung wihlen kann, sog.
Sforum shopping“. Der Betroffene hat ein Wahlrecht zwischen dem Ge-
richtsort, in dem der Verantwortliche seine Niederlassung hat und dem
Gerichtsort, bei dem der Betroffene seinen Aufenthaltsort hat, Art.79
Abs. 2 S. 1, 2 DSGVO.¢7! Dieses Wahlrecht ist entscheidend, wenn der Ort
der Niederlassung des Verantwortlichen und der Aufenthaltsort des Be-
troffenen auseinanderfallen und an dem jeweiligen Gerichtsort ein unter-
schiedliches Schutzniveau von den Gerichten entschieden wird.

Insofern wirkt sich in der Identitatsverwaltung die Wahl des Gerichtsor-
tes aus, die sich auf das zu erzielende datenschutzrechtliche Schutzniveau
der personalen Identititen bezieht. Sobald der Betroffene die Verletzung
seiner Rechte und Freiheiten gerichtlich geltend macht, wiirde das Schutz-
niveau der personalen Identititen in der gerichtlichen Bewertung in gewis-
sem Mafe ebenfalls der Kontrolle des Betroffenen unterliegen. Demnach
konnte zu einem Identititsverwaltungsmodell die Transparenz tber den
hypothetischen Gerichtsort bei der konkreten Datenverarbeitung gehoren.

671 Ebenso wurde ein Wahlrecht bei der Geltendmachung einer Verletzung von
Personlichkeitsrechten, die durch Inhalte auf der Webseite erfolgt sind, in der
eDate-Entscheidung des EuGHs anerkannt. Demnach kénne zwischen dem Ge-
richtsort, an dem der Zugang zur Webseite besteht, oder dem Gerichtsort, an
dem der Urheber niedergelassen ist, oder dem Gerichtsort, in dem der Schwer-
punkt der Interessen des Geschidigten liegt, gewahlt werden; EuGH, Urt. v.
25.10.2011 — C-509/09 und C-161/10, eDate Advertising, Rn. 52.
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D. Ex post Rechtfertigung personaler Identitéiten in der DSGVO

VII. Zusammenfassung

Die Identititsverwaltung ex post zur Rechtfertigung personaler Identititen
setzt chronologisch zunichst die Auskunftsmoéglichkeit Gber die persona-
len Identititen und ihren Status im Datenzyklus voraus. Dafiir muss durch
den Verantwortlichen der Zugang zu den personalen Identititen gewéhrt
werden, womit das Auskunftsrecht gemaf§ Art. 15 DSGVO des Betroffenen
eine absolute Kontrollméglichkeit tuber die personalen Identititen nach
der Rechtfertigung einraumt. Mit dem Auskunftsrecht wird die Transpa-
renz ex post zur Rechtfertigung geschaffen und lasst sich als vertrauensbil-
dende Malnahme des Betroffenen einordnen.

Dem folgend, sind das Recht auf Vergessenwerden und das Recht auf
Dateniibertragung als Kernrechte eines Identititsverwaltungsmodells an-
zusehen. Mit dem Recht auf Vergessenwerden wird eine Loschpflicht tber
die verarbeiteten personenbezogenen Daten ausgelost, wobei die Annah-
me eines tatsachlichen Vergessens der personenbezogenen Daten ausge-
schlossen werden muss, da die Erinnerungen und die aus der Datenverar-
beitung generierten Erkenntnisse nicht zwingend umfasst sind. Somit
wirkt das Recht auf Vergessen nur relativ, weshalb von einer ,,Chance des
Vergessens“ auszugehen ist. Auch beim Recht auf Vergessenwerden wir-
ken verhaltensokonomische Verzerrungen, so dass es der Einbeziehung
weiterer Schutzmechanismen tber die Loschung der Daten hinaus bedarf.
Das Konzept einer ,,Symphonie der Intransparenz” fungiert als ein solcher
Schutzmechanismus, da mit der Léschung und Verzerrung von bestimm-
ten Datensitzen der Erkenntnisgehalt Giber eine personale Identitit ver-
filscht werden kann. Demnach dient die Intransparenz als Gestaltungs-
und Steuerungsinstrument in einem Identititsverwaltungsmodell, zumal
fir den Schutz des allgemeinen Personlichkeitsrechts auf diesem Weg die
wEvolution der Identitat“ und das Recht auf Neubeginn gewahrleistet wer-
den. Daneben lasst sich mit dem Recht auf Datentbertragbarkeit als Mi-
nus Gber das Loschungsrecht die personale Identitat direkt verwalten, in-
dem der Kontext einer personalen Identitit gedndert wird. Die Effektivitat
des Rechts konnte jedoch zweifelhaft werden, da die Gewiéhrleistung tech-
nischer Schnittstellen durch den Verantwortlichen einer Soll-Vorschrift
und dem technischen Machbarkeitsvorbehalt unterliegen, so dass de lege fe-
renda eine Muss-Vorschrift moglicherweise sogar mit Sanktionsvorbehalt
wunschenswert ist und sich auf den Wettbewerb der Dienstanbieter posi-
tiv auswirken kénnte. Damit wirde sich die Funktion des Rechts auf Da-
teniibertragbarkeit als Nutzerschutzrecht tatsichlich realisieren lassen.
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Weiter ist bei Datenschutzverstoffen gemiff Art.33, 34 DSGVO die
Transparenz dieser vorgesehen, die es dem Betroffenen ermoglicht, die ge-
eigneten Malnahmen zum Schutz seiner Rechte und Freiheiten zu treffen.
Darin liegt eine Kontrollméglichkeit des Betroffenen, die sich als ein Ver-
fahren infolge der Informationen tber den Datenschutzverstoff darstellt.
Sobald der Betroffene der Ansicht ist, dass ein Verstof§ gegen die Verord-
nung vorliegt, kommt neben dem Beschwerderecht gemaf§ Art. 77 Abs. 1
DSGVO die gerichtliche Geltendmachung gemaf§ Art. 79 Abs.2 DSGVO
in Frage, bei der der Betroffene ein Wahlrecht hat und die Identititsver-
waltung sich sogar auf die Entscheidung tiber den Ort des anzurufenden
Gerichts erstreckt.

Insgesamt lassen sich die rechtlichen Anforderungen in ein Dashboard-
System tbertragen, mit dem eine iterative Zugangs- und Kontrollméglich-
keit ex post zur Rechtfertigung eingerdumt wird. Dabei konnten die perso-
nalen Identititen zum Gegenstand von Loschoptionen, der kontrollierten
Intransparenz und der Kontrolle iiber die kontextiibergreifende Daten-
tbertragung werden. Ebenso wiren im gesamten Datenzyklus die Transpa-
renz Uber den Status einer personalen Identitit und ein mdgliches Verlet-
zunggrisiko in einem Dashboard-System zu gewahrleisten. Damit konnte
der Schutz von personalen Identititen in ihrem Ipse- und Idem-Anteil erfol-
gen, welches mit einem iterativen Begriindungskonzept aus dem Recht ge-
gen die automatisierte Entscheidung gemaff EWG 71 S. 4 ermoglicht wird.
Folglich wiirden die personalen Identititen iterativ in einem Dashboard-
System aktualisiert werden konnen.

E. Identititsverwaltung im Telemedien- und Telekommunikationsgesetz

I. Identitatsverwaltung im Telemediengesetz

Die Identititsverwaltung im Telemedienrecht erfolgt im Kontext der Tele-
mediendienste. Davon erfasst sind Dienste, die tber die bloSe Signaltber-
tragung hinaus einen Kommunikationsprozess zur Informationstibertra-
gung begrinden und darin der Schwerpunkt der Leistungserbringung
liegt, §3 Nr.24 TKG.®? Mit der Geltung der Datenschutzgrundverord-
nung ist von dieser ebenfalls der Schutz von personenbezogenen Informa-
tionsiibertragungen erfasst, so dass der Anwendungsbereich des Telemedi-

672 Kremer, CR 2012, 438 (440f.).
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engesetzes hinter dem der Datenschutzgrundverordnung zuriicktreten
konnte. Hinzu kommt, dass an sich die kinftige EPrivacy-VO den Schutz
der Nutzung von Telemediendiensten umfassen sollte und wiederum die
Regelungen der DSGVO verdringen wiirde. Solange eine EPrivacy-VO je-
doch noch nicht gilt, ist auf die DSGVO und die Fortgeltungsmafigabe ge-
mafd Art. 95 DSGVO abzustellen, wonach die Richtlinie fiir elektronische
Kommunikation 2002/58/EG weiterhin neben der Datenschutzgrundver-
ordnung Anwendung findet.”? Folglich soll das Telemediengesetz weiter-
hin als anwendbar eingestuft werden und die Identititsverwaltung aus die-
sem Blickwinkel der TMG-Regelungen einbezogen werden. Fiir die Identi-
tatsverwaltung sind demnach die Datensatze Giber die personalen Teiliden-
tititen im Telemedienrecht relevant (1.), die Kontrollmoglichkeiten durch
den Betroffenen (2.), die Identititsverwaltung durch den Dienstanbieter
(3.) und weiter soll ein abschliefender Ausblick erfolgen (4.).

1. Personale Teilidentititen im Telemedienrecht

Die personalen Teilidentitaten im Telemedienrecht lassen sich einem Nut-
zer zurechnen, wenn tber einen Nutzungsvertrag die Datensatze freige-
schaltet werden und sich damit die Nutzung auf den Nutzer zurtckfihren
lasst. Dazu gehort die Verarbeitung von Datensitzen beim Einsatz des Te-
lemediendienstes, die einen eigenstindigen Erkenntnisgehalt mit sich
bringen konnen. Dieser leitet sich aus den Bestandsdaten (a), den Nut-
zungsdaten (b) und Profildaten (c) ab.

a) Personale Teilidentitit durch Bestandsdaten, § 14 Abs. 1 TMG

Die personale Teilidentitit aus den Bestandsdaten bildet sich in ihren stati-
schen und dynamischen Auspriagungen ab und fiihrt zu einem eigenstin-
digen Erkenntniswert. Von den Bestandsdaten sind diejenigen Daten er-
fasst, die fiir die Begrindung, die inhaltliche Ausgestaltung oder die Ande-
rung eines Vertragsverhaltnisses zwischen dem Dienstanbieter und Nutzer
erforderlich sind, § 14 Abs. 1 TMG. Demnach ist der Gegenstand der Be-
standsdaten Uber die Vertragsauslegung zu ermitteln und ist begrenzt

673 Schmitz, in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, Vor §§ 11 ff.
TMG Rn. 23.
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durch die Erforderlichkeit fiir die Vertragsgestaltung.t’4 Zu den Bestands-
daten kénnen die Identifizierungsdaten, Anschrift, E-Email-Adresse, Ruf-
nummer und der Zweck des Vertrages, die Kenn- und Passworter, der Ver-
tragszeitraum, der Ort der Nutzung des Telemediendienstes, die Leistungs-
merkmale und die Zahlungsart gehoren.®”> Demnach generiert sich die
personale Teilidentitdt aus den Bestandsdaten mit dem Vertragsschluss
und wird mit der ,strikten Erforderlichkeit* gerechtfertigt, so dass die Ent-
stehung der personalen Teilidentitit ohne eine aktive Handlung tber den
Vertragsschluss hinaus erfolgt und keine eigenstindige Einwilligung®¢
verlangt. Der damit verbundene Datenzyklus der personalen Teilidentitit
in ihrem tGberwiegenden Idem-Anteil ist auf den vertraglich bestimmten
Zeitraum begrenzt und erfihrt mit der Losch- und Sperrpflicht am Ver-
tragsende gemaf$ § 13 Abs. 4 S.2 TMG eine zeitliche Begrenzung. Aus die-
ser temporiren Ausgestaltung der personalen Teilidentitit im Telemedien-
recht und dem damit verbundenen Erkenntnisgehalt hat der Nutzer allein
im Rahmen des Vertragsschlusses eine Kontrollmoglichkeit. Gleichwohl
lasst sich die Kontrollmoglichkeit tiber die Transparenz des bestehenden
Vertragsverhaltnisses in einem Dashboard-System abbilden, womit fir den
Nutzer der statische Idem-Anteil der personalen Teilidentitat sichtbar wird.

b) Personale Teilidentitat durch Nutzungsdaten, § 15 Abs. 1 TMG

Im Telemedienrecht wird infolge der Nutzung des Dienstes durch die Da-
tenverarbeitung eine personale Teilidentitdt iber die Nutzungsdaten be-
grindet. Die Nutzungsdaten umfassen solche Daten, mit denen die Inan-
spruchnahme der Telemediendienste ermoéglicht wird und die Abrech-
nung erfolgt, § 15 Abs. 1 S.2 TMG. Danach sind Identifikationsdaten, An-
gaben tber den Zeitraum der Nutzung und der in Anspruch genommene
Telemediendienst von den Nutzungsdaten erfasst®”” und gehéren zur per-
sonalen Teilidentitit in ihrem tberwiegenden dynamischen Ipse-Anteil,
§15 Abs. 1 S.2 Nr. 1-3 TMG. Weiter gehoren die Log-in Daten, die stati-
schen oder dynamischen IP-Adressen, die Kommunikationspartner, die ab-
gerufenen Informationen und Downloads zu der personalen Teilidentitat
in ihrem Ipse-Anteil dazu. Die Verarbeitung dieser Daten ist gerechtfertigt,

674 Ders., in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, § 14 TMG Ran. 15.
675 Ders., in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, § 14 TMG Rn. 73.
676 Ders., in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, § 14 TMG Rn. 9.

677 Ders., in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, § 15 TMG Rn. 42.
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wenn sie nach der Datenschutzrichtlinie ,erforderlich® war, was nach dem
Breyer-Urteil®’8 des EuGHs nunmehr bei Maffnahmen zur Gewihrleistung
der Datensicherheit auch gilt.6”?

Folglich stellen die Nutzungsdaten die Grundlage fir die Begrindung
einer personalen Teilidentitit Gber das Nutzungsverhalten in dem Kontext
des Telemediendienstes dar. Es handelt sich um eine dynamische zeitlich
beschrinkte personale Teilidentitit, die so lange gilt bis der Zweck erreicht
wurde und die Lsch- und Sperrpflichten wirken. Mit diesen Nutzungsda-
ten ist ein kontextabhingiger Erkenntnisgewinn aus dem Nutzungsverhal-
ten moglich, iber den der Nutzer durch die Rechtfertigung mit der Erfor-
derlichkeit und damit ohne aktive Handlung keine Kontrolle ausiben
kann. Im Gleichlauf zu den Bestandsdaten wire fir die Transparenz an
den Nutzer daher die Einbeziehung der Nutzungsdaten in dem Dashboard-
System wiinschenswert.

c) Personale Teilidentitit durch Nutzungsprofil, § 15 Abs. 3 TMG

Die personale Teilidentitdt kann aus einem pseudonymisierten Nutzungs-
profil bestehen und zum Zweck der Werbung und der Marktforschung
eingesetzt werden, § 15 Abs. 3 TMG. Dieses Nutzungsprofil lisst sich in ein
kurzzeitiges Momentprofil, Kurzzeitprofil und Langzeitprofil unterschei-
den, wobei die umfassende und langfristige Speicherung und Auswertung
von Daten zu einem Langzeitprofil fithrt.®8 Mit jedem dieser Profiltypen
wird ein kontextspezifisches Bild Giber die personale Teilidentitat in ihrem
Ipse-Anteil erstellt. Aus diesen Bildern lassen sich Erkenntnisse etwa tber
das Konsumverhalten, die Interessen und Aktivititen der Nutzer ziehen,
die auf algorithmischen Vermutungen und Korrelationen beruhen, so dass
es sich um konstruierte Bilder einer personalen Teilidentitdt handelt. Zwar
basiert diese personale Teilidentitit auf einem Pseudonym, welches gemif
§15 Abs.3 S.3 TMG mit dem Nutzer nicht zusammengefiihrt werden
darf, jedoch den Schutz fiir die personale Identitat gewihrleistet. Denn in
der Profilerstellung liegt ein Eingriff in die informationelle Selbstbestim-
mung. Dieser Eingriff ist einerseits von der Erforderlichkeit aus der Ver-

678 EuGH, Urt. v. 19.10.2016 — C-582/14, Breyer ./. BRD, Rn. 55, 60.
679 Schmitz, in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, §15 TMG

Rn. 58f.
680 Ders., in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, § 15 TMG Rn. 92—
94.
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tragsbeziehung heraus gerechtfertigt und andererseits unterliegt er einer
teleologisch erweiternden Auslegung in Gestalt des Erfordernisses eines ak-
tiven opt-ins. Damit gentigt die konkludente Einwilligung nach den Vorga-
ben aus Art. 6 Abs. 1 a) DSGVO fiir ein rechtfertigendes opt-in zur Profiler-
stellung.8!

Die personale Teilidentidt aus dem pseudonymisierten Nutzungsprofil
unterliegt durch die Annahme des Erfordernisses eines aktiven opt-ins der
relativen Kontrollmoglichkeit. Denn der Dienstanbieter setzt den Algo-
rithmus fir den Erkenntnisgewinn aus den Nutzungsdaten ein, womit die
personale Teilidentitit von dem Dienstanbieter begriindet wird. Demnach
besteht die Kontrolle nicht mehr tber das erstellte Profil des Dienstanbie-
ters und das damit verbundene Bild der personalen Teilidentitat. Die
Transparenz tber die Logik fir die Profilerstellung und die Risiken fiir die
informationelle Selbstbestimmung kénnten durch die pseudonymisierten
Nutzungsprofile wiederum in dem Dashboard-System transparent gemacht
werden, und damit der Kontrollmdglichkeit unterliegen.

d) Personale Teilidentitat durch Cookies

Die personale Teilidentitdt wird auch durch den von Cookies generierten
Datensatz®%? begriindet. Die Cookies unterscheiden sich in Verfolgungs-
Cookies zur Informationserlangung iber das Nutzungsverhalten und in
Dienste-Cookies zur Erbringung der Dienste. In beiden Varianten wird
durch das Setzen von Cookies der Nutzer wiedererkannt. Sein vorheriges
Nutzungsverhalten wird abrufbar und erlaubt Gber die statische oder dyna-
mische IP-Adresse die Identifizierung des Nutzers.®83 Folglich ist mit Coo-
kies die Erstellung einer personalen Teilidentitat in ihrem Ipse-Anteil ver-
bunden, die Erkenntnisse Gber das Nutzungsverhalten hinsichtlich der je-

681 Ders., in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, § 15 TMG Rn. 25,
36, 98.

682 Ebenso als digitale Identitit einordnend, Windley, Digital Identity, 2005, S. 51f.
Zur Funtionsweise: Mit dem ersten Aufrufen einer Webseite, die Cookies ver-
wendet, werden diese Informationen bei dem verwendeten Browser des Nutzers
hinterlegt und beim nichsten Aufrufen der gleichen Webseite an den Server zu-
riickgeschickt. Dieser erhilt damit die Informationen tber das Nutzungsverhal-
ten auf dieser Webseite, welches die Verkniipfung von bereits beim ersten Auf-
rufen eingegebenen Informationen ermoglicht.

683 Schmitz, in: Spindler/Schmitz (Hrsg.), Kommentar, TMG, 2018, §13 TMG
Rn.12f.
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weiligen Webseiten erméglicht. Dies setzt voraus, dass der Nutzer nicht
nur gemafs Art. 5 Abs.3 S.1 der RL 2002/58%* vor Beginn des automati-
sierten Verfahrens der Cookie-Setzung unterrichtet wird, sondern nach
dem Urteil des EuGHs eine wirksame Einwilligung durch aktives Verhal-
ten vorliegen muss und ein vorangekreuztes Kistchen demnach fiir die An-
nahme einer Einwilligung unzureichend ist.%%% Dabei stitzt sich der EuGH
auf Art. 4 Nr. 11 und Art. 6 Abs. 1 a) DSGVO, die eine freiwillige und un-
missverstindliche Einwilligung voraussetzen.®8¢

Insgesamt erfolgt die Wirkung der Cookies im Verborgenen (,Hidden
Identifiers“)%¥” und der Nutzer hat Gber die Inhalte der Cookies mit Aus-
nahme der Browser-Einstellung keine absolute oder relative Kontrollmog-
lichkeit. Die mit Cookies generierten personalen Teilidentititen tGber den
Ipse-Anteil befinden sich damit in der Sphére des Dienstanbieters und ent-
falten dort ihre Wirkung hinsichtlich der Erkenntnis- und Werbemoglich-
keiten. Eine Kompensation des Kontrolldefizits konnte durch Erweiterung
des Unterrichtungserfordernisses zu einem spiteren Zeitpunkt im Daten-
zyklus erfolgen. Hierbei konnte mit einem Dashboard-System ein erleichter-
ter Zugang zu der personalen Teilidentitit und der Kontrolle dieser er-
moglicht werden. Damit lasst sich die Transparenz tiber die logische Struk-
tur und das Bild der personalen Teilidentitit aus den Cookies erstellen.

2. Kontrolle durch den Nutzer im Datenzyklus

Die personalen Teilidentititen unterliegen der Kontrolle durch den Nut-
zer, wenn dieser eine Kontrollmoglichkeit im Datenzyklus erlangt. Das
TMG als einfachrechtliche Konkretisierung der Datenschutzrichtlinie und
der ,,Cookie“-Richtlinie®®® wiirde durch die EPrivacy-VO eine Konkretisie-

684 Europaische Richtlinie vom 12. Juli 2002 Gber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphire in der elektronischen Kommuni-
kation (Datenschutzrichtlinie fur elektronische Kommunikation).

685 EuGH, Urt. v. 01.10.2019 — C-673/17, Rn. 54.

686 EuGH, Urt. v. 01.10.2019 — C-673/17, Rn. 61-63; nach deutscher Rechtslage
wurde bislang fir Verfolgungs-Cookies die Einwilligung gemaf§ §13 Abs. 2
Nr.2 TMG vorausgesetzt, Schmitz, in: Spindler/Schmitz (Hrsg.), Kommentar,
TMG, 2018, § 13 TMG Rn. 19.

687 EWG 24 Datenschutzrichtlinie fiir elektronische Kommunikation.

688 Richtlinie (EU) vom 25.November 2009 zur Anderung der Richtlinie
2002/22/EG uber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG tber die Ver-
arbeitung personenbezogener Daten und den Schutz der Privatsphare in der
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rung erfahren. Solange diese noch nicht gilt, finden die Vorschriften der
DSGVO Anwendung, so dass fiir die Unterrichtungspflichten wiederum
Art. 12, 13 Abs. 2f) DSGVO gerade im Hinblick auf die Profilerstellung
klarstellend wirken und eine Kontrollmoglichkeit einrdumen. Daneben
kommt die Kontrollmdglichkeit durch die elektronische Einwilligung ge-
maf den Anforderungen § 13 Abs. 2 Nr. 1-3 TMG in Betracht. Demgegen-
tber unterliegen die personalen Teilidentititen in thren Idem- und Ipse-An-
teilen, die auf den Bestandsdaten, Nutzungsdaten und den Dienste-Coo-
kies basieren, der Rechtfertigung im Rahmen der Erforderlichkeit. Folg-
lich kann der Nutzer seine Kontrollmoglichkeit erst zu einem spiteren
Zeitpunkt des Datenzyklus austiben. Diese Kontrolle kdnnte etwa tber das
Widerrufsrecht gemdfl §13 Abs.2 Nr.4 TMG, die Beendigung der Nut-
zung gemafl §13 Abs.4 Nr.1 TMG und das Recht auf Vergessenwerden
gemal$ Art. 17 DSGVO im Wege der europarechtskonformen Auslegung
gegeniber den Nutzungsdaten und dem Nutzungsprofil ausgeiibt werden.
Neben dem Kontrollrecht tber die Loschung kann die Sperrung der perso-
nalen Teilidentititen gemafl §§13 Abs.4 Nr.2, 15 Abs.4 TMG verfolgt
werden.

Folglich ergeben sich aus dem TMG im Gleichlauf zur DSGVO durch
die Informationspflichten, die Einwilligung und die Loschungsrechte fiir
den Nutzer relative Kontrollmoglichkeiten tber die personalen Teilidenti-
taten. Gleichwohl sind die personalen Teilidentitaten, die auf der Erforder-
lichkeit gemaf §§ 14, 15 Abs. 1, 3 TMG basieren, in einem Kontrollsystem
bislang nicht integriert, so dass der Bedarf an der Einrichtung einer Kon-
trollmoglichkeit zu einem spateren Zeitpunke der personalen Teilidentitit
in einem Dashboard-System besteht, indem die Transparenz tber die ent-
standenen personalen Teilidentitaten hergestellt wird.

3. Identititsverwaltung durch den Dienstanbieter

Die Identitatsverwaltung durch den Dienstanbieter erfolgt im Gleichlauf
zu den Mafigaben nach der DSGVO ex ante zur Rechtfertigung der perso-
nalen Teilidentititen. Danach hat der Dienstanbieter bei der Begriindung
des Dienstangebotes die technischen und organisatorischen MaSnahmen
im Rahmen des wirtschaftlich Zumutbaren zum Schutz fir die personen-
bezogenen Daten sicherzustellen und den Stand der Technik zu bertick-

elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 tber
die Zusammenarbeit im Verbraucherschutz.

258



https://doi.org/10.5771/9783748909699-132
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

E. Identititsverwaltung im Telemedien- und Telekommunikationsgesetz

sichtigen, § 13 Abs. 4, 7 S.2 TMG.%® Dabei bestehen in § 13 Abs. 6 TMG
Vorgaben, mit denen der Dienstanbieter die Nutzung und Bezahlung an-
onym oder durch ein Pseudonym im Rahmen des technisch Zumutbaren
zu ermoglichen hat, worin implizite Vorgaben fiir ein Identititsverwal-
tungsmodell enthalten sind. Denn mit dem Pseudonym wird eine persona-
le Teilidentitit in ihrem Idem-Anteil geschaffen, die einen geringen Er-
kenntniswert mit sich bringt und durch den Nutzer kontrolliert werden
kann. Zu diesem Schutzkonzept der personalen Teilidentititen gehort,
dass die Nicht-Verkettbarkeit der generierten personalen Teilidentititen
gewihrleistet werden muss, wie es aus §§ 13 Abs.4 Nr.4, 15 Abs.3 S.3
TMG hervorgeht. Diese technischen und organisatorischen Maffnahmen
durch den Dienstanbieter gehen als Ergebnis aus einer vorangegangen Ri-
sikobewertung hervor, bei der die Popularitit eines Dienstes zu einer Stei-
gerung der wirtschaftlichen Zumutbarkeitsgrenze fithren und weitere
Schutzpflichten fir die personalen Teilidentititen voraussetzen kann.

Insgesamt hatte der Dienstanbieter den Einschitzungsspielraum tiber
die Gestaltung des Identititsverwaltungsmodells unter Wahrung der Da-
tenschutzprinzipien innerhalb des Dienstes, wozu der differenzierte Ein-
satz von Anonymisierungs- und Pseudonymisierungsmethoden, die Trans-
parenz uber den Dienst und die generierten personalen Teilidentititen ge-
horen. SchliefSlich ist dieses Transparenzkonzept zu einem spiteren Zeit-
punkt des Datenzyklus auf die Betroffenenrechte zu erweitern, was mit
einem Dashboard-System umgesetzt werden kann.

4. Ausblick

Die Grundlagen fiir die Identititsverwaltung aus dem Telemedienrecht
sind vortibergehender Natur und wiirden von einer kiinftigen EPrivacy-
VO verdringt werden. Mit dieser Verordnung wiirde etwa die Einwilli-
gung fiir die RechtmiRigkeit der Kommunikation beim Einsatz elektroni-
scher Dienste gemaff Art.9 EPrivacy-VO-E geregelt werden, worin ein
Gleichlauf zur DSGVO liegen wiirde. Ebenso sind Loschpflichten gemif
Art. 7 EPrivacy-VO-E vorgesehen, mit denen die Anonymisierung oder Lo-
schung der Daten durch den Betreiber vorgesehen wire.° Diesen Vorga-
ben tibergeordnet konnen die Rechtsanforderungen und Technikanforde-

689 3.Teil, A, L, 5.-6.
690 Zu dem Entwurf im Einzelnen kritisch Harting/Géssling, CRi 2018, 6 (8).
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rungen der NIS-Richtlinie®! und des BSIG wirken, wenn es um den
Schutz und die Realisierung von personalen Teilidentititen und der Iden-
tititsverwaltung im Kontext kritischer Infrastrukturen geht. Dabei wirkt
sich neben den rechtlichen Anforderungen die technische Gestaltung
deutlich auf das mogliche Nutzungsverhalten aus, indem das Schutzniveau
tiber den Einsatz von Anonymisierungs- und Pseudonymisierungsmetho-
den die Entscheidung des Betroffenen fiir einen bestimmten Dienst beein-
flussen kann. Ebenso konnte fiir die Stirkung des Nutzers eine Struktur
des ,,Nudgings“ eingesetzt werden, mit dem die Aufmerksamkeit auf die
Schutzmoglichkeiten gelenkt wird. Dennoch beschrinke sich eine derarti-
ge Identititsverwaltung auf den Zugang zu bestimmten personalen Teili-
dentititen nach dem TMG, ohne die Erkenntnisdimension aus den Be-
stands- und Nutzungsdaten einzubeziehen. Diese Ebene ist der Identitats-
verwaltung de lege ferenda vorbehalten, konnte jedoch in der technischen
Gestaltung durch eine Transparenzsteigerung uber ein Dashboard-System
als ein Konzept des ,identity management by design® erfolgen. Dieses konnte
durch eine eigenstaindige Hardware- und Softwaregestaltung fir die Identi-
tatsverwaltung umgesetzt werden, so dass ein dem TMG und zukiinftig
der EPrivacy-VO unterliegender Kommunikationsdienst die Grundlage fiir
die Identititsverwaltung darstellen konnte. Dem stiinde jedoch entgegen,
dass der Anbieter eines solchen Dienstes als Trusted Third Party fungieren
wirde und bei einem Angriff die informationelle Selbstbestimmung von
vielen Nutzern verletzt werden konnte. Folglich ware ein Dashboard-System
als Kommunikationsdienst derart auszugestalten, dass die Datensatze selbst
bei dem urspringlichen Dienstanbieter verbleiben wiirden, und auf Anfra-
ge des Nutzers die aktuelle personale Teilidentitdt Gber eine Schnittstelle
in einem Dashboard-System sichtbar wird. Diese personalen Teilidentititen
konnten im Sinne der dargestellten rechtlichen Kontrollméglichkeiten
beibehalten, modifiziert oder geloscht werden. Im Ergebnis erscheint da-
bei ein Dashboard-System als Kommunikationsdienst fir die Identititsver-
waltung naheliegend, jedoch misste dieses nur zur Transparenz der perso-
nalen Identitaten tber Schnittstellen beitragen, ohne dabei die personalen
Identitaten zu speichern.

691 Richtlinie (EU) 2016/1148 des europiischen Parlaments und des Rates vom
6. Juli 2016 Gber Mafnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union.
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II. Identititsverwaltung im Telekommunikationsgesetz

Die Identititsverwaltung im Telekommunikationsrecht richtet sich nach
den Datensatzen aus der Telekommunikation, mit denen Informationen
tber die personalen Teilidentititen erlangt werden konnen. Gemafl dem
ISO-OSI-Schichtenmodell betrifft dies im Telekommunikationsrecht die Si-
gnaliibertragung und die mit dem Telekommunikationsdienst verbunde-
nen Vertragsbeziehungen zum Teilnehmer. Demnach richtet sich die Iden-
titaitsverwaltung im Telekommunikationsrecht danach, ob der Anwen-
dungsbereich des bereichsspezifischen Datenschutzrechts bei dem Vorlie-
gen von elektronischen Informations- und Kommunikationsdiensten eroff-
net ist. Dafiir muss der Schwerpunkt des Dienstes in der Signaltbertra-
gung liegen und diese muss gegeniiber der Inhaltsiibermittlung im Vor-
dergrund stehen, § 3 Nr. 24 TKG. Folglich sind die Signalibertragung und
der vertragliche Rahmen fiir die Bestimmung der personalen Identitit im
Telekommunikationsrecht grundlegend. Gleichzeitig bedarf es der Einord-
nung von personalen Identititen, die auf den Kommunikationsméglich-
keiten tber das Internet, sog. over the top-Dienste (OTT-Dienste), beruhen.
Als OTT-Dienste gelten solche Dienste, deren Inhalte und Anwendungs-
moglichkeiten iiber das offene Internet erbracht werden. Diese OTT-Dien-
ste sind aufgrund ihrer Funktionalitit ohne die elektronische Signaltber-
tragung ausgestattet und dienen der Inhaltsiibertragung mittels einer Ver-
bindungsstelle zwischen den Teilnehmern in einer ,,Client-Server“-Archi-
tektur.%®2 Gleichwohl besteht eine Parallelitit zwischen dem vom TKG ge-
regelten Verhalten der Nutzung von Telekommunikationsdiensten und
dem Nutzungsverhalten von OTT-Diensten, so dass die Kontrolle persona-
ler Identititen in OTT-Diensten ebenfalls nachvollzogen werden soll.

Insgesamt wird die personale Identitit im Telekommunikationsrecht
auf der unteren Schicht des ISO-OSI-Modells neben den Vertragsdaten ein-
geordnet und in den Auspragungen der jeweiligen personalen Teilidentité-
ten herausgearbeitet (1.). Damit sollen die Kontrolle des Teilnehmers in-
nerhalb des Datenzyklus (2.) und die Identitatsverwaltung durch den An-
bieter (3.) verdeutlicht werden.

692 Maier/Schaller, ZD 2017, 373 (374).
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1. Personale Teilidentitaten im Telekommunikationsrecht

Die personalen Teilidentititen im Telekommunikationsrecht konnen mit
den Bestandsdaten (a), den Verkehrsdaten (b) und den Standortdaten (c)
begriindet werden.

a) Personale Teilidentitit durch Bestandsdaten, §§ 95, 3 Nr. 3 TKG

Die personale Teilidentitdt, die auf den Bestandsdaten basiert, setzt sich
aus solchen Daten zusammen, die fiir die Begrindung, die inhaltliche Aus-
gestaltung, Anderung oder Beendigung des Vertragsverhaltnisses tber
einen Telekommunikationsdienst erforderlich sind, §§3 Nr.3, 95 Abs. 1
S.2 TKG. Dazu gehoren im Gleichlauf zu den Bestandsdaten im TMG et-
wa der Name, Adresse und die Abrechnungsdaten, aus denen die persona-
le Teilidentitit mit ihrem Idem-Anteil im TKG-Kontext begrindet wird
und die von der entsprechenden personalen Teilidentitdit im TMG abwei-
chen kann. Die Begriindung dieser Teilidentitit wird mit der Erforderlich-
keit fiir die Vertragserfiilllung gerechtfertigt und bedarf fiir die Weitergabe
der Bestandsdaten an Dritte der Einwilligung des Teilnehmers. Fur die
Identifizierung bei der Nutzung eines im Voraus bezahlten Mobilfunk-
dienstes kann die Richtigkeit der Angaben durch die Uberprifung etwa
des Personalausweises erfolgen, § 111 Abs. 1 S. 2 TKG. Damit wird das Ver-
trauen Uber die Richtigkeit der Angaben im Personalausweis auf den Tele-
kommunikationsdienst erweitert, so dass die personale Teilidentitit in
ihrem Idem-Anteil iber die Bestandsdaten ein hohes Vertrauensniveau aus-
losen und zugleich Anknipfungspunkt fir strafrechtliche Ermittlungen
gegen den Anschlussinhaber sein kann.

Wegen des hohen Vertrauensniveaus tber die Richtigkeit der Identitits-
informationen in den Bestandsdaten konnte diese personale Teilidentitit
in einem Identititsverwaltungsmodell in Gestalt eines interoperablen
JIdentity Ecosystem® eingesetzt werden. Demnach wiirde die personale Teil-
identitat iber die Bestandsdaten in Kontexten mit dem gleichen Vertrau-
ensniveau Ubertragbar sein und eine kontextibergreifende Identititsver-
waltung ermoglichen. Denn sobald einmal die Identifizierung eines Teil-
nehmers erfolgt, konnte es dem Grundsatz der Datenminimierung ent-
sprechen, diese einmal generierte personale Teilidentitit wiederzuverwer-
ten.
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b) Personale Teilidentitit durch Verkehrsdaten, §§ 96, 3 Nr. 30 TKG

Die personale Identitit, die auf den Verkehrsdaten basiert, umfasst die mit
der Erbringung des Telekommunikationsdienstes verbundenen Datenver-
arbeitungen, § 3 Nr. 30 TKG. Dazu gehoren die Verbindungsdaten, die IP-
Adresse, die MAC-Adresse und die Kennung tber die Berechtigung mit
den Log-in-Daten, so dass der Idem-Anteil personaler Teilidentititen von
den Verkehrsdaten erfasst ist. Die Erhebung der Verkehrsdaten ist fiir den
Zweck gemaf$ § 96 Abs. 1 TKG zum Aufbau und der Nutzung der Verbin-
dung gerechtfertigt und zum Zwecke der Vermarktung durch die Einwilli-
gung erforderlich, § 96 Abs.3 S.1 TKG. Die Verkehrsdaten sind in ihrem
Erkenntnisgehalt dadurch gekennzeichnet, dass sie als eine zeitlich gebun-
dene Momentaufnahme erscheinen und dynamisch sind. Sie sind damit
abhingig von dem Nutzungsverhalten und konnen als verhaltensgeprigte
personale Teilidentitat in ihrem tberwiegenden Ipse-Anteil eingestuft wer-
den.

Gleichwohl kann die Speicherung der Verbindungsdaten fur das sog.
»Abuse-Handling(s)“¢> und der Strafverfolgung dienen. Damit konnen die
personalen Teilidentititen, basierend auf den Verkehrsdaten, einem Ver-
gangenheitsbezug unterliegen und gleichzeitig in die Zukunft wirken. Da-
rin liegt eine Parallele zu dem festgestellten Phanomen von Profilen als Er-
gebnis von dem in der Vergangenheit liegenden Verhalten, die ebenfalls
eine personale Teilidentitit begrinden kénnen. Dennoch muss zwischen
solchen Profilen als Ipse-Anteile personaler Teilidentititen differenziert
werden, die zum Schutz des Teilnehmers aus Grinden der IT-Sicherheit
eingesetzt werden und solchen Profilen, die aus dkonomischen Motiven
fur gezielte Werbemafnahmen begriindet werden. Erstere personale Teil-
identitat mit Vergangenheitsbezug wird bei der Grundrechtsabwagung ge-
gentiber der informationellen Selbstbestimmung aufgrund eines tberge-
ordneten Sicherheitsinteresses gerechtfertigt sein. Dagegen unterliegt die
okonomisch motivierte Profilbildung den Rechtfertigungsgrinden aus
Art. 6 Abs. 1 DSGVO.

¢) Personale Teilidentitidt durch Standortdaten, §§ 98, 3 Nr. 19 TKG

Die personale Teilidentitit aus Standortdaten ist ebenfalls mit dem Verhal-
ten des Teilnehmers verbunden und besteht aus solchen Daten, die in

693 Kiihling/Schall/Biendl, Telekommunikationsrecht, 2014, Rn. 639.
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einem Telekommunikationsnetz erhoben und verwendet werden und den
Standort des Endgerits eines offentlich zuginglichen Telekommunikati-
onsdienstes angeben, §§ 98, 3 Nr. 19 TKG. Gleichwohl sind die Standortda-
ten ebenfalls gemaf Art. 4 Nr. 1 DSGVO als personenbezogene Daten und
damit als Inhaltsdaten geschutzt, so dass sie innerhalb des ISO-OSI-Schich-
tenmodells nicht auf der unteren Ebene der Signale einzuordnen sind. Dies
stellt eine Anomalie im Telekommunikationsrecht dar. Gleichwohl soll im
Folgenden die Darstellung in Ubereinstimmung mit den Standortdaten als
personenbezogene Daten und ihrem Ipse-Anteil der personalen Teilidenti-
tat erfolgen.

Insgesamt lasst sich mit den Standortdaten ein genaues Profil tber das
Bewegungsverhalten des Teilnehmers nachbilden, so dass die personale
Teilidentitit in ithrem Ipse-Anteil, basierend auf dem Bewegungsverhalten,
einen umfangreichen Erkenntniswert tiber den Teilnehmer hinsichtlich
der Dauer, Haufigkeit und des Zeitpunktes seines Aufenthaltes ermog-
licht. Darin kann ein erheblicher Eingriff in die informationelle Selbstbe-
stimmung liegen, so dass die unverzigliche Anonymisierung dieser Daten
gemalS §98 Abs. 1 S.2 TKG vorgesehen ist und in anderen Fillen die ent-
sprechende Einwilligung einzuholen wire.®* Weiter werden nach dem
EWG 2 der EPrivacy-VO-E die Standortdaten als hochsensible Informatio-
nen eingeordnet, worin eine Anerkennung der umfangreichen Erkenntnis-
moglichkeiten aus kontextiibergreifenden Datensitzen liegt. Folglich ist
die erleichterte Ortung von Mobilfunktelefonen und der Standortverlauf
durch Intermediire, die tber die Privatheitseinstellung deaktiviert werden
konnen, ein Phinomen, welches in die Identititsverwaltung aufgenom-
men und in einen eigenen Schutzmechanismus zu tberfithren wire. Ent-
sprechend werden in Art. 4 Abs. 3 ¢) EPrivacy-VO-E die Standortdaten als
elektronische Kommunikationsmetadaten eingeordnet und stellen gleich-
zeitig die elektronischen Kommunikationsdaten gemaf§ Art.4 Abs.3 a)
EPrivacy-VO-E dar. Diese missen gemaf§ Art.7 Abs.2 EPrivacy-VO-E an-
onymisiert oder geléscht werden und diirfen nur unter den Maffgaben des
Art. 6 Abs.2 EPrivacy-VO-E gespeichert werden, wenn die gesonderten
Rechtfertigungsanforderungen vorliegen.

Das Phianomen der Speicherung von Standortdaten durch Intermediire
ist fir die Teilnehmer in ihrer Tragweite nicht unmittelbar transparent.
Dies betrifft etwa die Speicherung des Standortverlaufes, die der Nutzer
bei einer Suchmaschine erst durch vertiefte Auseinandersetzung mit den
Privatheitseinstellungen transparent und damit kontrollierbar macht.

694 Dies., Telekommunikationsrecht, 2014, Rn. 641.
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Demgegentber ist nach §98 Abs.1 S.2 TKG und Art. 7 Abs. 2 EPrivacy-
VO-E vorgesehen, dass bei einer Speicherung die Einwilligung erteilt wer-
den muss, die wiederum eine Transparenz Giber die Speicherung der Stand-
ortdaten voraussetzt. Insgesamt kann die personale Teilidentitit aus den
Standortdaten einer hohen Sensibilitat unterliegen, so dass es zunéchst der
Transparenz Uber diese Teilidentitit bedarf, um entsprechende Schutz-
mafinahmen vornehmen zu kénnen. In einem Dashboard-System ginge es
um die Transparenz und den technischen Schutz der personalen Teiliden-
titat, die auf den Standortdaten basiert. Damit wirde dem Teilnehmer
eine reale Kontrollmdglichkeit eingerdumt werden.

2. Kontrolle durch den Teilnehmer im Datenzyklus

Die Kontrolle tber die personalen Teilidentititen nach dem Telekommu-
nikationsrecht erfolgt im Gleichlauf zu den Feststellungen im Telemedien-
recht. MafSgeblich ist die Kontrollmoglichkeit tiber die personale Teiliden-
titit mit der Einwilligung hinsichtlich der Standortdaten und der Ver-
marktung der Verkehrsdaten. Im Ubrigen unterliegen die personalen Teili-
dentitaten, die auf den Bestandsdaten, Verkehrsdaten und den erforderli-
chen Standortdaten basieren, der Kontrolle durch die Informationspflich-
ten gemafl § 93 TKG tber die Verwendung der personenbezogenen Daten
im Einzelnen. Auf dieser Grundlage kann die Einwilligung mit einer vor-
formulierten Einwilligungsklausel gemifd § 94 TKG als Kontrollmittel ab-
gefragt werden. Zu einem fortgeschrittenen Zeitpunkt bei der Verarbei-
tung personenbezogener Daten kommen das Auskunftsrecht gemifl § 93
Abs. 1 S.4 TKG und die Benachrichtigungspflicht bei der Verletzung des
Schutzes personenbezogener Daten gemiafl § 109a Abs. 1 S.2 i.V.m. Abs. 2
TKG in Betracht. Damit kann der Teilnehmer nach der Rechtfertigung der
Speicherung die Kontrolle tber die personale Teilidentitit im Rahmen der
Transparenz austiben.

Dagegen ist die Einordnung der Kontrollmoéglichkeit tGber die persona-
len Teilidentititen aus OTT-Diensten differenzierter. Bislang war unklar,
ob die Kommunikation iber das Internet unter das Tatbestandsmerkmal
der Signaliibertragung im Telekommunikationsrecht subsumierbar ist.®%’
Nun hat der EuGH einen technischen Ansatz gewahlt®”¢ und differenziert
zwischen zweistufigen OTT-0-Diensten und einstufigen OTT-1-Diensten.

695 Kiihling/Schall, CR 2015, 641; Gersdorf, K&R 2016, 91.
696 Wﬁsthof, N&R 2019, 275 (277-279).
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Bei den zweistufigen OTT-0-Diensten wird die Signaliibertragung in der
zweiten Stufe angenommen, da etwa SkypeOut in einem ersten Schritt von
einem Engerit innerhalb der Internetverbindung bis zum Gateway die In-
formationen tbertrigt und in einem zweiten Schritt aufgrund einer Zu-
sammenschaltungsvereinbarung in das 6ffentliche Telefonnetz eine Signal-
Ubertragung erfolgt.®”” Demgegentber wurde Gmail nicht als elektroni-
scher Kommunikationsdienst mit Signaliibertragung eingeordnet, da die
Ubertragung der Datenpakete tiber einen Dritten, nimlich den Internetbe-
treiber erfolgt, sog. OTT-1-Dienst.®”® Aus diesen technikbezogenen Diffe-
renzierungen ergibt sich fir den Schutz personaler Identititen, dass das
rechtliche Schutzniveau von dem verwendeten Dienst abhangt. Gleich-
wohl wird der Schutz mit den zukinftigen Regelungen der Richtlinie zum
Kodex fiir elektronische Kommunikation® und der EPrivacy-VO umfasst,
so dass spezifische Regelungen zur Kontrollierbarkeit der personalen Teili-
dentititen aus OTT-Diensten bevorstehen.

3. Identititsverwaltung durch den Anbieter

Die Identititsverwaltung konnte durch den Dienstanbieter im Gleichlauf
zu den Anforderungen nach der DSGVO und dem TMG mit der Gewihr-
leistung entsprechender technischer Schutzvorkehrungen erfolgen, die
ebenfalls unter dem Wirtschaftlichkeitsvorbehalt gemaf§ § 107 Abs.2 S. 4
TKG stehen. Im Hinblick auf die Verwaltung der personalen Teilidentité-
ten wirde diese eine Separierung der Datensitze zu den Bestandsdaten,
Verkehrsdaten und Standortdaten verlangen, damit diese in die Transpa-
renz Uberfithrt werden kénnen. Damit erlangt der Teilnehmer dber die
Kenntnis der generierbaren und generierten personalen Teilidentititen
eine Kontrollmoglichkeit, die tber das Dashboard-System gewihrleistet
werden konnte. Neben der Kontrolle tiber die Transparenz der personalen
Teilidentitit und den Informationspflichten kommt die Kontrolle iiber die
rechtfertigende Einwilligung in Betracht. Insgesamt wird die Identitatsver-
waltung durch den Telekommunikationsanbieter mit der Transparenz, der
Einwilligung und dem Auskunftsrecht ermoglicht, wobei die Anzahl der
TKG-Kontexte fiir eine Einwilligung gering sein wiirde. Weiter unterliegt

697 EuGH, Urt. v. 05.06.2019 — C142/18, ,,Skype“, Rn. 34-38.

698 EuGH, Urt. v. 13.06. 2019 — C193/18, ,,Gmail“, Rn. 38.

699 Art.2 Nr.1 a. E. Richtlinie 2018/1972 tber den europaischen Kodex fiir die
elektronische Kommunikation.
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etwa die personale Teilidentitat tiber die Standortdaten dem Anonymisie-
rungsvorbehalt, so dass der Anbieter die geeignete Anonymisierungsme-
thode zu bestimmen hitte und der Teilnehmer auf diesem Wege nicht
tuber diese personale Teilidentitat in Kenntnis gesetzt werden miisste.

4. Ausblick

Das Identititsverwaltungsmodell lasst sich mit der personalen Teilidentitit
in ihrem Ipse-Anteil aus den Standortdaten nach dem Telekommunikati-
onsgesetz erweitern. Dabei unterliegt diese verhaltensbezogene personale
Teilidentitit einem hohen Schutzbedarf, der im Telekommunikations-
recht fur die elektronische Signaliibertragung gilt, aber noch nicht die
Kommunikation mit OTT-Diensten einbezieht. Der Schutz personaler
Teilidentititen aus OTT-Diensten unterliegt einer technischen Betrach-
tung des konkreten Dienstes und wiirde bei einem OTT-0-Dienst von dem
Telekommunikationsrecht umfasst sein. Bei einem OTT-1-Dienst ist auf
das kiinftige Regelungsregime aus der Richtlinie zum Kodex fiir elektroni-
sche Kommunikation und der EPrivacy-VO abzustellen.

Fur ein Konzept der Identititsverwaltung kann die personale Teilidenti-
tat Uber die Bestandsdaten, die mit einem Personalausweis abgeglichen
werden, einen Anker tber eine personale Teilidentitit begriinden, der
tiber ein hohes Vertrauensmafl verfiigt und sich moglicherweise kontext-
tbergreifend einsetzen lasst. Demgegeniiber ist aus der personalen Teil-
identitat aus den Verkehrsdaten und den Standortdaten ein enger Verhal-
tensbezug bei der Identititsbildung festzustellen, so dass ein ausgepragtes
Transparenzbedtirfnis zur Kontrolle der personalen Teilidentititen in
ihren Ipse-Anteilen besteht.

Insgesamt ist die Identitidtsverwaltung nach dem TKG zwischen dem Te-
lekommunikationsanbieter und Teilnehmer ausgestaltet, wohingegen die
Kommunikation im Internet tiber den Intermediar, der eine Applikation
zur Verfugung stellt, erfolgt. Fiir die Identititsverwaltung kommt ebenfalls
eine solche Applikation etwa in Gestalt eines Dashboard-Systems in Be-
tracht, das vergleichbar wire mit dem ,,Mobile Payment* iber einen ,NFC-
Badge“ (,Near Field Communication“-Plakette)’® zur Zahlung mit einer
entsprechenden Applikation. Mit dieser Applikation wiirden die persona-
len Teilidentititen in einem anderen Kontext einsetzbar werden und, ver-

700 Steinacker/KraufS, in: Brautigam/Ricker, E-Commerce - Rechtshandbuch, 2016,
13. Teil, C. Rn. 2-9.
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gleichbar mit der Funktionalitit der Zahlung eines Geldbetrages in einem
spezifischen Kontext, die wiederholte Verwendung personaler Teilidentité-
ten erfolgen. Dabei scheint eine hybride Schnittstellen-Struktur, mit der
gleichzeitig die elektronische Kommunikation im online-Kontext kontrol-
liert werden konnte, ohne dass eine Trusted Third Party erforderlich wire,
firr die informationelle Selbstbestimmung eine schonende technische Aus-
gestaltung zu sein.

III. Zusammenfassung

Aus dem TMG und TKG konnten die rechtlichen Grundlagen fir ein
Identitidtsverwaltungsmodell herausgearbeitet werden. Dabei wurde die
personale Identitit aus der Datenschutzgrundverordnung um die persona-
len Teilidentititen aus dem TMG und TKG erweitert, die aus den Be-
standsdaten, Nutzungsdaten, Verkehrsdaten und Standortdaten zu einem
eigenstindigen Erkenntnisgehalt fithren konnen. Die Kontrollmdglichkeit
vor der Rechtfertigung beschrinkt sich auf die Transparenz. Auch bei der
Rechtfertigung erstreckt sich die Kontrolle tber die Einwilligung auf die
Verarbeitung der personenbezogenen Daten und implizit auf den mit ih-
nen verbundenen Erkenntnisgehalt, wobei fiir die Profile eine separate
Einwilligung erforderlich sein sollte.

Nach der Rechtfertigung wird zu einem spateren Zeitpunkt im Datenzy-
klus mit den Nutzer- und Teilnehmerrechten durch das Auskunftsrecht
der Zugang als absolute Kontrollméglichkeit zur personalen Identitit ge-
wihrt. Gleichzeitig handelt es sich um dienstabhingige Kontexte, ohne
dass der Nutzer oder der Teilnehmer einen Gesamtiiberblick tber die per-
sonalen Teilidentititen im online-Kontext hat. Dieser Gesamtiiberblick
kann tber ein Dashboard-System hergestellt werden. Da auch bei diesem
System die maflgebliche Kontrollméglichkeit Gber die Transparenz und
rechtfertigende Einwilligung erfolgt, konnte mit einem Dashboard-System
eine Stairkung des Schutzes der informationellen Selbstbestimmung erfol-
gen. Dabei konnte das Dashboard-System als eine Applikation eingesetzt
werden, die die Kontrolle der personalen Teilidentititen und Kommunika-
tion, vergleichbar mit dem ,Mobile Payment®, ermoglicht, ohne dabei als
Trusted Third Party zu fungieren.
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Das Identititsverwaltungsmodell nach der Datenschutzgrundverordnung
umfasst ex ante zur Rechtfertigung die Kontrolle Gber den Datenzkyklus
durch die Informationen zur Datenverarbeitung und die damit verbunde-
nen Risiken. Dazu gehoéren zunichst die personenbezogenen Daten und
das Identifizierungsrisiko der nattrlichen Person.”®! Weiter unterliegt jede
Datenverarbeitung der vorherigen Zweckfestlegung, auf der die Generie-
rung der personalen Identitit mit den personenbezogenen Daten moglich
wird. Mit der Zweckfestlegung erfolgt zugleich die Instruktion fir die Er-
kenntnismoglichkeiten tber die personale Identitit, was dem Betroffenen
eine Kontrollmoglichkeit einriumt. Diese Kontrollmoglichkeit wird je-
doch mit der Zweckinderung gemafl Art. 6 Abs. 4 DSGVO im Laufe des
Datenzyklus eingebiifSt und es wird ein neues Risiko fiur die Rechte und
Freiheiten der natirlichen Person ausgel6st. Die Kontrollmoglichkeit be-
schrankt sich dabei allein auf die Informationen tber die Zweckinderung.
Weiter geht es ex ante zur Rechtfertigung um die Risikoallokation bei der
Datenverarbeitung tber die Informationspflichten und die Konkretisie-
rung der Datenverarbeitungsgrundsitze. Mit diesen datenschutzrechtli-
chen Anforderungen vor der Datenverarbeitung besteht gerade tber die
Informationen eine erste Kontrollmoglichkeit fiir den Betroffenen. Gleich-
zeitig hat der Verantwortliche zur Gewahrleistung der Identititsverwal-
tung technische und organisatorische Maffnahmen vorzunehmen, die in
einem ,zdentity management by design“-Konzept miinden konnen.”%2

Die Identitatsverwaltung erlangt bei der Rechtfertigung ihren Kernge-
halt tber die Kontrollmdglichkeit mit der Einwilligung. Es konnte nach-
gewiesen werden, dass die Einwilligung kognitiven Verzerrungsfaktoren
unterliegt und die rationale Entscheidung darin besteht, dass der Betroffe-
ne in der Vorstellung einer rationalen Entscheidung handelt. Das damit
verbundene Legitimationsdefizit iber die rechtfertigende Einwilligung
konnte mit einem ,,layered approach* Gber iterative Einwilligungen gelost
werden. Dies gilt in besonderem Maf, wenn die Rechtfertigung ohne eine
aktive Handlung durch den Betroffenen erfolgt. Daher lasst sich in der
technischen Realisierung an ein Dashboard-System denken, das einen Uber-
blick Gber die Datenverarbeitung mit den verbundenen Betroffenenrech-
ten schafft und die personalen Teilidentitidten zusammenfiihrt, damit diese
kontrollierbar werden. Es wire denkbar, ein ,Nudging“System fir den

701 4.Teil, A., L.
702 4. Teil, B.
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Schutz der Rechte und Freiheiten des Betroffenen einzusetzen. Gleichwohl
wirde damit eine indirekte Beeinflussung der freiwilligen Entscheidungs-
findung erfolgen, die zunichst intransparent wire und keinen unmittelba-
ren Beitrag fiir einen gesteigerten Schutz der informationellen Selbstbe-
stimmung bedeuten wiirde.”%

Weiter kann die Identititsverwaltung ex post zur Rechtfertigung zu-
nichst iber das Auskunftsrecht als Zugangsrecht zu den personalen Identi-
titen erfolgen. Auf dieser Grundlage wire die Kontrollmoglichkeit insbe-
sondere mit dem Recht auf Vergessenwerden und dem Recht auf Daten-
tbertragbarkeit gegeben. Weiter kommt das Recht gegen automatisierte
Entscheidungen und damit automatisiert generierte Bilder personaler
Identititen in Betracht. Dabei lasst sich aus dem EWG 71 S. 4 ein steratives
Verbandlungssystem zwischen Verantwortlichem und Betroffenen nachwei-
sen, welches als Verfahren fur eine dynamisch ausgestaltete Identititsver-
waltung in einem Dashboard-System herangezogen werden kann. Ebenso
lassen sich die Risikolagen als Gegenstand der Identitatsverwaltung einbe-
ziehen und der Verantwortliche kann mit der Einrichtung eines iterativen
Verhandlungskonzeptes ex ante iiber die Datenschutzerklarung und ex post
iber die personale Identitit mit ihren Attributen selbst die Risiken neu
ordnen.”%

Die Identititsverwaltung, basierend auf dem TMG und dem TKG, un-
terliegt dem Vorbehalt, dass die zu der DSGVO komplemiéntere EPrivacy-
VO noch nicht in Kraft getreten ist und demnach die bereichsspezifischen
Datenschutzregeln im TMG und TKG unter der Maf§gabe der datenschutz-
rechtlichen Vorgaben nach der DSGVO fortgelten. Aus dem TMG geht
eine personale Teilidentitit aus den Bestandsdaten, den Nutzungsdaten,
dem Nutzungsprofil und den ,,Cookies“ hervor. Ebenso geht aus dem
TKG jeweils eine personale Teilidentitit aus Bestandsdaten, Verkehrsdaten
und Standortdaten hervor, wobei letztere gemafl Art. 4 Nr. 1 DSGVO auch
dem Anwendungsbereich der DSGVO unterliegen. Aus jeder dieser perso-
nalen Teilidentitaten lasst sich ein eigener Erkenntniswert ableiten, so dass
die Transparenz dariiber mit einem Dashboard-System zu einer Schutzstei-
gerung der informationellen Selbstbestimmung fihren wiirde.”® Inner-
halb dieses Dashboard-Systems sind ,,Nudges“ als Anstofe fiir eine risikobe-
wusste Entscheidungsfindung des Betroffenen auf der Rechtfertigungsebe-
ne und ex post zur Rechtfertigung denkbar, ohne dass die ,Nudges“ die Ent-

703 4.Teil, C.
704 4.Teil, D.
705 4.Teil, E.
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scheidungsfindung negativ beeinflussen oder gar eine nachteilige Wirkung
auf den Betroffenen haben. Weiter sollte das Dashboard-System mit einem
iterativen Verhandlungssystem ausgestaltet sein, welches bereits auf der
Ebene der Informationspflichten in Gestalt von iterativ verhandelten Da-
tenschutzerklarungen und auf der Ebene ex post zur Rechtfertigung durch
das Zugangsrecht als Kontrollméglichkeit wirken kann. Diese technische
Gestaltung konnte durch eine Trusted Third Party erfolgen, vorzugswirdig
erscheint jedoch ein mit Schnittstellen ausgestaltetes Dashboard-System, oh-
ne den Datensatz der personalen Teilidentititen zu speichern. Demnach
konnte ein Dashboard-System derart ausgestaltet sein, dass ein Intermediar
die Interoperabilitat personaler Identititen vergleichbar mit der Bezahlung
im ,Mobile Payment* Gber eine Schnittstelle ermdglicht. Dies wiirde einem
Sldentity Ecosystem® als eine Plattform fir personale Identititen mit einem
gestuften Vertrauensniveau entsprechen. Damit lasst sich auch der Grund-
satz der Datenminimierung wirksam realisieren, da die personalen Teili-
dentitaten einmalig gespeichert wiirden. Weiter handelt es sich jeweils bei
den aus dem IKT-Recht abgeleiteten personalen Teilidentititen um Agen-
ten aus den Datensatzen, die der natiirlichen Person zurechenbar sind. Zu-
gleich kann diese Zurechnungsbeziehung in gradueller Intensitat ausge-
staltet sein und das Vertrauensniveau variieren, wenn etwa die urspringli-
che Identifizierung mit dem Personalausweis erfolgte.

Aus dem IKT-Recht konnten die einzelnen Datenverarbeitungen und
personalen Teilidentititen nachgewiesen werden, die nunmehr in eine
funktionsfihige Einheit zusammengefiithrt und mit dem Dashboard-System
fir die Verwaltung transparent gemacht werden kann. Dahingehend fun-
giert die Identititsverwaltung als Metamethode’® und verlangt ein Verfah-
ren, wie es aus den Phasen der Datenverarbeitung ex ante zur Rechtferti-
gung, der Rechtfertigung und ex post zur Rechtfertigung hergeleitet wur-
de. Damit fungiert die Identitatsverwaltung als ein Programm und ist eine
Metamethode Gber die Gesamtheit der personalen Teilidentititen. Dieses
Programm kann in Gestalt eines Dashboard-Systems mit einer interopera-
blen Struktur umgesetzt werden. Darin lige neben einem normativen und
administrativen Schutz auch ein technischer, der als Erweiterung zu einem
moglicherweise rechtlich ausgeschopften Schutzmechanismus’”  dient.
Damit konnte sich die Wirksamkeit des IKT-Rechts zum Schutz der infor-
mationellen Selbstbestimmung in Gestalt der Identititen auf einer iberge-

706 2.Teil, B., IIL; 3. Teil, B., II., 2.
707 RofSnagel, in: Rofinagel/Abel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4.
Rn. 42.
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ordneten Gestaltungsebene mit einem Meta-Programm als effektiv und das
IKT-Recht hinsichtlich der Transparenz- und Einwilligungsanforderungen
als durchsetzbares Recht erweisen. Wie das Identititsverwaltungsmodell auf
der Metaebene als Verfabren weiter differenziert werden kann, soll im 5. Teil
durch Einbeziehung der spieltheoretischen Perspektive herausgearbeitet wer-
den. Damit soll die Untersuchung um eine Perspektive erweitert werden
und die Annahme eines Meta-Programms der Identititsverwaltung mit
einem Dashboard-System eine weitere Fundierung erfahren.
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