
J ohann Bizer 
Schutz der Vertraulichkeit In der 
Telekommunikation! 

J. Problemstellung 

Telekommunlkation' steht in der modernen InFormationsgesdlschaft Für einen tech­
ni sch vermittelten Nachrichtenaustausch über Entfernungen mit Hilfe von Fernmel­
detechnik,) d. h. mit Hilfe von elektromagnetischen Wellen über Kabel, Funk oder 
Lichtwellen.· fernmeldetechnisch übermittelte Nachrichten sind, verglichen mit 
herkömmlichen Mitteln, in hohem Maf~ verletz.lich: Während die mündliche Alltags­
kommunikation durch die Wahl der örtlichen Kommunikationsbedingungen (Vier­
Augen-Prin7.ip) und die Briefpost durch einen physischen Umschlag gegen unbe­
fugte Kenntnisnahme gesc hützt werden kann, sind Fernmeldetechnisch übermittelte 
Nachrichten dem Zugriff des Netzbetreibers und DienstieistLIngsanbieters preisge­
geben. Aber nicht nur das: Auch Dritte können mit technischen Hilfsmitteln 
Leitungen oder Server öffentlicher Netzwerke an7.apfcn oder Funkstrecken scannen 
und auf diese Weise gezielt Nachrichten abhören. 
Darüber hinaus hat die Digitalisierung der Kommunikationstechnik zu einer Inte­
gration von Nachrichtenübertragung und Datenverarbeitun g geführt, die die Über­
mittlung von Sprachen, Bildern und Texten in Datenform getrennt oder multimedial 
in großen Mengen, hoher Qualität und kürzester Zeit ermöglicht. Die neuen tec h­
nischen Möglichkeiten begünstigen den Boom der Telekomrnunikation. 1 Währencl 
einerseits die technische Entwicklung die Möglichkeiten der Nachrichten- und Da­
tenübertragung verbessert hat, haben sich andererseits aber auch die Risiken erhöht, 
Nach richten spuren los abzuhören .G Mit ausreichenden Rechnerkapazitäten stehen 
die technischen Mittel zur Verfügung, wenige Nachrichten alls einer Vielzahl von 
Kommunikationsakten zu erfassen und nach bes timmten Merkmalen (.u selektie­
ren? 

I Schriftliche Fassung L'InCS Vortrags des Vcrf. auf dem Kongrcg "5 vor 2000 - des Beru fsverbandes der 
Datcllsl:hutzbeOluftrat-;ten (ßvO) ::JJn 2.5- 10, 1995 in Ul m. 

2 Seit dem 3. Se-ptembcr 1994 ist im GG nunmehr o.lI sdruckhch von TelekolTlmunikatlon und nicht mehr 
vom Ft.'rnmdJewrscn die Rede, vgl. Art. 73 r.7 un d den nunmc'hr neu en Art.. 87 f.. Gt'. {,l~. zur Andcrung 
clc GG VOm JO. AuguSt 1994, BGBI. I, S. 2145. 
Nicht gNllc1l1t ISt mll Telekommunikation abo die Nachn;.:htenubcrtr'\Mung mit Hdfe von Buschtrol1l­
meln , Leuchtfeuer Odl'r opllsclH.'ll Signalmasten ctc. 

4 Zum Begriff der Fern meldetechnik Kammcrer/Eldenmullcr, PO$E- und fcrnmddcwescn, Loseblatt, Mai 
1991, § I FAG, Anm. 4 r., BT-Drs. 5/1880,7. 
50 betrug bspw. dic Anzohl der In Deulschl,,,d im In· und inS Ausl,md geruhn<n Tl'iefong""prachc 1990: 
J6,2 Mrd . und 199351,4 Mrd Zahlen aus GcschaflSberl,hl der DBr Telekom 1993, zilien nach Jahrbuch 
Telekommunikation und Ccscllschofl 1995,395, 

6 Vgl. Bundesregierung vom 10. 4. 1995, BT-Drs. 121 1 I 10, 5. 2, wonach . SlChe rh Cllslucken . in dlgi"Jen Ver­
nllldungsslL'llcn das - unbefugtc Aufsduhen JU Anschlußlcllungcn . und .. unbefugtes ElI1dnn bcn in das 
Co mpu ters .s tern ubcr Elflrichtunhcn des Fcrnwll'kens und ranwancns _ sem konnl'n. 

7 Vgl. nur dIe Befugn IS dc fiN D nach § J Abs. 2 G 10 G I. d. F. des An. I J Jes Verbrechen. bcbmpfungs­
g""Cl7es vom 28. 0klObcr 1991, llGßI. I, 5 .} 195-
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Die wirrschaftliche Brisanz einer ungeschützten Telekommunikation liegt auf der 
Hand: Schutzbedürftig sind vornehmlich, aber nicht nur, Betriebs- und G eschäft s­

geheimnisse gegen in- und ausländische Konkurrenten (Wirrschaftsspionage) und 
andere, auch rechtlich geschützte Berufsgeheimnisse wie die ärztliche oder die an­
wahli che Schweigepflicht oder das Steuergeheimnis.8 Aber auch im täglichen »elek­

tronischen Geschäft«, bei der elektronischen Bestellung im Teleshopping oder Video 
o n Dema.nd, der elektronischen Überweisung im Electro nic Ba.nking und anderen 

Rech tsgeschäften sollte ein ausreichender Vertraulichkeitssehutz gewährleistet sein, 
um Mißbrauch durch Dritte abzuwehre n. 

Neben diesen mehr wirrschaftlichen Gesichtspunkten wirkt sich der fehlende Ver­
rraulichkeitsschutz der Telekommunikation aber auch auf die kommunikative Ent­

faltung der Teilnehmer stö rend aus: Wer damit rechnen muß, daß seine Kommuni­

kation mit ande ren VOn Dritten mitgehö rt wird, ist in seiner Entfaltungsfreiheit 
erheblich ei.n geschrän kt und wird sein Kommunikatio nsve rhaltcn entsprechend ver­
ändern 9 Die latente Möglichkeit, von Dritten belauscht zu werden, beeinträchtigt 

die Offenheit und Spontanität des wechselseitigen Austauschs. Gemeintes wird nicht 
offen ausgesprochen, und Inhalte werden unterdrückt, weil di e Kommunikarionssi­
tuation sich an den Ohren des Lauschers ausrich tet. Daß eine so lche Beeinträchti­

gung nicht nur die Entfaltungschancen der Ein,clnen betrifft, so ndern auch das 
Gemeinwohl , hat das BVerfG erst jüngst wieder hervorgehoben. '0 

2. Technische Schutzkon zepte 

Vor diesem Hintergrund gewinnen die technischen Möglichkeiten, die Anlagen der 

Teleko mmunikation gegen Angriffe auf die Vertraulichkeit zu schützen, neue Bedeu­
tung. Kryptographische Verschlüssclungsverfahren, ehemals nur eine Domäne der 
Instanzen des staatlichen Geheimschutzbereichs und dort zum Schutz der Übermitt­
lung gehei mgehaltener Informationen (Verschlußsachen) ebenso wie zur Analyse 

verschlüsselter Nach richten fremder Dienste und innerstaatlicher Organisationen 
verwendet, I 1 gew innen zunehmend auch für zivile Zwecke an Bedeutung. ll Sicher­

he it in offenen Netzen wird in Zukunft ohne die Verwendung kryptographischer 
Verf.hren nicht zu gewährl eisten sein. ') 
In der Telekommunikation können Versehliisselungstechniken von den Betreibern 
der Fernmeldeanlagen ei ngese tzt werden, um ihre ungesicherten Übertragungsstrek­

ken zu schützen. Heute werden auf diese Weise lediglich die Funkstrecken des 
Mobilfunknetzes im GSM-Srandard, nicht aber die Übertragung über Fesrleitun gen 
(Kabel) gesich ert." Nicht geschütz t ist auch der übri ge Funkverkehr wie z.B. die 

8 Vgl. die e,;cmptari.'ic hc Darsrcllung von 10 Ermmlun g.sfall en be l Bar, Der Zugnff .lu f Computerdatcn Im 

Str':t1\te rh hrtn . r991., 37 ff. 
9 BVcrfG. EuGRZ '995 , 355· 

[0 BVt:rfG , EuGRZ J 99S, J5 S lInt er ausd ruckJjehcm H IIlW CIS J,ur dlS Volkszahlungsurred BVcrfGE 65. (, 

4]. 

11 RihllCLck, Dawl1 .~i..:h c:rh c i[ amenbn i~ch. DuD 1987. 140 fL: ders., Kryptoalgorithmen in OHf:nl'n Kom­
munikation ssysIcrnell, DuO 1 9~J . 120 H.; folslng, Die Hohe Schule der Kryptologie, Kursbuch 66, 198 t, 

92 mw N. ; Bauer. Kryptologie. 1994. 1$6. 
12 Allerdings stehen einer HHl()\'JltVCII Elllwlcklung noch l'llIschrankt: nd(· Exportbcstitnmungcll und in bc­

~t immt(' 11 L:tr.dcrn wie Fr.lnkrclC,h ,luch Verwendungsverbote eoq;cgen. 
13 HCSs lschcr D;'l(cnschu( :t.bcluh r3~t(" r. l! . T'ltlgkettsbtncht 1993. 159 r. Auch rur die Unl sc ( ? un~ der in d~ r 

Anbgc zu § 9 BDSG geforderten DJ.(enslcherheIISI'll3.ß n:thmen gewlIlnen kryptograph ische Verfahren 
unter den heutigen BedIngungen der dez.entralen D l lenverou bcltung neue Bedeutung. 

14 Dies ist bcispidswcls-c auf der Mobil funks treckc des O-N C'tzl..'s der F.1.lI; ßchcim, Sicherheit u.nd VcnrJ.u­
li chkcit bl'l ('u ropaWCHcr Mobi lkommUlIlk3tion. DuD 1994. ) 27 rr. 
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452 Funkkommunikation von Behörden und Organisationen mit Sichcrheitsa uf,;,ben 

(BOS)" oder die gebündelten Richrfunkstrecken der N etzbetreiber. 

Die Vertraulichkeit von Nachrichten in der Telekommunikation kann aber auch 
durch die Teilnehmer selbst geschützt werden , indem sie unabhängig lind autono m 

vom Netzbetreiber mit Hilfe von Verschlüsselun gs techniken ihre Indi vidualko m­

munikation verschlüsseln, so daß sie nur vom Empfänger entschlüsselt werd en 
kann . ,6 

Teilnehmer kö nllen ihre Nachrichten mit syn1l11crrischen und mit asy mmetr isc.hen Schlu5seJ.n 
verschlüssel n. '7 Symmet rische Schlü sse l ei gnen sich für gcsc hl ossc I1 e Benutzergruppen , denn 
die Kommuni kat io nspartner müssen den jeweiligen EntschJusselungsschlüssel vo r i.hrcr Kom · 
munika tion fes tlegen . Demgegenüber können N achrichten mit asymmetri schen Schlü sscJycr­
fahren auch außerhalb gcsl".hlosscner Benut zergruppen verschlüsselt übcrtragen werden, o hne 
vorher mit dem KommunikJri onspann er in Ko ntakt getreten z.u scin,' s 
Asymmetrische Schlüsselverfahren verwenden m3themati sch i'. u .... all1m~nhän gende Schlü:isel­
paare mit je einern geheimen und einem b ffendich en Schlüsse!. I '.) Der gehei me $c.hILi ssel wird 
unausforschbar a. uf einer C hipkarte gespeic hert . de r o ffe ntliehe Schlüssd ist allgemein, bei­
spielsweise über ein elektronische Regis te r, verfügbar.JO D er N:'I<:hrichtcnaustausch mit Hil fe 
eines asymmetrischen Verfahrens erfo lbt, indem d er Absende r sein e Nachricht mit dem ö ffent­
lichen Schlusse! de:i Empfängers verschiLi sseIt und d iese ve rschli.i sse!te Nachricht an den 
Empfänger ubermictelt . N unmehr kann nur der Em pfän ger m it Hilfe seines »geh t:.·imcnl( 
Schlüssels die ve rschl üssdte N ach rich t encschlusscJ n und im Klartex l lesen. 
Allerdings se tzen .lsymmet rische Schlusselvc rfahrcn ein e vertrauenswürdige Sicherungsinfra­
struktur voraus': ' denn d ie Schlüssel mih .... L' n sicher erl.l.' ugt , Personen l.u geordnet, zertifiziert 
und gegen einen ko mpro m iHjercnden Z ugriff Dri tte r geschütz.t sein. Aber auch symmetrische 
Sc hlüsselvrrfahren funkti o nieren nicht vorau s):': ~ l.llOgs l os. sie müssen ebenfalls sicher erzcugt, 
ve rwalcct und zwischen d en Kommunikatio nsparm ern ausgetauscht werden kannen. 

3. Vertrtmlichkeit versus Innere Sicherheit 

We il die Verwendun g von Verschlüssc1ungsverfahren aus naheliegenden Gründen das 

Abhö ren vOn Nachrichten ersch wert , haben beide Optionen , d ie Verschlüsselung 

du rch die Netzbe[reiber und die auton o me Verschlü sselung durch die Teilnehmer, 

das besond e re Interesse d er Behörden der Inneren Sicherheit geweckt. Ein Blick in 

die jün gere Geschichte der Kry ptologie zeigt , daß s taatliche Sicherheitsin teressen 

schon immer in der Versuchung w aren, den Schutz der Vertraulichkeit zu ihren 

G un sren z u kompro mittieren . 

Bc.:ispielsweis(· hat di e amerikani s!..'h e Geh ei mdienstbehörde N SA (Natio nal Sccurity Agency) 
J':ndc der 7aer Jahr!..' l'fh l' blichcn Einfluß auf die Ent wicklung und Standardisierung des welt · 

15 Vgl. dlc E ntscbh t..: Bunß der 46. Ko nfc:rcnz der Datensc hul 7.b~3ufl .... gl~n dt:S Bundes u nd de r Land er vOm 
2.6.1 ~ 7 . Oktober 199} In Berll " zur Gcf41hrdung dl~ r Vertraulichkeit d er Funkkonununikalion vo n Sicher· 
hCll sbchorden lilld Rl't!un gsd lcn.H(·I1. Da ... u ;l uch d er Hcss ischc" D :u ensdlllt .... beau ftr:t j:le. 11. T .lI igkcit :.­

beri cht '992,118. 
16 Zu den einzdnen Verb hren siche ß :zc: r, Oie KrYPlo kont roverse. 10 : V ..... !:Immer. Die Ges taltung von 

Sic hcrungsj n fr:l~'ilfu k tun.:n rllr eine o fferl t' Td ekollpe r.ui on I995 . 179f. mwN. 
17 Bauer (Fn, 11), 14 8 nl wN ; Bcurelsp:\chcf, Kry pto logu: 199}, 1} } H. 
TB D:1s bekanntcste asymmetrische Schl ussclsys lcm b utet n3t h ~(' IIlCl l Erfmd<:rn Rlvcst/Shaml rlAdl cllun 

RSA, C. ACM 1978, 110 H.; dazu :luch ß auer (r n. I I ). 148 m w . Wci tl"TC Vcrf.1hrcn slild m : D('r H essi· 
sehe D ;-II(-Ilschurzbt'.l ll(tr:tgt('. l}. Tatigke iubencht , 1994 . 166 f.. 'lufgczah lr. 

19 Ausfuhr l.cher provetJG MD, Die Slmu];nionsstudlc Rech, sp fl ege. E mt: neue Methode zur TechOikgestal. 
lun~ fur Td ekoopc ra tJon, 199 ... 56ff. mwN. 

20 \X/e l;en d er 311~ernclllc n Vcrfugb arkcll des o ffcntl ichen Schl uss cls \Vl r J auch von ein em offemilchen 

Schlusselsyste.n gesprochen . 
21 Zum Begri ff der Sichcrun~s1nfrastruktur Siehe V. Hammer, Gt."sl:\lwngsbcd:\ri und G eu<t ltungso pt ion('n 

flJr Sicht ru ngs infr.1S1rukturcn. in V. H :'Inl mer ( Pn. 16) ; 1.U dC'1l AnforJeru ngt'n und Gt'staltu ngsmoglich· 
kellen Roß nagel. Illstilul iafl~ ll.oqpnis.)ton sch e Gc-naltung inform2ti \)nstec-hnJsc lll' r Sichcruogsln(r2-
s[rukturt:n, DuD L995", 259ff. 
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weit bedeursamen DES (Data Encryption St:mdard) genommen, nur um ein starkes Verschlü:'o~ 
selungsverfahren zu verhindern.~~ Angenommen wird, daß mir dcm DES vcrschlüsselte 
Nachrichten für gut :lusgcsta[[Cle Dienste wie die NSA beherrsch bar sind.'::\ Staadiche Sicher~ 
heitsinteressen spielten in den USA :lUch in dem für zivile Zwecke vorge!:ichenen VerschlLisse~ 
lungskonzept eines >.>Clipper-Chip« eine große Rolle. Sein Vcrschlüsselungsalgorithmus 
nSkipjackq; ist von der NSA clHwickelt, wird aber geheimgehalten.!4 
In der Bundesrepublik Deur.schland ist für die Entwicklung, Überprüfung und Zulassung von 
Verschlüssclungsverfahren im Bereich der Verarbeitung oder Übermittlung amtlich geheimge­
halrener Informationen das Bundl:samt für Sicherheit in der Informationstechnik (BSf) zustin­
dig. lj Vorlaufer war die im Umfeld der Geheimdienste angesiedelte Zenrralstelle für das 
Chiffrierwesen (ZreH), von der berichtet wird, ihr sei es zu verdanken gewesen, daß die 
Nllrmung- de.s DES vom DIN ersJrzlos eing('stt~ llt worden ist. lo Problematisch an der rechdi­
ehen Konstruktion des heutigen BS1 isl. seine Furtkrion als Diener 7.weier Herren, auf der einen 
Seite \'on Polizei und Staatsanwaltschaft, auf der anderen Seite der Verf"l.ssungsschutzbc·hörde!1, 
die es mit seiner Fachkompetenz »unterstützen(! s01l. § 3 Abs. 1 r. 6 BSIG. q Gleichzeitig soll 
das BS], abcr auch Herslcller, Venreiber und Anwendcr in fragen der Sicherheit in der rnfor~ 
marionstechnik"beraten« können, § 3 Abs. I Nr. 7. ~ s. Und nicht nur das, auf das Marktsc :>che~ 
hen kann das BSI indirekt Einfluß nehmen, indem es auf Antrag der H ersteller und Vcrtre iber 
Sicherheirszertifikarc für inforrnationstechnische Systeme oder Komponenten (Produktzenifi~ 
kate) ausstellt, § 4 Abs. T BSTG. 
Schließlich läßt si~h die Brisanz der zivilen Verwendung von Kryptoverfahren auch aus den 
jeweils geltenden Ausfuhrbeschrimkungen für Krypwtechniken ablesen, die. einen Vcrtraulich~ 
keitsschutl grenzuberschreitcnder Kommunikation erheblich erst:hw cren . So sind bcispiels~ 
weise eine Reihe von Sicherungsanwendungen d es PEM (Privacy Enh;lnced Maii), die für 
e~mail im lmernet angebott n werd en köomen, wegen geltender Exportbeschrankung nur in 
Kanada und den USA verfugbar.1.9 ]n Deutschland unterliegen der Export von Kryptotechni­
ken zur Gew~hrlcis l'U ng der Informatiol1ssichcrhcit sowie Techniken :t.. ur Ausführung kryptO~ 
analytist:hcr Funktiollen einem Genehmigungsvorbehalr ,lv 

Die nunmehr auch in Deutschland beginnende Kontroverse über den Schutz der 

Vertraulichkeit und die Interessen der Inneren Sicherheit bietet Anlaß genug, ihren 

(verfassungs)rechtlichen Rahmen abzustecken. 

II J':'umy/ RieB , Kry ptographie, 1994, Z19; J:ol smg (Fn. 11), [0 2 f. ; C oy, GC hCIIlH: Schriften - geheIme Du:n­
ste, In: Kur:sboch 66 (19!) I), S. 8 J H. Stau elncm 64 Bit Schlu ssd wurJe nur eIn 56 Bit Schlussel entwickeiL 
Aus d iesem Grund wird der DES haufq; a uch al s Tnple~DES mit emer Sd llussdbnge von 112 Bll 
;lnge bot t n und verwend t t, HC5.~iscb c r D.:llcnsc hu tzbc;:Ju(trag ttr (Fn. IH), S. [6~. 

13 Rdl:ll·l.ck (Fn. 11), DuD 199j. 2.! I; R ueppt'l, " C ltppcr .. - D er Krypro·KQnf1ik ~ :un Belsp[e1 dl' f .ltn l:'nka­
ni;;chen ESCROW·"rechnolo);;i l: in: Tinndl.·ld / PI1I.Iipp.JWt'I . , [n$llultio ll (: ['1 und EHlzel [,l(: [m Zeit;llter der 

Inrormatlons[{'chnik 199·1> 187 (auch In DuD 1994,443 rr. ). 
24 Naher Ruep pel (I=n. 23 ), S. IS6; Hess[scher Da[en schu[zb(,'luftraglc~r (Fn. 18}, S. [66. 
25 BSI~Erri(h [u n~S'gcscIZ - BSIC, vom [7. Dezember 1990 , BGB!. r, S. 28 H · 
26 WaiJ ne r/Njt·l.nl :m n/Pfit1'. fIl;llln, Uber die N OlwCll d lgketr genormter k ry ptogr.lph[$chcr Ve rfahren. DuD 

'987, ' 9J fC-. '98. 
27 KrE tisc h bereits Bizcr/H.1Il1n1er/ Pordesch/ H.olSn agt'I, Ein Bundesamt lu r die SKhcrhclt In der Informa~ 

lIonstechmk, DuO '990, 179. 
28 ßerem im GCsct zl;c bu ngsv t rfahren wurde gdorden, d!!5 ßSf :1 15 re in »zivile _ Behorde zu konz[pleren 

und weisungsunabhal'lgll; zu slellen. B[zer/Roßnagel, ßun dcn mr fur di!:' Slcherht lt In Jer rnformatiolls­
technik , K.l1990, 44' i $0 \\,1(.' BLzcr/ Ham mcr/ l)ordc5ch/ Rogn Jgd (Fn. :! 7), DuD [990" ' 79· 

29 So Horsler/ Ponz, Pnv;lC )' Enlun t ed M J:I I, D uO [994,4 '10 ; di(' K()ntro\1tr~e Ull) den Fxport von PGr 
(PrcllY G ood Priv.1C)I) s.: heifit Jcdoch Illlltkrwrde :wsger auillt zu st ill. 

3 0 § 7 Abs. I AWG I. V. m . ~ 5 A b~, I A WV I. V. m. Ted 1 Ab!iichlllu C 5 AOI 1 i. v. rn. 5 f o t 1 Jer AUll fuhrlmc. 
Ausgenommen slIId ledihbch t.' trl z,clne Anwt ndunge n, b spw . Lll p:l y-TV fur den :'Iligemt.:I !'ll'1l G cbr:l.uch, 

wenn die dlg lt:de Emschlusse! ung l ll r die Bild · , Ton . oder ßed [enfunktlon bcschctnk, I ~ r , odcr in Mo­
bilful1ktclcfon~n fur den ZIVIlen Eim .lIl.:, Jl(: Vl' rso.:hl us$elung l' nthahcn, w enn sie dm:n Amwnder 
begle[tcn, All sfuhrhste Ted!, A b!l'~llllltl C , 5 EO II Zlff. I C und d . Abgcdrll;,,-kt 111 H o ckt'i BcrwaJd/ M:Hlre r 

Al1 ß"nwl rt sc:ha(rsredH, 1<) ')4 . E infuhrbt' schr:mk\l ngl'll bcs{'che ll . so weil ers ichtl IC h, nicht. 
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454 4. Fernmeldegeheimnis 

Das als Grundrecht in Art. [Q Abs. 1 GG geschützte Fernmcldegeheimnis gilt dem 
Schutz der Vertraulichkeit einer fernmeldetechnisch vermittelten Kommunikation .J ' 

Es gewährleistet die freie Entfaltung der Persönlichkeit durch einen privaten, vor den 
Augen der Öffentlichkeit verborgenen Austausch vOn N achrichten, Gedanken und 
Meinungen. J' Letztlich ist das Fernmeldegeheimnis eine rechtliche Reaktion auf die 
besondere Schutzbedürftigkeit einer mit techn ischen Hilfsmitteln vermittelten 
Kommunikation, deren Sicherheit außerhalb der Verfügungsmöglichkeiten der 
Kommunikationspartner liegt.)J 
Grundreehtlichen Schutz. genießt in erster Linie der Kommunikationsinhalt. l4 Ob 

dieser für Dritte verständ lich ist (Klartext) oder durch kryptographische Verfahren 
verfremdet und damit Dritten als unverständlicher "Ziffernsalat« erscheint, ist für 
den Gru ndrechtsschutL unerheblich. Letztlich ist es das Wesen eines Geheimnisses, 
daß es vor Drinen - auf welche Weise auch immer - verborgen wird. Also unterliegt 
auch eine verschlüsselte Nachricht dem Schutz des Fernmeldegeheimnisses. 
Geschützt ist aber auch die Bestimmungsbefugnis der am Kommunikationsvorgang 
Beteiligten, »wer von dem Inhalt Kenntnis erlangen solk )' Norwendigerweise er­
streckt sich das Fernmeldegeheimnis damit allch auf die Entscheidungs- und Verfü ­
gungsbcfugnis der Beteiligten, ein Gehei mnis mit technischen Mitteln zu schützen. 
Insoweit besteht kein Unterschied zum Briefgeheimnis, das ebenfalls die Freiheit 
schützt, Nachrichten im verschlossenen Umschlag zu versenden und sie dadurch vOr 
dem Zugriff Dritter 7.U schützenY Damit schützt das Fernmeldegeheimnis aber auch 
die EntScheidungsircillcit des Empfängers, eine verschlüsselte Nachricht zu ent­
schlüsseln oder als (verschlüsseltes) Geheimnis dauerhaft zu bewahren ." 
Neben dem Kommunikationsinhalt schützt das Fernmeldegeheimnis auch den 
Kommunikationsvorgang, insbesondere die Tatsache, ob lind wann zwischen wei­
chen Personen und Fernmeldeanschlüssen Fernmeldeverkehr stattgefunden hat oder 

versucht worden ist." Demnach fallen in den Schutzbereich des Fernmeldegeheim­
nisses auch die Umstände einer verschlüsselten Nachrichtenübermitrlung, nämlich 
die Tatsache, ob und wer an wen verschlüsselte Nachrichten übermittelt hat. 
Während der verfassungsrech tliche Schutz des Fernmeldegeheimnisses primär gegen 
staatliche Eingriffe gerichtet ist, konk.retisiert § [0 FAG die objektiv-rechtliche Ver­
pflichtung des Staates, die Vertraulichkeit der Telekommunikation zu gewährleisten, 
als Geheimhaltungsverpflic.htung im Privatrechtsverkehr.'9 Danach ist zur Wahrung 
des Fernmeldegeheimnisses jeder verpflichtet, der eine Fernmeldeanlage betreibt, 
beaufsic.htigt, bedienr oder sonst bei ihrem Betrieb tätig ist 'O Außerdem verpflichtet 
§ 100 Abs. 1 FAG die Betreiber öffentlic.her Fernmeldeanlagen, »technische Vorkeh ­

rungen oder sonst geeignete Maßnahmen zum Schutz (I.) des Fcrnmeldegcheimnis-

)1 BVcrfGE 67. ]51, 172; naher BI~cr (Fn. 16) 5, 184, 

j2 BV"rfG E 67.157. '7t. 
H Ahnbch Rohlf, Der grundr{'dH lich(' SdHII'l. der Pxw:HSphare, 1980, 16i L; E"crs, Priv:ltsphue und ,i\ nllt'r 

fur V('rfa.ss ungs.$c huD·~. 1960, 180f. ; Gusy, Das Grundrec.ht dc> POst- und Ft'rnmcldegd ll'lmni.ssC's. JuS 
] 986,90; RoßnilgeI, D:ts Recht auf (relc)k.ommunikauvl! Sdbslbtcs llmmung. KJ 1990, 2]3 f. 

!4 IlV"fGF 8S, )86, )96. 
JI BVcrfG E 8S, J86, )96 "nd ßVcrfG E 67, 117, ' 7'· 
}6 Lowcr in: \'. MlIJu.'h/Kunlg, KOmrn CIl l:lf zum GG, 1991, Art. 10 Rn. 10; hl1ppcn In: AK-GG 1989, 

I\n_ 10, Rn. 1J . 
.\7 Naher Bi7.Cf (Fn. 16) , S. 186. 
)8 BVcrfGE 8S, )86, J96; BV,rfGE 67. 1 S7. ' 7'-
J9 Untcr dell Bedingungen eme .. dcre'gullcnel\ TdckofllfHUl'llbtJüll ö",wtnnt d iCk und die folgenden Be~ 

stimmu ngen erheblich an pr~lk tlKhc r Bedeutung. 
40 Eme ycrgleichh.ut' Gch('lmlultull ):;:cipflicht besteht Cur tim Funk .... erkehr, § I I FAG und § 6 AFuG. 
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ses ( .. . ) zu trefien«." Strafrechtlich ist das Fernmeldegeheimnis durch § 354 StGB 
abgesichert. Das Ausspähen be ' unders gesicherter Daten ist nach § WH StGB straf­
bar. 

5· Staatliche Abhärbefugnisse 

Demnach ist das Fernmeldegeheimnis zwar umfassend rechtl.ich geschützt, jedoch ist 
es den Behörden Jer Inneren Sicherheit nach den auf der Grundlage des Gesetzes­

vorbehalts in Art. 10 Abs. 2 GG erlassenen, im folgenden kurz skizzierten gesetz li­

chen Rege lungen nicht verwehrt , den Fernmeldeverkehr unter näher festgelegt en 

VorausscrzuI1gen abzuhören .4l. 

Nach § 1 0 0" S,PO dari der FernmeJdeverkehr nur für Zwecke der Strafratveriolgung von der 
St:latsanw:dtsch;th un d Poli zei •• überw:lch[ und aufgezeichnet " werd(·n. Abgchon wcrc!"n darf 
nur zur Verfolgung sogennnntcr »Katalog.straft<lren ., d. h. im Gesetz :lUsdrücklich benannter 
Scr'Jft.uen-l .i , wenn die Erforsc bung des Sachverhalts oder die Ermittlung des AufenthaltsorteS' 
des Beschuldigten auf and ere Weise Oluss icht s- Ios oder w~sentlich erS'chwert wäre, § loaa Satt l 
SlrO. Verfahrensrechdich ist cbs Abhören zu Zwecken der Str:lftatverfolgung durch einen 
Richtervorbehalt gesichert. bei Gt-.fahr im Verzug darf es auch durch den Swatsanwalt angcord· 
fl et \Vcrd(" n, § lOob Abso l StPO :H Die Anordnung ergeht sd u iftlich, mu ß amen und 
Anschrift des BeHoffencn emhaltcn , Art, Umfang und Dauer der Maßnahmcn bestimmen und 
darf bochstells auf drei Mon~\t c mit einer 'h'rlangcrungsmöglichkeit befristct sein , § loob Ab . 2 
StPO. Die Anordnun );; ~inl..'r Überwachungsm aßnahme richtet sich gegen den Beschuld igten 
oder gege n Personen (also unverdachtige Personen), von denen auf Grund bestimmter Tatsa­

chen anzunehmen ist, daß sie fur den Beschuldigten bes timmte oder von ihm herrührende 
Mitteilungen entgegennehmen oder weitergeben oder daß der BesehulJiStc ihren Anschluß 
benutzt, § looa SalZ 2 StPO. 
§ J 9 Ab,. J A WC: De lege lata i" das . Überwaehen und Aufzeichnen. des Fernmeldeverkehrs 
zu pdventiv-polizeilichcn Zwecken unzul:issig.'" Eine Ausnahme bildet die J 992 eingcfuhrte 
Abhorbefugnis des Zollkriminalamls .. 6 , nach der J as Abhorcil zur VerhüllIng VO ll Straftaten 
nach dem AußenwirtschaftsgcsclZ- oda delll Kriegsw:lffenkomrolJgcsclz, also bereits im Vor­
feld s lr~fbarcn Handclns, zul:issig ist. Die Verfahrl!nsvorschrtften dicst'r Abhorbefugnis ent­
sprechen wcicgehl'nd § 1003 StPO . 
Nach dem G /0 GesN t. ist das ' .. .. berwachcn und Aufzeichnen. ·lur Abweh r drohender Ge­
fahren für die freiheitlich demokratisch e G rundordnung od er den Bestand oder die Sichaheit 
des Bundes oder eines Landes sowie der in der Bundesrepublik Deutschland stationierten 
NATO-Truppen möglich, § lAbs. 1 G 10Y Zur Kontrolle mdtvtdlleller Anse"";,," <rmaehtigt 
da,f) G 10, wenn l3tsachlichc Anhal[spunktc für den Verdacht bestim nHer, im G(,~CtZ n,iha 
bezeichneter Straftaten gegen die innL"re und <lußere Sichr rheit bestehl'll, § 2 G IOo~S 

41 Allerdmgs 1,)\ dl (' entspre1:hendc Vcrordnung$cl'l1u hfl ];ung n:ach ~ 103 Abs. 1 FAG blsLmg von der Bun­
dt:$rcglc: rulI ~ n01:.h meh l ~U5&cfulh \\"o rd~n, 

41 Vgl. Im ~mzdnc: n dlt' Danilell lln& d er Abhorbcfusnlssc b1:1 Blzcr (Fn. 16) S. 191 Cf m wN ., Andcu tunl:;s~ 
wel se lJuch B:tr (Fn, S). S 31}, .. 64 ff., 503 f. und den., Die- Uberw;Khung dC$ Fcrnnu:·ldl'verkehrs . eR 
' ~9 ), j SJ . 

4} Vg l. § l OOl Ab.~ . / Nr I biS 5 StPO ( I. d . F;,nung dl:' ): An, ,, d~~ Vcrbrechensbekamp(un g~gC"s e[ Zt:'!( vo m 
lS. O ktober ] 994, BGB I. I, S. 3/ 86), d:;'\'l.U zahl c.'n u.;1, . die SU:l t~sc hut7..d cl ik t C' . Gdd- und \'(/'tn pl pl(: rhl~ 
schullg, Sc:: hwl'rc:r Ml'nsclH:nh,mdel , ~·1ürd. TOUiChl :tG oder Volkermord , Erpressung, f;l·\\' l·rb .. m:;t ß'ge 
H ehlerei und ß:lndCll hcltlc:n:l. hC"linmHc SU:1 fl:t Lcn gesen das \~IJrrengeSe(1. , d:l's Au ßell\\'I I'tSc),a rlSgc:selz, 
da ß etaubungslnmelgesel"l. W WIC c.bs Ausl::mdcr- und Asyl\'crbnrcosgesc I7 .. 

44 1993 wurden In der ßundestepubhk 3964 G t nehnllgungen crtti!I, BT-Drs. u /Sjo6. Jm selben Zeitraum 
wurden In der USA 1t.-d iSltch S;'.I A bhorgench nugungf.' n ertcllt. "'gI. Bouge r/ N l<lffl' r, O cr L.ausch:mgrtfr 
1I1 Dtubchbnd und den US A, Z RP 1?94 .. 7L 

45 Nicht gemclrIlls l hl tt" d:IS Abhorcn ~I nc.s Raumes mit Hllfcclnes entsprcchend m:wlpull('rlCIl Telephons, 
v~l dn u O:;l!Hor M;\Iln /l\·lullcr, Pr:,\ \, entn'cr LauschangnH VI.l Tdephon? ZKP ' 995 , ISo ff. 

46 hllher Zollknminalt l1S lIC lI t, BGB!. 199oZ. I Il H. 

-17 Arndl, Die Fc:rnmcIJt>kuntrolle Im Vc rorcchcll sbckampfurlj;sg.c.sc l1" NJW 1995 , 169f('; RH~ge1 , Ocr 
Quantensprung Jcs GCSC lZ-C.<l:W Art. 10 GG , ZKP 1995. 176 ff. 

48 Alllpbcn ubcr dlc Am~:l hl ck{" von den GdH:llndi~n"lIc n rt bgchoncn AnschlusJC Sind nicht bck:'\nm. 
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1m Rahmen der sogenannten scrali·glschen Kontrolle darf d;uuber hinaus der BND den inter· 
nationalen , nicht leitungsgebundenen Fernmeldevcrkthr abh bren , § 3 G IO.4? Strategische 
Kontrolle bedeutet, daß der Fernmcldevcrkchr rc_chncrgcstüt :l t nOlch bcstimrnten Suchbegriffe Il 
abgehört wird, § 3 Abs.2 G '0. Diese Suchbegriffe durfen keine Identifizierun gsmerkmale 
enthalten, die Zu einer geziehen F rfassung bestimmter Fernm elde anschlüsse führen.fa Diese 
Einschrankung gilt allerdings nur für Ansl'hlüsse deut.scher Staacsa ngc hdriger oder vo n G('selJ­
schaften mit Sit '7.. im Ausbnd mit i.iberwicgcnd deutscher Beteiligung, näher § 3 Abs.2 G 10.>' 
Die durch Maßn ahm en der .~ tr;)t egi :>c hen Kont ro lle ~e'\~ nnm:l1en personcnbe7.ogencn Daten 
dürfen nach einer die bisheri;;e gesetzliche Rege lurq; einschrä nkenden einstweiligen Anord­
nung de.'ii BVerfG nur verwendet und iJberm inelt werden, .. wcnn beslimmte Tatsachen den 
Verdacht begründen, daß jemand eine in der Vorschrih genannte Straftat plant, begelll oder 
begangen 11lt. <~P 
Die Abhorm aß nahme wird lngeordllet durch die jeweils zwaan digen Llndes- bzw. ßundesmi­
niscer, § 5 Abs. J G 10, und unterliegt der Kontrolle durch eine parlamentarische Koncrollkom­
mi ssion, § 9 G 10. De m Betroffenen ist die Beschränkung milzmeilen, sobald eine Gefahrdung 
des Zwec ks der Beschra'nkung der Verwendung ausgeschlossen werden bnn. § ) Ah,. R 
G 10. 0 

1 ur zur Vollstlnd.igkeit soll hier .1Ußcrdem noch auf die ebenfalls das Fernmeldegeheimnis 
berührende Au skunftspflieht Im stra/g" Hebtheben Untersuehung 5'Ucrfahren nach § / 2 FAG 
hingewi ese n werden. Dan:tch kann der Richter und bei Gefahr im Verzug auch die St:l,1t~an­
waltschaft in strafgerichdichcn Untersuchungen A uskunft uber den an den Besch uldigt.en 
gerichteten und von ihm alls ehenden Fernmeldeverkehr verlangen. 
Einschränkungen wie e[W;1 einen in § 10 0 ;\ StPO enthaltenen Katalog schwerw iegender Straf­
taten, die d.itsc Befugnis i111slöSCIl, enthalt § T 2 FAG nicht. H Allgemein wird auf der Grundlage 
di eser Vorschrift auch die Auskunft über betriebsbedi ngt gespeicherte Daten für lu Lissig ge­
halten und zwar auch fur den i.n der Vergange nheit bereits abgewickeh cll Fcrnmeldcvei'kehr. H 

Mit der Umstellung auf digitale Vermittiun gSiechnikcn haben sich Art und Umbng der den 
Betreibern zur Verfügung stehenden Daten erheblich vermehrt, ti so daß die: 1927 ursprungl ieh 
nur als Komplemcntarvorschrjfr zur Postbeschlagnahme ~l'dacht c Vo rschrift nunmehr nl'UC 
Bedeucung erhalten hat, ohne sel bst ausreichend e verfahren srechdicht' Beschränkungen zu bie­
te:n. ' 7 

Die Befugnis, den F ernm eld ever kehr zu überwachen, bedeu tet seinem Wortsinn 

nach z unächs t nu r Ke nntni sna hme der Kommunikation, beinha ltet aber auch das 

Moment des kontrollierenden Beobachtens und damit auch das Entschlüsseln ver­

sc hlüsselter Fernmeldekommunik ation':< Insofern besteht kein Unterschied zu 

sonst sprachlich codie rt en Nachrichten wie beispielsweise die Verwendung einer 

Fremdsprache, die ebenfalls von Sicherheitsbehörden übersetzt und damit entscWüs­

sei t werden darf, wenn die gesetzlichen Voraussetzungen des Abhörens vorliegen. 

Allerdings kann das erfolgreiche Abhören verschlüsselter Kommunik ation die Si-

49 Naher Amd, (Fn ·~7), NJ W '995, ,G9ff.; R,c~,1 (F" . 47). ZRP ' 995. '76 fr. 
ZlcllSt dl t' Gewinnung von Erkennc.l1lssl"Il ubcr die Gch hr CInC$ bc\v;\[fm:tcn Angriffs auf d"o Bundes· 
republi.k, ~b('r ~tuch uber den Intern.mon.l len Terrorismus. RauschG.i ft.~,hmuggel !Hu:.h Deutlichlanrl, den 
illt'~alen H:mdel mit Knegsv.'.1ffen und uber inlcrnatlo nlltt Gcldw :I.!~(" h l:" - und GeldfOllschung5akuvit:uen. 
Zllr Abwehr CIOe5 bew~ffne(cn AnGriffs durft."n auch ICHun s,'~gcbundcne FcrnOleldcvcrkch rsbc1.ichung('n 
:lbgt'hort werden, § ) Abs. l Sa tz J G 10. 

50 Nach BVl>rfG EuGRZ 199 5. 355. gehen t JOlgl' D.ltl·Il.sl:hu t z.belUrlf ;t~ ( C .. VOn Z:1hlcn In scchs5 rc111 gcr 
Hohe t:Lglich (ur die rechncrge5tUt7.t(" iJb"'f\V;lChung und vOn t:Jg, lLch \I1("rt.llI scnd :1 Uf,gCi'.('l chn t' Len Ge­
sprachen aus- . 

51 Zur glohJ.lcn Gehung d('s Art. 10 Abs. I GG Gropl, Das Fernmeldegehclmnls des Art. 10 GG ,'o r dem 
Hintergrund des Inlernatlonaler: Aufkbrungs;luftr.lges dcs Bundesnachm:htendienstt:.s , ZRP 1995, I) fr.; 
Arndl (Fn. 47). NJW ' 99 5, '(>9 fr. 

52 ~ J Abs. ) biS S G 10, BVerfG EuGRZ 1995 , 353 ; Hcrvorbcbllng durch mich, J. ß . 
53 Zu den AusIl ah men § J Abs. 8 Satz 1 G J O ; d.li'#u krttlsch RIegel rP'n . • t7), ZR P [995, 171). 
54 Kml~ch Ihr (Fn. 8), $. 3SZ mwN. 
55 OLG Koln NJW ' 970, ,8 57 ; Bar (Fn. 8), S. 3D mwN . 
56 NJ.c h § 6 TDSV Ist eine loschung der Vcrblndungsd:ut: 1l spatestcns nlch So T:agen vorgcsehtn. LJngstcns 

biS zu diesem Zcit rn um sind diese Daten techmsch zugnrfsfahlV;. 
57 Kntisch :luch Bar (Fn. 8), S. 3P (r. mw .; Wah. Oa1(~llschut .... und Tclekommumk,m on 11. eR 1990, 

1401(. 
58 N. he r Bi,.,r (Fn . , 6), S. ' .9). 
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cherheitsbehörde vor erhebliche Schwierigkeiten stellen. Das Knacken von Ver­

schliissclungsverfahren kann (zeit)aufwendig sein und muß nicht immer erfolgreich 

verlaufen, zumal wenn starke Verschlüsselungsverfahren mit relativ großer Schliissel­

länge verwendet werden. Überwachungsmaßnahmen verschlüsselter Kommunika­

tion könnten den Diensten allerdings erheblich erleichtert werden, wenn ihnen von 
den N etz betreibern und Dienstleistungsanbietern die Kommunikation unverschlüs­

seit zur Verfügung gestellt werden müßte. 

6. Mitwirkungspflichten der Netzbetreiber 

Tatsächlich sind die Bctreiber öffentlicher Fernmeldeanlagen >? auf Grund der An­

ordnung einer Abhörmaßnahme rechtlich verpflichtet, die Überwachung und Auf­

?eichnung des Fernmcldeverkehrs zu ermöglichen. 

Nach § loob Abs. ) StPO hat jeder . Betreiber von Fernmeldean lage n, die für den öffentlichen 
Verkehr bestimmt sind«, also auch private Betreiber60, auf Grund der (richterlichen oder bei 
Gefahr im Verzug der scaatsanwa1rlichen) Anordnung IoIdie Überw achung und Aufzeichnung 
des Fernmeldeverkehrs zu crmäglichcnll.61 

Eine entsprechende Mirwirkllngspflicht gilt nach § TAbs. 2 Satz 2 G 10 auch gegenüber den 
Geheimdiensten sowie in Verbindung mit § J9 Abs. 5 A WG auch gegenüber dem Zollkriminal­
amt. Nach § lAbs. 2 Salz) G 10 haben die Betreibcr sogar ,Lls fur die Durchführung der 
Anordnung erforderliche Personal ,) bl'rcit%.lIh<l.lt('n(~. 

Komplementär zu dieser Mitwirkungspflicht verpflichtet der im Rahmen der No­

velle zur Postreform Il in das FAG aufgenommene § [oa Satz [ FAG d.ie Betreiber 

von Fernmeldeanlagen, die Gesraltung der technischen Einrichtungen zur Um Set­

zung von Überwachungsmaßnahmen des Fernmeldeverkehrs nach dem G 10, § 100a 

StPO und § 39 A WG "im Einvernehmen mit dem Bundesministerium für Post und 

Telekommunikation festzulegen«. Darüber hinaus enthält § lOb Satz 2 FAG eine 

Verordnungsermächtigung für die Bundesregierung, "die technische Umsetzung vOn 
Überwachungsmaßnahmen in den Fernmeldeanlagen, die für den öfientlichcn Ver­

kehr bestimmt sind, zu regeln.« Diese Ermächtigung hat die Bundesregierung 

mittlerweile durch Erlaß der Fernmeldeüberwachungsverordnung (FÜV) umge­
setzt. 61 

Diese Verordnung ist in mehrfacher Hinsicht verf''5ungsreehtlieh bedenklich. 

Sie verpflichtet di e BClfcibcr, Rufnumme.rn, Lciswngsmcrkm ale und andere fnfom1alionen 
über die n:ihercn Umstande eines Fcrntlleldcgcsprachs dem Bedarf lr3ge r6J bereitzustellen, und 
zwar auch dann, ~wenn keine Verbindung zwaande gekommen 15[ « , § J Abs. l. Nr. 1, 1 

FÜV. 
Die Berrciber haben nicht nur die uber Mobilfunk geführten Gespdche bereitzusteHen, ~on­
dern nach § J r. 4 FÜVauch die .• Funkzellcn, ÜbN die di,· Verbindung abgewickelt wird«. 
Damit wird der gesctzlich definicrtc Rahmen einer bloßen Ub('rwachung des Fernmeldevt,'r­
kehrs überschritten. weil über die Funkzellen des Mobilfunks cin Bewcgungsprofil des 
Teilnehmers wahrend der Dauer des Gcsprachs ersteJlt werden kann. Zudem ist die Ermächri­
gungsgrundi.1gc des § lob Satz 2 FAG k cin cs f:J.lI ~ eine ausrl.!ichcnd bestimmte Ermachtigungs­
grundlage fur die Erstellung von Bcwcgullgsprofilen. 

59 Gcmcilll. sind Anbgell. die (ur cI<.'n Qrfendichl'n Verkehr bCSIlmrnt :Sind. 
60 RUHer, DIe- Telekommumk:uiC)nsdldlsd cI5 tun g~ frr:lhclt und Ihre redHhchen R:l.hmenbeJin l; ungen, )ur-

pe 1991 , iJ6z; \Valz. (Fn. 57). e R '990) I J9-
61 In d('r Flssung des Ar!. I ~ r.1 4 J~s PTNcuOG vulll 14- Scplcnib~r 1994. BGBI. I) S. ZjZS_ 

62 Vom 18. Mal 1995. BGBI. I, S. 7!Z. 

6} Bed,)rf.str:tgcr .5 ind dIe Sll'hcrhcllsbehordcn, d ie n:J.ch '§. 100;1 Stro. § 39 A WG und dCIn G 10 zum Uber­
w:\chen und Auh.('lchnm des Fernmeldeverkeh rs ben:::chLlgl smd, vg l. § ! Nr. 3 fUV. 
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Ferner muß der Betreiber den zu iiberwachenden Fernmeldeverkehr für die gesilll1te Dauer der 
M:lßnahmc dem Bcdarr"ldgcr ,In einer fl:Stgdeg(l:1l lcchni_':idlt'1l Schnittstelle bereitstellen, § 8 
Abs. T FÜV, damit er zeitgleich an den Bedarfsll"ilga in dc:-,--..;(·n Räumlichkcitcn uberm.judt 
werden kann, § 4 Ab.,. ), § 5 Abs. 2, § 8 Abs. 2 fÜV. Oie,,· techni sche Gestaltung begünstigt 
einen mißbrauchsfördernden ,.Abfluß .. ;lß Daten durch die Bcdarfstr;iger eher als daß sie ihn 
durch eine zusälzlich<.: KOnLrolle durch den Betreib(·r verhindert (Vier-Augen-Kontrolle), z.u­
mal der Betreiber zu einer umfassenden Venraulit.:lkeit verpflichtct ist, § J 1 FÜV. Daruber 
hinaus treibt diese Regelung den Betreibcr in das I )ilemm:l, dem BcJ:lrfsrrager möglicherweise 
mehr Daten bereir7.ustellen, als er nach "Art und limfang« der Abhoranordnung gegenüber 
seinem Kunden berechtigt ist, uno damit d:ls Fcrnmddegehcimnis z.u verlet7.en. 

Schließlich ist der Betreiber nach § 8 Abs. 4 FÜV verpflichtet, die ihm zur Übermitt­

lung anvertrauten Nac.hrichten, die er "durch technische Maßnahmen .. (beispiels­
weisc cine Vcrschlüsselung) gegen die unbefugte Kenntnisnahme durch Dritte 

geschützt hat, dem Bedarfsträger ungeschützt an dcr oben erwähnten SchnittStelle 

nach § 8 FÜV bereitzustellen. Diese Bereitstellungspflicht ist rechtlich zwar durch 

die gcsetzlich angco rdnete Mitwirkungspflicht der Betreiber gedeckt, weil dicsc das 

Überwachen und Aufzeichnen des Fernmeldeverkehrs ermöglichen müssen. Mehr 
als fraglich ist jedoch, ob die Verordnungsermächtigung des § lob Satz 2 FAG nach 

Art. 80 Abs. I Sa tz 2 GG ausreichend bestimmt ist, da diese die Bundesrcgierung 

lediglich zur Regelung der .. technischen Umsetzung von Überwachungsmaßnah­
men« ermächtigt. 

7· 1 ndivl:duaLverschLüsseLung 

Neben der Sicherung der Vcrtraulichkeit durch den Anlagenbetreibcr könntcn die 

Teilnehmer ihre Telckommunikation aber auch durch betreiberunabhängige Krypto­

verfahren sichern. Kontrovers ist jedoch die Frage, welche Zugriffsmöglichkeiten dic 
Sichcrheitsbehörden de lege lata haben und vor allem de lege fcrenda haben können, 

wenn die Teilnehmer selbst ihrc Telekommunikation mit eigenen Kryptoalgorith­
men verschlüsseln.'4 Dabei sind zwei Fallkonstellationen zu unterscheiden, nämlich 

Verschlüsselungssysteme, deren Erzeugung ausschließlich in der Hand der Teilneh­

mer liegt, und solche, deren Er"eu~ng von Instanzen einer Schlüsselverwalnmg 
übernommen wird, die als Dicnstleistung angeboten werden.'s 

Im ersten Fall sind die Dienste mehr oder weniger ohnmächtig: Sie können die 

verschlüsselten Nachrichten »knacken«, was "eitaufwendig oder in Abhängigkeit 

von der .. Härte« des Algorithmus auch erfolglos sein kann. Eine Beschlagnahme der 

Entschlüsselungsschlüssel ist zwar theoretisch möglich, wird abcr durch technisch­

organisatorische Schutzmaßnahmen von den Teilnehmern unterlaufen werden kön­

nen , z umal sie als Beschuldigte nicht ein mal gegenüber den Strafverfolgungsbehör­

den zur Mitwirkung gez.wungen werden können. Schließlich würde eine Beschlag­

nahme das Ziel der Überwachungsmaßnahme, nämlich die Kommunikation geradc 

von den Teilnehmern unbemerkt abhören zu können, konterkariert. 

Einfacher stellt sich aus der Sicht der Sicherheitsbehörden die zweite Konstellation 

dar, in der ein Diensdeistungsanbiete r Kryplovcrfahren öffentlich anbietet, mit de­

ren Hilfe Teilnehmer ihre Nachrichten selbst verschlüsseln können. Hier könnten, 

so die Überlegung, aufwcndige Versuche, Verschlüsselungsverfahren zu knacken, 

64 Die 7.weltC frages te llung bilde( den Kern dcr DiskUSSion uber die - K ryptobe5(' t~g(bung,"' . 
65 DCJspielh:tfr smd offendicht:: Schlu5sclsysleme, \l1e auf asymm l.!"t nschcn S~hlus5.dv('rf:\hrCl'l wie d('m RSA 

beruhen. Zu den technischen, org:mis<1w ri schen und rechtb:h\!Jl Voraussclzungcn der Sicherung mfra· 
STruktur vgl. die ßeuragc in: H:.1mllll'r (I"=n . 16). 
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vermieden werden, wenn die Sicherheirsbehörden bei den Diensdeiswngsanbietern 
Zugriff auf die Schlüsselduplikate nehmen, um mir ihrer Hilfe die Nach.richten un· 
bemerkt von den Kommunikationspartnern zu dechiffrieren .''' 
Diese Alternative mitsamt ihren sicherheitspolitischen Implikationen spiegelt sich 
auch in der Diskussion einer ISDN-Riehdinie der Europäischen Union wider. Noch 
nach dem erSten Entwurf dieser Richtlinie g~lt eine Verpllichtung, »eine Verschlüs· 
selung von Endgerät zu Endgerät anzubieten«"7 In der nunmehr ~eänderten fassung 
von 1994 ist aus sicherheitspolitisch naheliegenden Gründen nu r noch all!;cmein von 
Verschlüsselungsmöglichkeiten die Rede6s 

7.1 Geltende Rechtslage 

In Deutschland sind jedoch nach gel,endem Recht die Anbieter von Verschlüsse­
lungsverfahren rechdich nicht verpflichtet, Schlüsselduplikate ihrer Kunden aufzu­
bewahren und für Zwecke eier Sicherheitsbehörden zur Verfügung zu halten. 
Die gesetzlich veranke rte :VlitwirkungspfJicht, Staatsanwaltschaft und Polizei nach 
§ lOob Abs. 3 StPO sowie den Diensten nach § lAbs. 2 Satz. 2 G 10 das Abhören des 
Fernmeldeverkehrs zu ermöglichen, ist auf die Betreiber von Fernmeldeanlagen be­
schränkt . Ebenfalls nur die Betreiber von Fernmeldeanlagen sind verpflichtet, die 
Gestaltung der technischen Einrichtungen zur Umsetzung VOn Überwachungsmaß­
nahmen des Fernmelde'Trkchrs im Einvernehmen mit dem Bundesminister für POSt 
und Telekommunikation festzulegen, § lOb Satz I FAG. Verschlüsselungsverfahren 
sind jedoch keine Fernmeldeanlagen, mit denen Nachrichten übertragen werden, 
sondern lediglich ein Mittel zur Verfremdung vOn Daten vor ihrer Übermittlung.'''' 
Aus diesem Grund besteht selbst dann keine Mitwirkungspflicht, Schliisselduplikate 
aufzubewahren, wenn neben der Übermittlungsleistung von dem Betreiber gleich­
zeitig auch ein Verschlüsselungsverfahren angeboten wird, das den Teilnehmern 
unabhängig vom Übertragungsdienst selbständig das Verschlüsseln von Endgerät zu 
Endgerät ermöglicht. Ebensowenig wie das Schreiben eines Briefes mit Geheimtinte 
Bestandteil des Postverkehrs ist, ist das Chiffrieren von Sprache, Bildern und Dateien 
Bestandteil des Fernmeldeverkehrs. 
Eine anderslautende Vorschrift besteht jedoch nunmehr mit § 8 Abs. 4 Satz 2 FÜV. 
Danach muß der Betreiber einer Fernmeldeanlage, falls er dem Teilnehmer Ver­
sehJ üsse lungsmöglichkeitcn für die Nachrichten bereitstellt, dem Bedarfsträger die 
entschlüsse.lten Nachrichten an der SchnittSteJle oder die für eine Entschlüsselung 
erforderlichen Informationen zeitgerecht zur Verfügung stellen. Allerdings ist diese 
Verpflichtung verfassungswidrig: Sie verletzt die unternehmerische Freiheit des Be­
treibers, weil die Bereitstellungspflicht keine ausreichende Rechtsgrundlage weder in 
der bereits erwähnten Verordnungsermächtigung des § lOb Satz 2 FAG (Art. 80 
Abs. I Satz 2 GG) hat noch sich eine derartige Verpflichtung auS der gesetzlichen 
Mitwirkungspflicht der Betreiber ergibt, da sich diese lediglich auf l'crnmeldeanla­
gen, nicht aber auf davon unabhängige Dienstleistungen der Nachrichtenverschlüs­
selung bezieht. Diese Verpflichtung der Betreiber verletzt auch das Fernmeldege-

66 N:ther dazu Bi z.cr (Fn. 16), S. 195 ff. 
67 Art . S Abs. 2 der RIchtlInIl' zum Schurz pcrsonen bcz.ogcncr Da[en und ocr Priv.1t.spll.lre 10 dl~it;lll'll 

Telckornmunik:ttlonsnclun , Insbesondere Im dICfH-I C'lnlcgncrm dcn d'l;ll.11l'n Tdekommunlk;1UOnSllclZ 
(ISDN) und d'5iu )e-1l Mobilfu nk, vom 11.) . 199 2., KO M (90) J 14 - SYN l8 ~. 

68 An.. ", der lSDN -Ridulmie. :tbgedruckt bl'l Rthanck, Dul) 19941499. und dcrs. S'49'-
69 B;zer (Fn. ,6), S. 199. 
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heimnis der Teilnehmer, die zwar im angeordneten Umfang das Überwachen ihres 
Fernmeldeverkehrs dulden müssen, nicht aber, daß ihre Verschlüsselungsschlüssel, 
die auch zu anderen Zwecken als zur Sicherung ihres fernmeldegeheimnisses ver­
wendet werden können, offengelegt werden müssen. 

Denkbar wäre allenfalls, daß die Anbieter von Verschlüsselungsverfahren von sich 
aus, freiwillig, Schlüsselduplikate ihrer Kunden aufbewahren. Datenschutzrechtlich 
ist dies jedoch nur mit Einwilligung des betroffenen Schlüsselinhabers zulässig. Dies 
ergibt sich aus § 3 Abs. I TDSV/UDSV, wenn das Verschlüsselungsverfahren Be­

standteil der Übermitdungsdienstleistung ist, aus § 4 Abs. J BDSG, wenn es selb­
ständig angeboten wird.'o 
Die Annahme, Kunden von Verschlüsselungsverfahren hätten ein Interesse, Schlüs­
selduplikate von dem Anbieter des Verschlüsselungsverfahren aufbewahren zu las­
sen, ist wegen der Mißbrauchsgefahren wenig wahrscheinlich. Regelmäßig wird sich 
das Sicherungsinteresse eines Kunden auf den Verlust eines Entschlüsselungsschlüs­
sels beschränken, mit dem er selbst zum Zwecke der Datensicherung verschlüsselt 
gespeicherte Daten entschlüsseln kann. Das Risiko, verschlüsselt übermittelte Nach­

richt nicht entschlüsseln zu können, weil der Entschlüsselungssehlüssel verloren 
gegangen ist, läßt sich hingegen mit der Bitte, die Übermittlung zu wiederholen, 
einfacher reduzieren, ohne die Vertraulieh.keit der Nachrichtenübermittlung durch 
eine Aufbewahrung von Schlüsselduplikaten durch den Dienstleistungsanbieter ge­
fährden zu müssen. 

7.2 Handlungsoptionen des Gesetzgebers 

Da nach geltendem Recht der Zugriff auf Schlüsselduplikate rechtlich auf den Fall 
einer freiwilligen Aufbewahrung durch den Dienstleistungsanbieter mit Einver­
ständnis des Schlüsselinhabers beschränkt und damit praktisch ausgesch.lossen ist, 
stellt sich die Frage, welche MögLichkeiten der Gesetzgeber hat, den Interessen der 
Sicherheitsbehörden nachzugeben.?' Dabei stehen neben der Option, die Verwen­

dung von Kryptoverfahren ohne Einschränkung zu liberalisieren, zwei weitere 
Möglichkeiten zur Diskussion, die Gegenstand einer bislang kaum öffentlich geführ­
ten »Kryptokontroverse« sind." Der Gesetzgeber könnte einmal die Verwendung 
von Verschlüssclungsverfahren verbieten, zum anderen aber sie nach Anforderungen 

lizenzieren, die den Sicherheits behörden den Zugriff auf Schlüssclduplikate erlau­

ben. 
Beide Optionen sind mit Grundrechtseingriffen verbunden und bedürfen daher 
einer ausreichenden gesetzlichen Grundlage. Betroffen ist zunächst das Fcrnmelde-

70 N:lht'r' Blzer {Fn. f6}. S. 195 H. 
71 DIe Einschrankung der mdlvl duellen Vcrschtus ~ l·lu n g .~ op[,on bildet den eq;cndichen Hlntc:q;rund der 

dtrzcitll;cn Prufung einer Kryptoge.~c t ;".gcbung, vgl. Antwort der Bunde!; ftglt run g, BT-Drs. 13/ 1676. 
Au BcrdcITI ist die Debatt e mi t der noch t1u:ht gelüsten Frage der europawc!l t'n Liberalisierung von Kryp­
(Overb hren flir 7.1vll t· Zweck..: verbunuen. 
Daruber hin<lus konnte eme restriktIve Kryptogest'n.gcbu ilg auch die Rechtssicherheit becil1lrachtlgen. 
W('I11'1 n;imlich ditO Sichcrhcil sbehordcn mit de.m Zugri ff :1 u f dIe Vc rs chlu.s~dunh5sc hlus sr; 1 CII1 CS ;1 symmct­

fl sch(' n Verl.Jhrells \"It~ RSA g l e lchz~lUg auch dlC gehtullcn Sigll l('r'Schlussc] besitzen wurden. mit denen 
Teilnehmer die Authcnti z. lt ~l und Urh rbcrsch:th chg il::uer Doku mente Sichern. N:l ber dazu mw N. ß izcr 
(Fn. 16) , $. 2 II H.; dcrs., D:L!i Sc-hrih.foIinprin.zJp inl Rahmen rechtsverbind hcher TeJekooper:lllon, DuD 
1992• 175. 

72 Vgl. z.um folgenden :tus{uhrbch Blu r (rn. 16) ; und dlt· Kontroverse zwischl'1l Biz.cr und Hcuscr In: 

Kubicek/ Mul.lcr/Nt'ullunn/RauboldfRoßnagcl (H rsg.), J;lhrbuch Telekommunikation und Gcscllsch.lft, 
1995,2) 4 ff. und S. 224 ff. (Hcu~c r Ist Abtcdungslclte l" im ßSI); .luße.ruem Pordl".'ich . Wlcv lel SIcherheIt iSl 
erlaubt? in: Wechselwirkung Jum/J \LI! 1 'J'J 5, 48 f.; Rlhaczek (Fn. I I), Du D 15'9 j, 220 ff. 
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geheimnis nach Art. [0 Abs. I GG der Teilnehmer, denen untersagt wird, ihre 
individuelle Kommunikation selbst zu schützen, bzw. denen vorgeschrieben wird, 

nur zugelassene Verfahren zum Schutz ihrer Nachrichten im Fernmeldeverkehr zu 
verwenden. Zum anderen betreffen beide Optionen die unternehmerische Hand­
lungsfreiheit nach Art. 2 Abs. I GGlJ bzw. die Berufsausübungsfreiheit der Herstel­

ler und Anbieter von Verschlüsselungsverfahren nach Art. 12 Abs. I GG, die in ihrer 
Marktfreiheit durch ein Verbot von oder die Beschränkung auf liunzierte Verschlüs­
selungsverfahren behindert werden. Verfassungsrechtlich gerechtfertigt sind die 

Eingriffe nur, wenn sie den Anforderungen des Verhältnismäßigkeitsgrundsatzes ge­

nügen, d. h. ein verfassungsrechtlich legitimes Ziel verfolgen und zur Erfüllung 

dieses Ziels geeignet, erforderlich und zumutbar sind." 

7.2. I Verbot 

Mit dem Verbot von Kryptoverfahren soll den Sicherheits behörden das Abhören des 
Fernmeldeverkehrs im Rahmen ihrer gesetzlichen Befugnisse erleichtert werden. 
Dieses Ziel ist verfassungsrechtlich legitim, soweit mit dem Überwachen und Auf­

zeichnen des Fernmeldeverkehrs auch selbst verfassungsrechtlich zulässige Ziele 
verfolgt werden/ 5 

Faktisch würde ein Verbot von Verschlüsselungsverfahren bewirken, daß flächen­
deckend allen Grundrechtsträgern verboten werden würde, ihr Fernmeldegeheimnis 

mit technischen Hilfsmitteln autonom gegen den Zugriff Dritter zu sichern, um in 
wenigen Einzelfällen das staatliche Abhören zu ermöglichen. Problematisch an ei­

nem solchen Totalverbot ist vor allem seine "präventive« Zielrichtung, die individu­
elle Sicherung des grund rechtlich geschützten Fernmeldq;~heimnisses mit techni­
schen Mitteln von vorneherein als »verdächtig« zu diskreditieren, indem es unter 
einen Ausübungsvorbehalt gestellt wird. 

Ein Verbot wäre auch unter den historischen Entstehungsbedingungen des Fermnel­

degeheimnisscs verhängnisvoll. Unter den Bedingungen einer technisch vermittelten 
Kommunikation ermöglichen öffentliche Schlüsselsysteme den Teilnehmern erst­
mals in der Geschichte des Fernmeldegeheimnisses, den Verlust an persönlicher 
Verfügungsmöglichkeit über die Vertraulichkeit ihrer Nachricht durch die Verwen­
dung einer End-zu-Ende Verschlüsselung auszugleichen und damit ihr FernmeIde­

geheimnis technisch selbst zu sichern/" Mit einer derartigen Schutzmöglichkeit wird 
das Fernmeldegeheimnis wieder auf seinen ursp[iinglichen Grund zurückgeführt, 
nämlich ein individl<elles Schutzrecht gegen staatliche Eingriffe in die Vertraulichkeit 
der Kommunikation zu sein. Ein Verbot VOn Kryptoverfahren unter den heutigen 

Bedingungen der Telekommunikation würde jedoch das Fernmeldegeheimnis just in 
dem Moment preisgeben, in dem sich die Teilnehmer von den Schutzmöglichkeiten, 
die die Betreiber von Fernmeldeanlagen anbieten, emanzipieren können. 
Zweifelhaft ist hier insbesondere die Eignung eines Kryptoverbots, denn praktisch 
kann es ohne großen Aufwand von den Teilnehmern unterlaufen werden. Auch trotz 
eines Verbotes können die für das Verschlüsseln erforderlichen Schlüssel mit einem 
gewissen Aufwand erworben oder selbst hergestellt und eingesetzt werden. 

73 BVcrfG E so, !.90, }66; 6~, 196, 21 0 . 

74 Zum fol genden ausfuhrb~h Bizer (rn . 16), S. 203 ff. 
75 Zur \'erfassungsrechlhchcn Bewertung deoS G LO G esell.es: ßVerfG E 30, t ff, Dcr hage ka nn hier mehl 

w(,j !cr nachgegangen wrrdeo . 
76 Pro\'et/GMD (Fn.19), 5 . 1. 18. 
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Ein Verbot von KryplOverfahren würde lediglich das öffentliche Angebot von Ver­

schlüsselungsdienstleis<ungen verhindern können. Es kann aber unterstellt werden, 

daß gerade die für die staatliche Überwachung interessanten und im Sinne der Si­

cherheitsbehörden gefährlichen oder verdächtigen Personen über die erforderlichen 

Mittel verfügen, um ihre Kommunikation ausreichend gegen staatlichen Zugritf zu 

schützen." Sie könnten, wenngleich verbotswidrig, hochwertige Schlüsselverfahren 
verwenden oder aber andere Methoden der elektronischen Tarnung benutzen wie 

beispielsweise die der Steganographie.'s Die einschlägigen Tätergruppen werden sich 

auch durch strafrechtliche Sanktionen nicht von der Verwendung auch aufwendiger 

Verschlüsselungsverfahren abhalten lassen, solange nur die Gewinnerzielungsmög­
lichkeiten ausreichend attraktiv sind.'"' 

Selbst die Identifizierung "verdächtiger«, weil verbotswidrig verschlüsselter Kom­
munikation, ist kein ausreichender Sicherheitsgewinn. Zwar könnte das verbotswid­

rige Verschlüsseln straf- oder ordnungsrechdich sanktioniert werden, jedoch müßten 

die verschlüsselten Geheimnisse, um deren Kenntnis cs den Sicherheirsbehörden 

doch letztlich geht, erst entschlüsselt werden, bevor weitere Überwachungs- oder 

Verfolgungs maßnahmen möglich wären. Müssen aber auch die verbotswidrig ver­

schlüsselten Nachrichten erSt entschlüsselt werden, dann kann ebensogut auf das 

Verbot verzichtet werden. 

Selbst die Beschlagnahme verbotswidrig verwendcler Schlüssel bei den Verdächtigen 

nach § 94 Abs. I StPO im Rahmen der StraftatverfolgungSO würde wenig weiterhel­

fen, denn gerade die Straftäter der einschlägigen Gruppen werden die erforderlichen 

Schlüssel löschen, nachdem sie ihre Nachrichten entschlüsselt und im Klartext zur 

Kenntnis genommen haben. Im übrißen wirJ ein Zugriff auf Schlüssel auch daran 

scheitern, daß der Inhaber als Beschuldigter eincr Straftat aus Rechtsgründen nicht 

zur Mitwirkung an seiner Überführung gezwungen werden kann," d. h. auch nicht 
zur Herausgabe seines Schlüssels oder der für den Zugriff auf die Chipkarre norwen­

digen PIN (Personal Identification Number). 

7.2.2 Lizenzienmg 

Erhebliche verfassungsrechtliche Bedenken sprechen auch gegen das Verbot nicht 

st.arlich liz.enzierrer KryptOverfahren. Sinn und Zweck solcher Lizenzierungsver­

fahren ist es, im Inreresse der Inneren Sicherhcir Teilnehmer nur solche Kryprover­

fahren verwendeIl zu lassen, die den Sicherhei lsbehörden Zugriff auf die Schlüssel 

zum Dechiffrieren der Nachrichten elmögLichenh 

Ein solches Modell ist der in den USA diskutierte Clipper-Chip, bei dem die Schlüs-

77 Su .lUc h St'ldt], Slgn ,lturvc:rfil hrell und cldCl r ()ll i_~ c h l! Dokumente, I n : Ht'rd ill~ldd/Strud, 1991, S. 7'1 L, 
90. In anderem ZU j;::r.mmel,hang auc h pfcdrer, Teld c)n Gcspr:li f; hc im VIS)lT der dckuQm .. cht'n R:1St('rb hn­
du ng. ZRP 1994. 1 54 ; dH;SC~ R !.~lkn wmJ auch von Heustr (Fn' 72), S. 2:q , gc.;sehm. 

78 Z. n. Mollcr/ Pfitz,ou nnJSljcrand, Rc chncrgC'-slUlz,tl' S[ l!'ganogr.tph,l', DuD 1994 . . \ 1 : DlgaaJc Daten­
ubertr:tgung (bspw. im ISD N ) rnno,gJ.chl, Im R3u.schen der ubcr'trtlgrnt ll Hlntcrgrundgcn u.-;..::hc O,H ~'n 
- z u VLTS(cck t n • . 

79 Pos iov e-r DcurteJ lt H{~U5Cr (Fil. 72), S. 227. (, lncn m()~ h c hen Ahschreckungsdfckt, denn ein V ('TStoß be­
deUTe Immerhin ~in c n .Schntt in die offene IlIc g,.1 ltt~t .. . 

&0 ßes~h hgnahmt werden kann nach § 94 StPO :üs Gl!gl!'n ~ t ~nd nur der DJtent r.\gC!'l". ',');1. 3.usfuhrhch ßar 
(1'n. 8), S . .24oH., 2'18 L; KIc'Hlkm·cbtfMl'Yl' r, StPO 1992 , S9", Rn · 4: Rudolptll in: SK-SI PO 1994, § 94' 
Rn. 11 ; Jfilo ..:h kon llC:1l :l lJr einem O;J tl-n l racc r S/;'$'ptIChcrtt· D J.ten n:Jch § 94 Ahs J Sd"'O durd l K()P Il'r'l'1l 
s J C hl'r~cSll'llt werden, I l.l h~T zu den Ym"llU$$t:l/.ungen Ba r' (I=n . S). S. :q S ff. , 266 H. 

g, Rudol ph, (Fn. 8c), S 95, Rdn r. 5; Kk, nknt ,h tlM<y« (r". 80), § 95 ReI " , . 5· 
82 Aus diesem Grund we rden tlt'r3rtlgc Vcrf'lh rcl' auch Jis Es row-S)").l~me bczeu:llt\c[' 
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sei treuhänderisch vOn staatlichen Stellen verwalter werden sollen 'l Das tcchnisch­

organisatorische Konzept sieht vor, daß sich die Sicherheitsbehörden auf der Grund­

lage eines richterlichen Beschlusses über eine spezielle, in dem verschlüsselten 

Dokumenl "Illhaltene Kennung den Schlüssel zum Dechiffri eren der Nachricht bei 

den Treuhändern verschaffen können .'" 

Unbestritten besteht der Vorteil derartiger Li zenzierungs ve rfahren darin , daß der 

Einzelne seine Kommunikation zumindest gegen privare Eingriffe schürzen kann. 

Andererseits sind seine Schutzmaßnahmen nur solange wirksam, wie die Verwaltung 

der Schlüssel nicht kompromitti ere ist . Dieses Risiko wird abcr durch die Verpflich­

tung der Anbierer, Schlüssclduplikatc aufzubewahren, erheblich erhöhr. Mit wach­

sendem Sicherungsbedürfnis der Teilnehmer werden sich die lnsranzen, die über die 

Schlüssclduplikate verfügen, zu höchst sicherheirsempfindlichen SrcHen entwickeln. 

Insider könnrm einem beträchtlichcn Bestechungsdnlck ausgesetz.r sein, was wie­

derum das Vererauen in die Vertrauenswürdigkeit zugel assene r Versehlüsselungsver­

fahren nichr srörken wird. Dieses Risi ko könnte zwar durch organisatorische und 

teclmische Vorkehrungen in der Schlüsselverwaltung reduziere werden," jedoch 

werden sie gegenüber wirtschaftlich oder ideell motivierten Tätern nur einen 

bedingten Schurz bieten können. Welche Bank, welcher Aurokonzern, welche 

Entwicklungsfirma würde schließlich die Übermittlung von Berriebs- und 

Gesehäfrsgcheimnissen mir einem Verschlüsselungsverfahren sichern wollen, auf 

dc sen Schlüssclverwaltun~ Exrerne direkr oder indirekr Zugriff hab en können) 

Schließlich wäre die Aufbewahrung von Schlüsselduplikaren auch uneer dem 

Gesiclmpunkr der Konerolle Jer freien Kommunikation der Bürger und der 

politischen Willcnshildung problemarisch, denn die z.usrändigell Instanzen der 

Schlüsselverwaltung könneen !erztlich die kommunikariven Prozesse innerhalb de r 

Gescllschoft kontrolJjeren. 

Das Lizenzierungsmodell isr zudem auch darenschurzrechrlich problematisch, weil 

es voraussetzt, daß di e Anbierer von Kryproverfahren die geheimen Verschlüsse­

lungsschlüssei ihrer Kunden allein nur für den Fall aufbewa.hren, daß sie möglicher­

weise in der Zukunft vun den Siehcrheirshehörden benörigr werden könnten, ohne 

daß heute nähere Verdachrsmomenre di e Speicherung rechttertigen müßten. Eine 

flächendeckende Speieherungspflicht "zu unbesr.immten oder noch nicht besrimm­

baren Zwecken« steht aber im Widerspruch zum Verbot der " Vorrarshalrung perso­
nenbezogener Daten ... 6 

Bemerkenswert in diesem Zusammenhang ist die Einschärzung von Bundesfor­

schungsminister J. Rüngers (CDU). Seiner Auffassung nach lehrt die Erfahrung, 

"daß jede Abhormoglichkeit fur öffentliche Stellen innerhalb kurzer Zeit auch von nichr­
autorisierten Personen genutz.t werden kann . Übertragen auf neut" Infon etze bedeurc[ dies, daß 
ein Abhorprivilcg für 6ffc.nrlichc Stellen im Zweifel nicht eingeführt werden so llte. fII S1 

Auch das Lizenzierungsmodell is t mit dem Makel belastet, die Ausüb un g des Fem-

8J Naher Rucppd (Fn.:! .). S. 183 Cf. Zu fruhen:n Ubcrlegullbcn RlhaC7.ck (Fn. 11 ). DuD 19S7. 2,-10 ff. Zu 
ell\em europlWCIlen VOr.5chlag: Heu cr, Gr('nl.ub(·rsehrcllfr'lde VCl'schlussdung und nationale SOU\iCT:l.I1I­

\.oll : ein Losungs-voTschlag, 10: HorsH'r (Hr.sg ). Trust Center 1995. 1l7 H. 
8" Be.sondf: rr Implikatio n dieses Verfahrells Ist . d:lß der C'inmahgc ZUljnff ;lul die Schlussel sowoh l ~bs 

Ent schlu$~dn \'crgangL'tH:r ah :tuch 7uku nftlgcr Vtrsc:hlu:!l.1l clull~tft t rmogllcht . Zu einem tCchnLH:hcn 
Losun~s \'or$(:bl.\g. der ein unbl.-sd1r.lnktC's Abhorl"n dur h CIO "Z(·lt;lbh:mglgc.s Kcy Escrowlng" los",'n 
will , Fox In : Horster (Ht'sg ) Trust Cenlt:t 1995. !Jl. H. 

Ss Im Chppers Chip Konzept IS1 votge,sehen. d;lß zum Uercdmen cmcs geheImen Schlüssels ~.WC I Schlusse l 
notw end iG slOd, d lC' von ;LW('I ven;d1l('dencn Personen verwahet werdt'n, vgL Rucppcl (r-n . 23), S. I, I ff 

~G BVC>'fGE Gj , I (46). 
87 .. D:'I$ Rep r:u-em:lf1onsprtnzJp da . lucht erselZt werden. Wie SIch (he PolitIk auf den Wandel von d~r 

Ind ll slrlc· ".ur InfonmHlönsgcsells(:h,lrl \'orbnC'ucn mu ß .. . rR vom 12. September 1995, S. IS. Ebcn.so In : 

BullC' lUl dC'r ßundl.'sre-giC'rung vom q.Junl 199 5. Nr. 52. S. 471. 
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mcldegeheimnisses staatlich zu lizenzieren und damit den grundrechtlichen Schutz 
des Fernmeldegeheimnisses in eine vorbeugende Oifenbarungspflicht zu verkehren: 
Das Fernmeldegeheimnis wöre zwar durch staatlich lizenzierte Kryptoverfahren ge­
gen den Zugriff Dritter geschützt, aber um den Preis der Zugriffsmöglichkeit der 
staatlichen Sicherheitsbehörden, gegen das es doch "historisch und aktuell,,8 scl1iit­
zen soll. 
Zwar könnte der Zugriff ,luf die Schlüsselduplikate verfahrensrechtlich und organi­
satorisch durch eine richterliche Anordllung und öffentliche Berichts- und Rechtfer­
tigungspflichten, wie sie in den USA bei Abhörmaßnahmen vorgeschriebcn sind, '., 

beschränkt werden, gleichwohl ist diese Sichcrung unz.ureichend, wenn einmal kom­
promittierte Schlüssel technisch das Entschlüsseln aller vergangcncn und zukünfti­
gen Nachrichten an den Empfänger ermöglichen.9" Da der Betroffene nach deut­
schem Recht erst über die Abhörmaßnahmen iniormiert wird, wenn ihr Zweck nicht 
meh.r gefährdet iSL'" kann er die Vertraulichkeit seiner Kommunikation erst sehr viel 
später durch neue Schlüssel wieder herstcllen. Aber auch in diesem Fall kann er nicht 
sicher sein, ob seine Schlüssel erneut diskreditiert sind. Das Lizenzierungsmodell 
wird daher zu einer prinzipiellen Venrnsicherung der Kommunikation der Teilneh­
mer führen. 
Schließlich ist das Lizenzierungsverfahren auch nicht geeignet, den Sicherheits be­
hörden das Abhören der Kommunikation einschlägiger Kreise zu sichern. Straftäter, 
"Verfassungsfeindc .. und andere Objekte staatlicher Überwachung werdcn ihrc 
Kommunikation auch trotz Verbot mit nicht zugcbssenen Kryptoverfahren sichern 
können.?' Letztlich würde auch das Lizenzierungsmodell nur daz.u führen, daß das 

Fernmcldegeheimnis nonnaler Teilnehmer dem staatlichen Zugriff preisgegeben ist, 
die einschlägige und eigentliche Klientel sich aber durch eigene Kryptoverfahren 
erfolgreich schützt. 
Au.:h straf- oder ordnungsrechtliche Sanktionen werden gemessen am Sicherungsbe­
dürfnis der Anwender keine ausreichende Abschreckungswirkung haben. Rq;elmä­
ßig werden die Sanktionen niedriger sein als der immaterielle oder materil'lIe Wert 
der vertraulichen, aber verbotenen Kommunikation. Unter dieser Voraussetzung ist 

auch ein staatliches Li zenzierungsverfahren von Kryptoverfahren unverhältnismä­
ßig, weil es für die angestrebten Zwecke untauglich ist. 

8. Rechtspolitischer Ausblick 

Eine öffentliche Diskussion über die verschiedenen Handlungsoptionen einer 
Kryptogesetzgebung steht in Deutschland erst an den Anfängen, ist aber längst 
überfäLli!;9l Möglicherweise wird sie durch den Entwurf einer Europaratsemp­

fehlung angestoßen, der sich aus sicherheitspolitischen Grlinden für eine Beschr:in­
kung des Besitzes, des Vertriebs und des Gebrauches kryptographiseher Verfahren 

SB BV" fG E 8S, lö6, ; 96. 
89 V. 1. ",hO' llou s"/Pfe,f(er (1'01 « ). ZR!' ' 99·'. 7 Ir. 
90 Vgl. zum CI'pper- h;p Modell Ru<pp<! (Fn. 2 ) , S. 196. 
9' ß V" fG I: )0, I , ) " § 10 1 Ab,. , S,I'O : ~) Abs. 8, § 5 Ab, . 5 G ' 0 . 

92 So ;) uch RucPI)el (f~n. i J), S. 196 ; auf Ab!:chn:tkullg 5(: 11.t 1-lclI!<Icr (Fn. 72), S. !l7. 
9J Ausn;lhmt'll Sind dl l' RI."1.epUOll dl'f US~~"neflk:ull :id\ ('1l Diskunu:.w L1ln cI!..'11 'ltppt.·r-ChIJl 111 D C\II Kh 

land , bspw . S. Lc"y, Berlch[ \'0111 KryprokriCC. 111 DIE ZEIT vom o. D("zembcr '?94. S. H. G vQn 
Randow, Schlussd {ur AbhöreT, DI . Z ::.IT n , lO Lf. September 199}, S "' ? Offcntl lch 151 die DI~ku.ssion 
allenfalls 10 den dISCU S510r, groups dts mlCrnCI.S bzw. In den KomlTle mJo["jpaJrt:n dt:r d1\'encn CompU1 c:r­
'f,CIISi.:hnflcn. 
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ausspricht, ohne allerdings die Erfolglosigkeit solcher Maßnahmen zu diskurie­
ren.9~ 

Dabei dürfen zwei Gesichtspunkte nicht verkannt werden: Zum einen betrifft der 

Konflikt von Vertraulichkeitsschutz und Sicherheitsinteresse nicht nur allein das 

Verhälmis der privaten Kommunikation im Sinne einer individuellen Freiheitsentfal­

tung versus den Interessen der Inneren Sicherheit. Von der Kryptokonrroversc und 

seiner politischen Lösung sind vielmehr auch wirtschaftliche Inte ressen, wiederum 

differenziert nach denen der Hersteller, der Dienstleistungsanbieter und der Anwen­

der betroffen, die in Teilbereichen LU Imeressenkonvergenzen zwischen einer kom­

munikationsrechtlich motivierten Interpretation des Fernmeldegeheimnisses als 

Voraussetzung für einen offenen politischen WillensbiJdungsprozeß und den Entfal­

tungsmöglichkeiten unternehmerischer Freiheit führen können. 

Zum anderen wirft der hier vertretene und begründete Verzicht auf eine restriktive 

Kryprogesetzgebung unnachsichtig die Frage nach anderen Mitteln einer effektiven, 

auch vorbeugenden Verbrechensbekämpfung auf. Nicht von ungefähr stellen Befür­

WOrter des LiLenz ierungsmodells, mit den E inwinden gegen eine restriktive Kryp­

togesetzgebung konfrootiert, die (Iisti!;c) Alternative KryptOgesctzgebung versus 

Großer Lauschangriff. Ebensogut (oder - sch leeht) könote der Große Lauschangriff 

auch eine restriktive Kryptogesetzgebung entbeh.rlich machen. Gleichwohl sollten 

die Alternativen nicht falsch gestellt werden: Da eine restriktive KryptOgesetzge­

bung keinen Erfolg verspricht, ist sie kein geeignetes Mittel einer effektiven Verbre­

chensbekämpfung oder gar Vorfcldaufklärung YS Statt der Formulierung scheinbarer 

Alternativen tut vielmehr Trans paren1. über die Effek tivitär der bereits bislang 

durchgeführten Abhörmaßnahmen aller Sicherheitsdienste Not. Hier genügen nicht 

nur pauschale Behauptungen, sondern es sind nachprüfbare Zahlen über den betrie­

benen Aufwand an Technik und Personal, die nbgehörten Personen und schließlich 

den Erfolg der Abhörmalsnah.men erforderlich. Doch das sind alte Fragen. 

')..1 I)ll' schwacher fornHdlcne En1pfchluI"Ig bUlet tn dt:r EnlwurfsfaS5"u lI ~ {SI:lnd: ... 01 . P1NI,lrSJlzunJ;. vom 
29. M ;11 bi 2.JUni I 99S): . MC'.l ures should be ean Idt.'rcd 10 mimmisc Ihe ntg,HI\'\! dfccts Qf the liSt!' o f 
cl"yplography on [he IIwesu gallo n of cnmm.ll offenec$, ..... nhoul ;,\ Hectlil' IIS leg iumalt US"C' mort: th:m IS 

stncdy necessJry •. Die Im Tex{ zuien e Schlußfolgerung, (conclusIon) 5llm rm aus der ErlalHcrung 
Nr. 17S, S Oll ] }. 

95 Nicht \'0 " ungehhr wlfIJ au.s der MJO I tenalburok nnie dcr S3tZ kolportiert Io Dle K:u'f..C f ~[ :..chon auf dem 
ß,ll1:n"'. 
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