Johann Bizer
Schutz der Vertraulichkeit in der
Telekommunikation®

1. Problemstellung

Telekommunikation® steht in der modernen Informationsgesellschalt fiir cinen tech-
nisch vermittelten Nachrichtenaustausch uber Entfernungen mit Hilfe von Fernmel-
detechnik,! d.h. mit Hilfe von elektromagnetischen Wellen iiber Kabel, Funk oder
Lichtwellen.* Ternmeldetechnisch tibermitteite Nachrichten sind, verglichen mit
herkdmmlichen Mitteln, in hohem Maf verletzlich: Wihrend die miindliche Alltags-
kommunikation durch die Wahl der 6rtlichen Kommunikationsbedingungen (Vier-
Augen-Prinzip) und dic Briefpost durch einen physischen Umschlag gegen unbe-
fugte Kenntnisnahme geschiitzt werden kann, sind fernmeldetechnisch tibermittele
Nachrichten dem Zugriff des Netzbetreibers und Dienstleistungsanbicters preisge-
geben. Aber nicht nur das: Auch Dritte kdnnen mit technischen Hilfsmitteln
Leitungen oder Server éffentlicher Netzwerke anzapfen oder Funkstrecken scannen
und auf diese Weise gezicle Nachrichten abhoren.

Dariiber hinaus hat die Digiralisierung der Kommunikationstechnik zu einer Inte-
gration von Nachrichteniibertragung und Datenverarbeitung gefiihre, dic die Uber-
mittlung von Sprachen, Bildern und Texten in Datenform getrennt oder multimedial
in groflen Mengen, hoher Qualitat und kiirzester Zeit erméglicht. Die ncuen tech-
nischen Méglichkeiten begiinstigen den Boom der Telckommunikation.S Wihrend
cinerseits dic technische Entwicklung die Méglichkeiten der Nachrichten- und Da-
teniibertragung verbessert hat, haben sich andererseits aber auch die Risiken erhdht,
Nachrichten spurenlos abzuhdren. Mit ausreichenden Rechnerkapazititen stehen
die technischen Mittel zur Verfiigung, wenige Nachrichten aus einer Vielzahl von
Kommunikationsakten zu erfassen und nach besttmmten Merkmalen zu selekrie-
ren.?

Schriftliche Fassung eines Vortrags des Verf. auf dem KongreR »5 vor 2000+« des Berufsverbandes der
Datenschutzbeauftragien (BvD) am 25. 10, 1995 in Ulm

Seit dem 3. September 1994 ist im GG nunmehr ausdruckhch von Telckommunikation und nicht mehr
vom Fernmeldewesen die Rede, vgl. Art. 73 Nr. 7 und den nunmchr neuen At 871, Gesetz zur Anderung
des GG vom 3o, August 1994, BGBL I, S. 2245.

Nicht gememt 15t mut Telekommunikation also dic Nachrichtenubertragung mit Hidie von Buschtrom-
meln, Leuchtfeuer oder opuschen Signalmasten cte.

Zum Begriff der Fernmeldetechnik Kammerer/Eidenmuller, Pose- und Fernmeldewesen, Loseblatt, Mai
1991, § 1 FAG, Anm. 4{., BT-Drs. 571880, 7.

So betrug bspw. die Anzahl der in Deutschland im In- und wns Ausland gefuhreen Telefongesprache 1990:
36,2 Mrd. und 1993 51,4 Mrd Zahlen aus Geschaftsbericht der DBP Telekom 1993, zitiert nach Jahrbuch
Telekommunikatuion und Gesellschaft 1995, 395.

Vgl. Bundesregierung vom 10. 4. 1995, BT-Drs. 12/1110, 8. 2, wonach »Sicherhentslucken« in digitalen Ver-
mittlungsstellen das »unbefugte Aufschalien auf AnschluBlenungen« und «unbefugtes Eindringen in das
Computersystem uber Einrichtungen des Fernwirkens und Fernwartense sem konnen.

7 Vgl. nur die Befugms des BND nach § 3 Abs. 2 G 10 G 1.d.F. des Art. 13 des Verbrechensbekampfungs-
gesetzes vom 28. Okrtober 1994, BGBLL 1, S. 3195.
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Die wirtschaftliche Brisanz einer ungeschiitzten Telekommunikation liegt auf der
Hand: Schutzbediirfrig sind vornchmlich, aber nicht nur, Betriebs- und Geschitfts-
geheimnisse gegen in- und auslindische Konkurrenten (Wirtschaftsspionage) und
andere, auch rechtlich geschiitzte Berufsgeheimnisse wie die arztliche oder die an-
waltiche Schweigepflicht oder das Steuergeheimnis.® Aber auch im tiglichen »elek-
tronischen Geschafts, bei der clektronischen Bestellung im Teleshopping oder Video
on Demand, der elektronischen Uberweisung im Electronic Banking und anderen
Rechtsgeschafren sollte ein ausreichender Vertraulichkeitsschutz gewihrleister sein,
um Mifbrauch durch Dritte abzuwehren.

Neben diesen mehr wirtschaftlichen Gesichtspunkten wirke sich der fehlende Ver-
traulichkeitsschutz der Telekommunikation aber auch auf die kommunikative Ent-
faltung der Tetlnehmer stérend aus: Wer damit rechnen mufl, daf seine Kommuni-
kation mit anderen von Dritten mitgehdrt wird, ist in seiner Entfaltungsfreiheit
erheblich eingeschriankt und wird sein Kommunikationsverhalten entsprechend ver-
indern.? Dic latente Moglichkeit, von Dritten belauscht zu werden, beeintriichrigt
die Offenheit und Spontanitirt des wechselseitigen Austauschs. Gemeintes wird nicht
offen ausgesprochen, und Inhalte werden unterdriicke, weil die Kommunikationssi-
tuation sich an den Ohren des Lauschers ausricheet. Daf eine solche Beeintrichti-
gung nicht nur die Entfaltungschancen der Einzelnen betriffr, sondern auch das
Gemeinwohl, hat das BVerfG erst jiingst wieder hervorgehoben. '

2. Technische Schutzkonzepte

Vor dicsem Hintergrund gewinnen die technischen Moglichkeiten, die Anlagen der
Telekommunikartion gegen Angriffe auf die Vertraulichkeit zu schiitzen, neue Bedeu-
tung. Kryptographische Verschlisselungsverfahren, ehemals nur eine Domane der
Instanzen des staatlichen Geheimschutzbereichs und dort zum Schutz der Ubermitt-
lung gehcimgcehaltener Informationen (Verschluflsachen) ebenso wie zur Analysc
verschliisselter Nachrichten fremder Dienste und innerstaatlicher Organisationen
verwendet," gewinnen zunehmend auch fur zivile Zwecke an Bedeutung.'* Sicher-
heit in offenen Netzen wird in Zukunft ohne die Verwendung kryprographischer
Verfahren nicht zu gewihrleisten sein.'?

In der Telekommunikation konnen Verschliisselungstechniken von den Betreibern
der Fernmeldeanlagen cingesetzt werden, um ihre ungesicherten Ubertragungsstrek-
ken zu schiitzen. Heute werden auf diese Weise lediglich die Funkstrecken des
Mobilfunknetzes im GSM-Standard, nicht aber die Ubertragung iiber Festleitungen
(Kabel) gesichert.** Nicht geschiitzt ist auch der tubrige Funkverkehr wie z.B. die

oo

Vgl. die exemplarische Darstellung von 1o Ermualungsfallen ber Bar, Der Zugnif auf Computerdaten sm

Stralverfahren, 1992, 3711

BVertG, EuGRZ 1995, 355.

10 BVerfG, EuGRZ 1995, 355 unter ausdrucklichem Hinweis auf das Volkszahlungsurteil BVerfGE 65, t,

13-

Rihaczek, Datensicherheit amenkanisch, DuD 1987, 240 [f.; ders., Kryptoalgorichmen in offenen Kom-

munikationssystemen, DuD 1993, 220{f.; Folsing, Die Hohe Schule der Kryptologie, Kursbuch 66, 1981,

92 mwN_; Bauer, Kryptologie, 1994, 156.

Allerdings stehen emer mnovauven Entwicklung noch emschrankende Exportbestinmungen und in be-

summten Landern wie Frankreich auch Verwendungsverbote entgegen,

13 Hessischer Datenschutzbeauftragter, 22. Taugkeitsbenicht 1993, 159 f. Auch fur die Umsetzung der in der
Anlage zu § 9 BDSG geforderten Datensicherheitsmafinahmen gewinnen kryptographische Verfahren
unter den heutigen Bedingungen der dezentralen Datenverarbeitung neue Bedeutung.

14 Dies ist beispiclsweise auf der Mobilfunkstrecke des D-Netzes der Fall; Beheim, Sicherheit und Vertrau-

lichkeit ber europaweiter Mobilkommumkauon, DuD 1994, 327 f1.

o

N

4 21673.216.89, am 09.03.2026, 19:53:07. Inhalt.
e mit, fir oder In KI-Systemen, Ki-Modallen oder Generativen Sprachmodallen.

451


https://doi.org/10.5771/0023-4834-1995-4-450

452

Funkkommunikation von Behdrden und Organisationen mit Sicherheitsaufgaben
(BOS)" oder die gebundelten Richtfunkstrecken der Netzbetreiber,

Die Verrraulichkeit von Nachrichten in der Telckommunikation kann aber auch
durch die Teilnebmer selbst geschiitzt werden, indem sie unabhingig und autonom
vom Netzbetreiber mit Hilfe von Verschlisselungstechniken ihre Individualkom-
munikation verschliisseln, so daff sie nur vom Empfanger entschlisselt werden
kann.'

Teilnchmer konuen ithre Nachrichten mit symmetrischen und mic asymmetrischen Schlusseln
verschliisseln.'” Symmetrische Schlissel eignen sich fiir geschlossene Benutzergruppen, denn
die Kommunikationspartner miissen den jeweiligen Entschlusselungsschlissel vor threr Kom-
munikation festlegen. Demgegeniiber kénnen Nachrichten mit asymmetrischen Schliisselver-
fahren auch auflerhalb geschlossener Benutzergruppen verschliisselt iibertragen werden, ohne
vorher mit dem Kommunikationspartner in Kontakt getreten zu sein."

Asymmetrische Schliisselverfahren verwenden mathematisch zusammenhingende Schliissel
paare mit je einem gehcimen und einem offentlichen Schlissel.'” Der geheime Schlussel wird
unausforschbar auf einer Chipkarte gespeichert, der offentliche Schliissel ist allgemein, bei-
spiclsweise iiber ein elektronisches Register, verfiigbar.”” Der Nachrichtenaustausch mic Hilfe
eines asymmetrischen Verfahrens erfolgt, indem der Absender seine Nachricht mit dem Stfent-
lichen Schlussel des Empfingers verschlusselt und diese verschliisselte Nachricht an den
Empfinger ubermiteelt. Nunmehr kann nur der Empfinger mit Hilfe seines »geheimens
Schlissels die verschlussclee Nachricht entschlusseln und im Klartext lesen.

Allerdings sctzen asymmetrische Schlusselverfahren eine vertrauenswiirdige Sicherungsinfra-
struktur voraus,”* denn die Schliissel missen sicher erzeugt, Personen zugeordnet, zertifiziert
und gegen einen kompromittierenden Zugnff Dritcer geschiitzt sein. Aber auch symmetrische
Schliisselverfahren funktionieren nicht vorausseizungslos, sie miissen ebenfalls sicher erzeuge,
verwaltet und zwischen den Kommunikationspartnern ausgetauscht werden konnen.

3. Vertraunlichkeit versus Innere Sicherheit

Weil dic Verwendung von Verschlisselungsverfahren aus nahcliegenden Griinden das
Abhoren von Nachrichten erschwert, haben beide Optienen, die Verschlissclung
durch die Netzbetreiber und die autonome Verschlisselung durch die Teilnchmer,
das besondere Interesse der Behorden der Inneren Sicherheir geweckr. Ein Blick in
die jlingere Geschichte der Kryprologie zeigt, dafl staatliche Sicherheitsinteressen
schon immer in der Versuchung waren, den Schutz der Verrraulichkeit zu thren
Gunsten zu kompromittieren.

Beispielsweise hat die amerikanische Geheimdienstbehorde NSA (National Security Agency)
Ende der 7oer Jahre erheblichen Einfiufl auf die Entwicklung und Standardisierung des welt-

15 Vgl dic EntschlieBung der 46. Konferenz der Datenschutzbeaufiragten des Bundes und der Lander vom
26./27. Oktober 1993 in Berlin zur Gefahrdung der Vertraulichkeit der Funkkommunikation von Sicher-
heitsbehorden und Rettungsdiensten. Dazu auch der Hessische Datenschutzbeauftragte, 21 Tatigheits-
bevicht 1992, 118.

16 Zu den einzelnen Verfahren siche Bizer, Die Krypiokoatroverse, in: V. Hammer, Die Gestaltung von
Sicherungsinfrastrukeuren fur cine offenc Telekooperation 1995, 179 . mwN.

17 Bauer (Fn. 11), 148 mwN; Beurelspacher, Kryvptologie 1993, 133 ff.

18 Das bekannteste asymmetrische Schlusselsystem lautet nach seinen Erfindern Rivest/Shamir/Adleman
RSA, C.ACM 1978, 120ff.; dazu auch Bauer (Fn. 11), 148 mwN, Weitere Verfahren sind in: Der Hessi-
sche Datenschutzbeaufltragre, 25. Taugkeitsbericht, 1994, 1661., aufgezahir.

19 Austuhrlicher provet/GMD, Die Simulationsstudie Rechtspflege, Fine neue Methode zur Technikgestal-
tung fur Telekooperatton, 1994, 56 ff. mwiN.

20 Wegen der allgememen Verfugbarkeit des offentlichen Schlussels wird auch von einem offendlichen

Schlusselsystem gesprochen.

Zum Begriff der Sicherungsinfrastrukrur siche V. Hammer, Gestaltungsbedarf und Gestaluungsoptionen

fur Sicherungsinfrasirukturen, in V. Hammer (Fn. 16); zu den Anforderungen und Gestaltungsmoglich-

kenen Rofnagel, Institutionell-organisatonische Gestaltung informationstechmscher Sicherungsinfra-
strukturen, DuD 1995, 259 ff,
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weit bedeutsamen DES (Data Encryption Standard) genommen, nur um ein starkes Verschliis-
selungsverfahren zu verhindern.** Angenommen wird, daff it dem DES verschliisselte
Nachrichren fiir gut ausgestattete Dienste wie die NSA beherrschbar sind.** Sraatliche Sicher-
heitsinteressen spielten in den USA auch in dem fitr zivile Zwecke vorgeschenen Verschlusse-
lungskonzept eines »Clipper-Chip« eine grofie Rolle. Sein Versehlussclungsalgorithmus
»Skipjack« ist von der NSA entwickelt, wird aber geheimgehalten.™

In der Bundesrepublik Deutschland ist fir die Entwicklung, Uberpriifung und Zulassung von
Verschlisselungsverfahren im Bercich der Verarbeitung oder Ubermittlung amtlich geheimge-
haltener Informationen das Bundesamu fiir Sicherheitin der Informartionstechnik (BSI) zustdn-
dig.*$ Vorlaufer war dic im Umfeld der Geheimdienste angesiedelte Zenrralstelle fur das
Chiffrierwesen {ZFCH), von der berichtet wird, ihr sei es zu verdanken gewesen, dafl die
Nurmung des DES vom DIN ersarzlos eingestellt worden ist.*® Problematisch an der rechli-
chen Konstruktion des heutigen BSI ist seine Funkrtion als Dicner zweier Herren, auf der einen
Seite von Polizei und Staatsanwaltschalt, auf der anderen Seite der Verfassungsschutzbehdrden,
die es mit seiner Fachkompetenz sunterstitzen« soll, § 3 Abs. 1 Nr. 6 BSIG.* Gleichzeitig soll
das BSI aber auch Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der Infor-
mationstechnik »beraten« kénnen, § 3 Abs. 1 Nr. 7.*¥ Und nicht nur das, auf das Marktgesche-
hen kann das BSI indirekt Einflufl nehmen, indem es auf Antrag der Hersteller und Vertreiber
Sicherheitszerufikare fiir informationstechnische Systeme oder Komponenten (Produkrzertifi-
kate) ausstellr, § 4 Abs. 1 BSIG.

Schliefilich laft sich dic Brisanz der zivilen Verwendung von Kryptoverfahren auch aus den
jeweils gelrenden Ausfubrbeschrankungen fiir Kryptotechniken ablesen, dic einen Vertraulich-
keitsschutz grenzuberschreitender Kommunikation erheblich erschweren. So sind beispiels-
weise eine Reihe von Sicherungsanwendungen des PEM (Privacy Enhanced Mail), die fur
e-mail im Internet angeboten werden konnten, wegen geltender Exportbeschrankung nur in
Kanada und den USA verfugbar.” In Deutschland unterliegen der Export von Kryptotechni-
ken zur Gewihrleistung der Informationssicherheit sowic Techniken zur Ausfuhrung krypro-
analyuscher Funktonen einem Genehmigungsvorbehale

Die nunmehr auch in Deurschland beginnende Kontroverse iiber den Schutz der
Vertraulichkeit und die Interessen der Inneren Sicherheit bieter Anfaf genug, ihren
(verfassungsirechilichen Rahmen abzustecken.

22 Fumy/Riel, Kryptographie, 1994, 219; Folsing (Fn. 11), 1021.; Coy, Geheime Schriften ~ geheime Dien-

ste, in: Kursbuch 66 (1981), S. 83 f. Statr einem 64 Bit Schlussel wurde nur e 6 Bit Schlussel entwickelr.

Aus diesem Grund wird der DES bhaufig auch als Triple-DES mit einer Schlussellange von 112 Bu

angeboten und verwendet, Hessischer Datenschutzbeaufrrageer (Fn. 18), S.165.

Rihaczek (Fn. 11), DuD 1993, 2215 Rueppel, »Clipper« — Der Krypto-Konflikt am Beispiel der amenka-

nischen ESCROW-Technologie in: Tinnefeld/ Philipps/Weis, Insututionen und Emzelne im Zeitalver der

Informauonstechnik 1994, 187 {auch in DuD) 1994, 443 ff.).

Naher Rueppel {Fn. 23}, S. 186; Hessischer Datenschutzbeauttragter (Fn. 18), S. 166.

25 BSI-Lrnichtungsgeserz — BSIG, vom 17. Dezember 1996, BGBL [, S. 2834,

26 Waidner/Pfitzmann/Pficzmann, Uber die Notwendighew genormeer keyprographischer Verfahren, DuD
1987, 203 ff., 298.

27 Knusch bereits Bizer/Hammer/Pordesch/Rofinagel, Ein Bundesamt fur die Sicherheit in der Informa-

uonstechnik, DuD 1990, 179.

Bereits im Gesetzgebungsverfahren wurde geforden, das BSI als rein »zivsles Behorde zu konzipreren

und weisungsunabhangip zu stellen. Bizer/Rofinagel, Bundesamt fur die Sicherhiert in der Informations-

technik, KJ 1990, 4411 sowie Bizer/Hammer/Pordesch/Rofinagel (Fn. 27), DuD 1990, 179.

29 So Horster/Portz, Privacy Enhanced Mail, DuD 1994, 449; die Kontroverse um den Export von PGP
(Prewy Good Privacy) scheint jedoch mattlerweile ausgeraume zu sein.

30 §7 Abs.y AWG L Vom, § 5 Abs. 1 AWV V.m. Tail I Abschmtt C 5Ao11 i Vom. sEort der Ausfuhehiste.
Ausgenommen sind ledighch ainizelne Anwendungen, bspw. in pay-TV fur den allgemeinen Gebrauch,
wenn die digirale Entschlusselung auf die Bild-, Ton- oder Bedienfunktion beschranks ist, oder i Mo-
bilfunktelefonen fur den zivilen Einsatz, die Verschlusselung enthalten, wenn sie thren Anwender
begleiten, Ausfuhrliste Teil 1, Abschmte C, sEo1 Ziff. 1 ¢ und d. Abgedruckt in Hocke/Berwald/Maurer
Aufenwirtschaftsrecht, 1994. Einfuhrbeschrankungen hestehen, soweit ersichdhich, niche.
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4. Fernmeldegebeimnis

Das als Grundrecht in Art. 10 Abs. 1 GG geschurtzte Fernmeldegeheimnis gilt dem
Schutz der Vertraulichkeit einer fernmeldetechnisch vermittelten Kommunikation.!
Es gewihrleistet die freie Entfaltung der Personlichkeit durch einen privaten, vor den
Augen der Offentlichkeit verborgenen Austausch von Nachrichten, Gedanken und
Meinungen.** Letztich ist das Fernmeldegeheimnis eine rechtliche Reaktion auf die
besondere Schutzbedurfugkeit einer mit technischen Hilfsmitteln vermittelten
Kommunikation, deren Sicherheit auflerhalb der Verfiigungsméglichkeiten der
Kommunikationspartner liegt.*!

Grundrechtlichen Schutz geniefic in erster Linic der Kommunikationsinhalt.* Ob
dieser fir Dritte verstandlich ist (Klartext) oder durch kryptographische Verfahren
verfremdet und damit Dritten als unverstindlicher »Ziffernsalar« erscheint, ist fiir
den Grundrechtsschutz unerheblich. Letztlich ist es das Wesen emnes Geheimnisses,
dafl es vor Dritten — auf welche Weise auch immer — verborgen wird. Also unterlicgt
auch eine verschliisselte Nachricht dem Schutz des Fernmeldegeheimnisses.
Geschiirzt ist aber auch die Besummungsbefugnis der am Kommunikationsvorgang
Beteiligten, swer von dem Inhalt Kenntnis erlangen soll«.*® Norwendigerweise er-
strecke sich das Fernmeldegehcimnis damit auch auf die Entscheidungs- und Verfu-
gungsbefugnis der Beteiligten, cin Geheimnis mit technischen Mitteln zu schiitzen.
Insoweit besteht kcin Unterschied zum Briefgeheimnis, das ebenfalls die Freiheit
schiitzt, Nachrichten im verschlossenen Umschlag zu versenden und sie dadurch vor
dem Zugriff Dritter zu schiitzen.?® Damit schiitzt das Fernmeldegeheimnis aber auch
die Entscheidungsireilicit des Empfangers, eine verschlisselte Nachricht zu ent-
schliisseln oder als (verschliisseltes) Geheimnis daucrhaft zu bewahren.¥

Neben dem Kommunikationsinhalt schiitzt das Fernmeldegeheimnis auch den
Kommunikationsvorgang, insbesondere die Tatsache, ob und wann zwischen wel-
chen Personen und Fernmeldeanschliissen Fernmeldeverkehr stattgefunden hat oder
versucht worden ist.** Demnach fallen in den Schutzbereich des Fernmeldegehcim-
nisses auch die Umstdnde ciner verschlisselten Nachrichtenibermittlung, nimlich
die Tatsache, ob und wer an wen verschliisseltc Nachrichten Gibermittele hat.
Wihrend der verfassungsrechtliche Schurz des Fernmeldegeheimnisses primir gegen
staatliche Eingriffe gerichtet ist, konkretisiert § 1o FAG die objektiv-rechtliche Ver-
pflichtung des Staatcs, die Vertraulichkeit der Telekommunikation zu gewahrleisten,
als Geheimhaltungsverpflichtung im Privatrechtsverkehr.3? Danach ist zur Wahrung
des Fernmeldegcheimnisses jeder verpflichtet, der einc Fernmeldeanlage betreibr,
beaufsichtigt, bedienr oder sonst bei threm Betrieb titig ist.*° Auferdem verpflichtet
§ 10a Abs. 1 FAG die Betreiber 6ffentlicher Fernmeldeanlagen, »technische Vorkeh-
rungen oder sonst geeignete Mafinahmen zum Schutz (1.) des Fernmeldegeheimnis-

31 BVerfGE 67, 152, 1725 naher Bizer (Fn. 16) S. 184.

32 BVerfGE 67, 157, 171.

33 Ahalich Rohlf, Der grundrechtliche Schutz der Privatsphare, 1980, 165 {.; Evers, Privatsphare und Amter
fur Verfassungsschutz, 1960, 180 f.; Gusy, Das Grundrecht des Post- und Fernmeldegeheimnisses, Ju$
1986, 90; Rofinagel, Das Reche auf (telejkommunikative Selbstbesummung, KJj 1992, 273 £

34 BVerfGE 85, 186, 196.

1s BVerlGE 85, 186, 396 und BVerlGE 67, 157, 172.

36 Lower in: v. Munch/Kumg, Kommentar zum GG, 1992, Art. 10 Rn. 105 Schuppert in: AK-GG 1989,
Art. 10, Rn. 23,

37 Naher Bizer (Fn. 16), 5. 186.

3§ BVer(GE 85, 186, 196; BVerfGE 67, 157, 171.

39 Unter den Bedingungen emner deregulierten Telekommunikation gewinnt diese und die folgenden Be-

summungen erbeblich an prakuscher Bedewtung.

Eine vergleichbare Gehennhalwungspflicht besteht fur den Funkverkehr, § 11 FAG und § 6 AFuG.
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ses (...) zu treften<.** Strafrechtlich ist das Fernmeldegeheimnis durch § 354 StGB
abgesichert. Das Ausspahen besonders gesicherter Daten ist nach § 202a StGB straf-
bar.

5. Staatliche Abhorbefugnisse

Demnach ist das Fernmeldegeheimnis zwar umfassend rechlich geschiirze, jedoch ist
¢s den Behdrden der Inneren Sicherheit nach den auf der Grundlage des Geserzes-
vorbehalts in Art. 10 Abs. 2 GG erlassenen, im folgenden kurz skizzierten gescuzli-
chen Regelungen nicht verwehrt, den Fernmeldeverkehr unter naher festgelegten
Voraussetzungen abzuhoren.*

Nach § s00a $:PQ darf der Fernmeldeverkchr nur fiir Zwecke der Straftatverfolgung von der
Staatsanwaltschaft und Polizei »liberwacht und aufgezeichnet« werden. Abgehort werden darf
nur zur Verfolgung sogenannter »Katalogstraftaten«, d. h. im Gesetz ausdricklich benannter
Straftaten®’, wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Beschuldigren auf andere Weise aussichrslos oder wesentlich erschwert ware, § 100a Satz 1
StPO. Verfahrensrechtlich ist das Abhdren zu Zwecken der Strafrawverfolgung durch einen
Richtervorbehalt gesichert, bei Gefahr im Verzug darf es auch durch den Staatsanwalt angeord-
net werden, §rosb Abs. 1 StPO# Die Anordnung crgeht schriftlich, muf Namen und
Anschrift des Betroffencn enthalten, Art, Umfang und Dauer der Mafnahmen bestimmen und
darf hochstens auf drei Monate mit einer Verlangerungsmaglichkeit befristet sein, § 10ob Abs. 2
StPO. Die Anordnung ciner Uberwachungsmafinahme richrer sich gegen den Beschuldigten
oder gegen Personen (also unverddchtige Personen), von denen auf Grund bestimmiter Tatsa-
chen anzunchmen ist, dafl sie fur den Beschuldigten bestimmte oder von ihm herriihrende
Mitteilungen entgegennehmen oder weitergeben oder dafd der Beschuldigte ihren Anschluf
benutzt, § rcoa Satz 2 StPO.

§ 39 Abs. 1 AWG: De lege lata ist das »Uberwachen und Aufzeichnen« des Fernmeldeverkehrs
zu praventiv-polizeilichen Zwecken unzulassig.*’ Eine Ausnahme bildet die 1992 eingefuhrre
Abhorbefugnis des Zollkriminalamts®, nach der das Abhéren zur Verhiitung von Straftaten
nach dem Auflenwirtschaftsgesetz oder dem Kriegswaffenkontrollgesetz, also bereits im Vor-
feld strafbaren Handelns, zulissig ist. Die Verfahrensvorschriften dieser Abhorbefugnis ent-
sprechen weitgehend § 1ooa StPO.

Nach dem G ro Gesetz ist das »Uberwachen und Aufzeichnen« zur Abwehr drohender Ge-
fahren fiir dic freiheitlich demokratische Grundordnung oder den Bestand oder die Sicherheit
des Bundes oder eines Landes sowie der in der Bundesrepublik Deutschland stationierten
NATO-Truppen moglich, § 1 Abs. 1 G 10.% Zur Kontrolle mdiwdueller Anschiisse ermachrigt
das G 10, wenn tatsachliche Anhaltspunkte fiir den Verdacht bestummter, im Gesetz niher
bezeichneter Straftaten gegen die innere und auflere Sicherheit bestehen, § 2 G 10,4

41 Allerdings 15t die entsprechende Verordnungsermachugung nach § 1oa Abs. 2 FAG bislang von der Bun-
desregrerung noch micht ausgefullt worden.

42 Vgl im emzelnen die Darstellung der Abborbefugnisse ber Bizer (Fn. 16) S. 191 if mwN., Andeutungs-
weise auch Bar (Fn. 8), S 323, 46411, 503 1. und ders., Dic Uberwachung des Fernmeldeverkehrs, CR
1993, §83.

43 Vel §1ooa Abs.t Nro1 bis § StPO 1.d. Fassung des Art. 4 des Verbrechensbekamplungsgesetzes vom

28, Okuober 1994, BGBL 1, S, 3186), daza zahlen u. a. die Staatsschutzdelikie, Geld- und Wertpapierfal-

schung, schwerer Menschenhandel, Mord, Totschlag oder Volkermord, Erpressung, gewerbsmafige

Hehlerer und Bandenhehlerer, bestimmize Strafaaven gegen das Waffengeserz, das AuBlenwirtschaftsgeserz,

das Betaubungsmittelgesetz sowie das Auslander- und Asylverfahrensgesetz.

1993 wurden in der Bundesrepublik 3964 Genehnugungen erteile, BT-Drs. 12/8106. [m selben Zeiraum

wurden in der USA ledighch 821 Abhorgenchmigungen ertesl, vgl. Bottger/Pleiffer, Der Lauschangniff

i Deutschland und den USA, ZRP 1994, 71.

Nicht gemeint ist hier das Abhoren eines Raumes mit Hilfe eines entsprechend mamipulierten Telephons,

vgl dazu naher Mann/Muller, Praventiver Lavschangnff via Telephon?, ZRP 1995, 1801,

46 Fruher Zollkriminalinstitut, BGBL 1992 1 1222,

47 Arndt, Die Fernmeldekontrolle im Verbrechensbekamplungsgesetz, NJW 1995, 1691f.; Riegel, Der
Quantensprung des Gesetzes zu Art. 12 GG, ZRP 1995, 176 1.

48 Angaben uber die Anzahl der von den Geheimdiensten abgehorten Anschlusse sind mcht bekannt.
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Im Rahmen der sogenannten strategischen Kontrolle darf daruber hinaus der BND den incer-
nationalen, nicht leitungsgebundenen Fernmeldeverkehr abhoren, §3 G 10 Strategische
Kontrolle bedeutet, dafl der Fernmeldeverkehr rechnergestiitzt nach bestimraten Suchbegriffen
abgehort wird, § 3 Abs.2 G 10. Diese Suchbegriffe durfen keine Identifizierungsmerkmale
enthalten, die zu ciner gevielten Frfassung bestimmter Fernmeldeanschliisse fithren.” Diese
Einschrankung gilr allerdings nur fiir Anschliisse deutscher Staatsangehariger oder von Gesell-
schaften mit Sitz im Ausland mit iberwicgend deutscher Beteiligung, naher § 5 Abs. 2 G 103!
Die durch Maflnahmen der strategischen Kontrolle gew onnenen personenbezogenen Daten
dirfen nach ciner dic bisherige gesetzliche Regeluny einschrankenden cinstweiligen Anord-
nung des BVerfG nur verwendet und ubermittelt werden, »wenn besummte Tatsachen den
Verdacht begriinden, dafl jemand eine in der Vorschrift genannte Straftat plant, begeht oder
begangen har.«!*

Die Abhormafinahme wird angeordnet durch die jeweils zustandigen Landes- bzw. Bundesmi-
nister, § 5 Abs. 1 G 10, und unterliegt der Kontrolle durch eine parlamentarische Kontrolikom-
mission, § 9 G 10. Dem Betroffenen ist dic Beschrinkung mitzuteilen, sobald eine Gefahrdung
des Zwecks der Beschrinkung der Verwendung ausgeschlossen werden kann. §3 Ahs.8
G ol

Nur zur Vollstindigkeit soll hier auflerdem noch auf die ebenfalls das Fernmeldegcheimnis
beriihrende Auskunfispflicht 1m strafgerichthchen Untersuchungsverfabren nach § 12 FAG
hingewiesen werden. Danach kann der Richter und bei Gefahr im Verzug auch die Staatsan-
waltschaft in strafgerichilichen Untersuchungen Auskunft uber den an den Beschuldigten
gerichteten und von ihm ausgehenden Fernmeldeverkehr verlangen.

Linschrinkungen wie etwa einen in § 1oca StPO enthaltenen Katalog schwerwiegender Straf-
taten, dic diese Befugnis auslsen, enthilt § 12 FAG niche.?* Allgemein wird auf der Grundlage
dieser Vorschrift auch die Auskunft uber betriebsbedingt gespeicherte Daten fur zulissig ge-
halten und zwar auch fur den in der Vergangenheit bereits abgewickelten Fernmeldeverkehr. 3
Mit der Umstellung auf digitale Vermittlungstechniken haben sich Art und Umtang der den
Betreibern zur Verfiigung stechenden Daten erheblich vermehrt,'® so dafl die 1927 urspringlich
nur als Komplementarvorschrift zur Postbeschlagnahme gedachte Vorschrift nunmehr neue
Bedeutung crhalien hat, ohne selbst ausreichende verfahrensrechtliche Beschrankungen zu bie-
ten.?

Die Befugnis, den Fernmeldeverkehr zu Uberwachen, bedcutet seinem Wortsinn
nach zunichst nur Kenntnisnahme der Kommunikation, beinhaltet aber auch das
Moment des kontrollierenden Beobachtens und damit auch das Entschliisseln ver-
schliisselter Fernmeldekommunikation.”® Insofern besteht kein Unterschied zu
sonst sprachlich codierten Nachrichten wie beispiclsweise die Verwendung einer
Fremdsprache, die ebenfalls von Sicherheitsbehérden tibersetzt und damit entschliis-
selt werden darf, wenn die gesetzlichen Voraussetzungen des Abhorens vorliegen.
Allerdings kann das erfolgreiche Abhoren verschliisselter Kommunikation die Si-

49 Naher Amdt (Fn. 47), NJW 1995, 169 f.; Riegel (F. 47}, ZRP 1995, 176 ff.

Zicl1st die Gewinnung von Erkenntssen uber die Gefahr emes bewatfneten Angniffs aul die Bundes

republik, aber auch uber den internatonalen Terrorismus, Rauschgiftschmuggel nach Deutschland, den

illegalen Handel mit Knegswaffen und uber internationale Geldwasche- und Geldfalschungsakuvitaten.

Zur Abwelr eines bewaffneten Angriffs durfen auch lertungsgebundene Fernmeldeverkehrsbezichungen

nhgehort werden, § 3 Abs. 1 Satz 3 G 10,

Nach BVerfG EuGRZ 1995, 3155, gehen eimge Datenschutzbeauftragte »von Zahlen in sechsstelliger

Hohe tglich fur die rechnergesuitzte Uberwachung und von taglch viertausend aufgezeichneten Ge-

sprachen auss.

Zur globalen Geltung des Art. 12 Abs. 1 GG Gropl, Das Fernmeldegeheimnis des Art. 10 GG vor dem

Hintergrund des internationalen Aufklarungsaufirages des Bundesnachrichtendienstes, ZRP 1995, 130f.;

Arnde (Fn. 47), NJW 1995, 169 {f.

s2 § 3 Abs. 1 bis § G 10, BVerfG EuGRZ 1995, 353; Hervorhebung durch mich, J. B.

$3 Zu den Ausnahmen § 3 Abs. 8 Saiz 2 G 1o; dazu knusch Riegel (Fn.47), ZRP 1995, 179.

54 Knusch Bar (Fn.§), S. 352 mwN.

55 OLG Koln NJW 1970, 1857; Bar (Fn.8), S. 353 mwN.

56 Nach § 6 TDSV ist eine Loschung der Verbindungsdaten spatestens nach 8o Tagen vorgesehen. Langstens
bis zu diesem Zeitraum sind diese Daten technmisch zugniffsfahig.

57 Kritisch auch Bar (Fn.§), S, 352 (. mwN.; Walz, Datenschutz und Telekommunikauion 11, CR 199¢,
140ft.

58 Naher Bizer (Fn.16), 5. 193.
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cherheitsbehdrde vor erhebliche Schwierigkeiten stellen. Das Knacken von Ver-
schliissclungsverfahren kann (zeit)aufwendig sein und muf nicht immer erfolgreich
verlaufen, zumal wenn starke Verschlisselungsverfahren mit relativ grofler Schliissel-
linge verwendet werden. Uberwachungsmafnahmen verschlisselter Kommunika-
von kénnten den Diensten allerdings erheblich erleichtert werden, wenn ithnen von
den Netzbetreibern und Dienstleistungsanbietern die Kommunikation unverschlus-
selt zur Verfiigung gestellt werden miifite.

6. Mitwirkungspflichten der Netzbetreiber

Tatsichlich sind die Betreiber dffentlicher Fernmeldeanlagen® auf Grund der An-
ordnung einer AbhdrmaRnahme rechelich verpflichrer, die Uberwachung und Auf-
zeichnung des Fernmeldeverkehrs zu erméglichen.

Nach § 100b Abs. 3 StPO hat jeder »Bertreiber von Fernmeldcanlagen, dic fiir den 6ffentlichen
Verkehr bestimmt sind«, also auch private Betreiber®, auf Grund der (ncheertichen oder ber
Gefahr im Verzug der staatsanwaltlichen) Anordnung »die Uberwachung und Aufzeichnung
des Fernmeldeverkehrs zu erméglichen«.®!

Eine entsprechende Mitwirkungspflicht gilt nach § v Abs. 2 Satz 2 G 10 auch gegeniiber den
Geheimdiensten sowie in Verbindung mit § 39 Abs. § AWG auch gegendber dem Zollkriminal-
amt. Nach § 1 Abs.2 Satz 3 G 10 haben die Betreiber sogar das fur die Durchfuhrung der
Anordnung erforderliche Personal »bereitzuhaltens.

Komplementir zu dieser Mitwirkungspflicht verpflichtet der im Rahmen der No-
velle zur Postreform I in das FAG aufgenommenc § toa Satz 1 FAG die Berreiber
von Fernmeldeanlagen, die Gestaltung der technischen Einrichtungen zur Umset-
zung von Uberwachungsmafinahmen des Fernmeldeverkehrs nach dem G 10, § 100a
StPO und § 39 AWG »im Einvernehmen mit dem Bundesministerium fiir Post und
Telekommunikation festzulegen«. Dariiber hinaus enthilt § 10b Satz 2 FAG eine
Verordnungsermichrigung fiir die Bundesregierung, »dic technische Umsetzung von
Uberwachungsmafinahmen in den Fernmeldeanlagen, die fiir den 6ffentlichen Ver-
kehr bestimmt sind, zu regeln.« Diese Ermichtigung hat die Bundesregicrung
mittlerweile durch ErlaR der Fernmeldciiberwachungsverordnung (FUV) umge-
setzt,

Diese Verordnung ist in mehrfacher Hinsicht verfassungsrechtlich bedenklich.

Sie verpflichtet die Betreiber, Rufnummern, Leistungsmerkmale und andere Informationen
iiber die niiheren Umstandec eines Fernmeldegesprachs dem Bedarfstriger® bereitzustellen, und
zwar auch dann, »wenn keine Verbindung zustande gekommen ist«, §3 Abs.2 Nr.1, 2
FUV.

Die Betreiber haben nicht nur die uber Mobilfunk gefiihrten Gespriiche bereitzustellen, son-
dern nach § 3 Nr.4 FUV auch die »Funkzellen, tber die die Verbindung abgewickelt wirde.
Damit wird der gesetzlich definierte Rahmen einer bloflen Uberwachung des Fernmeldever-
kehrs Uberschritten, weil Gber die Funkzellen des Mobilfunks ecin Bewegungsprofil des
Teilnehmers wahrend der Dauer des Gesprachs erstellt werden kann. Zudem ist die Ermichri-
gungsgrundlage des § 1ob Satz 2 FAG keinesfalls eine ausreichend bestimmee Ermachtigungs-
grundlage fur dic Erstellung von Bewegungsprofilen.

59 Gemeint sind Anlagen, die ur den offentlichen Verkehr besommr sind

6o Rutter, Die Telekommumkationsdiensdeistungsirethent und thre rechtlichen Rahmenbedingungen, jur-
pe 1991, 1362; Walz (Fn. 57), CR 1999, 139.

61 In der Fassung des Art. 12 Nr. 24 des PTNcuOG vom 14. September 1994, BGBL [, 8. 2325,

62 Vom 18. Mai 1995, BGBL. [, S. 722.

63 Bedarfstrager sind die Sicherhentsbehorden, die nach § 100a StPO, § 19 AWG und dem G 10 zum Uber-
wachen und Aufzeichnen des Ferameldeverkehrs berechugt sind, vgl. § 2 Nr. 3 FUV.
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Ferner mafl der Betreiber den zu liberwachenden Fernmeldeverkehr fiir die gesamte Dauer der
Mafinahme dem Bedarfstriger an ciner festgelegten technischen Schnitestelle bereitstellen, § 8
Abs.1 FUV, damit er zeitgleich an den Bedarfstrager in dessen Riumlichkeiten ubermittelt
werden kann, § 4 Abs.3, § 5 Abs.2, § 8 Abs.2 FUV. Dicse technische Gestaltung begiinstigt
cinen miBlbrauchsfordernden »Abfluff« an Daten durch dic Bedarfstriiger eher als dafl sie thn
durch eine zusiizliche Kontrolle durch den Betreiber verhindert (Vier-Augen-Kontrolle), zu-
mal der Betreiber zu einer umfassenden Vertraulichkeit verpflichtet ist, § x2 FUV. Daruber
hinaus treibt diese Regelung den Bertreiber in das 1ilemma, dem Bedarfstrager méglicherweise
mehr Daten bereitzustellen, als er nach »Art und lhinfang« der Abhoranordnung gegeniiber
seinem Kunden berechugt ist, und damit das Fernmeldegeheimnis zu verletzen.

SchlieBlich ist der Betreiber nach § 8 Abs. 4 FUV verpflichrer, die ihm zur Ubermire-
lung anvertrauten Nachrichten, die er »durch technische Mafinahmen« {beispiels-
weisce cine Verschlisselung) gegen die unbefugre Kenntnisnahme durch Dritte
geschiitzr har, dem Bedarfstrager #ngeschitzt an der oben erwihnten Schnirttstelle
nach § 8§ FUV bereitzustellen. Diese Bereitstellungspflicht ist rechtlich zwar durch
die geserzlich angeordnete Mirwirkungspflicht der Betreiber gedecke, weil dicse das
Uberwachen und Aufzeichnen des Fernmeldeverkehrs ermdglichen miissen. Mchr
als fraglich ist jedoch, ob die Verordnungsermachtigung des § 10b Satz 2 FAG nach
Art. 80 Abs. t Sarz 2 GG ausreichend bestimme ist, da diese dic Bundesregierung
lediglich zur Regelung der »technischen Umsetzung von Uberwachungsmafinah-
men« ermichtigt.

7. Individualverschliisselung

Neben der Sicherung der Vertraulichkeit durch den Anlagenberreiber kénnten die
Teilnehmer thre Telckommunikation aber auch durch betreiberunabhingige Krypto-
verfahren sichern. Kontrovers ist jedoch die Frage, welche Zugriffsmoglichkeiten die
Sicherheitsbehdrden de lege lata haben und vor allem de lege ferenda haben kénnen,
wenn die Teilnehmer selbst ihre Telekommunikation mit eigenen Kryptoalgorith-
men verschliisseln.® Dabei sind zwei Fallkonstellationen zu unterscheiden, nimlich
Verschliisselungssysteme, deren Erzeugung ausschliefilich in der Hand der Teilneh-
mer liegt, und solche, deren Erzeugung von Instanzen einer Schlisselverwaltung
tibernommen wird, die als Dicnstleistung angeboten werden.®

Im ersten Fall sind die Dienste mehr oder weniger ohnmachtig: Sie kénnen die
verschliisselten Nachrichten »knacken«, was zeitaufwendig oder in Abhingigkeit
von der »Hirte« des Algorithmus auch erfolglos sein kann. Eine Beschlagnahme der
Entschlisselungsschlussel ist zwar theorctisch moglich, wird aber durch technisch-
organisatorische Schutzmafinahmen von den Teilnehmern unterlaufen werden kén-
nen, zumal sie als Beschuldigte nicht einmal gegentiber den Strafverfolgungsbehor-
den zur Mirtwirkung gezwungen werden konnen. Schlicfllich wirde eine Beschlag-
nahme das Ziel der Uberwachungsmafinahme, nimlich die Kommunikation gerade
von den Teilnehmern unbemerkt abhoren zu konnen, konterkariert.

Einfacher stellt sich aus der Sicht der Sicherheitsbehorden die zweite Konstellation
dar, in der ein Dienstleistungsanbieter Kryptoverfahren offentlich anbietet, mit de-
ren Hilfe Teilnehmer thre Nachrichten selbst verschlusseln konnen. Hier konnten,
so die Uberlegung, aufwendige Versuche, Verschliisselungsverfahren zu knacken,

64 Die zwene Fragestellung bildet den Kern der Diskussion uber die »Kryprogesetzgebunge.

6§ Beispielhalt sind offentliche Schlusselsysteme, die auf asymmetrischen Schlusselverfabren wie dem RSA
beruhen. Zu den techmschen, organisatorischen und rechtlichen Voraussetzungen der Sicherungsinfra-
strukeur vgl. die Beitrage in: Hammer (Fn. 16).
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vermicden werden, wenn die Sicherheitsbehorden bei den Dienstleistungsanbierern
Zugrniff auf die Schlusselduplikate nehmen, um mir ihrer Hilfe die Nachrichten un-
bemerkt von den Kommunikationspartnern zu dechiffrieren.

Diese Alternative mitsamt ihren sicherheitspolitischen Implikationen spiegelt sich
auch in der Diskussion ciner ISDN-Richtlinie der Europiischen Union wider. Noch
nach dem ersten Entwurf dieser Richtlinie galt eine Verpflichtung, »eine Verschliis-
selung von Endgerit zu Endgerit anzubieten«.*” In der nunmehr geanderten Fassung
von 1994 ist aus sicherheitspolitisch naheliegenden Griinden nur noch allgemein von
Verschliisselungsmoglichkeiten dic Rede.

7.1 Geltende Rechtslage

In Deutschland sind jedoch nach geltendem Recht die Anbicter von Verschliisse-
lungsverfahren rechtlich nicht verpflichtet, Schliisselduplikate threr Kunden aufzu-
bewahren und fiir Zwecke der Sicherheitsbehérden zur Verfligung zu halten.

Die gesetzlich verankerte Mitwirkungspflicht, Staatsanwaltschaft und Polizei nach
§ 100b Abs. 3 StPO sowic den Diensten nach § 1 Abs. 2 Satz 2 G 10 das Abhéren des
Fernmeldeverkehrs zu ermdglichen, ist auf die Betretber von Fernmeldeanlagen be-
schrinkt. Ebenfalls nur die Betrciber von Fernmeldeanlagen sind verpflichtet, die
Gestaltung der technischen Einrichtungen zur Umsetzung von Uberwachungsmafi-
nahmen des Fernmeldeverkehrs im Einvernehmen mit dem Bundesminister fur Post
und Telekommunikarion festzulegen, § 10b Satz 1 FAG. Verschliisselungsverfahren
sind jedoch keine Fernmeldeanlagen, mit denen Nachrichten iibertragen werden,
sondern lediglich ein Mittel zur Verfremdung von Daten vor ihrer Ubermictlung.*
Aus diesem Grund besteht selbst dann keine Mitwirkungspflicht, Schliisselduplikate
aufzubewahren, wenn neben der Ubermittlungsleistung von dem Betreiber gleich-
zeiuig auch ein Verschlisselungsverfahren angeboten wird, das den Teilnchmern
unabhingig vom Ubertragungsdienst selbstindig das Verschliisseln von Endgerit zu
Endgerir ermoglicht. Ebensowenig wie das Schreiben eines Briefes mit Geheimtinte
Bestandteil des Postverkehrs ist, ist das Chiffrieren von Sprache, Bitdern und Dateien
Besrandteil des Fernmeldeverkehrs.

Eine anderslautende Vorschrilt besteht jedoch nunmehr mit § &8 Abs. 4 Satz z FUV.
Danach muf8 der Betreiber ciner Fernmeldeanlage, falls er dem Teilnehmer Ver-
schliisselungsmoglichkeiten fir die Nachrichten bereitstellt, dem Bedarfstriger die
entschlisselten Nachrichten an der Schnitestelle oder die fiir eine Entschliisselung
erforderlichen Informationen zeitgerecht zur Verfiigung stellen. Allerdings ist diese
Verpflichtung verfassungswidrig: Sie verletzt die unternehmerische Freiheir des Be-
treibers, weil die Bereitstellungspflicht keine ausrcichende Rechtsgrundlage weder in
der bercits erwihnten Verordnungsermichtigung des § 1ob Satz 2 FAG (Art. 80
Abs. 1 Satz 2 GG) hat noch sich eine derartige Verptlichtung aus der gesetzlichen
Mirwirkungspflicht der Betreiber crgibe, da sich diese lediglich auf Fernmeldeanta-
gen, nicht aber auf davon unabhingige Dienstleistungen der Nachrichtenverschliis-
selung bezicht. Diese Verpflichtung der Betreiber verletzt auch das Fernmeldege-

66 Naher dazu Bizer (Fn. 16), S. 195 ff.

67 Art.§ Abs.2 der Richthnie zum Schutz personenbezogener Daten und der Privassphare i digitalen
Telekommunikationsnetzen, insbesondere im diensteintegrierenden digitalen Telekommunikationsnerz
(ISDN} und digitalen Mobilfunk, vom 11. 3. 1992, KOM (g0) 314 ~ SYN 288.

68 Art. 4 der ISDN-Richtlinie, abgedruckt ber Rihaczek, Dub) 1994, 499, und ders. S. 491.

69 Bizer (Fn.16), S. 199.
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heimnis der Teilnehmer, die zwar im angeordneten Umfang das Uberwachen ihres
Fernmeldeverkehrs dulden miissen, nicht aber, dall thre Verschliisselungsschliissel,
die auch zu anderen Zwecken als zur Sicherung ihres Fernmeldegeheimnisses ver-
wendet werden konnen, offengelegt werden missen.

Denkbar wire allenfalls, daff die Anbieter von Verschlusselungsverfahren von sich
aus, freiwillig, Schlusselduplikate threr Kunden aufbewahren. Datenschutzrechtlich
ist dies jedoch nur mit Einwilligung des betroffenen Schliisselinhabers zulissig. Dies
ergibt sich aus § 3 Abs. 1 TDSV/UDSV, wenn das Verschliisselungsverfahren Bce-
standreil der Ubermittlungsdienstleistung ist, aus § 4 Abs. 1 BDSG, wenn es selb-
stindig angeboten wird.”®

Die Annahme, Kunden von Verschliisselungsverfahren hitten ein Interesse, Schlis-
selduplikate von dem Anbieter des Verschliisselungsverfahren aufbeswahren zu las-
sen, ist wegen der Miflbrauchsgefahren wenig wahrscheinlich. Regelmaflig wird sich
das Sicherungsinteresse eines Kunden auf den Verlust eines Encschliisselungsschliis-
sels beschridnken, mit dem cr selbst zum Zwecke der Datensicherung verschlisselt
gespeicherte Daten entschlusseln kann. Das Risiko, verschlisselt #bermittelre Nach-
richt nicht entschlisseln zu kénnen, weil der Entschliisselungsschlissel verloren
gcgangen ist, 136t sich hingegen mit der Bitte, die Ubermittlung zu wiederholen,
einfacher reduzieren, ohne die Vertraulichkeit der Nachrichteniibermittlung durch
eine Aufbewahrung von Schliisselduplikaten durch den Dienstleistungsanbieter ge-
fahrden zu miissen.

7.2 Handlungsoptionen des Gesetzgebers

Da nach geltendem Recht der Zugriff auf Schlisselduphikate rechtlich auf den Fall
emer freiwilligen Aufbewahrung durch den Dienstleistungsanbieter mit Einver-
standnis des Schlusselinhabers beschrinkt und damit prakusch ausgeschlossen ist,
stellt sich die Frage, welche Moglichkeiten der Gesetzgeber hat, den Interessen der
Sicherheitsbehorden nachzugeben.”” Dabei stchen neben der Option, die Verwen-
dung von Kryptoverfahren ohne Einschrinkung zu liberalisiercen, zwer weitere
Méglichkeiten zur Diskussion, dic Gegenstand einer bislang kaum &ffentlich gefiihe-
ten »Kryptokontroverse« sind.”* Der Geserzgeber kénnte einmal die Verwendung
von Verschlusselungsverfahren verbieten, zum anderen aber sie nach Anforderungen
lizenzieren, die den Sicherheitsbehorden den Zugriff auf Schliusselduplikate erlau-
ben.

Beide Optionen sind mit Grundrechtseingriffen verbunden und bediirfen daher
einer ausreichenden gesetzlichen Grundlage. Betroffen ist zunichst das Fernmelde-

70 Naher Bizer {Fn. 16), S. 195 ff.

71 Die Einschrankung der individeellen Verschlussclungsoption bildet den eigentlichen Hintergrund der

derzeitigen Prufung ciner Kryprogesetzgebung, vgl. Antwort der Bundesregierung, BT-Drs. 13/1676.
AuBerdem ist die Debatte mit der noch nicht gelosten Frage der europawenen Liberalisicrung von Kryp-
woverfahren hir zivile Zwecke verbunden.
Daruber hinaus kénnte eine restriktive Kryptogesetzpebung auch die Rechussicherheit beeintrachugen,
wenn nimlich die Sicherheitsbehorden mit dem Zugnilf auf die Verschlusselungsschlussel emnes asymmet-
rischen Verfahrens wie RSA glewchzeiug auch die geheimen Signierschlussel besitzen wurden, mit denen
Teilnchmer die Authentizitat und Urheberschafe digitaler Dokumente sichern. Naher dazu mwN. Bizer
{Fn. 16}, S. 212 ff.; ders., Das Schrifformprinzip :m Rahmen rechusverbindhicher Telekooperauon, DuD
1992, 175.

72 Vgl. zum folgenden ausfuhrlich Bizer (Fn. 16); und die Kontroverse zwischen Bizer und Heuser in:
Kubicek/Muller/Neumann/Raubold/Rofinagel (Hrsg.), Jahrbuch Telekommunikation und Gesellschalt,
1995, 214 ff. und 5. 224 ff. (Heuser 1st Abrellungsleter im BSI); auBSerdem Pordesch, Wieviel Sicherheit ist
erlaubt? in: Wechselwirkung Juni/Juli 1995, 481.; Rihaczek (Fn. 11}, DuD) 1993, 22011,

4 4 IP 216.73.216.89, 19:53:07.© Inhak
Erlaubnis Ist Inhalts I for oder



https://doi.org/10.5771/0023-4834-1995-4-450

geheimnis nach Art. 1o Abs.1 GG der Teilnehmer, denen untersage wird, ihre
individuelle Kommunikarion selbst zu schiitzen, bzw. denen vorgeschrieben wird,
nur zugelassene Verfahren zum Schurz ihrer Nachrichten im Fernmeldeverkehr zu
verwenden. Zum anderen betreffen beide Optionen die unternehmerische Hand-
lungsfreiheit nach Art. 2 Abs. 1 GG? bzw. die Berufsausiibungsfreiheit der Herstel-
ler und Anbieter von Verschliisselungsverfahren nach Art. 12 Abs. 1 GG, die in ihrer
Markttreiheit durch ein Verbort von oder die Beschrinkung auf lizenzierte Verschliss-
selungsverfahren bechindert werden. Verfassungsrechtlich gerechtfertigr sind die
Etngriffe nur, wenn sie den Anforderungen des Verhalinismafigkeitsgrundsatzes ge-
niigen, d.h. ein verfassungsrechtlich legitimes Ziel verfolgen und zur Erfilllung
dieses Ziels geeigner, erforderlich und zumutbar sind.?

7.2.1 Verbot

Mit dem Verbot von Kryptoverfahren soll den Sicherheitsbehorden das Abhéren des
Fernmeldeverkehrs im Rahmen threr gesetzlichen Befugnisse erleichtert werden.
Dieses Ziel ist verfassungsrechtlich legitim, soweit mit dem Uberwachen und Auf-
zeichnen des Fernmeldeverkehrs auch selbst verfassungsrechtlich zulissige Ziele
verfolgt werden.”*

Faktisch wiirde ein Verbot von Verschlusselungsverfahren bewirken, dafl flichen-
deckend allen Grundrechtstrigern verboten werden wiirde, thr Fernmeldegeheimnis
mit technischen Hilfsmitteln autonom gegen den Zugriff Dritter zu sichern, um in
wenigen Linzelfallen das staatliche Abhdren zu erméglichen. Problematisch an ei-
nem solchen Totalverbot st vor allem seine »praventive« Zielrichtung, die individu-
elle Sicherung des grundrechtlich geschiitzten Fernmeldegcheimnisses mit techni-
schen Mittcln von vorneherein als »verdicheige zu diskreditieren, indem es unter
cinen Ausiibungsvorbehalr gestelle wird.

Ein Verbot wiire auch unter den historischen Entstehungsbedingungen des Fernrnel-
degcheimnjsses verhingnisvoll. Unter den Bedingungen einer technisch vermittelten
Kommunikation ermdglichen &ffentliche Schlisselsysteme den Teilnehmern erst-
mals in der Geschichte des Fernmeldegeheimnisses, den Verlust an personlicher
Verfigungsmoglichkeit tiber die Vertraulichkeir ihrer Nachricht durch dic Verwen-
dung einer End-zu-Ende Verschlisselung auszugleichen und damit ihr Fernmelde-
geheimnis technisch setbst zu sichern.?® Mit einer derartigen Schutzméglichkeit wird
das Fernmeldegeheimnis wieder auf seinen urspriinglichen Grund zuriickgefiihrr,
nimlich ein individuelles Schutzrecht gegen staatliche Eingriffe in die Vertraulichkeir
der Kommunikation zu sein. Ein Verbot von Kryptoverfahren unter den heutigen
Bedingungen der Telekommunikation wiirde jedoch das Fernmeldegeheimnis just in
dem Moment preisgeben, in dem sich die Teilnehmer von den Schutzméglichkeiten,
die die Betretber von Fernmeldeanlagen anbieten, emanzipieren konnen.
Zweifelhaft ist hier insbesondere dic Eignung cines Kryptoverbots, denn praktisch
kann es ohne groflen Aufwand von den Teilnehmern unterlaufen werden. Auch trotz
cines Verberes konnen die fir das Verschlisseln erforderlichen Schliissel mit einem
gewissen Aufwand erworben oder selbst hergestellt und eingesetzt werden.

73 BVerlGE 50, 290, 166; 65, 196, 210

74 Zum folgenden ausfuhrhch Bizer (En. 16), S. 203 ff.

75 Zur verfassungsrechtlichen Bewertung des G 10 Gesewzes: BVer{GE 30, 1 i, Der Frage kann hier nicht
weiter nachgegangen werden.

76 Provet/GMD (Fn.19), 5. 118.
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Ein Verbot von Kryptoverfahren wiirde lediglich das 6ffentliche Angebot von Ver-
schliisselungsdienstleistungen verhindern kénnen. Es kann aber unterstellt werden,
daR gerade die fiir die staatliche Uberwachung interessanten und im Sinne der Si-
cherheitsbehdrden gefihrlichen oder verdichtigen Personen tiber die erforderlichen
Mireel verfiigen, um ihre Kommunikation ausreichend gegen sraatlichen Zugritt zu
schiitzen.”” Sie kénnten, wenngleich verbotswidrig, hochwertige Schlisselverfahren
verwenden oder aber andere Methoden der elektronischen Tarnung benutzen wie
beispielsweise die der Steganographie.’® Die einschligigen Titergruppen werden sich
auch durch strafrechrliche Sanktionen nicht von der Verwendung auch aufwendiger
Verschlusselungsverfahren abhalten lassen, solange nur die Gewinnerzielungsmog-
lichkeiten ausreichend attraktiv sind.?”

Selbst die Identifizierung »verdichuger«, weil verbotswidrig verschliisselter Kom-
munikation, ist kein ausreichender Sicherheitsgewinn. Zwar konnte das verbotswid-
rige Verschlusseln straf- oder ordnungsrechtlich sanktioniert werden, jedoch miifiten
die verschliisselten Geheimnisse, um deren Kenntnis ¢s den Sicherheitsbehorden
doch letztlich geht, erst entschliisselt werden, bevor weitere Uberwachungs- oder
Verfolgungsmafinahmen méglich wiren. Miissen aber auch die verbotswidrig ver-
schliisselten Nachrichten erst entschliisselt werden, dann kann ebensogur auf das
Verbot verzichter werden.

Selbst die Beschlagnahme verbotswidrig verwendcter Schlissel bei den Verdichtigen
nach § 94 Abs. 1 StPO im Rahmen der Strafratverfolgung™ wiirde wenig weiterhel-
fen, denn gerade die Seraftiter der einschligigen Gruppen werden die erforderlichen
Schlissel 16schen, nachdem sie thre Nachrichien entschliisselt und im Klartext zur
Kenntnis genommen haben. Im {brigen wird cin Zugriff auf Schiiissel auch daran
scheitern, daff der Inhaber als Beschuldigter einer Straftar aus Rechesgriinden nicht
zur Mitwirkung an seiner Uberfiihrung gezwungen werden kann,® d. h. auch niche
zur Herausgabe seines Schlisscls oder der fiir den Zugniff auf die Chipkarre norwen-
digen PIN (Personal Identification Number).

7.2.2 Lizenzierung

Erhebliche verfassungsrechtliche Bedenken sprechen auch gegen das Verbot nicht
staatlich lizenzierter Kryptroverfahren. Sinn und Zweck solcher Lizenzierungsver-
fahren ist es, im Interesse der Inneren Sicherheit Teilnehmer nur solche Kryptover-
fahren verwenden zu lassen, die den Sicherheitsbehdrden Zugriff auf die Schliissel
zum Dechiffrieren der Nachrichten erméglichen.™

Ein solches Modell ist der in den USA diskutierte Clipper-Chip, bei dem die Schliis-

So auch Sedel, Signaturverfahren und elekironische Dokumente, in: Herda/Seidel/Strwd, 1992, S.74 1.,
go. In anderem Zusammenhang auch Pletfer, Teletongesprache im Visier der elekeromischen Rasterfahn-
dung, ZRP 1994, 254; dieses Risiko wird auch von Heuser (Fa.72), S. 227, geschen,

78 Z.B. Moller/Plitzmann/Sucrand, Rechnergestutzte Steganographie, DuD 1994, 318: Digitale Daten-
ubertragung (bspw. im ISDN) ermoglicht, im Rauschen der ubertragenen Hintergrundgeransche Daten

7

~i

wzu versteckens.

79 Posiuver beurterlt Heuser (Fn.72), S. 227, einen moghchen Abschreckungseffekt, denn ein VerstoR be-
deute immerhin ginen »Schrit in die offene IHegaliate.

8o Beschlagnahmt werden kann nach § 94 StIPO als Gegenstand nur der Datentrager, vgl. ausluhrheh Bar
(Fn. 8), S. 2401f., 248 {.; Kleinknecht/Meyer, StPO 1992, § 94, Rn.4; Rudolphu in: SK-5:PO 1994, § 94,
Ra. 11 jedoch konnen auf cinem Datentrager gespeicherte Daten nach § 94 Abs 1 StPO durch Kopieren
sichergestellt werden, naher zu den Voraussetzungen Bar (Tn. 8), 5. 248 11, 266 ff.

81 Rudolph (Fn.82), § o5, Rdar. §; Klenknechu/Meyer (Fu. 80), § 95 Rdnr. g.

82 Aus diesem Grund werden deraruge Verlahren auch als Escrow-Systeme bezerchnet.
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sel treuhiinderisch von staatlichen Stellen verwalter werden sollen.* Das technisch-
organisatorische Konzept sieht vor, dafl sich die Sicherheitsbehérden auf der Grund-
lage cines richterlichen Beschlusses iber eine spezielle, in dem verschlisselten
Dokument enthaltene Kennung den Schliissel zum Dechiffrieren der Nachricht bei
den Treuhiandern verschaffen kénnen.™

Unbestricten besteht der Vorreil derartiger Lizenzierungsverfahren darin, dafl der
Einzelne seine Kommunikation zumindest gegen private Eingniffe schiiczen kann.
Andererseits sind seine Schutzmafinahmen nur solange wirksam, wie die Verwaltung
der Schliissel nicht kompromitdert ist. Dieses Ristko wird aber durch die Verpflich-
tung der Anbierer, Schliisselduplikate aufzubewahren, erheblich erhdht. Mit wach-
sendem Sicherungsbediicfuis der Teilnehmer werden sich die Instanzen, dic uber die
Schlusselduplikate verfiigen, zu héchst sicherheitsempfindlichen Stellen entwickeln.
Insider kénnten cinem betrachtlichen Bestechungsdruck ausgesetze sein, was wie-
derum das Vertrauen in die Vertrauenswiirdigkeit zugelassener Verschliisselungsver-
fahren nicht starken wird. Dieses Risiko kénnte zwar durch organisatorische und
technische Vorkehrungen in der Schlisselverwaltung reduzicrt werden,® jedoch
werden sie gegenuber wirtschaftlich oder ideell motivierten Tatern nur einen
bedingten Schurz bieten kdnnen. Welche Bank, welcher Autokonzern, welche
Entwicklungsfirma wiirde schlieflich die Ubermittlung von Betriebs- und
Geschaftsgcheimnissen mic einem Verschlisselungsverfahren sichern wollen, auf
dessen Schliissclverwaltung Externe direkt oder indirekt Zugriff haben kénnen?
SchlieBlich wire die Aufbewahrung von Schliisselduplikaten auch unter dem
Gesichtspunkt der Kontrolle der freien Kommunikation der Biirger und der
poliuschen Willensbildung problematisch, denn die zustandigen Instanzen der
Schlisselverwaltung kénnten letztlich die kommunikativen Prozesse innerhalb der
Gesellschaft kontrollieren.

Das Lizenzicrungsmodell ist zudem auch datenschurzrechtlich problematisch, weil
cs voraussctzt, dal die Anbieter von Kryptoverfahren die geheimen Verschlisse-
lungsschliissel ithrer Kunden allein nur fiir den Fall aufbewahren, dafl sie mdglicher-
weise in der Zukunft von den Sicherheitsbehorden benotigt werden konnten, ohne
dal heute nihere Verdachtsmomente die Speicherung rechttertigen miiiten. Fine
flichendeckende Speicherungspflicht »zu unbestimmten oder noch nicht bestimm-
baren Zwecken« steht aber im Widerspruch zum Verbot der » Vorratshaltung perso-
nenbezogener Daten.«*

Bemerkenswert in diesem Zusammenhang ist dic Finschatzung von Bundesfor-
schungsminister J. Riittgers (CDU). Seiner Auffassung nach lehrt die Erfahrung,

»dafl jede Abhormoglichkeit fur offentliche Stellen innerhalb kurzer Zeit auch von nich-
autorisierten Personen genutze werden kann. Ubertragen auf neue Infonerze bedeuter dies, daf}
ein Abhorprivileg [iir offentliche Stellen im Zweifel niche eingefihrt werden sollee.«™

Auch das Lizenzierungsmodell ist mit dem Makel belaster, die Ausiibung des Fern-

83 Naher Rueppel (Fn.z3), S. 183 ff. Zu fruheren Uberlegungen Rihaczek (Fno11), DuD 1987, 240ff. Zu
emnem europaweiten Vorschlag: Heuser, Grenzuberschrewende Verschlusselung und nationale Souveram-
wt: ain Losungsvorschlag. in: Horster (Hrsg ), Trust Center 1995, 227 ff

84 Besonderc Implikation dieses Verfahrens ist, daf der cinmahige Zugnff aul die Schlussel sowohl das
Entschlusseln vergangener als auch zukunluger Verschlusselungen ermoglicht. Zu enem technischen
Losungsvorschlag, der emn unbeschrankies Abhoren durch ein »Zetabhangiges Key Escrowmngs losen
will, Fox m: Horster (Hrsg ) Trust Center 1995, 232 [

85 Im Chppers Chip Konzept ist vorgesehien, daf zum Berechnen emes geheimen Schlussels zwer Schlussel
notwendig sind, die von zwer verschiedenen Persanen verwaltet werden, vgl. Rueppel (Fn. 23),S. 191 ff

86 BVerfGE 65, 1 (46).

87 »Das Reprasentationsprinzip darf nicht ersetzt werden. Wie sich die Poliuk auf den Wandel von der
Industrie- zur Informanionsgesellschatt vorbereiten mufl«, IR vom 12. September 1995, S. 18, Ebenso in:
Bulleun der Bundesregierung vom 27. Juni 1995, Nr. 52, S. 471.
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mcldegehcimnisses staatlich zu lizenzieren und damit den grundrechilichen Schute
des Fernmeldegeheimnisses in eine vorbeugende Offenbarungspflicht zu verkehren:
Das Fernmeldegeheimnis wire zwar durch staatlich lizenzierte Kryproverfahiren ge-
gen den Zugriff Dritter geschiitzt, aber um den Preis der Zugriffsmoglichkeir der
staatlichen Sicherheitsbehdrden, gegen das es doch »historisch und aktuell«* schiit-
zen soll.

Zwar konnte der Zugrifi auf die Schliisselduplikate verfahrensrechtlich und organi-
satorisch durch eine richterliche Anordnung und 6ffentliche Berichts- und Rechtfer-
ugungspilichten, wie sie in den USA ber Abhérmafinahmen vorgeschrieben sind, ™
beschrinkt werden, gleichwohlist diese Sichcrung unzureichend, wenn einmal kom-
promitticrte Schliissel technisch das Entschlusseln aller vergangenen und zukiinfti-
gen Nachrichten an den Empfanger ermoglichen.® Da der Betroffene nach deut-
schem Rechr erst iiber die Abhormafinahmen intormiert wird, wenn thr Zweck nicht
mehr gefahrdetist,”” kann er die Vertraulichkeit seiner Kommunikation crst sehr viel
spater durch neue Schliissel wicder herstellen. Aber auch in diesem Fall kann er nicht
sicher sein, ob seine Schlussel crneut diskreditiert sind. Das Lizenzierungsmodell
wird daher zu ciner prinzipiellen Verunsicherung der Kommunikartion der Teilneh-
mer fiithren.

Schliellich ist das Lizenzierungsverfahren auch nicht geeignet, den Sicherheitsbe-
hérden das Abhdren der Kommunikation einschligiger Kreise zu sichern. Straftiter,
»Vertassungsfeinde« und andere Objekte staatlicher Uberwachung werden ihre
Kommunikation auch trotz Verbot mit nicht zugelassenen Kryproverfahren sichern
kénnen.?* Letztlich wiirde auch das Lizenzierungsmodell nur dazu fiihren, dafll das
Ternmeldegeheimnis normaler Teilnechmer dem staatlichen Zugriff preisgegeben ist,
die einschligige und eigentliche Klientel sich aber durch cigene Kryproverfahren
erfolgreich schiitzr.

Auch straf- oder ordnungsrechtliche Sankrtionen werden gemessen am Sicherungsbe-
diirfnis der Anwender keine ausreichende Abschreckungswirkung haben. Regelmi-
flig werden die Sanktionen nicdriger sein als der immaterielle oder matericlle Wert
der vertraulichen, aber verbotenen Kommunikation. Unter dieser Voraussetzung ist
auch cin staatliches Lizenzicrungsverfahren von Kryproverfahren unverhilenismi-
flig, weil es fur die angestrebten Zwecke untauglich ist.

8. Rechtspolitischer Ausblick

Eine offentliche Diskussion iiber die verschiedenen Handlungsoptionen einer
Kryprogeserzgebung steht in Deutschland erst an den Anfingen, ist aber lingst
uberfillig.” Moglicherweise wird sie durch den Entwurf einer Europaratsemp-
fehlung angestoflen, der sich aus sicherheitspolitischen Grinden fir eine Beschriin-
kung des Besitzes, des Vertricbs und des Gebrauches kryptographischer Verfahren

88 BVerfGE 85, 386, 396.

89 Vgl. naher Bouger/Pleiffer (Fn 44). ZRP 1994, 7ff.

go Vgl. zum Clipper-Chip Madell Rueppel (Fn. 23), §. 196.

9t BVer(GE 30, 1, 315 § 191 Abs.1 SIPO; § 3 Abs. 8, §5 Abs. § G 10

92 So auch Rueppel (Fn. 23), 5. 196; aul Abschreckuny setzt Heuser (Fn. 72), 5. 227.

93 Ausnahmen sind die Rezepuon der US-amertkamischen Diskussion um den Chpper-Chip in Deutsch
land, bspw. S.Levy, Bericht vom Kryprokrieg, in DIE ZEIT vom j0.Dezember 1994, S.54, G von
Randow, Schlussel fur Abhorer, DIE ZEITvom 24. September 1943, S 49. Offenthich st die Diskussion
allenfalls in den discussion groups des internets bzw. in den Kommentarspalten der diversen Computer-
zenschnifeen.
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ausspricht, ohne allerdings dic Erfolglosigkeit solcher Maflnahmen zu diskurtie-
ren.

Dabei diirfen zwei Gesichrspunkte nicht verkannt werden: Zum einen betriffe der
Konflikr von Vertraulichkeitsschutz und Sicherheitsinteresse nicht nur allein das
Verhilinis der privaten Kommunikation im Sinnc einer individuellen Freiheitsentfal-
tung versus den Interessen der Inneren Sicherheit. Von der Kryptokontroverse und
seiner politischen Losung sind vielmehr auch wirtschaftliche Interessen, wiederum
differenziert nach denen der Hersteller, der Dienstleistungsanbieter und der Anwen-
der betroffen, die in Teilbereichen zu Interessenkonvergenzen zwischen einer kom-
munikationsrechtlich motivierten Interpretation des Fernmeldegeheimnisses als
Voraussetzung fiir einen offenen politischen Willensbildungsprozef und den Entfal-
tungsmoglichkeiten unternchmerischer Freiheit fihren konnen.

Zum andcren wirft der hier vertretenc und begriindete Verzichr auf eine restrikuve
Kryptogesetzgebung unnachsichtig die Frage nach anderen Mitteln ciner cffcktiven,
auch vorbeugenden Verbrechensbekimpfung auf. Nicht von ungefihr stellen Befir-
worter des Lizenzierungsmodells, mit den Einwinden gegen eine restriktive Kryp-
togesctzgebung konfrontert, die (listige) Alternative Kryprogesetegebung versus
Grofer Lauschangriff. Ebensogut {(oder — schlecht) konnte der Grofie Lauschangriff
auch eine resmiktive Kryprogesetzgebung entbehrlich machen, Gleichwohl sollten
die Alrernartiven nichr falsch gestellt werden: Da eine restriktive Kryprogeserzge-
bung keinen Erfolg verspricht, ist sie kein geeignetes Mitte einer effekriven Verbre-
chensbekimpfung oder gar Vorfeldaufklirung.”* Statt der Formulierung scheinbarer
Alternativen tut vielmehr Transparenz liber die Effektivitit der bereits bislang
durchgefithrren Abhormafinahmen aller Sicherheitsdienste Not. Hier genugen nicht
nur pauschale Behauptungen, sondern es sind nachpriifbare Zahlen iiber den betrie-
benen Aufwand an Technik und Personal, die abgehorten Personen und schliefilich
den Erfolg der Abhormafnahmen erforderlich. Doch das sind alte Fragen.

94 Die schwacher formulierte Empfehlung lautet in der Entwurfsfassung (Stand: 44. Plenarsitzung vom
29. Mat bis 2. Junt 1994): «Measures should be considered o mimmise the negauve effects of the vse of
cryptography on the invesugauon of criminal offences, withour affecung s legiumate use more than s
stoictly necessary=. Die im Text zitierte SchluSfolgerung (conclusion) stamme aus der Erlauterung
Nr. 175, Satz 3.

Nicht von ungefahr wird aus der Ministenialburokratie der Sawz kolportiert «Die Katze 1st schon auf dem
Baume.

9
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