Grundlagen eines Daten(wirtschafts)volkerstrafrechts:
Ein Kommentar aus strafrechtstheoretischer Sicht

Jens Puschke

I Einleitung

Die gesellschaftlichen und rechtlichen Veranderungen, die durch den Pro-
zess der Digitalisierung bereits entstanden und im Entstehen begriffen
sind, bilden die groflen Themen unserer Zeit. Dabei changiert der Diskurs
zwischen Herausforderungen, Versprechungen und Gefahren dieser Ent-
wicklungen. Bei der Bearbeitung der Gefahren bzw. hiermit im Zusammen-
hang stehender Missbrauchshandlungen tritt auch das Strafrecht auf den
Plan. Bestimmte Datenschutzverletzungen werden poénalisiert, um sie als
Unrecht zu markieren und die Wahrscheinlichkeit ihres Eintretens zu ver-
ringern. Dies wird zunehmend bedeutsam, da durch die Computerisierung
der Gesellschaft Daten nicht nur einen beachtlichen wirtschaftlichen Wert
haben. Thre Nutzung kann auch massive Riickwirkungen auf betroffene
Personen, Handlungen, individuelle Teilhabemdglichkeiten und schlief3lich
die Gesellschaft als Ganzes haben. Gefahren aus fehlenden Beherrschungs-
moglichkeiten oder unregulierter Verwendung sind daher stets mitzuden-
ken. Was allerdings einem Strafrecht zum Schutz von Daten unterfallt
bzw. unterfallen sollte und wie es zu legitimieren und strafrechtstheoretisch
zu systematisieren ist, bleibt bisher weitgehend ungekldrt. Angesichts der
grenziiberschreitenden Dimension von Verletzungen des Datenschutzes
sowie des bereits in der Vergangenheit unter Beweis gestellten besonders
grofien Missbrauchspotenzials in diesem wirtschaftlichen, sicherheitsbezo-
genen und fiir das menschliche Zusammenleben hochrelevanten Bereich
erscheint es folgerichtig, auch die Frage aufzuwerfen, ob internationale
oder gar volkerstrafrechtliche Regelungen von Noten sind.!

Der Beitrag mochte dieser Frage auf einer grundlegenden Ebene nach-
spiren. Er kommentiert dabei Perspektiven, die Sabine Miiller-Mall und
Delphine Reinhardt in ihren Beitrdgen aufgegriffen haben. Sabine Miiller-

1 Hierzu der Beitrag von Geneuss/ Werkmeister in diesem Band.
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MalP stellt die Gefahren der Digitalisierung bzw. Algorithmisierung® auf
einer sehr grundlegenden Ebene in das Zentrum ihrer Betrachtungen.
Es werden die Dynamiken dieser Entwicklungen und deren Risiken fiir
die Autonomie und Freiheit auch auf einer gesamtgesellschaftlichen Ebe-
ne hervorgehoben. Dabei werden nicht nur die Erhebung und Verarbei-
tung von (personenbezogenen) Daten betrachtet. Vielmehr geht es um
die Verschriankung von digitaler, sozialer und physischer Welt sowie um
deren smarte Gestaltung.* Smarten Techniken wird dabei das Potenzial
zugeschrieben, in Konkurrenz zu einer normativen Gestaltung der Welt zu
treten.> Sie werden als Regierungstechnik angesehen, die Freiheitsraume
beschranken oder ausschliefSen kdnnen.

Delphine Reinhardt erlautert in ihrem Beitrag technische Seiten digitaler
Uberwachung und nimmt konkrete Angriffsszenarien auf Privatheit und
informationelle Selbstbestimmung in den Blick.® Herausgehoben wird ein
individuelles Schutzinteresse, das sich durch einfache Verallgemeinerung
personlicher Betroffenheit nicht hinreichend abbilden ldsst. Vielmehr stellt
sich insbesondere im Zusammenhang mit Uberwachung durch wirtschaft-
liche Akteur*innen die Frage nach einer Abwéigung mit anderen Interessen,
wie Komfort, Teilhabe und Sicherheit, die zum Teil von potenziellen Uber-
wachungsunterworfenen selbst vorgenommen werden muss. Angesprochen
sind somit Aspekte einer Rechtfertigung von Datenverarbeitung durch eine
informierte Einwilligung, aber auch einer ,Privatheitsmiidigkeit® sowie
technische und rechtliche Moglichkeiten, Datenschutzaspekte vor diesem
Hintergrund zu adressieren.

Damit sind zwei Perspektiven auf die Gefahren von Digitalisierung
dargelegt. Es stehen sowohl individuelle wie tiberindividuelle gesellschaft-
liche Schutzinteressen im Raum, an die es moglicherweise auch strafrecht-
lich heranzutreten gilt. Entsprechend stellt sich aus einer strafrechtswissen-
schaftlichen Sicht die Frage, in welchem Verhiltnis das Strafrecht zu diesen
Entwicklungen steht bzw. in der Zukunft stehen kann. Herausgearbeitet

S. den Beitrag von Sabine Miiller-Mall in diesem Band.

Miiller-Mall, Freiheit und Kalkiil - Die Politik der Algorithmen, 2020, S. 10 ff.
Miiller-Mall, in diesem Band, S. 37 f.

S. auch Giinther, Von normativen zu smarten Ordnungen?, in Forst/Glinther
(Hrsg.), Normative Ordnungen, 2021, S. 523 ff.; s. konkret fiir sog. ,Impossibility Struc-
tures“ Rademacher, Wenn neue Technologien altes Recht durchsetzen: Diirfen wir
es unmoglich machen, rechtswidrig zu handeln?, JZ 2019, S.702ff,; grundlegend zu
»Impossibility Structures” auch Rich, Should We Make Crime Impossible?, Harvard
Journal of Law & Public Policy (36) 2013, S. 795 ff.

6 S. den Beitrag von Delphine Reinhardt in diesem Band.
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werden sollen Grundlagen fiir ein (strafrechtliches) Konzept, um Gefahren
im Zusammenhang mit der Digitalisierung einzuddimmen. Ohne einen
strafrechtstheoretisch systematisierenden Blick auf die in Rede stehenden
Perspektiven ldsst sich der im vorliegenden Band angelegte Anspruch eines
Volkerstrafrechts als Schutzkonzept gegen schwerwiegende systematische
Datenschutz(menschenrechts)verletzungen nicht einordnen und bewerten.

IL. Strafrecht als Datenschutzgefahr

Ein erstes Schlaglicht soll jedoch auf Entwicklungstendenzen des Straf-
rechts im Allgemeinen geworfen werden. Denn dies zeigt, dass das Straf-
recht aktueller Pragung in vielen Bereichen eher Teil und auch Motor der
als gefahrlich beschriebenen Entwicklung sein kann und Rechtfertigungen
hierfiir liefert. Das verwundert wenig, ist das Strafrecht als Macht-, Kon-
troll- und Uberwachungsinstrument geradezu pradestiniert, auf zur Verfii-
gung stehende Daten und Techniken in diesem Sinne zuriickzugreifen.
Das betrifft ganz basal die technische strafprozessuale Uberwachung zur
Sachverhaltsaufklarung, etwa wenn Telekommunikationsdaten vielzahliger
Personen im Rahmen einer Funkzellenabfrage zur Standortbestimmung
genutzt werden. Auch eine automatisierte Strafverfolgung durch den Ein-
satz von KI, etwa bzgl. Kinderpornografie, ist zu erwédhnen.” Dies gilt
aber insbesondere vor dem Hintergrund der zunehmend préventiven Aus-
richtung des Strafrechts und der Verschmelzung von Strafrecht, Kriminal-
pravention und Gefahrenabwehr.® Das Bestreben, konformes Verhalten
zu erzeugen, Risiken zu steuern und Rechtsgutsverletzungen praventiv
zu unterbinden, zeigt sich des Weiteren im materiellen Strafrecht, etwa
in einer Vorverlagerung der Strafbarkeit. Diese ist durch strafprozessua-
le Uberwachungsansinnen mitinitiiert und wird flankiert durch entspre-

7 Hierzu Gercke, Die Entwicklung des Internetstrafrechts, ZUM 2021, S.921, 922ff;
vgl. den Vorschlag fiir eine Verordnung des europdischen Parlaments und des Rates
zur Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen Miss-
brauchs von Kindern (sog. Chatkontrollen), Briissel, den 11.5.2022 - COM (2022) 209
final.

8 Hierzu Puschke, Sicherheitsgesetzgebung ohne Zweck. Die Vorratsdatenspeicherung
von Verkehrsdaten der Telekommunikation als Prototyp einer verfehlten neuartigen
Sicherheitsarchitektur, in Festschrift Eisenberg, 2018, S. 695, 696 ff.
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chende Befugnisse.” Zusitzlich werden kriminalpraventiv Gefahrdungen
und sog. Gefdhrder*innen in den Blick genommen. Ein derartig praven-
tiv ausgerichtetes Strafrecht und hierauf bezugnehmende Regelungssyste-
me sind strukturell in besonderem Mafle angewiesen auf datenbasierte
Prognoseinstrumente, die notwendig selektives Vorgehen steuern und auch
legitimieren. Die von Sabine Miiller-Mall dargelegte Produktion zukunfts-
bezogener vermeintlicher Wahrheiten'® sind ein Baustein hierzu. So lassen
sich etwa terroristische Gefahrdungen als Unrecht konstruieren und ver-
bunden mit weiterer umfassender Datenerhebung und -auswertung verfol-
gen, bevor ein gemutmafiter Anschlag auch nur am Horizont erscheint.
Gefdhrliche Orte und Personen werden mit dem Instrument des Predictive
Policing als Bedrohung ausgemacht und angegangen.!! Auf der Ebene der
juristischen Entscheidung konnen datenbasierte Gefahrlichkeitsprognosen
und Vergleiche mit Entscheidungen in dhnlich gelagerten Féllen unterstiit-
zen.? Das Strafrecht bzw. die Strafverfolgung bedient sich selbst smarter
Techniken, die auf Big Data basieren, und rechtfertigt ihre Nutzung. Die
hiermit einhergehenden Risiken der Produktion eindeutiger, kaum hinter-
frag- und angreifbarer, vermeintlich wahrer Ergebnisse, die Risiken einer
diskriminierenden Datennutzung und die Reduktion des Normativen zu-
gunsten des Faktischen treffen auch die Strafverfolgung. Fernziel ist dabei
die allumfassende Pradiktion, die Abweichung von Anfang an unmdoglich
macht.® Dieser Befund weist auf eine gewisse Widerspriichlichkeit bei

9 S. etwa Brodowski/Jahn/Schmitt-Leonardy, Gefahrentrachtiges Gefahrderrecht, GSZ
2017, S.7, 11; Hellfeld, Vorbereitung einer schweren staatsgefahrdenden Gewalttat,
2011, S.175, 182; Paeffgen, in NK-StGB, 6. Aufl. 2023, § 89a Rn. 1ff.; vgl. auch Pawlik,
Der Terrorist und sein Recht, 2008, S. 33 f. sowie Puschke, Interventionsstrafrecht, in
Lange/Wendekamm (Hrsg.), Die Verwaltung der Sicherheit, 2018, S. 215 ff.

10 Miiller-Mall (Fn. 3), S. 38, 40, 42.

11 S.zum Uberblick und zur Kritik Singelnstein, Predictive Policing: Algorithmenbasier-
te Straftatprognosen zur vorausschauenden Kriminalintervention, NStZ 2018, S.1ff.;
eingehend zum personenbezogenen Predictive Policing Sommerer, Personenbezoge-
nes Predictive Policing, 2020; zu einer Bestandsaufnahme fiir den deutschsprachigen
Raum Bode/Seidensticker (Hrsg.), Predictive Policing, 2020.

12 Vgl. hierzu auch Wisser, Pandora’s Algorithmic Black Box: The Challenges of Using
Algorithmic Risk Assessments in Sentencing, American Criminal Law Review (56)
2019, S. 1811.

13 Hierzu etwa Burchard, Von der ,Strafrechts‘ordnung der Pradiktionsgesellschaft zur
Strafrechts,ordnung” des liberalen Rechtsstaats, in Forst/Gunther (Hrsg.), Normative
Ordnungen, 2021, S.553ff.; Rademacher (Fn.5), S.7021f; s. auch Singelnstein, Die
Sicherheit der Zukunft - Kiinstliche Intelligenz und soziale Kontrolle. Vom Predictive
Policing zum Social Scoring, in Festschrift Dolling, 2023, S. 963, 964 ff.
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einer Erweiterung des Strafrechts mit Blick auf grundlegende Gefahren der
Digitalisierung hin, die es im Blick zu behalten gilt.!14

III. Daten als Materie des (Volker)Strafrechts

Dennoch erscheint die Frage berechtigt, ob es ein Daten(wirtschafts)vol-
kerstrafrecht braucht bzw. anhand welcher Kriterien ein solches konzipier-
bar erscheint. In diesem Beitrag soll die Frage der Schutzrichtung im
Zentrum stehen. Die aufgezeigten Perspektiven eines individuellen sowie
gesellschaftsbezogenen Schutzes sind hierfiir zu konkretisieren.”> Diese
kénnen zwar ineinandergreifen, sind aber nicht in eins zu setzen.

1. Individueller Datenschutz durch das Strafrecht

Eine individuelle Ausrichtung eines Datenschutzstrafrechts soll primar
personenbezogene Daten und die dahinterstehenden Rechte auf informa-
tionelle Selbstbestimmung und Privatheit schiitzen. Diese Schutzrichtung
basiert auf Grund- und Menschenrechtsstandards, die sich aus Art. 2 Abs. 1
iV.m. Art. 1 GG sowie Art. 8 EMRK herauslesen lassen. Ein hierauf ausge-
richtetes Strafrecht kann als klassisches Datenschutzstrafrecht verstanden
werden, wie es auch in Deutschland etabliert und hinsichtlich der Verhal-
tensnormen datenschutzrechtlich in Teilbereichen ausbuchstabiert ist. Die-
ses Recht ist inhaltlich européisch durch die DSGVO geprégt und national
durch die Nutzung der Offnungsklausel des § 84 DSGVO mit Sanktionen
unterlegt. Fiir Deutschland ist § 42 BDSG die zentrale, wenngleich in der
Praxis weitgehend unbedeutende Strafvorschrift. Flankiert wird es durch
eine Vielzahl weiterer Regelungen im Straf- und Ordnungswidrigkeiten-
recht.16

Ziel dieses Datenschutzstrafrechts ist es, personenbezogene Daten vor
unberechtigtem Zugriff und unberechtigter Verwendung zu schiitzen.”” Die

14 Dies kann in Anlehnung an Kélbel, Die dunkle Seite des Strafrechts. Eine kriminolo-
gische Erwiderung auf die Ponalisierungsbereitschaft in der strafrechtswissenschaftli-
chen Kriminalpolitik, NK 2019, S. 249 ff. als eine (weitere) dunkle Seite (zukiinftigen)
Strafrechts angesehen werden.

15 S. zu zwei Schutzrichtungen auch von Ungern-Sternberg, in diesem Band, S. 88 f.

16 S.eingehend hierzu Brodowski, in diesem Band, S. 60 ff.

17 Zu weiteren Schutzrichtungen s. Brodowski, in diesem Band, S. 68 ff.
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adressierten Missbrauchshandlungen erfolgen dabei vornehmlich gegen
oder ohne den informierten Willen der Dateninhaber*innen. Die Schutzdi-
mension geht jedoch iiber den unberechtigten Zugriff auf die Daten hinaus.
Sie betrifft auch die ggf. in der Zukunft liegenden Verwendungsmoglich-
keiten mit ihren Auswirkungen auf Teilhabe, Freiheit und Gleichheit und
entspricht insofern der im Recht auf informationelle Selbstbestimmung
enthaltenen vorgelagerten Freiheits- und Gleichheitssicherung.”® Dennoch
verletzt bereits der unberechtigte Zugriff auf die Daten das auch strafrecht-
lich zu bestimmende Rechtsgut der informationellen Selbstbestimmung
bzw. der Datensicherheit."” Fiir diese dogmatische Betrachtung streitet die
verfassungsgerichtliche und europarechtliche Judikatur, wonach schon die
Speicherung und nicht erst die Verwendung personenbezogener Daten
einen Grundrechtseingriff darstellt,?® was fiir die strafrechtliche Rechts-
gutsbestimmung und die Angriffsintensitit nutzbar gemacht werden kann.
Entsprechend kann die unmittelbare Schwere der Individualrechtsgutsver-
letzung und damit des strafrechtlichen Unrechts an der Qualitit der Daten
gemessen werden. Von Bedeutung ist somit, aus welcher Sphére die Daten
stammen, auf die unberechtigt zugegriffen wird. Die Néhe zum Kernbe-
reich privater Lebensgestaltung spielt hierbei ebenso eine Rolle wie die
Frage, ob es sich um Daten handelt, die Art. 9 DSGVO unterfallen.?! Auch
die Form des Zugriffs, also etwa ob Sicherheitsvorkehrungen iiberwunden
werden oder ob in ein Computersystem eingedrungen wird, ist beachtlich.
Ebenso bestimmt der Grad fehlender Berechtigung die Schwere des Indivi-
dualunrechts. Die Unrechtstiefe bemisst sich etwa danach, ob auf die Daten
ohne Einwilligung zugriffen, der Zugriff durch Tauschung erschlichen wird
oder ob eine Einwilligung lediglich (formal) fehlerbehaftet ist.

Nicht zu iibersehen ist allerdings, dass der im Recht der informationel-
len Selbstbestimmung enthaltene, abstrakt wirkende Schutz auch bei der

18 Buchheim, in Barczak (Hrsg.), BKA-Gesetz, 2023, § 9 Rn.14; Poscher, Die Zukunft
der informationellen Selbstbestimmung als Recht auf Abwehr von Grundrechtsge-
fahrdungen, in Gander/Perron/Poscher et al. (Hrsg.), Resilienz in der offenen Ge-
sellschaft, 2012, S.167 ff.; s. auch von Ungern-Sternberg, in diesem Band, S.89f. mit
Beispielen und Nachweisen.

19 Hierzu Zimmermann, in diesem Band, S. 141 ff.

20 EuGH, Urt. v. 8.4.2014, C-293/12, C-594/12; EuGH, Urt. v. 21.12.2016, C-203/15;
C-698/15; EuGH, Urt. v. 20.9.2022, C-793/19, C-794/19 u.a.; BVerfGE 125, 260, 311;
zu einer entsprechenden Rechtsgutskonzeption auch Puschke, Legitimation, Grenzen
und Dogmatik von Vorbereitungstatbestinden, 2017, S. 96 ff.

21 Hierzu auch Reinbacher, in diesem Band, S.162f.; Zimmermann, in diesem Band,
S.151f.
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Beurteilung der Schwere des Individualrechtsgutsangriffs zu beachten ist.
Insofern sind insbesondere auch die (geplanten) Verwendungszusammen-
hénge mir Riickwirkungen auf das Individuum zu berticksichtigten. Die
massenhafte Verletzung von Individualinteressen durch die Betroffenheit
einer Vielzahl von Personen?? erhilt insofern auch bzgl. der Verwendungs-
zusammenhénge Bedeutung. Kénnen somit das Recht auf informationelle
Selbstbestimmung als Rechtsgut im Strafrecht nutzbar gemacht und unter-
schiedliche Unrechtsdimensionen abgebildet werden, bleiben aktuelle straf-
rechtliche Regelungen nicht frei von Widerspriichlichkeiten und Kritik.?3
Wihrend das Datenschutzrecht Risiken, die durch die Verarbeitung von
personenbezogenen Daten entstehen, in grofSer Breite adressiert, bedarf
es fiir das Strafrecht einer Fokussierung auf spezifisches Unrecht.?* Ein
weitgehend akzessorisches Datenschutzstrafrecht kann diese rechtsstaatlich
notwendige Beschrankung nur bedingt leisten. Wann die Schwelle zur
Strafwiirdigkeit {iberschritten ist, bleibt jenseits der auch hier abstrakt vor-
genommenen Gewichtungen undeutlich.

Vor diesem Hintergrund erscheint der individuelle Datenschutz auch als
Materie des Volkerstrafrechts problematisch. Trotz der offenkundig grenz-
tiberschreitenden Dimension eines solchen Datenmissbrauchs in einer ver-
netzten Welt konnte ein Volkerstrafrecht allenfalls in absoluten Grenzbe-
reichen zum Einsatz kommen. Um einen universellen Geltungsanspruch
eines Strafrechts, das nur bei gravierenden Grund- und Menschenrechts-
verletzungen von systemischem Ausmaf3 greift, behaupten und fiir einen
diskursiven Prozess in Anschlag bringen zu kdnnen, bedarf es einer Be-
schrinkung auf schwerste Systemverbrechen und Beteiligung hieran. De
lege lata diirfte ein systematischer Datenmissbrauch allenfalls dann als
Materie des Volkerstrafrechts in Betracht kommen, wenn es um die hierin
liegende Beteiligung an Kernverbrechen des Volkerstrafrechts geht. Hin-
sichtlich der Unrechtsbestimmung steht in diesen Fillen allerdings nicht
das spezifisch Missbrauchliche an der Datenerhebung- und -verarbeitung
im Zentrum, sondern die Férderung von Volkerstraftaten, die durch andere
Begehungsformen verwirklicht werden. Ob bestimmte Formen eines syste-
matischen, menschenrechtsverletzenden Datenmissbrauchs auch als eigen-
standiges Delikt, insbesondere als Verbrechen gegen die Menschlichkeit
i.5.d. Art.7 Romisches Statut, gewertet werden kénnen, erscheint demge-

22 Vgl. § 42 Abs. 1 BDSG.
23 Eingehend Brodowski, in diesem Band, S. 611f., 67 f.
24 S.auch Golla, in diesem Band, S. 78 f.
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geniiber fraglich.?> Steht die Schaffung neuer Regelungen im Raum, gilt
es vOlkerstrafrechtlich relevantes Datenmissbrauchsverhalten von sonstigen
(strafrechtlich relevanten) Missbrauchen auf einer abstrakten Ebene abzu-
grenzen. Dies ist eine konzeptionelle Aufgabe, die durchaus herausfordernd
sein kann und die sich nicht ausschlief3lich an Missbrauchsformen der Ver-
gangenheit?® orientieren darf. Sie muss neben der Tiefe der unmittelbaren
Verletzung des Individualrechtsgutes bzw. der Individualrechtsgiiter auch
die (abstrakte) systemische Komponente beriicksichtigen und somit einer-
seits wirtschaftlichen?” oder staatlichen Machtmissbrauch,?® andererseits
aber auch potenzielle Riickwirkungen durch die Verwendung der Daten
beriicksichtigen. Dabei wird man auch damit konfrontiert sein, dass sich
gerade die staatliche Uberwachung und damit verbundene Verletzungen
des Rechts auf informationelle Selbstbestimmung im oben beschriebenen
Sinne legitimatorisch auf die Notwendigkeit zur Gefahrenabwehr, Straf-
verfolgung sowie die duflere Sicherheit stiitzen. Die Akzeptanz von Uber-
wachung vor diesen Hintergriinden diirfte innerhalb einer Gesellschaft
und zwischen unterschiedlichen Gesellschaften erheblich divergieren. Die
Ubergiinge von der Vorratsdatenspeicherung, den sog. Chatkontrollen, der
Infiltrierung von Encrochat, der Nutzung von Pegasus, dem Vorgehen der
NSA bis zur flichendeckenden Uberwachung fiir ein Social Scoring System
und einem vollstindigen Ausspdhen und Unterdriicken der Bevélkerung
konnen hier durchaus flieffend sein. Entsprechend sind die Maf3stabe
zur (verfassungs)rechtlichen Bewertung von Privatheitsschutz und dessen
Grenzen nicht einheitlich.?® Zwar kénnen Ansétze zur Beschrankung auf
einen hinreichend bestimmten Unrechtskern von individuell geprégten
Datenmissbrauchen nutzbar gemacht werden. So verweist etwa Sebastian
Golla auf die Notwendigkeit des Schutzes von Personlichkeitsprofilen und
das entsprechende Begrenzungspotenzial eines solchen Zuganges.>* Eine

25 Hierzu abwiagend Bick/Kettemann, in diesem Band, S. 118 ff.

26 S. zu einer entsprechenden Kritik am Datenschutzstrafrecht auch Kubiciel/Grofs-
mann, Doxing als Testfall fiir das Datenschutzstrafrecht, NJW 2019, S. 1050, 1051.

27 Grundlegend Zuboff, Das Zeitalter des Uberwachungskapitalismus, 2018; zu mdgli-
chen Kriterien Reinbacher, in diesem Band, S.159 ff;; s. auch Wittig, in diesem Band,
S.172ff.

28 S.auch von Ungern-Sternberg, in diesem Band, S. 92 ff.

29 Hierzu eingehend unter Analyse der Maf3stibe des Bundesverfassungsgerichts, des
Europdischen Gerichtshofs und des U.S. Supreme Court Wischmeyer, in diesem
Band, S. 133 ff.

30 Golla, Die Straf- und Buf3geldtatbestinde der Datenschutzgesetze, 2015, S. 235; ders.,
in diesem Band, S.79 ff. m.w.N.; vgl. hierzu bereits Wittig, Die datenschutzrechtliche
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derartige Konturierung eines datenschutzstrafrechtlichen Individualrechts-
gutes kann sich auf national® sowie international®? anerkannte Mafistibe
besonders gravierender Datenschutzverletzungen berufen. Um die Schwelle
fir den Einsatz des Volkerstrafrechts zu erreichen, gilt es freilich auch hier
eine systemische Unrechtskomponente zu ergénzen.

Bei allen Widerspriichlichkeiten und ungekldrten Fragen eines Indivi-
dualrechtsgiiter schiitzenden Datenschutzstrafrechts erscheinen Ankniip-
fungspunkte fiir eine volkerstrafrechtliche Adressierung am Horizont. Die
Herausforderung besteht darin, die Unrechtsschwere auf Basis systemi-
schen Unrechts abstrakt, aber dennoch hinreichend konkret zu fassen.

2. Schutz von Autonomie und Freiheit als gesellschaftliche Giiter

Allerdings bleibt die Frage im Raum, ob ein derartig zu beschrinkendes
Datenschutzstrafrecht den von Sabine Miiller-Mall aufgezeigten besonde-
ren (internationalen) Zukunftsherausforderungen hinreichend Rechnung
tragen kann.?® Denn gesamtgesellschaftliche Verdnderungen, die sich durch
Digitalisierung und Algorithmisierung ergeben kénnen, werden von einem
im Ursprung Individualrechtsgiiter schiitzenden Strafrecht nur unzurei-
chend erfasst. Sollen Schutzziele wie Autonomie-, Freiheits-, Teilhabe-
und Gleichheitssicherung auf einer grundlegenden gesellschaftlichen Ebe-
ne strafrechtlich adressiert werden, miissten Gefahren hierfiir auch im
Zentrum entsprechender Normierungen stehen, wodurch Legitimations-
zusammenhédnge und die Normenausgestaltung beeinflusst werden. Im
Vordergrund stehen dann abstrakte Gefahrdungen grundlegender Werte
des Zusammenlebens durch Techniken der Datenverarbeitung. Dass auch
eine solche Perspektive mit dem Konzept eines klassischen Datenschutz-
strafrechts in unmittelbarer Verbindung steht, ist offensichtlich und wurde
bereits zuvor thematisiert. Gerade die Nutzung personenbezogener Daten
ermOglicht ein Mikrotargeting zur Wahlbeeinflussung, fithrt zur Informa-
tionsreduktion in sog. sozialen Blasen oder ldsst Moglichkeiten individuel-

Problematik der Anfertigung von Personlichkeitsprofilen zu Marketingzwecken, RDV
2000, S.59; s. auch Werkmeister, Erste I"Jberlegungen zum Begriff der ,politischen
Datenwirtschaftsstraftat;, GA 2021, S. 570, 582 ff.

31 BVerfGE 65, 1, 53f.; 115, 320, 351; 120, 378, 407; 125, 260, 319 f.; 141, 220, 267; s. auch
BVerfG, Urt. v. 16.2.2023, 1 BvR 1547/19, 1 BvR 2634/20.

32 Vgl. Erwdgungsgrund 71 der DSGVO.

33 Ahnliche Zweifel auch bei Golla, in diesem Band, S. 76 ff.
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ler sozialer und wirtschaftlicher Teilhabe schwinden. Entsprechend wurde
festgestellt, dass die Intensitdt der Betroffenheit des Rechts auf informatio-
nelle Selbstbestimmung auch von den Nutzungsinteressen der Missbrau-
chenden und potenziellen Auswirkungen des Missbrauchs abhidngt.>*
Jedoch sind der Personenbezug und das Handeln gegen oder ohne den
Willen der Dateninhaber*innen nicht oder jedenfalls nicht allein zentral
fir die angesprochenen grundlegenden Gefdhrdungen. Von besonderer
Relevanz ist vielmehr die algorithmenbasierte statistische Auswertung,
die bspw. Riickschliisse auf mutmaflliches Verhalten von Angehdorigen be-
stimmter Personengruppen zuldsst oder in Verbindung mit Anwendungen
in der analogen Welt bestimmte Verhaltensweisen von Anfang an verun-
moglicht. Werden zwecks Auswertung oder spéterer Riickanwendung per-
sonenbezogene Daten benotigt, konnen diese auch mit der (formalen) Ein-
willigung der Dateninhaber*innen erlangt und zur Anwendung gebracht
werden, ohne dass die Gefahren fur Autonomie und Freiheit entfallen
miissten. Gerade die Selbstbeschrankungen, mit der auch Fremdbeschran-
kungen einhergehen, sind ein grundlegendes Problem,? worauf auch Del-
phine Reinhardt etwa mit dem Blick auf die ,Privatheitsmiidigkeit hinge-
wiesen hat.3¢ Entsprechend zeichnen sich die von Sabine Miiller-Mall auf-
gezeigten Techniken der smartness gerade dadurch aus, dass ihnen Verspre-
chungen von Nachhaltigkeit und Sicherheit unterlegt und sie damit haufig
positiv konnotiert sind.*” Soll vor diesem Hintergrund die Einwilligung in
die Datenpreisgabe, ggf. auch im Sinne eines broad consent unter Verzicht
auf umfassende Informiertheit, nicht aus einem tibergeordneten Interesse
heraus einschrankt werden, ist eine ausschlielliche Konzeptionalisierung
eines Datenstrafrechts tiber die Individualrechtsgiiter nicht zielgenau. Auch
die von Andreas Werkmeister vorgeschlagene Riickbeziehung auf die Men-
schenwiirde mit kollektiver Dimension und ein diesbeziigliches Vertrauen
der Nutzergemeinschaft in den Datenumgang?® erscheint fiir diese Konstel-
lationen noch nicht vollstindig ausbuchstabiert. So wird auch hier der
Unrechtskern primdr individuell hergeleitet, was fiir viele Fille jedoch
konstruiert erscheint und insoweit eine paternalistische Komponente auf-
weist. Selbst bei eindeutigen Verletzungen von Individualrechten aufgrund

34 S.hierzu noch einmal Buchheim (Fn. 18), § 9 Rn. 13 ff,; vgl. bereits unter IILI1.
35 Hierzu auch Burchard (Fn.13), S. 557 f.

36 Reinhardt, in diesem Band, S. 43.

37 S.auch Werkmeister (Fn. 30), S. 575 1.

38 Werkmeister (Fn. 30), S. 582 ff.; hierzu auch Reinbacher, in diesem Band, S. 165.
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fehlender Einwilligung und vielzahligen Betroffenen werden die hierbei
entstehenden Summationseffekte®* von einem individuell abgeleiteten Un-
rechtsgehalt nicht vollstindig abgebildet. Das Vorgehen von Cambridge
Analytica?® war nicht, jedenfalls nicht nur deswegen besonders einschnei-
dend, weil die personenbezogenen Daten vieler Nutzer*innen tauschungs-
bedingt unberechtigt erlangt wurden. Entscheidend war ebenfalls die Nut-
zung der Daten mit dem Ziel der Wahlbeeinflussung, die auch unabhéngig
von einer potenziellen individuellen Betroffenheit der Dateninhaber*innen
Unrechtsrelevanz haben kann.

Strafrechtliche Regelungen, die diese Unrechtskomponente abbilden sol-
len, miissten daher unabhéngig von den Bedingungen der individuellen
Datenpreisgabe ansetzen?' und die erlangten Datenbestinde, ihre Verkniip-
fung und bereichsbezogene Nutzung erfassen. Sollen entsprechende Beein-
trachtigungsmodalititen der Schutzinteressen konkret beschrieben werden,
lasst sich jedoch schnell feststellen, dass Autonomie, politische Freiheit
oder Chancen sozialer Teilhabe wegen ihrer Vielschichtigkeit kaum als
strafrechtliche Rechtsgiiter nutzbar gemacht werden kénnen. Zudem wird
die Anwendung der in Rede stehenden Techniken und Nutzungsmodali-
taten weit im Vorfeld einer unmittelbaren Beeintrachtigung dieser Schutz-
interessen stattfinden, eine reale Verletzung in vielen Félle daher nicht
auszumachen sein. Insofern kommt es auf konkret zu benennendes Miss-
brauchsverhalten an. Was missbrauchende oder aber gewollte bzw. hinzu-
nehmende Techniken und Vorgehensweisen sind, muss allerdings zunachst
klar definiert werden. Dieser Prozess ist durchaus kleinteilig und unter Ein-
beziehung unterschiedlicher Interessen durchzufiithren.*? Fiir den Bereich
des Strafrechts miisste zudem extrahiert werden, welche Missbrauche als
strafrechtliches Unrecht markiert werden koénnen, und dies konzeptionell

39 Hierzu mit Blick auf die Ausgestaltung des § 42 BDSG als absolutes Antragsdelikt
Brodowski, in diesem Band, S. 63 f.

40 Hierzu Reinbacher, in diesem Band, S.156 ff.; Abschlussbericht des Kultur- und Me-
dienausschusses des britischen Parlaments House of Commons - Digital, Culture,
Media and Sport Commitee, Disinformation and ‘fake news’: Final Report, S.5, 45;
hierzu auch Knorre/Miiller-Peters/Wagner, Die Big-Data-Debatte, 2020, S.20ff; s.
auch Wylie, Mindf*ck: Cambridge Analytica and the Plot to Break America, 2019;
Werkmeister (Fn. 30), S. 570 mw.N.; Oganesian/Heermann, China: Der durchleuchte-
te Mensch — Das chinesische Social-Credit-System, ZD-Aktuell 2018, 06124.

41 S. zu einer entsprechenden Datenschutzkonzeption auch Poscher, Artificial Intelli-
gence and the Right to Data Protection, MPI-CSL Working Paper 2021 (3), S. 8f., 12.

42 S. zur allgemeinen Diskussion um den Missbrauch staatlicher Datenmacht Béck/Ket-
temann, in diesem Band, S. 113 ff.

55



https://doi.org/10.5771/9783748944782-45
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Jens Puschke

aufbereitet und dem Bestimmtheitsgebot entsprechend gefasst werden. Das
Strafrecht oder gar das Volkerstrafrecht unabhingig von dem weitgehend
noch zu fithrenden politischen und auflerstrafrechtlichen Diskurs um so-
zial-technologische Fragen an die Spitze der Gefahreneindimmung zu set-
zen, erscheint problematisch. Eine Umgehung oder Vorwegnahme eines
solchen Diskurses durch die Etablierung abstrakter Gefdhrdungstatbestan-
de, die zur Bestimmung einer Gefdhrlichkeit, bzw. strafrechtlich gewendet
eines Unrechtgehalts, auf eine Eignung zur Autonomiebeschrankung, zur
Beeintrachtigung von Verfassungsgrundsitzen und Demokratie oder zur
Reduzierung sozialer Teilhabe abstellen, sind ungeeignet, einen Unrechts-
kern hinreichend bestimmt zu umschreiben. Fiir die Bereiche, etwa eines
Datenwirtschaftsrechts,*> in denen konsentierte Verhaltensnormen bereits
ausgemacht werden konnen und wonach bestimmte Techniken, wie etwa
der Einsatz von algorithmischer Auswertung in bestimmten Lebensberei-
chen, als besonders gefihrlich beurteilt werden, sind (zunéchst) vor allem
unternehmensbezogene Regulierungen das Mittel der Wahl.4

IV. Zeit fiir ein Daten(wirtschafts)vilkerstrafrecht?

Die Gefahren, die sich fiir Einzelne und die Gesellschaft durch die Digi-
talisierung und hiermit im Zusammenhang stehendem Datenmissbrauch
ergeben konnen, sind beachtlich. Sie sind zudem grenziiberschreitend und
kénnen eine Eingriffstiefe und -breite erreichen, die nach volkerstrafrechtli-
cher Normierung verlangt. Die Markierung von in dieser Hinsicht relevan-
tem Missbrauchsverhalten in der Vergangenheit, wie Cambridge Analytica,
oder die Beschreibung grundlegender gesellschaftlicher Veranderungen,
die erhebliche Grundrechtseinschrankungen zur Folge haben kénnen, die-
nen dem zu fithrenden Diskurs. Eine hinreichende strafrechtstheoretische
Grundlage fiir die Etablierung eines Datenvdlkerstrafrechts enthalten sie
jedoch nicht. Hierfiir miissen jenseits von Einzelféllen und allgemeinen
Gefahren nachvollziehbare und verallgemeinerungsfahige Maf3stidbe fiir

43 Zu einem Datenwirtschaftsrecht eingehend Bick/Kettemann in diesem Band, S.109f.

44 S. hierzu etwa die sog. KI-Verordnung (Vorschlag der Kommission fiir eine Verord-
nung des Europdischen Parlaments und des Rates zur Festlegung harmonisierter
Vorschriften fiir Kiinstliche Intelligenz und zur Anderung bestimmter Rechtsakte
der Union v. 21.4.2021, 2021/0106(COD)) oder der Digital Services Act (Verordnung
(EU) 2022/2065 des Européischen Parlaments und des Rates v. 19.10.2022 iiber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG).
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eine Normierung erarbeitet werden. Der Diskurs hierzu ist noch im Fluss
und weit davon entfernt in Gesetzesform gegossen zu werden. So ist zwar
der Einsatz des Strafrechts zum individuellen Datenschutz weitgehend eta-
bliert. Neben den beschriebenen Defiziten fehlt es fiir eine volkerstrafrecht-
liche Bearbeitung jedoch an hinreichend iiberzeugenden Konzepten, wie
eine notwendige systemische Grund- und Menschenrechtsverletzung und
das sich hieraus ergebende Volkerstrafrechtsunrecht gezielt erfasst werden
kénnten. Demgegeniiber konnen die grundlegenden gesellschaftlichen Ge-
fahren eines Datenge- oder -missbrauchs fiir Autonomie, Freiheit, Gleich-
heit und Teilhabe zwar ohne Weiteres eine entsprechende Schwere aufwei-
sen. Wo allerdings die Grenzen zwischen Missbrauch und akzeptiertem
Umgang mit den Gefahren liegen, ist gesellschaftlich und auf3erstrafrecht-
lich nicht hinreichend umrissen. Zum Schlieflen dieser Liicken konnen
und sollten Strafrecht und Volkerstrafrecht keine Fithrung beanspruchen.
An dieser Stelle ist der notwendige Diskurs um den Zuschnitt eines
(volker)strafrechtlichen Unrechtskerns fortzufithren. Ansitze, welche die
aufgezeigte individuelle und gesamtgesellschaftliche Perspektive zu verbin-
den versuchen, erscheinen dabei vielversprechend. Der strafrechtlich bes-
ser zu fassende Individualrechtsgiiterschutz kann dabei als Basis eines
Schutzkonzeptes fungieren. Er ist jedoch um den Schutz vor systemischen
Unrechtselementen und vor gesamtgesellschaftlicher Gefdhrdung zu ergin-
zen und so auf volkerstrafrechtliches Unrecht zu beschranken. Dies mag
zwar nicht alle potenziell relevanten Unrechtsdimensionen abdecken. Ein
entsprechender Zugang verringert jedoch Gefahren, die von einem Ponali-
sierungsdiskurs fiir die dunklen Seiten des Strafrechts*> ausgehen kénnen.
Denn das Strafrecht wie auch das Vélkerstrafrecht sind sowohl in ihrer
Anwendung als auch bzgl. der Gegenstandsauswahl hoch selektiv. Die Se-
lektionsmechanismen basieren dabei weitgehend auf anderen Pramissen
als die Beurteilung von Unrecht, Geféhrlichkeit und Schadigungspotenzial.
Gerade die fir ein Daten(wirtschafts)volkerstrafrecht als Adressat*innen in
Rede stehenden Verantwortlichen in Staaten und Unternehmen haben er-
heblichen Einfluss bei dem Zuschnitt der Regulierung und zudem das Po-
tenzial, sich einem strafrechtlichen Zugriff effektiv zu entziehen.*® Dies gilt
auch fiir Moglichkeiten der Delegation der persénlichen strafrechtlichen

45 Kolbel (Fn. 14).
46 Ruggiero, State Crime, Krim] 2023, S. 53 ff.
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Verantwortlichkeit bzw. einer entsprechenden Verantwortungsdiffusion.*’
Angesichts der bisherigen Unschirfe datenschutzstrafrechtlicher Unrechts-
konzepte gilt es zu vermeiden, dass die Diskussion um ein Daten(wirt-
schafts)volkerstrafrecht beim Schutz vor systematischen Datenschutz(men-
schenrechts)verletzungen beginnt und bei einer Intensivierung der natio-
nalen Strafverfolgung des Hackers aus dem Kinderzimmer und der Fake
News Verbreitenden politischen Extremistin endet.*3

Die wissenschaftliche Diskussion um ein Daten(wirtschafts)volkerstraf-
recht hat gerade erst begonnen. Sie lauft entlang der Bestimmung addquater
Rechtsgiiter, der Schwere ihrer Beeintrichtigung sowie einem dahinterste-
henden systematischen Machtmissbrauch und kann so auch dazu beitragen
nationales Datenschutzstrafrecht zu evaluieren. Die Zeit fiir eine volker-
strafrechtliche Regelung scheint aber noch nicht gekommen zu sein.

47 Vor diesem Hintergrund weist auch Golla auf die Vorteile eines Bufigeldmodelles hin,
das sich unmittelbar an die Unternehmen richtet, in diesem Band, S. 83.

48 S. zur aktuellen Praxis der Verfolgung eher geringfiigiger Verstof3e aus dem Alltag
Golla, in diesem Band, S. 75.
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