Krimineller oder Siindenbock? Strafrechtliche Verantwortlichkeit
des CISO durch Unterlassen

Sophia Salm

§ 1 Einleitung”

Im Zeitalter der Digitalisierung benutzen immer mehr Unternehmen digi-
tale Systeme zur Steuerung physischer Infrastruktur und zur Datenspeiche-
rung. Damit werden die Einkommensquellen und Assets der Unternehmen,
sensible Daten von natiirlichen und juristischen Personen sowie Infra-
struktur von &ffentlichem Interesse der Gefahr digitaler Ubergriffe ausge-
setzt. Deren Schutz unter dem Begriff «Cybersecurity» oder «Cybersicher-
heit» wird somit immer wichtiger. Der schweizerische Gesetzgeber reagier-
te unter anderem, indem er die sogenannten «Computertatbestinde» wie
Art. 1445 StGB, Art. 147 StGB und weitere Strafnormen wie Art. 61 DSG
und Art. 69a URG ausarbeitete. Auf der Seite der Unternehmen wird als Re-
aktion immer hédufiger die Position des Chief Information Security Officer,
kurz «CISOw, eingefiihrt.

Der CISO ist in einem Unternehmen oder einer Organisation fiir die
Cybersicherheit verantwortlich. Diese beinhaltet den Schutz elektronischer
Systeme, Informationen und physischer Infrastruktur vor digitalen Angrif-
fen.! Haufige Attacken sind beispielsweise Malware, welche auf Ausspahung
gerichtet ist,2 oder DDoS Angriffe, deren Ziel die Uberlastung der Kapazitit
einer digitalen Infrastruktur — zum Beispiel Websites — sind, um so die

Der nachfolgende Beitrag wurde als Masterarbeit im Rahmen des Masterstudiums
der Rechtswissenschaften an der Universitit Zirich am 15.4.2024 eingereicht. Der
Inhalt befindet sich auf dem Stand der Einreichung. Fiir die Veréffentlichung wurden
die Formalien inklusive Literaturverweise zum Stichtag 21.2.2025 aktualisiert. Auch
samtliche Internetlinks wurden an diesem Tag zuletzt aufgerufen. Ich bedanke mich
bei Herrn Dr. iur. Lukas Staffler, L.L.M (London) fiir die Betreuung der Arbeit und die
Erméglichung, an der Publikation mitzuwirken. Zur besseren Lesbarkeit wird in dieser
Arbeit das generische Maskulinum verwendet. Die verwendeten Personenbezeichnun-
gen beziehen sich gleichermassen auf alle Geschlechter.

1 Brockhaus isits AG; CISA What is Cybersecurity?; vgl. BWL Minimalstandard, S. 10.

2 Pieth Wirtschaftsstrafrecht, S. 130, 139.
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Verfiigbarkeit dieser zu storen.> Resultate solcher Cyber-Angriffe sind oft
massive finanzielle Schiaden in Form verlorener Assets oder der Einschran-
kung méglichen Gewinns, die Gefdhrdung von Daten sowie Rufschdden.*
Die Strafverfolgung der Cyberkriminellen ist allerdings schwierig, da deren
Identitét oft unbekannt und schwierig zu eruieren ist. Die Téter sind héufig
Teil grosserer Organisationen und handeln aus dem Ausland.’ Daher ist
ein Riickgriff auf andere Verantwortliche, deren Identitdt bekannt ist und
die sich in der Schweiz befinden, kriminalpolitisch wiinschenswert. Hierfiir
kommt der CISO in Frage.

Aufgrund der Neuheit der Position variieren die spezifischen Aufgaben
des CISO in der Praxis. Grundsatzlich ist er dazu verpflichtet, eine Infor-
mationssicherheits-Strategie auszuarbeiten und diese Massnahmen gemein-
sam mit der IT(-Sicherheits)-Abteilung umzusetzen und zu tiberwachen.
Dazu gehort auch die Schulung von Mitarbeitern zu Cybersicherheitsthe-
men. Ausserhalb dieser «Informatik-Aufgaben» dient er als Bindeglied zwi-
schen der Organisationsleitung und der Informationssicherheit. In diesem
Zusammenhang muss er regelméssig der Leitung Bericht erstatten, diese
beraten und mit internen oder externen Institutionen zusammenarbeiten.
Somit muss der CISO neben technischem Wissen zur Informationssicher-
heit auch tiber geschiftliches Wissen und Durchsetzungsvermogen verfii-
gen. Beziiglich seines Bereichs ist er berechtigt, Entscheidungen zu treffen.
Weitreichende Risikoentscheidungen werden jedoch seiner Entscheidungs-
macht entzogen.®

Vor diesem Hintergrund wird dieser Beitrag der Frage nachgehen, inwie-
fern der CISO im Rahmen des StGB durch unechte Unterlassung zur Ver-
antwortung gezogen werden kann. Hierfiir werden zunichst die potenziell
einschldgigen Straftatbestinde des besonderen Teils dargelegt. Aufgrund
der thematischen Nédhe werden dabei auch Tatbestinde des DSG vorgestellt
und erklart, weshalb der Fokus auf das StGB, nicht das DSG gesetzt wur-
de. Der Hauptteil des Beitrags wird sich mit dem allgemeinen Teil des

3 BACS Halbjahresbericht 2024/, S. 26; Pieth Wirtschaftsstrafrecht, S. 131.

4 BACS Halbjahresbericht 2024/, S. 4; Proofpoint 2024 Report, S.11: vgl. FINMA Auf-
sichtsmitteilung 05/2020, S.2f.: Die FINMA sieht bei Betroffenheit systemrelevanter
Institute zusatzlich die Funktionsfahigkeit der Finanzmairkte tiber die einzelnen Unter-
nehmen hinaus gefahrdet; Kaspersky Lab What it Takes to Be a CISO, S.12; Wipro
State of Cybersecurity, S. 52.

5 NCSC Allgemeine Bedrohungsformen, S. 4 ff.; Pieth Wirtschaftsstrafrecht, S. 148 f.

6 Zum Ganzen: CISO-Alliance Berufsbild CISO, S. 5 ff.; Heidrick & Struggles 2024 Sur-
vey, S. 14; Kaspersky Lab What it Takes to Be a CISO, S. 5, 8.
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Strafrechts — die Begehung durch Unterlassen — beschiftigen. Dabei werden
unter anderem verschiedene Garantenstellungen diskutiert. In diesem Zu-
sammenhang wird die Rolle des CISO mit der des Compliance Officers
und des Datenschutzberaters verglichen werden.

§ 2 Verhdltnis des StGB zu den Strafbestimmungen des DSG

Die potenziell anwendbaren Tatbestinde sind nicht auf die nachfolgend
aufgelisteten Artikel begrenzt. Diese wurden lediglich exemplarisch heraus-
gegriffen. Um das grosse Spektrum der Aufgaben des CISO darzustellen,
wurden vier Tatbestinde gewdhlt, die je eine Kategorie représentieren.
So werden im folgenden Abschnitt ein Daten- beziehungsweise Computer-
delikt, ein Eigentumsdelikt, ein Vermdgensdelikt und ein Freiheitsdelikt
niher beleuchtet. Ziel hierbei ist es, einen kurzen Uberblick des jeweiligen
Tatbestands und mégliche Anwendungsbeispiele zu geben.

Straftatbestdnde wie Art. 143 StGB oder Art. 146 StGB wurden trotz ihrer
Hiufigkeit in der Praxis bewusst ausgeschlossen, weil sie eine Bereiche-
rungsabsicht fordern. Auch bei der Begehung durch Unterlassen muss der
Tater, hier der CISO, diese erfiillen.” In den wenigsten Fallen wird ein
CISO jedoch mit direktem Vorsatz, geschweige denn mit der Absicht, sich
selbst oder jemand anderem einen Vermogensvorteil® dadurch zu verschaf-
fen, handeln.

A. Potenziell einschlédgige Straftatbestinde des StGB

I. Unbefugtes Eindringen in ein Datenverarbeitungssystem

Gemass Art. 143%s StGB macht sich strafbar, wer unbefugterweise in ein
fremdes, gegen seinen Zugriff besonders gesichertes Datenverarbeitungs-
system eindringt. Beziiglich der Sicherung ist die Schwelle relativ tief;
die Sicherungsmassnahme muss nicht zwingend den iblichen Standard
der jeweiligen Branche erreichen, so dass auch einfache Massnahmen ge-

7 Niggli/Muskens BSK StGB, Art. 11 Rn. 145.
8 Maeder/Niggli BSK StGB, Art. 146 Rn. 261; Stratenwerth/Bommer Strafrecht BT I, § 15
Rn. 62.
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niigen.® Sicherheitsliicken schliessen die besondere Sicherung nicht aus.!?
Ein CISO, der also zwar Sicherheitsmassnahmen wie Passworter einfiihrt,
jedoch in Kauf nimmt, dass diese einfach iiberwindbar sind, kénnte mog-
licherweise diesen Tatbestand durch Unterlassen erfiillen. Art. 143 StGB
schiitzt die Freiheit des Berechtigten, zu entscheiden, wer Zugang zu einem
Datenverarbeitungssystem beziehungsweise den darin enthaltenen Daten
hat.! Auch als «Computerfrieden» umschrieben, wird damit die Unverletz-
lichkeit des eigenen Computers geschiitzt.?

Bei den meisten Cyberangriffen wird dieser Tatbestand erfiillt sein. Zur
Installierung von Viren dringt man in ein Datenverarbeitungssystem ein.
Die Benutzung von Malware ist auf die Ausspahung der Daten in Verar-
beitungssystemen gerichtet. Bei Phishing Angriffen wird sodann oft die
Eingabe von Anmeldedaten durch das Opfer erschlichen, damit mithilfe
dieser Anmeldedaten in das Datenverarbeitungssystem eingedrungen wer-
den kann.® Auch bei einem erfolgreichen Phishing Angriff kann folglich
der Tatbestand erfiillt werden. Der CISO konnte sich in den vorgenannten
Beispielen durch Unterlassen stratbar machen, indem er den Angriff nicht
verhindert.

I1. Sachbeschadigung

Art. 144 StGB stellt die Beschddigung, Zerstérung oder das Unbrauchbar-
machen einer Sache, an der ein fremdes Eigentums-, Gebrauchs- oder
Nutzniessungsrecht besteht, unter Strafe. Der Eingriff in die Substanz
selbst ist nicht notwendig, solange die Funktionsfahigkeit beziehungswei-
se Brauchbarkeit beeintrichtigt wird. Geschiitzt wird in erster Linie die
unbeeintrichtigte tatsdchliche Herrschaftsmacht {iber eine Sache.>

Auf den ersten Blick scheint dieses Delikt nicht passend, um einen Cy-
berangriff abzudecken. Jedoch soll hier aufgezeigt werden, dass die Arbeit
des CISO sich nicht auf die virtuelle Welt beschréinkt, sondern sich auch

9 BGE 145 IV 185 E. 2.2.2; Weissenberger BSK StGB, Art. 143 Rn. 19, Art. 143 Rn. 14.

10 Weissenberger BSK StGB, Art. 143 Rn, 15.

11 Weissenberger BSK StGB, Art. 143%% Rn. 5.

12 BGer 6B_456/2007 vom 18.3.2008 E. 4.2.

13 BACS Halbjahresbericht 2024/1, S. 11 f.

14 Stratenwerth/Bommer Strafrecht BT I, §14 Rn.53f; Weissenberger BSK StGB,
Art. 144 Rn. 38.

15 Weissenberger BSK StGB, Art. 144 Rn. 2; vgl. Stratenwerth/Bommer Strafrecht BT 1,
§ 14 Rn. 48.
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auf die physische Welt auswirken kann. Ein denkbares Szenario wire bei-
spielsweise ein Angriff auf Systeme, welche physische Infrastruktur steuern,
wodurch diese iiber einen lingeren Zeitraum ausgeschaltet werden und
deren Funktionsfdhigkeit aufgehoben wird.!® Die Frage ist auch hier, ob
der CISO diesen Angriff hitte verhindern miissen, wodurch er sich durch
Unterlassen strafbar gemacht hat.

III. Ungetreue Geschiftsbesorgung

Nach Art. 158 Ziff. 1 StGB macht sich des Treubruchs strafbar, wer aufgrund
eines Rechtsgeschifts mit der Vermdgensverwaltung fiir einen anderen
oder mit der Beaufsichtigung solcher betraut ist, und dabei unter Pflicht-
verletzung zuldsst, dass der andere am Vermdgen geschidigt wird. Im Ge-
gensatz zu den anderen genannten Tatbestinden handelt es sich dabei um
ein echtes Unterlassungsdelikt.”” Die fiir die unechte Unterlassung benétigte
Garantenstellung wird hier mit der Sondereigenschaft des Vermogensver-
walters ersetzt.”® Geschiitzt wird dadurch fremdes Vermégen.!

Hauptfrage hier ist, ob der CISO als Vermdgensverwalter im Sinne des
Art. 158 Ziff.1 StGB zu qualifizieren ist. Weiter vorausgesetzt wire dann,
dass aufgrund seiner Pflichtverletzung ein Cyberangriff erfolgt, der zu
einem Vermogensschaden fiihrt. Denkbar wire zum Beispiel eine Losegeld-
zahlung aufgrund einer Ransomware Attacke oder der unterbliebene Ge-
winn, wenn ein Webshop durch einen DDoS Angrift ausser Betrieb gesetzt
wird.?® Da diese Arbeit den Fokus auf die Garantenstellung des unechten
Unterlassungsdelikts setzt, wird dieser Tatbestand nicht weiter besprochen.
Trotzdem ist er aufgrund der thematischen Nahe erwahnenswert.

16 Woodtli SRF: Beim Unternehmen Swisswindows realisierte sich diese Gefahr im Jahr
2019, als ein Cyberangriff auf computergesteuerte Maschinen einen mehrwéchigen
Produktionsstillstand ausloste.

17 Stratenwerth Strafrecht AT I, § 14 Rn. 8.

18 Niggli BSK StGB, Art. 158 Rn. 10, 125; Pieth Wirtschaftsstrafrecht, S. 114.

19 Niggli BSK StGB, Art. 158 Rn. 9.

20 Woodtli SRF: Das Unternehmen Comparis beispielsweise zahlte 2021 als Reaktion auf
einen Ransomware Angriff Losegeld.
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IV. Notigung

Eine Notigung im Sinne des Art. 181 StGB ist gegeben, wenn durch Gewalt,
Androhung ernstlicher Nachteile oder durch andere Beschriankung der
Handlungsfreiheit ein Tun, Unterlassen oder Dulden abgendtigt wird. Ge-
schiitztes Rechtsgut ist dabei die Freiheit der Willensbildung, -entschlies-
sung und -betatigung.?! Die Erpressung gemdss Art. 156 StGB wiirde zwar
bei Verlangen einer Geldzahlung vorgehen, jedoch bendtigt diese im Ge-
gensatz zur Notigung eine Bereicherungsabsicht, weshalb sie hier fiir den
CISO ausgeschlossen wurde.?? Die Notigung ist subsididr anwendbar.?3

Cyberangriffe wie Ransomware und DDoS zielen oft auf ein Tun oder
Dulden der Geschadigten ab. Bei Ransomware wird die Publizierung von
gestohlenen Daten angedroht oder Daten werden im Computersystem der
Opfer verschliisselt. Erst bei Erfiillung der erzwungenen Handlung - oft
die Zahlung von Geld - werden die Daten entschliisselt.?* Bei DDoS
Uberfillen konnte sich der Nétigungserfolg im Dulden des damit verbun-
denen (Reputations-)Schadens durch das Unternehmen beziehungsweise
im Dulden durch die Kunden, nicht auf die Website zugreifen zu kénnen,
manifestieren. Es wiirde sich dabei um eine Art Sitzblockade im Internet
handeln. Méglich ist auch, dass ein Handeln des angegriffenen Unterneh-
mens verlangt wird.2> Auch hier stellt sich die Frage, ob der CISO durch
Unterlassen trotz Handlungspflicht die N6tigung erméglichte.

B. Uberblick der DSG Strafbestimmungen

Nach Art.1 DSG sind die geschiitzten Rechtsgiiter der Personlichkeits-
schutz und die Grundrechte von natirlichen Personen. Art. 60 ff. DSG
enthilt die Strafbestimmungen, welche einen Teil des Nebenstrafrechts
darstellen.

21 BGE 106 IV 125 E. 2a; Delnon/Riidy BSK StGB, Art. 181 Rn. 5; Stratenwerth/Bommer
Strafrecht BT I, § 5 Rn. 1.

22 Vgl.§2.

23 Delnon/Riidy BSK StGB, Art. 181 Rn. 71; Stratenwerth/Bommer Strafrecht BT I, § 5
Rn. 19.

24 BACS Halbjahresbericht 2024/1, S. 16.

25 Mozur New York Times: 2015 wurde das Unternehmen GitHub Opfer eines mehrta-
gigen DDoS Angriffs. Gemiss GitHub wollten die Angreifer, vermutlich der chinesi-
sche Staat, das Unternehmen dazu notigen, zwei Websites, fiir die GitHub Webhos-
ting betrieb, zu entfernen.
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Fir den CISO besonders relevant sind Art. 61 und Art. 64 DSG - die
Verletzung von Sorgfaltspflichten und Widerhandlungen in Geschiftsbe-
trieben. Art. 64 Abs.1 DSG verweist auf Art. 6 und 7 VStrR. Diese besagen,
dass bei Widerhandlungen in Ausiibung geschaftlicher Verrichtungen fiir
einen anderen die Strafbestimmungen auf die natiirlichen Personen an-
wendbar sind, welche die Tat veriibt haben. Art. 64 DSG fithrt damit eine
strafrechtliche Geschiftsherrenhaftung ein.?® Art. 61 DSG umfasst unter an-
derem das Nichteinhalten der Mindestanforderungen an die Datensicher-
heit (lit. ¢). Da der CISO fiir die Cybersicherheit verantwortlich ist, welche
die Gewihrleistung der Datensicherheit einschliesst, wird insbesondere die-
se Variante fiir seine strafrechtliche Verantwortlichkeit relevant sein.

C. Zwischenfazit

Der Anwendungsbereich des StGB ist weiter als der des DSG. Das StGB
schiitzt auch juristische Personen als Geschidigte, nicht nur natiirliche
Personen wie das DSG. Die Stratbestimmungen des DSG zielen nur auf
den Datenschutz spezifisch ab, wahrend das StGB den weiteren Bereich
der Cybersicherheit abdeckt. Dadurch wird eine grossere Bandbreite von
Rechtsgiitern wie die Herrschaftsmacht iiber eine Sache, das Vermdgen
sowie die freie Willensbildung und -betitigung des einzelnen Menschen ge-
schiitzt. Im Gegensatz dazu deckt das DSG nur den Personlichkeitsschutz.
Die Stellung des DSG als Nebenstrafrecht kommt zudem durch das tiefere
Strafmass im DSG zum Ausdruck.

Das StGB geht auch beziiglich der geschiitzten Rechtsgiiter in Verbin-
dung mit Daten weiter als das DSG. So schiitzt Art. 143 StGB beispiels-
weise die Entscheidungsfreiheit des Computerberechtigten, nicht nur des
Dateneigentiimers. Damit werden nicht nur die Betroffenen, sondern auch
die Datenverantwortlichen geschiitzt. Der Unrechtsgehalt eines Cyberan-
griffs kann daher nicht allein anhand der DSG-Straftatbestdnde abgegolten
werden.

Aus diesen Griinden kénnen die Straftatbestinde des StGB die Bandbrei-
te der mit Cybersicherheit verbundenen Gefahren besser repréasentieren als
das DSG allein. Daher wird zum Zweck dieser Arbeit nur die Strafbarkeit
des CISO im Rahmen des StGB untersucht.

26 Gassmann OK DSG, Art. 64 Rn. 2; Simmler OFK DSG, Art. 64 Rn. 5.
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§ 3 Strafbarkeit des CISO durch Unterlassen

Die meisten potenziell einschldgigen Straftatbestdnde sind Handlungsdelik-
te.”” In der Praxis wird jedoch die aktive Tatbegehung nur dusserst selten
vorkommen. Viel wahrscheinlicher ist die Begehung durch Unterlassen,
beispielsweise indem Sicherheitsliicken nicht behoben werden und dadurch
Angriffe von Dritten ermdglicht werden. Nachdem also oben ein Uberblick
der BT-Straftatbestinde gegeben wurde, muss nun gemdéss dem allgemei-
nen Teil ermittelt werden, ob der CISO durch Unterlassen fiir das delikti-
sche Verhalten der Cyberangreifer strafrechtlich verantwortlich gemacht
werden kann.

A. Uberblick des unechten Unterlassungsdelikts

Objektiv wird ein Unterlassen vorausgesetzt. Dieses wird nach herrschen-
der Lehre anhand der Subsidiarititstheorie bestimmt, wonach zuerst ein
aktives Tun zu priifen ist und erst bei Fehlen dessen ein Unterlassen in
Frage kommt.?8 Das Unterlassen muss anschliessend zu einem tatbestands-
massigen Erfolg fithren.?

Nach Art. 11 Abs.2 StGB muss der Titer eine Garantenstellung inneha-
ben. Diese kann namentlich aufgrund Gesetzes (lit.a), Vertrages (lit.b),
einer freiwillig eingegangenen Gefahrengemeinschaft (lit.c) oder durch
Schaffung einer Gefahr (lit. d) entstehen. Sie verpflichtet den Garanten zu
handeln, um den Eintritt des tatbestandsmassigen Erfolgs abzuwenden.

Zusitzlich wird eine hypothetische Kausalitit verlangt. Gefragt wird hier,
ob der Erfolg ausgeblieben wire, hitte der Téter die unterlassene Handlung
vorgenommen.’! Die Tatmacht — die Mdglichkeit, die gebotene Handlung
vorzunehmen und dadurch den Erfolg abzuwenden - ist auch Vorausset-

27 Vgl.§2.A.

28 BGE 129 IV 119 E. 2.2; BGE 115 IV 199 E. 2a; Niggli/Muskens BSK StGB, Art. 11
Rn. 53;
Trechsel/Noll/Pieth Strafrecht AT 1, S. 236; a.M. Donatsch/Godenzi/Tag Strafrecht I,
S.3151.

29 Donatsch/Godenzi/Tag Strafrecht I, S.338f,; Trechsel/Noll/Pieth Strafrecht AT I,
S.234.

30 BGE 105 IV 172 E. 4a; Donatsch/Godenzi/Tag Strafrecht I, S.322; Niggli/Muskens
BSK StGB, Art. 11 Rn. 67.

31 BGE 117 IV 130 E. 2a; BGE 108 IV 3 E. 2; Trechsel/Noll/Pieth Strafrecht AT 1, S. 250.
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zung der unechten Unterlassung.3? Weiter wird gemdss Art. 11 Abs.3 StGB
die Vorwurfsidentitit vorausgesetzt. Demnach muss dem unterlassenden
Tater derselbe Vorwurf gemacht werden konnen, wie wenn er die Tat durch
aktives Tun begangen hitte.

Subjektiv wird je nach Tatbestand Vorsatz oder Fahrldssigkeit geniigen.
Die vorgenannten potenziell einschldgigen Straftatbestinde miissen alle in
Verbindung mit Art. 12 Abs. 1 StGB vorsitzlich begangen werden. Der Téter
muss also die Verwirklichung des Straftatbestands durch einen Dritten er-
kennen beziehungsweise voraussehen, sie aber trotz seiner Garantenpflicht
nicht autheben oder verhindern, weil er sie mindestens in Kauf nimmt.

B. Garantenstellung des CISO

Die grosste Problematik beziiglich der Strafbarkeit des CISO durch Unter-
lassen liegt in der Frage, ob er eine Garantenpflicht hat. Hierfiir muss zuerst
die Hierarchie des CISO bestimmt werden. Ausgehend davon werden ver-

schiedene Arten der Garantenstellung niher beleuchtet, um zu ermitteln,
ob der CISO diese erfiillt.

1. Hierarchie des CISO

Weil die Position des CISO neu ist, kann keine pauschale Beurteilung
seiner Stellung gemacht werden. Jede Organisation interpretiert die Rolle
anders, raumt dem CISO einen unterschiedlichen Ermessensspielraum ein
und teilt die Verantwortung anders auf. Teils soll der Verwaltungsrat fiir
Cyberrisiken verantwortlich sein, teils ausschliesslich die Informatik-Abtei-
lung und damit der CISO. Sogar innerhalb der einzelnen Unternehmen
kann Unklarheit herrschen.>*

In wenigen Unternehmen wird der CISO als Teil des Verwaltungsrats
eingebunden.® Die Mehrheit der CISOs sind nicht direkt dem CEO un-

32 BGE 96 IV E. I1.4a; Stratenwerth Strafrecht AT I, § 14 Rn. 41; Trechsel/Noll/Pieth
Strafrecht AT I, S. 2491,

33 BGE 1051V 172 E. 4b.

34 Zum Ganzen: Hunziker/Trachsel EXPERTfocus, S.613: Kommentiert wird zusatz-
lich, dass die alleinige Verantwortung der Informatik-Abteilung widerrechtlich sei.

35 Hunziker/Trachsel EXPERTfocus, S.614: Ein CISO aus 18 befragten Schweizer Un-
ternehmen; Kaspersky Lab What it Takes to Be a CISO, S.14: 26 % der CISOs von
250 weltweit befragten Unternehmen.
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terstellt, sondern unterstehen dem CIO oder einer anderen Person unter-
halb des CEO.3¢ Damit ist der CISO mutmasslich auch nicht Teil der
Geschiftsleitung. Dies konnte ein Grund sein, weshalb nur eine bescheide-
ne Mehrheit des CISOs von 58 % global beziehungsweise 64 % in Europa
sich angemessen in Geschiftsentscheidungen eingebunden fiihlt.>” Dabei
ist jedoch unklar, ob der CISO eine beratende Rolle hat, wobei seine
Vorschlage durch die Geschiftsleitung abgesegnet werden miissen, oder
ob der CISO eigenstandig Entscheidungen treffen kann. Die Daten wurden
linderiibergreifend gesammelt, weshalb eine direkte Ubertragung dieser
Zahlen auf die Position eines CISO in der Schweiz nur mit einem gewissen
Vorbehalt moglich ist. Jedoch deuten die Daten auf Tendenzen, welche vor
allem grossere schweizerische Unternehmen vermutlich {ibernehmen.

In Ubereinstimmung mit der oben aufgezeigten Mehrheit wird fiir die
nachfolgenden Ausfithrungen angenommen, dass der CISO nicht im Ver-
waltungsrat ist und einer Person unterhalb des CEO unterstellt ist. Ob diese
Person den Titel des CIO oder einen anderen Titel trégt, ist fiir die Zwe-
cke dieser Arbeit unerheblich. Hintergrund dieser Annahme ist auch, dass
der CISO sonst wie jedes andere Verwaltungsrats- oder Geschiftsleitungs-
mitglied verantwortlich wire; seine Pflichten spezifisch als CISO wéren
weniger entscheidend.

I1. Obhutsgarantenstellung aus Vertrag

Die Garantenstellung, die zunéchst in Frage kommt, ist eine aus Vertrag
gemdss Art. 11 Abs.2 lit. b StGB. Hierfiir reicht jedoch nicht jede vertrag-
liche Handlungspflicht.*® Vielmehr muss dadurch eine gesteigerte Verant-
wortung begriindet werden, die grundsitzlich als Hauptpflicht erscheint.®
Es muss sich um eine qualifizierte Rechtspflicht handeln.40

In Lehre und Praxis wird zwischen zwei Formen der Garantenpflicht un-
terschieden: die Obhutsgarantenstellung und die Sicherungs- beziehungs-

36 Heidrick & Struggles 2024 Survey, S. 11 48 % der 416 weltweit befragten CISOs unter-
stehen dem CIO, wihrend nur 14 % direkt dem CEO Bericht erstatten; Wipro State
of Cybersecurity, S.23, 50: 51 % der circa 110 befragten Organisationen in Europa
beziehungsweise 54 % der 345 Organisationen global unterstehen dem CIO.

37 Kaspersky Lab What it Takes to Be a CISO, S.13f.

38 BGE 140 IV 11 E. 2.4.2; Stratenwerth Strafrecht AT I, § 14 Rn. 17.

39 Niggli/Muskens BSK StGB, Art. 11 Rn. 82 f.; Stratenwerth Strafrecht AT I, § 14 Rn. 17f.

40 BGE 1411V 249 E.1.1; BGE 120 IV 98 E. 2c; BGE 113 IV 68 E. 5a.
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weise Uberwachungsgarantenstellung. Erstere ist gegeben, wenn ein be-
stimmtes Rechtsgut vor unbestimmt vielen Gefahren geschiitzt wird, wah-
rend zweitere die Uberwachung einer bestimmten Gefahrenquelle zum
Schutze unbestimmt vieler Rechtsgiiter erfasst.*!

Der CISO ist verpflcihtet ein Rechtsgut — die digitalen Assets des Unter-
nehmens, mit dem er vertraglich verbunden ist - vor Gefahren zu schiitzen.
Diese Gefahren sind digitale Angriffe, welche von einer Vielzahl von Tétern
und auf verschiedene Arten ausgefithrt werden. Damit kommt nur eine
Obhutsgarantenstellung in Frage.

Ein Arbeitnehmer kann Garant aufgrund seines Arbeitsvertrags sein,
wenn die entsprechenden Kompetenzen delegiert werden. Massgeblich ist
die tatsachliche Herrschaft und Verantwortung fiir die Gefahrenquelle.*?
Eine pauschale Garantenstellung rein aufgrund seiner Treuepflicht wird
wegen der Voraussetzung einer qualifizierten Rechtspflicht abgelehnt.3 Ist
der CISO nicht Teil der Geschiftsleitung, so ist sein Verhéltnis zum Unter-
nehmen ein arbeitsrechtliches. Fraglich ist dann, ob ihm als Arbeitnehmer
die Verantwortung tiber die digitalen Assets delegiert wurde beziehungs-
weise delegiert werden kann.

Fiir die Garantenstellung spricht, dass er bei der Auswahl und Imple-
mentierung der Sicherheitstechnologien mithilft und Cybersicherheitspro-
zesse liberwacht.** Er hat somit eine tatsachliche Méglichkeit einzugreifen
und das Unternehmen zu schiitzen. Allerdings ist er nicht die einzige Per-
son, welche fiir die Implementierung verantwortlich ist, und dies ist nur ein
Teil seiner vielen Aufgaben.

Dagegen spricht vor allem die gesetzlich geregelte Verantwortung des
Verwaltungsrats. Geméss Art.716a Abs.1 OR gehoren zu den uniibertrag-
baren Aufgaben des Verwaltungsrats die Oberleitung der Geschiftsleitung
(Ziff. 1), die Festlegung der Organisation (Ziff. 2) und die Ausgestaltung der
Finanzkontrolle sowie Finanzplanung (Ziff. 3).

Die Oberleitung umfasst unter anderem die Implementierung eines Risi-
komanagements.*> Die Risiken resultierend aus Cybervorfillen vermehren
sich mit der schnellen und teils rechtlich unkontrollierten Entwicklung

41 Zum Ganzen: BGE 113 IV 68 E. 5b; Stratenwerth Strafrecht AT 1, § 14 Rn. 13; Trech-
sel/Noll/Pieth Strafrecht AT I, S. 238 1.

42 BGer 6B_405/2013 vom 19. Mai 2014 E. 1.3.2.

43 BGE 113 IV 68 E. 6a; Donatsch/Godenzi/Tag Strafrecht I, S. 329.

44 CISO-Alliance Berufsbild CISO, S. 7; Kaspersky Lab What it Takes to Be a CISO, S. 5.

45 Watter/Pellanda BSK OR, Art.716a Rn.6; vgl. Hunziker/Trachsel EXPERTfocus,
S. 613.
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neuer Technologien.*® Dies ist auch ersichtlich aus der stetig wachsenden
Cyberkriminalitdt und den vermehrten Meldungen von Cybervorfillen.?”
Die Privatwirtschaft nennt heutzutage Cyber-Spionage und -Krieg als
fiinfthochstes beziehungsweise langfristig als vierthdchstes Risiko.*® Cyber-
risiken miissen somit ohne Zweifel im Risikomanagement beriicksichtigt
werden.*” Dadurch gehéren Themen wie Cybersicherheitsmassnahmen
und Risikoappetit beziiglich Cyberrisiken zu den uniibertragbaren Aufga-
ben des Verwaltungsrats.>

In Fillen, in denen die Verantwortlichkeit intern nicht geregelt oder
unklar ist, haftet auch wiederum der Verwaltungsrat fiir die ungentigende
Festlegung der Organisation. Schliesslich spricht auch die Verantwortlich-
keit tiber die Finanzplanung fiir eine Verantwortlichkeit fiir Cybersicher-
heit. Da Cybervorfille hohe finanzielle Schiaden mit sich ziehen kénnen
und Massnahmen ein gewisses Budget bendtigen, miissen diese auch bei
der Ausarbeitung einer Finanzplanung mitberiicksichtigt werden.>' All dies
weist darauf hin, dass die Verantwortlichkeit nicht an den CISO delegiert
werden kann.

Weiter wird in einem Rundschreiben der FINMA die Ausgestaltung einer
geeigneten Technologieinfrastruktur explizit als Aufgabe der Geschiftslei-
tung genannt.>? In einem anderen Rundschreiben wird die Genehmigung
und Uberwachung von Strategien fiir den Umgang mit Cyber-Risiken
dem Oberleitungsorgan auferlegt.* Zudem wird die Geschiftsleitung dazu
verpflichtet, Verwundbarkeitsanalysen und Penetrationstests durchfithren

46 Vgl. WEF Global Risk Report, S.38f., 54.

47 BFS Digitale Kriminalitit; BES Gemeldete Cyber-Vorfille: Wobei beachtet werden
muss, dass auch andere Faktoren, wie beispielsweise eine erhohte Sensibilisierung der
Bevolkerung beziiglich Cybersicherheit, das Meldeverhalten beeinflussen kénnen;
FINMA Aufsichtsmitteilung 03/2024, S. 3.

48 WEEF Global Risk Report, S.17, 46: Zusitzlich nannten 2024 71 % von befragten Chief
Risk Officers Cyberrisiken als grosse Bedrohung fiir ihre Unternehmen.

49 So auch BWL Minimalstandard, S. 5; FINMA Aufsichtsmitteilung 03/2024, S. 6; FIN-
MA Rundschreiben 2023/1, Rz. 23.

50 So auch CISO-Alliance Berufsbild CISO, S. 5, 7, wonach die «Responsibility» an den
CISO delegiert wird, jedoch die «Accountability» bei der Organisationsleitung bleibt
und der CISO keine Risikoentscheidungen trifft; Hunziker/Trachsel EXPERTfocus,
S. 613.

51 Vgl. Kaspersky Lab What it Takes to Be a CISO, S.19: CISOs arbeiten auch mit
Finanzabteilungen zusammen.

52 FINMA Rundschreiben 2017/1, Rz. 50.

53 FINMA Rundschreiben 2023/1, Rz. 24.
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zu lassen.>* Zwar sind beide Rundschreiben nur fiir gewisse Branchen an-
wendbar,> jedoch kann die darin festgehaltene Pflichtenverteilung fiir Un-
ternehmen, welche die gleiche Gesellschaftsform nutzen, als Anhaltspunkt
beriicksichtigt werden.

Fiir die strafrechtliche Verantwortlichkeit ist zwar nach wohl herrschen-
der Lehre nicht massgeblich, ob der Vertrag zivilrechtlich giiltig ist, son-
dern nur die faktische Ubernahme.’® Diese wird im Einzelfall gepriift
werden miissen. Jedoch ist die zivilrechtliche Undelegierbarkeit ein starkes
Indiz fiir die tatsichliche Organisation. Grundsitzlich ist somit eine Garan-
tenstellung aus Vertrag abzulehnen.

IT1. Garantenstellung aus Ingerenz

Die Garantenstellung nach Art.11 Abs. 2 lit. d StGB verpflichtet diejenige
Person, die eine Gefahr schafft oder vergrdssert dazu, alle zumutbaren
Massnahmen zu ergreifen, um die Gefahr abzuwenden.”” Da eine solche
Situation schnell entstehen kann, wird in der Lehre fiir Zuriickhaltung
pladiert.>® Kein Garant ist unter anderem derjenige, deren Handlung die
zuldssige Risikogrenze nicht iiberschritten hat.> Zudem wird die Garanten-
stellung durch die Eigenverantwortung des Gefihrdeten eingeschrankt.

Eine Garantenstellung des CISO aus Ingerenz ist denkbar, wenn der CI-
SO eine Sicherheitsliicke trotz deren Kenntnis nicht beseitigt beziehungs-
weise keine weitere Person zur Beseitigung auffordert. Dabei muss unter-
schieden werden zwischen Liicken, die der CISO selbst durch mangelhaf-
te Cybersicherheitsmassnahmen herbeigefithrt hat und Liicken, die nicht
durch sein Verhalten entstanden sind.

54 FINMA Rundschreiben 2023/1, Rz. 69.

55 FINMA Rundschreiben 2017/1, Rz. 1; FINMA Rundschreiben 2023/1, Rz. 2.

56 Donatsch/Godenzi/Tag Strafrecht I, S.330; Stratenwerth Strafrecht AT I, §14
Rn. 18 f.; Trechsel/Noll/Pieth Strafrecht AT I, S. 242; a.M. Von Rotz Garantenstellung
des Compliance Officers, S. 94.

57 BGE 1341V 255 E. 4.2.2; Niggli/Muskens BSK StGB, Art. 11 Rn. 92.

58 Niggli/Muskens BSK StGB, Art. 11 Rn. 95; Stratenwerth Strafrecht AT I, § 14 Rn. 22.

59 BGE 134 IV 255 E. 4.2.2; Donatsch/Forster/Schwarzenegger Strafrecht/Roxin, S. 558,
560 f.; Stratenwerth Strafrecht AT I, § 14 Rn. 24 f.

60 Donatsch/Forster/Schwarzenegger Strafrecht/Roxin, S.562f; Donatsch/Goden-
zi/Tag Strafrecht I, S.333; Stratenwerth Strafrecht AT I, § 14 Rn. 25; Trechsel/Noll/
Pieth Strafrecht AT I, S. 245f.
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Ist eine Sicherheitsliicke auf die Handlung des CISO zuriickzufiihren,
hat er die Gefahr geschaffen. Somit konnte potenziell eine Garantenstellung
fir ihn bejaht werden, wonach er verpflichtet wire, alle geeigneten Mass-
nahmen zu treffen, um die addquat kausalen Folgen der Untitigkeit zu
verhindern.®!

Lehre und Rechtsprechung befiirworten teils eine auf dem Vertrauens-
grundsatz basierende Sichtweise, wonach darauf vertraut werden kann,
dass Dritte sich rechtmissig verhalten.®? Demnach konnte der CISO darauf
vertrauen, dass Cyberkriminelle die Sicherheitsliicke nicht ausnutzen wer-
den, wodurch er keine Garantenstellung hitte. Gegen die Anwendbarkeit
des Grundsatzes in diesem Fall scheint zunéchst das hohe Volumen von
Cyberangriffen zu sprechen. Da eine grosse Anzahl von Unternehmen be-
troffen ist, besteht ein hohes Risiko einer Cyberattacke. Auf der anderen
Seite ist jedoch auch eine grosse Menge von Sicherheitsliicken festzustellen,
welche zwar existieren, aber noch nicht fiir Angriffe benutzt wurden.®
Nur weil eine Liicke besteht, wird diese folglich nicht zwingend ausgenutzt
werden. Der Vertrauensgrundsatz kann somit durchaus Grund fiir die Ver-
neinung einer Garantenstellung sein.

Wenn eine hohere leitende Person iiber die Sicherheitsliicke benachrich-
tigt wird — dies kann der CIO oder der Verwaltungsrat sein —, muss zudem
die Eigenverantwortung dieser Person beriicksichtigt werden. Wird von
ihr nichts getan, um die Liicke zu schliessen, beispielsweise durch Beauf-
tragung externer Hilfskrafte oder Zuteilung weiterer Ressourcen, muss bei
einer Cyber-Attacke die Garantenstellung des CISO verneint werden.

Die Eigenverantwortung des Unternehmens kann die Garantenstellung
des CISO auch ausschliessen, wenn er sich innerhalb der vorgegebenen
Risikogrenze hilt. Der Risikoappetit — der Umfang der tolerierten Cyber-
risiken - soll von der Organisationsleitung im Rahmen des Risikomanage-
ments definiert werden.®* Hilt sich der CISO mit seinen Handlungen
innerhalb dieses Rahmens, wird keine Garantenstellung begriindbar sein,
da vorrangig das Unternehmen hierfiir die Verantwortung iibernehmen
muss.

61 BGE 134 IV 255 E. 4.2.2 Trechsel/Noll/Pieth Strafrecht AT 1, S. 244.

62 BGE 120 IV 300 E. 3d.bb; Donatsch/Forster/Schwarzenegger Strafrecht/Roxin,
S.558f.; vgl. auch Donatsch/Godenzi/Tag Strafrecht I, S. 369 .

63 Donzé/Humbel/Plisss NZZ am Sonntag, S.11: Im Juni 2023 zéhlten Sicherheits-Scans
106'000 Server mit Sicherheitsliicken im Schweizer Netz.

64 BWL Minimalstandard, S. 6; FINMA Rundschreiben 2023/1; Hunziker/Trachsel EX-
PERTfocus, S. 613.
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Zu beachten ist weiter, wie die Sicherheitsliicke zustande kam. Denkbar
ist, dass der CISO eine Sicherheitsmassnahme implementierte, um eine
Liicke zu reparieren, wodurch jedoch an einer anderen Stelle erneut eine
Sicherheitsliicke entstand. In diesem Fall stellt sich die Frage, ob die zu-
lassige Risikogrenze iiberschritten wurde. Wenn zuvor geniigende Tests
gemacht wurden und diese Folge unvorhersehbar war, kann argumentiert
werden, dass eine solche Konsequenz als inhérentes Risiko der IT-Infra-
struktur zu dulden ist und die zuléssige Risikogrenze folglich nicht tibertre-
ten wurde.

Ist die Schaffung der Sicherheitsliicke nicht auf den CISO zuriickzufiih-
ren, beispielsweise weil ein verwendetes Programm nach einer Aktualisie-
rung nicht mehr sicher ist, stellt sich die Frage, ob das reine Aufrechter-
halten auch eine Garantenstellung begriindet. Dafiir konnte die Bejahung
der Garantenstellung von Skiliftunternehmen, welche Massnahmen vor
Naturgefahren vorkehren miissen, sprechen.®® Die Gefahr in Form einer
Lawinengefahr an sich wurde nicht vom Unternehmen selbst geschaffen.
Im Urteil wird das Schaffen der Gefahr durch das Unternehmen darin
gesehen, dass es Skipisten in einem Gebiet erstellt, wo eine Naturgefahr
herrscht. Dies ist jedoch nicht vergleichbar mit der Situation eines CISO.
Zwar hat er sich dafiir entschieden, ein digitales Mittel zu benutzen, das
Cybergefahren bergen konnte, aber dies wird aufgrund der Natur einer sich
schnell entwickelnden Cybersicherheitsindustrie bei jeder Option der Fall
sein. Das Skiliftunternehmen hitte in Theorie die Alternative, Skipisten an
einem anderen Ort ohne Lawinengefahr zu eroffnen oder weniger Pisten
zu erstellen, wodurch keine Gefahr geschaffen werden wiirde. Der CISO,
der einer Geschiftsfithrung unterstellt ist, kann jedoch nicht eigenhéndig
entscheiden, keine digitalen Dienstleistungen anzubieten.

Gegen die Begriindung der Garantenstellung durch reines Aufrechterhal-
ten einer Gefahr spricht der Gesetzeswortlaut, der nur die Schaffung dieser
Gefahr nennt. Eine solche Ausdehnung des Wortlautes wiirde zu einer
uferlosen Strafbarkeit fithren, wobei das Einhalten des Bestimmtheitsgebots
problematisch wiére. Auch die Rechtsprechung impliziert, dass ein reines
Aufrechterhalten nicht geniigt, indem eine Garantenstellung ausgeschlossen
ist, wenn die Person die Gefahr weder schuf noch erhohte.®® Der CISO
kann also kein Garant sein, wenn die Entstehung der Sicherheitsliicke nicht
ihm zuzurechnen ist.

65 BGE1I5IV189E. 3a.
66 BGE 134 IV 255E. 4.2.2.

99



https://doi.org/10.5771/9783748963424-85
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Sophia Salm

IV. Geschiftsherrenhaftung

Die Geschiftsherrenhaftung kann auch eine Garantenstellung begriinden.
Trotz fehlender ausdriicklicher gesetzlicher Verankerung ist sie in Lehre
und Rechtsprechung etabliert.®” Allerdings ist in Hinblick auf das Legali-
tatsprinzip eine engere Auslegung geboten.®® Bei dieser Haftung wird der
Geschiftsherr fiir eine unter seiner Aufsicht begangene Straftat verantwort-
lich gemacht, auch wenn er diese nicht aktiv forderte, sondern lediglich
nicht verhinderte.® Geschiftsherr ist, wer in einem Verantwortlichkeitsbe-
reich des Unternehmens tatsachliche Leitungsaufgaben ausiibt.”

Zuerst muss gepriift werden, ob der CISO als Geschiftsherr qualifiziert
werden kann. Der CISO leitet in vielen Fallen entweder die Informatik-
oder die IT-Sicherheitsabteilung.” Jedoch ist unklar, inwieweit er tatséchli-
che Entscheidungsbefugnisse iiber die Abteilung hat. Grundsitzlich ist sei-
ne Aufgabe in erster Linie als Briicke zwischen Informatik und Organisati-
onsleitung zu verstehen. Bei der Ausarbeitung von Informationssicherheits-
massnahmen arbeitet er mit der Abteilung zusammen, was tendenziell auf
eine horizontale, nicht vertikale Hierarchie deutet. Zusitzlich untersteht
der CISO selbst einer Person, welche unterhalb der obersten Geschiftstiih-
rung steht.

So wie seine Position in dieser Arbeit definiert wurde, muss die Stellung
des CISO als Geschiftsherr abgelehnt werden. Jedoch kann bei einer an-
deren hierarchischen Organisation durchaus eine strafrechtliche Geschifts-
herrenhaftung in Frage kommen. In Betracht kime dafiir beispielsweise die
Konstellation, in welcher der CISO in den Verwaltungsrat eingebunden ist.

V. Vergleich zum Compliance Officer

Der Begriff der «Compliance» umfasst «die Einhaltung von gesetzlichen
regulatorischen und internen Vorschriften sowie die Beachtung von markt-

67 BGE 96 IV 155 E. Il.4a; Donatsch/Godenzi/Tag Strafrecht I, S.399; Stratenwerth
Strafrecht AT I, § 14 Rn. 31; Trechsel/Noll/Pieth Strafrecht AT I, S. 246.

68 BGE 1051V 172 E. 4a; vgl. auch Stratenwerth Strafrecht AT I, § 14 Rn. 31.

69 BGE 96 IV 155 E. 4a; Stratenwerth Strafrecht AT I, § 14 Rn. 31; Trechsel/Noll/Pieth
Strafrecht AT 1, S. 249.

70 BGE 1131V 68 E. 7; BGE 105 IV 172 E. 4a; Stratenwerth Strafrecht AT I, § 14 Rn. 31.

71 Kaspersky Lab What it Takes to Be a CISO, S.7; vgl. Heidrick & Struggles 2024
Survey, S.13.
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iblichen Standards und Standesregeln».”> Dazu gehort unter anderem die
Verhinderung von strafrechtlichen Taten, begangen durch Organe und Mit-
arbeiter des Unternehmens.”?

Die Garantenstellung des Compliance Officers wurde vor Bundesgericht
beziiglich der Geldwéscherei nach Art.305" StGB bejaht.”* Die unter-
lassene Handlung war dabei das Versdumen, verdichtige Vermdgenswer-
te beziiglich ihrer Herkunft zu priifen sowie diese bei der Geschiftslei-
tung zu melden.””> Argumentiert wurde mit den Sorgfaltspflichten nach
Art. 3-8 GwG, der Meldepflicht bei Verdacht auf Geldwiascherei gemaiss
Art.9 GwG, den Pflichten im EBK-RS 98/1 und den internen Richtlinien
der betroffenen Bank.”® Das Bundesgericht stiitzte sich dabei auf eine Min-
dermeinung in der Lehre, weshalb dieser Entscheid stark kritisiert wird.””

Die Entscheidungskompetenz des Compliance Officers ist nicht einheit-
lich geregelt, sondern variiert nach Unternehmen. In einem Urteil, in
dem die Verletzung der Meldepflicht in Art.9 GwG bejaht wurde, gab
der Compliance Officer an, dass er nicht angewiesen werden konnte, eine
Meldung zu unterlassen.”® Er war diesbeziiglich weisungsfrei und entschei-
dungsbefugt.”” Im oben angesprochenen Bundesgerichtsentscheid wurde
erwahnt, dass ein Verdachtsfall der Geschiftsleitung zur Entscheidung iiber
die Meldung oder Sperrung der verdédchtigen Konten vorgelegt hitte wer-
den miissen.?? Dies impliziert, dass der Compliance Officer in diesem
Fall beztiglich der Meldung nicht alleine entscheidungsbefugt war. Eine so
grosse Entscheidungsmacht wie im ersten Fall ist beim CISO zu verneinen,
da dieser nicht zu weitreichenden Entscheidungen befugt ist. Stattdessen
néhert sich die Position des CISO der des Compliance Officers im zweiten
Fall an, in dem solche Entscheidungen der Geschiftsleitung vorgelegt wer-
den miissen.

72 FINMA Rundschreiben 2017/1, Rz. 7.

73 Nagel SJZ 117/2021, S.104; Pieth Wirtschaftsstrafrecht, S.77; Von Rotz Garantenstel-
lung des Compliance Officers, S. 12.

74 BGE 136 IV 188 E. 6.2.2.

75 BGE 1361V 188 E. 6.3.4.

76 BGE 136 IVI8S E. 6.2.1.11f.

77 Ubersicht der verschiedenen Kritikpunkte in BGE 136 IV 188 E. 6.2.1; Von Rotz
Garantenstellung des Compliance Officers, S.172f.

78 BStGer SK.2019.55 vom 28.7.2020 E. 2.3.21,2.4.2.2.

79 BStGer SK.2019.55 vom 28.7.2020 E. 2.4.2.2.

80 BGE 1361V 188 E. 6.3.2.
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In den oben angesprochenen Urteilen wurde mit der gesetzlichen Melde-
pflicht nach Art. 9 GwG argumentiert. Fraglich ist, ob eine dhnliche Pflicht
fiir den CISO bestehen konnte.

Gemiss Art. 29 Abs. 2 FINMAG miissen die Beaufsichtigten der FINMA
unverziiglich Vorkommnisse melden, die fiir die Aufsicht von wesentlicher
Bedeutung sind. Die FINMA konkretisierte, dass damit auch eine Mel-
depflicht von erfolgreichen Cyberattacken besteht, soweit sie wesentlich
sind.8! Zu ermitteln ist zunachst, wer verantwortlich fiir die Meldung ist.

Die Bestimmung im FINMAG nennt nur «Die Beaufsichtigten», aber
nicht, wer innerhalb eines Unternehmens diese Meldung erstatten muss.
In der Botschaft wird fiir juristische Personen erwéhnt, die Organe seien
Adressaten der Meldepflicht.8? Die Botschaft fithrt auch aus, dass dieser
Artikel dem damals geltenden Art. 47 Abs.3 aVAG entspreche.8> Demnach
musste die Geschéftsleitung des Unternehmens die Aufsichtsbehérde infor-
mieren. Daraus ergibt sich, dass der CISO nicht Adressat der Meldepflicht
ist. Eine gleichartige gesetzliche Meldepflicht wie die nach Art.9 GwG ist
tiir den CISO nicht ersichtlich.

Ein Unterschied zwischen dem CISO und Compliance Officer liegt im
Umfang der Gefahren. Bei Cyberkriminellen handelt es sich um eine grosse
Menge von bosartigen Angreifern, die unermiidlich und kontinuierlich ver-
suchen, einen Angriff durchzufiihren. Aufgrund der schnellen Entwicklung
im IT-Bereich muss sich der CISO auf eine grosse Variation von Angriffen
und neuen Technologien vorbereiten. Der Compliance Officer dagegen
wird selten auf «Angreifer» stossen, welche im gleichen Mass konstant auf
die Verletzung des Unternehmens zielen. Vielmehr handelt es sich mehr-
heitlich um fahrldssig oder eventualvorsatzlich handelnde Titer, welche
nicht die gleichen Mittel und die Zielstrebigkeit wie Cyberangreifer haben.
Einem Compliance Officer kann es daher eher zugemutet werden, einen
strafrechtlich relevanten Vorfall zu verhindern.

Ein weiterer Vergleichspunkt ist die Interessenslage der beiden Posi-
tionen. Der Compliance Officer wird teilweise gegen die Interessen der
Geschiftsleitung handeln miissen. Halt sich ein Unternehmen beispiels-
weise aus Vermogensinteressen nicht an gesetzliche Vorgaben, muss der
Compliance Officer trotz Druck der Geschiftsleitung Meldung bei den

81 FINMA Aufsichtsmitteilung 05/2020, S. 2.
82 Botschaft 2006, S. 2880.
83 Botschaft 2006, S. 2880.
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Behorden erstatten.8 Der Compliance Officer hat damit auch eine Aufde-
ckungs- und Uberwachungsfunktion beziiglich Handlungen der Geschifts-
leitung.®> Eine solche Aufdeckungsfunktion ist beim CISO zu verneinen.
Jedes Unternehmen hat grundsitzlich ein Interesse daran, Cyberangriffe
zu verhindern, um Schdden abzuwenden. Auch wenn die Geschiftsleitung
vereinzelt nicht die konkreten Vorschldge des CISO gutheisst, wird sie
trotzdem ihr Gesamtinteresse mit dem des CISO teilen. Dies ermoglicht,
dass die Unternehmensleitung selbst die Verantwortlichkeit tragt.

Der CISO und der Compliance Officer konnen je nach Fall eine dhnliche
Entscheidungsmacht haben. Zudem kénnen fiir beide interne Richtlinien
bestehen, welche den Officern eine Sorgfaltspflicht vorschreiben. Jedoch
sind beim CISO keine gesetzlichen Sorgfalts- oder Meldepflichten erkenn-
bar und es handelt sich um nicht vergleichbare Gefahren. Zusétzlich muss
auch berticksichtigt werden, dass die Garantenstellung des Compliance Of-
ficers nur beziiglich der Geldwidscherei durch das Bundesgericht bestatigt
wurde.®¢ Aus diesen Griinden kann die fiir den Compliance Officer bejahte
Garantenstellung nicht analog auf den CISO iibertragen werden.

VI. Vergleich zum Datenschutzberater

Der Datenschutzberater kann gemdss Art.10 Abs.1 DSG fakultativ durch
das Unternehmen eingesetzt werden. Er dient nach Art.10 Abs.2 DSG
als Anlaufstelle fiir betroffene natiirliche Personen und fiir Behorden. Sei-
ne Aufgaben umfassen insbesondere die Schulung und Beratung des Un-
ternehmens beziiglich Datenschutzes (lit. a) und die Mitwirkung bei der
Anwendung der Datenschutzvorschriften (lit. b). Eine Meldepflicht wurde
nicht normiert, weshalb er eine rein unterstiitzende Funktion hat.8”

Der Datenschutzberater tragt grundsitzlich nicht die alleinige Entschei-
dungsgewalt und somit auch nicht die Verantwortung fiir die datenschutz-
konforme Datenbearbeitung. Letztere liegt geméss Botschaft und Lehre
weiterhin allein beim verantwortlichen Unternehmen.3® Wahrend der CI-

84 Vgl. Nagel SJZ 117/2021, S. 104 {.

85 Vgl. Von Rotz Garantenstellung des Compliance Officers, S. 311.

86 Vgl. Von Rotz Garantenstellung des Compliance Officers, S.176: Die allgemeine
Garantenstellung bleibt ungeklart.

87 Balthasar OK DSG, Art. 10 Rn. 26 f.; Sury OFK DSG, Art. 10 Rn. L.

88 Zum Ganzen: Botschaft 2017, S.7033; Balthasar OK DSG, Art. 10 Rn. 29; a.M. Sury
OFK DSG, Art. 10 Rn. 32f.
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SO etwas mehr Entscheidungsmacht hat als der Datenschutzberater, tragt
das Unternehmen auch gegeniiber dem CISO die Verantwortung fiir gros-
sere Entscheidungen.®® Nur innerhalb des Bereichs der Cybersicherheit
ist er entscheidungsbefugt. In diesem Sinne sind die beiden Rollen daher
vergleichbar.

Der Datenschutzberater muss gemiss Art.10 Abs.3 DSG lit. a fachlich
unabhingig und weisungsungebunden sein. Dies wird in lit. b unterstri-
chen mit dem Verbot, andere Tatigkeiten auszuiiben, welche unvereinbar
mit der Aufgabe als Datenschutzberater sind. Grund dahinter ist die Ver-
meidung eines Interessenkonflikts. Die Lehre bejaht unter anderem einen
Interessenkonflikt, wenn der Berater zugleich Leiter der IT-Abteilung ist.”
Die Botschaft nennt als erlaubte Nebentitigkeit explizit den Informationssi-
cherheitsbeauftragten. Der CISO ist als Arbeitnehmer weisungsgebunden.
Er schuldet seinem Arbeitgeber eine Treuepflicht nach Art. 321a Abs.1 OR
und muss seine Weisungen gemass Art. 321d Abs. 2 OR befolgen. Dies wirkt
sich auf die Beurteilung der Garantenstellung aus. Je nach Einzelfall wird
diese Abhdngigkeit zwar mehr oder weniger zum Vorschein kommen. Im
Allgemeinen handelt es sich hierbei aber um einen grossen Unterschied
zum Datenschutzberater.

Der Datenschutzberater dient geméss Gesetzeswortlaut und in Anbe-
tracht des Zwecks des DSG primér zum Schutz des Betroffenen. Auch die
vorausgesetzte Unabhangigkeit deutet darauthin, dass er — auch wenn er
vom Unternehmen angestellt wird - nicht die Interessen des Unternehmens
zu vertreten hat, sondern die derjenigen Personen, deren Daten bearbeitet
werden. Der CISO vertritt im Gegensatz dazu primédr die Interessen des
Unternehmens. In seiner Funktion soll er schwere Folgen von Cyberangrif-
fen verhindern. Primidr stimmt das Interesse der Betroffenen, ihre Perso-
nendaten zu schiitzen, mit dem des Unternehmens, einen Reputationsscha-
den zu verhindern, iiberein. Daher bestitigt mutmasslich die Botschaft
auch eine Vereinbarkeit der beiden Positionen. Jedoch dient der CISO
auch beispielsweise zum Schutz vor finanziellen Schidden, was vorrangig
ein Unternehmensinteresse darstellt. So verfolgt der CISO nicht vollstindig
deckungsgleiche Ziele wie der Datenschutzberater.

89 Siehe § 1.

90 Balthasar OK DSG, Art.10 DSG Rn. 34; vgl. auch CISO-Alliance Berufsbild CISO,
S.5.

91 Botschaft 2018, S. 7033 f.
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Eine Analogie zwischen dem Datenschutzberater und dem CISO ist auf-
grund der unterschiedlichen Abhéngigkeitsgraden und Interessensetzungen
nicht moglich. Sie haben jedoch eine dhnliche Position hinsichtlich der
Entscheidungsmacht und sind beide mit den Herausforderungen der Da-
tensicherheit und damit dem IT-Bereich konfrontiert. Im Gegensatz zum
Compliance Officer haben sie auch keine gesetzlichen Meldepflichten. Der
Vergleich zum Datenschutzberater ist somit geeigneter als der zum Compli-
ance Officer.

C. Weitere Voraussetzungen der unechten Unterlassung

Selbst wenn eine Garantenstellung zu bejahen wire, miissten, wie oben im
Kapitel §3 A. aufgezeigt, weitere Voraussetzungen fiir die Strafbarkeit er-
fillt sein. Nachfolgend werden die Tatmacht und der subjektive Tatbestand
- zwei Voraussetzungen, deren Bejahung im Falle des CISO problematisch
sein konnte — néher analysiert.

I. Tatmacht

Die Tatmacht setzt voraus, dass die gebotene Handlung, um den tatbe-
standsmaissigen Erfolg abzuwenden, dem Tater méglich sein musste.”? Das
Vorhandensein der Tatmacht wird stark vom Einzelfall abhéngen. Trotz-
dem konnen gewisse Pauschalisierungen gemacht werden.

In vielen Fillen wird die Tatmacht aufgrund fehlender Ressourcen weg-
fallen. Hat der CISO keine finanziellen oder personellen Mittel, um eine
Sicherheitsliicke zu schliessen oder diese gar zu bemerken, wird es ihm
nicht méglich sein, einen Cyberangriff zu verhindern. Da das Gebiet der
Cybersecurity neu ist, werden die finanziellen Ausgaben im Zusammen-
hang mit der Cybersicherheit nicht geniigend im Budget des Unternehmens
beriicksichtigt.”® Dazu kommt, dass Cybersicherheit oft als Teil der Infor-

92 Donatsch/Godenzi/Tag Strafrecht I, S.338; Niggli/Muskens BSK StGB, Art.11
Rn. 120; Stratenwerth Strafrecht AT I, § 14 Rn. 41.

93 Heidrick & Struggles 2024 Survey, S.27: 41% der CISOs verneinen, dass ihnen
geniigend Ressourcen zur Verfiigung gestellt werden; Hunziker/Trachsel EXPERTfo-
cus, S. 615; vgl. Proofpoint 2024 Report, S.14: Die Mehrheit der ca. 1600 befragten
CISOs berichten abnehmende Budgets fiir die Cybersicherheit aufgrund negativer
Wirtschaftsentwicklungen.
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matik gesehen wird und damit lediglich einen kleinen Teil des Gesamtbud-
gets fir die Informatik erhalt.”* Selbst der Schweizer Bund rdumt nur
ein bescheidenes Budget fiir die eigene Cybersicherheit ein.”> Aber auch
wenn geniigend finanzielle Mittel zur Verfiigung gestellt werden, fehlt oft
fachkundiges Personal, welches eingestellt werden kann, um den CISO zu
unterstiitzen.”

Des Weiteren stellen Cyberbedrohungen ein neueres Phanomen dar,
wobei die Tater teils hochst professionell arbeiten und viele Ressourcen
zur Verfiigung haben.”” Fiir diese Einzeltdter, Organisationen oder gar
staatlich unterstiitzten Akteure stellt das Ausnutzen von Sicherheitsliicken
ihre Haupttatigkeit dar, wodurch sie sich schnell weiterentwickeln und ef-
fektiv handeln konnen. Im Gegensatz dazu haben CISOs eine Vielzahl von
Aufgaben, welche sie erfiillen, und sie miissen antizipierend handeln. Die
Effizienz der Cyberkriminellen zeigt sich auch an der grossen Menge von
erfolgten Cyberangriffen.”® Aufgrund der hohen Anzahl ist es unmaglich,
jede einzelne Sicherheitsliicke zu schliessen.”® Sogar staatliche Institutionen
werden davon betroffen und konnen Opfer solcher Angriffe sein.!® Wenn
selbst Staaten tiberfordert sind, werden sicherlich CISOs von privaten Un-
ternehmen nicht in der Lage sein, samtliche Angriffe zu verhindern.!”!

Schliesslich ist auch zu beachten, dass der CISO nicht Kontrolle tiber alle
Faktoren hat, welche zu erfolgreichen Cyberangriffen fithren kdnnen. Hau-

94 FINMA Aufsichtsmitteilung 03/2024, S.5; Wipro State of Cybersecurity, S.23: 13 %
der europdischen Organisationen ordnen iiber 12 % des Informatikbudgets der Cy-
bersicherheit zu.

95 Donzé/Humbel/Pliiss NZZ am Sonntag, S. 11.

96 Kaspersky Lab What it Takes to Be a CISO, S.15f.; vgl. auch Heidrick & Struggles
2024 Survey, S. 23; Wipro State of Cybersecurity, S.17.

97 NCSC Allgemeine Bedrohungsformen, S. 3 ff.

98 BACS Halbjahresbericht 2024/1, S. 6; BFS Digitale Kriminalitit.

99 Vgl. Donzé/Humbel/Pliiss NZZ am Sonntag, S. 11.

100 BACS Halbjahresbericht 2024/1, S.34ff.: Im Kontext der Europawahlen beispiels-
weise fanden 2024 erfolgreiche Cyberangriffe auf Websites niederldndischer und
deutscher Parteien statt. 2022 und 2023 verschafften sich Cybertdter Zugriff auf
das niederldndische Verteidigungsministerium und 2024 wurden E-Mail-Konten
franzosischer diplomatischer Einrichtungen kompromittiert. Auch Schweizer Par-
lamentarier waren 2021 betroffen; vgl. WEF Global Risk Report, S.30, 90: Die
Schweiz nannte Cyberunsicherheit - gemeint werden Risiken wie beispielsweise
Cyber-Spionage - als fiinfthochste Bedrohung.

101 Vgl. auch Kaspersky Lab What it Takes to Be a CISO, S.11: 86 % der befragten
CISOs halten Verletzungen der Cybersicherheit fiir unvermeidlich; Proofpoint 2024
Report, S.4f.: 70 % der CISOs fiihlen sich in den nichsten 12 Monaten dem Risiko
eines Cyberangriffs ausgesetzt.
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fige Attacken sind solche, wo Arbeitnehmer des Unternehmens getauscht
werden und dadurch Zugang zum System erlangt wird."”> Eine grosse
Aufgabe des CISO beinhaltet dementsprechend die Schulung der Arbeit-
nehmer. Aber auch wenn diese durchgefithrt wird, ist schlussendlich jeder
einzelne Arbeitnehmer dafiir verantwortlich, das erlernte Wissen auch um-
zusetzen. Wird trotz ausreichender Bemithungen des CISO beispielsweise
ein E-Mail Link angewihlt, hat der CISO keine Tatmacht dariiber.

Die Tatmacht wird folglich in den meisten Fillen verneint werden miis-
sen, wodurch die Strafbarkeit des CISO auch aufgrund dieser Vorausset-
zung ausgeschlossen wird.

II. Subjektiver Tatbestand

Selbst wenn der objektive Tatbestand bejaht wire, miisste der subjektive
Tatbestand erfiillt sein. Die meisten einschldgigen Tatbestinde sind nicht
unter der Fahrldssigkeit strafbar, weshalb der CISO mindestens mit Even-
tualvorsatz handeln miisste.1%

Zur Abgrenzung von der Fahrldssigkeit dient in erster Linie die Willens-
komponente. Dabei nimmt ein eventualvorsitzlich handelnder Tdter den
Erfolg in Kauf, wéhrend ein fahrlassig handelnder Téter darauf vertraut,
der Erfolg werde nicht eintreten.'* Gemaiss Rechtsprechung muss fiir die
Abgrenzung zwischen Eventualvorsatz und Fahrldssigkeit zusétzlich die
Grosse des dem Téter bekannten Risikos der Tatbestandsverwirklichung
und die Schwere der Sorgfaltspflichtverletzung beriicksichtigt werden.5

Das Risiko eines Cybervorfalls ist sehr hoch.1% Besteht eine Sicherheits-
liicke, ist wahrscheinlich, dass Cyberkriminelle versuchen werden, diese
auszunutzen. Dies ist dem CISO vermutlich bewusst. Eine schwere Sorg-
faltspflichtverletzung ist denkbar, wenn ein CISO trotz Kenntnis keine
interne Meldung iiber ein Cyberrisiko, welches er selbst nicht beseitigen
kann, erstattet. Tut er dies zwar, aber die Geschaftsleitung bleibt untatig,
konnte eine schwere Pflichtverletzung begriindet werden, wenn er nicht

102 Proofpoint 2024 Report, S.9f.: 42 % der CISOs nennen unvorsichtige Arbeitneh-
mer, 36 % auch vorsatzlich handelnde Arbeitnehmer als Grund fiir Datenverlust;
vgl. FINMA Aufsichtsmitteilung 03/2024, S. 6 f.

103 Siehe § 3 A.

104 Statt vieler: BGE 96 IV 99.

105 BGE 1251V 242 E.3¢c; BGE 119 IV E. 5a.

106 Vgl. §3 B.IT; §3 C.L
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erneut nachfragt.'”” Das Bundesgericht wiirde in diesen Fallen vermutlich
den Eventualvorsatz bejahen.

Eine solche Uberdehnung des Vorsatzes erscheint problematisch. Durch
die Annahme, die Inkaufnahme sei bei hohem Risiko gegeben, wird die
Willenskomponente obsolet. Der CISO wird meistens nicht in Kauf neh-
men, dass ein Cyberangriff geschieht. Stattdessen ist es naheliegender, dass
er mit dem Gedanken, er habe mehr Zeit, die Sicherheitsliicke nicht zeit-
nah meldet oder handelt. Denn vom reinen Entdecken einer Sicherheitslii-
cke kann nicht auf einen unmittelbaren Cyberangriff geschlossen werden,
insbesondere, wenn diese Liicke zuvor bereits linger bestand. Der CISO
wird somit mutmasslich darauf vertrauen, dass ein zwischenzeitlicher An-
griff ausbleiben wird. Daher wird hier die Meinung vertreten, der subjekti-
ve Tatbestand miisste in den tiberwiegenden Fllen verneint werden.

§ 4 Hinterfragung des Strafbediirfnisses

Das Strafrecht soll eine ultima ratio darstellen. Im Falle einer Sorgfalts-
pflichtverletzung durch den CISO, welche zu einem Schaden fiir das
Unternehmen fiihrt, kann der CISO bei Bedarf aufgrund seines Vertrags
zivilrechtlich zur Haftung gezogen werden. Geschieht dies nicht, muss
davon ausgegangen werden, dass das Bediirfnis des Unternehmens fehlt,
keine Sorgfaltspflichtverletzung eingetreten ist oder dass der CISO kein
Verschulden tragt. Daher ist fraglich, ob eine strafrechtliche Regelung notig
ist.

Besonders bei einer weiten und daher unbestimmten Strafbestimmung
wie Art. 11 StGB muss Zuriickhaltung geboten werden. Natiirlich besteht ein
Strafbediirfnis der Offentlichkeit, die ein Interesse an Datensicherheit hat,
der geschidigten Unternehmen und gewissermassen des Staates, da auch
dieser Ziel von Cyberangriffen ist. Nur weil der primére Tdter — der Cyber-
kriminelle selbst — schwierig zu greifen ist, kann jedoch nicht stattdessen
eine andere Person als Stindenbock dienen. Es ist Natur eines Rechtsstaats,
dass nicht immer jemand strafrechtlich zur Verantwortung gezogen werden
kann. Dies im Interesse, dass niemand falschlicherweise bestraft wird.

Die Argumente, den CISO strafrechtlich verantwortlich zu machen, sind
sodann zu stark auf das Resultat — also die Strafbarkeit - ausgerichtet.

107 Vgl. CISO-Alliance Berufsbild CISO, S. 6: Der CISO muss Durchsetzungsvermégen
haben.
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Die Auslegung des Strafrechts aus der Perspektive, man wolle lediglich ein
befriedigendes Ergebnis, ist zu verneinen, da dies eine Uberdehnung des
in Art.1 StGB statuierten Legalititsprinzips bedeutet. Damit wire nicht
mehr voraussehbar, welches Verhalten strafrechtliche Folgen mit sich zie-
hen kann.

Zuletzt muss der Zweck der strafrechtlichen Bestimmungen betont wer-
den. Anhand des Strafrechts sollen rechtswidrige Cyberangriffe verhindert
oder zumindest deren Folgen minimieret werden. Da Cyberattacken aber
so haufig sind, miissen CISOs unterstiitzt werden, anstatt sie durch ein ho-
hes Risiko strafrechtlicher Verurteilungen abzuschrecken. Eine strafrechtli-
che Verantwortlichkeit des CISO wire also fiir die Verhinderung von Cy-
berangriffen kontraproduktiv und wiirde sich somit gegen die Zielsetzung
des Strafrechts richten.

§ 5 Fazit

Ziel dieses Beitrags war es, die Strafbarkeit des CISO im Rahmen des StGB
durch unechte Unterlassung zu analysieren. Aus dem besonderen Teil des
StGB wurden vier Tatbestinde identifiziert, welche bei einem Cybervorfall
relevant sein konnten: Das unbefugte Eindringen in ein Datenverarbei-
tungssystem, die Sachbeschadigung, die ungetreue Geschiftsbesorgung und
die Notigung.

Die Analyse der Garantenstellung ergab, dass der CISO grundsitzlich
keine vertragliche Garantenstellung innehaben kann, da die Verantwort-
lichkeit fiir die Cybersicherheit zum Risikomanagement gehort. Dieses ist
gemass Art. 716a Abs.1 OR eine uniibertragbare Aufgabe des Verwaltungs-
rats. Fiir die Garantenstellung aus Ingerenz wurde differenziert, ob die
Sicherheitsliicke auf das Verhalten des CISO zuriickzufiihren ist. Ist dies
zu bejahen, kann man eine Garantenstellung unter anderem aufgrund
des Vertrauensgrundsatzes und der Eigenverantwortung des Unternehmens
ausschliessen. Das reine Aufrechterhalten einer Liicke, die der CISO nicht
zu verantworten hat, begriindet auch keine Garantenstellung, da nur die
Schaffung oder Erhéhung einer Gefahr strafbar wire. Weiter wurde die
Geschiftsherrenhaftung wegen der fehlenden Geschiftsherreneigenschaft
abgelehnt. In den Vergleichen zum Compliance Officer und Datenschutz-
berater ergab sich schliesslich, dass eine direkte Analogie grundsitzlich
nicht maglich ist.
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Fir die Strafbarkeit ist zusatzlich die Tatmacht nétig. Diese wird regel-
massig verneint werden miissen aufgrund des grossen Umfangs der Cy-
berbedrohungen und aufgrund mangelnder Ressourcen. Somit wird die
Strafbarkeit des CISO spitestens hier abgelehnt. Der auch vorausgesetzte
Eventualvorsatz wiirde gemdss Bundesgericht vermutlich bejaht werden, ist
nach der hier vertretenen Ansicht aber zu verneinen.

Zuletzt wurde besprochen, ob eine Strafbarkeit des CISO erwiinscht
wire. Zwar besteht ein Strafbediirfnis, weil die primédren Tdter von Cy-
berangriffen schwer zu fassen sind. Jedoch muss unter anderem beachtet
werden, dass eine Strafbarkeit nur zu einem ungewollten Mangel an CISOs
fithren konnte. Wiirde eine Strafbarkeit des CISO folglich entgegen der
prasentierten Meinung bejaht werden, wiirde er lediglich als Siindenbock
tiir die Taten von Cyberkriminellen dienen.
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