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Vorwort

,Big Data', 'Fake News‘, ,Bots“, Filterblasen, ,Micro-Targeting’ - dies sind
nur einige der Schlagworter, die in der Debatte tiber die politischen Be-
gleiterscheinungen der Digitalisierung omniprasent sind. Spatestens seit
2016 mit Donald Trump in den USA und 2018 mit Jair Bolsonaro in
Brasilien scheinbar vollkommene AufSenseiter, u.a. mit Hilfe von ausge-
feilten, datenbasierten Social-Media-Kampagnen, zu Prasidenten bedeuten-
der und vermeintlich stabiler Demokratien gewahlt wurden, scheint die
transformative Kraft des Digitalen auch auf der groffen politische Biihne
nachgewiesen worden zu sein — Cambridge Analytics wurde fassbar, real
und, spatestens mit dem Sturm auf das Kapitol nach der Abwahl existen-
ziell bedrohlich. Entsprechend laut sind die Rufe nach Regulierung des
digitalen Raumes, nach staatlichen Gestaltungsmodellen. Kaum ein Staat,
kaum ein Ministerium, welches nicht Digitalisierungsbeauftragte einsetzt.
Kaum ein Parlament, welches nicht Gber den Einfluss der grofSen Social
Media Plattformen, die Gefahren russischer Hacker, chinesischer Socials-
cores oder Uber die wirtschaftlichen Konsequenzen einer datengetriebenen
Welt diskutiert. Umgekehrt wird aber auch immer wieder hochgehalten,
dass die Digitalisierung und damit unauflosbar verbunden das Internet
zur Selbstermachtigung der Burger/innen beitragen, dass der Kontakt zwi-
schen Wahlvolk und Abgeordneten naher, direkter, konkreter geworden
sei.

Die groffe Komplexitit des Phinomens ,Digitalisierung® mit seinen
technologischen, soziologischen, politischen, wirtschaftlichen und rechtli-
chen Komponenten geht einher mit einer Vielzahl nebeneinander stehen-
der Debatten in den diversen Disziplinen und der Offentlichkeit. Diese
Kakophonie verlangsamt und erschwert die Beantwortung der beiden, un-
serer Auffassung nach fir die liberale Demokratie zentralen Fragestellun-
gen: Welche tatsichlichen und potentiellen Auswirkungen hat die Digitali-
sierung auf die Demokratie? Wie kann die rechtliche und ggf. politische
Struktur liberaler Demokratien angepasst werden, um die groffen Chancen
online- und datengetriebener Kommunikation und Entscheidungsfindung
zu realisieren, ein demokratisches ,level-playing field zu bewahren und
gleichzeitig zu verhindern, dass dieser neue digitale 6ffentliche Raume fiir
Desinformation, Manipulation und Repression genutzt wird - innerhalb
des Nationalstaates und dartber hinaus?
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Der vorliegende Band zielt darauf ab, mit allen notwendigen Beschrin-
kungen, einen interdiszipliniren Uberblick dber Problemstellung und
mogliche Losungsansitze zu liefern.

Liberale Demokratie fufSt im Kern auf dem Konzept einer Bevolkerung,
die in freier offentlicher Debatte mit sich selbst politische Losungen ent-
wickelt und immer wieder aufs Neue hinterfragt und anpasst - alles unter
der MafSgabe des Schutzes individueller Birger- und Freiheitsrechte. Kom-
promiss und die VerheiSung auf stete Einflussnahmemaoglichkeit gehoren
zwangslaufig dazu, ebenso wie Minderheitenschutz und Toleranz. Dreh-
und Angelpunkt dieses Demokratieverstindnisses ist ein Konzept von Of-
fentlichkeit, das auf der freien 6ffentlichen Meinungsbildung basiert.

Im ersten Abschnitt des vorliegenden Bandes beschreiben der Informa-
tiker Johannes Buchmann, der Politikwissenschaftler Thorsten Thiel und
der Soziologe Carsten Ochs aus unterschiedlichen Blickwinkeln, wie sich
das etablierte Konzept der Offentlichkeit im Lichte der Digitalisierung
wandelt und wie hierdurch unser Verstaindnis von Demokratie herausge-
fordert wird.

Der zweite Abschnitt dient dazu, einige wesentliche, aber auferhalb der
jeweiligen Disziplinen meist nur unzureichend verstandene Teilaspekte
der Funktionsweise von Digitalisierung vertieft zu erortern. Nach einer
Beschreibung der Funktion und Verantwortung von Plattformen als Infor-
mations-Intermedidre durch den Juristen Gerald Spindler erldutern die
Datenwissenschaftler Frauke Kreuter und Rubens Bach, wie der Einsatz
von (Online)daten im wirtschaftlichen und politischen Prozess konkret
funktioniert. Wie konnen welche Daten erhoben und verknipft werden,
welche Rickschlisse auf personliche und politische Vorlieben Einzelner
lassen sich dadurch gewinnen (oder eben nicht) und wie kann dies zur
Ausspielung von politischem Messaging genutzt werden? Im darauffolgen-
den Beitrag analysieren der Bundesdatenschutzbeauftragte Ulrich Kelber
und Nils Leopold aus datenschutzrechtlicher Sicht, welche Personalisie-
rung durch Profiling, Scoring und Microtargeting moglich ist, wie diese
Verfahren funktionieren und was dies fir die Demokratie bedeuten kann,
beispielsweise die Moglichkeit der ,gezielten Manipulation der offentli-
chen Meinung, ohne dass dies von den nicht adressierten Teilen der Of-
fentlichkeit wahrgenommen werden kann®.

Da die Entscheidung dartber, welche/r Social-MediaNutzer/in welche
Inhalte und damit welchen Teilausschnitt der digitalen 6ffentlichen Debat-
te angezeigt bekommt, in wesentlichem Umfang von Algorithmen der
Kunstlichen Intelligenz (KI) entschieden wird, widmet sich diesem The-
ma, der Kl-getriebenen Kuratierung von Inhalten in Sozialen Medien so-
wie regulativen Antworten, der Jurist und KI-Spezialist Christian Djefall,.
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Den rechtlichen Schwerpunkt des Bandes bildet der dritte Abschnitt.
Wie kann es aus verfassungsrechtlicher Sicht gelingen eine Konkordanz
zwischen Meinungsfreiheit, dem Schutz personlicher Daten, der Vermei-
dung von Hate Speech und Desinformation und schlieflich der effektiven
Datennutzung im Sinne einer effizienten, wettbewerbsfahigen Wirtschaft
und Verwaltung zu ermoglichen (Astrid Epiney)? Sollte unser Modell von
Rundfunkfreiheit und -regulierung - geschaffen fir eine Konzeption 6f
fentlicher Meinungsbildung primir durch Groforganisationen (Parteien,
Presse, Rundfunk) in der stirker in GrofSgruppen strukturierten Industrie-
gesellschaft (organisationsbasierte Offentlichkeit) - auf die ganzlich andere
und individualistischere Form der Meinungsbildung mit Hilfe von Com-
puternetzwerken angewandt oder doch grundsitzlich neu gedacht werden
(Thomas Vesting)?

Wie kam es zur Entwicklung eines der wesentlichen innovativen Regu-
lierungsansatze, des Netzwerkdurchsetzungsgesetzes, und was sind seine
Auswirkungen und seine Zukunft (Alexander Peukert)? Es folgt eine Vor-
stellung und Kritik des Kommissionsentwurfs des europiischen Digital
Services Act (Johannes Buchheim), bevor der Landesdatenschutzbeauftrag-
te von Baden-Wiirttemberg, Stefan Brink mit Kira Vogt, hinterfragt, inwie-
weit die Datenschutzgrundverordnung ein demokratisches ,,Level Playing
Field“ zu schaffen vermag.

Den vierten Abschnitt bildet eine Case Study zu Brasilien. Aufgrund der
sehr hohen Social-Media Nutzung des 210 Millionen-Einwohner-Landes
bei einer minimalen Regulierung war Brasilien sehr frih ein Labor fir das
Potential des Digitalen in der 6ffentlichen Meinungsbildung. Im ersten
Beitrag des Abschnitts beschreiben die Sozialwissenschaftler Marco Aure-
lio Ruediger und Amaro Grassi von der FGV Rio de Janeiro die Mechanis-
men, mit denen es Rechtspopulisten Jair Bolsonaro, der jahrzehntelang
unscheinbar gewesen war, 2018 gelang, ohne etablierte Partei den Wahl-
sieg in der groften Demokratie Lateinamerikas zu erringen. Nach dieser
politikwissenschaftlich-empirischen Betrachtung, analysiert der Jurist Ri-
cardo Campos von der Universitit Frankfurt a.M./LGI den regulativen
Rahmen Brasiliens, welcher die zuvor beschriebenen Entwicklungen in
dieser Form erst ermoglich hat, anhand der Haftung der Intermediire und
erortert sodann die diversen, zum Erscheinungszeitpunkt nach andauern-
den Reformdebatten.

Der abschlieSende finfte Abschnitt weitet den Blick. Sollte die digitale
Transformation von Wirtschaft und Gesellschaft weiter auf internationaler
Ebene voranschreiten, ohne dass sich einzelne Gesellschaften wieder star-
ker hinter nationale Firewalls zurtickziehen - was die Herausgeber dieses
Bandes nicht als winschenswert erachten - , so stellen sich gewichtige
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Fragen fur die Zukunft der Demokratie. Wie kann das demokratische level
playing field unter Wahrung von individuellen Rechten geschiitzt werden,
wenn die technologische Architektur des digitalen offentlichen Raumes
nicht zuvorderst nationalstaatlich verankert ist - und somit nicht auf der
Ebene angesiedelt ist, auf der politische Teilhabe weiterhin primir orga-
nisiert wird? Wie gehen Demokratien mit den Einflufnahmeversuchen
autoritirer Staaten um, sei es durch digitale Eingriffe in Wahlkampfe und
offentliche Meinungsbildung, sei es durch den Export autoritirer Regulie-
rungskonzepte?

In ihrem Beitrag widmen sich Marco Almada, Andrea Loreggia, Julia-
no Maranhao und Giovanni Sartor aus Florence, Brescia, Bologna und
Sao Paulo der supranationalen governance der Informationsgesellschaft vor
allem am Beispiel der Kl-gestiitzten Content Moderation und Haftung
Sozialer Netzwerke zwischen eCommerce Directive und Digital Service
Act, auf dem Weg zu einem europaischen digital constitutionalism.

Doch das Neudenken der Demokratie unter Bedingungen der Digitali-
sierung steht noch vor einer weiteren Herausforderung. Autoritire Staaten
exportieren ihr Model der Nutzung und Regulierung des Digitalen, teils
durch Technologie-Export, teils durch Bestrebungen, die Setzung neuer
internationaler Standards in ihrem Sinne zu férdern. Der Beitrag der Frei-
burger Politikwissenschaftlerin und China-Expertin Julia Gurol skizziert
hierzu exemplarisch den chinesischen Vorstof§ in den digitalen Raum im
Bereich Technologieexport und Internetregulierung und stellt die Heraus-
forderungen fir liberale Demokratien dar, diesen Tendenzen stirker eige-
ne Modelle entgegenzusetzen.

Diese Aufgabe, fir die demokratischen Staaten, eine gemeinsame, an
den individuellen Menschenrechten westlicher Pragung orientierte Gestal-
tung des digitalen Raumes zu schaffen und im Wettbewerb mit autori-
taren Staaten die Ausbreitung ihres, an Uberwachung und Repression
orientierten, anti-individualistischen Modells zu verhindern, stellt eine
der grundlegenden internationalen Herausforderungen zum Schutz der
Demokratie dar. Dieses bedarf eines weiteren Bandes.

Zum Abschluss skizziert Matthias Kettemann Perspektiven tibernationa-
ler Plattform- und KI-Regulierung am Beispiel der UNESCO-Empfehlun-
gen zur Governance kinstlicher Intelligenz.

Dieser Sammelband ist ein Kooperationsprojekt von Ricardo Campos,
Goethe Universitit Frankfurt a.M./Legal Grounds Institute, Sao Paulo,
Prof. Dr. Indra Spiecker gen. Dohmann LL.M., Professorin fiir Offent-
liches Recht, Informations-, Umweltrecht und Verwaltungswissenschatft,
Goethe Universitat Frankfurt am Main, und Dr. Michael Westland, Griin-
der und Geschiftsfiihrer des Think Tanks Democratic Futures Foundation.
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Die Griindung dieses Thinktanks im Jahr 2021 gab — auf der Basis in
Brasilien erfolgten intensiven Austauschs — einen wesentlichen Anstofs,
diesen Band zu entwickeln.

Der Dank der Herausgeber gilt zunichst den Autor/innen, die sich
neben ihren vielfiltigen Verpflichtungen innerhalb ihrer Disziplinen auf
diesen interdisziplinaren Band eingelassen haben.

Herzlich bedanken mochten wir uns zudem bei KASTEL, Institut
fur Informationssicherheit und Verlisslichkeit am Karlsruher Institut fir
Technologie, und der Forschungsinitiative Contrust - Vertrauen im Kon-
flike, fiir deren grofziigige Férderung und Unterstiitzung, ebenso wie dem
Open Access Publikationsfonds der Goethe Universitit Frankfurt a.M., auf
dessen Hilfe wir unbiirokratisch und schnell zugreifen durften. Schlieflich
ist auch der Nomos-Verlag fiir uns ein immer offener, flexibler und unter-
stitzender Medienpartner. So konnten wir — ganz im Zeichen der Digitali-
sierung und des Erhalts eines moglichst breiten 6ffentlichen Raums mit
Zuginglichkeit fiir jeden— auf dem Wege des Open Access publizieren.

Indra Spiecker gen. D6hmann
Michael Westland
Ricardo Campos
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Demokratie und Offentlichkeit im Digitalen Zeitalter

Jobannes Buchmann

1. Einleitung

30 Jahre nach Einfiihrung des Internets ist offensichtlich, dass sich die
demokratische Offentlichkeit durch die Digitalisierung grundlegend ver-
andert hat. Neben Presse und Rundfunk ist eine Kommunikationsinfra-
struktur getreten, die durch eine Vielzahl von digitalen Plattformen, On-
linemedien, sozialen Netzwerken, Messenger-Diensten und Suchmaschi-
nen gekennzeichnet ist. Durch die neuen Bedingungen der offentlichen
Kommunikation sind die Institutionen und Prozesse des Informationser-
werbs, der Meinungsbildung und der Partizipation in der reprisentativen
Demokratie in ihren Formen und Funktionen herausgefordert. Einerseits
werden Hoffnungen auf eine Weiterentwicklung der Demokratie im Sin-
ne stirkerer Beteiligungschancen fir die Zivilgesellschaft und leichter
zuginglicher Informationen geweckt. Andererseits verweisen zahlreiche
Falle von Falschinformation, Manipulation und Hassrede darauf, dass die
Vielfalt der verfiigbaren Informationen im Web 2.0 oft gerade nicht zu
fairen, tatsachenbasierten und respektvoll gefithrten politischen Debatten
fihrt. In Zivilgesellschaft und Politik wichst daher die Befiirchtung, dass
mit der Digitalisierung Gefahren fiir die Demokratie und besonders fiir
die demokratische Offentlichkeit verbunden sind. In dieser Situation ha-
ben die Deutsche Nationalakademie der Wissenschaften Leopoldina und
die Deutsche Akademie der Technikwissenschaften und die Union der
Deutschen Akademien der Wissenschaften 2021 eine Stellungnahme zum
Thema Digitalisierung und Demokratie vorgelegt, welche dieser Beitrag
zusammenfasst.

Funktionierende Demokratien sind darauf angewiesen, dass sich die
Birgerinnen und Birger umfassend informieren und miteinander aus-
tauschen konnen. Infolge der Digitalisierung ist Offentlichkeit durch
einen Zuwachs an Kommunikationsangeboten und eine Pluralisierung
vernehmbarer Stimmen, aber auch durch die Struktur- und Zusammen-
hanglosigkeit gewaltiger Informationsmengen sowie Tendenzen der Pola-
risierung gepragt. Digitale Plattformen sind durch die Logik des digitalen
Kapitalismus, technisch determinierte Informationsarchitekturen und al-
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Johannes Buchmann

gorithmische Kuratierung gekennzeichnet und zwingen klassische Massen-
medien wie Presse und Rundfunk zum Uberdenken ihrer etablierten Ge-
schiftsmodelle und ihrer publizistischen Funktionen. Die Digitalisierung
verandert die Rahmenbedingungen der demokratischen Offentlichkeit in
Bezug auf die Beteiligungschancen der Biirgerinnen und Birger sowie
deren informationelle Selbstbestimmung. In dieser Situation bedarf es
einer aktuellen Zustandsbeschreibung und Analyse. Diese muss einerseits
auf dem empirisch gesicherten Wissen iiber Mechanismen des digitalen
Wandels wie z. B. die Beschaffenheiten und Dynamiken politischer Infor-
mationsfliisse aufbauen. Andererseits soll der Blick auf die Chancen wie
die Problemlagen gerichtet werden, welche das demokratische Gesprach
zwischen Birgerinnen und Burgern untereinander und mit der Politik
in Presse und Rundfunk wie in digitalen Offentlichkeiten bestimmen.
In diesem Beitrag werden der Stand der wissenschaftlichen Evidenz des
Zusammenspiels von Digitalisierung und Demokratie analysiert und da-
rauf aufbauend Handlungsempfehlungen formuliert, welche zur aktiven
Gestaltung kinftiger Entwicklungen durch Politik und Zivilgesellschaft
beitragen konnen.

Ein zentraler Begriff im Kontext dieses Beitrags ist Offentlichkeit, die
in sozialwissenschaftlichen Studien als Mafistab demokratischer Kommu-
nikation verwendet wird. In westlichen Demokratien bezeichnet der Be-
griff Offentlichkeit zudem ein Kommunikations- und Vermittlungssystem,
das den Austausch von Birgerinnen und Burgern untereinander sowie
zwischen Bevolkerung und politischen Institutionen nachvollziehbar orga-
nisiert. Dieses System soll fiir Themen und Meinungen aller gesellschaft-
lichen Gruppen offen sein und deren Stimmen transparent darstellen; zu-
dem soll es die Auseinandersetzung mit den hier artikulierten Meinungen
ermoglichen, die kritische Selbstreflexion einer Gesellschaft fordern und
offentliche Meinungen hervorbringen, die in einer Demokratie politisch
wirksame Orientierung leisten. Offentlichkeit ist somit das Herzstiick der
Demokratie — ein Raum fir die Entwicklung von Ideen, von politischen
Handlungsoptionen und kollektiven Identititen, aber auch fiir die Legiti-
mierung politischer Akteurinnen und Akteure zwischen den Wahlen.

Der demokratische Wert von Offentlichkeiten lasst sich danach beurtei-
len, inwieweit sie Offenheit und Transparenz, Ausgewogenheit, Inklusion,
Zivilitit und Diskursivitait ermoglichen. Diese Normen bildeten schon
die Grundlage der Bewertung der massenmedialen Offentlichkeit des 20.
Jahrhunderts. Die Auswirkungen der Digitalisierung auf die Demokratie
wurden anfanglich fast ausschlieflich in Bezug auf die demokratieférder-
lichen Potenziale der Netzkommunikation diskutiert. Angesichts der 6ko-
nomischen und politischen Strukturen digitaler Offentlichkeiten zeigt sich

16
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Demokratie und Offentlichkeit im Digitalen Zeitalter

indessen, dass diese die ,multiplen Differenzierungslogiken moderner
Gesellschaften abbilden. Das bedeutet, dass nicht nur vielfiltige Meinun-
gen, sondern teils gegensatzliche Interessen, Positionen und Werte in digi-
talen Offentlichkeiten sichtbar sind, ohne dass es aber zu einer demokrati-
schen Auflésung der vorhandenen Widerspriiche und einer entsprechend
geregelten Austragung von Konflikten kime. In dieser Situation scheint es
sinnvoll zu sein, die normativen Anforderungen an die demokratische Of-
fentlichkeit des 20. Jahrhunderts auch als Mafstab fiir die demokratische
Qualitat digitaler Offentlichkeiten im 21. Jahrhundert heranzuziehen.

Im Zuge der Digitalisierung ist die Infrastrukeur der 6ffentlichen Mei-
nungsbildung unter anderem geprigt durch die technischen Architekturen
und Features der entsprechenden Plattformen sowie deren Verbindungen
(z. B. Hyperlinks, Tweets, Hash- tags) und Vernetzungen. Sie umfasst
damit nicht nur viele verschiedene Kanile, Foren und Netzwerke mit
ihren jeweiligen Ruckkopplungen, sondern unterliegt auch einer schwer
abzusehenden Dynamik aufgrund kontinuierlicher technischer Weiterent-
wicklung durch Algorithmen im Allgemeinen und selbstlernenden Syste-
men im Besonderen. Denn diese technischen Bedingungen beeinflussen
sowohl die Themensetzung im offentlichen Raum und die Qualitit der
verfiigbaren Informationen als auch die Tonlagen der Meinungsbildung.
Dies alles pragt zudem die Art und Weise, wie Nutzerinnen und Nutzer
mit Informationen und auch miteinander umgehen und wie sie ihre de-
mokratischen Teilhabechancen wahrnehmen.

Dieser Beitrag diskutiert den Wandel der Demokratie im Zuge von
Digitalisierung und mit Blick auf vier kritische Aspekte demokratischer
Offentlichkeit: (a) die Digitalisierung der Infrastruktur von Offentlichkeit;
(b) die Veranderung von Information und Kommunikation durch digitale
Medien; (c) die Erweiterung demokratischer Partizipation durch neue digi-
tale Formate; (d) den Wandel politischer Selbstbestimmung.

Bei der Erarbeitung des vorliegenden Beitrags wurde deutlich, dass sich
die Frage nach dem Zusammenhang zwischen Demokratie und Digitalisie-
rung einfachen Antworten entzieht. Erst seit wenigen Jahren wird systema-
tisch geforscht, und der Wissensstand entwickelt sich Monat fiir Monat
weiter. Die Aufschlisselung komplexer Wirkungszusammenhinge erfor-
dert neue, anspruchsvolle Forschungsdesigns und -methoden sowie um-
fangreiche Daten. Letztere sind allerdings nicht ohne Weiteres zugédnglich,
weil die kommerziellen Informations- und Kommunikationsplattformen
dies bislang nicht im erforderlichen Umfang zulassen. Nichtsdestotrotz
gibt es mittlerweile zahlreiche aussagekriftige Untersuchungen zu den po-
litischen Folgen der Digitalisierung, die mittels verschiedener empirischer
und theoretischer Zuginge weitreichende Veranderungen der demokrati-
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schen Offentlichkeit diagnostizieren. Viele dieser Studien stammen aus
den USA, weshalb die Ubertragung ihrer Ergebnisse auf die deutsche
oder die europdische Situation angesichts der kulturellen Unterschiede
nicht unproblematisch ist. Die Arbeitsgruppe ist sich dieser Problematik
bewusst und hat sie bei der Formulierung dieser Stellungnahme und ihrer
Empfehlungen beriicksichtigt.

2. Analyse
2.1. Plattformen als Infrastrukturen

Damit Burgerinnen und Biirger in einer Demokratie politische Meinun-
gen bilden, politische Anliegen artikulieren und sich ihren politischen
Prifenzen entsprechend fiir die Wahl von Reprisentantinnen und Re-
prasentanten im Parlament entscheiden konnen, sind sie auf lebendige
demokratische Offentlichkeiten angewiesen. Sie wurden bereits in der
Einleitung charakterisiert. Demokratische Offentlichkeiten beruhen auf
medialen Infrastrukturen, die eine weite Verbreitung von Informationen
und Verstindigung tiber groffe riumliche Distanzen hinweg erméglichen.
Nach wie vor bilden zwar die klassischen Massenmedien Presse und Rund-
funk die wichtigste Infrastruktur fiir demokratische Offentlichkeiten, neue
Infrastrukturen spielen hier aber eine zunehmend wichtige Rolle. In erster
Linie sind das digitale Informations- und Kommunikationsplattformen!
wie die US-amerikanischen sozialen Netzwerke Facebook, Twitter und Insta-
gram, aber auch Videoportale wie YouTube oder das chinesische TikTok.
Auch Messenger-Dienste wie WhatsApp und Telegram, Webauftritte von
klassischen Massenmedien, staatlichen und privaten Institutionen, Blogs
und insbesondere Suchmaschinen wie Google tragen zur Herstellung und
Gestaltung digitaler demokratischer Offentlichkeiten bei.

Angesichts des gewaltigen Bedeutungszuwachses dieser digitalen Platt-
formen, Portale, Dienste und Angebote ist ihre Neubewertung im Kontext
demokratischer Offentlichkeit dringend geboten. Der Fokus des vorliegen-
den Beitrags richtet sich auf Plattformen, weil Plattformbetreiber mit
ihren Kuratierungsaktivititen (Auswahl und Priorisierung von Inhalten)
erhebliche Gestaltungsmacht besitzen. An diese Feststellung schliefSt sich
die Frage an, ob, wie und in welchem Ausmaf$ solche Aktivititen selbst an
demokratische Verfahren und Kontrollen riickgebunden werden konnen.

1 Im Folgenden werden diese kurz als ,,Plattformen® bezeichnet.
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2.1.1. Die Erweiterung der Infrastrukturen demokratischer Offentlichkeiten

Presse und Rundfunk sind in sich heterogen: Offentlich-rechtlicher und
privater Rundfunk, aber auch Qualitits- und Boulevardpresse unterschei-
den sich hinsichtlich ihrer Arbeitsweise, ihrer Ziele und ihrer Finanzie-
rungsgrundlagen zum Teil erheblich voneinander. Das Spektrum der je-
weiligen Geschaftsmodelle und der damit verbundenen Abhingigkeiten
reicht von der Beitragsfinanzierung im 6ffentlich-rechtlichen Mediensek-
tor Gber Mischkonzepte privater Medien, die sich durch Verkaufserlose,
Nutzungsgebihren und Werbeeinnahmen finanzieren, bis hin zu spen-
denbasierten Losungen. Presse- und Rundfunkangeboten ist jedoch ge-
meinsam, dass sie Uberwiegend eigene Inhalte erstellen und diese der
Offentlichkeit verfiigbar machen. Die Inhalte werden von professionellen
Redaktionen kuratiert, die als ,Gatekeeper® bezeichnet werden: Die Re-
daktionen produzieren, sortieren, priorisieren und selektieren Nachrichten
und Informationen auf Basis professionell normierter Kriterien wie der
Aktualitat, der politischen Bedeutung oder der raumlichen Nihe eines
bestimmten Ereignisses, aber auch im Hinblick auf die Interessen potenzi-
eller Adressatinnen und Adressaten oder von Werbekundinnen und -kun-
den.

Im Gegensatz dazu produzieren Plattformen Nachrichten und Informa-
tionen nicht selbst. Stattdessen prasentieren sie Inhalte von Dritten wie
Nutzerinnen und Nutzern, traditionellen Massenmedien oder Werbetrei-
benden. Damit wirken sie auf den ersten Blick wie neutrale Infrastruktu-
ren. Tatsichlich aber wihlen viele Plattformen Inhalte mithilfe komplexer
Algorithmen individuell fiir ihre Nutzerinnen und Nutzer aus. Sie betrei-
ben also im Gegensatz zu herkdmmlichen Massenmedien personalisierte
Kuratierung von Inhalten Dritter. Diese Kuratierung der Plattformen ori-
entiert sich hauptsichlich an der erwarteten Popularitat der Inhalte. Sie
zielt darauf, sowohl die Interaktionszeit von Nutzerinnen und Nutzern
als auch die Wahrscheinlichkeit, dass diese auf individuell zugeschnittene
Werbung reagieren, zu maximieren (Zuboff 2018).

Zu diesem Zweck machen sich die Plattformbetreiber auch verschiede-
ne psychologische Mechanismen zunutze. Ungeklart ist allerdings, wie
effektiv und leistungsfahig personalisierte Werbung tatsachlich ist — auch
im Vergleich zu klassischer, nichtpersonalisierter Werbung (Karpf 2019).

Personalisierte Kuratierung ist moglich, weil Nutzerinnen und Nutzer
mit ihrer Wahl von Inhalten eine individuelle Datenspur hinterlassen
und weil Plattformen dieses Datenprofil — beispielsweise inhaltliche Prafe-
renzen, Kommunikationsinhalte und Kontaktpflege — detailliert erfassen
und analysieren, wodurch sich Inhalte wiederum individuell zuschneiden
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und prisentieren lassen. Diese Analyse vollzieht sich fiir Nutzerinnen und
Nutzer weitgehend im Verborgenen. Mithilfe der Nutzungsdaten kénnen
die Plattformen ihre digitale Architektur immer weiter optimieren und
das Interesse, die Aufmerksamkeit und teilweise auch das Verhalten von
Nutzerinnen und Nutzern beeinflussen oder sogar lenken, beispielsweise
durch gezielte, aber kaum merkliche ,,Schubser® (,Nudging®, ,Gamificati-
on“ usw.). Solche Methoden der datenbasierten Aufmerksamkeitslenkung,
Verhaltensvorhersage und -beeinflussung bilden die Basis des Geschifts-
modells zahlreicher Plattformen. Datenbasierte Geschaftsmodelle sind in
demokratischen Offentlichkeiten allerdings nicht nur auf Plattformen be-
schrankt. Auch Suchmaschinen prasentieren und kuratieren Inhalte Drit-
ter und orientieren sich dabei am Prinzip algorithmischer Optimierung.

Messenger-Dienste verzichten dagegen auf eine Kuratierung von Infor-
mationsstromen. Sie stellen zwar ebenfalls Infrastrukturen fir den politi-
schen Diskurs bereit, aber es handelt sich dabei in der Regel um Teiloffent-
lichkeiten mit beschrainktem Zugang. IThr politischer Einfluss ist ein neues
Phanomen, das bisher noch nicht hinreichend erforscht ist.

2.1.2. Koexistenz von Presse, Rundfunk und Plattformen

Trotz dieser Befunde ist es keineswegs so, dass demokratische Offentlich-
keiten heute vollstandig von Plattformen beherrscht wiirden. Presse und
Rundfunk spielen nach wie vor eine wichtige Rolle. Thre Koexistenz
mit Plattformen ist allerdings durch konkurrierende Geschiftsmodelle,
verschiedene Professionsstandards und erhebliche Unterschiede in der Ge-
winngenerierung gepragt. Weil Plattformen groe Zuwichse in der Nut-
zung und einen hohen Anteil der Werbeeinnahmen fir sich verbuchen
konnen, bestimmen sie derzeit die Bedingungen der Kooperation mit
Presse und Rundfunk — etwa bei der Einbindung von redaktionellen In-
halten in die Angebote der Plattformen. Die Plattformen bieten ihnen
dabei die Moglichkeit, die Popularitit der Beitrige iber die laufenden
Zugriffe zu verfolgen und diese mit Links zu weiterfithrenden Inhalten
zu versehen. Individualisierte Analyse erlaubt es, Massentauglichkeit von
Inhalten besser zu bestimmen und das mediale Angebot entsprechend ziel-
gerichtet auszurichten. Die neuen Geschaftsmodelle haben also eine grofie
Wirkung iber die Plattformen hinaus auch auf Presse und Rundfunk.
Plattformen gewinnen vor allem fiir die junge Generation immer weiter
an Bedeutung. Die Rezeptionskanile fir massenmediale Inhalte verschie-
ben sich so nach und nach zu den Plattformen. Politik und Teile der
Gesellschaft beftirchten, dass dies eine zunehmende Fragmentierung der
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Offentlichkeit, wachsenden Populismus und einen politischen Rechtsruck
fordert. Welche wissenschaftlichen Erkenntnisse zu diesen Vermutungen
und Befiirchtungen vorliegen, wird in den nachfolgenden Abschnitten zu
erortern sein.

2.1.3. Die Macht von Plattformen

Plattformen sind also keineswegs neutrale Vermittler, sondern michtige
Akteure, die eine aktive Rolle in der Gestaltung demokratischer Offent-
lichkeiten einnehmen. Die infrastrukturelle Macht von Plattformen be-
ruht auf der steigenden Abhingigkeit der Nutzerinnen und Nutzer so-
wie der traditionellen Massenmedien von den Vermittlungsleistungen der
Plattformen. Sie wird durch sogenannte 6konomische Netzwerkeffekte
verstarke, die zur Marktbeherrschung durch wenige dominante Anbieter
fihrt. Sie duflern sich in selbst verstirkenden Konzentrationsdynamiken.
Diese beruhen darauf, dass der Wert einer Plattform fir potenzielle Nut-
zerinnen und Nutzer mit ithrem Marktanteil steigt. Netzwerkeffekte fith-
ren zu einer hohen Konzentration von Nutzerdaten bei wenigen Plattfor-
men und zu Lock-in-Effekte, die Plattformwechsel erschweren: auf Platt-
formen entsteht eine Historie geteilter Inhalte. Sie kann mangels Interope-
rabilitit nicht auf andere Plattformen tbertragen werden, was die Mog-
lichkeit eines Anbieterwechsels stark einschrankt. Allerdings entstehen
immer wieder neue Plattformen, die in den jiingeren Altersgruppen starke
Zuwichse verzeichnen kdnnen. Wann und warum es neuen Plattformen
gelingt, sich zu etablieren, ist bislang jedoch noch nicht hinreichend ge-
klart. Bisher haben etablierte Plattformen auf mégliche Konkurrenten oft
damit reagiert, diese aufzukaufen (beispielsweise die Ubernahmen von
WhatsApp und Instagram durch Facebook). Begunstigt wird diese Machtpo-
sition von Plattformen durch die Intransparenz ihrer Kuratierungskriteri-
en (Dolata 2019). Sie erschwert es Dritten, Kuratierungsentscheidungen
belastbar zu kritisieren oder darauf Einfluss auf sie zu nehmen. Facebook
hat auf diese Grundsatzkritik mittlerweile reagiert und ein - allerdings
demokratisch nicht legitimiertes — ,,Oversight Board“ eingerichtet, dessen
Aufgabe darin besteht, ausgewihlte kontroverse Kuratierungsentscheidun-
gen fir Facebook verbindlich zu entscheiden. Deutlich mehr Transparenz
und Nachvollziehbarkeit bleiben fiir die Erforschung des tatsichlichen
Einflusses digitaler Infrastrukturen auf demokratische Offentlichkeiten so-
wie die Entwicklung und Bewertung von Regulierungsvorschliagen aber
auch weiterhin essenzielle Bedingungen.
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2.1.4. Gegenwirtiger Stand der Plattformregulierung

Jede Form von Machtaustiibung muss in freiheitlich verfassten Demokrati-
en auf rechtsstaatlichen Prinzipien beruhen. Liegen wesentliche fiir das de-
mokratische System relevante Infrastrukturen in privater Hand, beispiels-
weise bei Unternehmen, missen Zustand und Entwicklung dieser Infra-
strukturen zumindest fortlaufend beobachtet werden. Zeigen sich dabei
schwerwiegende Storungen, die die demokratische Funktion dieser Infra-
strukturen beeintrichtigen kdnnen, so ist der Staat gehalten, sie durch ent-
sprechende rechtliche Rahmensetzung einzuhegen. Dies geschieht bereits.
Eine Herausforderung fir die Durchsetzung nationaler und europii-
scher Rechtsstandards besteht darin, dass die wichtigen Plattformanbietern
ihre Hauptsitze im auflereuropiischen Ausland und ihren Nutzerinnen
und Nutzern pseudonyme oder anonyme Kommunikation ermdglichen.
Eine regulatorische Gegenstrategie besteht darin, dass die territorialen
Anwendungsbereiche wichtiger Regelungswerke erheblich auszudehnen.
Dies wendet etwa die seit 2018 gultige Datenschutz-Grundverordnung
(DSGVO) an und bindet auch rein auflereuropiische Akteurinnen und
Akteure dann an das europdische Datenschutzrecht, wenn auf dem europi-
ischen Marke tatig sind. Neben der DSGVO unterliegen Plattformen um-
fangreichen Prif- und Loschpflichten hinsichtlich der von Nutzerinnen
und Nutzern verbreiteten unzuldssigen Inhalte, die sich aus zivilrechtli-
chen, aber auch aus daten- und jugendschutzrechtlichen Vorschriften erge-
ben. Zu den unzuldssigen Inhalten zahlen beispielsweise Beleidigungen,
Verleumdungen, Volksverhetzungen, 6ffentliche Aufforderungen zu Straf-
taten sowie die Verbreitung von Kennzeichen oder Propagandamitteln
verfassungsfeindlicher Organisationen. Zudem verpflichtet das Netzwerk-
durchsetzungsgesetz Plattformen, ein Verfahren, das es Nutzerinnen und
Nutzer die Meldung strafbarer Inhalte zu melden und solche Inhalte in-
nerhalb festgelegter Fristen zu sperren oder loschen. Bis jetzt sind diese
Meldeverfahren noch sehr aufwindig. Auch verleitet das Gesetz die Be-
treiber dazu, auch rechtmafSige Inhalte vorsorglich zu loschen, und gibt
Nutzerinnen und Nutzer kein hinreichend wirksames Beschwerderecht ge-
gen ungerechtfertigte Loschungen (Ladeur und Gostomzyk 2017). Daher
erlaubt es ein jungst vom Bundestag verabschiedetes Gesetz Nutzerinnen
und Nutzer gegen ungerechtfertigte Loschung vorzugehen. Dartiber hi-
naus sind die Plattformbetreiber ab Februar 2022 verpflichtet, bestimmte
rechtswidrige Inhalte an das Bundeskriminalamt zu melden. Der Entwurf
eines Ende 2020 vorgestellten Gesetzentwurfs (EC 2020) enthilt ebenfalls
ein Meldeverfahren fir illegale Plattforminhalte, eine Beschwerdemoglich-
keit gegen ungerechtfertigte Loschungen oder Sperrungen vorgehen und
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die Plicht fiir Plattformen, strafbare Inhalte an Strafverfolgungsbehérden
zu melden.

Deutlich weniger klar konturierte und weitreichende Vorgaben beste-
hen gegenwirtig fir die inhaltliche Kuratierung durch die Plattformbetrei-
ber. Einerseits beruhen sie auf Kommunikations-, Sperr- und Loschregeln,
die auf Vertrigen der Plattformen mit Nutzerinnen und Nutzern beru-
hen. Sie sind aber moglicherweise vertragsrechtlich unzulassig, weil sie
die Meinungsfreiheit tbermifig beschrinken (Raue 2018). Zum anderen
unterliegen zumindest manche Kuratierungsentscheidungen einer medi-
enrechtlichen Regulierung. So enthilt der im November 2020 in Kraft
getretene Medienstaatsvertrag (MedStV) Regelungen fiir sogenannte Medi-
enintermedidre mit mehr als einer Million Nutzerinnen und Nutzern mo-
natlich im Bundesgebiet, die journalistisch-redaktionelle Angebote Dritter
zusammenfihren, auswihlen und allgemein zuginglich prisentieren, oh-
ne daraus ein Gesamtangebot zu erstellen. Sie miissen die Kriterien fiir
die Inhaltsprasentation und die Funktionsweise der zugrunde liegenden
Algorithmen transparent machen und dirfen journalistische Inhalte Drit-
ter nicht ohne sachlichen Grund bei der Auswahl benachteiligen. Das
geltende Recht enthalt hingegen keine Standards fiir die Kuratierung von
Inhalten, die Plattformnutzerinnen und -nutzer produzieren. Ebenso we-
nig gibt es Vorgaben fiir eine zivilgesellschaftliche Beteiligung bei der
Formulierung und Kontrolle von Kuratierungskriterien.

2.1.5. Herausforderungen

Kommerzielle Plattformen stellen der demokratischen Offentlichkeit In-
frastrukturen bereit und haben dadurch eine erhebliche Macht. Unsere
Analyse zeigt, dass der an herkommlichen Verhaltnissen ausgerichtete re-
gulatorische Rahmen deutlich erganzungsbediirftig ist. Plattformen sollten
stirker als bislang auf demokratische und rechtsstaatliche Ziele verpflichtet
werden. Dies kann durch prozedurale, inhaltliche und organisationale Bin-
dungen geschehen, welche den privatwirtschaftlichen Status von Plattfor-
men respektieren. Aufferdem ist zu erwagen, ob und wie nicht-kommerzi-
elle demokratieforderliche digitale Angebote fir die demokratische Of-
fentlichkeit gefordert werden koénnten, etwa der offentlich-rechtliche
Rundfunk, der durch einen demokratischen Informationsauftrag ver-
pflichtet ist. Gegenwirtige Regulierung schrinkt seine digitalen Hand-
lungsmoglichkeiten stark ein, etwa das Verbot presseihnlicher Online-An-
gebote (§ 30 Abs. 7 MedStV).
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2.2. Information und Kommunikation

Information und Kommunikation sind essenziell fiir demokratische Of-
fentlichkeiten. Alle Beteiligten miissen Zugang zu geniigend und das Mei-
nungsspektrum hinreichend divers abbildenden Informationen haben und
sie auswahlen, bewerten und einordnen konnen. Aufferdem bendtigen sie
die Méglichkeit zu freiem und fairem Austausch mit anderen Beteiligten.
Aber auch Information und Kommunikation wandeln sich unter den Be-
dingungen der Digitalisierung.

Umfang und Zuginglichkeit von Information und Kommunikation
wachsen im Zuge der Digitalisierung, was aus demokratiepolitischer Sicht
grundsatzlich winschenswert ist. Gleichzeitig ist die Digitalisierung mit
erheblichen Risiken verbunden. Es stellen sich zunehmend folgende Fra-
gen: Konnen Akteurinnen und Akteure, beispielsweise Individuen, Grup-
pen oder Parteien, aus dem untberschaubar komplexen Angebot die fiir
sie jeweils relevanten Informationen noch immer ausreichend herausfil-
tern, bewerten und einordnen? Ermoglichen die reichweitenstarken digi-
talen Kommunikationsdienste einen Dialog zwischen unterschiedlichen
politischen Gruppen und Stromungen oder tragen sie stattdessen zu einer
Fragmentierung und Polarisierung der politischen Landschaft bei? Und er-
schweren Phinomene wie ,Hate Speech® und ,,Online Harassment* (Inter-
net Mobbing) nicht zunehmend eine zivilisierte digitale Kommunikation,
wie sie fur funktionierende demokratische Offentlichkeiten unabdingbar
ist?

2.2.1. Chancen fiir die demokratische Offentlichkeit

Die im Zuge der Digitalisierung enorm gewachsenen Informationsmog-
lichkeiten sind fur die demokratische Meinungs- und Willensbildung
von betrachtlicher Bedeutung. Dies zeigen etwa die enorm leistungsfa-
hige Online-Enzyklopadie Wikipedia, und die Moglichkeit detaillierter,
politisch relevanter Informationen in Echtzeit durch Fortschritte in der
Sensortechnik und Datenanalyse. Gleichzeitig eroffnen die vielen digita-
len Kommunikationsdienste grofSe Moglichkeiten fiir die demokratische
Offentlichkeit, weil sie globale Vernetzung und weitreichende Interaktion
erlauben. Politische Gruppen konnen vergleichsweise einfach und schnell
neue internationale Offentlichkeiten schaffen, wie etwa Fridays for Future
und Black Lives Matter verdeutlichen.
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2.2.2. Informationsauswahl

Das enorme Informationsangebot kann aber die kognitive Kapazitit der
Akteurinnen und Akteure tberfordern und damit die Moglichkeit ein-
schrinken, Informationen fiir eigene Meinungsbildung relevante Informa-
tionen auszuwihlen (Lorenz-Spreen u. a. 2020). AufSerdem erfordert die
Nutzung der neuen Informationsquellen digitale Kompetenz, die nicht
bei jedem Individuum gleich stark ausgebildet ist. Ein weiteres Hindernis
fiir eine adiquate Informationsauswahl besteht darin, dass demokratische
Offentlichkeiten zunehmend fragmentiert und polarisiert sind, also durch
unauflosbar scheinende Widerspriiche geprigt und darin Konsensfindung
so zunehmend zur Herausforderung wird (Pfetsch 2020). Schlieflich sind
Birgerinnen und Burger bei der Nutzung der enormen Informationsmen-
gen und Kommunikationsmoglichkeiten auch auf eine Kuratierung durch
Diensteanbieter angewiesen. Diese Kuratierung hat aber, wie bereits dar-
gelegt, meistens das Ziel, die Aufmerksamkeit auf gewinnbringende Wer-
beinhalte zu lenken; das aber steht oft im Widerspruch zu einer sachge-
rechten und umfangreichen Informationsvermittlung, es begiinstigt die
Verbreitung von emotionalen und moralisierenden Inhalten.

Um solchen und nachfolgend beschriebenen Hindernissen erfolgreich
zu begegnen, gibt es bereits erste vielversprechende Initiativen von zi-
vilgesellschaftlicher Seite, um Nutzerinnen und Nutzer durch digitale
Werkzeuge zu unterstitzen, etwa durch Browser-Add-Ons, die die Ver-
trauenswurdigkeit von Nachrichtenseiten durch Symbole kennzeichnen.
Allerdings scheitern solche Versuche oft noch an der sehr beschrinkten
Datenfreigabe durch die Plattformen, die fiir Entwicklung und Betrieb
entsprechender Programme erforderlich wiren.

2.2.3. Informationsbewertung

Biirgerinnen und Birger missen in der Lage sein, die Informationen, die
ihnen présentiert werden, zu bewerten. Einerseits geht es darum, einschat-
zen zu kdnnen, ob eine Tatsachenbehauptung korrekt ist (Faktizitit). In-
wieweit das moglich ist hingt von der epistemischen Qualitit der Informa-
tion ab (welche Evidenz wird zitiert? sind die Quellen vertrauenswiirdig?)
Auf der anderen Seite geht es aber auch um die Bewertung normativer
Aussagen. Dafir ist es wichtig, die relevanten Pramissen zu verstehen, also
zu wissen, ob der fraglichen Praxis oder Idee anerkannte Normen wie das
Grundgesetz oder aber eine extremistische Ideologie zugrunde liegt. Auch
die Kenntnis des relevanten Meinungsspektrums spielt hier eine wichtige
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Rolle. Wie bereits unter 2.1 dargestellt, sollen bei herkdmmlichen Mas-
senmedien Journalistinnen und Journalisten Bewertbarkeit sicherstellen,
wenngleich das abhingig vom einzelnen Medium in der Praxis mal mehr,
mal weniger gut umgesetzt wird. Auch einige digitale Angebote sorgen fiir
eine entsprechende Qualitatssicherung. Wie bereits unter 2.1 dargestellt,
bieten viele kommerzielle digitale Dienste und besonders Plattformen eine
solche Qualititskontrolle allerdings nur in sehr eingeschrinktem Mafe,
weil diese ihre Inhalte nach dem Prinzip der Aufmerksamkeitsbindung
auswahlen.

Ein weiteres zentrales Problem stellen sogenannte Fake News dar, also
falsche oder aus dem Kontext gerissene, irrefiihrende Informationen, die
bewusst oder aus Unwissenheit geteilt werden. In der digitalen Offent-
lichkeit finden Falschnachrichten deutlich weitreichendere und schnellere
Verbreitung als korrekte Informationen — vermutlich als Folge des auf-
merksambkeitsbasierten Geschiftsmodells (Mocanu u. a. 2015). Besonders
problematisch sind Deepfakes, also mit kiinstlicher Intelligenz hergestellte
Fake-Videos. Falschnachrichten konnen sich viral verbreiten und somit
eine sachliche politische Debatte erschweren. Sie werden auch strategisch
eingesetzt, beispielsweise durch den ehemaligen US-Prisidenten Donald
Trump. Der Konsum von solchen Falschnachrichten scheint sich aber
bis jetzt eher auf kleine, politisch extreme Gruppen zu konzentrieren
(Grinberg u. a. 2019). Die Verbreitung von Falschnachrichten und deren
Auswirkungen werden gegenwairtig aktiv erforscht.

2.2.4. Pluralitit

Fir demokratische Offentlichkeiten ist die Pluralitit der Perspektiven von
herausragender Bedeutung: alle relevanten Perspektiven sollen eingebracht
werden konnen und alle Akteurinnen und Akteure sollen Zugang zu
hinreichend vielfiltiger Information und Kommunikation haben. Das ist
eine entscheidende Voraussetzung dafiir, Informationen und Kommunika-
tion einordnen, bewerten und auf der Basis von Alternativen kritisieren
zu konnen. Nur so sind eine fundierte politische Meinungsbildung und
sachlich begriindete politische Entscheidungen moglich. Hier stellt sich
nun die Frage, inwieweit die Digitalisierung solche Pluralitat begtinstigt
oder behindert.

Zunichst kann ein positiver Effekt der digitalen Medien konstatiert
werden. Die Moglichkeiten zur Mitwirkung und Artikulation sowie zur
Informationserhebung erweitern sich unter den Bedingungen der Digita-
lisierung namlich stetig. Andererseits gibt es aber auch digitalisierungsbe-
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dingte negative Effekte sowohl individuell als auch auf gesellschaftlicher
Ebene.

Auf individueller Ebene werden vor allem Echokammern diskutiert.
Damit ist einerseits gemeint, dass Nutzerinnen und Nutzer digitaler Dien-
ste hauptsachlich Quellen auswihlen, die ihre eigene Meinung und Welt-
anschauung zu bestitigen scheinen. Das fiithrt zu einem hdchst einseitigen
Konsum von Inhalten. Das betrifft vor allem Konsumentinnen und Konsu-
menten mit extremen politischen Ansichten (Stier u. a. 2020). Far andere
Nutzerinnen und Nutzer lasst sich sogar eine Verbreiterung der Wahrneh-
mung feststellen. Andererseits bezeichnet der Begriff Echokammer die
Herausbildung von Gruppen, die ein homogenes Meinungsbild haben
und sich in ihrer Meinung gegenseitig verstarken. Das kann Mechanismen
der Gruppenpolarisierung verstirken, bei denen positives soziales Feed-
back auch extreme politische Uberzeugungen verhirtet (Sunstein, Cass
2018).

Auf gesellschaftlicher Ebene ist fir die Pluralitit besonders die Modula-
risierung problematisch, also die Gliederung in unterschiedliche Gruppen
(Teiloffentlichkeiten). Sie wird durch die Digitalisierung verstirke, weil
es moglich ist, Gleichgesinnte aus einem groflen Pool moglicher Kontakt-
partnerinnen und -partner auszuwihlen. Aus Modularitit wird die fir Plu-
ralitdt problematische Fragmentierung, wenn sich nicht mehr nur zu Spe-
zialthemen, sondern auch zu den groflen Fragen der Gesellschaft nur noch
Teiloffentlichkeiten herausbilden, die sich nicht vernetzen, einander kaum
wahrnehmen oder sich gar ablehnend gegentiberstehen. Feldexperimente
zeigen, dass digitale Fragmentierung zudem dadurch begiinstigt wird, dass
Plattformen die Auffindbarkeit von Gruppen wiederum nach Kriterien
eines aufmerksamkeitsbasierten Geschiftsmodells steuern (Shmargad und
Klar 2020). Problematisch ist die Fragmentierung der offentlichen Debatte
also auch deshalb, weil sie zu einer Radikalisierung der Positionen und
zu einer Verschirfung der Tonlage in der politischen Auseinandersetzung
beitragen kann. In den angelsichsischen Mehrheitsdemokratien ist bereits
ein deutlicher Trend zur Polarisierung festzustellen. In demokratischen
Systemen mit Proportionalwahlrecht entsteht vor allem eine neue Kon-
fliktlinie zwischen autoritirem Populismus und liberalem Kosmopolitis-
mus. Gerade im rechten politischen Spektrum tragen diese Phinomene zu
Radikalisierung und Hassreden bei und kénnen zudem politisch motivier-
te Gewalttaten begiinstigen (Miiller und Schwarz 2020).
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2.2.5. Zwilitat

Schlieflich ist auch die Moglichkeit zu freiem und fairem Austausch zen-
tral fiir eine funktionierende demokratische Offentlichkeit. Besonders pro-
blematisch sind in diesem Zusammenhang Zivilitatsbriiche, insbesondere
»Hate Speech” und ,,Online Harassment®.

»Hate Speech® wiirdigt Personen oder Gruppen gezielt herab oder ruft
sogar zu Straftaten gegen diese auf. Prominente Beispiele sind antisemiti-
sche, rassistische und sexistische Auflerungen. ,Online Harassment soll
einzelne Personen bedrohen oder einschiichtern. Bestimmte Arten von
»Hate Speech” (insbesondere mit rassistischer und homophober Zielrich-
tung) werden haufiger als andere anonym verbreitet. Gezieltes ,,Online
Harassment® geht meistens von personlich Bekannten der Opfer aus. Es
ist empirisch gesichert, dass ,,Hate Speech” und ,,Online Harassment® ein
grofes Problem darstellen(Geschke u. a. 2019). Hate Speech fiithrte sogar
bereits direkt zu Straftaten. Solche Phinomene behindern Teilhabebereit-
schaft und aktive Beteiligung am offentlichen Diskurs.

Viele Formen von ,Hate Speech® und ,,Online Harassment sind Straf-
taten. Zur effektiven, Rechtsdurchsetzung miissen strafbare von zugespitz-
ten, aber rechtlich zulassigen Auflerungen zunichst klar abgegrenzt wer-
den. Auflerdem miissen bei Straftaten die entsprechenden Urheberinnen
und Urheber ermittelt und der Strafverfolgung zugefihrt werden. Ange-
sichts der groBen Anzahl potenziell strafbarer Auferungen kann das zu
einer der Durchsetzungsmacht des Rechtsstaats fithren.

Die beschriebenen Tendenzen konnen dazu fihren, dass sich die mode-
rate politische Mehrheit, aber auch vulnerable Gruppen und Personen,
davon abgeschreckt werden, sich politisch zu beteiligen oder sogar ein
politisches Amt zu tibernehmen. Das starke politische Fragmentierung und
politisch extreme Positionen.

2.2.6. Herausforderungen

Die erste Herausforderung besteht darin, Biirgerinnen und Biirger, die sich
an digitalen demokratischen Offentlichkeiten beteiligen, zu unterstiitzen.
Von zentraler Bedeutung ist dabei die Forderung von Digitalkompetenz
in allen Bevolkerungsgruppen. Eine zweite Herausforderung resultiert
aus den problematischen Auswirkungen der Aufmerksamkeitsokonomie,
was insbesondere Auswahl, Bewertung und Pluralitit von Information
und Kommunikation beeintrichtigen kann. Hier missen regulatorische
MafSnahmen, die bereits unter 2.1 erdrtert wurden, fiir Transparenz und
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eine starker relevanz- und sachorientierte Kuratierung sorgen. Die dritte
Herausforderung im Kontext der Informations- und Kommunikationsdko-
logie besteht darin, negativen Verdnderungen der Informations- und Kom-
munikationskultur z.B. in Form von ,,Hate Speech“ und ,,Fake News“ kon-
sequent entgegenzuwirken. Daflir muss der bereits bestehende rechtliche
Rahmen weiterentwickelt und insbesondere die Rechtsdurchsetzung ge-
starkt werden. Alle hier genannten Maffnahmen erfordern eine Begleitung
durch entsprechende Forschung. Diese kommt ohne Zugriff auf Daten
der Plattform- und Dienstanbieter allerdings nicht zu gesicherten Erkennt-
nissen und generalisierbaren Aussagen. Daher muss auch die Pflicht zur
Bereitstellung der entsprechenden Daten Bestandteil der Regulierung sein.

2.3. Partizipation

In der digitalen Welt hat sich ein breiter Partizipationsbegriff durchge-
setzt, der sich auf eine moglichst umfassende aktive Teilhabe von Biirgerin-
nen und Biirgern in allen gesellschaftlichen Feldern erstreckt. Das schliefSt
beispielsweise das Engagement in Burgerinitiativen ebenso ein wie die be-
triebliche Mitbestimmung oder die Mitgestaltung des o6ffentlichen Raums.

Im Hinblick auf solche Partizipation wurde die Etablierung der digi-
talen Medien und ihrer Infrastrukturen — allen voran die des Internets
und der Mobilkommunikation — anfangs von hohen Erwartungen beglei-
tet. Mit der unter 2.1 beschriebenen fortschreitenden Kommerzialisierung
des Internets und der Durchsetzung eines Anbieteroligopols haben sich
die Partizipationsmoglichkeiten im digitalen Raum jedoch bereits wieder
verandert. Wihrend sich einzelne Hoffnungen auf mehr Moglichkeiten
zur Partizipation erfillt haben, andere hingegen enttiuscht wurden, kam
noch eine neue Problematik hinzu: Die zugrunde liegenden Infrastruktu-
ren werden nicht demokratisch, sondern von einigen wenigen kommerzi-
ellen Plattformunternehmen verwaltet, wobei deren Motiv nicht die For-
derung der Partizipation, sondern Gewinnmaximierung ist.

2.3.1. Vielstimmigkert der Partizipationsmaiglichkeiten
Ein wesentlicher Wandel, der sich in den letzten Jahren vollzogen hat,
betrifft die zunehmende Vielstimmigkeit der Partizipationsmoglichkeiten

durch digitale Medien. Dies betrifft zum einen die Positionen, die iber
die verschiedenen digitalen Medien Teil des offentlichen Diskurses werden
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und zum anderen die Moglichkeit, ganze Artikulationskampagnen rein
digital zu organisieren. Eine niedrigschwellige Form der Beteiligung sind
Kommentare und Feedbacks, die zahlreiche Online-Medien als Funktion
standardmifig ermoglichen. Nutzerinnen und Nutzer kénnen fortlaufend
mit Journalistinnen und Journalisten kommunizieren. Das fiihrt sowohl
zu einer stirkeren Orientierung von Journalistinnen und Journalisten am
Publikum als auch zu einer groeren Irritation durch das Publikum(Loo-
sen und Dohle 2014). Auch die Position des Journalismus im Hinblick auf
den offentlichen Diskurs hat sich verandert hat, seitdem zivilgesellschaft-
liche Akteurinnen und Akteure ihre Aktivititen als Online-Kommunikati-
onskampagnen realisieren.

Heute kénnen Menschen, die bisher keinen Zugang zu offentlicher
Kommunikation hatten, sich mithilfe von Plattformen wie Instagram, Face-
book und Twitter dulern und mittels Messenger-Diensten wie WhatsApp
oder Telegram Gruppenoffentlichkeiten schaffen. Das hat neue Partizipa-
tionskanile geoffnet. Die unter 2.2.4 bereits erwihnten Influencer bzw.
»YouTube Stars“ verdeutlichen den Wandel besonders pragnant. Die Vor-
aussetzung dafiir, Gber solche digitalen Kanile massenhaft Gehor zu fin-
den, ist typischerweise sowohl ein entsprechendes kulturelles und soziales
Kapital als auch eine entsprechende Medienkompetenz (Media Literacy).
Aktuell zeigt die Forschung erhebliche Ungleichheiten unter Akteurinnen
und Akteuren, was die Beteiligungsmoglichkeiten betrifft (Helsper 2021).
Menschen aus bildungsfernen und einkommensschwachen Schichten sind
im Nachteil, ihre politischen Positionen daher oft unterreprisentiert. Das
gilt wegen mangelnder Barrierefreiheit auch fiir Menschen mit korperli-
chen oder geistigen Einschrinkungen, die viele digitale Partizipationsange-
bote nicht nutzen kénnen. Dennoch erlangen durch Plattformen und an-
dere digitalen Medien viel mehr Individuen und Gruppen offentliche Auf-
merksamkeit. Das bietet einerseits die Chance, politische Diskurse tber
geografische Distanzen hinweg sowie schicht- und milieutibergreifend
zu gestalten, aber auch interkulturelle Dialoge zu fithren. Andererseits
bedeutet dies jedoch, dass nun auch verstirkt demokratiekritische oder
-feindliche Positionen in offentlichen Diskursen sichtbar werden. Beson-
ders problematisch in diesem Zusammenhang ist, dass die Kuratierungsal-
gorithmen der Plattformen radikalen Positionen in ihren Empfehlungen
sogar bevorzugt berticksichtigen (siche auch 2.2).
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2.3.2. Rolle zivilgesellschaftlicher Organisationen und Bewegungen

Mit der fortschreitenden Verbreitung digitaler Medien und deren techni-
scher Infrastrukturen avancierten diese selbst zum Gegenstand zivilgesell-
schaftlicher Partizipation: Eine zunehmende Zahl zivilgesellschaftlicher
Organisationen und Bewegungen setzt sich dafiir ein, sie aktiv mitzuge-
stalten und alternative Angebots- und Nutzungsformate zu etablieren.
Wichtige Impulse setzen hier beispielsweise die Open-Data- und die Ci-
vic-Tech-Bewegung. Erstere setzt sich fiir den freien Zugang aller Burgerin-
nen und Birger zu mit staatlichen Mittel erhobenen Daten ein. Letztere
nutzt solche Daten, um digitale Dienste einzurichten, welche die Zivilge-
sellschaft stirken. Einige dieser Initiativen gehen so weit, dass sie neue
Plattformen fiir 6ffentliche Kommunikation und gesellschaftliche Interak-
tion einfordern, die nicht nach den kommerziellen Prinzipien des von
ihnen sogenannten Uberwachungskapitalismus organisiert sind, sondern
eine Partizipation nach kooperativen Prinzipien ermdglichen (Scholz und
Schneider 2017). Auch im Bereich des Journalismus beginnen sich unter
der Bezeichnung ,Pionierjournalismus® Initiativen zu bilden, die darauf
ausgerichtet sind, neue Strukturen und Praktiken journalistischer Produk-
tion und Verbreitung zu etablieren. Bekannte Beispiele in Deutschland
sind Correctiv, Riffreporter oder Rums. Solche Formen er6ffnen Potenziale
fir eine weitere Demokratisierung.

2.3.3. Partizipationsmaiglichkeiten durch Daten

Eine weitere partizipationsrelevante Neuerung im Zuge der fortschreiten-
den Digitalisierung betrifft die explizite Freigabe von Daten zur Nutzung
durch Dritte. Die Nutzung digitaler Endgerite — allen voran Smartphones
— fihrt zu fortlaufenden Datenspuren. Aus wissenschaftlicher Sicht wur-
de dies bislang im Zusammenhang mit einer allgemeinen Verbreitung
von Selbstvermessung und Quantifizierung kritisch diskutiert(Bolin und
Velkova 2020). Solche Datenspuren kénnen aber auch auf konstruktiv
genutzt und beispielsweise sie zur Etablierung von Anwendungen mit
Gemeinwohlinteresse eingesetzt werden. Eine wichtige Moglichkeit sind
freiwillige, sogenannte Datenspenden. Kurzfristig konnen Nutzerinnen
und Nutzer ihre Daten so etwa Organisationen zur Verfiigung stellen, da-
mit diese die Funktionsweise von kommerziell eingesetzten Algorithmen
rekonstruieren und offenlegen konnen. Langfristig konnten freiwillig zur
Verfigung gestellte Daten wie Bewegungs- oder andere Nutzungsdaten au-
Berdem dazu beitragen, Gemeinwohlprojekte und 6ffentliche Infrastrukeu-
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ren im Interesse von Birgerinnen und Biirgern zu optimieren, beispiels-
weise Verkehrsflisse. Das kann zur Reduzierung des Energieverbrauchs
oder von Abgasen fithren und damitund zur Erhéhung der Lebensqualitit
beitragen.

2.3.4. Herausforderungen

Eine wesentliche Herausforderung besteht darin, Partizipation unter den
Bedingungen der Digitalisierung so zu gestalten, dass sie demokratische
Offentlichkeiten und Diskurse stirkt und das Gemeinwesen fordert. Da
partizipative Akte iber digitale Medien und Infrastrukturen immer auch
protokollier- und verwertbare Daten generieren, ist es notwendig, die Eta-
blierung von Infrastrukturen zu férdern, die stirker auf die Demokratie
und das Gemeinwohl hin orientiert sind.

2.4. Selbstbestimmung

Freie politische Willensbildung und individuelle Selbstbestimmung sind
notwendige Bedingungen fiir die Funktionsfihigkeit reprasentativer De-
mokratien. Um aber besser nachvollziehen zu kénnen, wie sich die Digi-
talisierung auf Prozesse individueller Selbstbestimmung in Demokratien
auswirkt, muss analysiert werden, wie sich die Praktiken digitaler Platt-
formen, Dienste und Portale auf das individuelle Verhalten und die Ein-
stellungen von Nutzerinnen und Nutzern genau auswirken. Dabei ist zu
bedenken, dass menschliche durch viele innere und auflere Faktoren wie
Rationalitit, Emotionalitit, soziale Prigung und duffere Gegebenheiten
beeinflusst werden.

2.4.1. Selbstbestimmte Entfaltung in digitalen Offentlichkeiten

Digitale Offentlichkeiten erlauben es dem Individuum, sich in vielfaltiger
Weise zu dufSern, seine Meinung zu artikulieren oder einen bestimmten
Lebensstil zu prisentieren. Diese Riume nutzen etwa Influencer auf Platt-
formen. Aber auch private Posts Einzelner konnen sehr relevant sein (Ever-
yday Politics). So entstchen neue Formen demokratischer Partizipation
(siche 2.3) welche die Selbstbestimmungsmoglichkeiten von Nutzerinnen
und Nutzern erweitern.
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Zugleich steigt aber durch die grole Offentlichkeit, die Individuen im
digitalen Raum erreichen koénnen, die Gefahr von sozialem Anpassungs-
druck und Mobbing. So werden ,,Online Harassment® und ,,Hate Speech”
mittlerweile verstirkt gegen bestimmte Personengruppen eingesetzt, um
diese einzuschiichtern (siehe 2.2). Zudem wurde die Existenz sogenannter
Chilling Effects nachgewiesen: Allein die Erwartung einer digitalen Ver-
haltensiiberwachung hilt viele Birgerinnen und Birger davon ab, ihre
Freiheit zu nutzen(Penney 2016). Schlieflich ist digitale Teilhabe aus tech-
nischen und praktischen Grinden nicht allen Birgerinnen und Birgern
moglich (siche 2.2). Das schrankt die selbstbestimmte Entfaltung in der
digitalen Offentlichkeit erheblich ein.

2.4.2. Beeinflussung in digitalen Offentlichkeiten

In demokratischen Offentlichkeiten versuchen verschiedenste Akteurin-
nen und Akteure die politische Meinungs- und Willensbildung zu beein-
flussen. Manche Beeinflussungsversuche sind legitim wie Wahlwerbung
oder sogar erwiinscht, etwa politische Diskussion und Aufklirung. Beein-
flussungsversuche konnen aber problematisch sein, insbesondere, wenn sie
intransparent sind und verdeckt geschehen. Sie schrinken selbstbestimm-
tes erheblich ein und fithren bei Entdeckung bei den Adressaten zur
Empfindung von Kontrollverlust (Pew Research Centre 2014). In digita-
len Offentlichkeiten gibt es eine neue bzw. stark intensivierte Form des
Beeinflussungsversuchs: das sogenannte Microtargeting. Dabei sammeln
digitale Dienste Informationen tber ihre Nutzerinnen und Nutzer und
werten diese algorithmisch aus mit dem Ziel, diese durch individuell
zugeschnittene Maflnahmen moglichst effizient zu beeinflussen. Der Han-
del mit personengebundenen Nutzungsdaten hat sich zu einem prospe-
rierenden Wirtschaftszweig entwickelt. In der Offentlichkeit weitgehend
unbekannte Unternehmen besitzen international eine enorme Daten- und
Marktmacht. So soll allein Acxzorn im Jahr 2018 beispielsweise tiber Da-
tensitze von 44 Millionen Deutschen verfiigt haben, die von Dritten zu
kommerziellen Zwecken erworben werden konnen. Im wirtschaftlichen
Bereich wird Microtargeting fiir personalisierte Werbung, fiir dynamisierte
und individualisierte Preisbildung oder sogenannte Recommender-Syste-
me verwendet. In politischen Bereichen wird die solche Adressierung aber
klar abgelehnt (Kozyreva u. a. o. J.). Dennoch gab und gibt es auch hier
datenbasierte und algorithmisch gesteuerte Versuche zur Beeinflussung; so
beispielsweise im US Prasidentschaftswahlkampf 2016. Auch in Deutsch-
land gibt es Wahlwerbung tiber digitale Medien, politische Beeinflussungs-
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versuche Gber individuell zugeschnittenes Microtargeting scheinen aber
in bisherigen Wahlkimpfen kaum eine Rolle gespielt zu haben(Kurz und
Dachwitz 2019). Allerdings sind auch in Deutschland und Europa die tech-
nischen Voraussetzungen fir effektives Mikrotargeting bereits gegeben.
Mittlerweile bemiihen sich digitale Plattformen und Dienste zunehmend,
politische Beeinflussungsversuche einzuschrinken. Inwieweit solche daten-
basierten Beeinflussungsversuche tatsichlich erfolgreich sind, ist wissen-
schaftlich schwer zu ermitteln und konnte bis jetzt nicht geklart werden.
Die fehlende Evidenz in diesem Fall ist aber keinesfalls als Evidenz einer
geringen Wirksamkeit solcher datenbasierter Beeinflussung misszuverste-
hen. Es gibt also keinen Grund zur Entwarnung. Selbst wenn digitale
Manipulationsversuche kurzfristig nur wenig bewirken sollten, kénnten
auch kleine Verinderungen langfristig weitreichende Folgen haben, weil
sie sehr viele Menschen erreichen. Dies gilt insbesondere in Situationen, in
denen eine sehr knappe Wahl- oder Abstimmungsentscheidung erwartet
wird. Zudem veriandern bereits Manipulationsversuche und entsprechende
Befiirchtungen den 6ffentlichen Diskurs. Und schlieflich ist die Vermu-
tung plausibel, dass die Wirkung von datenbasierten Beeinflussungsversu-
chen aufgrund technologischer Weiterentwicklung und angetrieben durch
den wirtschaftlichen Wettbewerb kiinftig weiter steigen wird.

2.4.3. Herausforderungen

Digitalisierung kann die demokratische Selbstbestimmung erheblich un-
terstiitzen, indem sie Biirgerinnen und Biirgern viele Moglichkeiten eroft-
net, sich politisch zu dufSern, sich zu beteiligen und eigene Lebensvorstel-
lungen zu prasentieren. Zugleich ist diese Selbstbestimmung aber durch
mangelnde Zivilitit in der digitalen Kommunikation und datenbasierte
Beeinflussungsversuche gefihrdet. In dieser Situation kommt es darauf
an, neue Partizipationsmoéglichkeiten und die individuelle, lebenslange
Aneignung von Kompetenzen im Umgang mit digitalen Diensten wie
oben dargestellt finanziell und politisch zu férdern. Die Begrenzung der
Gefahren erfordert auch regulatorische und technische Mafnahmen. Sie
beziehen sich einerseits auf die Stirkung ziviler Kommunikation; ande-
rerseits sollen sie die Moglichkeiten datenbasierter, personalisierter Mani-
pulation begrenzen. Die technische Entwicklung richtet sich besonders
auf Transparenz, Nachvollziehbarkeit und Fairness algorithmischer Syste-
me. Schlieflich ist auch in diesem Zusammenhang der Zugang zu den
Datenbestinden der Plattform- und Dienstebetreiber notig, um eine sys-
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tematische Erforschung der Wechselwirkungen von Digitalisierung und
politischer Selbstbestimmung zu gewéhrleisten.

3. Handlungsempfehlungen

Vor dem hier skizzierten Hintergrund empfehlen die Nationale Akademie
der Wissenschaften Leopoldina, die Deutsche Akademie der Technikwis-
senschaften — acatech und die Union der deutschen Akademien der Wis-
senschaften unter anderem folgende Mafinahmen:

Kuratierungspraxis digitaler Informations- und
Kommunikationsplattformen regulieren

Die Plattformbetreiber sollten verpflichtet werden, an den Entscheidun-
gen Uber Prinzipien und Verfahren der Kuratierung von Inhalten ein
von ihnen finanziertes, jedoch unabhingiges und pluralistisch besetztes
Gremium mit verbindlicher Entscheidungsbefugnis zu beteiligen, das aus
Vertreterinnen und Vertretern staatlicher und zivilgesellschaftlicher Stel-
len sowie aus Nutzerinnen und Nutzern besteht. Das Gremium sollte dazu
beitragen, dass sich die Vielfalt 6ffentlich bedeutsamer Themen und Posi-
tionen auf den Plattformen angemessen abbildet. Die Plattformbetreiber
sollten auch dazu verpflichtet werden, Informationen iber die Gestaltung
ihrer Plattform und die Prinzipien der Kuratierung zu verodffentlichen,
um Transparenz herzustellen und deren o6ffentliche Diskussion zu ermog-
lichen. Nutzerinnen und Nutzern sollten die Moglichkeit erhalten, einzel-
ne Kuratierungsentscheidungen (wie die Loschung oder Kommentierung
bestimmter Beitrige) iberprifen zu lassen.

Internetangebote des offentlich-rechtlichen Rundfunks stirken

Der Beitrag des offentlich-rechtlichen Rundfunks zur digitalen Offentlich-
keit sollte weiter ausgebaut werden. Auflerdem sollten die Rundfunkan-
stalten Beitrige verstirkt unter offenen Lizenzen veroffentlichen, insbeson-
dere bildungsrelevante Inhalte wie Dokumentationen, Erklarfilme und
Beitrage zur Zeitgeschichte.
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Forschung auf den Datenbestinden von Plattformen erleichtern

Plattformbetreiber sollten verpflichtet werden, ihre Datenbestinde fiir
nichtkommerzielle Forschungsprojekte bereitzustellen, die wissenschaftli-
chen Standards gentigen. Dabei diirfen berechtigte Geheimhaltungsinter-
essen der Plattformbetreiber nicht verletzt werden. Um Geschiftsgeheim-
nisse und personenbezogene Daten wirksam zu schiitzen, sollte ein un-
abhingiges Gremium geschaffen werden, das iber Zugangsbegehren ent-
scheidet. Aufferdem sollten die bestehenden rechtlichen Vorgaben fir die
weitere Verarbeitung erhobener Forschungsdaten uberpriift werden, weil
sie bis jetzt hohe Hiirden fiir die Publikation von Forschungsergebnissen
und die Weitergabe von Daten zur Validierung oder Durchfithrung weite-
rer Forschungsprojekte darstellen.

Zivilitat des Diskurses sicherstellen

Nichtregierungsorganisationen (NGOs), die sich fiir Opfer digitaler Ge-
walt und gegen die Verrohung des offentlichen Diskurses engagieren,
sollten ein Verbandsklagerecht erhalten, um Rechtsverletzungen mit Be-
deutung iber den Einzelfall hinaus gerichtlich verfolgen zu kénnen.
Die Strafverfolgungsbehorden sollten durch Personalentwicklung, geziel-
te Weiterbildung und durch geeignete technische Unterstitzung gestarkt
werden damit strafbare Akte digitaler Gewalt wirksam geahndet werden
konnen. Auch sollten staatliche und zivilgesellschaftliche Institutionen
intensiv kooperieren, um Pravention, Opferhilfe und Rechtsdurchsetzung
zu starken.

Demokratiefreundliches Design digitaler Technologien und
Infrastrukturen fordern

Erforschung und Entwicklung von Benutzungsumgebungen digitaler
Dienste und plattformunabhingigen Tools sollten Transparenz und Auto-
nomie von Nutzerinnen und Nutzern fordern, etwa durch die Bereitstel-
lung von Zusatzinformationen tber die Vertrauenswirdigkeit und die
epistemische Qualitit von Quellen oder die verstindliche Ubersicht rele-
vanter Argumente und Positionen zu einem spezifischen Thema. Erklar-
barkeit und Fairness von Algorithmen auf Basis Kunstlicher Intelligenz
(KI) sollten verstarkt erforscht und verwendet werden. Erklarbarkeit be-
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deutet, dass wichtige Entscheidungskriterien fiir menschliche Nutzerinnen
und Nutzer verstandlich sind. Fairness heifft, dass KI-Entscheidungen im
Einklang mit den grundlegenden demokratischen Werten und Grundrech-
ten stehen.

Entwicklung der Digital- und Medienkompetenz stirken

Niedrigschwellige Mainahmen sollten Nutzerinnen und Nutzer befihi-
gen, Architektinnen und Architekten ihrer eigenen digitalen Informations-
umgebung zu sein. Die Entwicklung von Digitalkompetenzen sollte von
der Kita tuber die Schule, Hochschule, Weiterbildung bis zum lebensbe-
gleitenden Lernen stattfinden. Insbesondere ist eine entsprechende Quali-
fikation von Erzieherinnen und Erziehern sowie Lehrerinnen und Lehrer
zu gewdhrleisten. Querschnittsthemen der schulischen Bildung sollten der
Umgang mit Daten, grundlegende Kenntnisse von Statistik und Wahr-
scheinlichkeitstheorie sowie Fahigkeiten zur Erfassung und Interpretation
relevanten Kontextwissens sein. In den Hochschulen sollten relevante ver-
haltens-, sozial- und geisteswissenschaftliche Expertise in die Curricula
von MINT-Disziplinen integriert sowie grundlegende technisch-mathema-
tische und methodische Kompetenzen in allen Fichern geférdert werden.
Zusitzlich sollte es verpflichtende Lehrveranstaltungen in Forschungs-
und Datenethik geben.

Datenjournalismus férdern

Qualitativ hochwertiger, datenbasierter Journalismus sollte gefordert wer-
den, der anstelle einer Fokussierung auf Einzelanekdoten und Narrative
moglichst grofiflichige empirische Daten und langfristige Trends analy-
siert.

Digitale Beteiligung ausbauen

Es sollte eine staatlich geforderte Initiative etabliert werden, die neuen
Formen digitaler Partizipation und darauf ausgerichtetem Journalismus
gewidmet ist. Die Initiative sollte geistes- und sozialwissenschaftliche
Forschung und entsprechende technische Entwicklungen fordern; Schwer-
punkte sollten hierbei alternative Plattformen sowie Pionier- und Non-
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Profit-Journalismus sein, mit besonderem Augenmerk fiir den Lokal- und
Regionaljournalismus. Die Initiative sollte auch zivilgesellschaftliche Orga-
nisationen fordern, die sich dem Aufbau von Infrastrukturen fiir neue
Partizipationsmoglichkeiten widmen, beispielsweise im Bereich von Da-
tenspenden. Insbesondere sollten Projekte gefordert werden, die Jugendli-
che mit soziookonomisch nachteiligem bzw. politikfernem Hintergrund
einbinden und die Integration aller, insbesondere bisher ausgeschlossener
gesellschaftlicher Gruppen im Fokus haben.
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Der digitale Strukturwandel von Offentlichkeit:
Demokratietheoretische Anmerkungen!

Thorsten Thiel

Wenn wir tber digitale Offentlichkeit nachdenken, stehen uns eine Viel-
zahl von Phanomenen vor Augen: die Katzenbilder und Memes des world
wide web, die Feeds und Like-Buttons sozialer Netzwerke, global erreichba-
re Videostreams, die einen unmittelbar an friedlichen Demonstrationen,
aber auch an terroristischen Attentaten teilhaben lassen. Hasskommentare
stehen neben Long Reads, die Vernetzung von Familien, Freund*innen und
Fremden neben anonymen Pobeleien, die Wikipedia neben kommerzieller
und politischer Manipulation. Schon diese kurze Aufzihlung zeigt nicht
nur die Vielgestaltigkeit digitaler Offentlichkeit, sondern auch die Dyna-
mik ihrer Entwicklung. Digitale Offentlichkeit ist kein stehendes Phano-
men, es kommen bestindig neue Optionen hinzu, die mal aus technischen
Entwicklungen, mal aus Nutzungspraktiken erwachen — man denke ein-
fach mal an den Hashtag, dessen organisationale, aber auch popkulturelle
Bedeutung.?

Dieser Beitrag hat das Ziel, die Konturen des digitalen Strukturwandels
von Offentlichkeit zu bestimmen, um die Frage zu beantworten, inwiefern
und wie dieser fur Erhalt und Entwicklung der Demokratie relevant ist.
Gerade weil die Digitalisierung unserer Gesellschaft mit einer seit linge-
rem anhaltenden Phase demokratischer Regression zusammenfillt, liegt es
nahe, diese Entwicklungen unmittelbar aufeinander zu beziehen. Die Digi-
talisierung von Offentlichkeit stellt in dieser Perspektive eine erodierende
Kraft dar, der es zu begegnen gilt, bevor es zu spit ist.

Inwiefern dieser Diagnose zuzustimmen ist, soll im Folgenden durch
eine differenzierte Betrachtung ergriindet werden. Wobei im ersten Teil
des Beitrags der Fokus darauf liegt, was eigentlich den digitalen Struk-
turwandel ausmacht und wie dieser tberhaupt zu analysieren ist, bevor

1 Der vorliegende Beitrag stellt eine aktualisierte, stark tiberarbeitete Version eines
ilteren Beitrags dar: Thiel, Thorsten 2020: Offentlichkeit, digitale. Zum neuen
Strukturwandel der 6ffentlichen Sphire, in: Stichworte zur Zeit: Ein Glossar, Bie-
lefeld. S. 198-212.

2 Bernard, Andreas 2019: Theory of the Hashtag, Medford, MA.
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im zweiten Teil kurz diskutiert wird, welche demokratietheoretischen Fol-
gerungen sich aus dem Strukturwandel zichen lassen und welche Gestal-
tungsmoglichkeiten sich aus demokratischer Perspektive anbieten.

Den digitalen Strukturwandel verstehen: Konzeptuelle Anmerkungen

Die Digitalisierung von Offentlichkeit ist ein Prozess, der zu Beginn
des Computerzeitalters, also ab der zweiten Halfte des zwanzigsten Jahr-
hunderts einsetzt. Seit dieser Zeit nimmt die digitale Speicherung und
Verarbeitung von Daten stark zu, wobei der Bereich der massenhaften
offentlichen Kommunikation hauptsichlich seit der weltweiten Adaption
des (kommerziellen) Internets in der Mitte der 1990er-Jahre wahrgenom-
men und diskutiert wird.?> Wihrend zunachst die Globalitit der Kommu-
nikation und die Moglichkeit der umfassenden Verfigbarmachung von
Wissensbestinden im Fokus stand, wandelt sich der Blick auf digitale
Offentlichkeit in den 2000er-Jahren entscheidend. Grund hierfiir sind zwei
Entwicklungen: Zum einen wird der urspringliche Fokus auf die Verfig-
barmachung von Wissen und Information durch eine viel stirkere Beto-
nung der individuellen Kuratierung von Kommunikation erweitert, wiesie
vor allem in den sozialen Netzwerken zum Ausdruck kommt. Eine neue
Form digitaler Vergesellschaftung wird so hervorgebracht.* Smartphones
stellen ab 2008 in diesem Prozess eine weitere revolutionire Neuerung
dar: Zunichst, weil sie grofe Offentlichkeit und private Interaktion so eng
verbinden, dass beides oft in derselben App Platz findet. Aber auch als Sen-
soren vom Schrittzihler bis zum Geo-Tracking bringen die Gerite neue
Méglichkeiten hervor — und dies nicht nur auf Seiten der Benutzer*innen,
sondern gerade auch fir die Anbieter von Technologien und Diensten,
die umfassend Verhalten beobachten und auswerten konnen, woraus auf
individueller wie gesellschaftlicher Ebene umfassende Moglichkeiten der
Verhaltensinterpretation und -einwirkung resultieren.” Smartphones sind
zudem Vorreiter in der Entwicklung, alle gesellschaftlichen Raume digital
zu augmentieren. Heute werden sie weiter erginzt durch Sensoren und
Kameras, Sprachassistenten oder allgemein das Internet der Dinge. Digi-
tale Offentlichkeit hat insofern kein direktes Auffen mehr. Sie ist kein

3 Pragend fiir die Frihphase der Diskussion: Rheingold, Howard 2000: Virtual
Community: Homesteading on the Electronic Frontier, Cambridge, Mass.

4 Miinker, Stefan 2009: Emergenz digitaler Offentlichkeiten, Frankfurt, M.

5 Adam Greenfield, Adam (2017): Radical Technologies: The Design of Everyday
Life. London/ New York: Verso.
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irgendwo anders liegender Cyberspace, kein Online, in das man reingehen
konnte. Vielmehr ist unsere ganze Offentlichkeit durchwirkt von digitaler
Mediation und immer wieder auf digitale Formate zuriickbezogen.®

Digitale Offentlichkeit meint insofern zu unterschiedlichen Zeitpunk-
ten unterschiedliches — und die digitale Offentlichkeit wird sich auch wei-
terhin durch technologische, 6konomische und soziopolitische Entwick-
lungen verdndern. Zugleich unterscheiden sich performativ wie strukturell
alle bisherigen Inkarnationen digitaler Offentlichkeit erheblich von den
ihnen vorangegangenen, nicht durch digitale Mediation gepragten Offent-
lichkeitsformationen.”

Dies wirft die Frage auf, wie sich eine solche dynamische und komplexe
Formation tiberhaupt analytisch beschreiben und diskutieren lasst und wie
die vielgestaltigen, oft auch einander zuwiderlaufenden Entwicklungen fiir
eine normativ-demokratietheoretische Einschatzung fassbar gemacht wer-
den koénnen. In der offentlichen wie wissenschaftlichen Diskussion domi-
niert diesbeziiglich eine Rhetorik von Chancen und Risiken, wo mal die
eine, mal die andere Seite Gberbetont oder einfach pauschal eine Ambiva-
lenz diagnostiziert wird. Um diese, tendenziell hilflose Betrachtungsweise
zu vermeiden, soll im Folgenden ein systematisch anspruchsvolleres Unter-
suchungskonzept vorgeschlagen werden, welches sich auf den Begriff der
digitalen Konstellation bringen lasst.

Die Analyseperspektive der digitalen Konstellation nimmt nicht fiir sich
in Anspruch, eine umfassende Theorie der digitalen Gesellschaft zu bieten,
sie fungiert auch nicht als Zeitdiagnose, die das Einheitliche einer digita-
len Gesellschaft bezeichnen soll. Mit dem Begriff der digitalen Konstellati-
on soll vielmehr Digitalisierung als Prozess ernstgenommen werden, in
dem Gesellschaft und Technik umfassend, dynamisch und fortlaufend in
Beziehung gesetzt werden. Im Fokus steht die Ko-Evolution beider Sphi-
ren, d. h. wie digitale Technik als Teil des kollektiven Vergesellschaftungs-

6 Floridi, Luciano 2014: The Fourth Revolution: How the Infosphere is Reshaping
Human Reality, Oxford, New York.

7 Baecker, Dirk 2018: 4.0 oder Die Liicke die der Rechner lasst, Leipzig.

8 Fur eine ausfithrliche Begriindung und Herleitung vgl.: Berg, Sebastian/Rakow-
ski, Niklas/Thiel, Thorsten 2020: Die digitale Konstellation. Eine Positionsbestim-
mung, in: Zeitschrift fiir Politikwissenschaft 30: 2, 171-191 - fir die exemplarische
Darlegung weitere Anwendungsfelder: Thiel, Thorsten 2020: Demokratie in der di-
gitalen Konstellation, in: Riescher, Gisela/Rosenzweig, Beate/Meine, Anna (Hrsg.):
Einfithrung in die Politische Theorie. Grundlagen — Methoden — Debatten, Stutt-
gart.
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prozesses Bedingungen setzt, aber auch selbst geformt wird.” Mit Blick auf
einen konkreten Gegenstandsbereich wie digitale Offentlichkeit werden
dabei analytisch drei Ebenen des Wechselverhaltens von Technik und Ge-
sellschaft bedeutsam: die Ebene der ,Eigenschaften® digitaler Technik, die
Ebene praktisch realisierter Affordanzen und die Ebene der gesellschaftli-
chen Konfiguration.

Eigenschaften digitaler Technik sind basale Mechanismen, die in der
Logik des digitalen Formats selbst angelegt sind, etwa die Archivierbarkeit,
Vernetzbarkeit oder Prozessierbarkeit alles Digitalen.!® Diese abstrakten
Eigenschaften bilden eine Konstante, nechmen aber in Verbindung mit
Handlungspraktiken und -kontexten unterschiedliche Ausprigungen an.
Welche, zeigt sich auf der zweiten Ebene, den praktisch realisierten Af-
fordanzen. Affordanzen sind kollektiv etablierte Handlungserwartungen
bzw. -formen, die sich aus dem wahrgenommenen Moglichkeitsspektrum
von Gegenstinden bzw. Technik ergeben. Sie verweisen auf die facettenrei-
che Beziehungsstruktur zwischen einem technischen Artefakt und dessen
Nutzer*in, wobei die Technik nicht die Moglichkeiten der Handelnden
determiniert, aber doch (vor-)strukturiert und inspiriert.'’ Auf einer gesell-
schaftlichen Ebene und mit Blick auf grofere Komplexe wie digitale Tech-
nologie als Sammelbegriff geht es dabei nicht um einzelne Gegenstinde
und deren individuelle Nutzungsmoglichkeiten, sondern um die Generali-
sierung von Handlungsméglichkeiten. Diese erzeugen gesamtgesellschaft-
liche Pfadlogiken, was weiter unten am Beispiel der Many-to-many-Kom-
munikation exemplifiziert wird. Auf der dritten Ebene, der gesellschaftli-
chen Konfiguration, treten schlieflich allgemeine rechtliche, 6konomische
und politische Einbettungen hinzu, die Form und Einsatz von Technik
regulieren und strukturieren — und damit auch kiinftige Entwicklungsrich-
tungen von Technik und Technikeinsatz pragen und ausgestalten.

Eine Analyse mediatisierter Demokratie setzt voraus, dass man alle drei
Ebenen in den Blick nimmt und differenziert ihre Verbindungen und

9 Ohne Verwendung des Begriffs, aber in der Methode verwandt und eine gute
techniksoziologische Einbettung bietend: Katzenbach, Christian 2018: Die Re-
geln Digitaler Kommunikation: Governance zwischen Norm, Diskurs und Tech-
nik, Wiesbaden.

10 Vgl etwa: Lenk, Klaus 2016: Die neuen Instrumente der weltweiten digitalen
Governance, in: Verwaltung & Management 22: 5, 227-240.

11 Evans, Sandra K./Pearce, Katy E./Vitak, Jessica/Treem, Jeffrey W. 2017: Explicat-
ing Affordances: A Conceptual Framework for Understanding Affordances in
Communication Research, in: Journal of Computer-Mediated Communication
22:1, 35-52.
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Bedingtheiten beschreibt. Erst dadurch erhilt man eine umfassende Vor-
stellung davon, was digitalen Strukturwandel ausmacht. Ein Verstindnis
fur die Wucht der Entwicklung entsteht ebenso wie fiir die Moglichkeit
des Andersseins und der bestimmenden Faktoren.!? Fir die digitale Of
fentlichkeit soll dies mit Blick auf zwei zentrale Vektoren demonstriert
werden: die Verinderung der gesamtgesellschaftlichen Kommunikationssi-
tuation und die Bedeutsamkeit von Daten.

a) Kommunikation in der digitalen Offentlichkeit

Zentrales Merkmal heutiger digitaler Kommunikationsumgebungen ist
die Moglichkeit direkter wechselseitiger Interaktion, die sogenannte Many-
to-many-Kommunikation. Many-to-many-Kommunikation bedeutet, dass es
von jedem Punkt im Netzwerk potentiell moglich ist, mit einem offe-
nen und theoretisch das ganze Netzwerk umfassenden Adressatenkreis in
Kontakt zu treten.!3 Many-to-many-Kommunikation ist aber mehr als nur
die Erhohung der Reichweite von Kommunikation durch das Absinken
von Vermittlungskosten. Sie umfasst vielmehr ganz neue synchrone und
asynchrone gruppenbezogene Interaktions- und Koordinationsformen, die
ein enormes Anwachsen kommunikativer Komplexitit zur Folge haben.!4
Grundlage hierfir sind algorithmische Verarbeitungsmoglichkeiten der
Kommunikation (etwa Such- und andere Ordnungsfunktionen) sowie
Techniken zur visuellen Orientierung des Kommunikationsverhaltens (et-
wa Emoticons oder die flexible Darstellung von Kommentierungen). Er-
hohte kommunikative Komplexitit kann insofern nur wachsen, weil sie
zugleich auch wieder und wieder gebandigt wird.!® Es gilt, Anschlussmog-
lichkeiten herzustellen, Zusammenhinge zu visualisieren und Optionen
zu priorisieren. Pluralitait wird also zugleich begiinstigt und sodann im-

12 Hofmann, Jeanette 2019: Mediated democracy — Linking digital technology to
political agency, in: Internet Policy Review 8: 2, in: https://policyreview.info/ar
ticles/analysis/mediated-democracy-linking-digital-technology-political-agency;
18.7.2019.

13 Kilassisch hierzu: Shirky, Clay 2008: Here Comes Everybody: The Power of Orga-
nizing Without Organizations, New York.

14 Christoph Neuberger (2017): Die Rickkehr der Masse. Interaktive Massenphino-
mene im Internet aus Sicht der Massen- und Komplexititstheorie, in: Medien &
Kommunikationswissenschaft, 65 (3), S. 550-572.

15 Ausfihrlich beschrieben wird dies etwa in systemtheoretischen Ansitzen zu Di-
gitalisierung, etwa: Nassehi, Armin 2019: Muster: Theorie der digitalen Gesell-
schaft, Miinchen.
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mer wieder schon integriert, so wie es emblematisch die personalisierten
Feeds aller Social-Media-Plattformen unternehmen. Wir leben insofern im
Zeitalter des ,communicative plenty“, einer Situation, in der jeder und
jedem jederzeit sehr viele Moglichkeiten der Fortfithrung oder Initiierung
von Kommunikationen offenstehen und wir daher permanent gezwungen
sind, unser Kommunikationsverhalten zu reflektieren, zu rechtfertigen
oder zu modifizieren. ¢

Wie aber wird Many-to-many-Kommunikation politisch relevant? Hier-
fur muassen wir zusatzlich zu der Ebene der Eigenschaften und Affordan-
zen auch stirker die gesellschaftlichen Praktiken und Rahmensetzungen
in den Blick nehmen. Etwa die verdnderten Moglichkeiten zur kollektiven
Handlungskoordination oder die Umstellungen, die sich fiir die etablierte
massenmediale Kommunikationsinfrastruktur ergeben.

In Bezug auf die Moglichkeiten kollektiver Handlungsorganisation ist
das von Alexandra Segerberg und Lance Bennett geprigte Konzept der
sconnective action“ die eingangigste Weise, sich den veranderten Moglich-
keiten zu nahern.!” Konnektives Handeln unterscheidet sich von kollekti-
vem Handeln, insofern es ohne die fiir letzteres notwendige organisatio-
nale Zentralisierung auskommt. Moglich ist dies, da der Angebotscharak-
ter digitaler Technologie dezentral inspiriert, Handlungszusammenhange
fortfithrt und einzelne Handlungsakte symbolisch aufladt und/oder tech-
nologisch verbindet, wie es etwa an Formen des Hashtag-Aktivismus von
#aufschrei tber #blacklivesmatter bis #unteilbar deutlich wird.!® Die fiir
die Erzeugung kommunikativer Reichweite notwendigen Ressourcen sind
in den Infrastrukturen — konkret hier: den Social-Media-Plattformen — fiir
die Handelnden abrufbar gespeichert, was Geschwindigkeit und Skalier-
barkeit ermdglicht.’ Das ermoglichte konnektive Handeln bewirkt eine
deutliche Veranderung und Ausweitung des Handlungsrepertoires, das
durch soziale Bewegungen, aber eben auch einzelne Individuen kreativ

16 Selen A. Ercan/Carolyn M. Hendriks/John S. Dryzek (2019): Public Deliberation
in an Era of Communicative Plenty. In: Policy & Politics, 47 (1), S. 19-36.

17 W. Lance Bennett/Alexandra Segerberg (2014): The Logic of Connective Action:
Digital Media and The Personalization Of Contentious Politics. Cambridge:
Cambridge University Press.

18 Koster, Ann-Kathrin 2020: Im Zeichen des Hashtags. Demokratische Praktiken
unter algorithmisierten Bedingungen, in: Kruse, Jan-Philipp/Miller-Mall, Sabine
(Hrsg.): Digitale Transformationen der Offentlichkeit, 103-122.

19 Earl, Jennifer/Kimport, Katrina 2011: Digitally Enabled Social Change: Activism
in the Internet Age, Cambridge, London.
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und fiir die verschiedensten Zwecke genutzt werden kann.?’ Konnektives
Handeln wirkt dabei nicht verdringend, sondern zumeist komplementir
zu anderen ,klassischen Formen der Ansprache, Mobilisierung oder Ko-
ordinierung. Jede dieser Handlungsweisen ist durch distinkte Vor- bzw.
Nachteile charakterisiert, die Entscheidung fiir konnektive Handlungsfor-
men insofern immer auch eine strategische.?!

Die zweite Entwicklung ist die nachhaltige Verinderung der Rolle und
Bedeutung von Massenmedien. In vorangegangen medialen Konstellatio-
nen war Reichweite stets direkt abhédngig von finanziellen und personellen
Ressourcen. Massenmedien waren damit nicht nur faktisch in der Rolle
der Gatekeeper, sondern dadurch auch gleichsam automatisch ein Anker-
punkt fiir demokratische Kontrolle, wie sie etwa durch Aufsichtsinstanzen
oder professionale Normen, z. B. im Journalismus, ausgetibt wird.?? In
der digitalen Konstellation werden sowohl die organisationalen wie auch
die handlungspraktischen Gewissheiten erschittert.?> Wie schon in Bezug
auf das kollektive Handeln ergibt sich eine Situation der Uberlagerung.
Keineswegs ist es so, dass Ressourcen und etablierte Machtpositionen
nicht mehr zihlen, aber die Logik digitaler Kommunikationsinfrastruktu-
ren erdffnet neue Kanile und Strategien, um gesellschaftsweite Diskurse
anzustrengen und zu beeinflussen.?* Die Beispiele reichen vom Twitter-Ac-
count Donald Trumps bis zu #metoo. Es ist insofern auch nicht einfach
anarchische Horizontalitit, die an die Stelle hierarchischer Strukturierung

20 Tufekci, Zeynep 2017: Twitter and Tear Gas: The Power and Fragility of Net-
worked Protest, New Haven ; London.

21 Die Bedeutung von Organisationsformen erschlieft sich erst in deren kreativer
Nutzung durch Akteure an den konkreten Schnittstellen zur etablierten Politik,
wobei der Ruckgriff auf konnektive Handlungspraktiken vom Ausgangpunkt
der Organisation politischen Protests sich zunehmend auf weitere Felder poli-
tischer Betitigung ausgeweitet hat. Vgl: Bennett, W. Lance/Segerberg, Alexan-
dra/Kniipfer, Curd B. 2018: The Democratic Interface: Technology, Political Or-
ganization, and Diverging Patterns of Electoral Representation, in: Information,
Communication & Society 21: 11, 1655-1680.

22 Habermas, Jirgen 2008: Hat die Demokratie noch eine epistemische Dimension?
Empirische Forschung und normative Theorie, in: Habermas, Jurgen (Hrsg.):
Ach, Europa, Frankfurt am Main, 138-191.

23 Bennett, W. Lance/Pfetsch, Barbara 2018: Rethinking Political Communication
in a Time of Disrupted Public Spheres, in: Journal of Communication 68: 2,
243-253.

24 Lischka, Konrad/Stocker, Christian 2017: Digitale Offentlichkeit — Wie algorith-
mische Prozesse den gesellschaftlichen Diskurs beeinflussen, Gutersloh; Chad-
wick, Andrew 2013: The Hybrid Media System: Politics and Power (Oxford
Studies in Digital Politics), Oxford, New York.
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tritt, wie es noch der frithe Internetdiskurs suggerierte. Vielmehr sind um-
kimpfte und durch sich dndernde 6konomische Imperative geprigte Be-
dingungen ausschlaggebend, wenn man nachvollziehen will, welche Form
von Offentlichkeit(en), sich zunehmend stabilisiert.2s Eine ganz besondere
Rolle kommt dabei einer sich neu etablierenden Klasse von Gatekeepern
zu, den Plattformen. Diese verfiigen tber eine spezifische Form von
Macht, die Elemente der Zugangs- und der Feinsteuerung vereint und
durch Standardisierung und Algorithmisierung oftmals unbemerkt ausge-
bt wird.2

Many-to-many-Kommunikation und der Wandel des Mediensystems re-
sultieren somit insgesamt in einer kommunikativen Grundsituation, die
dynamischer und komplexer ist als vorangegangene mediale Konstellatio-
nen. Kommunikations- und Informationsmoglichkeiten sind vielseitiger
und umfassender, was ungeachtet neuer Orientierungsmoglichkeiten die
individuellen Anforderungen erhoht, sich zu informieren und einzubrin-
gen. Dass zugleich offentliche und private Kommunikation stirker in eins
fallen und uber dieselben Kanale artikuliert werden, erhoht den affizie-
rend-emotionalen Gehalt von Kommunikation und verringert das Vertrau-
en in Medienquellen und -formate.?”

b) Die Datafizierung digitaler Offentlichkeit

Wihrend die Veranderung von Kommunikationspraktiken schon seit den
frihen Tagen des Internets unmittelbar erfahren und mit groler Vehe-
menz diskutiert wird, wird der zweite hier anzuschneidende Aspekt, die
Datafizierung, erst in jingerer Zeit verstirkt als eigenstindiger Faktor the-
matisiert und direkt in ihren Auswirkungen auf die Modalitit politischen
Handelns untersucht.

Ausgangspunkt hierfiir ist die Datenform jedweder digitaler Kommu-
nikation. Digitalisierung wird — wie oben beschrieben — zunehmend ubi-
quitdr, was heifSt, dass jedwedes gesellschaftliches Handeln erfasst, gespei-

25 Staab, Philipp/Thiel, Thorsten 2021: Privatisierung ohne Privatismus. Soziale Me-
dien im digitalen Strukturwandel der Offentlichkeit, in: Seeliger, Martin/Sevigna-
ni, Sebastian (Hrsg.): Ein neuer Strukturwandel der Offentlichkeit?, Leviathan
Sonderband 37, 275-297.

26 Seemann, Michael 2021: Die Macht der Plattformen: Politik in Zeiten der Inter-
net-Giganten, Berlin.

27 Klinger, Ulrike 2018: Aufstieg der Semioffentlichkeit: Eine relationale Perspekti-
ve, in: Publizistik 63: 2, 245-267.
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chert und damit auch maschinell analysierbar gemacht wird. Hierdurch
verandern sich die Moglichkeiten von Gesellschaften, etwas uber sich
selbst zu wissen und auf sich selbst einzuwirken.?® Der stete Fluss von
Daten Uber Kommunikation etwa bewirkt, dass die oben beschriebenen
sozialen Netzwerke nicht nur Infrastrukturen der Kommunikation, son-
dern immer auch zugleich Infrastrukturen der Verhaltensbeobachtung
sind. Dass dies einen politischen Effekt hat, ist durch Schlaglichter wie
die Debatten um Wahlbeeinflussung durch Cambridge Analytica grell ins
offentliche Bewusstsein getreten. Fiir den weiteren Kontext des digitalen
Strukturwandels sind aber nicht nur solche relativ klaren Szenarien des
Missbrauchs von Datenmacht relevant, sondern es gilt gerade lingerfristige
Entwicklungen in ihrer Verschrainkung von technischen Moglichkeiten
und gesellschaftlichen Praktiken zu analysieren, wie sich etwa in Bezug auf
Anonymitit und Identifizierbarkeit zeigen lasst.

Anonymitit und Identifizierbarkeit werden dabei in einer Weise zum
Thema, die zunichst uberraschen muss. Digitale Kommunikation galt —
und gilt teilweise noch immer — ob ihrer technischen Vermitteltheit als
besonders unpersonliche und daher zu Missbrauch einladende Form von
Interaktion: ,,On the Internet, nobody knows you’re a dog“, wie es in einer
bertithmten, schon 1993 im New Yorker veroffentlichten Karikatur hiefS.
Wahrend die Eigenschaften und auch die Affordanzen digitaler Kommuni-
kationsmittel scheinbar eindeutig auf Anonymitat und im direkten Uber-
trag oft auf mit dieser assoziierten Entwicklungen wie Unverbindlichkeit
und Verrohung des Diskurses zu verweisen scheinen, ist die entwickelte
digitale Offentlichkeit doch weit mehr durch eine permanente und tiefe
Identifizierbarkeit gekennzeichnet.?® Eine Identifizierbarkeit, die weiter
reicht, als es fir vorangegangen Offentlichkeitsformationen tiberhaupt in
der Breite vorstellbar war. Der Grund hierfiir ist (mindestens) eine dop-
pelter: erstens die Unterschatzung des technischen Vermogens zur Identi-
fizierung angesichts enorm grofSer und automatisiert auf Muster zu durch-
suchender Datenmengen; zweitens der sich verindernde gesellschaftliche
und 6konomische Rahmen, der Anreize setzt, Identifizierungspraktiken zu
entwickeln, vor allem aber neue Akteure ermachtigt. Nicht mehr nur Staa-
ten als herrschaftliche Akteure haben heute ein Interesse an individueller

28 Ulbricht, Lena er al 2018: Dimensionen von Big Data: Eine politikwissenschaft-
liche Systematisierung, in: Kolany-Raiser, Barbara/Heil, Reinhard/Orwat, Cars-
ten/Hoeren, Thomas (Hrsg.): Big Data und Gesellschaft: Eine multidisziplinare
Anniherung, Wiesbaden, 151-231.

29 Froomkin, A. Michael 2015: From Anonymity to Identification, in: Journal of
Self-Regulation and Regulation 1: 121-138.
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Zuordenbarkeit und Ruckverfolgung, sondern gerade private Unterneh-
men haben ihre Geschiftsmodelle auf Datensammlung fokussiert und da-
mit ein Netz von Identifizierungs- und individualisierten Prognosemecha-
nismen tber die digitale Offentlichkeit geworfen.3® Vertikale Anonymitit
— also die Anonymitit gegeniiber ressourcenstarken Akteuren — ist im
Verschwinden begriffen und horizontale Anonymitit, also die Moglichkeit
pseudonyme Diskurse auf der Ebene von Individuen und Gruppen zu
fuhren, stellt hierftr keinen Ersatz dar.3!

Den digitalen Strukturwandel durchdenken: Demokratietheoretische
Folgerungen

Many-to-many-Kommunikation und Datafizierung sind Elemente des
Strukturwandels digitaler Offentlichkeit, die in ihrer konkreten Form erst
erkenn- und erklarbar werden, wenn man mit der analytischen Perspekti-
ve der digitalen Konstellation die technischen und soziodokonomischen
Bedingtheiten in ihrer aktuellen Verschrinkung analysiert hat. Digitale Of-
fentlichkeit ist somit zwar nicht abschliefend und umfassend beschrieben,
aber es entsteht ein Bewusstsein fiir das sich verindernde Handlungs- und
Kommunikationsumfeld, die Krifte, die dieses justieren und die Mdglich-
keiten, differenziert auf die Entwicklung einzuwirken.

Auf dieser Grundlage wollen wir uns nun im Folgenden dem Verhiltnis
von digitaler Offentlichkeit und Demokratie zuwenden. Was bedeuten die
aufgezeigten strukturellen Verinderungen fiir demokratische Selbstbestim-
mung? Welche Moglichkeiten bieten sich in der Demokratie, den digitalen
Strukturwandel von Offentlichkeit zu begleiten und zu gestalten?

30 Zuboff, Shoshana 2019: The Age of Surveillance Capitalism, New York.

31 Ausfihrlicher: Thiel, Thorsten 2016: Anonymitit und der digitale Strukturwan-
del der Offentlichkeit, in: Zeitschrift fiir Menschenrechte 10: 1, 9-24; Thiel,
Thorsten 2017: Anonymitit und Demokratie, in: Forschungsjournal Soziale Be-
wegungen 30: 2, 152-161.
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a) Demokratietheorie und digitale Offentlichkeit

Die Klirung der ersten Frage setzt zunichst voraus, dass wir zum Verhalt-
nis von Demokratie und Offentlichkeit zuriickgehen, um zu bestimmen,
wie der Bezug von Demokratie auf Offentlichkeit eigentlich aussieht.
Wihrend es namlich ein Allgemeinplatz ist, dass demokratische Offent-
lichkeit(en) ein zentrales Kennzeichen der Demokratie sind, sagt die De-
mokratietheorie selbst erstaunlich wenig zu Art und Form dieser Offent-
lichkeit(en).?? Grob lassen sich in der jungeren Demokratietheorie zwei
Positionen auseinanderhalten: die liberale Argumentation fiir eine grund-
rechtlich gesicherte Offentlichkeit mit einem Fokus auf pluralistischer, in-
dividueller Interessendufferung und die kompetitive Hervorbringung von
Mehrheitsmeinungen sowie die deliberativdemokratische Perspektive, die
die Inklusion und Transformation von Meinung(en) im offentlichen Dis-
kurs betont. Welche Impulse und Herausforderungen kreiert der digitale
Strukturwandel aus diesen Perspektiven?

Aus der liberalen Perspektive sticht zunachst das Mehr an Ausdrucks-
moglichkeiten hervor. Die oben mit Many-to-Many-Kommunikation und
der Hybridisierung des Mediensystems verbundene Moglichkeit der Initi-
ierung und Organisation gesellschaftsweiter Diskurse birgt demzufolge
die Aussicht auf einen Demokratisierungsschub, da die Moglichkeiten
zur Auflerung von Interessen wie zur umfassenden und kontinuierlichen
Aggregation von Stimmungen zunehmen.?? Allerdings ist auch sofort zu
betonen, dass sich die Wirkmachtigkeit der Individuen weder geradlinig
noch gleichmafig erhoht. In der digitalen Offentlichkeit werden Macht-
asymmetrien nicht aufgehoben, sondern zumindest teilweise gar verstarkt,
da die intensiven Partizipationsformen mit hohen kognitiven und struktu-
rellen Voraussetzungen daherkommen und Ungleichheiten teilweise auch
noch invisibilisiert werden.34

Der Forschungsansatz der digitalen Konstellation gebietet aber, nicht
einfach nur relative Gewinne und Verluste zu bestimmen, sondern ins-

32 Fiir eine gute Systematisierung vgl. aber: Renate Martinsen (2009): Offentlich-
keit in der ,Mediendemokratie“ aus der Perspektive konkurrierender Demokrati-
etheorien, in: Marcinkowski/Pfetsch (Hrsg.), Politik in der Mediendemokratie.

33 Coleman, Stephen/Blumler, Jay G. 2009: The Internet and Democratic Citizen-
ship: Theory, Practice and Policy, Cambridge; New York.

34 Eine klassische Artikulation dieser Position bietet etwa: Hindman, Matthew 2008:
The Myth of Digital Democracy, Princeton; Hindman, Matthew 2018: The Inter-
net Trap: How the Digital Economy Builds Monopolies and Undermines Democ-
racy, Princeton, New Jersey.
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besondere sich verindernde Grundbedingungen zu skizzieren. Aus der
liberalen Perspektive ist hier etwa auf Verinderungen im Verhiltnis von
Politik und Burger*innen einzugehen: Hier wird zum Beispiel die oben
herausgearbeitete Datafizierung relevant. In der heutigen digitalen Offent-
lichkeit zeichnet sich namlich ab, dass die Transmission des Biirger*innen-
willens nicht linger vorrangig durch aktive Partizipation erfolgen muss,
sondern die Beobachtung und Simulation des Verhaltens der Birger*in-
nen neben die klassischen Partizipationsformen tritt. Die permanente Da-
tensammlung und die Kombination von Daten, die aus unterschiedlichen,
haufig sehr disparaten Griinden erzeugt wurden, produziert ein allzeit
abrufbares und zumindest scheinbar totales Wissen tiber Wiinsche und
Sorgen der Biirger*innen sowie Moglichkeiten, Offentlichkeit und den of-
fentlichen Diskurs scheinbar gezielt zu manipulieren. Problematisch daran
ist nicht nur die Frage, wie reprasentativ dieses Demos scraping wirklich ist,
sondern vor allem, wie sehr eine ablesende Logik nicht letztlich selbst ein
minimales Demokratieverstindnis unterlauft, da die fur liberale Modelle
kennzeichnenden Kontrollpositionen aufgegeben werden.?’

Wechselt man die Theorie und schaut aus der Perspektive von partizi-
patorischen oder deliberativen Demokratietheorien, so verdndert sich die
Einschitzung nochmals: In dieser Perspektive ist zentral, dass in einer
Demokratie gruppeniibergreifende Kommunikation erfolgt und eine ge-
meinsame Willensbildung gelingt. Der BewertungsmafSstab ist also der
Beteiligungsgrad und die Integrationsleistung von Offentlichkeit.3¢ In die-
ser Hinsicht ist die Ausgangsdiagnose beziiglich digitaler Offentlichkeit
oft negativ: Digitalisierung wird als ursdchlich fir zentrifugale Entwick-
lungen angesehen, da sie die Bildung von Filterblasen und Echokammern
bewirke.?” Die technisch beforderte und durch die Plattformékonomie
verstarkte Entwicklung bewirke, dass es nicht mehr gelinge, den inklusi-

35 Zur jungeren Diskussion um demos scraping und die Folgen der Datafizierung
des Elektorats aus dem Blickwinkel unterschiedlicher Demokatietheorien vgl.:
Ulbricht, Lena 2020: Scraping the Demos. Digitalization, Web Scraping and the
Democratic Project, in: Democratization 27: 3, 426-442.; Bennett, Colin J./Lyon,
David 2019: Data-driven elections: implications and challenges for democratic
societies, in: Internet Policy Review 8: 4.; Urbinati, Nadia 2019: Judgment Alone:
Cloven Citizenship in the Era of the Internet, in: Castiglione, Dario/Pollak,
Johannes (Hrsg.): Creating Political Presence: The New Politics of Democratic
Representation, Chicago ; London, 61-85.

36 Peters, Bernhard 2007: Der Sinn von Offentlichkeit, in: Peters, Bernhard (Hrsg.):
Der Sinn von Offentlichkeit, Frankfurt am Main, 55-102.

37 Klassisch wird diese Diagnose aus demokratietheoretischer Perspektive durch
Cass Sunstein gestellt: Sunstein, Cass R. 2001: Republic.Com, Princeton, N.J.
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ven Charakter von Offentlichkeit sowie den rational deliberativen Kern
der offentlichen Meinungs- und Willensbildung aufrecht zu erhalten.’®
Digitale Offentlichkeit wird also als ursachlich fir die Polarisierungsdyna-
mik westlicher Demokratien angesehen, zumal neben Echokammern und
Filterblasen auch Hate Speech und Des- bzw. Misinfomation die Grundla-
gen des gemeinsamen Diskurses weiter erschiittern.’®> Wobei empirisch
anzumerken ist, dass in Bezug auf alle drei Phinomenbereiche die die Ero-
sion epistemischer Voraussetzungen der Demokratie zu belegen scheinen,
die Forschung sehr viel differenzierter ausfillt und oft andere Faktoren,
etwa die Reprasentationsqualitat des politischen Systems oder soziookono-
mische Faktoren, als wichtiger fiir Polarisierungstendenzen erachtet wer-
den.#0

Auch mit Blick auf die partizipativ-deliberativdemokatische Perspektive
lasst sich mit den Mitteln der analytischen Perspektive der digitalen Kon-
stellation das Bild weiter verkomplizieren: Denkt man Integration namlich
weniger gesellschaftsiibergreifend, sondern eher partiell und dynamisch,
so tritt das hohe performative Moment von Offentlichkeit(en) hervor,
welches wir oben bereits als Merkmal von many-to-many-Kommunikation
kennengelernt haben. In der digitalen Konstellation stehen Biirger*innen
neue und bessere Moglichkeiten zur Verfiigung, sich zusammenzuschlie-
en, situationsbezogen zu handeln und Koalitionen zu bilden.#! Hieraus
ergeben sich Chancen fiir einen aktiv gestalteten Formwandel der Demo-
kratie: Offentlichkeit kann hier nicht nur als eine von aufen auf die
reprasentativen Institutionen driickende Offentlichkeit realisiert werden,
sondern durch strukeurierte Beteiligungsformen direkter einbezogen wer-

vgl .auch die Aktualisierung: Sunstein, Cass R. 2017: #Republic: Divided Demo-
cracy in the Age of Social Media, Princeton ; Oxford.

38 Habermas, Jirgen 2021: Uberlegungen und Hypothesen zu einem erneuten
Strukturwandel der politischen Offentlichkeit, in: Seeliger, Martin/Sevignani, Se-
bastian (Hrsg.): Ein neuer Strukturwandel der Offentlichkeit?, Band Sonderband
Leviathan 37, Baden-Baden, 470-500.

39 Chambers, Simone 2021: Truth, Deliberative Democracy, and the Virtues of
Accuracy: Is Fake News Destroying the Public Sphere?, in: Political Studies 69: 1,
147-163.

40 Als Uberblick tber die Forschungsliteratur etwa: Rau, Jan Philipp/Stier, Sebasti-
an 2019: Die Echokammer-Hypothese: Fragmentierung der Offentlichkeit und
politische Polarisierung durch digitale Medien? in: Zeitschrift fiir Vergleichende
Politikwissenschaft 13: 3, 399-417.

41 Anti¢, Andreas 2018: Digitale Offentlichkeiten und intelligente Kooperation: Zur
Aktualitit des demokratischen Experimentalismus von John Dewey, Potsdam.
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den.*? Die Corona-Pandemie, die ohnehin in vielerlei Hinsichten als Be-
schleuniger fir Digitalisierungsprozesse gewirkt hat, hat beispielsweise in
Deutschland Civic Hackathons als neues Format der direkten und kollabo-
rativen Form der Zusammenarbeit von exekutiven Akteuren und Biir-
ger*innen etabliert.*3

b) Digitale Offentlichkeit demokratisch gestalten

Unabhingig von der in Anspruch genommenen Demokratietheorie gilt,
dass Demokratie auf ein stetes Werden hin ausgelegt ist. Sie ist ein Ver-
sprechen von Partizipation, von Gleichheit und Freiheit. Institutionell
lbersetzt sich dies in Vielgestaltigkeit und Verinderungsoffenheit. Daraus
folgt, dass wir, wenn wir tber Digitalisierung und Demokratie im Allge-
meinen und den digitalen Strukturwandel von Offentlichkeit im Besonde-
ren nachdenken, nicht einfach einem Abwehrreflex nachgeben durfen.
Digitalisierung ist keine auflere Kraft, die unsere vormals wohlgeordneten
Demokratien zu zersetzen droht. Und Demokratie ist nichts Statisches,
fir das wir die optimale Form lingst gefunden hitten. Der digitale Struk-
turwandel von Offentlichkeit gefahrdet nicht die Demokratie, er kreiert
vielmehr Impulse fiir deren Formwandel.#* Er ist auch nicht selbst etwas
Konstantes, sondern eine sozial und politisch geprigte und zu prigende
Entwicklung. Die Re-Regulierung der offentlichen Sphire in demokrati-
scher Absicht ist daher moglich und notig, woran es mangelt, ist an einer
aktiven Gestaltungsperspektive.*s

42 Landemore, Hélene 2021: Open Democracy and Digital Technologies, in: Bern-
holz, Lucy/Landemore, Hélene/Reich, Rob (Hrsg.): Digital Technology and
Democratic Theory, Chicago, 62-89.

43 Kirsten Rulf, Britta Kuhn, Laura Niersbach 2021: Open Social Innovation als
Innovationstreiber fiir die Verwaltung — Von #WirVsVirus zu UpdateDeutsch-
land, 225-234. in: Hill, Herrmann: Die Kraft zur Innovation in der Verwaltung,.
Baden-Baden. — Kritischer in der Gesamtschau und mit Vorschlagen fiir eine Wei-
terentwicklung des Formats: Berg, Sebastian et al. 2021: Civic Hackathons und
der Formwandel der Demokratie. Politische Vierteljahresschrift. https://doi.org/
10.1007/s11615-021-00341-y.

44 Hofmann, Jeanette 2019: Mediated democracy — Linking digital technology to
political agency, in: Internet Policy Review 8: 2.

45 So auch: Jungherr, Andreas/Schroeder, Ralph 2021: Disinformation and the
Structural Transformations of the Public Arena: Addressing the Actual Chal-
lenges to Democracy, in: Social Media + Society 7: 1.
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Der digitale Strukturwandel von Offentlichkert

Die aktuelle Diskussion um den digitalen Strukturwandel ist immer
noch sehr stark auf tagesaktuelle Probleme fokussiert — gegenwirtig etwa
auf Fake News oder Hate Speech. Erst in jungerer Zeit hat sich ein Bewusst-
sein gebildet, dass es weniger um einzelne Fehlentwicklungen als um
eine grofere Rahmenordnung geht.#¢ Politisch macht sich dies etwa in
den europiischen Regulierungsinitiativen Digital Services Act und Digital
Markets Act bemerkbar. Diese und weitere Regulierungspakete — etwa zu
Daten oder Kanstlicher Intelligenz — verdeutlichen, dass Probleme mittler-
weile koordiniert und aus gesellschaftlicher wie 6konomischer Perspektive
erkannt und angegangen werden. Zumindest in Europa ist daher eine
Regulierungsdekade in Bezug auf digitale Offentlichkeit zu erwarten.

Kritisch anzumerken ist hierbei aber, dass der Diskurs zum einen noch
sehr einseitig in der Sprache der digitalen Souveranitat gefihrt wird, in der
es hauptsichlich um die Errichtung von Kontrollstrukturen und die Er-
machtigung staatlicher Politik geht, weniger um die Demokratisierung der
neu entstandenen Machtmittel.#” Zum anderen, dass es aber zugleich noch
daran mangelt, Plattformen konsequent als Infrastrukturen von Demokra-
tie zu erkennen. Hieraus mussten Regelungsmodelle gefolgert werden,
die stirker in einer Tradition offentlich-rechtlicher Verstindnisse angesie-
delt sind, wo staatsferne, gesellschaftlich breit reprisentierende Aufsichts-
gremien und Elemente der Dekommodifizierung ebenso bedeutsam sind
wie das aktive Sicherstellen journalistisch hochwertiger Angebote.*® Auch
ein Fordern alternativer Infrastrukturen, die stirker zivilgesellschaftlich
gepragt sind und die Traditionen und Positionen der netzpolitischen Zi-

46 Cohen, Joshua/Fung, Archon 2021: Democracy and the Digital Public Sphere, in:
Bernholz, Lucy/Landemore, Hélene/Reich, Rob (Hrsg.): Digital Technology and
Democratic Theory, 23-61.

47 Pohle, Julia/Thiel, Thorsten (2021): Digitale Souveranitit. Von der Karriere eines
einenden und doch problematischen Konzepts. In: Chris Piallat: Der Wert der
Digitalisierung. Bielefeld: transcript Verlag. 319-340.

48 Vgl.: José van Dijck/David Nieborg/Thomas Poell (2019): Reframing platform
power. In: Internet Policy Review, 8 (2); Ethan Zuckerman (2020): The Case for
Digital Public Infrastructure. New York: Knight First Amendment Institute. Text
abrufbar unter: https://knightcolumbia.org/content/the-case-for-digital-public
-infrastructure Praktische Vorschlige unterbreiten etwa: Johannes Hillje (2019):
Plattform Europa. Bonn: Dietz, ] H. W.; Kagermann, Henning/Wilhelm, Ulrich
2020: European Public Sphere. Gestaltung der digitalen Souverinitit Europas
(acatech IMPULS), Miinchen, in: https://www.acatech.de/publikation/european-p
ublic-sphere/; 21.7.2020.
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vilgesellschaft wie freie Lizenzen und Dezentralitit aufgreifen, wiirde aus
dieser Perspektive von grofSem Wert sein.®
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Berg, Sebastian/Staemmler, Daniel 2020: Zur Konstitution der digitalen Gesell-
schaft. Alternative Infrastrukturen als Element demokratischer Digitalisierung,
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The Digital Public and its Problems:
Komplexitit, Verfahren und Tragerschaft als rekursive
Konstitutionsprobleme einer digitalen Problemoffentlichkeit

Carsten Ochs

1. Einleitung

Als der US-amerikanische Philosoph John Dewey 1927 das Buch The Public
and its Problems verfasste, tat er dies unter dem Eindruck sowohl neuar-
tiger Problemlagen, mit denen sich die damalige US-Industriegesellschaft
konfrontiert sah, als auch mit Blick auf erhdhte industriegesellschaftliche
Problemreichweiten. Die traditionelle politische Verfasstheit der USA, so
Dewey, kime mit der gewandelten soziotechnischen Situation nicht mehr
zurande, denn die Komplexitit und der Einflussbereich insbesondere der
technisch-wissenschaftlichen Prozesse hitten ein Niveau erreicht, das weit
tiber die lokal Gberschaubaren community settings der amerikanischen Of-
fentlichkeit hinausreiche: ,Wir haben, kurz gesagt, die Praktiken und
Ideen lokaler Stadtversammlungen geerbt. Aber wir leben, handeln und
haben unser Dasein in einem kontinentalen Nationalstaat. (...) Die politi-
schen und juristischen Formen haben sich nur stiickweise und stockend,
mit groffer Verzogerung, der industriellen Transformation angepasst.”
(Dewey 1996: 102-103)

Dewey leitete hieraus die Notwendigkeit ab, die Parameter von Of-
fentlichkeit neu zu bestimmen, einer der neuen Situation angemessenen
Problemdffentlichkeit. Betrachtet man den heute erreichten Stand der Digi-
talisierung, ihre globale Reichweite und die bestindige Ausweitung der
digitalen Einflusssphare, so ergibt sich ein recht ahnliches Bild, nur eben
auf nunmehr globaler ,Stufenleiter.“ Unter den Vorzeichen datafizierter
Sozialitit werden Digitaltechnologien in praktisch allen gesellschaftlichen
Bereichen eingesetzt, letztere dabei von vornherein so gestaltet, dass sie die
Sammlung, Verarbeitung und Wiedereinspeisung digital kodierter Daten
in die Vollziige des Sozialen erlauben. Ein Grofteil der sog. Innovationsak-
tivitaten wird von monopolartigen Digitalisierungsplayern forciert, wobei
allzu oft ausgeblendet bleibt, dass hierbei immer auch neuartige soziale
Praktiken entstehen, die gerade nicht im Paket mit gebrauchsfertigen zi-
vilisatorischen Spielregeln geliefert werden. Soziodigitale Infrastrukturen
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saugen soziale Praktiken gewissermaffen auf (Ochs 2021), und ist ihnen
das einmal gelungen, dann sind ihre Betreiber diejenigen, die tGber die
Regeln ihres Vollzuges bestimmen (Lamla 2019; Dolata 2020).

Spatestens seit am 6. Januar 2021 in Washington eine wiitende Menge
von Trump-Anhinger:innen (nicht nur, aber zumindest auch und maf-
geblich) mithilfe Plattform-gesteuerter Kommunikations- und Informati-
onsfltsse (Silverman et al. 2021) in einen rasenden Mob transformiert wur-
de, der zum Sturm auf das Kapitol, den Sitz der US-amerikanischen Legis-
lative blies, und dabei auf Facebook permanent mit Werbeanzeigen fiir
ymilitary gear” bombardiert wurde (Mac/Silverman 2021) — spatestens seit
diesem Moment ist die Plausibilitit der Rede von der tiberwachungskapi-
talistischen Untergrabung der Demokratie (Zuboff 2018; Fafler 2020) nur
noch schwerlich zu bestreiten.

Aber wie konnte das geschehen? Hatten sich nicht mit der durch
Internet und world wide web ermoglichten Digitalvernetzung im Laufe
der 1990er Jahre vielfach gut begriindete Emanzipations- und Demokrati-
sierungshoffnungen verbunden? Galt uns nicht die ,Verbiindelung® von
Informationsstromen, wie sie mit den Broadcastingmedien auf den Plan
trat, als tendenziell totalisierender Vergesellschaftungsmodus, Vernetzung
hingegen per se als emanzipatorisches Projekt, als potentielle Alternative
zu Kapitalismus und Sozialismus zumal (Flusser 1997; Benkler 2006)?
Heutige Beobachter:innen digitaler Vergesellschaftung blicken demgegen-
iber mit einiger Erntichterung auf digital entfachte Hate Speech-Diskurse,
Echokammern und Filter Bubbles, auf Fake News, Propaganda und Uberwa-
chungskapitalismus, auf Verhaltensmanipulation, datenékonomische Mo-
nopole und algorithmische Diskriminierung (van Dijck 2013; Pariser 2017;
Zuboff 2018; Susser et al. 2019; Muhlhoff 2021) — die seit den 2000er
Jahren diskursiv als Sozialisierung des Web verkaufte Okonomisierung des
Sozialen scheint nicht aufzuhoren, sozialpathologische Transformationsef-
fekte zu zeitigen, welche den Demokratisierungspotentialen der Digitalver-
netzung diametral entgegenlaufen (Ochs im Druck).

Die Problemdiagnosen sind mittlerweile ebenso zahlreich wie fundiert,
und sie zeichnen, wie oben angedeutet, ein nicht eben hoffnungsfrohes
Bild. Mitunter wird die Situation mit jener Phase des Industriekapitalis-
mus verglichen, in der die negativen Konsequenzen der seinerzeit neuarti-
gen Wirtschaftsform fiir eine hinreichend grofSe Zahl von Akteuren derart
massiv zu Buche schlugen, dass sich eine problem-bewusste Offentlichkeit
als betroffen erkennen konnte, worauthin Gegenbewegungen in Gang
kamen (Zuboff 2018: 598-599). Gestitzt wurde die soziale Formierung
von Industrieproletariat® oder ,Arbeiterklasse® (oder was da an Bezeich-
nungen mehr sind) nicht zuletzt durch die analytische Identifizierung der
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grundlegenden Mechanismen des Industriekapitalismus, am prominentes-
ten von Karl Marx (2003) herausgearbeitet.

Betrachtet man die Lage zeitgenossischer Digitaler Gesellschaften von
dieser Warte aus, so stellt sich die Frage, ob und wo sich aktuell vergleich-
bare Bewegungen gegen die o.g. Verwerfungen erkennen lassen. Leider
fillt die Antwort auf diese Frage bis dato eher pessimistisch aus. Die regel-
mafig auftretenden Datenskandale und Anmaffungen der grofSen Mono-
polisten minden bislang nur bedingt in die Formierung einer nachhalti-
gen und robusten widerstandigen Offentlichkeit: Von der NSA-Affare tiber
den Cambridge Analytica/Facebook-Skandal bis zur offentlich gemachten
systematischen Verletzung und Abstumpfung der ,Userschaft“ im Rah-
men von verdeckt durchgefithrten Manipulationsstudien (Kramer et al.
2014) und einseitig diktierten Verinderungen der Datenschutzbestimmun-
gen scheint es in den letzten gut zehn Jahren eigentlich eine hinreichend
grof8e Zahl offentlich wahrnehmbarer Ubergriffe gegeben zu haben, die
die Formierung einer dauerhaften Problemoffentlichkeit, welche in der
Ausbildung einer ,digitalen Klasse fiir sich“ resultieren kdnnte, nahelegen.
Warum also ist von der Entstehung einer weithin vernehmbaren kollekti-
ven Gegenbewegung — so wenig zu sehen?

Das Ziel des vorliegenden Beitrags besteht darin, einige der Hindernisse
zu identifizieren, die der Formierung einer solchen Problemoffentlichkeit
der digitalen Vergesellschaftung entgegenstehen. Die in diesem Zuge ein-
genommene pragmatistische Grundperspektive wurde bereits angedeutet:
In dhnlicher Weise, in der John Dewey in den ersten Dekaden des 20.
Jahrhunderts danach fragte, wie unter den geianderten Rahmenbedingun-
gen der frihen ,Organisierten Moderne® (Wagner 1998) des 20. Jahrhun-
derts Problemoffentlichkeiten entstehen kdnnten, die der Reichweite der
neuartigen Problemlagen entsprachen, wird der vorliegende Beitrag die
soziotechnischen Bedingungen der Formierung einer digitalen Problemof-
fentlichkeit skizzieren.

Das so orientierte Vorgehen gliedert sich in zwei Schritte: Im nachsten
Kapitel (2) werden zunichst die Umrisse von Deweys offentlichkeitstheo-
retischem Klassiker The Public and its Problems skizziert und kursorisch im
Lichte zeitgenossischer digitaler Offentlichkeit diskutiert. Dabei wird v.a.
die Rekursivitat! letzterer herausgestrichen: Digitale Problemoffentlichkei-

1 Der erste, der den Begriff der Rekursivitat auf Offentlichkeit anwendete, war m.W.
Christopher Kelty (2005), der damit auf die Moglichkeit der an Internet-basierten
Offentlichkeiten Beteiligten verwies, die technologische Strukturierung dieser Of-
fentlichkeiten zu gestalten. Meine Verwendung des Begriffs zielt demgegentber
v.a. darauf ab, dass die Probleme digitaler Offentlichkeit in einer von diesen
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ten problematisieren und verhandeln Digitalitit nicht nur, sondern nutzen
diese auch zur Offentlichkeitskonstitution. Aus diesem Grunde kommt
das, was jene Offentlichkeiten als Problem adressieren, im Rahmen ihrer
Formierung immer schon rekursiv zum Tragen. Ob dies unweigerlich zu
einer Lihmung der fraglichen Offentlichkeiten fiihrt, wire empirisch zu
ermitteln und kann hier nicht abschliefend geklirt werden. Die an Dewey
anschliefende und an die Betrachtung digitaler Offentlichkeit angeschlos-
sene Erdrterung soll aber Rekursivitit als solche im Sinne eines analytisch
in Rechnung zu stellenden Charaketeristikums herausarbeiten, gegen das
die Formierung digitaler Offentlichkeit anzuarbeiten gezwungen ist.

Das darauffolgende Kapitel (3) wird drei konkrete Problemfelder umrei-
Ben, in denen die zeitgenossische Formatierung von Digitalitit auf eine
Weise zum Tragen kommt, die der Ausbildung von Problemoéffentlichkei-
ten entgegensteht. Als erstes kommt dabei die Komplexitit und Opazitit
der plattform-artigen und algorithmischen Strukturierung digitaler Offent-
lichkeit in den Blick. An diesem Punkt stellt sich die Frage, ob und wie un-
beobachtbare Komplexitit iberhaupt zum Gegenstand von Demokratisie-
rung gemacht werden konnte. Sofern auf diese Frage positive Antworten
gefunden werden konnen, stellt sich als zweite Problematik die Frage nach
den Verfahren der Demokratisierung digitaler Offentlichkeiten, und dabei
insbesondere nach institutioneller Innovation, d.h. nach zu erfindenden
Institutionen, die den neuartigen Problemlagen gerecht zu werden vermo-
gen. Hergebrachte Institutionen missen in diesem Kontext, trotz ihrer
teilweise beobachtbaren Uberforderung, keineswegs als technikgeschichtli-
che Ladenhiiter abgeschrieben, sondern kénnen vielmehr in konstruktiver
Weise als Nahrboden institutioneller Neuerfindung vorgestellt werden.
Neben den Fragen nach dem Gegenstand und den Verfahren der Demo-
kratisierung des Digitalen kommen schlieflich drittens, und direkt an die
Frage der Institutionenbildung anschliefend, die Trdgergruppen der Demo-
kratisierung zur Sprache. Wahrend die zivilisatorischen Mechanismen, die
den Verwerfungen des Industriekapitalismus entgegengesetzt wurden, den
Profiteur:innen des Frihkapitalismus von ganz bestimmten Gruppen in
intensiv gefithrten und weithin sichtbaren Konflikten abgetrotzt worden
sind, stellt sich heute in dhnlicher Weise die Frage nach den Trager:innen

Problemen geplagten Offentlichkeit verhandelt werden (missen). Der Bedeutungs-
wandel zwischen den beiden Verwendungsweisen von ,Rekursivitat® geht wohl
zumindest z.T. auf den gednderten politisch-ontologischen Status des Digitalen
zuriick.
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der Demokratisierung der tiberwachungskapitalistischen Wertschopfungs-
logik.

Die im Laufe des umrissenen Argumentationsganges gewonnenen Ein-
sichten werden schlieflich (4) in die Forderung nach politisch-regulatori-
scher Innovation tberfiihrt.

2. Deweys Problemiffentlichkeiten

Die Ausarbeitung vieler der mittlerweile als klassisch geltenden Offentlich-
keitstheorien der Soziologie des 20. Jahrhunderts wurde durch konkrete
gesellschaftliche Problemlagen motiviert. Wahrend etwa Jirgen Habermas
(1990) die instrumentelle Verodung massenmedialer Offentlichkeit zum
Anlass nahm, die Entstehung und die Grundstrukturen einer idealtypi-
schen (und vermutlich auch allzu idealisierend gedachten) Form biirger-
licher Offentlichkeit sozialhistorisch zu rekonstruieren, suchte Hannah
Arendt (2002) im Ideal der antiken Polis des griechischen Stadtstaates
einen normativen Gegenhalt zur zeitgenossischen Offentlichkeit der ,Mas-
sengesellschaft.“ Ebenso unzufrieden mit dem Zustand der Offentlichkeit
des 20. Jahrhunderts zeigte sich Richard Sennett (2008), der ,,Verfall und
Ende des offentlichen Lebens® v.a. auf eine sozialpsychologisch analysier-
bare Personalisierung des offentlichen Handelns zurtckfihrte: seitdem
jede offentliche Handlung als personlicher Ausdruck des individuellen
Selbst gelte, habe sich Offentlichkeit immer weiter zu einer angstbesetz-
ten Sphare entwickelt, in der die Furcht vor Entbergung des eigenen
Wesenskerns das Handeln lahme. Wie der kurze Durchgang durch die drei
Klassiker der Offentlichkeitsforschung verdeutlicht, tendierten Soziologie
und Sozialphilosophie des 20. Jahrhunderts v.a. dahin, Offentlichkeit als
Verfallsform zu beschreiben, deren Abstiegsgeschichten gegen die Hinter-
grundannahme idealisierter historischer Vor-Formen erzahlt wurden (biir-
gerliche, antike, spatabsolutistische Offentlichkeit).

Bereits vor den genannten, aber zunichst noch von der Erfahrung totali-
tarer Gewaltoffentlichkeit verschont, hatte John Dewey schon 1927 da-
riber nachgedacht, welche gesellschaftliche Rolle Offentlichkeit wohl
spielen konnte. Wie die drei o.g. Theorien war auch Deweys Auseinander-
setzung mit Offentlichkeit von einer deutlich vernehmbaren Unzufrieden-
heit mit deren Rolle in der Gesellschaft seiner Zeit motiviert. Anders als
Arendt, Habermas und Sennett verzichtete Dewey aber auf die vorausset-
zungsvolle normative Idealisierung historisch rekonstruierbarer Offent-
lichkeitstypen und versuchte stattdessen, den handlungspraktischen Kern
des Offentlichen analytisch freizulegen: ,Wir mussen auf jeden Fall mit
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vollzogenen Handlungen beginnen, nicht mit hypothetischen Griinden
fir diese Handlungen, und ihre Folgen betrachten. (...) Wir nehmen dann
als unseren Ausgangspunkt die objektive Tatsache, daf§ menschliche Hand-
lungen Folgen fir andere haben, daf§ einige dieser Folgen wahrgenommen
werden und daff ihre Wahrnehmung zu dem anschlieSenden Bestreben
fihrt, die Handlung zu kontrollieren, um einige der Folgen zu sichern
und andere zu vermeiden.“ (Dewey 1996: 26, 27) Nach pragmatistischer
Denkart setzt Dewey sodann an den Folgen an und differenziert diese in
sjene, welche die direkt mit einer Transaktion befassten Personen beein-
flussen und diejenigen, welche andere aufer den unmittelbar Betroffenen
beeinflussen. In dieser Unterscheidung finden wir den Keim der Unter-
scheidung zwischen dem Privaten und dem Offentlichen. Wenn die indi-
rekten Folgen anerkannt werden und versucht wird, sie zu regulieren, ent-
steht etwas, das die Merkmale eines Staates besitzt. Wenn die Folgen einer
Handlung hauptsachlich auf die direkt in sie verwickelten Personen be-
schrankt sind oder auf sie beschrankt gehalten werden, ist die Transaktion
eine private.” (ebd.: 27) In der auf Dewey gefolgten und an diesen anschlie-
Benden Offentlichkeitstheorie wird diese Denkfigur als ,,community of the
affected bezeichnet (Marres 2012: 31 ff.). Visualisieren lasst sich das skiz-
zierte Verstaindnis von o6ffentlich/privat zunichst so:

Abb. 1: Deweys Problem-generierte Offentlichkeiten

privat community o_f the affected
(potentielle Offentlichkeit)

-~

/w\%mr

Die Entstehung von Offentlichkeiten ergibt sich Dewey zufolge also
daraus, dass sich die Aktivititen ,privater Handlungszusammenhinge
auf Akteure auswirken (fir diese also Folgen hervorrufen), welche aufSer-
halb des eigentlichen Handlungszusammenhangs stehen, und welche da-
her zunichst auch keinen Einfluss auf die fraglichen Aktivititen haben.
Man kann sich dies Konstellation beispielhaft an den Grillaktivititen in
einem Mietshaus vergegenwirtigen. Wenn ich im Sommer mit meinen
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Nachbar:innen auf dem Balkon meiner Wohnung grille, ohne die vielen
anderen Mietparteien dazu zu laden, die im Haus wohnen, und wenn
der durch das Grillen hervorgerufene Rauch in alle anderen Wohnung
zieht, ohne dass die Bewohner:innen dieser Wohnungen an den gegrillten
Wirstchen teilhatten, dann lage hier ein privater Handlungszusammen-
hang vor (ich und die Nachbar:innen), der Folgen fiir Dritte zeitigen wiir-
de (Rauchbeldstigung anderer Mietparteien). Letztere bildeten dann eine
w~community of the affected”, und das Demokratie-Problem von Sozialfor-
mationen besteht darin, dass diese quasi-community zum einen indirekt
in die Handlungsketten der ,privaten Akteure® involviert, sofern sie von
deren Handlungsfolgen betroffen ist, zum anderen aber tber keinerlei
Moglichkeiten der Einflussnahme auf das Geschehen in den ,privaten
Handlungszusammenhingen® verfiigt.

In diesem Sinne geht die Offentlichkeitskonzeption Deweys von der
Frage aus, was passiert, wenn zundchst als privat verstandene Handlungen
gewissermaflen ,nach aufen“ dringen, um so (potentiell) Offentlichkeiten
hervorzurufen, die dann in der Lage sind, auf die externe Folgen hervorru-
fenden Handlungen einzuwirken. Auf eben diese Konstellation spielt der
Begriff der Problemoffentlichkeiten an (ebd.: 56). Das Dewey’sche Kon-
zept der Problemoffentlichkeiten lehnt somit die Identifizierung des Priva-
ten mit dem Individuellen bzw. des Offentlichen mit dem Gesellschaftli-
chen ausdriicklich ab (ebd.: 27 ff.). Offentlichkeit wird dementsprechend
auch nicht als einmal installierte und daraufhin fortbestehende gesell-
schaftliche Sphire gedacht, sondern als eine Form, in der Gesellschaften
praktisch mit ihren Problemen umgehen. Denkt man tber Offentlichkeit
auf diese Weise als The Public and its Problems nach, dann kann diese
schlechterdings nicht unter Absehung von ihren (Streit-)Gegenstinden, den
Issues, nachgedacht werden (Marres 2007), noch kann Problemoffentlich-
keit bestimmt werden, ohne Bezug auf die spezifischen Verfabren ihrer
Konstitution und Trdgergruppen (Latour 2001; 2005; Lamla 2013).

Den Kern offentlicher Auseinandersetzung in demokratischen Gesell-
schaften bestimmt Dewey damit dann eher analytisch, als normativ, tber
spezifische ,Bedingungen (...), welche erfillt sein mussen, wenn die Grofse
Gesellschaft eine Grofle Gemeinschaft werden soll; eine Gesellschaft, in der
die sich immer weiter ausdehnenden und kompliziert verzweigenden Fol-
gen assoziierter Tatigkeiten im vollen Sinne dieses Wortes bekannt sein
sollen, so daf eine organisierte Offentlichkeit entsteht. Die hochste und
allerschwierigste Form der Untersuchung und eine subtile, empfindsame,
lebendige und empfangliche Kunst der Kommunikation mussen von der
physischen Apparatur der Ubertragung und Verbreitung Besitz ergreifen
und ihr Leben einhauchen. Wenn das Maschinenzeitalter seine Maschine-
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rie auf diese Weise vervollkommnet, wird sie ein Mittel des Lebens und
nicht sein despotischer Gebieter sein. Die Demokratie wird dann zeigen,
was in ihr steckt, denn Demokratie ist ein Name fiir ein Leben in freier
und bereichernder Kommunion.“ (Dewey 1996: 155) Es sind die Kommu-
nikationskanile, -moglichkeiten und -formen, auf die Dewey hier anspielt,
das Postwesen, die telegraphische und telefonische Nachrichtenkommuni-
kation, die Reichweite der Presse usw., allesamt Formen von Medientech-
nologie, die ,schnelle und leichte Zirkulation von Ansichten und Informa-
tionen fordert, und fortwahrende und verzweigte Interaktionen erzeugt,
die weit tiber die Grenzen der von Angesicht zu Angesicht bestehenden
Gemeinschaften [face-to-face-communities] hinausreichen. Die politischen
und juristischen Formen haben sich nur stickweise und stockend, mit
grofer Verzdgerung, der industriellen Transformation angepafSt. Die Auf-
hebung der Entfernung, der physischen Triebkrifte zugrunde liegen, hat
die neue Form politischer Assoziation ins Leben gerufen.” (ebd.: 103)
Dewey lasst sich an dieser Stelle so interpretieren, dass die Industrialisie-
rung der Kommunikation dazu beitragen konnen soll, dass die Probleme
der Industrialisierung offentlichen Losungen zugefiihrt werden. Legt man
diesen Gedanken der aktuellen Situation zugrunde, dann suggeriert dies
eine digital-kommunikative Losung der digitalen Gesellschaftsprobleme.
Jedoch stellt sich an diesem Punkt die Frage, inwieweit die aktuelle Si-
tuation tatsichlich in Analogie zu der von Dewey analysierten gesehen
werden kann. Denn wihrend die Industrialisierung der Kommunikation
der US-amerikanischen Industriemoderne des frithen 20. Jahrhunderts le-
diglich eine, und kaum zentrale Facette des Industrialisierungsprozesses
darstellte, gilt fir Digitalisierung das Gegenteil. Die Industrialisierung der
Kommunikation ergab sich im Sog der Industrialisierung materieller Pro-
duktionsformen (Beniger 1986), wobei die Fabrikation von Offentlichkeit
und von industrietypischen Produkten nicht annahernd so stark konver-
gierte, wie dies mit Blick auf die Digitalisierung der Fall ist. Denn wenn
etwa die gesellschaftlichen Digitalisierungsprobleme angesprochen sind,
die digitale Dienste hervorrufen — Fake News, suchterzeugende App-Mecha-
nismen, Polarisierung gesellschaftlicher Kommunikation, Manipulation,
Monopolbildung - dann treten die Organisationen, die die Probleme
erzeugen, und die, die die Offentlichkeit zur Verhandlung ihrer Losung
bereitstellen immer schon ,,in Personalunion® auf. Zwar mégen US Steel
und die Washington Post beides Produkte der US-amerikanischen Indus-
trialisierung sein, jedoch war es geradezu business model der letzteren Or-
ganisation (der Zeitung), Offentlichkeit fir Probleme herzustellen, die
von Organisationen des ersteren Typs hervorgerufen worden waren (z.B.
Arbeitsbedingungen, Entlohnung, Umweltprobleme usw.). wir haben es
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hier strukturell also mit einem anderen Verhiltnis zu tun: digitale Proble-
moffentlichkeiten stellen sich insofern als rekursive Offentlichkeiten dar,
als die Probleme, die sie adressieren, gleichzeitig die Rahmenbedingungen
bilden, unter denen sie agieren kdnnen.? Die offentliche Diskussion der
Folgen von Algorithmisierung vollzieht sich in den Infrastrukturen derer,
die die Algorithmisierung kontrollieren; die Diskussion tber Filter Bubbles
in Filter Bubble-Offentlichkeiten; Fake News-Debatten werden von Fake
News durchzogen usw.

Eben diese strukturelle Eigentiimlichkeit gilt es zu berticksichtigen,
wenn wir die Gegenstiande, Verfahren und Tragergruppen digitaler Offent-
lichkeit danach durchleuchten, wie sie die Emergenz digitaler Problemof-
fentlichkeiten befordern oder behindern: digitale Offentlichkeiten tendie-
ren dazu, von den Problemen geplagt zu werden, die sie doch adressieren
mochten.

3. Widerstinde digitaler Problemdffentlichkeiten

Wird Offentlichkeit als kollektiver Behandlungsmodus gefasst, der durch
Aufkommen konkreter gesellschaftlicher Problemlagen ins Leben gerufen
wird, dann lassen sich, wie oben angemerkt, analytisch drei Komponenten
unterscheiden, zwischen denen sich dieser Modus aufspannt: Problemof-
fentlichkeiten versammeln sich um spezifische Streit-Gegenstinde herum,
sie tun dies auf je spezifische, mehr oder weniger stark institutionalisierte
Verfahrensweise, und sie rufen jeweils bestimmte Betroffenengruppen zu-
sammen (Dewey 1996; Habermas 1998; Latour 2005; Marres 2007; Lamla
2013). Die folgende Problemanalyse wird nun nacheinander diese drei
Dimensionen kursorisch behandeln. Dabei geht es nicht um eine erschdp-
fende Analyse der jeweiligen Problemdimension, sondern vielmehr um
Problemaufrisse, die sich zu einer tentativen Gesamtskizze zusammenfu-
gen.

3.1 Gegenstand der Demokratisierung: Soziotechnische Opazitit
Als ,Gegenstand“ der Demokratisierung konnen Konstellationen gelten,

die nicht nur 6konomische, organisationale sowie technische Charakteris-
tika aufweisen, sondern letztere auch zu spezifischen soziotechnischen

2 Vgl. dazu noch einmal Kelty (2005: 202) sowie FN 1.
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Formen zusammenschmieden, namentlich zu Plattformen (Lovink 2017).
yPlattform® meint in dem Zusammenhang ,a programmable digital archi-
tecture designed to organize interactions between users — not just end
users but also corporate entities and public bodies.” (van Dijck et al.
2018: 4) In diesem Sinne sind Plattformen Intermediare, die verschiedene
Nutzerinnengruppen in Beziehung setzen: ,customers, advertisers, service
providers, producers, suppliers, and even physical objects. (Srnicek 2017:
439) Es lassen sich sektorale und infrastrukturelle Plattformtypen unter-
scheiden: Erstere besetzen tendenziell spezielle Geschiftsfelder, so wie Uber
das datafizierte Transportwesen; letztere ,form the heart of the ecosystem
upon which many other platforms and apps can be built. They also
serve as online gatekeepers through which data flows are managed, pro-
cessed, stored, and channeled. (ebd.: 13) Damit sind die Basis-Komponen-
ten von Plattformen schon angedeutet: Daten, Algorithmen, Interfaces,
spezifische Eigentumsordnungen, Geschiftsmodelle und Nutzungsverein-
barungen (van Dijck et al. 2018: 9). Indem Plattformen diese zum Einsatz
bringen, strukturieren beziehungsweise ,kuratieren® sie Sozialitit (Dolata
2020).

In gkonomischer Hinsicht sind Plattformen ,geared toward the systema-
tic collection, algorithmic processing, circulation, and monetization of
user data.” (van Dijck et al. 2018: 4) Sie folgen dabei der Logik des Uber-
wachungskapitalismus, d.h. sie richten menschliche Erfahrungen auf eine
Art und Weise zu, dass diese sich in digital kodierte (Verhaltens-)Daten
ubersetzt, welche sich dann sammeln und auswerten lassen, um weiteres
Verhalten vorherzusagen und nach Mafigabe der Interessen zahlungswilli-
ger Kunden (Produktverkiufer; Parteien; Interessenlobbies aller Art) zu be-
einflussen (Zuboff 2018). Sozialitat, d.h. die Praktiken und Beziehungen,
die im Zuge der Nutzung von Plattform-Infrastrukturen entstehen, wer-
den dabei auf eine Weise vorgeformt, die sich am Interesse der Plattform-
betreibenden orientiert, Verhaltensbeeinflussungspotentiale zu produzie-
ren und zu verkaufen (Ochs 2021).

Die unternehmensmafige Organisationsform der Plattformen lauft da-
rauf hinaus, Soziales und Okonomie eng miteinander zu verzahnen, dabei
jedoch die betriebswirtschaftliche Hoheit tuber die mogliche Gestaltung
der entstehenden Sozialformen zu behalten (Ochs et al. 2021). Plattformer-
folg basiert auf Netzwerkeffekten: ,,the more numerous the users who use
a platform, the more valuable that platform becomes” (Srnicek 2017: 45).
Aus Sicht der Einzelperson ist es etwa wenig sinnvoll, sich in einem Sozia-
len Netzwerk anzumelden, dem wenige ,,User:innen® angehdren, denn das
Geselligkeits- und Vernetzungsversprechen dieser Netzwerke ist ja umso
grofler, je grofler die Gesamtzahl der Nutzenden. Wenn Netzwerke eine
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gewisse Mitgliedschaftsschwelle wberschritten haben, erlangen sie daher
praktisch gesehen Monopolstatus, denn es wird dann immer unattraktiver
fir Neulinge, sich bei einem konkurrierenden Netzwerk anzumelden. Der
Netzwerkeffekt besteht also darin, dass jede:r neue ,User:in“ das Netzwerk
nicht nur vergrofert, sondern damit auch gleichzeitig die Wahrscheinlich-
keit erhoht, dass Neulinge sich ebenfalls fiir dieses Netzwerk entscheiden.

In technischer Hinsicht kdnnen Plattformen in zweierlei Hinsicht als
opake Gebilde gelten. Zum einen haben Akteure auflerhalb der der Platt-
form-betreibenden Unternehmen immer nur (in mihsamem reverse engr-
neering erworbene) Teil-Expertise bzgl. der genauen Funktionsweise der
eingesetzten Technologien (z.B. bzgl. des Datenflusses der Apps, der Aus-
wert- und Targetingverfahren, der Strukturierung der Kommunikations-
flissse usw.). NGOs wie Algorithm Watch versuchen an dieser Stelle mehr
Transparenz zu schaffen, was aber mitunter durch die extremen Macht-
asymmetrien verunmoglicht wird (Kayser-Bril 2021), die sich ihrerseits u.a.
den bestehenden Eigentumsverhiltnissen verdanken (Algorithmen gelten
als Geschiftsgeheimnisse, als Privateigentum — hier wird also paradoxer-
weise durchaus Privatheit eingefordert). Die dadurch hervorgerufene Opa-
zitat der technischen Strukturierung sozialer Kommunikations- und Inter-
aktionsformen wird weiter verschérft durch den ausgeweiteten Einsatz von
rekursiv ,lernenden, d.h. mithilfe von statistischer Prognostik auf sich
selbst einwirkenden Algorithmen der sog. ,Kinstlichen Intelligenz.“ In-
dem diese die ,,Blackbox-Haftigkeit“ der algorithmischen Systeme erhohen
und so praktisch unbeobachtbare Komplexitit erzeugen, fordern sie die
Intransparenz soziodigitaler Plattformen (Sudmann 2018).

Die resultierende Opazitit charakterisiert den hier interessierenden Ge-
genstand der Demokratisierung, die soziodigitalen Plattform-Konstellatio-
nen, in mafigeblicher Weise. Durch diese wird die 6ffentliche Problemati-
sierung und Verhandlung von ,Digitalisierung® erheblich erschwert (z.B.
wird etwaiger diskriminierender Bias durch KI-Systeme von den davon
Betroffenen im Zweifelsfall gar nicht erst wahrgenommen, was die Wahr-
scheinlichkeit von Protest herabsetzt).

3.2 Verfabren der Demokratisierung: Formierung von Problemdffentlichkeiten
der technoscience im Jenseils etablierter Institutionen

Trotz der Opazitit der technodkonomischen Plattform-Strukturierung des
Digitalen muss festgestellt werden, dass die praktische technowissenschaft-
liche Undurchschaubarkeit, mit der sich menschliche Sozialakteure gegen-
wartig konfrontiert sehen, erstmal kein neues, genuin digitales Phinomen
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darstellt. Wie oben ausgefithrt, wurde schon Deweys 1927 vorgenommene
Reformulierung der Offentlichkeitstheorie durch die stetige Steigerung
der Reichweite und Komplexitit technowissenschaftlich gestiitzter Hand-
lungsketten motiviert, und noch allgemeiner lieen sich die benannten
Steigerungsprozesse als soziologischen Charakteristikum der Moderne
schlechthin perspektivieren (Elias 1997).

Demgegeniiber durchaus als Neuerung galten Ulrich Beck (1986) gegen
Mitte der 1980er Jahre die hausgemachten gesellschaftlichen Gefahren,
die die Technowissenschaften zu erzeugen begonnen hatten. Wahrend
Technik und ihre epistemische Grundlage noch bei Marx als Mittel der
Gesellschaft zur Beherrschung der Natur gegolten hatte, drehte sich der
analytische Wind spatestens mit der radioaktiven Wolke, die nach dem
Super-GAU von Tschernobyl gen Westen zog: Die Technowissenschaften
galten nunmehr als soziales Instrumentarium, das sich im Zweifelsfall ge-
gen Gesellschaft selbst richtet, mithin als gesellschaftlich erzeugte Gefahr-
dung der Gesellschaft. Fir Beck fithrte diese Verlagerung in eine ,,Zweite
Moderne®, und der dystopische Diskurs um die demokratiegefihrenden
Effekte soziodigitaler Infrastrukturen kann in eine gewisse Kontinuitit zu
solcherlei Selbstgefahrdungsdiagnosen gestellt werden.

Jenseits der Gefihrdungsfrage stellt sich indes die Problematik der de-
mobkratischen Governance der technowissenschafttlichen Erzeugnisse, und
auch hierbei handelt es sich um eine bereits seit langem diskutierte The-
matik. Insbesondere die soziologische und interdisziplinire Wissenschafts-
und Technikforschung der science and technology studies (STS) hat auf
die immer stirkere technowissenschaftliche Fundierung moderner Gesell-
schaften hingewiesen (Haraway 1988) und in dem Kontext die Frage nach
den Moglichkeiten einer demokratischen Governance eben dieser Fundie-
rung aufgeworfen (Irwin 2001; Jasanoff 2003): ,Concerns about public
participation and democratic engagement with science have animated the
field of science and technology studies (STS) since its inception (...) and
have remained central in its efforts to attend to the social dimensions
of science and innovation® (Kearnes/Chilvers 2020: 348). Die Plausibilitit
der Beschiftigung mit der hier angesprochenen Frage leuchtet unmittelbar
ein, wenn man sich vergegenwirtigt, dass Vergesellschaftung in immer
stirkerem MafSe mithilfe jener Produkte erfolgt, die aus den Laboren und
Designwerkstitten der Technowissenschaften stammen. In der Folge wird
die Frage danach, wem ein Mitspracherecht bei der Fabrikation der fragli-
chen Dinge einzuriumen, und auf welche Weise dieses Recht auszutiben
wire, immer dringlicher (Latour 2001; Vof{/Amelung 2016).

Einschlagige Forschungen haben vor diesem Hintergrund die Notwen-
digkeit des Einbezugs von Lai:innen-Perspektiven betont (Callon et al.
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2001), etwa im Rahmen von sog. ,citizen panels“, und die Notwendigkeit
einer Neuerfindung von Aushandlungsverfahren jenseits etablierter Insti-
tutionen herausgekehrt (Marres 2007). Aufgrund der weiter oben konsta-
tierten Rekursivitit der digitalen Offentlichkeit ist der skizzierten Proble-
matik jedoch nicht eben leicht beizukommen. Denn wihrend im Falle der
Bildung einer Problemoffentlichkeit, die sich bspw. mit dem Problem des
Klimawandels beschiftigt die ,,Produktionsmittel“ der Problemerzeugung
und der Offentlichkeitsbildung in verschiedenen Handen liegen, gilt dies
im Falle der rekursiven digitalen Offentlichkeit gerade nicht. Das Medium,
in dem die Neuerfindung von Institutionen und Verfahren verhandelt
werden soll, die mit den Problemen umgehen, die das Medium selbst
erzeugt hat, wird durch das Medium selbst gebildet. Schon die reichlich
verschachtelte Problembeschreibung weist auf die Selbstreferenzialitit der
Problemlage hin. Sie wirkt wie Sand im Getriebe der sich ausbildenden
Problemoftentlichkeit.

3.3 Trdgergruppe der Demokratisierung: (Wie) Konnen aus Betroffenen
Offentlichkeiten werden?

Dabei fordert die Okonomin Shoshana Zuboff in ihrer Abhandlung zur
Entstehung des Uberwachungskapitalismus genau umgekehrt ,Seid Sand
im Getriebe“ von den ,,User:innen® der Daten6konomie. Sie spricht damit
zumindest implizit die Frage an, wie sich jene Akteursgruppen, die von
den weitreichenden Folgen der umfassenden Digitalisierungs- und Datafi-
zierungsprozesse betroffen sind, als solche kollektiv wahrnehmen und or-
ganisieren konnen. Die Problematik besteht in dieser Hinsicht v.a. darin,
dass Akteure in zeitgenossischen soziodigitalen Gefligen als atomisierte
,User* adressiert werden (Fafler 2012), die auf die Generierung idiosyn-
kratischer Schwarm-Sozialitat (Zuboff 2018) und Sichtbarkeit hin orien-
tiert sind (Lamla/Ochs 2019; Stalder 2019). Wie kann sich vor Hintergrund
des Versprechens der Datenokonomie, Nutzerinnen-Wiinsche zu erfiillen,
von denen diese selbst noch nichts wussten, ein hinreichendes Maf§ an
»Reibung® einstellen, so dass sich Nutzungspopulationen als Betroffene
offentlich wahrnehmen und organisieren?

Betrachtet man das Problem historisch, dann wird die gewandelte
Konstellation schnell ersichtlich: Mit der Formierung der Industriegesell-
schaft geht die Erfindung sozialpartnerschaftlicher Kompromissagenturen
einher, die es tiberhaupt erst ermoglichen, dass diese Gesellschaft ihre eige-
nen Innovationen tberlebt. Gewerkschaften, Betriebsrate und Aufsichtsra-
te ermoglichten zumindest bis zu einem bestimmten Grad eine gewisse
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Zihmung jener Verwerfungen, deren ungehinderte Entfaltung die unmit-
telbare Selbstzerstorung der Industriegesellschaft nach sich gezogen hitte
(ob diese Zahmung langfristig erfolgreich war, darf heute angesichts der
industriekapitalistischen Zerstérung planetarer Lebensgrundlagen durch-
aus bezweifelt werden, womit John Maynard Keynes® stffisante Replik an
die neoliberale Okonomik noch einmal um eine ganz neue Bedeutungs-
schicht erweitert wird: ,in the long run, we’re all dead!”). Die Formierung
dieser Kompromissagenturen verdankt sich vermutlich zu nicht geringem
Teil der Ausbildung einer widerstindigen Tragergruppe, zuweilen als ,Ar-
beiterklasse“ bezeichnet.

Mir geht es hier gewiss nicht um eine quasi-mythische Uberhohung der
Dynamik, die mithilfe dieses Begriffes gerne beschrieben wird, sondern
blofs um die niichterne Feststellung, dass dem, was als ,,Arbeiterklasse“ be-
schrieben wird, die Formierung einer Gegenmacht zugrunde lag, die sich
herausbilden konnte, weil sie — bspw. in der Fabrik — direkt und sptrbar
mit den Effekten und Zumutungen der Herrschaftsapparate konfrontiert
war (Giddens 1981: 176).

Wie sich eine auf die Machteffekte und Zumutungen der Digitalisie-
rung antwortende Gegenmacht formieren soll, bleibt indessen fraglich, so-
fern ,User:innen“ sich mit Herrschaftsapparaten konfrontiert sehen, deren
Machtaustibung in erster Linie als Manipulation, und insofern unmerklich
erfolgt (Susser et al. 2019).

Auch an dieser Stelle lihmen Charakteristika der Digitalisierung somit
die Formierung einer effektiven Problemoftentlichkeit.

4. Schluss

Damit sind nun einige maigebliche Faktoren, die sich einer Demokrati-
sierung der Digitalisierung entgegenstellen, identifiziert. Dass hierauf letzt-
lich nur politisch-regulatorische Antworten gegeben werden konnen, wird
in dem Mafe einsichtig, in dem die allerorten anzutreffende Rede vom
epochalen Wandel von der industriellen zur digitalen Moderne tatsich-
lich ernst genommen wird. Die Industriemoderne konnte mit zahlreichen
sozialpolitischen Innovationen aufwarten, und obwohl in keiner Weise
einzusehen ist, warum die digitale Transformation nicht gesellschaftliche
Selbsterneuerungsprozesse dhnlichen Ausmafles notig haben sollte, wird
im Zusammenhang mit dieser gerne so getan, als kdnne man sie irgendei-
nem behaupteten , freien Spiel der Krifte® iberlassen.

Der vorliegende Beitrag hat einige der Faktoren benannt, die die Frei-
heit der Aushandlungen der Gestalt des Soziodigitalen deutlich einschran-
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ken. Die Rekursivitit digitaler Offentlichkeit kommt zum Tragen, wenn in
den Foren der Plattformen opake technodkonomische und organisationale
Plattform-Macht verhandelt werden soll; die Etablierung angemessener
Verfahren und Institutionen sozialer Modellierung digitaler Infrastruktu-
ren wird schwergangig, wenn der Streit dartiber von vornherein interes-
sengeleitet im Sinne der Betreiber soziodigitaler Infrastrukturen technisch
strukturiert wird; und wie die an der Entwicklung soziodigitaler Infra-
strukturen nicht direkt Beteiligten, wohl aber davon Betroffenen in eine
sich selbst so wahrnehmenden Trigergruppe gesellschaftlicher Innovation
transformiert werden konnten, scheint derzeit durchaus fraglich.

Dem Geiste Deweys gerecht werdend, gibt es dennoch keinen Grund
fir Defatismus. Angelehnt an dessen oben zitierte Worte und in leichter
Abwandlung konnen wir feststellen: ,Wir haben, kurz gesagt, die Prakti-
ken und Ideen nationaler Staatsversammlungen geerbt. Aber wir leben,
handeln und haben unser Dasein in einem globalen Vergesellschaftungs-
gefiige.“ Unsere Aufgabe wird folglich darin bestehen, Probleméffentlich-
keiten und Praxisformen der Demokratie zu erfinden, die der Reichweite
der hierbei entstehenden Problemlagen angemessen sind.
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»=Funktion und Verantwortung von Plattformen als
Informations-Intermediire®

Gerald Spindler

I Einleitung

Plattformen als Informations-Intermediire sind nicht mehr wegzudenken
aus dem offentlichen Leben. Sie fungieren als Vermittler von Meinungen,
Inhalten, stellen Kontakte zwischen Individuen her, dienen aber auch
gleichzeitig der Massenkommunikation. Ohne Intermedidre wiren zahlrei-
che Inhalte im Netz nicht auffindbar, Verkntpfungen lieen sich nicht
herstellen. Gleichzeitig arbeiten Intermediire automatisiert und agieren
im Prinzip ,neutral im Sinne rein technisch arbeitender Vermittler — was
sich allerdings durch den Einsatz von Kunstlicher Intelligenz verindert
hat.

Umgekehrt stellt sich die Frage, welche Verantwortung solche Interme-
didre mit einer enormen Reichweite und Gewichtigkeit fir die 6ffentliche
Meinungsbildung besitzen — quasi im Spannungsverhaltnis zwischen auto-
matisierten Technologien einerseits und der gesteigerten Kommunikation
bzw. Gatekeeper-Funktion der Plattform andererseits. Anders als tradierte
Massenkommunikationsmedien leiten — im Grundsatz jedenfalls — Platt-
formen ,ungefiltert alle Inhalte und Meinungen weiter, wobei sie (im
begrenzten Mafle) durchaus die Moglichkeit haben (kdnnten), Inhalte zu
strukturieren und zu filtern.

Vor diesem Hintergrund wird zunichst die Rolle der Plattformen naher
beleuchtet (II.), anschlieend die Frage der Verantwortlichkeit im Span-
nungsverhaltnis zwischen Individual- und Massenkommunikation (IIL.).
MafRgeblich werden dann kurz die bestehenden Regelungen zur Regulie-
rung der Plattformen und die anstehenden europiischen Regulierungsvor-
schldge erortert (IV.). Schlieflich werden kurz die Vor- und Nachteile der
jeweiligen Regulierungsansatze diskutiert (V.)
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II. Rolle der Plattformen als Informations-Intermedidre
A. Funktionsweise und Arten von Plattformen

Betrachtet man die Plattformen im Netz genauer, wird man sich schnell
bewusst, dass es ,die“ Plattform als Oberbegriff schlechthin kaum gibt.
Vielmehr existiert eine ganze Bandbreite von Intermediiren, die sich als
Plattform im Sinne der Vermittlung von Nachrichten und Kommunika-
tionskontakten einordnen lassen konnen. Angefangen bei ,klassischen®
sozialen Netzwerken wie Facebook, Instagram oder Twitter iber solche,
die berufsspezifischer Natur sind, wie XING oder LinkedIn, Blogportalen
oder Wissensvermittlungsplattformen mit Mitwirkungsmoglichkeiten wie
Wikipedia oder Videosharingplattformen fiir user generated content wie
YouTube oder Bewertungsplattformen, etwa fiir Arzte (Jameda), bis hin
zu Suchmaschinen, die tber das Ranking von Suchergebnissen und auto-
complete-Funktionen von eingegebenen Suchbegriffen ebenfalls geeignet
sind, bestimmte Inhalte zu priorisieren, reicht die Palette — ohne dass diese
Aufzahlung fiir sich in Anspruch nehmen kénnte, erschopfend zu sein.

Allen ,Plattformen® ist ihre Eigenart gemein, dass sie einerseits die
Moglichkeit der Individualkommunikation ermdglichen, gleichzeitig aber
auch grofere Personenkreise bis hin zur vollstandigen Offentlichkeit
adressiert werden konnen. So konnen auf sozialen Netzwerken wie Face-
book einerseits individuelle Nachrichten an einen Adressaten gerichtet
werden, andererseits aber auch Nachrichten ,gepostet” werden, die dann
von jedermann auf dem Netzwerk eingesehen werden kénnen. Zwischen-
abstufungen existieren indes ebenso, indem der zur Einsichtnahme zuge-
lassene Personenkreis naher definiert bzw. auf ,Freunde“ oder andere
Adressatengruppen eingegrenzt werden kann.! Aber auch die klassischen
Messenger-Dienste wie WhatsApp oder Telegram oszillieren zwischen rei-
ner Individualkommunikation im Sinne von Punkt-zu-Punkt-Nachrichten-
austausch und Massenkommunikation durch entsprechend groffe Whats-
App-Gruppen oder Telegram-Kanile. Andere Plattformen wie Twitter zie-
len zumindest primir auf die vornherein unbegrenzte Massenkommunika-
tion, die nur davon abhingt, ob man einem bestimmten ,Sender” von
Nachrichten ,folgt“. Erginzend sind aber auch auf Twitter Direktnach-
richten im Sinne der Individualkommunikation méglich.

1 Vgl. den Hilfebereich von Facebook, abrufbar unter https://www.facebook.com/he
1p/211513702214269 (zuletzt abgerufen am 13. Dezember 2021).
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Schlieflich entsprechen Videosharing-Plattformen wie YouTube oder Be-
wertungsplattformen wie Jameda, die grundsitzlich keine Eingrenzungs-
moglichkeiten des zu adressierenden Personenkreises kennen, eher einer
One-to-Many Kommunikation. Insoweit hat zwischenzeitlich insbesonde-
re YouTube mit der Einfithrung der Nicht-gelistet sowie mit der Privat-
Funktion die Méglichkeit geschaffen, Inhalte auch einem begrenzten Pu-
blikum zuganglich zu machen.?

Gerade dieses ,,Umschlagsmoment® macht aber auch ihre rechtliche
Behandlung und Einordnung schwierig, da das Recht bislang traditionell
zwischen Individual- und Massenkommunikation unterschied, zusammen
mit Kompetenzabgrenzungen zwischen Bund (als zustindig primar fir die
Individualkommunikation) und Landern (als zustindig fir die Massen-
kommunikation).? Auch auf europdischer Ebene setzt sich diese Dichoto-
mie im Prinzip fort, in Gestalt der Unterscheidungen zwischen Telekom-
munikation oder ,electronic communication® einerseits und audio-visuel-
len Medien (AVM-Richtlinie) andererseits.

B. Einfluss auf Meinungsbildung und demokratische Prozesse
Der Einfluss von Internet-Intermedidren auf die Meinungsbildung und

demokratische Prozesse ist nicht erst seit den Vorkommnissen rund um
die US-Prasidentschaftswahlen im Jahr 2016* und den Einfluss von ,fake

2 S. dazu https://support.google.com/youtube/answer/157177 (zuletzt abgerufen am
22. Dezember 2021).

3 Zur urspriinglichen Abgrenzung zwischen Tele- und Mediendiensten: Spindler,
Gutachten F zum 69. Deutschen Juristentag, ,,Personlichkeitsschutz im Internet —
Anforderungen und Grenzen einer Regulierung®, 2012, S.39; Ladeur/Gostomzyk,
NJW 2012, 710, 712 ff.; Spindler/Schuster/Mann/Smid, Recht der elektronischen
Medien, 4.Aufl. 2019, Siebter Teil, Rn.9; a.A. Bruns, AfP 2011, 421, 424ff;
Gounalakis, NJW 1997, 2993, 2995 f.

4 Zum Einsatz von Social Media im Wahlkampf 2016 s. von Blumencron, ,Das Ende
des Wahlkampfs, wie wir ihn kennen®, abrufbar unter https://www.faz.net/aktuell/
politik/von-trump-zu-biden/donald-trump-siegt-bei-us-wahl-2016-durch-social-medi
a-14559570.html (zuletzt abgerufen am 09. Dezember 2021); zu Desinformations-
kampagnen im US-Wahlkampf 2020 s. Stadtlich, ,Falschinformationen zur US-
Wahl“, abrufbar unter https://www.deutschlandfunk.de/falschinformationen-zur-u
s-wahl-stresstest-fuer-soziale-100.html (zuletzt abgerufen am 09. Dezember 2021);
zur Rolle der Medien bei der Erstirmung des Capitols s. Klezn, ,Nach Sturm auf
US-Kapitol, Die Rolle der Medien bei den Ausschreitungen®, abrufbar unter https:/
/www.deutschlandfunk.de/nach-sturm-auf-us-kapitol-die-rolle-der-medien-bei-den-
100.html#a3 (zuletzt abgerufen am 09. Dezember 2021); Uberblicksartig zu Desin-
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news“S bekannt.® Schon friher wurden die Gefahren, aber auch Chan-
cen fur die Meinungsbildung tber Internet-Intermediire eingehend dis-
kutiert.” Schwerpunkte in der rechtswissenschaftlichen Diskussion liegen
So kénnen neben der Behandlung von ,fake news“ auch im Umgang
mit Filterblasen® bzw. Echo-Kammern (,echo chambers“)?. Dabei wird
der einzelne Nutzer nur noch mit solchen Inhalten konfrontiert, die
zuvor (algorithmenbasiert) auf Grundlage von Daten tGber das bisherige
Nutzungsverhalten selektiert wurden, um den individuellen Priferenzen
des Einzelnen zu entsprechen. Die Gefahr fiir einen offenen und ungehin-
derten Meinungsaustausch wird insoweit vor allem in Zusammenhang mit
der enormen Relevanz von sozialen Plattformen als Informationsquelle
in der Informationsgesellschaft deutlich. Gegenwirtig stehen insbesondere
Proteste gegen Corona-Mafinahmen, die sich etwa tber Telegramkanile
organisieren, in der deutschen medialen Offentlichkeit.!® Aus grenziiber-
schreitender Perspektive ist aullerdem ein Verfahren in den USA von
Interesse, das eine Schadensersatzforderung der muslimischen Minderheit
der Rohingya in Myanmar gegen Facebook sowie dessen Mutterkonzern
Meta zum Gegenstand hat. Dabei wird die Rolle des sozialen Netzwerks
bei der Verfolgung der Minderheit durch das staatliche Militarregime ab

formationskampagnen auf Social Media im Bundestagswahlkampf 2021 s. den
Uberblick bei Bundeszentrale fiir politische Bildung, ,Desinformation und Bun-
destagswahl 2021, abrufbar unter https://www.bpb.de/gesellschaft/digitales/digit
ale-desinformation/338916/desinformation-und-bundestagswahl-2021 (zuletzt
abgerufen am 09. Dezember 2021).

S Zum Begriff s. Wissenschaftlicher Dienst des Deutschen Bundestages, ,Fake

News Definition und Rechtslage®, Az. WD 10 — 3000 — 003/17; Holznagel, MMR

2018, 18; Zu historischen Beispielen der Verwendung von ,fake news® s. Pfeifer,

CR 2017, 809, 809.

S. dazu die Angaben zu fake news bei https://euvsdisinfo.eu/.

7 S. dazu Spindler, Gutachten F zum 69. Deutschen Juristentag, ,,Personlichkeits-
schutz im Internet — Anforderungen und Grenzen einer Regulierung®, 2012,
S.10ff.

8 Pariser, , The Filter Bubble®, 2011; ausf. zu Implikationen fiir die Meinungsvielfalt
s. Schillmdoller, Inter 2020, 150.

9 Stegmann/Stark/Magin, ,Echo Chambers®, 2021, S. 1 ft.; Stark/Stegmann, ,Are Al-
gorithms a Threat to Democracy?*, 2020, S. 14, die derzeit allerdings von einem
tberschitzten Phanomen ausgehen (vgl. S.25f.); Magin/Geifd/Jiirgens/Stark,
,Schweigespirale oder Echokammer?”, in: Weber/Mangold/Hofer/Koch, Mei-
nungsbildung in der Netzoffentlichkeit, 2019, S. 93 ff.

10 MDR Aktuell, ,Wie Michael Kretschmer bei Telegram beleidigt und bedroht
wird®, abrufbar unter https://www.mdr.de/nachrichten/deutschland/politik/angrif
fe-sachsen-ministerpraesident-kretschmer-telegram-100.html (zuletzt abgerufen
am 09. Dezember 2021).

[}
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dem Jahr 2017 zu beurteilen sein.!' Die Mittel der Desinformation reichen
dabei von Verzerrungen und dem lediglich ausschnittsweisen Zeigen von
Bildern, Videos oder anderen Nachrichten, was schlieflich zu Mobbing in
Form von ,hate speech“!? oder gar Mord-Aufrufen'3 fiihren kann.

Ein besonders grofles Ausmaf§ nehmen derzeit Desinformationen ein, die
in Zusammenhang mit der Corona-Pandemie stehen. In Reaktion hierauf
haben sowohl die Europdische Kommission'# als auch die Bundesregie-
rung'® umfangreiche Informations- und Factchecking-Portale eingerichtet.

C. Verstirkung durch den Einsatz von Kiinstlicher Intelligenz

Zum Zwecke einer personalisierten Nutzung der Plattformen sowie vor
dem Hintergrund der enormen Datenmengen miissen die vorhandenen
Inhalte gefiltert, sortiert und schlielich personalisiert zur Verfiigung ge-
stellt werden.!® Damit wird auch der Wandel von dem ,,Medienfilter* der
klassischen Massenmedien hin zum ,Filtermedium® in Form der neuen
Medien weiter zementiert.!” Diese Prozesse laufen bereits seit Lingerem
weitestgehend Algorithmen basiert ab, um ein ansonsten personal- und

11 Kreye, ,Warum die Rohingya Facebook verklagen®, abrufbar unter https://www.s
ueddeutsche.de/politik/rohingya-facebook-meta-klage-1.5482494 (zuletzt abgeru-
fen am 10. Dezember 2021).

12 So etwa im Fall Renate Kiinast, vgl. MMR-Aktuell 2019, 421364; Lober/RofSnagel,
MMR 2019, 71.

13 MDR Aktuell, ,Wie Michael Kretschmer bei Telegram beleidigt und bedroht
wird®, abrufbar unter https://www.mdr.de/nachrichten/deutschland/politik/angrif
fe-sachsen-ministerpraesident-kretschmer-telegram-100.html (zuletzt abgerufen
am 09. Dezember 2021); Locke, ,Ermittlungen nach Mordplinen gegen Kretsch-
mer, abrufbar unter https://www.faz.net/aktuell/politik/inland/ermittlungen-nach
-mordplaenen-gegen-michael-kretschmer-17673774.html (zuletzt abgerufen am
09. Dezember 2021).

14 Abrufbar unter https://ec.europa.cu/info/live-work-travel-eu/coronavirus-response
/fighting-disinformation_de (zuletzt abgerufen am 09. Dezember 2021).

15 Abrufbar unter https://www.bundesregierung.de/breg-de/themen/corona-informa
tionen-impfung/mythen-impfstoff-1831898 (zuletzt abgerufen am 09. Dezember
2021).

16 BBC News, ,Rohingya sue Facebook for $150bn over Myanmar hate speech”, ab-
rufbar unter https://www.bbc.com/news/world-asia-59558090 (zuletzt abgerufen
am 10. Dezember 2021).

17 Kersten, ,Schwarmdemokratie®, 2017, S.127ff; Ingold, ,Governance of Algo-
rithms, Kommunikationskontrolle durch “Content Curation” in sozialen Netz-
werken®, in: Unger/von Ungern-Sternberg, Demokratie und kinstliche Intelli-
genz, 2019, S. 183, 189.
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kostenintensives redaktionelles Kuratieren!® zu vermeiden. Mit dem Ein-
satz kunstlicher Intelligenz etwa in Form von Deep Learning wurden die
dabei entstehenden Effekte der Content-Selektierung und -Priorisierung
noch weiter intensiviert: So ist etwa die Anzahl der variablen Kriterien, die
der Facebook Algorithmus fiir die personliche Relevanzentscheidungen ei-
nes Inhalts auf der Plattform heranzieht, von urspriinglich 3 Kriterien auf
ca. 100.000 im Jahr 2013 angestiegen.!” Durch kiinstliche Intelligenz las-
sen sich somit noch prizisere Nutzerprofile herstellen, die die Anpassung
der angebotenen (meinungsbildenden) Inhalte an die (vermeintlichen)
personlichen Praferenzen der Nutzer erlauben.?’ Der Intermediir nimmt
dabei bewusst Einfluss auf die Nutzer, indem deren Verhalten ausgewertet
wird und die gewonnenen Erkenntnisse sowohl im Rahmen der Anzeige
von Werbung als auch der empfohlenen Inhalte Beriicksichtigung finden
(,Recommender Systeme“).2! Aufgrund der Fahigkeit von kanstlicher In-
telligenz, auch sich verinderndes Verhalten von Nutzern zu ,lernen® und
dann Inhalte entsprechend anzupassen, hat gerade der Einsatz von kiinst-
licher Intelligenz ein hohes Manipulationspotential?? - was nicht zuletzt
auch in Zusammenhang mit der monopolartigen Stellung der geringen
Anzahl an wirkmichtigen Intermediiren in der Welt der neuen Medien
und der mangelnden Transparenz hinsichtlich der verwendeten Algorith-
men steht.?

18 Ausfihrlich dazu Ingold, ,Governance of Algorithms, Kommunikationskontrolle
durch “Content Curation” in sozialen Netzwerken®, in: Unger/von Ungern-Stern-
berg, Demokratie und kinstliche Intelligenz, 2019, S. 183 ff.

19 McGee, “EdgeRank is Dead: Facebook’s News Feed Algorithm Now Has Close To
100K Weight Factors”, 2013, abrufbar unter http://marketingland.com/edgerank-
is-dead-facebooks-news-feed-algorithm-now-has-close-to-100k-weight-factors-55908
(zuletzt abgerufen am 10. Dezember 2021); die genaue Gewichtung der einzelnen
Kriterien ist indessen unbekannt.

20 Ausfihrlich dazu Hoffmann-Riem, A6R 142 (2017), 1, 10 ff.

21 Hoffmann-Riem, A6R 142 (2017), 1, 10ff; Ingold, ,Governance of Algorithms,
Kommunikationskontrolle durch “Content Curation” in sozialen Netzwerken®,
in: Unger/von Ungern-Sternberg, Demokratie und kinstliche Intelligenz, 2019,
S. 183, 188 ff.; Kaiser/Reiling, ,Meinungsfilter durch soziale Medien — und das de-
mokratische Ideal der Meinungsvielfalt?, in: Unger/von Ungern-Sternberg, De-
mokratie und kinstliche Intelligenz, 2019, S. 85 ff.; Drex/, ZUM 2017, 529, 533;
Eifert, NJW 2017, 1450, 1451; Gillespie, ,Custodians of the Internet®, 2018, S. 24 ff.

22 Schwartmann/Hermann/Miiblenbeck, MMR 2019, 498, 499; Drexel, ZUM 2017, 529,
536; zu vergleichbaren Gefahren bei Suchmaschinenanbietern s. Kreile, ZUM
2017, 268, 274; Dorr/Natt, ZUM 2014, 829, 835 f.

23 Schillmoller, Inter 2020, 150, 151; Schwartmann/Hermann/Miiblenbeck, MMR 2019,
498, 499 ff.
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II. Verantwortung der Informations-Intermedidre

A. Unterschiede gegeniiber herkommlichen Informations-Intermedidren und
Konvergenztendenzen

Die Unterschiede zu den herkommlichen Informationsintermediiren, ins-
besondere TV und Rundfunk einerseits und der Presse andererseits sind
ebenfalls seit zwei Jahrzehnten bekannt. So gilt nach wie vor als Rundfunk
nach §2 Abs.1 S.1 MStV nur das sequentiell wahrnehmbare Programm
one-to-many, nicht aber der individuell ,on demand® verfiigbare Inhalt,24
wie er pragend fur fast alle Internet-Inhalteanbieter ist. Demgegentber
wird die Presse traditionell durch ihren Informationstriager — das gedruck-
te Papier — unterschieden, selbst die elektronische Presse unterfillt nicht
den Lander-Pressegesetzen.?s Diese Unterscheidung gegentiber Informati-
ons-Intermediiren, die sich durch on-demand-Abrufe und nicht-sequenti-
elle Programmdarbietungen unterscheiden, hat mannigfaltige Konsequen-
zen in rechtlicher Hinsicht, da die Linder aufgrund von Art. 30, 70 GG die
Kompetenzen im Bereich der Medienregulierung haben. So bestimmt
auch §1 Abs. 3, 4 TMG, dass der Bereich der Presse wie des Rundfunks
von der Anwendbarkeit des TMG zugunsten des (Lander-) MStV oder der
Pressegesetze ausgenommen ist.2

Gleichzeitig kommt es aber auch zu immer groeren Konvergenzen?”
zwischen den verschiedenen Medien: So lasst sich die elektronische Presse
haufig nicht mehr von der gedruckten Presse unterscheiden, sondern weist
zusitzliche Informationsmoglichkeiten auf. Ebenso werden durchgingig

24 So werden etwa Mediatheken als ,rundfunkihnliche Telemedien® iSd §2 Abs. 2
Nr. 13 MStV behandelt, womit die Regelungen der §§ 17-25, 74-77 MStV Anwen-
dung finden, s. BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, MStV §2
Rn. 100.

25 Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 65 ff.; zur Unterscheidung
von hybriden Diensten auf europiischer Ebene s. EuGH Urt. v. 21.10.2015 —
C-347/14 Rn. 25 ff. = GRUR 2016, 101, 103 — New Media Online m. Anm. v. Spind-
ler, JZ 2016, 147; Hoeren/Sieber/Holznagel/Holznagel/Hartmann, Handbuch Mul-
timedia-Recht, 56. EL Mai 2021, Teil 3 Rn. 38; Jager, ZUM 2019, 477, 478.

26 BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, TMG §1 Rn. 13 ff.; Spindler/
Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 65 ff. mwN.

27 S. dazu bereits Kluth/Schulz, ,Konvergenz und regulatorische Folgen, Gutachten
im Auftrag der Rundfunkkommission der Linder, 2014, Arbeitspapiere des
Hans-Bredow-Instituts Nr. 30, abrufbar unter https://www.hans-bredow-institut.d
e/uploads/media/Publikationen/cms/media/d74b139d80000c12483526a23a55bf89
f9d971c6.pdf (zuletzt abgerufen am 13. Dezember 2021).
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TV-Sendungen inzwischen iiber das Internet per Live-Streaming oder auch
zeitversetzt als Near-Video-on-Demand angeboten; auch iber lingere Zeit-
raume hinweg lassen sich Sendungen tber Mediatheken nachverfolgen.
Damit verliert die frithere scheinbar trennscharfe Unterscheidung viel an
ihrem Gewicht?® und fiihrt zu Verwerfungen zwischen den einzelnen Re-
gelungsmaterien, die nur bedingt durch den neuen MStV aufgefangen
werden konnen. Der Anwendungsbereich des MStV erstreckt sich gem. § 1
Abs. 1 MStV neben dem Rundfunk nunmehr auch auf Telemedien, sodass
zumindest im Ausgangspunket versucht wird, der sich wandelnden Medi-
enlandschaft Rechnung zu tragen.?? Unter dem Begriff des Telemediums
wird schlieflich in §1 Abs.8, §2 Abs.2 Nr. 14-16 MStV weiterfithrend
zwischen Medienplattformen, Benutzeroberflichen und Medieninterme-
diaren differenziert, um auch insoweit den bestehenden Facettenreichtum
rechtlich abzubilden. Gleichwohl werden insbesondere die damit einher-
gehenden zusitzlichen Anforderungen — etwa an die Transparenz und Dis-
kriminierungsfreiheit — an die einzelnen Telemedien als nicht ausreichend
oder zu unprazise kritisiert.>

B. Verantwortlichkeit der Informations-Intermedidre: Die (bisherige) Rolle der
Haftungsfreistellungen nach Art. 12 ff. E-Commerce-RL

Der geschilderten herausragenden Rolle der Informations-Intermedidre im
Rahmen der Meinungsbildung und der demokratischen Prozesse ent-
spricht bislang aber nicht eine gesteigerte Verantwortlichkeit der Interme-
didre.3! Vielmehr profitieren sie generell von den in Art. 12 ff. E-Commer-
ce-RL bzw. §§7ff. TMG festgeschriebenen Verantwortlichkeitsprivilegie-
rungen, insbesondere beim fiir Plattformen anwendbaren Host-Providing
nach § 10 TMG bzw. Art. 14 E-=Commerce-RL, wonach der Betreiber eines
Hosting-Dienstes nur dann fiir rechtswidrige Aktivititen und Inhalte ver-

28 Wagner, GRUR 2020, 329, 331ff.,, der die Rollen der ,neuen Intermedidre® am
Beispiel von Suchmaschinen, sozialen Netzwerken und YouTube herausarbeitet.

29 Flamme, MMR 2021, 770, 771.

30 So etwa in Bezug auf Medienintermediire: BeckOK InfoMedienR/Zimmer/Lieber-
mann, 34. Ed. 1.2.2021, TMG § 94 Rn 42 ff., 67 {f.; Schwartmann/Hermann/Miiblen-
beck, ,Tranzparenz bei Medienintermediaren®, 2020, S.155f., abrufbar unter
https://www.ma-hsh.de/infothek/publikationen/ma-hsh-gutachten-transparenz-bei
-medienintermediaren.html (zuletzt abgerufen am 13. Dezember 2021); Kiihling,
ZUM 2021, 461, 470; Szara, MMR 2020, 523, 526.

31 Wagner, GRUR 2020, 329, 333.
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antwortlich ist, wenn er von diesen bzw. bei zivilrechtlichen Schadenser-
satzanspriichen von offensichtlichen Umstinden, die darauf hinweisen,
Kenntnisse hatte, Art. 14 S.1 Nr. 1, 2 E-Commerce-RL. Nach der Recht-
sprechung des EuGH kommen zwar aktive Host-Provider, also solche, die
denjenigen, der Nachrichten sowie Inhalte speichert, in seinen Aktivititen
unterstiitzen, nicht in den Genuss der Haftungsprivilegierungen.?? Jedoch
hat der EuGH jingst fiir die Plattform YouTube entschieden, dass selbst
das Einblenden von personalisierter Werbung sowie die Aufbereitung von
Suchergebnissen anhand der personlichen Priferenzen des Nutzers nicht
zur Annahme einer aktiven Rolle des Plattformbetreibers fiihren.?3 Inso-
weit stellte das Gericht auch auf das Vorhandensein technischer Vorkeh-
rungen zur Verhinderung von Urheberrechtsverletzungen (Benachrichti-
gungsverfahren, Meldebutton und Content ID-Verfahren) und auf entspre-
chende Verbote in den allgemeinen Nutzungsbedingungen bzw. den
Community-Richtlinien ab.3* Damit bleibt es in aller Regel bei der An-
wendung der Haftungsprivilegierungen - gerade fiir Informations-Interme-
diare wie YouTube, auch wenn die Entscheidung des EuGH in einem ur-
heberrechtlichen Kontext erging.

Relativiert wird die Haftungsprivilegierung aber durch die Haftung der
Informations-Intermedidre auf Unterlassung und Sperrung von rechtswid-
rigen Inhalten.?> Denn Art. 14 Abs. 3 E-Commerce-RL sieht vor, dass die
Moglichkeit von ,injunctions® gegeniiber Host-Providern aufgrund mit-
gliedstaatlicher Normen unberiithrt bleibt, womit die gesamte Storerhaf-
tung nach deutschem Recht weiterhin auf Informations-Intermedidre An-
wendung findet. Auch der EuGH hat dies unlangst in der Glawischnig-Pie-
sczek-Entscheidung bekriftigt, in der es das Gericht (allerdings nach Gster-
reichischem Recht) als mit Art. 14 E-Commerce-RL vereinbar ansah, dass
eine verleumdete Politikerin weltweite Unterlassung und Sperrung solcher
Posts gegeniiber Facebook verlangte.3¢ Ausschlaggebend sind daher nach
wie vor das Ausmaf$ an zumutbaren Kontroll- und Prifpflichten der Host-

32 Grundlegend EuGH Urt. v. 12.7.2011 — C-324/09 = GRUR 2011, 1025 - L' Oreal
SA ua; Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 8 ff., 18 ff.; BeckOK
InfoMedienR/Paal/Hennemann, 34. Ed. 1.2.2021, TMG § 10 Rn. 3, 22 ff.; Wimmers/
Barudi, GRUR 2017, 327, 332.

33 EuGH Urt. v. 22.6.2021 — C-682/18, C-683/18 Rn. 84f., 95f. = NJW 2021, 2571,
2575, 2576 — YouTube und Cyando; dazu Spindler, NJW 2021, 2554.

34 EuGH Urt. v. 22.6.2021 — C-682/18, C-683/18 Rn. 93 f. = NJW 2021, 2571, 2576 —
YouTube und Cyando.

35 Wagner, GRUR 2020, 329, 333.

36 EuGH Urt. v. 3.10.2019 — C-18/18, MMR 2019, 798 — Glawischnig-Piesczek; dazu
Spindler, NJW 2019, 3274.
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Provider, wobei die (deutsche) Rechtsprechung hier weitere Details ent-
wickelt hat, auf die noch zurtickzukommen sein wird.3”

IV. Moglichkeiten und bestehende Ansdtze der Regulierung

Wie bereits skizziert, zeichnen sich die rechtlichen Regulierungsansitze
durch eine ,Dichotomie“ von zivil- und offentlichen Regulierungsansit-
zen aus, die einerseits den Ansatz aus einer Mikroperspektive (zivilrechtli-
che Anspriiche), andererseits aus einer Makroperspektive (6ffentlich-recht-
liche Regulierung) verfolgen. In diesem Geftige sind zudem die europa-
ischen Ansiatze bzw. Vorschlige zu verorten, allen voran der Vorschlag
eines ,,Digital Services Acts®.

A. Zivil- und dffentlich-rechtliche Regulierungsansatze
1. Zvilrechtliche Ansatzpunkte

Aus zivilrechtlicher Perspektive kommen im Hinblick auf die Verantwort-
lichkeit der Informations-Intermediire vor allem die vertragsrechtlichen
Anspriche auf Zulassung von Inhalten sowie die kommunikations(de-
likts)rechtlichen Anspriche der §§ 823, 824 BGB in Betracht,’® daneben
die Anspriiche aus den landespresserechtlichen Regelungen. Der MStV
enthélt dagegen nur 6ffentlich-rechtliche Normen und Regulierungen mit
Sanktionsmoglichkeiten in §109 MStV bzw. Bufigeldern nach §115
MStV.3?

a) Vertragsrecht und Grundrechtsbindung

Gerade im Hinblick auf die Bekimpfung von ,hate speech” und ,fake
news”“ stehen zunehmend die Auseinandersetzungen von Nutzern sozialer
Netzwerke gegentiber den Informations-Intermediaren im Fokus gerichtli-
cher Entscheidungen, da die Intermediare sich auf ihre ,community stan-

37 IV.A.la).

38 Hierzu eingehend Oster, ,Kommunikationsdeliktsrecht: Eine transnationale Un-
tersuchung am Beispiel des Ehrschutzes®, 2016.

39 Ory, ZUM 2021, 472, 475.
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dards“ berufen, die ihnen einen tber das gesetzliche Maf§ hinausgehenden
Spielraum einrdumen, Inhalte, die gegen die Standards verstofen, zu sper-
ren oder zu 16schen.*” Der III. Zivilsenat hielt auch fiir marktbeherrschen-
de soziale Netzwerke wie Facebook die Vereinbarung solcher Standards
im Rahmen der AGB fiir zulissig, kniipft dies allerdings an prozedurale
Absicherungen fiir die Rechte der Nutzer. Derartige community standards
sind demnach nur zulissig, wenn sie eine Art Rechtsbehelfsverfahren fiir
die Nutzer im Sinne des rechtlichen Gehors vor einer Sperrung oder Lo-
schung vorsehen, indem dem Nutzer Gelegenheit gegeben werden muss,
Stellung zu den Vorwiirfen gegen ihn zu nehmen.#! Zwar halt der BGH
Facebook als marktmachtiges Unternehmen nicht fir unmittelbar an die
Grundrechte gebunden, da ,(d)ie Marktmacht der Beklagten [...] nicht
gleichzusetzen (sei) mit der Monopolstellung staatlicher Unternehmen auf
dem Gebiet der offentlichen Daseinsvorsorge wie etwa frither der Post
(...)“. Insbesondere ubernehme Facebook ,...nicht die - vom Bundesver-
fassungsgericht [...] als Voraussetzung fiir eine staatsgleiche Grundrechts-
bindung genannte - Bereitstellung der Rahmenbedingungen offentlicher
Kommunikation wie etwa die Sicherstellung der Telekommunikations-
dienstleistungen®.#? Dennoch verlangt das Gericht aufgrund der Er6ffnung

40 Niher dazu Spindler, CR 2019, 238; Holznagel, CRi 2020, 103; ders., CR 2019, 518;
Liidemann, MMR 2019, 279; McColgan, RDi 2021, 605; Friehe, NJW 2020, 1697,
1699; Konig, AcP 219 (2019), 611; Beurskens, NJW 2018, 3418; Ring, MDR 2018,
1469; Liber/Rofinagel, MMR 2019, 71, 75; Hennemann/Heldt, ZUM 2021, 981;
Hoeren/Sieber/Holznagel/Redeker, Handbuch Multimedia-Recht, 56. EL. Mai
2021, Teil 12 Rn.76ff; BeckOK IT-Recht/Munz, 4. Ed. 1.10.2021, BGB §307
Rn. 211 ff;; abl. ggii. eigener Grenzen der Plattformbetreiber Labusga/Elsaf$/Tichy,
CR 2017, 234; Miiller-Riemenschneider/Specht, MMR 2018, 545, 547.

41 BGH Urt. v. 29.07.2021 — III ZR 179/20 Rn. 84 = ZUM 2021, 953, 964; in Bezug
auf Suchmaschinenanbieter s. BGH Urt. v. 27.02.2018 — VI ZR 489/16 Rn. 32 =
NJW 2018, 2324, 2327; BGH Urt. v. 01.03.2016 — VI ZR 34/15 Rn. 24 = GRUR
2016, 855, 857 unter Verweis auf BGH Urt. v. 25.10.2011 — VI ZR 93/10 Rn. 25 ff.
= GRUR 2012, 311, 313 - Blog-Eintrag; Hennemann/Heldt, ZUM 2021, 981, 991 se-
hen die Relevanz entsprechender Klauseln auch vor dem Hintergrund des in § 3b
NetzDG vorgesehenen weitreichenden Gegendarstellungsverfahrens weiterhin als
gegeben.

42 BGH Urt. v. 29.7.2021 - III ZR 179/20 Rn. 59 = ZUM 2021, 953, 961; s. dazu auch
BVerfG Beschl. v. 6.11.2019 — 1 BvR 16/13, NJW 2020, 300 — Recht auf Vergessen I;
BVerfG Urt. v. 22.2.2011 — 1 BvR 699/06 Rn. 59 = NJW 2011, 1201, 1203 f.— Ver-
sammlungsfreiheit im Flughafen; BVerfG Beschl. v. 18.7.2015 — 1 BvQ 25/15 = NJW
2015, 2485 — Bierdosen-Flashmob; OLG Braunschweig, Urt. v. 5.2.2021 — 1 U 9/20,
Rn. 143 ff. = ZUM-RD 2021, 398, 411; OLG Dusseldorf, Urt. v. 4.12.2020 - 7 U
131/19, Rn. 28 ff. = GRUR-RS 2020, 41440; OLG Brandenburg, Urt. v. 30.11.2020
-1 U 37/19, Rn. 12 f. = GRUR-RS 2020, 35273; OLG Hamm, Beschl. v. 15.9.2020
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offentlicher Kommunikationsriume im Rahmen einer Abwigung der sich
gegeniberstehenden Grundrechte der Betreiber des Netzwerkes einerseits
und der Nutzer andererseits,* dass dem Nutzer, dessen Inhalt geblockt
oder geloscht werden sollen, Gelegenheit zur Stellungnahme gegeben
wird, und dass der Netzwerkbetreiber verpflichtet ist, die zugrundeliegen-
den Tatsachen zu Giberprifen und den Sachverhalt aufzukliren.*

Damit adressiert die zivilrechtliche Rechtsprechung bereits auf der ver-
tragsrechtlichen Ebene das grundlegende Trilemma, in dem sich Informa-
tions-Intermedidre befinden, indem sie sich im Dreieck zwischen gegen-
laufigen Interessen und Grundrechten von Inhalteanbietern und betroffe-
nen Nutzern und ihrer eigenen Stellung befinden.*s Mit der Einbindung
von community standards und der entsprechenden Entscheidungsbefugnis
sehen sich die Informations-intermedidre unversehens in der Rolle eines
»privaten® Richters — ohne selbst tiber entsprechende verfahrensrechtliche
Absicherungen per se zur verfiigen.

Umgekehrt werden offenbar von den groferen Informations-Interme-
didren inzwischen automatisierte Verfahren eingesetzt, um unerwiinschte
Inhalte herauszufiltern*® — ahnlich den aus der urheberrechtlichen Diskus-

- 29 U 6/20, GRUR-RS 2020, 25382; OLG Schleswig, Urt. v. 26.2.2020 - 9 U
125/19, Rn. 56 ff. = GRUR-RS 2020, 8539; OLG Karlsruhe, Beschl. v. 28.2.2019 - 6
W 81/18, Rn. 24 ff. = MMR 2020, 52, 53; OLG Stuttgart, Beschl. v. 6.9.2018 — 4 W
63/18, Rn. 29 f. = MMR 2019, 110, 111 f.; OLG Dresden, Beschl. v. 8.8.2018 — 4 W
577/18, Rn. 17 ff. = NJW 2018, 3111, 3113 f.; Hoeren/Sieber/Holznagel/Redeker,
Handbuch Multimedia-Recht, 56. EL. Mai 2021, Teil 12 Rn. 76 ff.; BeckOK Info-
MedienR/Knoke/Kriiger, 34. Edn. 1.2.2021, NetzDG § 3 Rn. 25, 30, 32; Konig, AcP
2019, 611, 635 ft.; Lober/Rofsnagel, MMR 2019, 71, 75; Liidemann, MMR 2019, 279,
280 ff.; Ring, MDR 2018, 1469, 1474; Spiegel/Heymann, K&R 2020, 344, 348f;
Spindler, CR 2019, 238, 242 ff.

43 BGH Urt. v. 29.7.2021 - Il ZR 179/20 Rn. 60 ff. = ZUM 2021, 953, 961.

44 BGH Urt. v. 29.7.2021 - III ZR 179/20 Rn. 83 ff. = ZUM 2021, 953, 964; s. auch
Raue, JZ 2018, 969.

45 1In diese Richtung auch Holznagel, CR 2021, 733, 736, der insbesondere mit Blick
auf Art. 18 DSA-E vor einer Fehlentwicklung durch zu weitreichende Nutzerrech-
te warnt; ders., , The Digital Services Act wants you to “sue’ Facebook over con-
tent descisions in private de facto courts, 2021, abrufbar unter https://verfassungs
blog.de/dsa-art-18/ (zuletzt abgerufen am 16. Dezember 2021); Wimmers, ,The
Out-of-court dispute settlement mechanism in the Digital Services Act - A disser-
vice to its own goals“, abrufbar unter https://www.jipitec.eu/online-first-arti-
cles-1/5357 (zuletzt abgerufen am 16. Dezember 2021).

46 Dazu Cornils, NJW 2021, 2465, 2467.
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sion bekannten ,,Upload“-Filtern, wie sie zumindest implizit in Art. 17 Abs
4 b) DSM-RL vorgesehen sind.#

b) Personlichkeitsrechtliche Anspriiche

Quasi die andere Seite der Medaille der vertragsrechtlichen Anspriiche
von Nutzern, die die Wiedergabe ihrer Inhalte vertragsrechtlich erzwingen
wollen, sind die personlichkeitsrechtlichen Anspriiche von Betroffenen —
einschlieflich der Rechtsstreitigkeiten um Bewertungsportale:

Ahnlich der hinsichtlich vertragsrechtlicher Anspriiche vorgestellten
Entscheidung des III. Zivilsenats des BGH hat dessen VI. Zivilsenat*® be-
reits einige Zeit frither in einem die Personlichkeitsrechte betreffendem
Urteil ein dhnliches Verfahren eingefordert: Im entschiedenen Fall ging
es um falsche bzw. ehrverletzende Auferungen im Rahmen eines Blogs,
der bei einem Informations-Intermediar gehostet wurde. Der Betroffene
begehrte von dem Intermediar die Unterlassung bzw. die Sperrung der
ehrverletzenden Inhalte. Der VI. Zivilsenat hielt den Intermedidr fiir
verpflichtet, im Rahmen der Storerhaftung demjenigen, der den inkrimi-
nierten Inhalt hochgeladen hatte, zur Stellungnahme aufzufordern; kime
er dieser Aufforderung nicht nach, misse der Inhalt geblockt werden,
andernfalls wiirde seine Stellungnahme dem Beschwerdefiihrer wiederum
zur Auferung ubermittelt werden. Sollte dieser sich seinerseits nicht dazu
dulern, miisse der Intermediar die Inhalte weiterhin speichern bzw. bereit-
halten.#’

Diese Rechtsprechung wird flankiert durch Entscheidungen zu Bewer-
tungsportalen, in denen der BGH deren Betreiber grundsatzlich ebenfalls
dazu verpflichtete, die einer Bewertung zugrundeliegenden Tatsachen

47 Eingehend zur Diskussion um die Upload-Filter Jager, ZUM 2021, 903; Klaas,
ZRP 2021, 74; Gesger/Jiitte, GRUR Int. 2021, 517, 534 ff.; Barudt, ,Das neue Urhe-
berrecht®, 1. Aufl. 2021, §1 Rn.90ff; Miiller-Terpitz, ZUM 2020, 365; s. auch
Spindler, WRP 2021, 1111; ders. GRUR 2020, 253; Frey/Rudolph, MMR 2021, 671,
673.

48 BGH Urt. v. 25.10.2011 — VI ZR 93/10 = GRUR 2012, 311 - Blog-Eintrag; s. zum
grundrechtlichen Hintergrund ausf. Hornung/Miiller-Terpitz/Miiller-Terpitz,
Rechtshandbuch Social Media, 2. Aufl. 2021, S. 255 ff.

49 BGH Urt. v. 25.10.2011 — VI ZR 93/10 = GRUR 2012, 311 — Blog-Eintrag; Riihl,
LMK 2012, 338417; Gaugenrieder, EWiR 2012, 241.
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nach Beschwerdeeingang zu eruieren und zu uberprifen.’® Demnach
setzt die Abwigung der widerstreitenden (grundrechtlichen) Interessen
die aktive Sachverhaltserforschung durch den Provider voraus. Nach der
Beschwerde durch den Betroffenen hat der Intermediér zu diesem Zweck
dem fiir den Inhalt verantwortlichen Nutzer Gelegenheit zur Stellungnah-
me zu geben. Im Anschluss soll dem Betroffenen die Mdglichkeit einer
Erwiderung auf die Stellungnahme gegeben werden. Schlieflich hat der
Intermedidr Gber unklare Sachverhalte quasi ,Beweis“ zu erheben. Die in
diesem Verfahren gewonnenen Erkenntnisse dienen als Grundlage fiir die
Entscheidung iber die Loschung oder den Verbleib des Inhalts auf der
Plattform.’! Wie bereits aus den zuvor genannten zivilrechtlichen Ansatz-
punkten bzw. Entscheidungen bekannt, trifft auch hier wieder mafigeblich
den Intermediar ein Pflichtenkanon, der ihn die Rolle des Vermittlers
zwischen dem (potentiell) Geschadigten und dem (potentiellen) Schadiger
zuteilt.

2. Offentlich-rechtliche Ansitze

Eher aus der Makroperspektive greifen dagegen die offentlich-rechtlichen
Ansitze zur Erfassung und Regulierung der Verantwortlichkeit der In-
formations-Intermediare ein, die Uberwachungs- und Risikomanagement-
pflichten der Betreiber solcher Plattformen festlegen:

a) Nationale Ansatze
Aus nationaler Sicht sind hier vor allem das Netzwerkdurchsetzungsgesetz

(NetzDG) als auch die Regelungen im neuen Medienstaatsvertrag (MStV)
von Interesse:

50 BGH Urt. v. 01.03.2016 — VI ZR 34/15 Rn.23f. = GRUR 2016, 855, 857 unter
Verweis auf BGH Urt. v. 25.10.2011 — VI ZR 93/10 Rn. 25 ff. = GRUR 2012, 311,
313 - Blog-Eintrag.

51 Ausf. zu den Prifpflichten des Intermediars s. Schuster, GRUR 2013, 1201; Schil-
ling, GRUR-Prax 2015, 313.
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(1) Das Netzwerkdurchsetzungsgesetz (NetzDG)

Der grundsitzliche Ansatz des NetzDG besteht darin, die Plattformbetrei-
ber zur effizienten Behandlung von Beschwerden zu verpflichten, zum
einen zur Einrichtung eines Beschwerdemanagementsystems, zum ande-
ren zur Léschung und Sperrung von rechtswidrigen Inhalten innerhalb
einer Woche, bei evident rechtswidrigen Inhalten sogar binnen 24 Stun-
den. Durchgesetzt werden diese Pflichten durch BufSgelder sowie Transpa-
renz- und Publizititspflichten. Demgegeniiber hat bisher ein Anspruch des
Betroffenen auf Wiederherstellung seiner Inhalte keine Berticksichtigung
gefunden.

(a) Der Anwendungsbereich: Soziale Netzwerke - von der individuellen
Kommunikation zur Massenkommunikation

Der Gesetzgeber versucht das Phinomen dadurch in den Griff zu bekom-
men, dass in §1 Abs.1 NetzDG als soziales Netzwerk ein Telemedien-
dienst definiert wird, der dazu bestimmt ist, dass ,,beliebige Inhalte mit an-
deren Nutzern® geteilt oder ,der Offentlichkeit zuganglich“ gemacht wer-
den.’2 Mit § 1 Abs. 1 S. 3 NetzDG sollen Plattformen ausgenommen wer-
den, ,die zur Individualkommunikation oder zur Verbreitung spezifischer
Inhalte bestimmt sind“. Damit versucht der Gesetzgeber der Kritik am
RegE* Rechnung zu tragen, dass der Anwendungsbereich viel zu breit ge-
raten war und selbst Messaging- und Maildienste unter die Definition der
Netzwerke fielen.>* Selbst fiir Messengerdienste, die der Gesetzgeber aus-
driicklich ausnehmen will, ergeben sich allerdings nach wie vor Zweifel:

52 Begr. RegE BT-Drs. 18/12356, S.19 unter Verweis auf BGH, 8.7.1993 - I ZR
124/91 = GRUR 1994, 45, 46 — Verteileranlagen; BGH, 11.7.1996 — 1 ZR 22/94 =
GRUR 1996, 875, 876 — Zwetbettzimmer im Krankenhaus und BGH, 22. 4. 2009 — 1
ZR 216/06 = GRUR 2009, 845, 848 — Internet-Videorecorder; vgl. Begr. Rechtsaus-
schuss BT-Drs. 18/13030, S. 19, Begr. RegE BT-Drs. 18/12727, S. 28.

53 Stellungnahme Bitkom vom 30. 3. 2017, S. 5, abrufbar unter https://www.bitkom.
org/sites/main/files/file/import/FirstSpirit-149275573214220170420-Bitkom-Stellu
ngnahme-zum-Regierungsentwurf-NetzwerkDG.pdf (zuletzt abgerufen am 4. Mai
2022); dhnlich Stellungnahme eco Verband der Internetwirtschaft e. V.,
30. 3. 2017, S. 4 abrufbar unter https://www.eco.de/wp-content/uploads/dlm_uplo
ads/2020/05/20200505_eco-stn-zur-anhoerung-im-rechtsausschuss-eines-gesetzes-z
ur-bekaempfung-des-rechtsextremismus-und-der-hasskriminalitaet. pdf (zuletzt
abgerufen am 4. Mai 2022).

54 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.
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Warum sollten etwa grofSe WhatsApp-Gruppen nicht dem Begrift der so-
zialen Netzwerke unterfallen (da Messengerdienst), kleine Twittergruppen
bzw. Follower dagegen schon? Die Unterscheidung zwischen Individual-
und Massenkommunikation ist gerade im Zeitalter des Internet schon im-
mer fragwiirdig gewesen.>S Dies wird derzeit auch am Verfahren des Bun-
desamtes fiir Justiz gegen den Messengerdienst , Telegram® deutlich, auf
dem sich zahlreiche Kanale von zigtausenden ,,Followern finden.*¢

Nach Auffassung des Gesetzgebers sollen in diesem Rahmen ferner
berufliche Netzwerke wie XING oder LinkedIn nicht unter den Begriff
des sozialen Netzwerks fallen, da sie nur darauf angelegt seien, spezifische
Inhalte zu verbreiten.’” Auch Online-Spiele, Fachportale oder Verkaufs-
plattformen sollen unter diese Ausnahme fallen.’® Offen bleibt, was ,,spezi-
fische® Inhalte sind.

Das Gesetz lasst sich nur durch eine restriktive Interpretation dergestalt
retten, dass ausschlieSlich Plattformen mit tiberwiegend meinungsbilden-
den Inhalten gemeint sind, worauf auch die Mehrzahl der genannten
Delikte hinweist — was seinerseits allerdings immer noch breit gefasst ist.
Welche Form der Inhalt hat, spielt dabei keine Rolle, ob Video, Musik
oder Text.*?

Ferner beschrinkt das Gesetz den Begriff auf Betreiber von Plattformen
mit Gewinnerzielungsabsicht; rein private Kommunikationsplattformen
oder non-profit Plattformen sind damit ausgeschlossen. Versteht man in
den einschligigen Lizenzen wie creative commons den Begriff ,,non-com-
mercial® in der gleichen Weise, sind Plattformen wie Wikipedia vom
NetzDG ausgenommen.®® Allerdings herrscht hier nach wie vor grofle

55 Naher dazu Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 44 £.; ebenfalls
krit. etwa: Rofnagel, NVwZ 2007, 743, 745; Bizer, DuD 2007, 40.

56 FAZ, ,Bundesamt fiir Justiz geht gegen Telegram vor®, 14.6.2021, abrufbar unter:
https://www.faz.net/aktuell/wirtschaft/digitec/telegram-bundesamt-fuer-justiz-geh
t-gegen-messengerdienst-vor-17388586.html (zuletzt abgerufen am 22. Dezember
2021).

57 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.

58 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.

59 Begr. RegE BT-Drs. 18/12356, S. 19.

60 Fur eine restriktive Auslegung bei Nutzungsrechteeinriumung: LG Koéln Urt. v.
5. 3.2014 - 28 O 232/13 = MMR 2014, 478, 480f. m. krit. Anm. Jaeger/Mantz:
yrein private Nutzung®; unter Anwendung des §305¢ Abs. 2 BGB weitergehend:
OLG Koln Urt. v. 31. 10. 2014 - 6 U 60/14, K&R 2015, 57 ff. = MMR 2015, 331
Rn. 87: ,keinen direkten finanziellen Vorteil“; zu den Grenzfallen und fir Einzel-
fallauslegung pladierend: Kreutzer, ,Open Content Lizenzen®, 2011, S. 44 ff.
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Unsicherheit, ob der Begriff in gleicher Weise wie im deutschen Recht zu
verstehen ist.6!

§ 1 Abs. 2 NetzDG schrinkt den Anwendungsbereich auf grofSe soziale
Netzwerke mit mehr als 2 Mio. im Inland registrierte Nutzer ein. Dabei
spielt es nach Auffassung des Gesetzgebers keine Rolle, ,in welchem Land
der jeweilige Nutzer hauptsachlich aktiv ist*.6?

Das NetzDG soll nicht fiir ,,Plattformen mit journalistisch-redaktionell
gestalteten Angeboten (gelten), die vom Diensteanbieter selbst verantwor-
tet werden®, § 1 Abs. 1 S.2 NetzDG. Fr diese sollten die Vorschriften der
§§ 74 ff. MStV eingreifen.®3 Damit ist wieder die Frage aufgeworfen, was
man unter ,journalistisch-redaktionell gestaltet” verstehen kann. Hier wird
es auf eine aktive Gestaltung und Einzelauswahl bzw. Zusammenstellung
von Beitragen ankommen; allein die Einrichtung von bestimmten Inhalts-
kategorien, unter denen dann Blogs oder Beitrige abgelegt werden kon-
nen, reicht hierfir nicht.®* Zudem missen diese Angebote vom Anbieter
wselbst verantwortet” werden — dieser sonst im NetzDG nicht verwandte
Begriff ist in derselben Weise wie § 10 S. 2 TMG zu verstehen, der auf die
Aufsicht des Telemedienanbieters gegeniiber denjenigen, die Inhalte ein-
stellen, abstellt. Eine reine Moderation z. B. gentigt hierftr nicht, da Inhal-
te nicht fiir den Anbieter bzw. in dessen Auftrag angefertigt werden.

Unklar und wichtig fiir die Verbreitung von hate speech und fake news
ist, ob auch Gisteforen von (online) Zeitungen unter die Ausnahme des
§ 1 Abs. 3 NetzDG fallen: Dagegen spricht auf den ersten Blick, dass es sich
hier nicht um journalistisch-redaktionelle Angebote des Diensteanbieters
handelt, sondern eindeutig um fremde, nicht verantwortete Beitrige.
Doch sind diese Gisteforen Teil des gesamten Angebots solcher Plattfor-
men - und die Ausnahme bezieht sich auf die Plattform als solche und
nicht auf einzelne Bestandteile der Plattform.

Das NetzDG enthilt keinerlei Norm, die die internationale Anwendbar-
keit, etwa in Gestalt auf nur im Inland ansissige soziale Netzwerkanbieter,

61 Zu den Schwierigkeiten der Auslegung generischer Lizenzversionen etwa: OLG
Koln Urt. v. 31. 10. 2014 — 6 U 60/14 = K&R 2015, 57 ff. = MMR 2015, 331
Rn. 74 ft., insbes. 79, 86; Kreutzer, ,Open Content Lizenzen®, 2011, S. 42 f.; Jaeger/
Mantz, MMR 2014, 480 f.

62 Begr. RegE BT-Drs. 18/12356, S. 20.

63 Begr. RegE BT-Drs. 18/12356, S. 19.

64 Niher dazu Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 1 Rn. 66 f.; ferner
Binder/Vesting/Held, Rundfunkrecht, 4. Aufl. 2018, RStV § 54 Rn. 38 ff.; Spindler/
Schuster/Fricke, Recht der elektronischen Medien, 4.Aufl. 2019, UrhG §87f
Rn. 6; BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, MStV §2 Rn. 19; Leitgeb,
ZUM 2009, 39, 42; Weiner/Schmelz, K&R 2006, 453, 456 f.
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beschrinkt. Da das NetzDG nur bei der Mindestzahl von 2 Mio. registrier-
ten Nutzern im Inland anwendbar ist, stellte es offenbar allein auf die Ab-
rufbarkeit oder das Einstellen solcher Inhalte durch Nutzer im Inland ab -
vorbehaltlich der internationalen Anwendbarkeit der in § 1 Abs. 3 NetzDG
aufgefithrten Inhalte. Dariiber hinaus stellt § 4 Abs. 3 NetzDG zudem klar,
dass eine Bebuflung auch dann stattfindet, wenn die Handlung (bzw. Un-
terlassung) des Betreibers des Netzwerkes nicht im Inland vorgenommen
wurde, worunter der Gesetzgeber offenbar den Handlungsort versteht.®
Das NetzDG findet mithin auf alle Anbieter Anwendung, unabhingig da-
von ob sie im Inland, in EU-Mitgliedstaaten oder in Drittstaaten niederge-
lassen sind.

Sofern das NetzDG nunmehr jedoch engere Regelungen vorsieht als das
Herkunftsland des Netzwerkanbieters, kollidiert es mit dem in Art.3
Abs.1 ECRL normierten Herkunftslandprinzip.®® Demnach obliegt es
zum Zwecke des reibungslosen, elektronischen Dienstleistungsverkehrs im
Binnenmarkt allein dem Herkunftsland des Netzwerks sicherzustellen,
dass dieses den in diesem Mitgliedsstaat geltenden innerstaatlichen Vor-
schriften entspricht.”

(b) Rechtswidrige Inhalte

Die Pflichten, die das NetzDG den Betreibern sozialer Netzwerke aufer-
legt, greifen aber nur beziiglich bestimmter strafrechtlicher Delikte ein,
die §1 Abs.3 NetzDG abschlieffend aufzihlt. Der Katalog des §1 Abs. 3
NetzDG bezieht sich im Wesentlichen auf Kommunikationsdelikte, aber
auch auf Delikte gegen die offentliche Ordnung, etwa § 130 StGB,*® und
nunmehr auch auf §201 a StGB und damit der Verletzung des hochstper-

65 Begr. RegE BT-Drs. 18/12356, S. 28.

66 Ausfihrlich dazu Spindler, ZUM 2017, 473, 474; deutliche Zweifel auch bei Wis-
senschaftlicher Dienst des Deutschen Bundestages, Entwurf eines Netzwerkdurch-
setzungsgesetzes — Vereinbarkeit mit dem Herkunftslandprinzip, 29. S. 2017, PE
6 — 3000 — 32/17; wie hier jetzt auch Hain/Ferreau/Brings-Wiesen, K&R 2017, 433,
434,

67 Zum Zweck des Herkunftslandprinzips vgl. EuGH Urt. v. 25.10.2011 — C-509/09
Rn. 66 = NJW 2012, 137, 141 — eDate Advertising.

68 Zum Eintritt eines Erfolgs im Inland (§9 Abs.1 3.Var. StGB) bei Volksverhet-
zung auf auslindischem Server: BGH Urt. v. 12.12.2000 — 1 StR 184/00 = ZUM-
RD 2001, 103, 107 — Toeben; nunmehr durch BGH Urt. v. 3.5.2016 — 3 StR 449/15
= NStZ 2017, 146 aufgegeben; ausfiihrlich zur Diskussion Schwiddessen, CR 2017,
443, 447 £; Handel, MMR 2017, 227, 228 f.
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sonlichen Lebensbereichs durch Bildaufnahmen. Dadurch, dass der Ge-
setzgeber explizit nur auf rechtswidrige Inhalte (einschlieflich der beson-
deren Rechtfertigung nach § 193 StGB) abstellt, kommt es nicht darauf an,
ob die Delikte auch schuldhaft begangen worden sind.®

Inzwischen sieht §3a NetzDG auch eine verstirkte Zusammenarbeit
zwischen den sozialen Netzwerkbetreibern und den Strafverfolgungsbe-
hoérden in Gestalt einer Meldepflicht tiber bestimmte schwerwiegende De-
likte vor, die eine gefihrliche Wirkung auf das demokratische System und
die offentliche Ordnung haben konnen, nicht aber etwa die Antragsdelik-
te; denn bislang erlangten Strafverfolgungsbehorden von den wenigsten
Taten auf sozialen Netzwerken Kenntnis.”® Kritisch wird dazu angemerkt,
dass die sozialen Netzwerkbetreiber immer mehr sich in der Rolle von Ge-
hilfen der Strafverfolgungsbehérden befinden.”!

(c) Berichts- und Organisationspflichten, insbesondere Einrichtung eines
Beschwerdemanagementsystems

Einer der Kernpunkte des NetzDG besteht in der Pflicht zur Einrichtung
eines wirksamen und transparenten Beschwerdemanagementsystems nach
§3 Abs. 1 S.1 NetzDG und der Veréffentlichung von diesbeziiglichen Be-
richten gem. § 2 NetzDG.

§3 Abs.4 NetzDG erlegt der ,Leitung® des sozialen Netzwerks eine
Pflicht zur ordnungsgemaflen Organisation auf, indem monatliche Kon-
trollen des Beschwerdemanagements durchgefithrt und ,organisatorische
Unzulinglichkeiten® im Umgang mit Beschwerden sofort beseitigt werden
missen. Zudem muss wiederum die Leitung des sozialen Netzwerks fiir
die mit dem Beschwerdemanagement betrauten Personen mindestens

69 Begr. RegE BT-Drs. 18/12356, S. 20.

70 Begr. RegE BR-Drs. 87/20, S. 1f.

71 Hdferlein/Widlok, MMR 2021, 277, 277 f.; Stellungnahme Direktorenkonferenz
der Landesmedienanstalten v. 17.1.2020, S. 4, abrufbar unter https://www.bmj.de/
SharedDocs/Gesetzgebungsverfahren/Stellungnahmen/2020/Downloads/011720_
Stellungnahme_SchrVors_RefE__Belaempfung-Rechtsextremismus-Hasskriminal
itaet.pdf; jsessionid=00DS4FBFD972118F2BBBFA4664A8D568.2_cid297?_ blob=
publicationFile&v=2 (zuletzt abgerufen am 4. Mai 2022); Stellungnahme Bitkom
v. 17.1.2020, S. 7 £., abrufbar unter https://www.bmj.de/SharedDocs/Gesetzgebun
gsverfahren/Stellungnahmen/2020/Downloads/011720_Stellungnahme_Bitkom_
RefE__Belaempfung-Rechtsextremismus-Hasskriminalitaet.pdf; jsessionid=00D54
FBFD972118F2BBBFA4664A8D568.2_cid297?__blob=publicationFile&v=3
(zuletzt abgerufen am 4. Mai 2022).
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halbjéhrlich deutschsprachige Schulungs- und Betreuungsangebote ma-
chen.

SchliefSlich sollten nach Auffassung des nationalen Gesetzgebers die
Berichts- und Organisationspflichten durch Audits und Zertifizierungen
flankiert werden, deren Voraussetzungen vom BMJV mit den Beteiligten
bis 2018 erarbeitet werden sollten — soweit ersichtlich, sind hier noch
keine Ergebnisse vorgetragen worden. Demnach sollen entsprechende Zer-
tifizierungen eine positive Vermutungswirkung fiir die Bewertung des Be-
schwerdemanagementsystems entfalten.”?

Nach §2 Abs. 1 NetzDG muss halbjahrlich in deutscher Sprache tuber
den Umgang mit Beschwerden im Bundesanzeiger sowie (kumulativ) auf
der eigenen Homepage berichtet werden. Die im Bericht anzusprechenden
Aspekte sind in §2 Abs. 2 NetzDG niher aufgeschlisselt und entsprechen
quasi spiegelbildlich den materiellen Organisationspflichten, enthalten
aber auch die Pflicht zur Angabe, wie viele und welche Beschwerden an-
hangig waren (§2 Abs. 2 Nr. 3 NetzDG). Auch muss der Bericht Angaben
uber die Loschung oder Sperrung von rechtswidrigen Inhalten innerhalb
der jeweiligen Fristen (§2 Abs. 2 Nr. 8) sowie einer eventuellen Abgabe an
die unabhingige Stelle nach §3 Abs.2 Nr.3 b NetzDG enthalten, §2
Abs. 2 Nr. 7 NetzDG. Auch miussen nunmehr nach § 1 Abs. 4 NetzDG Be-
richte tiber jede (!) Beanstandung eines Inhalts erstattet werden, um zu ver-
hindern, dass die Plattformbetreiber, Beschwerden gegen Gemeinschafts-
richtlinien nicht mit in den anzufertigenden Bericht aufnehmen.”?

(d) Pflichten zur Loéschung und Sperrungen

Teil des Beschwerdemanagementsystems, aber nicht nur rein organisatori-
scher Natur sind die von § 3 Abs. 2 Nr. 2, 3 NetzDG vorgesehenen Pflich-
ten zur Loschung und Sperrung der von §1 Abs.3 NetzDG in Bezug ge-
nommenen Inhalte. Diese Pflichten trennen sich auf in die Pflicht zur Lo-
schung offensichtlich rechtswidriger Inhalte innerhalb von 24 Stunden
nach Eingang der Beschwerde gem. § 3 Abs. 2 Nr. 2 NetzDG, und anderen
rechtswidrigen Inhalten, fir die eine Frist von 7 Tagen oder unter be-
stimmten Bedingungen auch ein lingerer, nicht spezifizierter Zeitraum

72 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 18.

73 Begr. FragE BT-Drs. 19/17741, S.42; Kalbhenn/Hemmert-Halswick, MMR 2021,
518, 521; BeckOK InfoMedienR/Hoven/Gersdorf, 34. Ed. 1.5.2021, NetzDG § 1
Rn. 48.
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gilt. Fur die Auslosung der Pflichten ist nach §3 Abs.2 Nr.2, 3 NetzDG
nur eine Beschwerde mit konkretem Inhalt geeignet; damit sollen allge-
mein gehaltene Beschwerden, die den Netzwerkbetreiber nicht in die Lage
versetzen, einen konkreten Inhalt zu loéschen bzw. zu sperren, aus dem
NetzDG ausgenommen werden.”# Damit erreicht der Gesetzgeber nun-
mehr einen Gleichklang mit Art. 14 E-Commerce-RL, der ebenfalls nur auf
einen konkreten Inhalt bezogen ist;”® allgemeine Benachrichtigungen ei-
nes Providers losen auch in Art. 14 E-Commerce-RL (bzw. § 10 TMG) kei-
ne Pflichten zur Loschung aus.”¢

Die Pflicht zur Loschung offensichtlich rechtswidriger Inhalte ist in
mehrfacher Hinsicht problematisch: Denn ist nach wie vor schwer zu be-
antworten, wann es sich um offensichtlich rechtswidrige Inhalte handelt;
wie bekannt, sind gerade Kommunikationsdelikte immer unter Bertick-
sichtigung der Meinungsfreiheit auszulegen und eine praktische Konkor-
danz der betroffenen Grundrechte herbeizufiihren, was nicht selten zu
langwierigen Verfahren und vollig unterschiedlichen Entscheidungen der
jeweiligen Gerichte fiihrt.”” Das Gesetz legt letztlich nach wie vor — trotz
Nachbesserungen im parlamentarischen Verfahren — das Risiko einer rich-
tigen rechtlichen Beurteilung dem Betreiber des Netzwerkes auf; die Er-
leichterungen des § 3 Abs. 1 Nr. 3 NetzDG beziehen sich nur auf die nicht-
offensichtlich rechtswidrigen Inhalte.

Um Bedenken gegen eine unverhaltnismaflige Beeintrichtigung der
Meinungsfreiheit, insbesondere des ,,Overblocking®, Rechnung zu tragen,
hat der Gesetzgeber im Rahmen der Novellierung des NetzDG 2021 ein
Gegenvorstellungsverfahren eingefiihrt.”® Dies folgt grosso modo dem be-

74 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 20.

75 S. zur noch im RegE vorhandenen Diskrepanz zu Art. 14 E-Commerce-RL Spind-
ler, ZUM 2017, 473, 481.

76 Wohl allg. M., s. dazu etwa BGH Urt. v. 17.8.2011 - I ZR 57/09, K&R 2011,
727 ff. = BGHZ 191, 19, Rn.28 = GRUR 2011, 1038 — Stifiparfiim; Spindler/
Schmitz/Spindler, 2. Aufl. 2018, TMG § 10 Rn. 24; BeckOK InfoMedienR/Paal, 34.
Ed. 1.11.2021, TMG § 10 Rn. 40.

77 S. etwa die verschiedenen Caroline -Entscheidungen: BGH Urt. v. 6.3.2007 -
VI ZR 51/06, BGHZ 171, 275 = ZUM 2007, 651; BVerfG Beschl. v. 26.2.2008 -
1 BvR 1602/07, BVerfGE 120, 180 = ZUM 2008, 420 — Caroline von Monaco III;
hingegen EGMR Urt. v. 7.2.2012 - 40660/08, 60641/08, K&R 2012, 179 = ZUM
2012, 551 — Caroline von Hannover II.

78 Zu kritischen Anmerkungen in der Literatur vgl. etwa Peukert, MMR 2018, 572;
Kettmann, Stellungnahme zum NetzDG, Ausschuss fiir Recht und Verbraucher-
schutz, 15. Mai 2019, abrufbar unter https://www.hans-bredow-institut.de/upload
s/media/default/cms/media/up8o1iq_NetzDG-Stellungnahme-Kettemann190515
.pdf (zuletzt abgerufen am 11. Oktober 2021).
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reits im Bereich der Storerhaftung vom BGH eingeschlagenem Weg bei
Blogs, indem der Provider den Blogger nach Eingang einer Beschwerde
zur Stellungnahme auffordern muss, umgekehrt der Blogger nach der Stel-
lungnahme seinerseits den Beschwerdefiihrer zu einer Replik.”? Allerdings
greift dieses Verfahren erst nach der Loschung ein, mithin wird der Inhalt
zunichst gel6scht, was den verfassungsrechtlichen Vorgaben des BVerfG#
kaum entsprechend diirfte, da zum Schutz der Meinungsfreiheit eine vor-
herige Gelegenheit zur Stellungnahme fir erforderlich gehalten wird.!
Das Gegenvorstellungsverfahren ist nach § 3b Abs. 3 NetzDG nicht auf die
Uberpriifung von Beschwerden beschrinkt, die sich gegen rechtswidrige
Inhalte i.S.d. §1 Abs.3 NetzDG wenden, sondern soll auch zur Anwen-
dung kommen, wenn mit der Beschwerde die Verletzung von Gemein-
schaftsstandards gertigt wird oder im Rahmen einer Content-Moderation
eingelegt wurde.?? Nach der Antragstellung muss der Netzwerkbetreiber
der Gegenseite die Moglichkeit zur Stellungnahme binnen einer angemes-
senen Frist gem. §3b Abs.2 Nr.1 NetzDG geben und den Inhalt dieser
Stellungnahme dem Antragsteller ibermitteln (§ 3b Abs. 2 Nr. 2 NetzDG).
Die daraufhin zu erfolgende Uberpriifungsentscheidung durch den Netz-
werkanbieter ist schlieflich beiden Verfahrensbeteiligten zu ibermitteln
und bedarf gem. §3b Abs.2 Nr. 4 NetzDG einer einzelfallbezogenen Be-
grindung. Die Moglichkeit, den Rechtsweg zu beschreiten, bleibt von die-
sem plattforminternen Gegenvorstellungsverfahren gem. § 3b Abs. 4 Netz-
DG unbertihrt. Dennoch wird der Plattformbetreiber noch stirker in die
Rolle eines privaten Richters gedringt.?

Bei Inhalten, die nicht offensichtlich rechtswidrig sind, sieht §3 Abs. 2
Nr. 3 NetzDG grundsitzlich eine unverzigliche Loschung bzw. Sperrung

79 BGH Urt. v. 25.10.2011 — VI ZR 93/10, K&R 2012, 110 ff. = BGHZ 191, 219 =
ZUM-RD 2012, 82 Rn. 27 ff. - Blog-Eintrag; zu dem Procedere bei Bewertungspor-
talen s. BGH Urt. v. 23.9.2014 — VI ZR 358/13, K&R 2014, 802 ff. = BGHZ 202,
242 Rn. 36 = ZUM-RD 2015, 154 —Arztebewertung II; dartiber hinaus hat der BGH
im Hinblick auf rechtswidrige Inhalte auf Online-Bewertungsportalen einen Aus-
kunftsanspruch des Betroffenen gegen den Portalbetreiber diskutiert, diesen je-
doch aufgrund von §12 Abs.2 TMG verneint, BGH Urt. v. 1.7.2014 -
VI ZR 354/13, BGHZ 201, 380 Rn. 9 ff. = ZUM 2014, 793 — Arztebewertung I; hier-
zu Spindler, in: FS Bamberger 2017, S. 313, 316{f., 318.

80 BVerfG Beschl. v. 11.4.2018 — 1 BvR 3080/09 = BVerfGE 148, 267, 285 f. — Stadion-
verbot.

81 Ladeur/Gostomzyk, K&R 2017, 390, 393; Hain/Ferreau/Brings-Wiesen, K&R 2017,
433, 435.

82 Vgl. auch Cornils, NJW 2021, 2465, 2468.

83 aA: Kalbhenn/Hemmert-Halswick, MMR 2020, 518, 520f.
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vor, die aber ,in der Regel“ innerhalb von 7 Tagen bewerkstelligt werden
soll. Das Gesetz sieht aber auch eine Uberschreitung der ,Regelfrist“ von 7
Tagen in zwei Fallen vor, einmal nach §3 Abs.2 Nr. 3 a) NetzDG wenn
die Rechtswidrigkeit von unwahren Tatsachenbehauptungen oder ,ande-
ren tatsichlichen Umstanden® abhingt, zum anderen wenn die Beschwer-
de zur Entscheidung an eine anerkannte Einrichtung der regulierten
Selbstregulierung abgegeben wird — was aber nicht fiir offensichtlich
rechtswidrige Inhalte eingreift. Die Notwendigkeit einer komplexen recht-
lichen Wiirdigung vermag daher den Betreiber sozialer Netzwerke nach
§3 Abs. 2 Nr. 3 a) NetzDG nicht zu entlasten — lediglich tatsichliche Um-
stinde bzw. Zweifel sowie die Stellungnahme des Auflernden sind hier
fristverlingernd. Der Gesetzgeber will in diesen Fillen aber kein Buflgeld
gegen den Netzwerkbetreiber verhidngen, wenn sich dessen Einschdtzung
ex post als falsch herausstellt.84

Der Betreiber des Netzwerkes ist an die Entscheidung der Einrichtung,
ob zu l6schen ist oder nicht, gebunden. Interessanterweise — und in Pa-
rallele zum JMStV und der die KJM bindenden Einschatzungsprarogative
der Einrichtungen der freiwilligen Selbstkontrolle (der FSM)® — gilt die
Bindung aber auch gegeniiber der Buffigeldbehdrde, der es verwehrt ist,
zu einer anderen Einschatzung als die Einrichtung zu kommen.%¢ Umge-
kehrt sieht das NetzDG nicht vor, dass die Einrichtung die Annahme
der Beschwerde verweigern kann, z. B. bei evident rechtswidrigen Fal-
len; in Betracht kommt hier aber auch, dass ein Anbieter eines sozialen
Netzwerks nicht seinen finanziellen Pflichten aus der Unterhaltung der
Einrichtung nachgekommen ist. Da das NetzDG die Ausgestaltung der
Rechtsverhiltnisse der Einrichtung den Beteiligten tiberlésst, muss es auch
die Moglichkeit der Einrichtung geben, die Uberweisung einer Beschwer-
de zurtickzuweisen.

84 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 21.

85 Spindler/Schuster/Erdemir, Recht der elektronischen Medien, 4.Aufl. 2019,
JMStV §20 Rn.26ft; ferner Nell, ,Beurteilungsspielraum zugunsten Privater®,
2010, S.95, 309 ff.; Bornemann/Erdemir/Bornemann, 2. Aufl. 2021, JMStV §20
Rn. 44; Hopf/Braml, MMR 2009, 153, 156 £.; zur Parallelvorschrift im Rundfunk
(§20 Abs. 3): Ausfihrlich Priitting, K&R 2013, 775, 778; Cole, ZUM 2005, 462,
469.

86 Begr. Rechtsausschuss BT-Drs. 18/13013, S. 23 spricht hier ausdriicklich von einer
Begrenzung des ,Einschitzungsspielraums® der Bufigeldbehorde. Allerdings
bleibt unklar, warum die Bu§geldbehorde einen solchen Spielraum geniefSen soll-
te, ist doch ihre Entscheidung gerichtlich in Ginze nachprifbar.

97



https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Gerald Spindler

(e) Verfassungsrechtliche Probleme

Sowohl vor als auch mit der Einfithrung des NetzDG im Jahr 2017 wur-
den in der Literatur verbreitet verfassungsrechtliche Bedenken gegen das
Gesetz gedulSert.” Dabei standen sowohl Fragen der formellen als auch der
materiellen Verfassungsmafigkeit zur Debatte:

Im Mittelpunkt der Diskussion um die formelle VerfassungsmafSigkeit
steht die fehlende Gesetzgebungskompetenz des Bundes, die nach Art. 70
Abs. 1 GG grundsitzlich bei den Lindern liegt. Der Bund darf hingegen
nur tatig werden, soweit ihm nach Art. 73, 71 GG die ausschliefSliche, bzw.
nach Art. 74, 72 GG die konkurrierende Gesetzgebungskompetenz zuge-
schrieben ist. Diese ist allerdings aufgrund der auf Inhalte bezogenen Re-
gulierung zweifelhaft. Die Einordnung des Gesetzgebers im Rahmen des
Rechts der Wirtschaft (Art. 74 Abs.1 Nr. 11 GG)® kann schon aufgrund
der auflerordentlichen Bedeutung der Grundrechte des Art. 5 Abs.1 GG
nicht durchgehalten werden.?? Die Gesetzgebungskompetenz fiir Regelun-
gen betreffend die Gewihrleistung der verfassungsmaffigen Ordnung im
Bereich der Telemedien — inklusive der allgemeinen Gesetze — verbleibt da-
mit nach Art. 70 Abs.1 GG bei den Lindern.”® Auch der angefiihrte Ju-
gendschutz aus Art. 74 Abs. 1 Nr.7 GG vermag nicht zu tGberzeugen, da
die Regelungen des NetzDG weit iiber den originaren Bereich des Jugend-
schutzes hinausgehen.”!

Neben den Bedenken beziglich der Gesetzgebungskompetenz ist weiterge-
hend auch ein Verstof§ gegen den Bestimmtheitsgrundsatz in Betracht zu
ziehen. Als spezielle Ausformung des Rechtsstaatsprinzips folgt aus Art. 20
Abs. 3 GG, dass gesetzliche Tatbestinde derart prazise formuliert sein miis-
sen, dass der jeweilige Normadressat sein Handeln kalkulieren kann, weil

87 Papier, NJW 2017, 3025; Hain/Ferreau/Brings-Wiesen, K&R 2017, 433; Gersdorf,
MMR 2017, 439; Liesching, MMR 2018, 26; Ladeur/Gostomzyk, K&R 2017, 390;
Wimmers/Heymann, AfP 2017, 93; Spindler, K&R 2017, 533; Kalbhenn/Hemmert-
Halswick, MMR 2020, 518; Nolte, ZUM 2017, 552; Heckmann/Wimmers, CR 2017,
310; Miiller-Franken, AfP 2018, 1; Koreng, GRUR-Prax 2017, 203.

88 Begr. RegE BT-Drs. 18/12356, S. 13.

89 Liesching, MMR 2018, 26; Gersdorf, MMR 2017, 439, 441; Hain/Ferreau/Brings-Wie-
sen, K&R 2017, 433, 434f; Ladeur/Gostomzyk, K&R 2017, 390; Wimmers/
Heymann, AfP 2017, 93, 97; Spindler/Schuster/Hain, Recht der elektronischen
Medien, 4. Aufl. 2019, Erster Teil, C. Verfassungsrecht, Rn. 164.

90 Ebd.

91 Liesching/Liesching, 1. Aufl. 2018, NetzDG Einleitung, Rn. 5; Spindler/Schuster/
Hain, Recht der elektronischen Medien, 4. Aufl. 2019, Erster Teil, C. Verfassungs-
recht, Rn. 164; Gersdorf, MMR 2017, 439, 441.
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die Folgen der Regelung fiir ihn voraussehbar und berechenbar sind.”> Der
Bestimmtheitsgrundsatz wird fiir den Bereich des Strafrechts, der hier auf-
grund der Buflgeldvorschriften in § 4 NetzDG er6ffnet ist,” schlielich in
Art. 103 Abs. 2 GG nochmal explizit aufgenommen und verschérft.”*

In diesem Zusammenhang begegnen verschiedene Begriffe des NetzG Be-
denken hinsichtlich der verfassungsrechtlich erforderlichen Bestimmtheit,
etwa der ,offensichtlich rechtswidrigen Inhalte” in §3 Abs.2 Nr.2 Netz-
DG Bedenken. Einerseits die Kenntnis der Dogmatik der Kommunikati-
onsdelikte sowie andererseits deren korrekte Anwendung im Einzelfall
kann von den Netzwerkanbietern jedoch kaum erwartet werden.?> Fiir den
Normadressaten ist folglich nicht kalkulierbar, welche konkreten Pflichten
zu erfiillen sind.”® Gleichermaflen vage und unbestimmt sind auch die Be-
griffe der ,organisatorischen Unzuldnglichkeit® in §3 Abs. 4 S.2 NetzDG
sowie der ,Schulungs- und Betreuungsangebote® in §3 Abs.4 S.4 Netz-
DG.

Im Rahmen der materiellen VerfassungsmaRigkeit des NetzDG wird au-
Berdem die Verletzung verschiedener Grundrechte kritisiert, sowohl hin-
sichtlich der betroffenen Nutzer als auch der Netzwerkbetreiber. Hinsicht-
lich der Meinungs- und Informationsfreiheit der Nutzer aus Art. 5 Abs. 1
GG greift die Pflicht zur Léschung rechtswidriger Inhalte nach §3 Abs. 2
NetzDG in die Kommunikationsgrundrechte der Nutzer ein.”” In diesem
Rahmen liegt der Fokus der Kritik darauf, dass die Beurteilung der Rechts-
widrigkeit des Inhalts den Netzwerkanbietern und nicht etwa den Gerich-
ten obliegt. Stattdessen liegen ,Zweifels-Léschungen® und sogenannte
»Chilling“-Effekte im Sinne einer systematischen Tendenz zur Loschung
von Inhalten um Buf§gelder zu vermeiden, naher.?®

Aufseiten der Netzwerkanbieter kommen insbesondere die Verletzung
der Berufsfreiheit aus Art. 12 Abs. 1 GG sowie der Eigentumsfreiheit aus
Art. 14 Abs. 1 GG in Betracht.”” Die Einfithrung der weitreichenden Sperr-

92 BVerfG Beschl. v. 03.03.2004 - 1 BvF 3/92 = BVerfGE 110, 33, 53 f.; Sachs/Sachs,
9. Aufl. 2021, GG Art. 20 Rn. 129; BeckOK GG/Huster/Rux, 48. Ed. 15.8.2021, GG
Art. 20 Rn. 182.

93 Liesching, MMR 2018, 26, 27.

94 Sachs/Degenbart, 9. Aufl. 2021, GG Art. 103 Rn. 63.

95 Liidemann, MMR 2019, 279, 282; Ladeur, in: Eifert/Gostomzyk (Hrsg.), Netzwerk-
recht, S. 160, 184.

96 Liesching, MMR 2018, 26, 27.

97 Liesching, MMR 2018, 26, 27; Gersdorf, MMR 2017, 439, 442.

98 Papier, NJW 2017, 3025, 3030; Feldmann, K&R 2017, 292, 295; Guggenberger, ZRP
2017, 98, 100.

99 So auch Begr. RegE BT-Drs. 18/12356, S. 20.
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und Loschpflichten sowie die damit erforderliche Beurteilung im rechtlich
komplexen Sachgebiet der Meinungsfreiheit unterliegen dem NetzDG
nach jedoch keinerlei einschrinkenden MafSgaben im Sinne eines Zumut-
barkeitskriteriums. Stattdessen obliegt es hier den Anbietern eigenverant-
wortlich und fiir den Fall einer ,falschen® Beurteilung auch bufSgeldbe-
wahrt gegen Fakenews und Hassrede im Netz vorzugehen.!%

(2) Medienstaatsvertrag (MStV)

Verantwortlichkeiten der Intermedidre werden auch durch den neuen
MStV geregelt, der seit November 2020 den bis dahin geltenden Rund-
funkstaatsvertrag (RStV) ersetzt. Vom Anwendungsbereich werden Rund-
funk und Telemedien nun gleichermaflen erfasst, wobei fir die verschiede-
nen Medienakteure jeweils individuelle Pflichtenkataloge vorgesehen sind.

(a) Rundfunk

Fir den Rundfunkbereich sieht § 2 Abs. 1 MStV lediglich geringfiigige re-
daktionelle Anderungen am Rundfunkbergriff vor. Damit gilt auch weiter-
hin jeder lineare Informations- und Kommunikationsdienst als Rundfunk,
der an die Allgemeinheit gerichtet und zum zeitgleichen Empfang be-
stimmter Veranstaltungen und Verbreitung von journalistisch-redaktionell
gestalteten Angeboten in Bewegtbild oder Ton entlang eines Sendeplans
mittels Telekommunikation bestimmt ist. Mit Blick auf die Einordnung
von Live-Streaming Angeboten im Internet, wie etwa dem ,BILD Live®-
Format!®! oder dem kommentierten Livestream von Online-Games, ver-
sucht der MStV mit der Legaldefinition in §2 Abs.2 Nr.2 MStV fiir Klar-
heit zu sorgen. Demnach handelt es sich bei einer auf Dauer angelegten,
vom Veranstalter bestimmten und vom Nutzer nicht verainderbaren Festle-

100 Vgl. etwa zum einschrinkenden Kriterium bei der Storerhaftung BGH Urt. v.
1.3.2016 — VI ZR 34/15, BGHZ 209, 139 = MMR 2016, 418 Rn. 22; BGH Urt. v.
25.10.2011 — VI ZR 93/10, BGHZ 191, 219 = MMR 2012, 124 Rn. 22 mwN;; s.
auch Gersdorf, MMR 2017, 439, 446.

101 S. dazu VG Berlin Urt. v. 26.9.2019 — VG 27 K 365.18 = MMR 2020, 267;
zuriickhaltender indessen OVG Berlin-Brandenburg Beschl. v. 2.4.2019 - OVG
11§ 72.18 = ZUM-RD 2020, 412.
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gung der inhaltlichen und zeitlichen Abfolge von Sendungen um einen
Sendeplan.192

Doch selbst wenn ein Angebot nach diesen Vorschriften als Rundfunk ein-
zuordnen ist, sieht § 54 Abs. 1 MStV eine Ausnahme von der ansonsten fiir
den privaten Rundfunk bestehenden Zulassungspflicht nach §52 Abs. 1
S.1 MStV vor. Private Rundfunkprogramme, die entweder nur eine gerin-
ge Bedeutung fiir die individuelle oder offentliche Meinungsbildung ent-
falten (§ 54 Abs. 1 S.1 Nr. 1 MStV)!9 oder die im Durchschnitt von sechs
Monaten weniger als 20.000 gleichzeitige Nutzer erreichen bzw. in ihrer
prognostizierten Entwicklung erreichen werden (§54 Abs.1 S.1 Nr.2
MStV)1%4, sind demnach zulassungsfrei.

(b) Telemedien

Mit den Regulierungen von Medienplattformen, Benutzeroberflichen so-
wie Medienintermediiren betritt der MStV weitgehend Neuland. Im Ver-
gleich zum bisherigen RStV, der lediglich die Begriffe Telemedium und
Plattform kannte, wird nun ein erheblich differenzierendes System eta-
bliert:

Gemeinsamer Ausgangspunkt der Definitionen der Medienakteure ist
der Begriff des Telemediums, der nach §1 Abs. 1 S.3 MStV negativ zu be-
stimmen ist und alle elektronischen Informations- und Kommunikations-
dienste erfasst, soweit sie nicht Telekommunikationsdienste nach §3
Nr. 24 TKG sind, die ganz in der Ubertragung von Signalen tiber Telekom-
munikationsnetze bestehen, oder telekommunikationsgestiitzte Dienste
nach § 3 Nr. 25 TKG oder Rundfunk nach § 1 Abs. 1 S. 1 und 2 MStV sind.
In Abgrenzung zum technikbezogenen Telekommunikationsbegrift bildet
bei Telemedien somit der Inhalt den Begriffskern.! Vom Rundfunk un-
terscheidet sich das Telemedium auflerdem dadurch, dass es sich um einen
nicht linearen Dienst handelt, der der Allgemeinheit von Orten und Zei-
ten ihrer Wahl zuganglich ist.10¢

102 BeckOK InfoMedienR/Martint, 34. Ed. 1.2.2021, MStV §2 Rn. 33; Siara, MMR
2020, 370, 371.

103 BeckOK InfoMedienR/Martini, 34. Ed. 1.2.2021, MStV § 54 Rn. 6 ff.; Schechinger,
ZUM 2021, 494, 498.

104 BeckOK InfoMedienR/Martint, 34. Ed. 1.2.2021, MStV § 54 Rn. 14 ff.; Schechin-
ger, ZUM 2021, 494, 498 fF.

105 Vgl. auch Gerecke/Stark, GRUR 2021, 816, 816.

106 Ory, ZUM 2021, 472, 473 .
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Zentraler Gedanke hinter der Regulierungsbemithungen ist neben der
Pluralismus- und Meinungsvielfaltssicherung auch die Sicherung journalis-
tischer Standards bei allen verfiigbaren Medienangeboten. Daher miissen
Telemedien, die journalistisch-redaktionelle Angebote enthalten und in
denen insbesondere vollstindig oder teilweise Inhalte periodischer
Druckerzeugnisse in Text oder Bild wiedergegeben werden, nach §19
Abs.1 MStV den ,anerkannten journalistischen Grundsitzen“ entspre-
chen. In Bezug auf politische Werbung trifft die Telemedienanbieter zu-
satzlich eine Kennzeichnungspflicht der entsprechenden Inhalte, die auch
die Benennung des Werbetreibenden oder Auftraggebers erfasst (§22
Abs.1S.3 MStV).107

Daran ankniipfend ist eine Medienplattform nach §2 Abs.2 Nr.14
MStV jedes Telemedium, soweit es Rundfunk, rundfunkihnliche Teleme-
dien oder Telemedien nach § 19 Abs. 1 MStV zu einem vom Anbieter be-
stimmten Gesamtangebot (auch mittels einer softwarebasierten Anwen-
dung) zusammenfasst.'® Dabei kommen sowohl eigene als auch Angebote
Dritter in Betracht.!® Beispielhaft seien hier Dienste wie Apple TV, Netflix
und Amazon Prime Video genannt, die ein vom Anbieter zusammenge-
fasstes Gesamtangebot enthalten.!'? Entsprechende Medienakteure unter-
liegen insbesondere dem in §82 Abs.2 MStV statuierten Diskriminie-
rungsverbot bei der Entscheidung tiber den Zugang zur Medienplattform.
Zudem muss die Medienplattform nach §85 MStV auch die der Sortie-
rung, Anordnung und Prisentation der angebotenen Inhalte zugrunde lie-
genden Grundsitze gegentiber den Nutzern transparent machen.!!! Ge-
geniiber den Landesmedienanstalten missen die Medienplattformen
schlieflich nicht nur die Zugangsbedingungen wie Entgelte und Tarife of-
fenlegen (§ 83 Abs. 1 MStV), sondern nach §79 Abs.2 MStV auch den Be-
trieb der Plattform selber einen Monat vor Inbetriebnahme anzeigen.!!?

Mit dem Medienplattformbegriff eng verbunden sind Benutzeroberfla-
chen, die nach §2 Abs. 2 Nr. 15 MStV zu Orientierungszwecken textliche,

107 S. dazu auch MStV-Begriindung, S. 23.

108 Zur Abgrenzung und zum Begriff des ,Gesamtangebots“ Ory, ZUM 2021, 472,
479; Siara, 2020, 523, 523 f.

109 Eine Ausnahme gilt jedoch fir ausschlieflich eigene Angebote, vgl. §2 Abs. 2
Nr. 14 S.3 2. Alt MStV; zu der weiteren Ausnahme s. Szara, MMR 2020, 523,
524.

110 Ein anderes Beispiel ist der Dienst Sky Q.

111 Hierzu Ory, ZUM 2021, 472, 477 f.

112 Die Anzeigepflicht gilt jedoch nur fiir die von §78 S. 1, 2 MStV erfassten Medi-
enplattformen.
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bildliche oder akustische vermittelte Ubersichten tiber Angebote oder In-
halte einzelner oder mehrerer Medienplattformen geben und die unmittel-
bare Ansteuerung von Rundfunk, rundfunkihnlichen Telemedien oder
Telemedien nach §19 Abs.1 MStV ermoglichen.!!3 So ist etwa die Pro-
grammiibersicht sowie eine Ubersicht der zur Verfiigung stehenden Diens-
teanbieter auf dem Bildschirm eines (Smart)-TV als Benutzeroberflache
einzuordnen.!™ Auch die Uberblicks- und Auswahlebenen in Mediathe-
ken sind entsprechend einzuordnen. Dartiber hinaus sind auch akustische
Benutzeroberflichen wie Sprachsteuerungsassistenten (bspw. Apples Siri
oder Amazons Alexa) erfasst.

Fir Benutzeroberflichen gelten zunichst die zuvor beschrieben Transpa-
renz- und Anzeigepflichten. Weitergehend enthilt § 84 MStV gesteigerte
Anforderungen an die Auffindbarkeit von Rundfunk, rundfunkihnlichen
Telemedien sowie Telemedien nach § 19 Abs. 1 MStV. So durfen nach § 84
Abs.2 S.1 MStV etwa gleichartige Angebote oder Inhalte bei der Auffind-
barkeit (insb. Sortierung, Anordnung und Prasentation) nicht ohne sachli-
chen Grund unterschiedlich behandelt und nicht unbillig behindert wer-
den.!'S Zugunsten des gesamten Rundfunks bestimmt §84 Abs.3 S.1
MStV auflerdem, dass dieser auf der ersten Auswahlebene unmittelbar er-
reichbar und leicht auffindbar sein muss. Vor dem Hintergrund der Viel-
falts- bzw. Pluralitatssicherung werden aulerdem solche Telemedienange-
bote des offentlich-rechtlichen Rundfunks, der Fernsehprogramme i.S.d.
§ 59 Abs. 4 MStV sowie private Angebote privilegiert, die in einem beson-
deren MafSe einen Beitrag zur Meinungs- und Angebotsvielfalt im Bundes-
gebiet leisten (§ 84 Abs. 3, 4 MStV). Sie miissen ebenfalls leicht auffindbar
sein.

Zuletzt wird in § 2 Abs. 2 Nr. 16 MStV der Begriff des Medienintermedi-
ars eingefiithrt, der jedes Telemedium erfasst, das auch journalistisch-redak-
tionelle Angebote Dritter aggregiert, selektiert und allgemein zuginglich
prasentiert.''® Von den Medienplattformen unterscheiden sie sich gerade
dadurch, dass sie die verfiigbaren Inhalte zu keinem Gesamtangebot zu-
sammenfassen, wobei als Unterscheidungskriterien einzelfallabhingig et-
wa die Gestaltung, der Inhalt, der Empfangerkreis oder die technische

113 Naher zum Begriff Ory, ZUM 2021, 472, 480; Stara, 2020, 523, 524.

114 Siara, MMR 2020, 523, 524; Ory, ZUM 2019, 139, 144.

115 Zu diesen Pflichten naher Ory, ZUM 2021, 472, 476.

116 Niher zum Begriff Siara, MMR 2020, 523, 525; Gerecke/Stark, GRUR 2021, 816,
818.
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Struktur herangezogen werden konnen.!'” Damit unterfallen dieser Defi-
nition etwa Dienste wie Facebook, Instagram oder Telegram, soweit die
Accounts der Nutzer offentlich zuginglich sind.''® Auch YouTube ist die-
ser Dienstekategorie zuzuordnen, da die Plattform insbesondere kein Ge-
samtangebot generiert, sondern der Allgemeinheit grundsatzlich jeden
Upload ermoglicht.!??

Als Telemedien mussen auch die Medienintermediare zunachst den allge-
meinen Grundsitzen der §§17ff. MStV entsprechen. Der besondere
Pflichtenkatalog ergibt sich sodann aus den §§ 91 ff. MStV. Hiervon wer-
den nach § 91 Abs. 2 MStV zunichst nur solche Medienintermediare adres-
siert, die monatlich mehr als eine Millionen Nutzer erreichen oder i.R.e.
Prognose erreichen werden, keine Online-Marktplatze sind und nicht aus-
schlieflich privaten oder familidren Zwecken dienen. Zugunsten der effek-
tiven Durchfithrung eines Ordnungswidrigkeitsverfahrens i.S.v. §115
MStV missen diese Medienintermedidre im Inland einen Zustellungsbe-
vollmichtigten benennen, der jedoch auch unternehmensextern bestellt
werden kann.!20

Die fir die Medienintermediare relevanten Transparenzpflichten ergeben
sich aus § 93 MStV. Wie bereits von den zuvor beschriebenen Medienak-
teuren bekannt, sind die Kriterien, die fiir die Entscheidung iiber den Zu-
gang eines Inhalts zu und Verbleib dieses Inhalts bei einem Gatekeeper auf
der Plattform herangezogen werden, von dem Intermediar leicht wahr-
nehmbar, unmittelbar erreichbar und stindig verfiigbar zu halten. Diesel-
be Pflicht besteht aulerdem in Bezug auf die Kriterien einer Aggregation,
Selektion und Prisentation von Inhalten und deren Gewichtung, wovon
auch die grundsitzliche Funktionsweise der verwendeten Algorithmen ge-
hort. Insoweit ist ein Ausgleich zwischen dem Informationsinteresse der
Allgemeinheit und dem Geschiftsgeheimnisinteresse der Medieninterme-
didre zu suchen. Der Umfang der Transparenzpflicht ist somit auf eine
grundsitzliche bzw. vereinfachte Darstellung der Funktionsweise der Al-
gorithmen sowie der herangezogenen Kriterien beschriankt. Eine detaillier-
te Beschreibung des Algorithmus oder die Benennung der Entwickler ist
hingegen nicht erforderlich.!?!

117 MStV-Begriindung, S. 11; ausf. zur Abgrenzung s. Ory, ZUM 2021, 472, 478; Sia-
ra, MMR 2020, 523, 523 f.

118 Ory, ZUM 2019, 139, 145.

119 Ory, ZUM 2021, 472, 479; Siara, MMR 2020, 523, 525.

120 MStV-Begriindung, S. 49.

121 MStV-Begriindung, S. 50; Gerecke/Starck, GRUR 2021, 816, 819.
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Darlber hinaus besteht bereits nach §18 Abs.3 MStV eine Kennzeich-
nungspflicht von automatisiert erstellten Inhalten. Diese Verpflichtung
wird in § 93 Abs. 4 MStV nochmals aufgegriffen und fir Medieninterme-
didre, die soziale Netzwerke anbieten, explizit fiir anwendbar erklart. Die
Landesgesetzgeber versuchen damit insbesondere die Problematik um So-
cial Bots zu adressieren, die vor allem bei Diskussionen von politischer so-
wie gesellschaftlicher Relevanz durch das automatisierte Liken, Teilen und
Kommentieren von Inhalten versuchen, den offentlichen Diskurs zu ver-
zerren.'??
Abschliefend verfolgen auch die Diskriminierungsverbote des § 94 MStV
die Leitidee der Meinungsvielfaltssicherung.’?> Dementsprechend diirfen
journalistisch-redaktionell gestaltete Angebote, auf deren Wahrnehmbar-
keit die Medienintermediare besonders hohen Einfluss haben, von diesen
nicht diskriminiert werden. Eine Diskriminierung liegt bei der systemati-
schen Abweichung von den nach §93 Abs. 1-3 MStV zu veroffentlichen-
den Kriterien vor, wenn hierfiir kein sachlicher Grund vorliegt. Damit
schadet eine auf einen Einzelfall beschrankte Diskriminierung nicht.!?4
Zuletzt fithrt der MStV den Begriff des Video-Sharing-Dienstes im Um-
setzung des Art. 28b AVM-RL ein, bei dem es sich nach §2 Abs. 2 Nr. 22
MStV um ein Telemedium handelt, das dazu dient, Sendungen mit beweg-
ten Bildern oder nutzergenerierte Videos, fir die der Anbieter keine redak-
tionelle Verantwortung tragt, bereitzustellen. Fiir entsprechende Dienste
gilt ein Dreiklang an Regulierung: Zunichst miussen die allgemeinen
Grundsitze der §§ 17 ff. MStV beachtet werden. Daran schlieflen sich die
zuvor skizzierten Regelungen fir die einzelnen Medienakteure an, die
schlieflich in den §§97 MStV nochmals verschirft werden.'> Anbieter
von Video-Sharing-Diensten missen gem. § 98 Abs.2 MStV sicherstellen,
dass die in ihren Diensten vermarktete, verkaufte oder zusammengestellte
Werbung den Vorgaben des § 8 Abs. 1, Abs. 3 Satz 1 und 2, Abs.7 und 10
MStV sowie §6 Abs.2, 7 des Jugendmedienschutz-Staatsvertrages ent-
spricht. Die Werbung in den Diensten muss damit etwa als solche leicht
erkennbar sowie vom redaktionellen Inhalt unterscheidbar sein und darf
keine die Menschenwtirde verletzende, diskriminierende oder irrefithren-
de Inhalte enthalten.

122 MStV-Begriindung, S. 20, 50; Paal/Heidtke, ZUM 2020, 230, 231; Gerecke/Starck,
GRUR 2021, 816, 819.

123 Ory, ZUM 2021, 472, 477.

124 Gerecke/Starck, GRUR 2021, 816, 820.

125 Siara, MMR 2020, 523, 526.
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b) Europiische Ansitze und rechtspolitische Vorschlige
(1) AVMD-Richtlinie

Die AVMD-Richtlinie!?¢ erstreckt ihren Anwendungsbereich auf lineare
und nicht-lineare audiovisuelle Mediendienste. Seit der letzten Reform im
November 2018 enthilt sie auflerdem Regelungen fiir Video-Sharing Dien-
ste, die auf nationaler Ebene tiberwiegend im MStV sowie teilweise auch
im TMG umgesetzt wurden.!?” Die Reform der Richtlinie ist vor dem Hin-
tergrund der zunehmenden Konvergenz der Medien sowie der zwischen-
zeitlichen Etablierung neuer Medienakteure notwendig geworden.'?® Der
Europaische Gesetzgeber verfolgt dabei das Ziel, die Regelungsdichte und
-intensitat linearer und nicht-linearer Angebote (weiter) anzugleichen.!?
Lineare und nicht-lineare Angebote unterscheiden sich gem. Art. 1 Abs. 1
lit. f, g AVMD-RL durch die Abruf- und Zugriffsmoglichkeiten von Nut-
zern auf Sendungen bzw. Diensten, die entweder zum zeitgleichen Emp-
fang (lineare audiovisuelle Mediendienste) oder zu einem nutzerseitig frei
gewiahlten Zeitpunkt (nicht-lineare audiovisuelle Mediendienste) bereitge-
stellt werden. Im Zuge der letzten Reform wurde schlielich mit den Vi-
deo-Sharing-Diensten in Art. 1 Abs. 1 lit. aa AVMD-RL eine dritte Dienste-
kategorie eingefithrt. Dabei handelt es sich um Dienstleistungen im Sinne
der Art. 56 und 57 AEUV, bei der der Hauptzweck der Dienstleistung oder
eines trennbaren Teils der Dienstleistung oder eine wesentliche Funktion
der Dienstleistung darin besteht, Sendungen oder nutzergenerierte Videos,
far die der Video-Sharing-Plattform-Anbieter keine redaktionelle Verant-
wortung tragt, der Allgemeinheit tber elektronische Kommunikationsnet-
ze im Sinne des Art. 2 lit. a der RL/2002/21/EG zur Information, Unterhal-
tung oder Bildung bereitzustellen, und deren Organisation vom Video-
Sharing-Plattform-Anbieter bestimmt wird, auch mit automatischen Mit-
teln oder Algorithmen. Die fehlende redaktionelle Verantwortung des Vi-

126 Richtlinie (EU) 2018/1808 des Européischen Parlaments und des Rates vom
14. November 2018 zur Anderung der Richtlinie 2010/13/EU zur Koordinierung
bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten tber die
Bereitstellung audiovisueller Mediendienste (Richtlinie tiber audiovisuelle Medi-
endienste) im Hinblick auf sich verindernde Marktgegebenheiten, ABI. 2018, L
303/69.

127 BT-Drs. 17/718, S. 7; Zurth/Pless, ZUM 2019, 414, 418.

128 ErwGr 1 AVMD-RL.

129 Hoeren/Sieber/Holznagel/Holznagel/Hartmann, Handbuch Multimedia-Recht,
57. EL September 2021, Teil 3, Rn. 30; Jdger, ZUM 2019, 477.
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deo-Sharing-Anbieters dient damit als zentrales Unterscheidungskriterium
zu den zuvor genannten Mediendiensten.
Gegenuber der bis 2018 geltenden Rechtslage ist in Bezug auf die Regulie-
rung audiovisueller Mediendienste insbesondere die in Art.30 AVMD-
RL neu aufgenommene Vorgabe hervorzuheben, dass die Mitgliedsstaaten
unabhingige nationale Medienregulierungsanstalten benennen mussen,
die rechtlich von Regierungsstellen getrennt sowie funktionell unabhingig
von ihren jeweiligen Regulierungen und anderen 6ffentlichen oder priva-
ten Einrichtungen sein missen (Art. 30 Abs. 1 AVMD-RL).130
Fur Video-Sharing-Anbieter ist in Art. 28b AVMD-RL eine Dichotomie an
Regelungsstrangen vorgesehen: Einerseits sind Minderjahrige vor entwick-
lungsgefihrdenden Inhalten (Art.28b Abs. 1 lit.a AVMD-RL) sowie die
Allgemeinheit vor Hass- und Gewaltaufrufen zu schiitzen (Art. 28b Abs. 1
lit. b AVMD-RL).13! Andererseits trifft die Dienste auch eine Kennzeich-
nungspflicht und eine inhaltliche Regulierung von Werbung, Sponsoring
und Produktplatzierung (Art. 28 Abs.2 AVMD-RL).132 In der praktischen
Umsetzung kommen fiir Inhalte, die der Anbieter nicht selbst vermarktet,
verkauft oder zusammengestellt hat, insoweit die Aufnahme entsprechen-
der Klauseln in die Dienste-AGB in Betracht. Ergianzend sollen organisato-
rische Vorkehrungen wie transparente und nutzerfreundliche Melde-
(Art. 28 Abs.3 lit. b AVMD-RL) und Beschwerdesysteme (Art.28 Abs. 3
lit. i AVMD-RL) diensteseitig vorgehalten werden. In Bezug auf die Melde-
systeme ist die AVMD-RL auch im Kontext der ECRL zu sehen, sodass die
an die VSD zu richtenden Pflichten nach einer Meldung eines rechtswidri-
gen Inhalts nicht Gber ein notice-and-take-down Verfahren hinaus gehen
konnen.133

Die Umsetzung der zuvor genannten Maflnahmen soll nach Art.28b
Abs. 4 AVMD-RL 1.V.m. Art. 4a Abs. 1 AVMD-RL mit den Mitteln der Ko-
und Selbstregulierung erfolgen, wobei hier die Verhaltenskodizes der
Dienste mafigeblich sein werden. Einschrinkend sieht jedoch Art.28b
Abs. 6, Art. 4a Abs.3 AVMD-RL die Méglichkeit vor, dass die Mitglieds-
staaten den VSD-Anbietern schirferer Manahmen auferlegen kdnnen,

130 Ausf. dazu Gundel, ZUM 2019, 131, 136f.

131 Kritisch mit Blick auf den Umfang der die Diensteanbieter treffenden Pflichten
Hoeren/Sieber/Holznagel/Holznagel/Hartmann, Handbuch Multimedia-Recht,
57. EL September 2021, Teil 3 Rn. 66.

132 Jager, ZUM 2019, 477; zur Kennzeichnung nutzergenerierter Werbung in sozia-
len Netzwerken im RStV s. Zurth/Pless, ZUM 2019, 414; dies. ZUM 2019, 457.

133 ErwGr 48 AVMD-RL; Hoeren/Sieber/Holznagel/Holznagel/Hartimann, Hand-
buch Multimedia-Recht, 57. EL September 2021, Teil 3Rn. 65.
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wenn sich insbesondere die Verhaltenskodizes als ungeniigend herausge-
stellt haben.!34

(2) Der Vorschlag eines EU Digital Services Acts

Vor dem Hintergrund des deutschen NetzDG und vergleichbaren Vor-
schldgen bzw. Gesetzen in anderen EU-Mitgliedstaaten sowie dem Reform-
bedarf fir die nunmehr fast 20 Jahre alte E-Commerce-RL erklart sich
auch der grof§ angelegte Vorschlag der EU-Kommission fiir einen neuen
Digital Services Act — der bewusst gerade Risiken durch fake news und
Hass-Botschaften und die Rolle der Plattformbetreiber adressiert:

(a) Pflichten und Haftungsprivilegierungen fiir Host-Provider

Loscht oder blockiert ein Provider einen Inhalt, muss er den betroffenen
Nutzer spatestens in diesem Zeitpunkt tber die Griinde unterrichten, die
den Provider zu dieser Entscheidung bewogen haben, Art. 15 Abs. 1 DSA.
Wiederum konkretisiert Art. 15 Abs.2 DSA die Anforderungen an diese
Benachrichtigung des Nutzers, indem u.a. die territoriale Reichweite der
Mafnahme anzugeben ist, zudem die Angabe der Tatsachen und Umstin-
de, die der Entscheidung zugrunde liegen, einschlielich der Information
dariiber, ob die Entscheidung aufgrund einer Beschwerde getroffen wur-
des sowie die Unterrichtung dartiber, ob automatisierte Verfahren zur Ent-
scheidung und zur Identifizierung der Inhalte verwandt wurden. Im Fall
rechtswidriger Inhalte ist zudem die Rechtsgrundlage anzugeben und
einer Erklirung, warum der konkrete Inhalt darunterfallen soll, ebenso im
Falle des Verstoffes gegen die vertraglichen Nutzungsbedingungen.
Schlieflich ist iber Abhilfemdglichkeiten fir den betroffenen Nutzer auf-
zukldren, sei es durch interne Beschwerdemanagementsysteme, aulSerge-
richtliche Streitbeilegungsmoglichkeiten oder gerichtliche Rechtsbehelfe.
Gerade in Bezug auf die Moglichkeit, Rechtsschutz nachzusuchen, ver-
langt Art. 15 Abs. 3, ErwGr 42 DSA, dass die dem Nutzer erteilte Informa-
tion ihn in die Lage versetzen muss, die in der Information genannten
Rechtsbehelfe zu ergreifen.

Gerade diese Pflichten konnen aber die vertragsrechtlichen Pflichten
aus dem Teilnahmevertrag mit den Nutzern konkretisieren und stellen

134 Gundel, ZUM 2019, 131, 133.

108

- E—


https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Funktion und Verantwortung von Plattformen als Informations-Intermedidire

mindestens gesetzliche Leitbilder, eher sogar zwingende offentlich-rechtli-
che Normen dar, die nicht abbedungen werden kdnnen.

Dagegen sieht Art. 15 DSA kein rechtliches Gehor fir den betroffenen
Nutzer vor einer Entscheidung des Providers tiber die Loschung oder Sper-
rung des Inhalts vor — was sich indirekt auch aus dem explizit geregelten
Verfahren fiir Online-Plattformen nach Art. 17 DSA ergibt.!35 Ebenso we-
nig enthalt Art. 15 DSA einen unmittelbaren Anspruch des Nutzers auf
Wiederherstellung seines Inhalts; insoweit bleibt es beim nationalen
Recht, hier vor allem des Vertragsrechts, dass Nutzer ihre Anspriiche auf
Wiederherstellung der Inhalte geltend machen konnen.!3¢ Allenfalls kann
aus Art. 15 Abs.3 DSA implizit ein solcher Anspruch abgeleitet werden.
Ob dies verfassungsrechtlichen Anforderungen standhalt, kann hier nicht
vertieft werden, kann aber mit Fug und Recht sehr bezweifelt werden.

(b) Erhohte Pflichten fiir Online-Plattformen

Eine der zentralen Neuerungen des DSA betrifft erhohte Pflichten von on-
line-Plattformen gegeniiber den ,normalen Host-Providern; diese richten
sich zum einen auf Verscharfungen des Beschwerdemanagements und Be-
richtspflichten gegentiber Aufsichtsbehorden, ebenso auf die Einrichtung
aullergerichtlicher Streitschlichtungsmechanismen bis hin zur Einfihrung
von trusted flaggers und Vorkehrungen gegen den Missbrauch von Be-
schwerden. Online-Plattformen sind nach Art. 2 h) und i) DSA eine Unter-
kategorie der Host-Provider, die Informationen auf Anforderung durch
einen Nutzer an die Offentlichkeit verbreiten und zuganglich machen,
ganz im Sinne der Definition des o6ffentlichen Zuginglichmachens in
Art. 3 Abs. 1 InfoSoc-RL. ErwGr 14 DSA stellt hierzu klar, dass geschlosse-
ne Gruppen von Nutzern nicht unter den Begriff der Offentlichkeit fallen,
ebenso wenig die individuelle Kommunikation etwa durch Emails oder

135 S. auch Réssel, ITRB 2021, 35, 40.

136 Fir Anspruch aus Vertrag sui generis OLG Minchen Urt. v. 7.1.2020 — 18 U
1491/19 Pre = GRUR-RS 2020, 2103 Rn. 61, 117; ahnlich OLG Miinchen Beschl.
v. 24.8.2018 — 18 W 1294/18 = NJW 2018, 3115, 3116 Rn. 12, 18; OLG Olden-
burg Urt. v. 1.7.2019 — 13 W 16/19 = GRUR-RS 2019, 16526 Rn. 7; fir Qualifizie-
rung des Anspruchs als Erfillungsanspruch OLG Diisseldorf Urt. v. 4.12.2020 —
7 U 131/19 = GRUR-RS 2020, 41440 Rn. 23; dhnlich Beurskens, NJW 2018, 3418,
3419 £; zur dhnlichen Diskussion zum NetzDG Spindler, CR 2018, 238, 239; Peu-
kert, MMR 2018, 572; Friehe, NJW 2020, 1697, 1698 f.; Niggemann, CR 2020, 326,
329.
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Messenger-Dienste, wie sie durch Art. 2 Nr. 4, 5 Elektronische Kommuni-
kationskodex-RL!37 definiert werden. Wie schon zum NetzDG erscheint
gerade im Fall von Messenger-Diensten diese Abgrenzung aber mehr als
zweifelhaft, etwa bei offenen Telegramm- oder Whatsapp-Gruppen. Zwei-
felhaft ist auch die in Art.2 h) DSA vorgesehen Ausnahme, dass unterge-
ordnete Dienste nicht unter die Definition fallen, solange diese nicht der
Umgehung des DSA dienen, etwa nach ErwGr 13 DSA die Kommentar-
funktion einer elektronischen Presse. Damit konnte aber eine empfindli-
che Anwendungsliicke in der Bekimpfung von hate speech entstehen, da
gerade derartige Kommentarfunktionen genutzt werden, um fake news
etc. zu verbreiten, zumal die elektronische Presse nicht unter die AVM-
RL fillt, ErwGr 28 AVM-RL.

Inwiefern diese Pflichten alle nur 6ffentlich-rechtlicher Natur sind und
keine Auswirkungen auf zivilrechtliche und ggf. auch strafrechtliche
Pflichten haben, erscheint offen und kann nur im Hinblick auf die jeweili-
ge Norm beantwortet werden, insbesondere ob sie auch vertragsrechtliche
Pflichten konkretisieren oder als Schutzgesetze im Hinblick auf § 823
Abs. 2 BGB qualifiziert werden kénnen, vergleichbar der Diskussion um
die finanzmarktrechtlichen Pflichten nach der MiFiD II.138 Jedenfalls sieht
der DSA keine auf die in Kapitel IIT und IV genannten Pflichten bezoge-
nen Schadensersatzanspriiche vor, sondern belasst es vielmehr bei BufSgel-
dern in Art. 42 DSA.

Online-Plattformen unterliegen demnach gegentiber ,,normalen“ Host-
Providern verschirften Anforderungen an Beschwerdemanagementsyste-
men: Das Beschwerdemanagementsystem nach Art. 17 DSA richtet sich
aber im Gegensatz zu dem notice-and-action System nach Art. 14 DSA al-
lein auf Beschwerden von Nutzern, deren Inhalte durch entsprechende
Entscheidungen der Online-Plattformbetreiber entfernt oder gesperrt wur-
den oder deren Zugang zur Plattform bzw. deren Benutzerkonto gesperrt
wurde, Art. 17 Abs. 1 DSA. Die Entscheidung tber die Beschwerde darf
nicht allein durch automatisierte Verfahren getroffen werden, Art.17
Abs. 5 DSA, aber offenbar mit ihrer Unterstiitzung. Eigenartigerweise ent-
halt Art. 17 DSA keine Hinweise darauf, dass die betroffenen Dritten in
dem Verfahren gehort werden — wie es etwa der EuGH in der UPC Teleka-

137 Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom
11. Dezember 2018 tiber den europaischen Kodex fiir die elektronische Kommu-
nikation (Neufassung), ABL. L 321 vom 17.12.2018, S. 36-214.

138 Wiederum Langenbucher/Bliesener/Spindler/Spindler, Bankenrecht-Kommentar,
WpHG § 63 Rn. 8 ff.; Kasper, WM 2021, 60; vgl. Miilbert, ZHR 172 (2008), 170,
176, 183; MKoBGB/Lehmann, Band 13, Teil 12 A. Rn. 181.
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bel-Entscheidung zur Wahrung der Grundrechte der Betroffenen deutlich
gefordert hatte, auch wenn diese Entscheidung eine Sperrverfiigung gegen-
tber Access-Provider betraf.!3® Ebenso wenig enthilt Art. 17 DSA einen
ausdricklichen Anspruch der Nutzer auf Wiederherstellung der Inhalte.

(1) Streitschlichtungssysteme

Eine der groften Herausforderungen fir die Wahrung von Personlich-
keitsrechten auf Online-Plattformen besteht mit Sicherheit in der Gewihr-
leistung effektiven und schnellen Rechtsschutzes.!* Denn ein Provider ist
in aller Regel nicht geeignet, um in die Rolle eines Richters zu schliipfen,
zumal gerade Auseinandersetzungen um rechtswidrige Inhalte bei Person-
lichkeitsrechten kaum einer Automatisierung zuginglich sein dirften. Da-
her ist der Vorschlag des Art. 18 DSA zu begriiffen, der Provider von On-
line-Plattformen dazu verpflichtet, mit nach Art. 18 Abs. 2 DSA zertifizier-
ten auflergerichtlichen Streitschlichtungsstellen zu kooperieren und sich
ihren Entscheidungen zu unterwerfen. Allerdings haben nur Nutzer, de-
ren Inhalte nach Art. 17 Abs. 1 DSA blockiert, geloscht oder deren Benut-
zerkonten gesperrt wurden, nach Art. 18 Abs. 1 DSA Zugang zu diesen au-
Bergerichtlichen Streitschlichtungsstellen (unter denen sie aber auswihlen
konnen); warum diese Moglichkeit nicht anderen Betroffenen, z.B. in
ihren Personlichkeitsrechten Verletzten zur Verfiigung steht, bleibt un-
klar.

In zivilrechtlicher Hinsicht ist wiederum fraglich, inwiefern Art. 18
DSA auch die Pflichten aus dem Teilnahmevertrag mit den Nutzern kon-
kretisieren kann — was uneingeschrinkt zu bejahen ist, da gerade die Be-
reitstellung solcher Streitschlichtungsmechanismen essentiell fir die Nut-
zer sein kann, um Abhilfe gegentiiber entsprechenden Entscheidungen der
Provider zu erhalten. Allerdings stellt sich wiederum die Frage, welche
Sanktion zivilrechtlich bei einer Pflichtverletzung offen stiinde: Hier kann
zwar ein Erfillungsanspruch theoretisch zur Verfiigung stehen, doch steht
es nach wie vor im Ermessen des Providers, mit welcher Streitschlichtungs-
stelle er kooperieren will. Denkbar ist aber auch ein Schadensersatzan-

139 EuGH Urt. v. 27.3.2014 — C-314/12 Rn. 54, 57 = GRUR 2014, 468, 471 — UPC
Telekabel/Constantin Film; zum rechtlichen Gehor auch Spindler, GRUR 2014,
826, 833.

140 S. dazu bereits in diese Richtung Spindler, Gutachten F zum 69. Deutschen Juris-
tentag, ,Personlichkeitsschutz im Internet — Anforderungen und Grenzen einer
Regulierung®, 2012, S. 56 ff.; ebenso jetzt Wagner, GRUR 2020, 447, 455.
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spruch durch den Nutzer, der von einer ungerechtfertigten Sperre betrof-
fen ist und erst durch ein gerichtliches Verfahren Rechtsschutz erhilt, was
schneller durch ein auflergerichtliches Verfahren hatte realisiert werden
konnen. In der Praxis wird daher wohl eher die offentlich-rechtliche
Durchsetzung der Normalfall sein.

Hinsichtlich der Anforderungen an die Zertifizierung solcher auflerge-
richtlichen Streitschlichtungsstellen durch den Digitale Dienste Koordina-
tor verlangt Art. 18 Abs.2 DSA, dass diese unparteiisch und unabhingig
vom Plattformbetreiber und von den Nutzern sein mussen, ferner, dass sie
tber die ndtige Expertise in einer oder mehrerer der betroffenen Fragen
der rechtswidrigen Inhalte oder der Verletzung der Vertragsbedingungen
des Providers verfiigen, sowie dass sie einfach elektronisch erreichbar sind,
schnell und kosteneffizient in einer der Sprachen der EU-Mitgliedstaaten
handeln kénnen und tber klare und faire Verfahrensregeln verfiigen — oh-
ne dass diese nidher von Art. 18 Abs. 2 DSA spezifiziert wiirden. Der Cha-
rakter des nur zugunsten des Nutzers installierten aufSergerichtlichen
Streitschlichtungsverfahrens, das nicht dem Provider selbst offensteht,'!
zeigt sich nicht zuletzt anhand der aus zivilprozessualer Sicht eigenartig
anmutenden Kostentragungsregelung des Art. 18 Abs. 3 DSA: So muss der
Provider zwar im Falle, dass er unterliegt, die Kosten des Nutzers tragen,
aber nicht umgekehrt, wenn der Nutzer unterliegt. Hinsichtlich der Kos-
ten der Streitschlichtungsstelle selbst prazisiert Art. 18 Abs. 3 UAbs. 2 DSA
diese nicht weiter, sondern begniigt sich damit, dass diese ,verniinftig®
sein missen und nicht die Kosten des Verfahrens selbst tibersteigen diir-
fen. Die zertifizierten Streitschlichtungsstellen missen vom Digitale Dien-
ste Koordinator an die Kommission ibermittelt werden, die eine Liste der
verfigbaren Stellen verdffentlicht. Unberihrt von diesen Verfahren blei-
ben die von der Richtlinie 2013/11/EU#? vorgesehenen alternativen Streit-
schlichtungsmechanismen fiir Verbraucher; Art. 18 DSA ist vielmehr fiir
alle Nutzer einer Online-Plattform anwendbar, damit auch fir kommerzi-
elle Nutzer, wie z.B. Handler.

141 Rossel, ITRB 2021, 35, 40.

142 Richtlinie 2013/11/EU des Europdischen Parlaments und des Rates vom 21. Mai
2013 dber die alternative Beilegung verbraucherrechtlicher Streitigkeiten und
zur Anderung der Verordnung (EG) Nr.2006/2004 und der Richtlinie
2009/22/EG (Richtlinie tber alternative Streitbeilegung in Verbraucherangele-
genheiten), ABL. L 165 vom 18.6.2013, S. 63.
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(11) Trusted flaggers

Abweichend von den Regelungen fir alle Host-Provider sicht Art. 19 DSA
die Einfihrung eines ,trusted flagger“-Verfahrens fiir Beschwerdefiihrer
vor, die sich in der Vergangenheit als vertrauenswiirdig erwiesen haben.
Nachrichten bzw. Beschwerden, die von diesen Personen kommen, sollen
von den Providern der Online-Plattformen mit Prioritit und ohne Verzo-
gerung behandelt werden - allerdings sieht schon Art. 14 DSA vor, dass
Nachrichten bzw. Beschwerden ohne Verzogerung bearbeitet werden sol-
len, so dass sich hieraus eine gewisse zeitliche Hierarchie ergibt. Wer als
strusted flagger® gelten kann, wird wiederum vom Digitale Dienste Koor-
dinator festgelegt, wobei nach Art. 19 Abs.2 DSA nur diejenigen Unter-
nehmen (,entities“) in Betracht kommen,'* die iber besondere Erfahrung
in der Entdeckung, Identifizierung und Benachrichtigung von rechtswidri-
gen Inhalte verfigen und diese auch zeitnahe und objektiv ausfiithren, fer-
ner die kollektive Interessen vertreten und unabhingig von jeder Online-
Plattform sind. ErwGr 46 S. 3 DSA fiihrt als Beispiele Europol oder nicht-
Regierungsorganisationen wie das Netzwerk INHOPE an, das sich um
Kindesmissbrauch kiimmert. Aber auch im Urheberrecht sollen Verbande
oder Organisationen der Industrie und der Rechteinhaber den ,trusted
flagger“-Status erhalten — was einmal mehr zeigt, dass der DSA hier durch-
aus Art. 17 DSM-RL flankieren will, obwohl prima vista Art.1 Abs. 5 c)
DSA das Urheberrecht nicht tangieren soll.1#4

Quasi die Kehrseite sind die Pflichten der Provider, um gegen Miss-
brauch sowohl seitens der Nutzer als auch von Beschwerdefiihrern vorzu-
gehen. Art. 20 Abs. 1 DSA hilt fest, dass Betreiber von Online-Plattformen
fiir eine angemessene Zeit und nach vorheriger Warnung ihre Dienste fiir
Nutzer sperren sollen, die zuvor in erheblicher Weise rechtswidrige Inhal-
te eingestellt haben. Gleiches gilt nach Art. 20 Abs. 2 DSA fiir die Behand-
lung von Beschwerden von Unternehmen bzw. Organisationen (,entities®)
und Einzelpersonen, die ofters Nachrichten oder Beschwerden eingereicht
haben, die offensichtlich unbegrindet waren.

143 Nach ErwGr 46 S. 2 DSA soll der Status als ,trusted flagger” nicht individuellen
Personen zukommen.

144 Zu trusted flaggern unter Art. 17 DSM-RL schon Erkliarung der Bundesregie-
rung bei der Abstimmung im Ministerrat vom 15.4.2019, Pkt 8, Interinstitutio-
nal File: 2016/0280(COD), 7986/19 ADD 1 REV 2; dazu Spindler, CR 2020, 50,
55 Rn. 36f.; Spindler, CR 2019, 277, 286 Rn. 55; Hofmann, GRUR 2019, 1219,
1228; Raue/Steinebach, ZUM 2020, 355, 363; mit einem eigenen Entwurfsvor-
schlag Leistner, ZUM 2020, 505, 512 ff.
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(117) Mitteilungs- und Publizitdtspflichten

Fir die Pflichten nach Art. 21 Abs. 1 DSA hat offenbar das deutsche Netz-
DG Pate gestanden: Denn Art. 21 DSA verpflichtet die Online-Plattform
Betreiber zur Mitteilung von Informationen an die Aufsichts- bzw. Straf-
verfolgungsbehoérden,!'# die den Verdacht auf eine erhebliche Straftat mit
Gefahr fiir Leib und Leben nahelegen, insbesondere Straftaten wie sie in
der Kinderpornografie-Bekimpfungs-RL!4¢ aufgefiihrt werden, ErwGr 48
DSA.'"%7 Auch die Publizititspflichten, die fir alle Provider bereits nach
Art. 13 gelten, werden fiir Online-Plattformen nochmals durch Art. 23
Abs. 1 DSA ausgeweitet.

(c) Vierte Stufe: Pflichten fir besonders groffe Online-Plattformen

Neben den wesentlich erweiterten Pflichten fir Online-Plattformen treten
als weiteres Herzstiick des DSA die Anforderungen an besonders grof3e
Online-Plattformen, fir die der DSA an den Begriff der systemischen Risi-
ken anknipft, wie sie aus der Finanzmarke-Regulierung bekannt sind
(Art. 2 c) Europiischer Ausschuss fiir Systemrisiken-VO'#8). Denn die be-
sonders groffen Online-Plattformen werden als potentielle Verursacher
von gesellschaftlichen Risiken und Gatekeeper (ErwGr 56 DSA), insbeson-
dere fiir die demokratische Meinungsbildung angesehen.'* Neben den Re-
gelungen zu systemischen Risiken in Art. 25 — 28 DSA, zu denen auch die
Pflicht zur Einfihrung eines Compliance-Beauftragten (Art. 32 DSA) ge-
hort, fithrt der DSA auch spezielle Anforderungen fiir Systeme zu Empfeh-

145 Zur Zustandigkeit des jeweiligen Mitgliedstaates s. Art. 21 Abs. 2 DSA.

146 Richtlinie 2011/93/EU des Europaischen Parlaments und des Rates vom 13. De-
zember 2011 zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Aus-
beutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des Rah-
menbeschlusses 2004/68/J1 des Rates, ABL. L 335 vom 17.12.2011, S. 1-14.

147 Richtlinie 2011/92/EU des Europiischen Parlaments und des Rates vom 13. De-
zember 2011 tber die Umweltvertraglichkeitspriffung bei bestimmten 6ffentli-
chen und privaten Projekten, Abl. L 26 vom 28.1.2012, S. 1-21.

148 Verordnung (EU) Nr. 1092/2010 des Europiischen Parlaments und des Rates
vom 24. November 2010 tber die Finanzaufsicht der Europiischen Union auf
Makroebene und zur Errichtung eines Europaischen Ausschusses fiir Systemrisi-
ken, ABI. L 331 vom 15.12.2010, S. 1-11.

149 Umfassend Bauer, WRP 2020, 171; Stark, MMR 2017, 721; schon Holznagel,
NordOR 2011, 205.

114

- E—


https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Funktion und Verantwortung von Plattformen als Informations-Intermedidire

lungen oder zur online Werbung ein; ferner werden die Transparenz- und
Publizitatspflichten nochmals verscharft, Art. 33 DSA.

Speziell fir die auf systemische Risiken ausgerichteten Pflichten des
DSA kommt nur die Qualifizierung als offentlich-rechtliche Pflichten in
Betracht, was sich nicht zuletzt in den zahlreichen Ermachtigungsbefug-
nissen der EU-Kommission sowie der Digitale Dienste Koordinatoren in
Art. 23 Abs. 4, 25, 31, 33 Abs. 2, 34 ff DSA auflert. Es handelt sich im We-
sentlichen — vergleichbar den finanzmarktrechtlichen Pflichten — um Cor-
porate Governance-Vorschriften, die im Wege der Aufsicht durch Behor-
den, hier dem Digitale Dienste Koordinator, durchgesetzt werden mussen,
und nur in Ausnahmefillen zivilrechtliche Pflichten auslosen.

Art. 25 DSA definiert den Anwendungsbereich besonders grofler On-
line-Plattformen als solche, bei denen monatlich durchschnittlich mindes-
tens 45 Millionen Teilnehmer in der EU aktiv sind. Demgemif soll es
nicht auf die registrierten Nutzer ankommen, sondern nur auf die ,akti-
ven®; vergleichbare Probleme der Berechnung der Nutzerzahl sind auch
aus dem NetzDG bekannt.!5°

Nach Art. 26 Abs. 1 DSA haben die Plattformbetreiber zunachst mindes-
tens einmal jahrlich die systemischen Risiken durch ihre Plattformen zu
analysieren, worunter Art. 26 Abs. 1 S.2 DSA die Verbreitung rechtswidri-
ger Inhalte versteht, einschlieflich des Vertriebs von Piraterie-Produkten
(ErwGr 57 S.1 DSA). Ferner fallen unter die systemischen Risiken negati-
ve Auswirkungen auf die Austibung von Grundrechten hinsichtlich der
Meinungs- und Informationsfreiheit, dem Schutz der Privat- und Familien-
sphire, der Rechte von Kindern sowie der Verhinderung von Diskriminie-
rung, wobei die Kommission hier vor allem an den Einsatz von Algorith-
men durch die Plattformbetreiber oder Dritte denkt, die etwa die Mei-
nungsfreiheit gefaihrden kénnen (ErwGr 57 S. 5 DSA). Schlieflich umfas-
sen die systemischen Risiken Manipulationen der Dienste, einschlieflich
der automatischen Nutzung der Dienste, die negative Effekte auf den
Schutz der offentlichen Gesundheit, Minderjahrige, aber auch auf Wahlen
sowie die offentliche Sicherheit haben konnen. Damit zielt Art. 26 Abs. 1
DSA neben der Verhinderung von Desinformationskampagnen auch auf
Phinomene wie ,hate speech® oder die Beeinflussung von Wahlen ab, wie
etwa durch falsche Nutzerkonten, den Einsatz von social bots etc. (ErwGr
57 S.7 DSA).

150 Spindler/Schmitz/Liesching, TMG, § 1 NetzDG Rn. 70; ahnlich schon Guggenber-
ger, ZRP 2017, 98; Spindler, K&R 2017, 533, 543; dagegen BeckOK InfoMedi-
enR/Hoven/Gersdorf, 34. Ed. 1.5.2021, NetzDG § 1 Rn. 30.
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Im Rahmen dieser Risikoanalyse missen die Plattformbetreiber nach
Art. 26 Abs.2 DSA die Auswirkungen ihrer Systeme zur Moderation und
zur Empfehlung von Inhalten, einschlieflich der Werbung, auf die Ver-
breitung von rechtswidrigen Inhalten oder solchen, die nicht mit den Ver-
tragsbedingungen der Plattformbetreiber vereinbar sind, berticksichtigen.
Aufbauend auf dieser Risikoanalyse miissen die Plattformen Risikoma-
nagementsysteme einrichten, die unter anderem nach Art. 27 Abs. 1 DSA
Anpassungen in den Systemen zur Moderation und zur Empfehlung von
Inhalten enthalten, ferner Maffnahmen zur Begrenzung von Werbung in
Verbindung mit den angebotenen Diensten, die Stirkung der internen
Uberwachung der Plattformen im Hinblick auf die systemischen Risiken,
die Initiierung einer Zusammenarbeit mit ,trusted flaggers“ nach Art. 19
DSA, bis hin zur Zusammenarbeit mit anderen Online-Plattformen (ohne
Beschrinkung auf besonders groffe Online-Plattformen) hinsichtlich der
Codes of Conduct (Art. 35 DSA) und Krisenprotokollen nach Art. 37 DSA.

Bei der Erfassung der systemischen Risiken und der Maffnahmen sol-
len nach ErwGr 59 DSA Reprisentanten von Nutzern und von etwaig
betroffenen Gruppen sowie unabhingige Experten und Organisationen
der Zivilgesellschaft beteiligt werden — ohne dass der DSA hierfir ein
besonderes Format oder gar einen Anspruch dieser genannten Gruppen
vorsihe. Deutlich wird aber das Anliegen der EU-Kommission, einen mog-
lichst umfassenden Ansatz fiir sehr groSe Online Plattformen vorzusehen,
der eben auch die Gefahren fiir die demokratisch verfassten Ordnungen
der EU und der Meinungsfreiheit umfasst — wobei die Balance zwischen
den verschiedenen Grundrechten und erfassten Zielen offen bleibt, was
wiederum Kritik hinsichtlich der Verlagerung von staatlichen Pflichten
auf Private hervorruft.

Ebenfalls aus der Regulierung systemischer Risiken von Finanzmarkten
(vgl. Art. 69 Abs. 2 i) MIFID 1I) ist die Verkoppelung der Pflichten mit re-
gelmifligen Auditierungen bekannt: So miissen auf Kosten der Provider
von besonders groflen Plattformen diese mindestens einmal jahrlich unab-
hangige Audits durchfithren, um die Erfiilllung der Pflichten des gesamten
Kapitels IIT des DSA zu uberprifen, mithin der Pflichten der Provider
tber diejenigen der Host-Provider und der Online-Plattformen bis hin zu
den intensivsten Pflichten nach Art.26ff. DSA zum Riskmanagement.
Aber auch die Einhaltung von Pflichten auf der Grundlage der Codes of
Conduct oder von Krisenprotokollen nach Art. 37 DSA werden vom Audit
umfasst. Indes sind die Provider nicht an die Empfehlungen des Audit-Be-
richts gebunden, indem sie zwar innerhalb eines Monats nach Erhalt des
Berichts nach Art.28 Abs. 4 S.2 DSA Stellung dazu beziehen miissen, ih-
nen aber Art. 28 Abs 4 S. 3 DSA erlaubt, die Vorschliage nicht umzusetzen,
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was die Provider allerdings begriinden und alternative Mafnahmen erldu-
tern mussen.

c) Der Vorschlag fiir eine KI-Verordnung

KI findet gerade im Bereich von meinungsbildenden Plattformen Einsatz,
die bestimmte Inhalte bewerten, sortieren und sie dann entsprechend
szubereitet* dem Nutzer darbieten (sog. ,content curation®), so dass das
berihmte Phinomen der ,,echo chambers“!5! entsteht. Die Risiken fir die
Austbung von Grundrechten im Netz sind daher vielfaltig und reichen
vom Datenschutz tGber das Recht der freien Meinungsiuferung bis hin zu
moglicher Diskriminierung, etwa durch verzerrte Trainingsdaten. Die EU-
Kommission verfolgt mit dem Vorschlag einer KI-VO einen risikobasierten
horizontalen Ansatz im Bereich des Produktsicherheitsrechts, der sich auf
den Einsatz von KI generell bezieht und nicht sektorspezifisch (wie etwa
in den Produktsicherheitsrechts-Verordnungen oder -Richtlinien) vorgeht.
Der Vorschlag der KI-VO soll ausdriicklich zukunftsoffen und in der Lage
sein, neue Entwicklungen zu bericksichtigen.!5?

(1) Der grundlegende Ansatz: Risikobasiert mit Regulierung fiir hoch-
riskante KI

Die EU-Kommission hat sich unter verschiedenen Moglichkeiten dezidiert
fir einen ristkobasierten Anmsatz ausgesprochen,'s3 der zwingende Rege-
lungen nur fir hoch-riskante KI-Systeme enthilt, es fiir andere KI-Syste-
me aber bei moderaten Pflichten sowie einem code-of-conduct-Konzept be-
lasst.13* Dabei erstreckt der KI-VO-E seinen Anwendungsbereich ausdriick-

151 Grundsitzlich zu ,,echo chambers® siche Paal/Hennemann, JZ 2017, 641; instruk-
tiv zu ihrem Entstehen: Drex/, ,Economic Efficiency Versus Democracy: On the
Potential Role of Competition Policy in Regulating Digital Markets in Times of
Post-Truth Politics, 2016, S. 5, abrufbar unter https://papers.ssrn.com/sol3/pape
rs.cfm?abstract_id=2881191 (zuletzt abgerufen am 17. Mai 2021); ausf. zu den
mit ihnen verbundenen Gefahren fir die Meinungsvielfalt: Drex/, ZUM 2017,
529.

152 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 3.

153 In diese Richtung bereits Martini, ,Blackbox Algorithmus — Grundfragen einer
Regulierung Kiinstlicher Intelligenz®, 2019, S. 226 ff.

154 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 9.
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lich auch auf Anbieter bzw. Betreiber mit Sitz auferhalb der EU.155 Erklar-
tes Ziel der Regulierung der hoch-riskanten KI ist die Gewahrleistung
der Grundrechte der betroffenen Nutzer, insbesondere das Recht auf Mei-
nungsfreiheit, die Nichtdiskriminierung sowie die datenschutzrechtlichen
Grundrechte.'’¢ Zentrales Element der Uberwachung der Anforderungen
an hoch-riskante KI-Systeme ist dabei der produktsicherheitsrechtliche
Ansatz der Konformititsbewertung anhand technischer Standards, einher-
gehend mit einer Vermutungswirkung, die aber auch andere Alternativen
zulasst, womit die EU-Kommission einerseits die notige Flexibilitat gewéhr-
leisten, andererseits eine Uberlastung der Aufsichtsbehorden verhindern
will.157

Zur Durchsetzung der Pflichten von hoch-riskanten KI will die EU-
Kommission eine Registrierungspflicht fir sog. stand-alone KI und damit
eine EU-weite Datenbank schaffen, mit deren Hilfe durch Uberwachungs-
behdrden oder sonstige Dritte die Aktivititen der KI im Hinblick auf
die Einhaltung der Pflichten, insbesondere die Wahrung der betroffenen
Grundrechte, tberwacht werden konnen.'38 Gleichzeitig wird damit der
Forderung nach einer vorhergehenden offentlich-rechtlichen Genehmi-
gung'>? eine Absage erteilt.

Flankiert wird dieser Ansatz durch Pflichten der KI-Betreiber, die Uber-
wachungsbehorden tber ernsthafte Vorfalle oder Fehlfunktionen der KI
mit Gefihrdung der Grundrechte zu unterrichten; die entsprechenden
Informationen der Uberwachungsbehorden sollen dann von der EU-Kom-
misston zur Marktanalyse und -bewertung ausgewertet werden.!60

Fir die Definition der hoch-riskanten KI-Anwendungen verwendet
der KI-VO-E einen zweifachen Ansatz: zum einen stellt der KI-VO-E auf
die Verwendung von KI-Systemen als sicherheitsrelevante Elemente in

155 S. dazu sogleich unter III.C.

156 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 11. Das Me-
morandum fithrt noch zahlreiche weitere betroffene Grundrechte auf, bis hin
zum Umweltschutz.

157 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 14.

158 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 11.

159 S. dazu etwa Datenethikkommission, ,Gutachten der Datenethikkommission
der Bundesregierung®, 2019, S. 195, 207 £., abrufbar unter https://www.bmjv.de/
SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_DE.html;j
sessionid=FF71C19934371EB93FE4A14E4C67E962.1 cid334?nn=11678504
(zuletzt abgerufen am 17. Mai 2021).

160 Explanatory Memorandum, COM(2021) 206 final vom 21.4.2021, S. 11.
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Produkten ab,'¢! die dem Produktsicherheitsrecht, insbesondere Konfor-
mitdtsbewertungsverfahren, unterfallen, und zum anderen fiir stand-alone
KI-Systeme auf einen umfangreichen Annex IL.1¢2 Fur beide Fallgruppen
kommt es auf die beabsichtigte Verwendung an, nicht nur auf die konkre-
te Funktion, in der das KI-System verwendet wird.

Die erste Gruppe von produktsicherheitsrechtlichen Anforderungen nach
Art. 6 Abs. 1 b) Annex II KI-VO-E zeichnet sich durch ein breites Spektrum
von Richtlinien und Verordnungen aus, die allesamt auf dem New Legisla-
tive Framework, mithin den Konformititsbewertungsverfahren beruhen,
beginnend mit der (ebenfalls Giberarbeiteten) Maschinen-VO'63 iber die
Aufzugs-RL'%* bis hin zu den medizinproduktrechtlichen Verordnun-
gen'®. Daneben werden aber auch KI-Anwendungen als Sicherheitskom-
ponenten in Produkesicherheitsvorschriften, die nicht dem Konformitéts-
bewertungsverfahren folgen, nach Art. 6 Abs. 1 a), Annex II, Section B KI-
VO-E erfasst, darunter vor allem Kfz-Typengenehmigungsverfahren.

Die zweite Gruppe erfasst nach Art. 6 Abs. 2, Annex Il KI-VO-E stand-alo-
ne KI-Systeme, die im Wesentlichen wichtige Sicherheitsaspekte, wie deren
Einsatz im Bereich kritischer Infrastrukturen, oder auch Grundrechte be-
treffen konnen, wie KI-Systeme zur Bewertung von Schiilern und Studen-

161 Dies u.a., um zu gewihrleisten, dass nur sichere Produkte auf dem Binnenmarkt
im Umlauf sind; wobei diese Sicherheit im digitalen Zeitalter auch beziiglich
aller digitaler Komponenten wie KI gewahrleistet sein soll, vgl. ErwGr 28 KI-
VO-E.

162 Fir ihre Einstufung als High-Risk-KI ist besonders relevant, ob sie angesichts
ihres Verwendungszwecks ein hohes Risiko fiir die Gesundheit, Sicherheit oder
die Grundrechte der Unionsbiirger darstellen, wobei sowohl die Schwere des
moglichen Schadens als auch die Wahrscheinlichkeit seines Eintretens zu be-
riicksichtigen sind, vgl. ErwGr 32 KI-VO-E.

163 Richtlinie 2006/42/EG des Europaischen Parlaments und des Rates vom 17. Mai
2006 Gber Maschinen und zur Anderung der Richtlinie 95/16/EG, ABL Nr. L
157/24 vom 9.6.2006, S. 24-86.

164 Richtlinie 2014/33/EU des Europiischen Parlaments und des Rates vom 26. Fe-
bruar 2014 zur Angleichung der Rechtsvorschriften der Mitgliedstaaten iiber
Aufziige und Sicherheitsbauteile fiir Aufziige, ABL. Nr. L 96/251 vom 29.3.2014,
S.251-308.

165 Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom
5. April 2017 Gber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG,
der Verordnung (EG) Nr.178/2002 und der Verordnung (EG) Nr. 1223/2009
und zur Authebung der Richtlinien 90/385/EWG und 93/42/EWG des Rates,
ABI. Nr. 117/1 vom 5.5.2017, S. 1-175; Verordnung (EU) 2017/746 des Europi-
ischen Parlaments und des Rates vom S. April 2017 iber In-vitro-Diagnostika
und zur Aufhebung der Richtlinie 98/79/EG und des Beschlusses 2010/227/EU
der Kommission, ABL. Nr. L 117/176 vom 5.5.2017, S. 176-332.
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ten, zur Auswahl und Beférderung von Arbeitnehmern oder dem Einsatz
von Scoring-Systemen im Bereich essentieller privater oder offentlicher
Dienste, einschlieflich des Kreditscoring-Systems (Annex III Nr. 5 b) KI-VO-
E). Als hoch-riskante KI-Systeme besonders hervorgehoben werden vom
Annex III Nr. 6 KI-VO-E solche Systeme, die im Bereich der strafrechtli-
chen Rechtspflege und Verfolgung von Straftaten eingesetzt werden, etwa
des predictive policing!®®, aber auch der Verwendung von KI-Systemen zur
Aufdeckung von Straftaten.

(2) Anforderungen an hochriskante KI-Systeme

Der KI-VO-E folgt in seinem risikobasierten, im Produktsicherheitsrecht
verankerten Ansatz letztlich ahnlichen Mustern, wie der jiingst vorgeleg-
te Entwurf eines Digital Services Acts zu besonders groffen Online-Platt-
formen oder wie schon frither finanzmarktrechtliche Regulierungen, in-
dem abgestuft nach Risiken Risk- und Qualititsmanagementsysteme sowie
Transparenz- und Publizitatspflichten eingefithrt werden. Der produktsi-
cherheitsrechtliche Ansatz schlagt sich auch in den Vermutungswirkungen
bei Einhaltung akzeptierter technischer Standards und den entsprechen-
den Konformititsbewertungsverfahren nieder, mit denen die EU-Kommissi-
on hofft, einen flexiblen Ansatz realisieren zu konnen.

Nach Art. 9 KI-VO-E miissen alle hochriskanten KI-Systeme von einem
Riskmanagementsystem flankiert werden, dessen Details durch Art. 9
Abs. 2 KI-VO-E vorgegeben werden. Zu den Elementen zahlen nach Art. 9
Abs. 2 S.2 KI-VO-E die bekannten Bestandteile eines Riskmanagementsys-
tems, wie die Identifizierung und Einschitzung von mdglichen Risiken so-
wie die Festlegung von Mainahmen. Dabei soll das Riskmanagementsys-
tem auch vorhersehbaren Missbrauch der KI-Systeme ebenso wie Daten
aus der Produktbeobachtung nach Art. 61 KI-VO-E tber zusitzliche Risi-
ken einbeziehen. Hinsichtlich der erforderlichen Maffnahmen nach Art. 9
Abs. 2 S. 2 d) KI-VO-E macht Art. 9 Abs. 4 S. 1 KI-VO-E deutlich, dass keine
hundertprozentige Sicherheit gefordert wird, sondern dass Restrisiken als
sakzeptabel“ eingestuft werden konnen. Dies wird durch Art. 9 Abs. 4 S. 3
b) KI-VO-E bekriftigt, wenn ausreichende Kontrollmoéglichkeiten fiir Risi-
ken gefordert werden, die nicht vollstindig eliminiert werden koénnen,

166 Zum Predictive Policing sieche Sommerer, ,Personenbezogenes Predictive Poli-
cing, Kriminalwissenschaftliche Untersuchung tber die Automatisierung der
Kriminalprognose®, 2020; Hdrtel, LKV 2019, 49; Singelnstein, NStZ 2018, 1.
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flankiert durch entsprechende Informationspflichten iber solche Risiken
und Training fir Nutzer, Art. 9 Abs. 4 S. 3 ¢) KI-VO-E.

Art. 9 Abs. 4 S. 4 KI-VO-E hebt schliefSlich den Wissens-, Trainings- und
Erfahrungshorizont der Nutzer einschlieflich der Umgebung, in der die
KI eingesetzt werden soll, hervor, um die Risiken zu eliminieren bzw. zu
reduzieren. Besonderes Augenmerk schenkt der KI-VO-E zudem dem Tes-
ten der KI-Systeme, die nach Art.9 Abs.7 KI-VO-E spitestens vor der
Markteinfiihrung durchgefithrt werden sollten; allerdings beschrinkt
Art. 9 Abs. 6 KI-VO-E die Testanforderungen auf den beabsichtigten Ein-
satzbereich der KI — Missbriauche etc. brauchen demnach nicht einbezogen
werden.

KI-Systeme bediirfen des Trainings an Daten; daher ist es nicht verwun-
derlich, dass Art. 10 KI-VO-E sich ausdriicklich mit den Daten als Voraus-
setzung fir KI-Systeme auseinandersetzt, insbesondere der ,Data
Governance®. Dazu gehdren nach Art. 10 Abs. 2 KI-VO-E unter anderem die
Wahl der Datensitze, der relevanten Annahmen, mogliche Voreinstellun-
gen bzw. Ausrichtungen (bias) sowie die Identifizierung von moglichen
Datenlticken und -mangeln. Art. 10 Abs. 3 und Abs. 4 KI-VO-E stellen ei-
gentlich selbstverstindliche Anforderungen an die Daten auf, wie ihre Re-
prasentativitdt, Vollstandigkeit und Richtigkeit, ebenso wie die Beriick-
sichtigung von ortlichen oder funktionalen Zusammenhangen, in deren
Rahmen die KI-Systeme eingesetzt werden sollen.

Eine zentrale Rolle im gesamten Konzept der EU-Komimission spielen da-
bei die harmonisierten technischen Standards, die von der EU-Komimnission in
Auftrag gegeben werden, bei denen der Betreiber aber auch gleichwertige
Losungen entsprechend dem New Legislative Framework nachweisen kann,
um die Konformitat mit den Anforderungen einzuhalten. Damit will die
EU-Kommission die erforderliche Flexibilitit zur Bewaltigung der Risiken
erreichen, was naturgemafs davon abhingen wird, ob, wann und unter
welchen Bedingungen derartige Standards entwickelt werden konnen.

Bekanntlich zeichnen sich KI-Systeme ferner durch das sog. Black-box-
Problem!¢’ aus, indem die Nachvollziehbarkeit der von der KI erzeugten
Ergebnisse unklar bleibt.’®® Um diesem Problem Rechnung zu tragen, ver-

167 Die Al High Level Expert Group, “A definition of Al: Main capabilities and sci-
entific disciplines”, 18.12.2018, S. 6 definiert das Problem wie folgt: “The notion
of black-box Al refers to such scenarios, where it is not possible to trace back to
the reason for certain decisions”.

168 Ebers/Heinze/Kriigel/Steinrotter/Niederée/Nejdl, Kunstliche Intelligenz und Ro-
botik, Rechtshandbuch, 1. Aufl. 2020, § 2 Rn. 123; Steege, SVR 2021, 1, 4; Zech,
ZfPW 2019, 198, 202; ders., DJT 2020 Band I Gutachten, Teil A 11, A 33; Dett-
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langt Art. 12 Abs. 1 KI-VO-E die Verwendung von Mechanismen zur Nach-
vollziehbarkeit, sog. logging devices. Insbesondere sollen die logging devices
die Uberwachung von Tatigkeiten der KI ermoglichen, aus denen Risiken
nach Art. 65 Abs. 1 KI-VO-E resultieren konnen; auch sollen diese Mecha-
nismen die Produktbeobachtungspflichten erleichtern, Art. 12 Abs 3 KI-
VO-E iVm Art. 61 KI-VO-E. Besondere Anforderungen werden schlieflich
an biometrische Erkennungssysteme gestellt, Art. 12 Abs. 4 KI-VO-E.

Art. 14 KI-VO-E verlangt von hochriskanten KI-Systemen, dass sie aus-
reichend durch Menschen beaufsichtigt werden koénnen, wenn die KI in
Gebrauch ist, wobei die Aufsicht auf die Verhinderung oder Verringerung
von Risiken fiir Gesundheit, Sicherheit oder die Grundrechte ausgerichtet
ist und auch vorhersehbarer Missbrauch umfasst wird, Art.14 Abs.2
KI-VO-E. Dazu muss das KI-System entsprechende MafSnahmen vorsehen,
etwa durch Mensch-Maschine-Schnittstellen, die entweder vom Betreiber
von vornherein eingebaut oder fir Nutzer zur Implementierung vorgese-
hen werden mussen. Art. 13 Abs. 4 KI-VO-E prizisiert die Anforderungen,
indem verlangt wird, dass der menschliche Aufseher in der Lage sein muss,
die Fahigkeiten und Grenzen des KI-Systems zu verstehen und dieses ange-
messen zu beaufsichtigen, insbesondere auf Fehlfunktionen unverziiglich
zu reagieren. Ferner gehort dazu, dass der Mensch sich bewusst sein muss,
dass die Gefahr einer “automation bias” besteht, mithin Empfehlungen der
KI blind zu Gbernehmen. Auch soll der menschliche Aufseher in die Lage
versetzt werden, jederzeit die Ergebnisse der KI-Systeme zu relativieren,
ebenso wie den Betrieb der KI zu unterbrechen (panic button).

Art. 15 KI-VO-E verlangt ferner eine ausreichende Sicherheit und Ge-
nauigkeit der KI-Systeme. Hinsichtlich der Robustheit der Systeme lasst
die KI-VO-E die genauen Anforderungen weitgehend offen, weist aber da-
rauf hin, dass diese durch technische Maffnahmen wie Back-Up-Systeme
oder “fail-safe-plans” erreicht werden kénnen, Art. 15 Abs. 3 KI-VO-E. Be-
merkenswert ist in diesem Zusammenhang, dass Art.15 Abs.3 S.3
KI-VO-E auch die sog. “feedback loops” erfasst, in denen das selbstlernende
System anhand seiner eigenen Ergebnisse praktisch auf eine Pfadabhingig-
keit seiner Bewertungen gelangt; diese sollen durch geeignete Mafnahmen
abgemildert (und damit nicht unbedingt verhindert) werden. Beziiglich
der Cybersicherheit verlangt Art. 15 Abs. 4 KI-VO-E, dass KI-Systeme gegen
Attacken unautorisierter Dritter gesichert sind, wobei auch die Manipula-

ling/Kriiger, MMR 2019, 211, 212; Kainer/Férster, ZtPW 2020, 275, 279; Linarda-
tos, ZIP 2019, 504, 504; Borges, NJW 2018, 977, 978, der allerdings von ,autono-
men Systemen® anstelle von , KI“ spricht.
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tionen von Trainingsdaten oder die Verfilschung von Lernmodellen erfasst
werden; im Rahmen der Konformititsbewertungen bezieht die KI-VO-E
dabei auch Zertifizierungen nach dem Cybersecurity Act ein, fir die dann
nach Art.42 Abs.2 KI-VO-E ebenfalls eine Vermutungswirkung ein-
greift.1®

Art. 13 KI-VO-E enthalt schlielich Instruktionspflichten und sieht zu-
nachst in Art 13 Abs. 1 KI-VO-E vor, dass KI-Systeme so zu gestalten sind,
dass sie ausreichend transparent sind, damit die Nutzer das System richtig
verwenden und die Ergebnisse interpretieren kénnen. Der eigentliche
Schwerpunkt liegt indes auf den Instruktionen, die ein KI-System enthal-
ten muss: Neben einer Generalklausel in Art. 13 Abs. 2 KI-VO-E enthilt
Art. 13 Abs. 3 KI-VO-E einen Katalog an nétigen Instruktionen, die sich
vor allem auf den Grad an Robustheit, Genauigkeit und Sicherheit, auf den
die KI hin getestet wurde, bezieht, ebenso wie auf Umstinde, die darauf
Einfluss haben konnen. Ferner missen Informationen uber Risiken fiir
Gesundheit, Sicherheit oder Beeintrachtigungen von Grundrechten gege-
ben werden, die durch vorhersehbare Ereignisse im Rahmen des Zwecks
der KI oder zu erwartendem Missbrauch eintreten kdnnen; bemerkenswert
ist hier, dass Art. 13 Abs. 3 b) iii) KI-VO-E nicht zwischen den verschiede-
nen Grundrechten unterscheidet. Wichtig sind ferner die geforderten In-
formationen tber die Trainings-, Validations- und Testdaten, die fir die KI
genutzt wurden, Art. 13 Abs. 3 b) v) KI-VO-E; nur so kann der Nutzer er-
messen, auf welcher Grundlage die KI tatsichlich trainiert wurde. Schlief3-
lich muss auch iber die MaBnahmen zur menschlichen Uberwachung
nach Art. 14 KI-VO-E informiert werden, Art. 13 Abs. 3 d) KI-VO-E.

B. Alternative: Soft Law und Selbstregulierungen?

Wie schon in einigen Rechtsakten anklang, etwa der AVMD-RL, wird
oftmals auf Selbstregulierungen'’® und Kodices oder Einrichtungen der

169 Verordnung (EU) 2019/881 des Europiischen Parlaments und des Rates vom
17. April 2019 aber die ENISA (Agentur der Europdischen Union fiir Cybersi-
cherheit) und tber die Zertifizierung der Cybersicherheit von Informations- und
Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur Cybersicherheit), ABL. Nr. L 151/15 vom 7.6.2019,
S.15-69.

170 Ausf. zu den Facetten privater Regelsetzung durch Plattformen s. Schweitzer,
ZEuP 2019, 1, 4f.; Mendelsohn, MMR 2021, 857, 859 f.; in Bezug auf die (Selbst-)
Regulierung von Influencern s. auch Heins/Lefeldt, MMR 2021, 126.
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sregulierten Selbstregulierung® (etwa im NetzDG) verwiesen, die sich die
jeweiligen Branchen geben sollen. Die Vorteile eines solchen Ansatzes lie-
gen auf der Hand, kann doch durch Selbstregulierung kosteneffizient!7!
eine wesentlich hohere Akzeptanz!7? der gesetzten Regeln bei den Beteilig-
ten erreicht werden, ebenso wie eine hohere Passgenauigkeit'”3, da bran-
chenspezifische Kodices auf die Besonderheiten der Betroffenen Riicksicht
nehmen kénnen - im Gegensatz zu einem notwendigerweise auf einer ge-
wissen Abstraktionshohe angesiedelten Gesetz. Gleichzeitig ist aber die
Freiwilligkeit der Kodices ihre ,,Achillesferse“: So wie das Beispiel der von
der EU-Kommission 2016 angeregten Selbstverpflichtungserklarungen'74
gegeniiber sozialen Netzwerkbetreibern gezeigt hat, die nur eine dufSerst
geringe Befolgungsquote!”® aufwiesen, hingt es gerade von den Anreizen
in einer Branche ab (und ihren aus ihrer Perspektive bestchenden , Wider-
standspotentialen” gegenuber staatlichen Regulierungen), ob derartige Ko-
dices eine Chance auf Befolgung haben. So weit unmittelbare marktwirk-
same Anreize fehlen, etwa in Gestalt einer hoheren Kundenzufriedenheit
etc., sind die Anreize, derartige Kodices zu befolgen, eher gering oder nur
auf die Erwartung angewiesen, damit hirtere Eingriffe seitens staatlicher
Stellen zu vermeiden.

171 Buck-Heeb/Dieckmann, ,Selbstregulierung im Privatrecht®, 2010, S. 224 ff.; Hobt,
ZHR 161 (1997), 368, 398; Lehmann, GRUR Int. 2006, 123, 128.

172 Buck-Heeb/Dieckmann, ,Selbstregulierung im Privatrecht®, 2010, S. 223; Brunner,
»Rechtsetzung durch Private: Private Organisationen als Verordnungsgeber®,
1982, S. 116 f.; Lehmann, GRUR Int. 2006, 123, 125f.

173 Buck-Heeb/Dieckmann, ,Selbstregulierung im Privatrecht®, 2010, S. 222 f.; Eiden-
miiller, ZGE 2007, 484, 488f.; Voegeli-Wenzl, GRUR Int. 2007, 807, 812; aA.
Kirchhof, ZGR 2000, 681, 689, der darauf abstellt, dass den Parlamenten als legi-
timierten Gesetzgeber entsprechendes Fachwissen zuginglich wire.

174 ,The EU Code of Conduct on countering illegal hate speech online, abrufbar
unter https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatti
ng-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-ha
te-speech-online_en (zuletzt abgerufen am 20. Dezember 2021).

175 Begr. RegE BT-Drs. 18/12356, S.1f,, 11; S. auch den aktuellen Report von Ju-
gendschutz.net, abrufbar unter https://www.jugendschutz.net/fileadmin/daten/p
ublikationen/praxisinfos_reports/report_hate_speech_ein_europaeischer_verglei
ch.pdf (zuletzt abgerufen am 20. Dezember 2021); Hoffmann-Riem, A6R 142
(2017), 1, 39; Wagner, GRUR 2020, 329, 332; ders., GRUR 2020, 447, 452.
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V. Vor- und Nachteile der verschiedenen Ansdtze zur Regulierung

Zivilrechtliche Regulierungen setzen auf individuelle Anreize durch Kla-
gen von Geschadigten, teilweise modifiziert durch die Mdglichkeit von
Verbands- und Sammelklagen. Allerdings sind diese Anreize bei sog.
»small claims®, also geringfiigigen Anspriichen angesichts der prohibitiv
hohen Kosten, um eine Klage einzureichen, eher gering, so dass gerade
selbst bei massenhaften VerstofSen ,kleinerer Natur® sich kaum ein Klager
finden wird, fiir den es sich lohnen wiirde, einen Schadiger vor Gericht zu
bringen.!”¢ Zwar kann diesem Phianomen teilweise durch Sammelklagen
oder Verbandsklagen Rechnung getragen werden, doch unterliegen auch
Verbande wiederum ihren eigenen Anreizen, indem sie primér publikums-
wirksame Verfahren anstofSen werden.!””

Zudem setzen zivilrechtliche Regulierungen immer auf die individu-
elle Schadigung des ,Betroffenen®; oftmals beziehen sich aber Risiken
fir demokratische Prozesse und die Meinungsbildung auf Vorginge, die
nicht mit einer individuellen Schadigung einhergehen, sondern kollektive
Interessen betreffen, etwa bei der Verbreitung von ,fake news“ oder der
Kuratierung von Inhalten und Meinungen mit Hilfe von KI-Systemen.

Hier vermogen grundsitzlich nur offentlich-rechtliche Regulierungen
Abhilfe zu schaffen, die eben keine individuelle Schadigung bzw. Aktion
voraussetzen, sondern vielmehr quasi aus einer Makroperspektive systemi-
sche Risiken zum Gegenstand haben. Auch ist es dann nicht erforderlich,
zunichst eine (drohende) Schidigung abzuwarten; vielmehr greift die of-
fentlich-rechtliche Regulierung schon im Vorfeld quasi ,pro-aktiv® ein
und kann Missstinden vorbeugend entgegenwirken.

Offentlich-rechtliche (und auch strafrechtliche) Ansitze leiden dagegen
vor allem unter dem Manko des nétigen Personaleinsatzes und der nur
beschrinkt verfiigbaren Ressourcen, so dass die Wahrscheinlichkeit einer
engmaschigen Uberwachung entsprechend gering ausfillt. So ist etwa
kaum anzunehmen, dass eine Aufsichtsbehdrde ohne ein entsprechend
sehr hohes Budget in der Lage sein wird, komplexe Algorithmen, erst
recht gar selbst lernende KI-Systeme mit Hilfe von geeigneten Fachperso-
nal wird untersuchen konnen, wenn dieses ein Vielfaches an Gehalt auf
der ,Gegenseite” geboten bekommt. Dieses Phinomen ist etwa aus der

176 BeckOK ZPO/Lutz, 42. Ed. 1.9.2021, ZPO § 606 Rn. 5.1; Schaub, JZ 2011, 13,
14f.; Weber, VuR 2013, 323, 325; Balke/Liebscher/Steinbriick, ZIP 2018, 1321,
1323; Gsell, BKR 2021, 521, 522f.

177 Koch, JZ 2011, 438, 442 f.; Koch, WuW 2013, 1059, 1069; Stadler, JZ 2018, 793,
801f.
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Finanzmarktbranche als Asymmetrie zwischen Finanzaufsichtsbehorden
und Finanzmarktteilnehmern hinlanglich bekannt.'”8

Einher damit geht die Gefahr, dass eine Behorde ,politisch gefangen®
genommen wird (capture of agency-Theorie!”), in dem Sinne, dass sie nur
besonders offentlichkeitswirksame Fragen bzw. Verfahren betreiben wird.

VI Fazit

Das Bild der Verantwortlichkeit von Informations-Intermediaren hat sich
in den letzten zehn Jahren fundamental verindert: Standen zunachst noch
die weitgehende Befreiung von jeder Verantwortlichkeit fiir Plattformen
im Vordergrund, hat sich die Einstellung der Gesetzgeber gegeniiber
den Intermediiren dahingehend entwickelt, dass diese als Gatekeeper
und Schlasselinstanzen in der Meinungsbildung wesentlich stirker in die
Pflicht genommen werden. Ausdruck dieser neuen Regulierungsansitze
sind aus nationaler Sicht das NetzDG und aus europiischer Sicht der Digi-
tal Services Act. Beiden Ansitzen ist gemein, dass sie auf die Bewiltigung
systemischer Risiken abzielen. Allerdings wird dies nicht allein durch das
offentliche Recht bzw. Aufsichtsbehorden gelingen, da diese nur punktu-
ell Pflichten der Plattformbetreiber durchsetzen konnen; vielmehr bedarf
es eines Steuerungsmix aus Offentlich-rechtlichen und zivilrechtlichen In-
strumentarien, fur die die Rechtsprechung bereits erste Ansatze bereitge-
stellt hat. In dieser Hinsicht bediirfen die europdischen Vorschlige des
Digital Services Act und des Al Acts noch der zivilrechtlichen Erginzung,
auch wenn sie prinzipiell in die richtige Richtung weisen.

178 Baur/Boegl, BKR 2011, 177, 186; Volz, VW 2020, 74, 75; Langenbucher, EuZW
2020, 681, 682.

179 Livermore/Revesz, “Regulatory Review, Capture, and Agency Inaction”, George-
town Law Journal, Band 101 (2013), 1337; Rose/Walker, “Dodd-Frank Regula-
tors, Cost-Benefit Analysis, and Agency Capture”, Stanford Law Review Online,
Band 66 (2013), 9.
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Big Data in einer digitalisierten, datengestitzten Demokratie

Ruben Bach, Frauke Kreuter

1. Einleitung

Big Data und die daraus gewonnen Informationen wirken in weite Teile
moderner Demokratien hinein. Anbieter grofer Internetplattformen nut-
zen Daten oder Datenspuren ihrer Mitglieder, um Informationsstrome
zu optimieren (Foster et al. 2020). Politische Entscheidungstrager nutzen
Daten, um gesellschaftliche Prozesse besser zu steuern, sei das bei der
Bekimpfung von Kriminalitit (Lynch 2018), bei der Verbesserung der Ge-
sundheitsversorgung (Pan et al. 2017) oder in der modernen Stadtplanung
(Glaeser 2019), um nur ein paar Beispiele zu nennen. Parteien, Politikerin-
nen und Politiker nutzen Daten, um den Erfolg ihrer Wahlkampagnen zu
maximieren (Nickerson und Rogers 2014).

Die Nutzung von Daten in diesen Kontexten ist nicht neu. Was sich
verandert sind die Datentypen, die fiir diese Aktivititen verwendet werden
und die Art und Weise, wie sie verwendet werden. Traditionelle Daten-
quellen, wie ein Zensus der Bevolkerung oder andere grof$ aufgesetzte
Bevolkerungsbefragungen, erscheinen oft zu langsam in einer Welt, in
der Entscheidungen schnell getroffen werden miissen und sich soziale Ge-
gebenheiten schnell dndern (Lane 2020). Immer hiufiger werden deshalb
sogenannte digitale Datenspuren verwendet.!

Als digitale Datenspuren werden Daten bezeichnet, die sich aus der In-
teraktion von Individuen mit digitalen Geriten oder Online-Informations-
systemen ergeben (Howison et al. 2011, S.769). Dazu gehoéren Transakti-
onsdaten von Zahlungssystemen, Telekommunikationsnetzen, Webseiten,
Smartphone-Apps und Sensoren (Stier et al. 2020). Die Begeisterung fiir di-
gitale Datenspuren rithrt vor allem von der Feinkornigkeit der Daten her,
die es ermdglichen, individuelle und soziale Verhaltensweisen und Verhal-
tensainderungen in hoher Frequenz und in Echtzeit zu beobachten. Da-
riber hinaus handelt es sich um nicht-teilnehmende Messungen, d.h. die

1 Einen Uberblick aber digitale Datenspuren liefern Keusch und Kreuter (2021), wir
verwenden in diesem Beitrag einige der dort prasentierten Materialien.
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Datenerhebung erfolgt, ohne dass die beobachtete Person aktiv dazu etwas
beitragen muss.?

In diesem Beitrag zeichnen wir nach, wo digitale Datenspuren entste-
hen, wenn sich Nutzerinnen und Nutzer im Internet und auf sozialen Me-
dien bewegen und wie diese verarbeitet und genutzt werden, um Inhalte
gezielt und personalisiert zu verbreiten und zu bewerben. Ein grundlegen-
des Verstindnis der Funktionsweise und der Prozesse um die Erhebung
und Nutzung von digitalen Datenspuren ist notwendig, um aktuelle politi-
sche und soziale Entwicklungen etwa zur Personalisierung von Inhalten
verschiedener Art nachvollzichen und kritisch beurteilen zu kénnen. Als
praktisches Beispiel der Nutzung digitaler Verhaltensspuren wollen wir da-
bei einen Blick auf die gezielte Ansprache von Biirgerinnen und Biirgern
mittels politischem Microtargeting werfen. Die hier diskutierten Daten-
quellen konnen selbstverstindlich auch in anderen Kontexten verwendet
werden.

2. Politisches Microtargeting

Das wohl bekannteste Beispiel der Nutzung digitaler Verhaltensdaten ist
fiir Werbezwecke mittels Microtargeting, d.h. der zielgruppenbasierten An-
sprache etwa auf Webseiten oder auf Social Media Plattformen wie Face-
book, Instagram, Twitter und TikTok.? Ziele hierbei sind zum Beispiel,
Werbung passgenau denjenigen Personen oder Gruppen von Personen
auszuspielen, fiir die ein Produkt entworfen wurde, bei denen eine hohe
Kaufbereitschaft vermutet wird, die eine grofSe Reichweite besitzen, um
ein Produkt in ihren Netzwerken weiter zu verbreiten, oder bei denen
der groflte Absatz erwartet wird. Zunehmend etabliert sich Microtargeting
aber auch im politischen Raum. Politisches Microtargeting bezeichnet die
Segmentierung von Personen in immer feiner definierte Gruppen anhand
von Interessen, Priferenzen und Verhaltensweisen, die beispielsweise aus
den digitalen Verhaltensspuren der Individuen abgeleitet werden (Krusch-
inski und Haller 2017). Diese Gruppen konnen dann mit speziell auf sie
zugeschnittenen Inhalten gezielt angesprochen werden.

Leitgedanke des politischen Microtargetings ist zum einen, dass Res-
sourcen wie Wahlkampfmittel effizient eingesetzt werden, etwa indem
politische Werbung verstirkt an die Personen ausgespielt wird, bei denen

2 Von informierter Einwilligung einmal abgesehen, dazu kommen wir spiter.
3 Siche hierzu auch den Beitrag von Kelber und Leopold in diesem Sammelband.
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noch keine gefestigte Wahlabsicht vermutet wird (Nickerson und Rogers
2014; Kruschinski und Haller 2017). Zum anderen konnen Inhalte effektiv
eingesetzt werden, das heiflt, dass diese an die Zusammensetzung der
Zielgruppe angepasst werden, in der Hoffnung so eine groere Wirkung
zu erzielen als mit allgemein gehaltenen Inhalten. Beispielsweise konn-
ten Zielgruppen, die vor allem junge Familien beinhalten, mit Inhalten
zu Familien- und Bildungspolitik beworben werden, wihrend Zielgrup-
pen, die primar aus Rentnerinnen und Rentnern bestehen, verstarkt mit
Inhalten zum Ausbau der Rentenversorgung angesprochen werden. Die
Hoffnung hier ist, dass speziell auf einzelne Individuen oder Gruppen
von Individuen mit dhnlichen Eigenschaften zugeschnittene Inhalte (etwa
Wahlwerbung fiir die eigene Partei) deutlich effektiver sind als allgemeine
Mafnahmen (Nickerson und Rogers 2014). Darauf basierend, entwickeln
Datenanalystinnen und Datenanalysten mithilfe digitaler Verhaltensdaten
und neuer Analyseverfahren immer detailliertere Werkzeuge zur Segmen-
tierung von Individuen in einzelne Gruppen.

Insgesamt ist die gezielte Ansprache von (potentiellen) Wahlerinnen
und Wihlern in Deutschland zwar noch weit weniger verbreitet als etwa
in den USA. Allerdings lasst sich auch fiir Deutschland beobachten, dass
insbesondere der Einsatz von digitalen Verhaltensspuren stetig zunimmt
(Jungherr 2016). Insbesondere Social Media Plattformen wie Instagram,
TikTok, Facebook und andere stellen hierfir ideale Bedingungen bereit,
da ihre algorithmen- und datengetriebenen Businessmodelle auf die zielge-
naue und personalisierte Ansprache ihrer Nutzerinnen und Nutzer ausge-
richtet sind (Kruschinski und Bene 2021).4

Zu den fihrenden Plattformen, auf denen in Deutschland (politische)
Werbung im Internet geschaltet wird, gehoren YouTube, Facebook und
Instagram (Kemp 2021). Die Nutzungshaufigkeit dieser Plattformen unter-
scheidet sich zwischen einzelnen Bevolkerungsgruppen deutlich. Das heif$t
auch, dass auf verschiedenen Plattformen verschiedene Bevolkerungsgrup-
pen erreicht werden. Zudem verschiebt sich die Popularitit der Plattfor-
men regelmafig mit der Entwicklung neuer Technologien (Beisch und
Schifer 2020). So spielen etwa insbesondere fir jungere Erwachsene Platt-
formen wie TikTok, Snapchat und Twitch eine deutlich grofere Rolle als
fir dltere Generationen. Ebenso verschieben sich die selbst auferlegten Re-
geln einzelner Plattformen zur Schaltung politischer Werbung. Beispiels-
weise ist derzeit (2021) Werbung zu politischen Zwecken auf Twitter nicht

4 Siehe hierzu auch den Beitrag von Djeffal in diesem Sammelband.
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mehr erlaubt (Twitter ohne Datum)®. Google hingegen erlaubt politische
Werbung als kontextuelle Werbung, d.h. zum Beispiel im Zusammenhang
mit thematisch dhnlichen Videos auf YouTube. Ebenso moglich ist das
Targeting von Personengruppen aufgrund von Alter, Geschlecht und Re-
gion mit politischer Werbung bei Google (Google 2019). Ohne grofere
Einschrankungen hinsichtlich der Targetingmerkmale ist politisches Mi-
crotargeting derzeit bei Facebook® moglich, wobei sich dies auch in naher
Zukunft dndern soll (Bovermann 2021). Aufgrund der stetigen Verinde-
rungen erlautern wir die Nutzung von digitalen Verhaltensdaten zum
Zweck von Microtargeting deshalb weitestgehend unabhingig von einer
bestimmten Plattform und bringen nur gelegentlich Beispiele, die sich
auf einzelne Plattformen beziehen. Die Sammlung und Auswertung von
digitalen Verhaltensdaten fir zielgruppengenaue Werbe- und Personalisie-
rungszwecke ist generell weit verbreitet und kann im Prinzip auf jeder
Webseite, nicht nur in sozialen Medien, vorgenommen werden.

3. Daten

Die fiir die Entwicklung und Anwendung der fiir Algorithmen notwendi-
gen digitalen Verhaltensdaten stammen in der Regel entweder von den
Plattformen selbst (Plattform-Online-Daten), oder werden tber Tracking-
netzwerke erhoben (Off-Plattform-Online-Daten). Mitunter werden auch
Offline-Daten hinzugezogen, die wir hier nur am Rande streifen.

3.1. Plattform-Online-Daten

Unter Plattform-Online-Daten verstehen wir hier alle Daten, die Nutzerin-
nen und Nutzer in ihrer Interaktion mit der Plattform erzeugen oder ange-
ben. Dazu gehdren etwa soziodemographische Informationen, die bei
einer Registrierung angegeben werden. Verpflichtend ist bei vielen Platt-
formen eine Altersangabe, etwa um Volljahrigkeit festzustellen oder um
Kinder von der Nutzung auszuschliefen. Freiwillige Angaben umfassen je
nach Ausrichtung der Plattform z.B. Bildungsabschliisse, Beziehungsstatus,

5 Das bedeutet allerdings nicht, dass Politikerinnen und Politiker und ihre Parteien
nicht mit Accounts auf Twitter vertreten sein kénnen.

6 Wir sprechen hier von der Plattform Facebook als ein Beispiel und nicht tiber alle
Angebote des jetzt in Meta umbenannten Unternehmens.
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Geschlecht oder Informationen zum Arbeitgeber. Der Fullgrad dieser Va-
riablen, d.h., die Anzahl der Personen, die diese Merkmale angeben, ist ty-
pischerweise eher gering (Salganik 2018, S.24). Auch geografische Merk-
male, die mit Erlaubnis der Nutzerinnen und Nutzer zu Fotos, Tweets
oder Posts hinzugefiigt werden, fehlen hiufig. Rieder und Kithne (2018,
S.427) sprechen in ihrer Literaturiibersicht beispielsweise von etwa 20%
geo-getaggter Fotos auf Instagram, 10% geo-getaggten Tweets auf Twitter
und etwa 10% mit Ortsangaben markierten Fotos auf Facebook.

Eher verfiigbar, weil sie direkt aus der Interaktion mit der Plattform
entstehen, sind Informationen zu Interaktionen mit anderen Nutzerinnen
und Nutzern und deren Inhalten. Hierzu gehoren Likes, Retweets, das Tei-
len von eigenen Inhalten, besuchte Events und Gruppenmitgliedschaften,
sowie Informationen tber die mit einem “Gefillt mir” verschenen oder
geteilten Inhalte selbst, aber auch Interaktionen mit Unternehmensseiten
und deren Produkten wie etwa Bewertungen. Auch Datum und Uhrzeit
des Logins auf die Plattform kénnen gespeichert werden. Aufferdem kon-
nen Informationen zum Besuch einer Seite (innerhalb von z.B. Facebook)
gemeinsam mit Datum und Uhrzeit abgespeichert und tber diese Merk-
male mit anderen Aktivititen zum gleichen oder dhnlichen Zeitpunkten
verlinkt werden. Wie Abbildung 1 zeigt, lassen sich aus den reinen Be-
suchs- und Aktivititsdaten zunachst nur sehr wenig Informationen direkt
ableiten.
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Abb 1. Beispieldaten von Facebook-Seiten, die mit “Gefdllt mir” markiert
wurden

Seiten, die du mit ,,Gefillt mir“ markiert hast
Seiten, die du mit ,Gefalit mir* markiert hast
Auf Facebook ansehen

convival Inmobilien

15.10.2021, 18:35

Benjamins Diner Mannheim

21.09.2021, 00:13

Brass2Go - The Marching Band - Brass 2 Go

14.08.2021, 16:56

Weitere wichtige Informationen lassen sich beispielsweise tiber den wuser
agent string auslesen, den Nutzerinnen und Nutzer beim Aufrufen einer
Webseite an den Server, der die Webseite hostet, ibermitteln. Das konnen
etwa Informationen tber den genutzten Browser, das Betriebssystem, den
Hersteller des Computers, den Typ des digitalen Endgerats (PC, Smartpho-
ne, Tablet) und weitere im Browser installierte Software sein (siche Abb.
2). Auch die IP-Adresse eines Endgerats wird beim Besuch einer Webseite
Gbermittelt. Uber diese lassen sich Riickschliisse auf die geografische Regi-
on ziehen, an dem sich ein Gerat und somit die das Gerat nutzende Person
aufhalten. Informationen zum Betriebssystem, der Bildschirmgrofe etc.
werden genutzt, um zu steuern, wie die Informationen auf dem Browser
angezeigt werden, z.B. ob eine fiir mobile Endgerite freundliche Version
der Webseite angezeigt werden muss. Forscherinnen und Forscher oder
Organisationen, die Werbung schalten wollen, kdnnen Informationen
tiber das Betriebssystem mitunter als Proxy fir den sozio-6konomischen
Status der Nutzerinnen und Nutzer verwenden.
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Abb 2. Beispiel eines User-Agent String

Your user agent: Mozilla/5.0 (iPhone; CPU iPhone OS
14_8 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like
Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

Other HTTP headers

Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=
Accept-Encoding: gzip, deflate, br

Accept-Language: en-us

Host: duckduckgo.com

User-Agent: Mozilla/5.0 (iPhone; CPU iPhone OS 14_8
like Mac OS X) AppleWebKit/605.115 (KHTML, like
Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

Durch die Hiaufung von bestimmten besuchten Seiten oder die Korrela-
tion der Haufigkeit mehrerer besuchter Seiten lassen sich thematische
Priferenzen zusammenfassen. Besucht z.B. jemand innerhalb von Face-
book Seiten von Restaurants, kann Dining als interessierendes Thema
abgelegt werden (Abb. 3). Aufwendigere statistische Verfahren erlauben
die Bildung von sogenannten Clustern dhnlicher Themen. Hierzu werden
Seiten anhand moglichst vieler Merkmale kodiert (Kleidung, Art der Klei-
dung, Preis der Kleidung, Designerkleidung etc.) und anhand statistisch
geschatzter Ahnlichkeiten andere Seiten oder Themen gefunden, die inter-
essant sein konnten.
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Abb 3. Bespielliste fiir eine Person auf Facebook ermittelte Themen

@ Deine Themen

Eine Sammlung an Themen basierend auf deinen Aktivitdten auf Facebook, die dazu
verwendet wird, dir in verschiedenen Bereichen auf Facebook neue Inhalte
vorzuschlagen, wie etwa im News Feed, in deinen Nachrichten und in Facebook
Watch.

The Tonight Show Starring Jimmy Fallon (2014- tv series)
Comedy (TV & Movie Genre)

Late-Night Comedy Talk Shows

NCAA College Football

Football (American Rules)

Mathematics

Restaurants & Dining

Visual Arts

Artificial Intelligence & Machine Leamning

Ahnlich zu der Gruppierung von Seiten lassen sich auch Nutzer und Nut-
zerinnen anhand beobachteter Daten mittels Clustering, einem Verfahren
des sogenannten unsupervised machine learnings in Gruppen einteilen. Ziel
hierbei ist es, Cluster von Personen zu bilden, sodass die Individuen in-
nerhalb eines Clusters moglichst dhnlich sind, zwischen den Clustern je-
doch moglichst verschieden. Als Ahnlichkeitsmerkmale konnten alle oben
genannten Informationen wie Alter, Einkommen, Weltanschauung aber
auch Social Media Aktivitit, Interessen und Priferenzen genutzt werden.
Die Inhalte konnen dann spezifisch auf die Personen in einem Cluster
zugeschnitten werden. Ein bekanntes Beispiel aus der Markt- und Sozial-
forschung fiir unsupervised machine learning sind die Sinus Milieus. Diese
fassen Menschen mit dhnlichen Wertvorstellungen und einer vergleichba-
ren sozialen Lage in zehn Cluster, sogenannte Milieus, zusammen (Flaig
und Barth 2018). Die resultierenden Milieus sind sowohl durch soziale
Lage (Unterschicht bis Oberschicht) als auch Grundorientierung (Traditi-
on bis Neuorientierung) definiert.

Fehlen fir manche Nutzerinnen und Nutzer Informationen, die bei
anderen vorhanden sind, so lassen diese sich mit Techniken wie dem
supervised machine learning erginzen oder imputieren. Hierbei wird z.B.
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geschatzt, wie wahrscheinlich eine Person, die ihr Alter, Geschlecht, ihre
Bildung und ihren Beziehungsstatus angegeben hat, eine bestimmte Par-
tei praferiert (fehlende Information), basierend auf den politischen Prafe-
renzen anderer, ihr dhnlicher Personen, die neben ihrer Parteipriferenz
demographische Angaben hinterlegt haben.

Wenn Plattform-Online-Daten mit anderen Informationen verkniipft
werden, z.B. mit Antworten zu einem Personlichkeitstest, dann kann auf
diese Weise auch gelernt werden, welche Merkmale und Merkmalskombi-
nationen welchen Personlichkeitstyp vorhersagt. Ein Beispiel aus der aka-
demischen Forschung fiir Vorhersagen solcher unbeobachteter Merkmale
(wie Personlichkeiten) anhand beobachteter Merkmale (z.B. Likes) ist die
Studie von Kosinski et al. (2013). Die Autoren konnten zeigen, dass die
in der psychologischen Personlichkeitsforschung weit verbreiteten Big Fi-
ve Personlichkeitsmerkmale (Offenheit fur Erfahrungen, Gewissenhaftigkeit,
Extraversion, Vertraglichkeit und Neurotizismus) mittels statistischer Vor-
hersagemethoden aus nur wenigen Likes, die auf Facebook abgegeben
wurden, vorhergesagt werden konnen. Die Erkenntnisse aus dieser Stu-
die wurden spiter unter anderem von der Datenanalysefirma Cambridge
Analytica in ihrem datengetriebenen Modell der gezielten Ansprache von
Wihlerinnen und Wihlern aufgegriffen.

Auch sensible Informationen wie sexuelle Orientierung, politische An-
sichten oder Gesundheitsinformationen lassen sich auf diese Weise poten-
tiell aus beobachteten Informationen abschiatzen (Cabanas et al. 2018).
Solange fiir einen Teil der Nutzerinnen und Nutzer sowohl die Merkmale,
die zur Vorhersage genutzt werden (die predictors oder inputs) als auch die
Merkmale, die vorhergesagt werden sollen (die outcomes oder outputs), be-
obachtet werden, lasst sich ein statistisches Modell fiir jegliche beobachte-
ten Outcomes trainieren. Wie genau diese Vorhersagen sind, hingt jedoch
von einer Reihe von Faktoren ab.

In anderen Worten heif§t das, nur weil sich ein Vorhersagemodell trai-
nieren lasst, bedeutet dies noch lange nicht, dass die Vorhersagen auch zu-
treffen. Kosinski et al. (2013) berichten beispielsweise, dass das Geschlecht,
Ethnizitit und ob ein Mann homosexuell ist, vereinfacht gesprochen, an-
hand von Social Media Likes in den ihnen zur Verfigung stehenden Daten
in etwa 90% der Fille korrekt vorhergesagt werden konne. Merkmale
wie Konsum von Alkohol oder Drogen, Homosexualitit von Frauen und
politische Einstellungen lassen sich mit ihren Modellen jedoch deutlich
schlechter vorhersagen. Das heifSt, es lasst sich zwar anhand der beobachte-
ten statistischen Zusammenhinge eine Vorhersage treffen, diese trifft aber
moglicherweise in vielen Fallen nicht zu. Eine Studie des Pew Research
Centers in den USA kam zum Beispiel zu dem Schluss, dass die von Face-
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book fiir US-Nutzerinnen und Nutzer abgeschitzte politische “Affinitit”
fur mehr als ein Viertel der Personen nicht zutrifft (Hitlin und Raine
2019). Um dies zu zeigen, wurden Teilnehmerinnen und Teilnehmer der
Pew-Studie gebeten, die ithnen von Facebook zugeschriebene politische
Affinitit in den Einstellungen ihres Accounts abzulesen und anzugeben,
ob diese ihre tatsichlichen politischen Ansichten trifft oder nicht. Da
die statistischen Modelle und Algorithmen als Betriebsgeheimnis der Of-
fentlichkeit verborgen bleiben, liegen insgesamt wenige Erkenntnisse vor,
wie prézise die Algorithmen Vorhersagen treffen konnen. Die Frage etwa,
ob die Vorhersagemodelle der ehemaligen Datenanalysefirma Cambridge
Analytica besonders prazise waren, wurde von verschiedenen Seiten ange-
zweifelt (siche z.B. Chen und Potenza 2018). Wie wichtig die Prizision der
Vorhersage ist, hingt aber davon ab, was im Nachgang mit den gewonne-
nen Informationen geschieht.

Insgesamt bleibt festzuhalten, dass sich unter Verwendung einer Viel-
zahl an Daten, die zum Beispiel auf Social Media und auf anderen On-
lineplattformen anfallen, auch nicht direkt beobachtete Informationen
abschitzen lassen. Oft ist fiir Aulenstehende jedoch nicht klar, wie zutref-
fend diese geschitzten Informationen sind. Der Fundus an Daten, die fiir
die gezielte Ansprache einzelner Personen oder Gruppen von Personen
genutzt werden konnen, kann durch die Kombination von direkt beob-
achteten und mittels statistischer Verfahren abgeschatzter Informationen
gerade bei Plattform-Online-Daten schnell groff werden. Einen Einblick
in die Informationen, die zum Beispiel Facebook iiber seine Nutzerinnen
und Nutzer bereithalt, lasst sich unter www.facebook.com/dyi gewinnen.

3.2 Off-Plattform-Online-Daten

Besonders ergiebig und nititzlich werden Daten aus digitalen Verhaltens-
quellen, wenn Plattform-Online-Daten mit weiteren Daten aus anderen
(Online-)Quellen verknlpft werden kdnnen. Wir wollen letztere hier als
Off-Plattform-Online-Daten bezeichnen. Ein Kerninstrument der Off-Platt-
form-Online-Daten sind Cookies, die sich zur Sammlung von digitalen
Verhaltensdaten tber einzelne Plattformen und Webseiten hinaus eignen.
Weitere Techniken des Trackings von Nutzerinnen und Nutzern sind
z.B. Browser und Canvas Fingerprinting (Libert 2015) und die Nutzung
von Advertising Identifiers, insbesondere auf mobilen Geriten wie Smart-
phones und Tablets (Kollnig et al. 2021). Fingerprinting-Techniken arbei-
ten durch das Wiedererkennen von Nutzerinnen und Nutzern anhand
von (nahezu einzigartigen) Kombinationen etwa aus Gerat (Marke, Her-
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steller, Modell und weitere Merkmale), dem genutzten Browser und der
auf einem Gerit installierten Schriftarten. Advertising Identifiers (Ad-IDs)
sind Identifikationsnummern, die auf Android- und iOS-Geraten genutzt
werden, um Nutzerinnen und Nutzer beispielsweise tiber Apps hinweg
verfolgen zu kénnen und Werbepartnern die Moglichkeit zu geben, perso-
nalisierte Werbung zu schalten. Aufgrund der Omniprasenz und Bekannt-
heit von Cookies fokussieren wir uns diesem Beitrag auf diese.

Cookies sind kleine Textdateien, die bei Besuchen von Webseiten von
den Betreibern der Webseiten auf digitalen Endgeriten wie Computern
und Smartphones der Besucherinnen und Besucher abgelegt werden (Go-
mer et al. 2013; Urban et al. 2018). Cookies erlauben die Re-Identifikation
von Nutzerinnen und Nutzern bei wiederholten Website-Besuchen, aber
auch das Sammeln von Nutzeraktivititen tber verschiedene Webseiten
hinweg. Sogenannte first-party cookies werden genutzt, um das Browsen
auf Webseiten angenehmer zu gestalten. Sie werden von der besuchten
Website (der first-party) gesetzt und ermdglichen beispielsweise, dass Nut-
zerinnen und Nutzer Spracheinstellungen nicht bei jedem Websitebesuch
neu konfigurieren missen, oder dass sie bei einem erneuten Aufruf einer
Website automatisch in ihren Account eingeloggt sind. Third-party cookies
hingegen werden zwar durch die first-party gesetzt, laden jedoch Informa-
tionen, die aufferhalb der besuchten Website, also bei einer third-party,
liegen. Durch diese externe Referenz konnen Informationen tber den
Besuch der first-party Website mit einer third-party Webseite ausgetauscht
werden.

Die third-parties sind dabei oft Werbeunternehmen, die Cookies auf
sehr vielen Webseiten im Internet als third-party cookies einbinden lassen.
Besucht eine Nutzerin oder ein Nutzer nun beispielsweise eine zweite
Website, auf der das gleiche third-party cookie eingebunden ist, so ist
die Information, dass ein und dieselbe Person beide Websites besucht
hat, fiir das third-party Werbeunternehmen ersichtlich. Sind die Cookies
einer third-party nun auf sehr vielen Webseiten eingebunden, lassen sich
detaillierte Informationen tber die Onlineaktivititen einzelner Personen
sammeln. Da jedoch nicht immer cookies von allen third-parties auf
einer Webseite eingebunden sind, tauschen gelegentlich third-parties die
in Cookies genutzten Informationen zur Wiedererkennung einzelner Nut-
zerinnen und Nutzer auch untereinander aus (Urban et al. 2018). So
lassen sich auch dann Onlineaktivititen fir eine third-party beobachten,
wenn diese selbst kein entsprechendes Cookie eingebunden hat, aber eine
andere. Ist z.B. ein Cookie einer anderen third-party eingebunden und
die beiden third-parties tauschen die von ihnen genutzten Informationen
zur Identifikation einer Person untereinander aus, so konnen verschiedene
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third-parties durch Cookie Synchronisierung die beobachteten Onlineaktivi-
taiten untereinander teilen und vervollstindigen. So ldsst sich sicherstel-
len, dass die beobachteten Daten ein moglichst vollstindiges Bild der
Onlineaktivititen einer Person zeichnen, auch wenn ihre eigenen Cookies
nicht zwingend auf jeder Website eingebunden sind.

Schitzungen beztglich der Verbreitung von Cookies zum Zweck der
Sammlung von Onlineaktivititen von Nutzerinnen und Nutzern gehen
davon aus, dass bis zu 99% der populirsten Webseiten im Internet po-
tentielle third-party cookies einsetzen (Kontaxis und Chew 2015; Libert
2015). Anhand der durch Cookies gesammelten Daten konnen Tracking-
unternchmen schatzungsweise bis zu 73% der Internetaktivititen von
durchschnittlichen Nutzerinnen und Nutzern beobachten (Englehardt et
al. 2015; Yu et al. 2016). Die Sammlung von Nutzerverhalten durch Coo-
kies wird dabei dominiert von einigen wenigen Unternechmen, allen voran
Alphabet, der Mutterfirma von Google, sowie Meta/Facebook (Binns et al.
2018; Brandtzaeg et al. 2019; Englehardt und Narayanan 2016). Diese Un-
ternehmen sind zugleich auch diejenigen, die einen enormen Datenfun-
dus aus Nutzungsaktivititen innerhalb der eigenen Plattformen generieren
konnen, wie wir weiter oben beschrieben haben.

Sind Nutzerinnen und Nutzer in ihren Account eingeloggt oder haben
nach dem Ausloggen aus ihrem Account die entsprechenden Cookies
nicht gel6scht, so lassen sich die Daten aus Off-Plattform-Aktivititen und
Online-Plattform-Aktivitaten, also das Besuchen von Websites auferhalb
der eigenen Plattform, leicht verkniipfen. Durch diese Kombination der
Daten entstehen fiir Plattformen groe Datenpools, die, insbesondere in
Kombination mit (un)supervised machine learning Algorithmen gut fiir
die zielgenaue und personalisierte Ansprache von Individuen genutzt wer-
den kénnen.

Die Fulle von Unternehmen, die third-party Cookies setzen und tber
Webseiten hinweg Daten sammeln geht weit tiber die genannten Unter-
nehmen hinaus und das Verfolgen von Nutzeraktivititen ist nahezu ubi-
quitar (Christl 2017). Normativ kritisch kann dies werden, wenn die Da-
tensammlung in Kontexten passiert, in denen dies nicht erwartet wird.
Die Philosophin Helen Nissenbaum hat auf diese Problem in dem von
ihr konzipierten Framework der Contextual Integrity hingewiesen (Nissen-
baum 2019). Zur Veranschaulichung ziehen wir die Plattform ResearchGa-
te, eine europiischen Plattform zur Netzwerkbildung von Wissenschaftle-
rinnen und Wissenschaftlern, heran. Mit Stand Marz 2020 hat eine Nutze-
rin von ResearchGate, die der Voreinstellung zum Setzen von Cookies
zustimmt, mit einem Schlag dem Setzen von 500 third-party cookies zu-
gestimmt. Zudem wird durch die Zustimmung zum Setzen von Google
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Cookies rund weiteren 1500 Firmen, den Technology-Partnern von Goog-
le, Zustimmung zur Nutzung ihrer so gewonnenen Daten erteilt.

Abbildung 4: Auszug der ersten 100 third-party Cookiebetreiber, deren Cookies
auf der Plattform ResearchGate eingebunden sind und so digita-
len Verbaltensdaten aufzeichnen. Stand Mdrz 2020. Eine volle
Liste inklusive der Technologypartner von Google befindet sich
unter https://github.com/rubac/cookies RG

1020, Inc. dba Placecast and Ericsson Emodo Adform A/S Adssets AB Audience Trading Platform Ltd.
1plusX AG Adhese AdsWizz Inc. AudienceProject Aps
2KDirect, Inc. (dba iPromote) adhood.com Adtelligent Inc. Audiens S.r.l,

33Across Adikteev / Emoteev AdTheorent, inc AuDigent

7Hops.com Inc, (ZergNet) ADITION technologies AG AdTiming Technology Company Limited audio content & control GmbH
2 Tappx Adkernel LLC ADUX Automattic Inc.

A Million Ads Ltd Adledge advanced store GmbH Avazu Inc.

A.Mob Adloox SA ADventori SAS Avid Media Ltd

Accelerize Inc. Adludio Ltd Adverline Avocet Systems Limited
Accorp Sp. zo.0. ADMAN - Phaistos Networks, S.A. ADWAYS SAS Axel Springer Teaser Ad GmbH
Active Agent AG ADman Interactive SL ADYOULIKE SA Azerion Holding B.V.
Acuityads Inc. adMarketplace, Inc. Aerserv LLG Bandsintown Amplified LLG
adémedia AdMaxim Ine. Affectv Ltd Bannerflow AB

Adacado Technologies Inc. (DBA Adacado)  Admedo Ltd Affle International Beachfront Media LLC

adality GmbH admetrics GmbH Alive & Kicking Global Limited Beemray Oy

ADARA MEDIA UNLIMITED Admixer EU GmbH Alliance Gravity Data Media BeeswaxIO Corporation
AdClear GmbH Adnami Aps Amobee, Inc. BEINTOO SPA

AdColony, Inc. Adobe Advertising Cloud AntVoice BeOp

AddApptr GmbH Adobe Audience Manager Apester Ltd Better Banners A/S
AdDefend GmbH ‘Adprime Media Inc. AppNexus Inc. BidBerry SRL

AdElement Media Solutions Pvt Ltd adrule mobile GmbH Arcspire Limited Bidmanagement GmbH
Adello Group AG Adserve.zone / Artworx AS Arkeero Bidstack Limited

Adelphic LLC Adsolutions BV ARMIS SAS BIDSWITCH GmbH

Adevinta Spain S.L.U. AdSpirit GmbH Arrivalist Co. Bidtellect, Inc

Adform A/S adsquare GmbH ATG Ad Tech Group GmbH BidTheatre AB

Durch die Kombination der so erhobenen Daten mit Befragungen (eines
Teils) der Nutzerinnen und Nutzer einer Webseite lassen sich zum Beispiel
mit den zuvor beschriebenen Methoden des supervised machine learnings
auch Modelle trainieren, die die Inhalte der Befragung dann fir alle
Webseiten-Nutzerinnen und -Nutzer vorhersagen kénnen. So kénnte man
beispielsweise einige Personen etwa in einer Onlinebefragung nach ver-
schiedenen Merkmalen wie soziodemographischen Informationen, Partei-
priferenzen und Wahlabsicht befragen und die so gewonnenen Daten mit
ihren Onlineaktivititen verkntpfen. Anhand dieser Daten liefe sich dann
ein statistisches Modell trainieren, das spater angewandt werden konnte,
um allein anhand der z.B. aus Cookies gesammelten Onlineaktvititen In-
formationen zu soziodemographischen Informationen, Parteipriferenzen
und Wahlabsicht der Onlinenutzerinnen und -nutzer zu generieren. In der
Praxis zeigt sich, dass die Vorhersage basierend auf Onlineaktivititen in
der Regel fiir einige Merkmale wie Alter, Geschlecht, Bildung, Beruf und
Einkommensgruppen gut funktioniert, fiir andere Merkmale jedoch keine
sehr genauen Vorhersagen getroffen werden kénnen (siche z.B. Hinds und
Joinson 2018 und Kapitel 3.1).
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Unsere eigene Forschung zu digitalen Verhaltensspuren hat gezeigt,
dass Merkmale wie politische Einstellungen oder Wahlverhalten sich fiir
Internetnutzerinnen und -nutzer in Deutschland nur mit verhaltnismiRig
geringer Genauigkeit aus reinen Off-Plattform-Online-Daten abschitzen
lassen (Bach et al. 2021). Abbildung 5 verdeutlicht dies anhand eines
Vergleichs der Vorhersagegenauigkeit verschiedener supervised machine
learning Modelle. Vorhergesagt wird dabei, ob eine Person die Partei
Biindnis 90/Die Griinen bei der Bundestagswahl 2017 gewihlt hat oder
nicht (linke Abbildung) bzw. die Partei Alternative fiir Deutschland gewihlt
hat oder nicht (rechte Abbildung). Unsere Modelle sind dabei inspiriert
von Datensammlungs- und -auswertungspraktiken wie man sie auch in der
Praxis vorfindet. Die Boxplots fassen die Giite der Vorhersagen anhand
verschiedener Pradiktorengruppen zusammen. Die Vorhersagegiite wird
dabei Gber die ROC-AUCs’ der Crossvalidierungssets® abgebildet. Verein-
facht gesagt ist die Genauigkeit der Vorhersagen dann hoch, wenn die
Werte moglichst nah an den Wert eins reichen.

In der ersten Zeile (“Soz.dem.”) haben wir fiir die Vorhersage der
Wahlentscheidung nur soziodemographische Merkmale genutzt, also etwa
Alter, Geschlecht und Bildung. In der zweiten Zeile (“Websites/Apps”)
hingegen haben wir Informationen tber die von einer Person wihrend der
vier Monate vor der Wahl besuchten Websites und auf ihrem Smartphone
genutzten Apps als Pradiktoren genutzt.” In der dritten Zeile (“Soz.dem.
+ Tracking allg.”) haben wir sowohl soziodemographische Informationen
als auch allgemeine Informationen tber das Onlineverhalten der letzten
Monate einer Person genutzt, etwa die durchschnittliche Linge und die
am héufigsten beobachteten Wochentage und Uhrzeiten der Internetnut-
zung. In der vierten Zeile (“Soz.dem. + Nachrichtenkonsum”) war dage-
gen insbesondere der Nachrichtenkonsum von Interesse, ausgehend von
der Annahme, dass der Nachrichtenkonsum einer Person Aufschluss tiber
ihre politischen Praferenz geben konnte. In der letzten Zeile schliefSlich
(“Soz.dem. + Websites/Apps”) haben wir alle in den anderen Modellen

7 Area under the Receiver Operating Curve. Wiirde man fiir jede Person eine Miinze
werfen, um die Wahlentscheidung zu bestimmen, so wiirde sich ein ROC-AUC
Wert von 0,5 ergeben. Ein Vorhersagemodell, das viele richtige Vorhersagen macht
(also etwa fur tatsichliche AfD-Waihlerinnen und -Wahler die AfD-Wahlentschei-
dung auch vorhersagt), weist ROC-AUCs grofer 0,5 und nahe eins auf.

8 Datenpunkte, die wahrend des Trainings unserer machine learning Modelle ge-
nutzt werden, um aus einer Fiille von méglichen Modellen das Beste auszuwihlen.

9 Fir Informationen zur Sammlung dieser Daten verweisen wir aus Platzgrinden
auf das Papier (Bach et al. 2021).
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enthaltenen Pradiktoren, die wir aus digitalen Verhaltensspuren abgeleitet
haben, mit soziodemographischen Informationen kombiniert. Wie oben
erwahnt, lassen sich jedoch mit keinem der Modelle besonders genaue
Vorhersagen erzielen. Das heift, die von uns trainierten Modelle erlauben
es uns nicht, aus den digitalen Verhaltensspuren die politischen Praferen-
zen einer Person, gemessen Uber ihre Wahlentscheidung, treffgenau nach-
zuvollziehen. Interessanterweise zeigt sich jedoch, dass die Vorhersagen
fir die Wahl der AfD weniger Varianz tiber die verschiedenen Crossvali-
dierungssets aufweisen. Vereinfacht gesagt konnen wir daraus schliefSen,
dass es Unterschiede in der Vorhersagegiite fiir die einzelnen Parteien
gibt. Zwar lassen sich fiir keine der beiden Parteien besonders genaue
Vorhersagen treffen, fiir die AfD funktioniert es jedoch etwas besser als fiir
die Griinen.

Wie oben schon angeschnitten sind die Unterschiede in der Vorhersage-
glte der Modelle je nach Nutzung der Daten mehr oder weniger relevant.
Kampagnen, die sich darauf konzentrieren Leute an die Wahlurnen zu
bringen, kénnen durchaus Erfolge verzeichnen und sind mitunter effekti-
ver als solche, die versuchen Meinungen zu verindern (siehe zum Beispiel
Nickerson und Rogers 2014 und Baldwin-Philippi 2019, zum Unterschied
zwischen persuasion und mobilisation). Das heift, selbst wenn die Vorher-
sagegiite von Modellen variiert und nicht immer zutrifft, so kénnen sie
dennoch in politischen Kampagnen hilfreich sein, um Ressourcen effekti-
ver einzusetzen, etwa wenn fur einen Teil der Personen korrekte Vorhersa-
gen gemacht werden und diese dann etwa zur Wahl mobilisiert werden
konnen.

Zusammenfassend lasst sich also festhalten, dass durch nahezu omni-
prasentes Verfolgen von Nutzeraktivititen im Internet groffe Mengen an
Daten und Informationen anfallen und gesammelt werden. Diese konnten
dann unter anderem zum Trainieren eines statistischen Vorhersagealgo-
rithmus genutzt werden, der die gezielte Wahlerinnen- und Wahleranspra-
che ermoglicht. Wenn etwa fiir einen Teil der Nutzerinnen und Nutzer
sowohl Wahlabsicht und Onlineaktivititen beobachtet werden, konnte
mit diesem Algorithmus fir all die, bei denen nur Onlineaktivititen
beobachtet werden, eine Vorhersage gemacht werden, etwa ob sie unent-
schlossen sind, welche Partei sie wahlen werden. Die so identifizierten
unentschlossenen Wahlerinnen und Wahler kdnnten dann mit gezielt auf
ihre Priferenzen zugeschnittenen Inhalten angesprochen werden. Solange
der Algorithmus jedoch nicht selbst trainiert wird oder offen einsehbar ist,
wie gut die Identifikation der unentschlossenen Wihlerinnen und Wihler
ist, bleibt die Qualitit der Vorhersagen offen. Die bisherige Forschung,
die sich dieser Frage widmet, deutet darauthin, dass fiir einige Merkmale
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genaue Vorhersagen getroffen werden konnen, wihrend sich fir andere
Merkmale nur unscharfe Vorhersagen machen lassen.

Abbildung S: Die Boxplots fassen die Giite der Vorhersagen beziiglich der Wahl-
entscheidung einer Person fiir oder gegen die genannte Partei an-
hand verschiedener Pradiktorengruppen zusammen. Die Vorbersa-
gegite wird dabei iiber die ROC-AUCs der Crossvalidierungssets
abgebildet. Vereinfacht gesagt ist die Genauigkeit der Vorbersagen
dann hoch, wenn die Werte maglichst nah an den Wert eins
reichen.

Blindnis 90/Die Griinen Alternative fir Deutschland
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3.3 Offline-Daten

Abschliefend wollen wir noch Offline-Daten erwihnen. Eine detaillierte
Behandlung dieser Datenquellen wiirde den Rahmen dieses Kapitels spren-
gen. Wir wollen sie dennoch hier erwihnen, um aufzuzeigen, welche wei-
teren Daten sich mit den hier genannten verkniipft lassen und beispiels-
weise in den USA haufig auch im politischen Microtargeting Verwendung
finden (Nickerson und Rogers 2014).

Ein gutes Beispiel sind Informationen, die iiber Kundenkarten oder
Kundenbindungsprogramme gewonnen werden. Die Verknipfung kann
zum Beispiel tber Adressen, Telefonnummern oder E-Mail-Adressen, die
bei der Registrierung einer Kundenkarte oder eines Kundenkontos ange-
geben werden, stattfinden. Wird die gleiche Adresse, Telefonnummer
oder E-Mail-Adresse bei der Nutzung von Onlineplattformen angegeben,
so konnen die Datenquellen problemlos zusammengefiigt werden. Auch
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wenn keine eindeutigen Informationen zur Verknipfung von Informatio-
nen aus verschiedenen Quellen vorhanden sind, lassen sich Informationen
mittels Record-Linkage-Verfahren, die auf statistischen Wahrscheinlichkei-
ten basieren, verkniipfen (siehe z.B. Tokle und Bender 2020).

Als Lieferant von Offline-Daten werden hiufig Data Broker wie das
Unternehmen Acxiom (https://www.acxiom.de) genutzt. Data Broker sind
Unternehmen, die auf die Sammlung von Daten iber Individuen aus
verschiedensten Quellen sowie das Handeln und Lizenzieren dieser Daten
an Dritte spezialisiert sind. Auch wenn Data-Broker in 6ffentlichen Debat-
ten um Daten und Demokratie im digitalen Zeitalter oft nicht so stark
im Rampenlicht stehen wie Betreiber sozialer Medien, so sind sie doch
ein integraler Bestandteil von Datenstromen in modernen digitalisierten
Demokratien.

4. Zusammenfassung und Diskussion

Dieses Kapitel gibt einen kurzen Einblick in die wesentlichen Datenstrome
und zeigt, dass aus unstrukturierten Daten mit Hilfe statistischer oder
datengetriebener Verfahren strukturierte Informationen tber Individuen
generiert werden kdnnen. Motiviert haben wir dabei die Nutzung der
Daten im Kontext von Wahlwerbung, aber selbstverstindlich konnen diese
Daten auch zu anderen Zwecken genutzt werden.

Wie eingangs erwahnt sind digitale Datenstrome, egal aus welchen
Quellen sie kommen, fiir viele von Interesse. Auch evidenzbasierte Politik
ist auf Daten angewiesen, um den Zustand einer Gesellschaft zu erfassen
und Verdnderungen in einer Gesellschaft zu erkennen. Deshalb ist es bei
der Generierung neuer Regularien besonders wichtig, die Verwendungs-
zwecke der Daten im Auge zu behalten und nicht Datenstrome per se
abzuschneiden.!® So flieen automatisiert erhobene Datenstrome etwa von
Kassensystemen und aus Onlinequellen mitunter in die Berechnung von
Inflationsindizes ein (Leclair et al. 2019). Spatestens seit der Coronapande-
mie wird zudem an zahlreichen Stellen deutlich, dass Datenstrome von
Plattformen oder Transaktionen Informationsliicken schliefen konnten,
etwa bei der Vorhersage der Pandemieentwicklung selbst (Salomon et al.
2021).

Derzeit liegt die Verantwortung der Datenweitergabe bei den einzelnen
Nutzerinnen und Nutzern. Die Informationsdichte tber die méglichen

10 Siehe hierzu auch den Beitrag von Buchmann in diesem Sammelband.
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Verwendungen ist allerdings sehr hoch und selbst solche Nutzerinnen
und Nutzer, die sich der verhaltensorientierten Online-Werbung bewusst
sind und mafigeschneiderte Werbung und personalisierte Suchergebnisse
als hilfreich empfinden, wissen oft nicht, wie und was Unternehmen aus
ihren Daten lernen kdnnen (Dolin et al. 2018; Hitlin und Raine 2019;
Ur et al. 2012). Auch wenn im Kleingedruckten der Einwilligungen im
Prinzip nachvollzogen werden kann, mit wem die Daten geteilt werden
und fir welche Analysen die Daten verwendet werden, bleibt die gesamte
Daten- und Analysekette hiaufig doch undurchsichtig (z. B. Christl 2017).
Ein Grund dafiir ist, dass die Details der Algorithmen, die zur Analyse
der Daten verwendet werden, oft nicht bekannt sind, wodurch eine Pru-
fung der Angemessenheit des Informationsflusses (Nissenbaum 2019) un-
moglich wird. Ob hier mehr Transparenz hilft, oder eine Verlagerung
der Verantwortung ein besseres Instrument wire, ist eine offene Debatte.
Denkbar wire zum Beispiel, dass schadhafte Nutzung von Daten nicht nur
zivilrechtlich sondern auch strafrechtlich zu verfolgen, ganz unabhingig
davon woher Datenstrome kommen und welcher Nutzung zugestimmt
wurde.

Diese Fokussierung auf die Verwendung ist vor allem auch im Hinblick
darauf sinnvoll, dass die einzelnen Nutzerinnen und Nutzer ohnehin nur
begrenzt Kontrolle dariber haben, welche Vorhersagen fiir sie getroffen
werden. Selbst wenn sich Einzelne gezielt dafiir entscheiden, Informatio-
nen uber sich zurlickzuhalten, erlauben moderne mathematische und
statistische Verfahren das Imputieren fehlender Werte, und Algorithmen
konnen darauf trainiert werden, bestimmte Informationen vorherzusagen
(Bischoff et al. 2018; Christl 2017; Lecuyer et al. 2015). Wenn also geni-
gend andere ihre Informationen teilen, kdnnen sich einzelne nicht gegen
eine Inferenz auf ihre eigenen Informationen schiitzen. Es ist deshalb
durchaus tberlegenswert, die Verantwortung stirker auf die Seite der Da-
tennutzer zu verlagern. Nissenbaums Leitgedanken zur Contextual Integrety
konnen hier ein Ansatz sein, der auf einen normgerechten Umgang mit
Daten pladiert.

Eine Regulierung der Verwendung anstatt einer Regulierung der einzel-
nen Datentypen oder Datenstrome wire auch deshalb tberlegenswert, da
sich derzeit ohnehin nicht absehen lasst, welche zusatzlichen Datenstrome
auftauchen werden, welche Verlinkungen von Datenquellen in der Zu-
kunft denkbar sind und welche Rechenleistung zukiinftig vorhanden sein
wird, um Vorhersagen zu beschleunigen oder zu verbessern. Wichtig wire
es deshalb einen Rahmen zu schaffen, der flexibel genug ist Individuen vor
Schaden zu schiitzen ohne die positive Nutzen von Daten zu blockieren.
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Personalisierung durch Profiling, Scoring, Microtargeting und
mogliche Folgen fir Demokratie

— Funktionsweisen und Risiken aus datenschutzrechtlicher
Sicht

Ulrich Kelber, Nils Leopold

1. Einleitung

Dass die weitgehende kommerzielle Datenausspihung der grofen Inter-
netunternehmen nicht allein ein Problem der davon betroffenen Burgerin-
nen und Birger ist, sondern letztlich auch weitreichende gesellschaftliche
Folgen hat, wurde mit dem Aufkommen des Rechtspopulismus in den
USA, Brasilien und Europa zum Thema mindestens der Diskussion in
Fachkreisen. Hass und Hetze im Netz, Fake News, politische Wahlwer-
bung und Manipulation in Social Media sind als Bedrohung fiir die frei-
heitlichen Demokratien westlicher Auspragung untibersehbar geworden.

Wenn es einen mafigeblichen Wendepunkt zu benennen gilte, der das
Zusammenspiel aus Digitalisierung und der Furcht vor der Bedrohung der
Demokratie ins kollektive Bewusstsein gehoben hat, so war es der Cam-
bridge Analytica-Facebook-Fall. Vergleichbar den Snowden-Enthillungen
und dem folgenden weltweiten Geheimdienstskandal, wurden wie unter
einem Brennglas gravierende negative Konsequenzen der rapiden globalen
Digitalisierung deutlich. Als wenn ein Vorhang weggezogen wurde und
den Blick freigibt auf die Hintergriinde einer eigentlich bekannt-vertrau-
ten Social Media-Szenerie: das gemitliche digitale Wohnzimmer, dem
Millionen sich taglich so sehr anvertrauen, lag ausgebreitet vor uns, nur
dieses Mal schauten tberall die Drahte der Maschinen heraus. Es wurde
klar, dass es eine sorgfaltig gestellte digitale Kulisse war.

Genau diesen Vorhang immer wieder einen Stiick weit zur Seite ziehen,
um den Blick auf komplexe Mechanismen freizugeben, bewusst und sicht-
bar! zu machen, in welchem Umfang wir Menschen uns bereits in einem
komplexen Zusammenspiel mit IT-Systemen befinden, stellt eine enorme
Herausforderung dar. Charakeeristisch fiir die digitale Entwicklung im

1 Vgl. Wischmeyer, A6R 2018 S. 20.
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Umfeld gerade der Social Media Plattformen ist es, dass unser Selbstver-
standnis von Autonomie durch die Art der Behandlung der Nutzerinnen
und Nutzer als Quasi-Objekte ihnen unbewusster Steuerung weitgehend
in Frage gestellt wird. Wihrend der Umfang der kommerziellen Interessen
der Plattformbetreiber und die eigentlichen Funktionsweisen der einge-
setzten Techniken und Verfahren weitgehend im Dunklen bleiben, wird
das Verhalten der Nutzer fiir Zwecke der Unternehmen umso transparen-
ter gemacht, detailliert analysiert, kategorisiert, zum Teil vorhersagbar und
damit manipulierbar. Eine solche Entwicklung ist bedeutsam sowohl fiir
Gemeinwohlziele wie Datenschutz als auch fiir die Demokratie selbst. Die
Sorge um die Zukunft der Demokratie? im Kontext der Digitalisierung hat
inzwischen den Blick gescharft fir diese gesellschaftlichen Zusammenhan-
ge und Gefihrdungen, die bis dahin allenfalls in Fachkreisen andiskutiert
waren. Die Frage, inwieweit die Spezifika von Internetkommunikation
und Social Media Plattformen unsere politische Offentlichkeit verandern,
und inwieweit der Schutz demokratischer Strukturen und Verfahren wo-
moglich Anpassungen bedarf, wird zumeist nicht vorrangig dem Daten-
schutz zur Beantwortung angetragen. Zu sehr wird die Aufgabe des Daten-
schutzes allein mit dem ,Schutz der Einzelnen vor der Preisgabe ihrer
personlichen Daten® assoziiert. Allerdings werden Erscheinungsformen,
Funktionsweisen und auch bestimmte Auswirkungen von personalisierten
digitalen Diensten im Rahmen datenschutzrechtlicher Vorgaben bereits
seit Jahren diskutiert und bearbeitet.

Privatheit und Datenschutz erfiillen im Digitalen, natiirlich neben zahl-
reichen anderen Regelungsgebieten, schon heute eine Vielzahl von Funk-
tionen. In der Digitalisierung sind Datenschutz und Privatheit dabei auch
nicht nur fir die Rechte Einzelner von grofler Bedeutung. Schon das
Bundesverfassungsgericht hatte in seinem bis heute prigenden Volkszih-
lungsurteil zwar mit der ,Befugnis des Einzelnen, grundsitzlich selbst
tber die Preisgabe und Verwendung seiner personlichen Daten zu bestim-
men® den individualrechtlichen Charakter des Rechts auf informationelle
Selbstbestimmung hervorgehoben. Es hatte andererseits aber auch die Be-
eintrachtigung individueller Selbstbestimmung als Beeintrichtigung des
Gemeinwohls betont, “weil Selbstbestimmung eine elementare Funktions-
bedingung eines auf Handlungs- und Mitwirkungsfihigkeit seiner Biirger
begriindeten freiheitlichen demokratischen Gemeinwesens ist.“> Und es

2 Letztlich hat vor allem der furchterregende weltweite Aufstieg rechtspopulistischer
und rechtsextremer Parteien die diskutierte Fragestellung beférdert.
3 BVerfGE 65, Rdnr. 146.
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zahlt zu den Grundlagen des Datenschutzverstindnisses, dass gerade der
Schutz der Privatheit zu einer pluralistischen Gesellschaft beitragt.*

Digitalisierung bedeutet heute im Verhiltnis von Unternehmen zu
Biirgern bzw. deren Rolle als Verbraucherinnen und Verbraucher vor
allem eines, namlich Personalisierung: die mit dem Ziel der Personalisie-
rung geschaffenen Geschiftsmodelle, Instrumente und Praktiken zielen
auf die personengenaue Erfassung, Auswertung, Ansprache und Beeinflus-
sung/Manipulation der Burgerinnen und Birger. Die dabei entstehenden
Risiken fiir die Privatheit sind, je nach Kontext und Ausgestaltung, massiv
und bedrohen, zumindest bei Bekanntwerden im Rahmen von Skandalen,
das Vertrauen in die Entwicklung der Digitalisierung,.

In den letzten Jahren ins Blickfeld gertickt ist die umfassende Diffusion
des Einsatzes von Techniken und Verfahren der Personalisierung in die
gesamte Erlebniswelt der Online-Nutzerinnen und Nutzer, bei Recherche,
Spielen, Kommunizieren, Mobilitit und durch die Erfassung von Korper-
werten. Oftmals werden samtliche Informationen als auch Kommunikatio-
nen individuell auf die mutmaflichen Priferenzen zugeschnitten. Nach-
richtenfeeds, Kontakte als auch Suchmaschinentreffer sind zunehmend
individuell vorselektiert. Einen Sonderfall bildet die politische Ansprache
und Werbung tber kommerzielle Plattformen auf der Grundlage der Per-
sonalisierungsmoglichkeiten.

Der vorliegende Artikel zeigt die Funktionsweisen der bekannten Ver-
fahren und ihre datenschutzrechtlichen Implikationen auf. Das dabei ent-
stehende Bild gibt zumindest Hinweise auf nicht weniger als signifikante
Einschrinkungen von Offentlichkeiten klassischen Typs und wirft auch
aus datenschutzrechtlicher Sicht Fragen nach weiteren gesetzgeberischen
Anstrengungen zum Schutz demokratischer Offentlichkeiten auf.

Der Fall Cambridge Analytica und die Debatte um den Einfluss von
Facebook auf die US-Prisidentenwahl im Jahr 2016 sowie die Abstim-
mung im Vereinigten Konigreich tiber den Austritt aus der Européischen
Union (,,Brexit®) zeigen als schon oft untersuchte Beispiele die Bedeutung
insbesondere algorithmengesteuerter Meinungs- und Willensbildung bei
Online-Angeboten wie Suchmaschinen und sozialen Netzwerken.

4 Vgl. Albers DVBIL. 2010, S. 1062.
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2. Dagital unterwegs sein bedeutet personalisiert werden
a. Grundlagen

Wer digitale Technik nutzt und keine aktiven und zumeist zumindest fiir
Durchschnittsnutzer aufwindig herzustellende Gegenmafinahmen trifft,
verliert seine Anonymitit. An die Stelle der aus dem Alltag bekannten
relativen Anonymitit des Alltages tritt die allgegenwirtige Datenerfassung
durch die Anbieter digitaler Dienste. Aus den Datenspuren und Datentep-
pichen der Vergangenheit wird so die Datenwolke, die sich mit jeder
Handlung oder Nichthandlung verdndert, durch eigenes Zutun, durch
Interaktion oder durch die Ableitung der Handlung Dritter.

Aus der Perspektive des Datenschutzes riickte bei der Entwicklung der
Informationstechnik zunichst die automatisierte rechnergestiitzte Daten-
verarbeitung der einzelne Personen betreffenden Informationen und Da-
ten in den Mittelpunkt. Die Verarbeitung auch von personenbezogenen
Daten in Computersystemen, die beliebig lange Speicherung, Rekombi-
nation, Bewertung, multifunktionelle Nutzung und schlieSlich die Uber-
mittlung dieser Informationen zwischen verschiedenen Rechnersystemen
schuf neue Risiken der Auswertbarkeit, Uberwachbarkeit und, auf der
Grundlage des generierten Wissens, auch der Beeinflussung/Manipulier-
barkeit von Menschen. Mit der Entstehung von neuen Informations- und
Kommunikationstechnologien, insbesondere des Internets als eines digita-
len Netzwerks der Netzwerke, also einer Verschaltung von Rechnernetz-
werken und einzelnen Rechnern wurde die eindeutige Identifizierbarkeit
von Informationsaustausch und von Kommunikationshandlungen ermog-
licht und auf eine neue Stufe gehoben.

Die Funktionsweise des Datenaustausches iber die technisch normier-
ten Internetprotokolle erzwingt die zumindest temporire Zuteilung von
eindeutigen Rechneradressen und den Abgleich von Informationen zu-
mindest zur Erreichbarkeit von sendenden und empfangenden Rechner-
stellen. So wird etwa mittels der IP-Adresse eine eindeutige Ubermittlung
von Datenpaketen innerhalb des Internet ermoglicht, mittels dieser in
Servern fiir den Weitertransport zwingend laufend erfassten IP-Adresse
aber auch die Rickverfolgbarkeit von Personen/ Beteiligten einer Kommu-
nikation oder Handlung ermoglicht. Schon fir den blofen Aufruf einer
Webseite erfolgen entsprechende Datenerfassungen entlang der gesamten
digitalen Infrastruktur. Welcher Rechner, wann, wie lange auf welche
Inhalte zugegriffen hat wird damit vollstindig erfassbar und gespeichert.
Aus diesen technischen Gegebenheiten folgt die grundsatzlich stets beste-
hende Identifizierbarkeit der Nutzerinnen und Nutzer. Wollen Nutzer des
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Internets ihre Identitit vor Anderen, etwa wie im wirklichen Leben beim
Bummel durch ein Kaufhaus, verborgen halten, mussen Sie schon selbst
aktive Mafinahmen fir den Erhalt ihrer Anonymitét ergreifen. Denn die
Default-Einstellung online ist Riickverfolgbarkeit und potentielle Identifi-
zierbarkeit. Und neben die IP-Adresse sind langst zahlreiche andere Tech-
nologien der Identifikation von Nutzerinnen und Nutzer getreten. So ge-
sehen stellt die Personalisierung, hier verstanden als allgemeine Erfassbar-
keit und Personenbeziehbarkeit von digitalen Informationshandlungen,
schon sehr frith den mafigeblichen Risikokontext des Datenschutzes dar.

Heute miissen Nutzerinnen und Nutzer fiir zahlreiche Dienste des
Internet keine Gebiithr bezahlen. Viele Unternehmen finanzieren Ihren
Aufwand durch Werbung, die auf den entsprechenden Plattformen und
Websites geschaltet wird oder mit dem Sammeln und Verkaufen von
Informationen ihrer Nutzerinnen und Nutzer. Jeder Mensch hinterlasst
beim Browsen im Internet unzihlige Daten (z.B. durch Online-Einkaufe,
Social Media Posts, Suchmaschinen-Eingaben, Verweildauer, Interaktion
etc.) und wird zusatzlich gezielt getracke (etwa mit der sog. Cookie-Tech-
nologie). Mit Hilfe dieser Daten kénnen Unternehmen das Verhalten von
Konsumenten analysieren, kategorisieren und vorhersehen (Grundlage ist
das Profiling, darunter auch das Scoring, zunehmend unter Zuhilfenahme
intelligenter Systeme) und so u.a. Werbekampagnen gezielt aussteuern
(das sog. Targeting), aber auch zu entscheiden, wer fiir Angebote z.B. von
Vertragen uberhaupt in Frage kommt und wer ausgeschlossen bleibt.

Je mehr man Gber die Nutzerinnen und Nutzer weifl, desto (vermeint-
lich) genauer kénnen Werbekampagnen adressiert werden. Die Hoffnung
besteht dann in hoheren Erlosen fir Werbeeinblendungen als bei konven-
tionellen Maffnahmen wie z.B. kontextbasierter Werbung. Die mitunter
hohe Prazision der kommerziellen Werbekampagnen zeigt, dass dieses
Targeting durchaus funktioniert und auch auf andere Einsatzbereiche an-
gewendet werden kann. Untersuchungen legen nahe, dass auch im poli-
tischen Wahlkampf datenbasierte Werbemodelle zunehmend genutzt wer-
den, um mit politischer Werbung den Wahlausgang aktiv zu beeinflussen.

Zur Macht der digitalen Plattformbetreiber gehoren demnach eine Viel-
zahl technischer Verfahren vorrangig mit dem Einsatzziel, das Verhalten
von Personen in statistisch relevanter Weise anndhernd genau vorherzusa-
gen, und damit fiir die Platzierung von Werbebotschaften und das Setzen
von Kaufanreizen zu nutzen. Fir die Verfahren der Online-Personalisie-
rung konnen regelmafig grob drei verschiedene Stadien im Prozess der
Informationsgenerierung unterschieden werden: 1. Die Datengewinnung,
2. Die Datenanalyse und Datenbewertung, 3. Die gezielte Ansprache der
Nutzer.
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b. Data Warebhousing und Data Mining als Vorldufer von Big Data

Fortschreitende Digitalisierung und globale Vernetzung haben bereits seit
einigen Jahrzehnten die immer weitere Erfassung von Lebensbereichen
zur Folge. Wer Internetdienste, Mobiltelefone und Kundenkarten nutzte,
musste schon frith die weitgehende Preisgabe vielfiltiger personlicher Da-
ten an die beteiligten Unternehmen gewirtigen. Wihrend Erfassung und
Speicherung von anfallenden Daten fiir die Unternehmen immer einfa-
cher und kostengiinstiger wurden, wuchs das Interesse an der Auswertung
und Verwertung der anfallenden Datenmengen. Die Kommerzialisierung
der Datenverarbeitung war bereits Mitte der 90er Jahre in vollem Gange.
Das Verstindnis von Datenbestinden als weitgehend ungenutzt bleiben-
des Informationskapital der Unternehmen setzte sich langsam durch. Vor
diesem Hintergrund entstanden IT-Strategien des sog. Data Warehousing
und die damit verbundenen IT-Technologien, um unterschiedlichste Da-
tenbestande von Unternehmen in einheitlichen, von den operativen Daten
getrennten Datenbanken fiir unterschiedlichste Zwecke der Unternehmen
verfiigbar machen zu konnen.’Daten verschiedenster Geschiftsbereiche
werden danach gesondert gebtindelt, aggregiert und in einheitlichen Da-
tenbanken gespeichert und aufbereitet, um auf diesen Datenbestinden
moglichst genaue Auswertungen, etwa nach Produktionsartikeln, Kunden,
Regionen oder Zeitriumen hindisch oder mit unterstitzenden Tools
durchfiithren zu kénnen. Diese gezielte Nutzung von zu anderen Zwecken
erlangten Informationen und Daten zur gezielten Beobachtung und Ana-
lyse von Kundenpriferenzen und Kundenverhalten stellt die Grundlage
fur die Bildung von Kundenprofilen, das sog. Profiling® dar.

Im Mittelpunkt datenschutzrechtlicher Bewertung standen und stehen
dabei Geschiftsmodelle des Customer Relationship Management, bei de-
nen Kundendaten gezielt zur Kundenbindung einschliefSlich der gezielten
Kundenansprache ausgewertet werden. Typischerweise kdnnen dabei auch
weitere, die Kunden betreffende Daten von auflen einbezogen und zur An-
reicherung der Datensitze genutzt werden. Es entstehen umfangreiche Da-
tensammlungen mit aussagekraftigen Kundenprofilen. Auch wenn dabei
automatisierte Tools zur Verfugung stehen, bleibt es bei der Auswertung
auf der Basis von Analysten und deren erstellten Hypothesen. Oft bilden

5 Vgl. hierzu insgesamt Scholz in : Rofnagel, Handbuch Datenschutzrecht 2000, 9.2,
S.1837.

6 Vgl. dazu die Legaldefinition in Art.4 Abs.4 DSGVO sowie Art.22 DSGVO zu
speziellen Anforderungen, niher dazu unten.
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die enormen Datenmengen des Data Warchousing die Grundlage fiir auf
diese Datenmengen zum Einsatz kommende automatisierte Analyseverfah-
ren.

Unter dem Schlagwort Data Mining etwa werden schon seit 20 Jahren
diverse Methoden und Verfahren bezeichnet, mit denen eine automatisier-
te Analyse von groflen Datenbestinden mit Hilfe von Algorithmen erfolgt.
Dabei geht es um die Suche nach Mustern und Zusammenhingen in
den Daten mittels Datenanalysen, zunehmend auch, um neue, bislang
unbekannte Wissenszusammenhange aufzudecken. Die Suche nach typi-
schen Verhaltensmustern von konkreten Kunden und die automatische
Erstellung von ganzen Kundenklassen nach den so auffindbaren Mustern
rickte damit weiter in den Vordergrund. So konnen Kunden z.B. aus den
Unternehmensinteressen heraus als unsichere Schuldner oder als potentiell
wechselwillige Vertragsnehmer identifiziert und rechtzeitig entsprechend
angesprochen/ behandelt werden. Grundlage fiir diese Auswertungen des
Data Warehouse sind wiederum Kundenprofile, seien sie nun individual-
bezogen (etwa aufgrund der Einkaufshistorie) oder als nach bestimmten
Merkmalen typisierte Kundenklassen, die Einzelnen zugeordnet werden.

So bedeutsam diese Entwicklung aus der Sicht der Unternehmen etwa
fur die Effektivierung der Kundenansprache und damit fiir die Erreichung
ihrer geschaftlichen Ziele auch geworden ist, fiir den Datenschutz der
Betroffenen bedeutet diese Entwicklung eine erhebliche Verschlechterung:
besonders das wichtige Schutzkonzept der Zweckbindung von personen-
bezogenen Daten gerat unter Druck, mit dem der Dekontextualisierung
von aus unterschiedlichsten Lebenszusammenhingen stammenden Infor-
mationen und Daten entgegengewirkt werden soll. Die Betroffenen wer-
den damit fiir die Unternehmen umfanglicher durchleuchtbar und letzt-
lich potentiell auch leichter manipulierbar. Es entsteht ein zunehmendes
Machtungleichgewicht zwischen datensammelnden und —verarbeitenden
Unternehmen auf der einen Seite sowie den Biirgerinnen und Birgern auf
der anderen Seite.

c. Konzepte des Scoring
Zu den bereits alteren Verfahren der Personalisierung zihlt auch das sog.

Scoring. Scores oder Kundenwerte bilden einen Unterfall des rechtlich
geregelten Profiling. Mit Kreditscoring bezeichnet werden etwa mathema-
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tisch-wissenschaftlich nachvollziehbare’” Bewertungsmodelle®, bei denen
Biirgerinnen und Burger nach bestimmten Merkmalen klassifiziert wer-
den, so etwa im Hinblick auf ihre Bonitit oder ihre Profitabilitit fir
das Unternehmen. Eingesetzt werden auch hier seit langem algorithmen-
gestlitzte Verfahren. Fragwiirdig sind haufig die Qualitit der verwendeten
Datenbasis sowie die Kriterien, die sich haufig nach blofen Ahnlichkeiten
bestimmen, ohne notwendig mit der Lage der Person tibereinzustimmen,
wie z.B. Zugehdrigkeit zu einer bestimmten Gruppe in der Bevolkerung
im Hinblick auf Wohnort, Alter, Migrationshintergrund, Beruf oder Hob-
by. Der zu Personen ermittelte Scorewert stellt somit einen Wahrschein-
lichkeitswert Gber ein bestimmtes zukiinftiges Verhalten einer natirlichen
Person dar und wird entweder inhouse oder bei einem externen Dienst-
leister erstellt. Das bekannteste Scoring-Verfahren ist das Kreditscoring
der Auskunfteien wie der SCHUFA. Ein anderes Beispiel ist das sog.
Geoscoring, also die Bestimmung von Scorewerten nach dem ortlichen
Umfeld wie etwa der Zahlungsfahigkeit der Wohngegend/ Nachbarschaft
unter AufSerachtlassung der individuellen Situation der Betroffenen ge-
nieflt ebenfalls einen schlechten Ruf, nicht zuletzt auch mit Blick auf
die gesellschaftlichen Auswirkungen, wenn entsprechende Bewertungen
Vorurteile gegeniiber ganzen Stadtteilen erst schaffen oder vorhandene
Vorurteile praktisch validieren und perpetuieren. Bekannt ist der Einsatz
von Scoreverfahren den Birgerinnen und Birgern auch aus dem Online-
Versandhandel: nur wer die erforderlichen Scorewerte erreicht, erhalt die
gewunschte Ware bzw. Dienstleistung per Rechnung, bekommt die Gele-
genheit, iber das elektronische Lastschriftverfahren zu bezahlen oder darf
kostenfrei zuriicksenden.’

Die quantitative und qualitative Zunahme von Distanzgeschiften, ins-
besondere per Internet, steigert die praktische Bedeutung der Verfahren
fir die Betroffenen. Scores bestimmen inzwischen auch seit langem, mit
welcher Werbung man konfrontiert wird, ob tberhaupt, und wenn ja
welche Vertrige mit welchen Bedingungen angeboten werden, ob eine
Information bereitgestellt oder eine Zugangserlaubnis erteilt wird.!® Das
Grundproblem dieser Verhaltensbewertung auf der Grundlage von blei-

7 Zu den Anforderungen an die Wissenschaftlichkeit vgl. Ehmann in: Simitis,
Kommentar zur DSGVO, 2019, Anh. 2 zu Art. 6, Rdnr. 39.
8 BloRe statistische Korrelationen werden daher nicht als Scoring eingestuft, vgl.
Ehmann in: Simitis, Kommentar zur DSGVO, 2019, Anh. 2 zu Art. 6, Rdnr. 29.
9 Vgl. etwa Moos/Rothkegel ZD 2016, S. 561.
10 So Weichert, ZRP 2014, 168 mit Verweis auf eine schon damals vom BMJV in
Auftrag gegebene Forschungsstudie.
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benden statistischen Verfahren liegt darin, dass relevante, das Leben zum
Teil ganz erheblich beschrinkende Entscheidungen tiber Personen getrof-
fen werden, die primar auf der Basis eines statistischen Urteils getroffen
werden, welches zumeist auch noch intransparent bleibt. Statistiken kon-
nen im Einzelfall jedoch durchaus danebenliegen, bestimmte Personen
oder Personengruppen ungerechtfertigt diskriminieren und ihre Margina-
lisierung zementieren. Zur Behebung von Machtasymmetrien im Wirt-
schaftsleben hat unsere Rechtsordnung aufwindige Regelungen geschaf-
fen. Sie zielen durchweg auf Mitsprache und Starkung der wirtschaftlich
Schwicheren, um ihnen eine gerechte Teilhabe am Wirtschaftsleben zu er-
moglichen. Transparenz und Beteiligungsrechte sichern dieses Menschen-
bild etwa der miindigen Verbraucher ab. Scoringverfahren ohne ausrei-
chende Transparenz, Qualititskontrolle, menschliche Aufsicht und Mit-
sprache der davon Betroffenen stehen tendenziell im Widerspruch zu die-
sen Maf$staiben unserer Rechtsordnung.

d. Big Data, Algorithmen und Kiinstliche Intelligenz

Unter Big Data werden begrifflich Konzepte und technische Verfahren zu-
sammengefasst, bei denen groffe Mengen an Daten gesammelt, verfigbar
gemacht und fir sog. Big Data-Analysen u.a. mit dem Ziel der Musterer-
kennung ausgewertet werden. Das, was heute ,Big Data” genannt wird,
ist nichts vollig Neues, sondern hat sich aus bestehenden Instrumenten
wie eben den oben beschriebenen Data Warehousing-Praktiken weiterent-
wickelt.!!Groffe Datenmengen fallen insbesondere bei der Nutzung des
Internets und der Beobachtung von Internetaktivititen an, bei Nutzung
von Wearables, bei Vorhandensein von Sensoren oder bei altbekannten
Produkten, die nun vernetzt sind, wie z.B. Fahrzeugen. Thre Erzeugung ist
inzwischen in allen Bereichen der Wirtschaft Ziel einer sog. Datenpolitik
bzw. Datenokonomie und Gegenstand von zahlreichen Regulierungsan-
strengungen.!?

Big Data-Verfahren zeichnen sich u.a. durch Weiterentwicklungen bei
den Faktoren Menge an Daten, Geschwindigkeit der Bereitstellung sowie
der Breite der erfassbaren Datenformate aus. Das Versprechen fur die
Unternehmen bleibt wie bei den Vorlaufern des Data Warehousing das-

11 Ebenso vgl. Weichert ZD 2013, 251.
12 So etwa beim Entwurf der EU-Kommission fiir einen Data-Governance-Act, fer-
ner bei den Datenstrategien der EU sowie der Bundesregierung von 2020.
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selbe: die Entdeckung von bislang verborgenen Zusammenhangen in Da-
tenmengen, mit deren Hilfe Geschiftsmodelle effektiviert und Innovatio-
nen ermoglicht werden sollen. Unterschieden!® werden etwa Verfahren
nicht personalisierter Musterkennung fiir Verhaltensmodelle (predictive
analytics), Simulationen oder intelligente Stromnetze, ferner datenschutz-
rechtlich wesentlich problematischere Verfahren der Kumulation von Da-
ten zur Identifikation und Selektion von Personen im Wege der Erken-
nung von Mustern aus einer unstrukturierten Datensammlung. Ziel dabei
ist gerade, konkrete Individuen zu isolieren und zu erkennen wie z.B.
bei Betrugspriventionsverfahren oder bei Formen des vollig zu Recht
heftig umstrittenen Predictive Policing. Schlieflich unterschieden werden
Verfahren, bei denen durch laufende Kumulation, Aggregation und Aus-
wertung vorhandener Daten bzw. unter Hinzuspeichern weiterer Daten zu
einem bereits existierenden Datensatz neue, spezifischere Informationen
zu einer bereits zuvor individualisierten natirlichen Person generiert wer-
den, so etwa beim Tracking und Targeting oder etwa speziellen Versiche-
rungstarifen wie den sog. Pay-as-you-Drive-Angeboten.'#

Grundlage sind auch hier zunichst die zum Teil mit dem Begriff
der Kinstlichen Intelligenz gleichgesetzten Algorithmen. Unter einem
Algorithmus kann eine eindeutige, ausfithrbare Folge von klar definier-
ten Handlungsanweisungen endlicher Lange zur Losung eines Problems
verstanden werden.!S Algorithmen kénnen zum Zweck der Datenauswer-
tung, Wissensgenerierung und damit Ermittlung von Entscheidungskrite-
rien eingesetzt werden. Algorithmen, die zur Entscheidung selbst einge-
setzt werden, stellen eine Weiterentwicklung dar und werden oft unspe-
zifisch als ,intelligente Systeme“ bezeichnet. Diese intelligenten Systeme
sind im Wesentlichen durch drei Elemente gekennzeichnet: Sie setzen
grofle, hochqualitative Datenmengen fiir ihren Erfolg voraus, sind als ei-
genstandig lernende Algorithmen konstruiert (also nicht mehr vollstindig
vorab durch Menschen programmiert) und sind nach wie vor in gewissem
Umfang von menschlicher Begleitung bei Entwicklung und Einsatz abhin-
gig.'® Sie gelten als Schlusselressource des 21. Jahrhunderts und sollen
in praktisch allen Lebensbereichen die digitale Entscheidungsautomatisie-
rung bis hin zu autonomen Systemen (zum Beispiel selbstfahrende Autos)

13 Vgl. Schulz in Gola, DSGVO, 2018, Art. 6 Rdnr. 254.

14 Gola, a.a.0., Rdnr. 258.

15 Ernst, JZ 2017, 2019.

16 Vgl. dazu im Einzelnen Wischmeyer, A6R 2018, S. 10 f.
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vorantreiben und damit die Wettbewerbsfahigkeit der Wirtschaft sichern
helfen.

In der Praxis der Online-Welt hingegen sieht ihr Einsatz so aus: der
News Feed!” von Facebook und der den Nachrichten zugrundeliegende
Algorithmus ist weitgehend intransparent.!® Soweit bekannt, vermischt
er politische und soziale News mit kommerzieller Werbung und diirfte
entsprechend der kommerziellen Zielsetzungen des Unternechmens im
Ganzen hochgradig personalisiert sein. Es liegt nahe, dass der Algorithmus
allein oder vorrangig darauf ausgerichtet ist, Informationen einzuspielen,
fir welche eine Person zu bezahlen bereit sein wird und sie auferdem
moglichst lange auf der Plattform zu binden. Dementsprechend wird der
Algorithmus auch entscheiden, dieser Person andere, woméglich unter
Vielfaltsgesichtspunkten oder Nachrichtenwert bedeutsame Informationen
ggf. vorzuenthalten. Denn datenbasierte algorithmische Auswertungssyste-
me ,erkennen® nicht wirklich, ob es sich um neutrale Inhalte (z.B. Ku-
chenrezept) oder um meinungsrelevante Inhalte (z.B. Tagesgeschehen, po-
litische Auerungen usw.) handelt und nicht, ab wann ein zunichst neu-
traler Inhalt meinungsrelevant wird. Das System differenziert technisch
bedingt individualisiert nach zahlreichen Interessen und Informationen,
die sich bei der Interaktion zwischen Nutzer, Werbetreibenden und Inter-
medidr ermitteln lassen."”Eine ausgewogene Meinungsvielfalt, wie sie etwa
nach der Rundfunkfreiheit des Grundgesetzes als Zielvorstellung besteht,
dirfte mit zahlreichen Angeboten der bestehenden Plattformen von kom-
merziellen Informationsintermediiren daher schon aus technischen Griin-
den kaum vereinbar sein. Im Gegenteil: Fast zwangslaufig ,wéahlen“ die
Algorithmen die emotionale Zuspitzung aus, weil diese die Interaktionen
der Nutzerinnen und Nutzer mit der Plattform und anderen erhéht.

Zutreffend ist lingst erkannt, dass die nunmehr der Digitalisierung
zugrundeliegenden Algorithmen und zunehmend intelligenten Systeme
selbst eine Art der Regulierung darstellen, allerdings eine, der sich die
Betroffenen, anders als bei der demokratisch erzeugten Regulierung durch
Recht, nicht entziehen konnen. Die derart ausgetbte faktische Macht for-
dert die Demokratie heraus und erfordert Antworten zugunsten von Recht
(als Freiheitsordnung), Selbstbestimmung und demokratischen Struktu-

17 Dass der Newsfeed von Facebook je nach Einspielung von eher positiven oder ne-
gativen Nachrichten die Stimmungen der Nutzerinnen und Nutzer wirkungsvoll
und gezielt emotional beeinflussen kann gilt als wissenschaftlich gesichert, vgl.
Bohme-Nefler, GewA 2019, S. 219 m.w.N.

18 Gillespie Fn. 6, zitiert bei Boehme-Nefler, GewA 2019, 129.

19 Schwartmann/Hermann/Muhlenbeck, MMR 2019, 498, 501.
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ren. Mit einer blofen Ethik allein der Programmierer und der von diesen
in Algorithmen eingeschriebenen, hiufig eher technodeterministischen
Weltbilder ist es nicht getan.

Die rechtlichen Konsequenzen des Einsatzes von intelligenten Systemen
bei der Personalisierung von Online-Diensten sind schon fiir sich betrach-
tet, also ohne das Zusammenspiel mit den Personalisierungsverfahren
selbst, vielfiltig. Thre auf Korrelationen basierende, nicht-deterministische
Funktionsweise und ihre dynamisch sich laufend indernden Systemzu-
stinde machen sie fir Laien praktisch kaum noch verstehbar bzw. intrans-
parent und auch fiir herkémmliche externe Beaufsichtigung kaum zuging-
lich. Der aufwindige Prozess der Entwicklung und Anlernung der Systeme
wirft schwierige Fragen danach auf, wie z.B. der tatsichliche Erfolg bzw.
die Geeignetheit ihres Einsatzes gemessen/nachgewiesen und mogliche
Diskriminierungen bestimmter Personengruppen verhindert werden kon-
nen. Aus datenschutzrechtlicher Perspektive potenzieren sich damit die
auch bereits beim Einsatz der deterministischen Vorlauferprogramme auf-
geworfenen Fragen insbesondere der Transparenz bzw. schon der Nach-
vollziehbarkeit der Funktionsweise der Programme.

e. Targeting und Microtargeting

Microtargeting stellt eine besondere Form und Weiterentwicklung des
gewohnlichen Targeting dar.

Mit Targeting bezeichnet man im Marketing die zielgruppenorientier-
te und gezielte (Timing; Ort; Art der Darstellung etc.) Platzierung von
Ansprache und Werbung, u.a. auf der Grundlage der zuvor beschriebe-
nen Schritte der Sammlung und Analyse von Profilen. Die individuelle
Ansprache mit Werbung richtet sich nach bestimmten unterschiedlichen
Kriterien und Vorgehensweisen. Je nach verwendeten Kriterien unterschei-
det man etwa Keyword Advertising, Geotargeting, Semantisches Targeting
und etwa auch das Predictive Behavioral Targeting. Das Keyword Adverti-
sing und Semantisches Targeting kommt insbesondere bei Suchmaschinen
sowie bei der Auswertung von geschriebenen Texten/aufgerufenen Web-
seiten zum Einsatz, die etwa beim Auftauchen eines bestimmten Begriffs
in der Suchmaske dieses Keyword in einem vollautomatischen Prozess und
nahezu in Echtzeit an Werbetreibende als potentielles Werbeziel melden
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und die Schaltung der Werbung versteigern.? Bei Geotargeting hingegen
geht es um die Schaltung regionaler, standortabhingiger Werbung in Ab-
hangigkeit vom Vorliegen etwaiger hinreichend brauchbarer Standortin-
formationen. Diese konnen etwa tber die IP-Adressen von Computern,
aber inzwischen bei Mobilfunkgeriten auch aber die Erfassung der Ein-
wahldaten in TK-Netze ermittelbar werden.

Beim Predictive Behavioural Targeting werden zunichst, gewisserma-
Ben im Kleinen, Interessengruppen durch gezielte Auswertung von sozio-
demografischen Angaben, Surfverhalten, Vorlieben und Abneigungen und
z.B. auch Befragungen ermittelt. Diese in ihrem Verhalten und bei Vorlie-
gen der Merkmale relativ gesichert vorhersehbaren Gruppen werden nun
mit Hilfe von komplexeren algorithmischen Verfahren auf alle Nutzerin-
nen und Nutzer im Wege statistischer Verfahren erweitert.

In Social Media Plattformen kommen alle der bekannten Formen des
Targeting nebeneinander zum Einsatz.2! Dabei ist davon auszugehen, dass
diese Plattformen vollstindig geloggt und fiir Zwecke der Werbung und
Kundenbindung ausgewertet werden d.h. praktisch jede unterscheidbare
Interaktion der Nutzerinnen und Nutzer mit diesen Plattformen kann der
Auswertung fiir personalisierte Werbung oder Bindungsmaffnahmen zuge-
fithrt werden. Wie im Fall von Facebook kann die Zusammenfihrung und
Verkniipfung der Daten unterschiedlichster datensammelnder Dienste des
Unternehmens fiir das Targeting eingesetzt werden.??

Das sog. Microtargeting stellt im Wesentlichen eine Weiterentwicklung
des Behavioural Targeting auf der Grundlage von Big Data-Analysen und
dem Einsatz von intelligenten Systemen dar. Genutzt werden psychometri-
sche Verfahren, um Vorhersagen tiber Personlichkeit und emotionale und
motivationale Lebenslagen zu machen. Auf dieser noch feiner granulierten
Basis soll Werbung gezielter ausspielbar werden. Es werden nicht nur die
Inhalte, sondern auch die Art und Weise der Ansprache individualisiert.
Microtargeting nutzt dazu Kundendaten und demografische Daten, um
die Interessen einzelner oder kleiner Gruppen dhnlich denkender Perso-
nen zu identifizieren.?> Der Kreis der Kunden wird dann auf der Grundla-
ge dieser Gruppen kategorisiert. Ziel ist, das Verhalten der Nutzer auf der
Grundlage des Wissens tiber sie in Richtung der eigenen kommerziellen

20 Vgl. zu diesem unibersichtlichen Feld statt aller Christl/Spiekermann, Networks
of Control, Wien 2016 (auch online abrufbar).

21 Zur datenschutzrechtlichen Bewertung liegt eine aktuelle Stellungnahme des
Europiischen Datenschutzausschusses.

22 Vgl. NZKart 2020, 473-483.

23 Vgl. TAB-Bericht Kind/Weide, Themenkurzprofil Nr. 18 Mai 2017.
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Interessen und der der eigenen Werbekunden zu beeinflussen. Entschei-
dend ist nun, dass in der Summe der zur Anwendung kommenden Ver-
fahren durchgehend alle angezeigten oder eben auch die Gberhaupt nicht
auftauchenden Inhalte der technischen Kuratierung durch Algorithmen
und damit auch der individualisierten Sortierung unterliegen. Im Ergebnis
erleben die Nutzer der grofen Plattformangebote alle ein unterschiedli-
ches Facebook, Google usw. Im Hinblick auf die Schaltung von Werbung
wird dieses Vorgehen gerechtfertigt mit dem unterstellten Wunsch auch
der Nutzer, moglichst passgenaue Angebote zu erhalten.

Das politische Microtargeting im Fall des Unternehmens Cambridge
Analytica wurde zunichst ermoglicht durch Bereitstellung einer App (,thi-
sisyourdigitallife“), mit der Umfragen geschaltet wurden. Uber eine Pro-
grammierschnittstelle von Facebook konnten problemlos auch die Daten
der Kontakte der App-Nutzer hinzugezogen und verknipft werden. Auf
diese Weise waren die Daten von mehr als 50 Millionen Menschen welt-
weit erfasst und fir Zwecke politischer Wahlwerbung verfiigbar.?* Zu den
Kennzeichen dieser psychometrisch unterstiitzten Ausspielung politischer
Werbung zihlt, dass sie in bislang nicht erreichter Datendichte arbeitet.
Facebook etwa bietet Anzeigenkunden —und damit auch politischen Par-
teienwihrend des Wahlkampfs — die Mdglichkeit den Kreis der Empfin-
ger mittels psychografischer Eigenschaften zu bestimmen und anhand
von Geschlecht, Alter, Aufenthaltsort, besuchten Webseiten, politischer
Einstellung und anderen Datenpunkten die Zielgruppe einer Anzeige zu
bestimmen.?’ Fir die Offentlichkeit werden diese Kampagnen praktisch
nicht sichtbar, denn sie sind nur fir den bestellten Zeitraum und nur fir
den ausgewdhlten Empfingerkreis sichtbar. So erlaubt dieses Instrument
Parteien potentiell nicht nur, zeitgleich widerspriichliche politische Aussa-
gen je nach Zielgruppe zu treffen oder Kampagnen gezielt auf die Hinde-
rung bestimmter Gruppen an der Teilnahme an Wahlen auszurichten. Es
verhindert insbesondere, dass der Rest der demokratischen Offentlichkeit
von den Aussagen Kenntnis nehmen, diese auf den Wahrheitsgehalt der
Aussagen hin zu prifen und sie bei der eigenen Willensbildung auf die
eine oder andere Weise zu berticksichtigen vermag.2¢

24 Zum Fall insgesamt Wolfie Christl, in APuZ 24-26/2019, https://www.bpb.de/apu
2/292335/datenoekonomie.

25 Sehr detailliert beschrieben und erlautert bei Christl, APUZ 24/26, 2019, abrufbar
unter https://www.bpb.de/apuz/292349/microtargeting-persoenliche-daten-als-pol
itische-waehrung.

26 Schemmel, Der Staat 2018, 501-527.
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Wihrend es zutrifft, dass womoglich auch mit Hilfe des Microtargeting
sich wieder mehr Burgerinnen und Birger fiir Politik und Demokratie in-
teressieren und die nach Art. 21 Grundgesetz geschiitzten politischen Par-
teien auch mit diesem Instrument ihrem Auftrag womoglich besonders ef-
fektiv nachgehen konnten, liegen die Risiken fiir die Meinungsbildung als
auch fiir die demokratische Kultur insgesamt auf der Hand: der Einsatz
von politischem Microtargeting erlaubt zumindest bei bestimmten Vorge-
hensweisen nicht weniger als die gezielte Manipulationen der 6ffentlichen
Meinung (nicht nur bei anstehenden Wahlen), ohne dass dieses von den
nicht adressierten Teilen der Offentlichkeit wahrgenommen werden kon-
nen. Dass selbst einige Plattformen die Auswirkungen zunehmend mit
einer gewissen Angst wahrzunehmen scheinen, zeigt sich in den Ver-
suchen, mehr Transparenz in die geschalteten Anzeigenkampagnen zu
schaffen, in dem es Ubersichtsseiten fiir eine Uberpriifung geben soll.

3. Folgerungen fiir Offentlichkeit und Demokratie
a. Beitrag zur Fragmentierung der Offentlichkeit

Auch das Phinomen der Offentlichkeit und dessen Verbindung mit den
Funktionsweisen von Demokratie ist wesentlich medial bedingt. Anders
gesagt: Entwicklungen bei Informations- und Kommunikationstechniken
fungieren als Medienfaktoren und kénnen den Wandel von Legitimations-
bzw. Demokratieprozessen befeuern.?’

Das Gesamtbild des Einsatzes von Personalisierungstechniken bei be-
kannten digitalen Angeboten gerade im Bereich Social Media belegt eine
schon heute hohe Dichte von mit modernster Technik individualisierten
Oberflichen und Funktionen. Die zum Einsatz kommenden Verfahren
und Technologien erzeugen eine digitale Erfahrung, die mit der Erfahrung
von anderen Nutzern derselben Plattform kaum vergleichbar, jedenfalls
praktisch kaum jemals identisch sein dirfte. Die damit einhergehende
Individualisierung der online erlebten Wirklichkeit vermag so, spatestens
mit der sich abzeichnenden weiteren Zunahme?® der Nutzung digitaler
Medienoéffentlichkeiten, wohl auch gesamtgesellschaftliche Wirkungen er-

27 Ingold, Der Staat 56 (2017), 491-533.

28 Bislang nutzt die deutliche Mehrheit der bundesdeutschen Bevolkerung noch die
etablierten Kanile von Funk, Fernsehen und Druckpresse zur Information und
Meinnungsbildung.
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zeugen, etwa zu einer weiteren Fragmentierung? von Offentlichkeit als
Bithne und zentralem Element der Meinungsbildung beizutragen. Die
medienwissenschaftliche Wirkungsforschung gilt dazu bis heute allerdings
als noch zu wenig aussagekraftig.’® Die mit Medien wie Facebook oder
etwa auch Twitter geschaffenen, besonderen Formen von selektiven Teil-
Offentlichkeiten sind von vornherein und jeweils individuell vorgefiltert
und bestitigen eher die kritische Vermutung der Entstehung von sog.
Filterblasen,?! in denen gleichférmige Aussagen und Gleichgesinnte iiber-
wiegen und die Konfrontation mit der Lebenswirklichkeit und der tatsach-
lich bestehenden Vielfalt von Auffassungen, aber auch mit hochwertigen
und gesicherten Inhalten stark herabgesetzt sein kann. Die Konfrontation
sowie die inhaltliche Auseinandersetzung mit anderen Meinungen, aber
auch die Gewdhnung an den Umgang etwa mit wissenschaftlich belegten
bzw. objektivierten, qualititsgesicherten Inhalten kann dann vermindert
sein.

Es ist bezeichnend, dass das Bundesverfassungsgericht kirzlich in einer
Entscheidung zum offentlich-rechtlichen Rundfunk (unter Bezugnahme
auf die Arbeiten des Deutschen Bundestages in der Enquete Internet und
Digitale Gesellschaft) hervorgehoben hat, dass die Gefahr hinzukomme,
»dass — auch mit Hilfe von Algorithmen — Inhalte gezielt auf Interessen
und Neigungen der Nutzerinnen und Nutzer zugeschnitten werden, was
wiederum zur Verstirkung gleichgerichteter Meinungen fihrt. Solche An-
gebote sind nicht auf Meinungsvielfalt gerichtet, sondern werden durch
einseitige Interessen oder die wirtschaftliche Rationalitit eines Geschafts-
modells bestimmt, namlich die Verweildauer der Nutzer auf den Seiten
moglichst zu maximieren und dadurch den Werbewert der Plattform fiir
die Kunden zu erh6hen. Insoweit sind auch Ergebnisse in Suchmaschinen
vorgefiltert und teils werbefinanziert, teils von ,Klickzahlen® abhingig.“3?

29 Vgl. dazu Spiecker gen. Dohmann, Kontexte der Demokratie: Parteien — Medien
— Sozialstrukturen, VVDStRL 77 (2018); Schemmel, a.a.O.; kritisch differenzie-
rend mit Blick auf den Begriff der Offentlichkeit Ingold, Der Staat, 2017, S. 509.

30 So etwa Ingold, a.a.0.; Neuere Hinweise bei EU Kommission, COM(2021) 262
final.

31 Zu dem von Eli Pariser geprigten Begriff der Filter Bubble als einer Art kommu-
nikativer Komfortzone vgl. bestitigend Hoffmann-Riem, A6R 2017, S.13, der
auch gesamtgesellschaftliche Wirkungen wie die Fragmentierungsthese fiir mog-
lich halt. Zur Diskussion insgesamt vgl. auch Lischka/ Stocker, Digitale Offent-
lichkeit, Bertelsmann-Stiftung 2017; ferner die Nachweise unter Fn. 21.

32 Vgl. BVerfG, Beschluss des Ersten Senats vom 20. Juli 2021 - 1 BvR 2756/20 -,
Rn. 1-119.
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Der These von der auf diese Weise einfachen Manipulierbarkeit politi-
scher Meinungen konnte zwar entgegengehalten werden, dass es derartige
Filterblasen doch schon immer (etwa in Gestalt der selektiv prasentierten
Inhalte einer Tageszeitung) gegeben habe und doch die Verbreitung etwa
von politischer Werbung tber digitale Plattformen insoweit ein Wahl-
kampfinstrument wie jedes andere darstelle. Doch dies verkennt, neben
den bereits genannten Moglichkeiten gezielter missbrauchlicher Nutzung,
schon die mangelnde Vergleichbarkeit qua hybrider Aufmachung und in-
teraktiver Form der Kommunikation als Grundlage. Soziale Netzwerke
kommen offentlich nicht als Werbeunternehmen daher, die sie ihrem Un-
ternehmensziel nach sind. Das Bewusstsein der Nutzerinnen und Nutzer
tiber die auch bei Funktionen wie Newsfeeds durchweg nach kommerziel-
len Interessen prisentierte und ,ge-nudgte® Realitit diirfte weithin nach
wie vor zu gering sein.

Der Vollstandigkeit halber sei hier gesagt, dass auch andere Auswirkun-
gen des Micro-Targeting verheerend sein konnen, so z.B. Verwirrungsstra-
tegien gegentber entstehenden sozialen Bewegungen durch Fake-Profile
mit gezielten Ansprachen. Die Fragmentierungsgefahr, die von mancher
Seite bestritten wird, steht also keineswegs allein, sondern ist nur die am
meisten untersuchte bzw. diskutierte potenzielle Auswirkung.

b. Addiction by Design — Engfiihrung von Aufmerksamkeit auch per
Oberflichengestaltung

Datenverarbeitungstechnik wirkt sich stets auf die Datenbasis und die
gewinnbaren Informationen aus. Und ihr Einsatz und ihre Anwendungen
wirken auf soziale Zusammenhange zuriick und prigen letztendlich, als
sog. soziotechnisches System, auch soziale Systeme und deren Ablaufe.
In datenschutzrechtlicher Hinsicht bestimmen vor allem diese sozialen
Auswirkungen die rechtliche Bewertung, nicht die Technik selbst.

In komplexen soziotechnischen Systemen hilft damit der alleinige
Blick auf die eingesetzten Technologien nicht weiter. Auch das weitere
Setting des Technikeinsatzes muss betrachtet werden. Eigentlich bieten
im Onlinebereich gerade die Mensch-Maschine-Schnittstelle der Angebots-
oberflichen und die damit bestehenden Interaktionsmoglichkeiten reich-
lich Platz fiir Reflexion, Selbstbestimmung und Demokratie stirkende
Elemente. Konkret angelegt sind solche Elemente etwa in den gesetzlichen
datenschutzrechtlichen Regelungen fiir mehr Transparenz und die Absi-
cherung der Zustimmung der Nutzerinnen und Nutzer. Dagegen stehen
freilich die auf Automatisierung und eher Unhinterfragbarkeit angelegten
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Geschiftsmodelle. Gerungen wird seitens der Unternehmen deshalb mit
Gesetzgeber und Aufsichtsbehorden gerade bei diesen Fragen um jeden
Millimeter dieser Oberfliche. Ein gutes Beispiel dafiir bieten die endlosen
Debatten und rechtlichen Entscheidungen zu Opt-In/ Opt out bei Cookie-
Bannern im Internet, zur Ausgestaltung von online abrufbaren AGB, der
Anzahl der zu setzenden Hiakchen der User usw.?3

In der Realitdt bleiben Social-Media-Umgebungen auf weitgehend auto-
matisierte Abldufe und Entscheidungsentlastung angelegt. Dieses im De-
sign angelegte, gezielte Unterlaufen bewusster Reflexion scheint durchweg
in Abldufe und Funktionen eingebaut, worauf etwa die wachsende auch
datenschutzrechtliche Debatte um Designelemente digitaler Oberflichen
wie die sog. dark patterns und auch das sog. Nudging, also das gezielte
kommerzielle Ausnutzen von angeborenem bzw. erlernten menschlichen
Verhaltensmuster wie Heuristiken und Biases hinweisen.?* Dazu zahlt z.B.
auch die gezielt auf Abhangigkeiten (Addiction by Design) setzende Steue-
rung der Newsfeeds mit laufend neuen emotionalen Inhalten, um die Auf-
enthalts- und Nutzungszeit der Nutzer gezielt auszudehnen. Als Grundein-
stellung sind viele Feeds auf automatische Einspielung des niachsten Bei-
trags als eines endlosen Streams ausgerichtet. Die Sorge um den Menschen
als ,,Digital Unconscious®, also als Objekt unbewusster Steuerung, erhalt
damit auf gleich mehreren Ebenen Nahrung. Das Postulat individueller
Autonomie aus Artikel 2 Abs. 1 Grundgesetz droht faktisch durch tech-
nisch fundierte, als solche nicht oder eben nur schwer erkennbare Fremd-
steuerungen unterlaufen zu werden.

4. Antworten des Datenschutzes und Grenzen

Fur die meisten der hier im Einzelnen und beispielhaft vorgestellten Tech-
niken und Verfahren gibt es im Datenschutzrecht bereits relativ etablierte
rechtliche Mafstibe und es gilt die Datenschutzgrundverordnung. Die
Frage nach den Auswirkungen der digitalen Personalisierung insbesondere

33 Vgl. EuGH, Urteil v. 1. Oktober 2019 — C-673/17 und auch BGH, Urteil v.
28. Mai 2020 -1 ZR 7/16.

34 Aus der juristischen Literatur etwa Weinzierl, NVwZ 2020,1087. Instruktiv dazu
sind die Untersuchungen von VZBV und Stiftung Neue Verantwortung, vgl.
https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dar
k-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082 mit weiteren
Nachweisen.

35 Hoffmann-Riem, A6R 2017, S. 6.
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bei den genannten Plattformen als sogenannte ,Informationsintermedia-
re“ fiir Offentlichkeit und Demokratie berihrt auch den Datenschutz,
kann aber sicher mit diesem allein angesichts der Gberindividuell angeleg-
ten Problematik der Wahrung von Meinungsvielfalt nicht beantwortet
werden.

Auf die Grenzen der Bearbeitbarkeit der mit Big Data und intelligenten
Systemen einhergehenden strukturellen Machfragen durch ein vorrangig
auf den Schutz individueller Personlichkeitsrechte ausgerichtetes Daten-
schutzrecht wird denn auch durch eine Reihe von Autoren zutreffend
hingewiesen.3¢

Das Grundrecht auf Datenschutz nach Art. 8 der Grundrechtecharta
(und Art. 16 AEUV) statuiert das Recht jeder Person auf den Schutz der sie
betreffenden personenbezogenen Daten. Datenschutz soll nicht etwa die
Daten schiitzen, sondern gegen Gefihrdungen durch die automatisierte
Datenverarbeitung. Im Mittelpunkt steht, wie schon unter der alleinigen
Geltung des Rechts auf informationelle Selbstbestimmung nach Art.2
Abs. 1 Grundgesetz, der Schutz der Personlichkeit und auch der Erhalt des
Wiirdeschutzes. Der Datenschutz dient insoweit dem Schutz der Burgerin-
nen und Biirger vor der Herabwiirdigung zu einem blofSen Objekt der Ent-
scheidung, Ausspahung oder auch der Manipulation. Er zielt auf Transpa-
renz und die Mitbestimmung und Beteiligung der von Datenverarbeitung
Betroffenen. Die Bausteine seines Schutzprogramms werden bei den ge-
nannten Verfahren und Datenverarbeitungen der Personalisierung auf
Plattformen der Informationsintermedire in unterschiedlichem Umfang
relevant.

Nach dem grundgesetzlichen Datenschutzkonzept findet auch die De-
mokratie als Schutzgut insoweit regelmifig mit Erwdhnung, weil das
Bundesverfassungsgericht die Demokratie als auf der selbstbestimmten
Entfaltung seiner Biirgerinnen und Burger basierend versteht: Ohne selbst-
bestimmten Informationsaustausch ist jede Verwirklichung von Grund-
rechten durch Kommunikation gefihrdet.3” Zugleich ist informationelle
Selbstbestimmung die Grundlage einer demokratischen Kommunikations-
verfassung. Denn Selbstbestimmung ist ,eine elementare Funktionsbedin-
gung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Burger be-
grindeten freiheitlich demokratischen Gemeinwesens.?® Auch individuel-

36 Hoffmann-Riem, a.a.0., S.7; ferner Wischmeyer a.a.O., S. 31.

37 RofSnagel, ZD 2013, S. 562, mit umfinglichen Erwigungen zu den konzeptionel-
len Herausforderungen von Big Data.

38 BVerfGE 1, 43.
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le Entwicklung und Entfaltung kann nur gelingen, wenn grundlegende
Schutzmuster des Datenschutzes die Betroffenen und damit auch die De-
mokratie selbst wirkungsvoll zu schiitzen vermogen.

Angesicht dieses eher weiten Schutzkonzepts des Datenschutzes mit
einer Vielzahl von Schutzgiitern erscheint es nicht ausgeschlossen, dass
mogliche Auswirkungen der Personalisierung auf die Demokratie und
die Wechselwirkungen zwischen technisch enggefiihrten digitalen Offent-
lichkeiten einerseits und den zu schitzenden individuellen Entwicklungs-
moglichkeiten der Biirgerinnen und Biirger andererseits schon de lege
lata unter gewissen Umstinden datenschutzaufsichtsbehordliche Beriick-
sichtigung finden. Denn Umfang und Tiefe der Personalisierung sowie
die weitgehende Intransparenz der Datenverarbeitung ermdglichen tief-
greifende Beeinflussungs-/Manipulationsmoglichkeiten auch im Hinblick
auf offentliche Diskurse und damit demokratische Verfahren, die auf die
informationelle Selbstbestimmung zurtickwirken. Je mehr valide Hinweise
auf demokratie- als auch personlichkeitsrelevante manipulative Vorgehens-
weisen wie Desinformation, Aufstachelung zum Hass und gezielte gesell-
schaftliche Spaltung bis hin zu politischem Microtargeting demokratiege-
fihrdender Prigung bekannt werden, desto eher konnen solche Praktiken
einschrinkende Entscheidungen gerechtfertigt sein.

Der Datenschutz befasst sich wie bereits gezeigt seit langem mit Soci-
al Media, Big Data und KI. Im Mittelpunkt stand und steht dabei die
mogliche Beeintrachtigung der Personlichkeitsrechte der Biirgerinnen und
Burger durch die mit diesen Geschiftsmodellen und Verarbeitungsprakti-
ken verbundenen Methoden und Verfahren. Im Rahmen einer aufsichts-
behoérdlichen Prifung wird deren Einsatz je gesondert auf Zulissigkeit
gepruft und bewertet.

Die DSGVO als rechtlicher Rahmen

Nach der Datenschutzgrundverordnung (DSGVO) bedarf es fiir die von
Webplattformen eingesetzten Verfahren der Personalisierung einer ein-
deutigen Rechtsgrundlage nach Artikel 6 DSGVO. In der Regel bleibt den
Unternehmen angesichts der hier in Rede stehenden weitgehenden Daten-
verarbeitung nichts anderes als die Einwilligung nach Art. 6 Abs. 1 a. samt
der Anforderungen fiir die Einwilligung nach Art.7 DSGVO. Was zu-
nédchst als eine die Selbstbestimmung der Nutzerinnen und Nutzer best-
moglich berticksichtigende Losung und als Konigsweg einer freiheitlichen
Gesellschaft angesehen wurde, hat sich in der Praxis gerade der groffen On-
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line-Plattformen allerdings langst in sein Gegenteil verkehrt.3? Die Einwil-
ligungslosung nach der DSGVO bietet den Informationsintermediaren
Raum fir weitreichende Alles-oder-Nichts-Vertragslosungen. In der Kom-
bination mit umfinglichen AGB und zumeist vage formuliert, nutzen die
zu ihren Gunsten laufende vollige Asymmetrie der Informationsverteilung
und die Uberforderung der Nutzerinnen und Nutzer fiir ihre Zwecke aus
und erhalten Einwilligungen als vermeintlichen Freibrief mindestens fiir
den impliziten Einsatz aller genannten Personalisierungsverfahren. Die da-
tenschutzrechtlichen Prinzipien der Zweckbindung und Datenminimie-
rung laufen weitgehend leer, wenn und weil auf Grundlage der so einge-
holten Einwilligung die Daten bei Einbindung in Big-Data-Analysen lau-
fend und fiir hochst unterschiedliche Zwecke eingesetzt werden.

Auf diese fragwirdige datenschutzrechtlich vielfiltig angreifbare Praxis
der Webunternehmen haben auch die Datenschutzaufsichtsbehorden bis-
lang leider noch keine durchgreifende Antwort finden konnen. Das hat,
neben weiteren Grinden*’, mit praktischen Mangeln des europaischen
Abstimmunggsverfahrens der Aufsichtsbehérden zu tun. Denn die Mehr-
zahl der groflen Plattformunternehmen haben ihre europaischen Haupt-
niederlassung in nur wenigen EU-Mitgliedsstaaten wie Irland und unter-
liegen nach dem sog. One-Stop-Shop-Verfahren zunichst der alleinigen
Aufsicht der bisher dufSerst langsam agierenden dortigen Behorde.#!

Weitere Aspekte der Datenschutzgrundverordnung betreffen die Rege-
lung des Profiling in Art. 4 Nr. 4 DSGVO und die automatisierte Entschei-
dung im Einzelfall nach § 22 DSGVO.

Profiling nach Art. 4 Nr. 4 ist jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass diese personenbezoge-
nen Daten verwendet werden, um bestimmte personliche Aspekte, die sich
auf eine natirliche Person beziehen, zu bewerten, insbesondere um Aspek-
te beztiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche
Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen.
Deutlich wird, dass die Definition die weiteren hier getroffenen Unter-
scheidungen nach technischen Verfahren wie Tracking, Scoring oder Tar-

39 Vgl. statt vieler: Hoffmann-Riem, a.a.O., S. 23.

40 Dazu zahlen etwa die Unbestimmtheit und zum Teil zu enge Fassung potentiell
einschlagiger Bestimmungen der DSGVO dar, siehe nachfolgend.

41 Und das Kooperations- und Kohirenzverfahren zur Klirung von Streitigkeiten
tber die mehrere Aufsichtsbehorden erlaubt es bislang nicht hinlanglich, inso-
weit gegen das Nichthandeln einzelner Aufsichtsbehorden wirksam vorzugehen,
vgl. Weber/Dehnhardt ZD 2021, S. 63.
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geting nicht kennt, sondern allein nach dem Ziel der Verarbeitung einord-
net. Die weit gehaltene Definition und Einordnung bleibt im Hinblick auf
das grundsatzliche Verbot der ausschliefSlich automatisierten Verarbeitung
(einschlieflich Profiling) in Artikel 22 DSGVO folgenlos, denn fiir die
Rechtfertigung gelten wie bereits erliutert die allgemeinen Zulissigkeits-
bestimmungen des Artikel 6 DSGVO, womit pauschal der Weg zur Einwil-
ligung eroftnet bleibt.

Es ist besonders misslich, dass der europiische Gesetzgeber sich im
Hinblick auf die Personalisierungsverfahren auf keine differenzierenden
und den Datenschutz der Betroffenen in den Mittelpunkt stellenden Rege-
lungen einigen konnte. Hier muss dringend nachgebessert werden.*?

In ihrem nicht verfiigenden Teil gibt die DS-GVO ferner vor, Betroffe-
nen aussagekriftige Informationen tber die involvierte Logik® mitzuge-
ben (Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g, Art. 15 Abs. 1 lit. h) sowie ,ge-
eignete mathematische oder statistische Verfahren fiir das Profiling® sowie
Korrekturmechanismen zu verwenden, um die Risiken fiir die Personlich-
keit sowie Diskriminierungsgefahren zu minimieren (ErwGr 71 UAbs. 2
S.1). Umfang und Inhalt dieser Bestimmungen sind umstritten, boten al-
lerdings durchaus ebenfalls Moglichkeiten, etwa mit Blick auf den Einsatz
intelligenter Systeme und deren derzeitig ungelstes Transparenz- bzw.
Nachvollziehbarkeitsproblem grundlegendere Fragen an die Plattformbe-
treiber zu stellen.

Insgesamt sollte deutlich geworden sein, dass auch der jetzige, wenn be-
reits in Teilen reformbedurftige datenschutzrechtliche Rahmen durchaus
Anknipfungspunkte fiir das Einschreiten von Aufsichtsbehorden gegen
aktuelle Praktiken bei den Personalisierungsverfahren der Plattformen bie-
tet. Dabei handelt es sich allerdings um zeitlich wie inhaltlich aufwindige
Verfahren, die schlussendlich auch nicht primar das gewiinschte Ziel der
Sicherstellung von Meinungsvielfalt auf Plattformen als zunehmend rele-
vante Teil6ffentlichkeiten der Demokratie verfolgen, sondern am Schutz
der Datenschutzrechte der betroffenen Nutzerinnen und Nutzer ausgerich-
tet sind.

42 Vgl. die Forderungen der Datenschutzbehorden aus Anlass der ersten Evaluation
der DSGVO im Erfahrungsbericht der Datenschutzkonferenz vom 6.11.2019, ab-
rufbar unter https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/20191113
_Erfahrungsbericht DS-GVO.pdf.
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S. Elemente der rechtspolitischen Debatte
a. EU-Vorschlige zur Regulierung des digitalen Sektors

Das Thema der Auswirkungen der Digitalisierung auf die Demokratie,
etwa wie hier in Gestalt der Fragmentierung durch Personalisierung, fiihrt
direkt in die zentrale und strittige Debatte um Plattform- und Algorith-
menregulierung. Die Digitalisierung der Medien und insbesondere die
Netz- und Plattformékonomie des Internet einschlieflich der sozialen
Netzwerke begtnstigen Konzentrations- und Monopolisierungstendenzen
bei Anbietern, Verbreitern und Vermittlern von Inhalten. So ist schon
deshalb klar, dass weit tber das Datenschutzrecht hinaus Bereiche wie
etwa das Wettbewerbs- und Kartellrecht betroffen sind.

Der digitale Wandel fordert die Diskussion tiber Umfang und Inhalt des
Datenschutzes und erforderliche Weiterentwicklungen auf vielen Feldern
heraus. Uber den weiteren Umgang mit den auch in diesem Kontext maf-
geblichen, die Verfahren und Technologien prigenden und steuernden
Algorithmen bei Online-Plattformen scheint zumindest in Brussel derzeit
die Grundentscheidung getroffen. Mit der Vorlage des weltweit ersten
Gesetzentwurfs zur KI-Regulierung, dem sog. Artificial Intelligence Act®,
hat die EU-Kommission ihren Anspruch unterstrichen, wertegeleitete Re-
gulierung auch bei dieser als wirtschaftlich besonders schitzenswerten
Innovation in Anschlag zu bringen. Im Hinblick auf den Einsatz von intel-
ligenten Systemen fir die hier gegenstandlichen Personalisierungsverfah-
ren erscheint es durchaus sachgerecht, im Rahmen dieses Gesetzgebungs-
verfahrens rote Linien etwa fiir die Zulédssigkeit des Microtargeting fir
Werbezwecke zu ziehen.

Mehr Regulierung soll ferner sowohl europiische Datensouveranitat als
auch den Schutz der Personlichkeitsrechte und die Datenschutzrechte der
Birgerinnen und Biirger stirken und die Markt- und Meinungsmacht der
bestehenden groflen Plattformen einhegen.** Zutreffend wird die Verant-
wortung und auch Schutzpflicht fiir einen effektiven Schutz der Grund-

43 Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS
UND DES RATES ZUR FESTLEGUNG HARMONISIERTER VORSCHRIFTEN
FUR KUNSTLICHE INTELLIGENZ (GESETZ UBER KUNSTLICHE INTELLI-
GENZ) UND ZUR ANDERUNG BESTIMMTER RECHTSAKTE DER UNION,
COM(2021) 206 final.

44 Vgl. etwa die EU-Datenagenda und die inzwischen vorliegenden Gesetzentwiirfe
der EU-Kommission insbesondere zum sog. Digital Markets Act sowie zum Digi-
tal Services Act.
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rechte und die Umsetzbarkeit bestehender gesetzlicher Schutzprogramme
beim Staat verortet. Im Detail enthalten diese Gesetzentwiirfe allerdings
allesamt deutliche Schwichen und auch Regelungsliicken. Was von den
Planen letztlich im politischen Prozess umsetzbar sein wird bleibt abzu-
warten.

Von Datenschutzbehérden® bereits gefordert und unterstiitzungswiir-
dig erscheint die Initiative von einer Reihe Abgeordneten aus dem Europi-
ischen Parlament zum Digital Services Act fir eine erhebliche Beschrin-
kung und letztlich das Ende des feingranulierten Online-Microtargeting,
wie es gerade von den groflen Plattformunternehmen praktiziert wird.46

Von grundlegender Bedeutung ist auch der im Entwurf fiir den Digital
Services Act vorgesehene Datenzugang gerade fiir Behorden, aber auch fiir
Forscher in Art.31 DSA-E. Er konnte, datenschutzrechtlich sauber gere-
gelt, tatsichlich dabei unterstitzen, die Phinomene von Hassrede und
Falschnachrichten einschlieflich der etwaigen Beschleunigung durch die
Systemfunktionalititen der grofen Plattformen besser zu verstehen, Wir-
kungsweisen zu validieren und auf dieser Basis sachgerechte Problemlo-
sungen zu entwickeln#. In diese Richtung geht auch die Bestimmung des
§ Sa des Netzwerkdurchsetzungsgesetzes (NetzDG), der Forschungsinstitu-
tionen Zugang zu den Nutzungsdaten der Intermediire einriumt, um die
Wirkungsweise des Einsatzes von Algorithmen zu untersuchen und besser
zu verstehen.

b. Privacy-by-Design als weiterhin moglicher Ausweg

Die umfassende Personalisierung der Nutzererfahrung und die damit er-
moglichte Ausspihung und Manipulation im Online-Bereich mag einen
Ausblick darauf geben, was erst mit den erwartbaren Angeboten des In-
ternet of Things (IoT)* und dem sog. Ubiquitous Computing auf der

45 Vgl .Stellungnahme 1/2021 zum Data Services Act des Europaischen Datenschutz-
beauftragten, abrufbar unter https://edps.ecuropa.eu/system/files/2021-02/21-02-10
-opinion_on_digital_services_act_en.pdf.

46 Tracking-Free-Ads-Coalition, vgl. etws den Bericht unter https://www.heise.de/n
ews/Targeting-EU-Abgeordnete-fordern-Aus-fuer-spionierende-Werbung-504136
8.html. Die Forderung der entsprechende Initiative hat bislang nicht Eingang in
die Position des federfithrenden EU-Ausschusses gefunden.

47 Vgl. dazu sowie zu DMA und DSA insgesamt etwa Gielen/Uphues EuZW 21, 627.

48 Vgl. aktuell zu Entwicklungen des IoT Kreye, SZ vom 2.10.2021.
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Grundlage allgegenwirtiger Sensorik des Alltages insgesamt auf unsere
Gesellschaften zukommt.

Statt angesichts der weitreichenden Folgen der Personalisierungen nun
das Recht, den Datenschutz oder auch die Demokratie gleich ganz neu
zu erfinden, mag es angesichts der bedeutenden Verinderungen der On-
line-Kommunikationen, die ja nur Vorboten sehr viel weiter gehender Ver-
inderungen aller unser Lebensbereiche sind, darauf ankommen, erst ein-
mal das bestehende Recht innovativ weiter zu entwickeln. Hierzu liegen
inzwischen eine Fiille von Vorschligen vor, die auch die Regulierung der
hier gegenstandlichen Personalisierung der Angebote von Informationsin-
termedidren bzw. groffen Informations- und Kommunikationsplattformen
zumindest in ihren Teilaspekten angehen. Die groffte Aufmerksamkeit
erfihrt dabei die Regulierung der Kiinstlichen Intelligenz.

An erster Stelle wird im Datenschutz seit langem die Kooperation von
Technik und Recht genannt, konzeptionell im Datenschutz bekannt als
Privacy-By-Design.#’ Erst mit einem eingebauten Datenschutz ab Werk
(auch als sog. Privacy-By-Default) wiirde es dem Datenschutz gelingen,
gewissermaflen vor die Lage zu kommen und bereits im Entwicklungspro-
zess Berticksichtigung bei Unternehmen und Programmierern zu finden,
die noch auf absehbare Zeit die Hoheit tiber den Entstehungsprozess be-
halten werden. Dazu misste die Anwendung dieses weiterhin wichtigen
Konzeptes, auch wenn es jahrelang lediglich als wenig schlagkraftiges Soft
Law behandelt wurde, allerdings auch verpflichtend auf die Hersteller von
IT-Systemen erstreckt werden.

Im Rahmen der Debatte um Kinstliche Intelligenz wird dies als Eingriff
in die Algorithmenentwicklung diskutiert, um bestimmte rechtliche Ziel-
setzungen zu gewihrleisten. In dieselbe Richtung gehen Vorschlige, KI
selbst fiir die Durchsetzung von rechtlichen Zielen einzusetzen, eine wach-
sende Debatte in vielen Bereichen. So wird im Verbraucherschutzrecht die
Idee personalisierter Verbraucherinformationen diskutiert.>

49 Geregelt in der DSGVO in Art.25 Abs. 1. Als technische und organisatorische
Mafinahmen, die proaktiv einzurichten und aktiv zu betreiben sind, gelten insbe-
sondere Datenminimierung, Pseudonymisierung, Schnittstellen zur Transparenz
fir Information, Intervention und Audit, sowie die Uberwachung durch Verant-
wortliche. Eine Grundlage zur Planung von ,Privacy by Design® ist die Daten-
schutz-Folgenabschiatzung mit einer zugehdrigen Risiko-Analyse fiir die Privat-
heit der Anwender des Systems in Art. 35 DS-GVO.

50 Vgl. zur noch jungen Debatte die Gutachten unter https://www.svr-verbraucherfr
agen.de/2021/09/21/personalisierte-verbraucherinformation-ein-werkstattbericht/.
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Schlieflich hat die EU-Kommission in ihrem Democracy Action Plan’!
weitere Maffnahmen zum Erhalt der Medienfreiheit und des Pluralismus
angekiindigt und dabei konkret unter dem Gesichtspunkt der Gefahr von
Desinformation angekindigt, etwa das Problem der politischen Werbung
regulierend aufgreifen zu wollen.>

6. Das Gutachten der Datenethikkommission

Das Gutachten der Datenthikkommission (DEK)3? hat die Wahrung und
Forderung von Demokratie und gesellschaftlichem Zusammenbhalt als
einen der Leitgedanken ihrer umfinglichen Studie zur Digitalisierung
formuliert. Hervorgehoben werden Digitale Technologien als systemrele-
vant fir die Entfaltung der Demokratie. Sie ermdglichen neue Formen
der politischen Beteiligung, konnen aber auch Gefahren im Hinblick auf
Manipulation und Radikalisierung mit sich bringen. Die DEK empfiehlt
Mafinahmen gegen ethisch nichtvertretbare Datennutzungen, darunter
auch gegen die Integritit der Personlichkeit verletzende Profilbildung, ge-
zielte Ausnutzung von Vulnerabilititen, sog. Addictive Designs und Dark
Patterns, und dem Demokratieprinzip zuwiderlaufende Beeinflussung po-
litischer Wahlen.’*

Mit Blick auf Kinstliche Intelligenz und die besonderen Gefahren von
Medienintermediiren mit Torwachterfunktion fir die Demokratie emp-
fiehlt die DEK der Bundesregierung umfingliche ex-ante-Verfahren der
Zulassung zu priifen. Der EU-Gesetzgeber hat diese Vorschlige in seinem
bisherigen Vorschlag allenfalls unzureichend aufgegriffen und setzt eher
auf eine Selbstregulierung der Anbieter. Die DEK empfiehlt allerdings
auch, die Anbieter in diesem engen Bereich zum Einsatz solcher algorith-
mischer Systeme zu verpflichten, die den Nutzern zumindest als zusatzli-
ches Angebot auch einen Zugriff auf eine tendenzfreie, ausgewogene und
die plurale Meinungsvielfalt abbildende Zusammenstellung von Beitrigen

51 Aktionsplan fiir die Demokratie, vgl. https://ec.europa.eu/info/strategy/priorities-2
019-2024/new-push-european-democracy/european-democracy-action-plan_de.

52 Vgl. dazu die aktuelle Mitteilung der EU-Kommission COM(2021) 262 final,
abrufbar unter.

53 Gutachten von 2018, abrufbar unter https://www.bmi.bund.de/SharedDocs/down
loads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommissio
n.pdf?__blob=publicationFile&v=6.

54 Vgl.S.18.
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und Informationen verschaffen.> Eine entsprechende Pflicht zur Statuie-
rung von Neutralititsgeboten und Vielfaltsvorgaben erscheint der DEK
etwa auch mit Blick auf den Schutz Minderjahriger vor Beeinflussung
durch und tber soziale Netzwerke geboten.>

7. Ausblick

Eine generelle Zurtickdringung personalisierter Angebote in digitalen An-
geboten erscheint mit Blick auf die langjihrige Praxis und Akzeptanz
durch Nutzerinnen und Nutzer weder erreichbar noch sonderlich sinn-
voll. SchliefSlich werden Funktionen der auf personliche Priferenzen set-
zenden Unterstiitzung angesichts der wachsenden Auswahl an Informatio-
nen immer relevanter. Gleichwohl gilt es, auch mit deutlichen, schon auf
die Erhebung von Daten beschrinkenden Vorgaben dort zu reagieren, wo
Demokratie und personliche Selbstentfaltung gravierend beeintrichtigt
werden.

Im Einklang mit dem Europidischen Datenschutzbeauftragten fordert
auch der BfDI deshalb langfristig ein Verbot von gezielter Online-Wer-
bung, die auf durchdringenden Formen des Tracking basiert sowie eine
Einschrinkung sensibler Datenkategorien, die fir solche Werbemethoden
verarbeitet werden konnen. Mit der wirkungsvollen Beschrinkung von zu-
mindest einzelnen Elementen der Personalisierung kann der Datenschutz,
wenn auch mittelbar, einen Beitrag auch zum Erhalt pluraler Meinungs-
vielfalt und demokratischen Strukturen leisten. Dariiber hinausgehende
Anstrengungen insbesondere des europdischen Gesetzgebers sind erforder-
lich, um dem Menschenbild der européischen Grundrechtecharta als auch
dem Grundgesetz entsprechend Demokratie und Selbstbestimmung auch
in der beschleunigten Digitalisierung zu gewahrleiten.

55 Vgl. S. 30.
56 Vgl. S.230.
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Soziale Medien und Kuratierung von Inhalten.
Regulative Antworten auf eine demokratische Schlisselfrage

Christian Djeffal

Dieser Beitrag erlautert die sozio-technische Funktionsweise der Kuratie-
rung von Inhalten in sozialen Medien. Er zeigt, wie die der 6ffentlichen
Debatte durch kiinstliche Intelligenz strukturiert wird und diskutiert mog-
liche regulatorische Antworten. An verschiedenen Beispielen der vergange-
nen Jahre lasst sich zeigen, dass Dynamiken in sozialen Medien sowohl
Menschenrechte als auch demokratische Werte gefihrden kénnen. Um
diesen Entwicklungen zu begegnen, gibt es unterschiedliche regulatori-
schen Ansitzen auf verschiedenen Ebenen. Der vorliegende Beitrag erdr-
tert aktuelle Gesetzgebungsvorhaben und gibt einen Ausblick auf neue
Moéglichkeiten, den Fragen der Kuratierung von Inhalten zu begegnen.

I Die Kuratierung von Inbalten in der Entwicklung des Internets
A. Auf dem Weg zu sozialen Medien

In den frithen Tagen des Internets waren Interaktionen unmittelbar und
die Kommunikation auf Kenntnisnahme von Inhalten ausgerichtet.! Das
Aufrufen von Seiten setzte Adressen voraus, die man oft tiber Verzeichnis-
se organisierte. Die Kommunikation tiber E-Mail oder Chats bezog sich
ebenfalls auf Personen mit Adressen oder Namen, die man bereits kannte
oder auf Listen fand. In dieser Zeit kuratierte jeder Nutzer sein eigenes
Internet Gber Adressbiicher und Linklisten.? Damals wuchs aber die Zahl
der Inhalte und der Nutzer so stark, dass es kaum moglich war, einen
Uberblick tber alle relevanten Informationen und Personen zu behalten.
Verschiedene Trends befeuerten diesen Wandel. Zum einen war es die
rasante Kommerzialisierung des Internets, die auch zu einer stetigen Suche

1 Bernstein, William J.: Masters of the word. How media shaped history from the al-
phabet to the internet, London 2013, S. 224.

2 van Dijck, José: The culture of connectivity. A critical history of social media,
Oxford 2013a, S.
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nach Innovationen und neuen Anwendungsmoglichkeiten fithrte. Zum
anderen erlaubten Trends wie Open-Source-Software oder das Bloggen
immer mehr Menschen, online gestalterisch aktiv zu werden.? In dieser
Situation schlug die Stunde der Intermediire. Sie haben in unterschiedli-
chen Konstellationen Vermittlungsdienste wahrgenommen und Angebot
und Nachfrage zueinander gebracht, ohne selbst Teil von Dienstleistungen
oder Konversationen zu sein. Suchmaschinen vermitteln Inhalte im Netz
an Suchende, e-Commerce-Portale vermitteln Angebote fiir bestimmte
Waren, soziale Netzwerke vermitteln Kommunikationsinhalte. Aufgrund
der schieren Menge der Informationen haben sich besonders automatisier-
te Ansitze bewihrt, die das Interesse der Nutzer adiquat erfassen. So
erlaubte etwa die Suchmaschinentechnologie eine vollig andere Erschlie-
Bung des Internets. Sie machte Inhalte auffindbar, deren Ort oder Autor
man zuvor nicht kannte oder die man an dieser Stelle nicht vermutet hat-
te. Ein dhnlicher Effekt stellte sich mit sozialen Medien ein. Sie erlauben
es, mit ganz unterschiedlichen Menschen in Kontakt zu treten und Infor-
mationen auszutauschen. Diese sozialen Medien beschrinken sich aber
nicht nur auf die Tatigkeit als Intermediire, sie sind auch Plattformen,
auf denen Menschen Profile anlegen und Interaktionen kreieren kénnen.*
Auf diesen Plattformen gewinnt die Kommunikation eine neue Qualitit,
weil sie gleichsam personlich als auch in groferen Gruppen stattfinden
kann. Ein Nutzer kann selbst Inhalte kreieren und sie einer unbegrenzten
Anzahl von Nutzern zuganglich machen. Diese konnen die Inhalte weiter-
verbreiten oder wieder darauf Bezug nehmen. Dieses Generieren und Tei-
len von Inhalten ist mittlerweile zum wesentlichen Begriffsinhalt sozialer
Medien geworden.® Gleichzeitig sorgen Empfehlungsalgorithmen und Fil-
ter daftir, dass jeder Nutzer nach bestimmten Kriterien einen personlichen

3 Stevenson, Michael: From Hypertext to Hype and Back Again. Exploring the Roots
of Social Media in Early Web Culture, in: Burgess, Jean, Alice E. Marwick, Thomas
Poell (Hrsg.): The sage handbook of social media, London 2018, hier: S. 80-81.

4 Siehe zum Plattformbegriff aus unterschiedlichen Perspektiven van Dijck, José:
The culture of connectivity. A critical history of social media, Oxford 2013b, S. 31-
48.

5 Aichner, Thomas, Matthias Griinfelder, Oswin Maurer, Deni Jegeni: Twenty-Five
Years of Social Media. A Review of Social Media Applications and Definitions
from 1994 to 2019, in: Cyberpsychol Behav Soc Netw, Bd. 24, 2021, S. 215-222, hi-
er: S.220.
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Ausschnitt der Inhalte sieht. So werden soziale Medien als neue Iteration
des Internets angesehen, die auch als Web 2.0 bezeichnet wird.¢

Es ist vielfach anerkannt worden, dass soziale Medien zu einem ,,Struk-
turwandel der Offentlichkeit* gefithrt und damit grundlegend verandert
haben, was offentliche Kommunikation bedeutet.” Soziale Medien sind
heute Teil des Alltags, sie gehen aber tatsichlich auf eine Reihe von In-
novationen zurtck, die auf algorithmischen Automatisierungen basieren.
Diese betreffen die Frage, welche Inhalte einzelnen Nutzern angezeigt
werden. Die Kuratierung und der Vorschlag von Inhalten wirken auf den
ersten Blick unwichtig und trivial. Weil sich aber die Aufmerksamkeit
von Nutzern nur auf bestimmte Stellen reduziert und im Ubrigen flichtig
ist, liegt im Kuratieren von Informationen eine bedeutsame Gestaltungs-
macht. Denn durch die Kuratierung wird das geformt, was die Nutzer
tberhaupt an Informationen wahrnehmen koénnen. Das Kuratieren von
Inhalten beeinflusst also die wahrgenommene Realitit der Nutzer.® Platt-
formen im Web 2.0 haben dazu gefiihrt, dass der Internetnutzer nicht nur
Suchender ist, sondern auch gefunden werden kann. Dadurch, dass Inhalte
vermittelt werden, ist der Einzelne adressierbar und erreichbar geworden.
Dies wurde moglich, weil Einzelne ein Profil anlegen und als Person in
Erscheinung treten. Dadurch ergaben sich ganz neue Moglichkeiten, aber
auch Notwendigkeiten Inhalte zu kuratieren.

Sowohl die Ereignisse der letzten Jahre als auch moégliche Entwicklun-
gen sozialer Medien erfordern eine genauere Befassung mit dem Thema
der Kuratierung, ihren Konsequenzen und ihrer rechtlichen Regelung.
Bereits lange werden problematische Konsequenzen der Kuratierung dis-
kutiert und kritisiert, darunter die Konsequenzen von Falschnachrichten,
Hassrede und jugendgefihrdenden Inhalten. Radikalisierungstendenzen
wahrend der Pandemie und die Stiirmung des Kapitols machen diese Fra-
ge umso dringender. Die vertiefte journalistische und zivilgesellschaftliche
Auseinandersetzung mit dem Thema kulminierte in der Berichterstattung
um die Facebook Files bzw. Facebook Papers, die die Debatte um die Neu-

6 Jenkins, Henry, Sam Ford, Joshua Green: Spreadable media. Creating value and
meaning in a networked culture (Postmillennial pop), New York, London 2013,
S. 49.

7 So jingst mit Rickgriff auf seine eigene Theorie Jirgen Habermas: Uberlegungen
und Hypothesen zu einem erneuten Strukturwandel der politischen Offentlich-
keit, in: Seeliger, Martin, Sebastian Sevignani (Hrsg.): Ein neuer Strukturwandel
der Offentlichkeit? (Leviathan Sonderband), Baden-Baden 2021, S. 470-500.

8 Milano, Silvia, Mariarosaria Taddeo, Luciano Floridi: Recommender systems and
their ethical challenges, in: Al & Soc, Bd. 35, 2020, S. 957-967, hier: S. 957.
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gestaltung sozialer Medien befeuert haben. Wihrenddessen verlagern sich
Teile der Kommunikation in Messengerdienste. Man spricht in diesen Fal-
len, in denen Inhalte weder Vermessen noch nachverfolgt werden konnen,
von ,dark social media®“. Gleichzeitig bereiten sich viele Unternehmen auf
eine weitere Welle der Virtualisierung vor, die als Metaverse bezeichnet
wird. Vor diesem Hintergrund wird die Befassung mit Fragen der Kuratie-
rung von Inhalten noch dringender.

B. Bedeutung und Sinn der Kuratierung

Kuratieren soll hier in einem umfassenden Sinn verstanden werden.
Im Kontext von sozialen Medien kann es sich um verschiedene Inhalte
handeln, insbesondere um Texte, Bilder, Videos und Tondateien.” Die
Komplexitit der Aufgabe wird dadurch gesteigert, dass die Formate auch
kombiniert werden, etwa Bilder und Texte in sog. Memes.!® Unter Kura-
tierung fasst man verschiedene Handlungen.!! Zum einen geht es um
den Ausschluss von Inhalten. Durch Filter werden Inhalte blockiert und
konnen nicht erscheinen, durch Loéschprozesse werden sie nach ihrem
Erscheinen entfernt.!? Ein weiteres Verstindnis von Kuratierung schlief3t
allerdings auch Empfehlungssysteme (recommender systems) mit ein. Die-
se Empfehlungsmechanismen lenken die Aufmerksamkeit der Nutzer. Sie
steuern, welche Inhalte den Nutzern so prisentiert werden, dass sie mit
hoherer Wahrscheinlichkeit wahrgenommen werden. In erster Linie wird
dies Gber die Reihenfolge der Inhalte gewihrleistet. In der Regel werden
dabei insbesondere die Inhalte wahrgenommen, die der Nutzer auf den
ersten Blick erfassen kann. Ferner konnen Inhalte durch das Layout her-
vorgehoben werden. Im Falle von Videos werden die besonders wahrge-
nommen, die automatisch abgespielt werden. Auch durch das Weblayout
kann die Aufmerksamkeit gesteuert werden, wenn Inhalte etwa farblich
hervorgehoben oder aber mit einem Zusatz wie ,,Werbung“ versehen wer-
den. Andere Inhalte werden damit nicht ausgeschlossen, die Wahrschein-

9 Cambridge Consultants: Use of Al in online content moderation 2019 (im Fol-
genden: Cambridge Consultants, Use of Al in online content moderation), S. 4.

10 ebda., 30ff.

11 Grimmelmann, James: The Virtues of Moderation, in: Yale Journal of Law and
Technology, Bd. 17, 2015, hier: 56ff. Dieser sieht 5 Tatigkeiten von Kuratierung
umfasst, namlich Ausschluss, Bepreisung, Organisation, und Normierung.

12 Roberts, Sarah T.: Behind the screen. Content moderation in the shadows of so-
cial media, New Haven 2019b, S. 33.
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lichkeit ihrer Kenntnisnahme schwindet allerdings. In den Worten ,,con-
tent moderation® kommt deutlicher zum Ausdruck, dass Kuratierung auch
einen kommunikativen Aspekt hat, der ebenfalls die Inhalte beeinflusst.

Die Kuratierung von Inhalten reagiert damit auf verschiedene gesell-
schaftliche Bedirfnisse, die aus der Perspektive von Akteuren verstindlich
werden. Auf der Seite der Plattformbetreiber ist die Kuratierung von Inhal-
ten die Grundlage eines neuen Geschiftsmodells. Dieses besteht bei den
meisten sozialen Medien daraus, dass Nutzern auf Plattformen ein Interak-
tionsraum geboten wird, der anziehend wirkt. Neben der Kuratierung von
Nutzerinhalten treten die Betreiber sozialer Medien auch als Vermittler
von Werbung auf. Die Betreiber bilden Profile auf der Grundlage der
Daten, die Nutzer auf der Plattform hinterlassen.!3 Das erlaubt Werbetrei-
benden, zielgerichtet Werbung fir bestimmte Profilgruppen zu schalten.
So sind Betreiber sozialer Medien zu wichtigen Akteuren im Internet-Wer-
bemarkt geworden, der nach Schatzungen im Jahr 2023 weltweit tiber 60%
des Umsatzes mit Werbungen ausmachen wird.!* Nach Prognosen werden
soziale Medien 2023 erstmals zum umsatzstarksten Werbemedium werden
und das Fernsehen tberholen.’> Aus der Moglichkeit des Schaltens von
Werbungen ergibt sich auch ein zentrales Ziel fiir soziale Medien: Die
Kuratierung der Inhalte soll so ausgestaltet werden, dass Nutzer moglichst
viel Zeit auf der Plattform verbringen und moglichst intensiv involviert
werden. Daraus kann man auf das Interesse von Plattformen schlieflen,
Inhalte zu filtern, die vom Verweilen auf der Plattform abhalten.

Auf der Seite der Nutzer geht es um die Organisation von Informatio-
nen und um den Schutz ihrer Rechte und Interessen. Der oben erwihnte
Uberfluss an Informationen im Internet fihrt dazu, dass Nutzer auf eine
Vorauswahl angewiesen sind, um Dienste tiberhaupt nutzen zu konnen.
Durch die Kollektivierung der Kommunikation ist ein neuer Diskursraum
entstanden, in dem unterschiedliche Nutzerinteressen bertihrt sein kon-
nen. Zum einen haben Nutzer die Moglichkeit, ihre Meinungsfreiheit auf
eine neue Weise auszuiben, sich Gehor zu verschaffen und gleichzeitig
andere Stimmen als zuvor wahrzunehmen. Die Praxis der sozialen Medien
fihrte aber dazu, dass auch Inhalte geteilt werden konnen, die zu erheb-

13 Siehe dazu in diesem Band: Bach, Ruben, Frauke Kreuter: Big Data in einer digi-
talisierten, datengestiitzten Demokratie, S. 119ff.

14 Zenith: Digital advertising to exceed 60% of global adspend in 2022 2021, https:/
/www.zenithmedia.com/digital-advertising-to-exceed-60-of-global-adspend-in
-2022/, 09.12.2021 (im Folgenden: Zenith, Digital advertising to exceed 60% of
global adspend in 2022).

15 ebda.
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lichen Rechtsverletzungen von Nutzern fihren. Dazu zihlen Bilder, die
Personlichkeitsrechte oder das Urheberrecht verletzen, oder Hassrede.!6
Mittlerweile ist davon auszugehen, dass die Nutzung von sozialen Medi-
en mit einer Vielzahl von nachteiligen Konsequenzen fiir die Nutzer ein-
hergehen kann, die unmittelbar oder mittelbar mit der Kuratierung von
Inhalten zusammenhingen. Bereits seit einiger Zeit wird tber Nachteile
fir das Wohlbefinden und die psychische Gesundheit insbesondere von
Heranwachsenden debattiert. Ein sprechendes Beispiel ist der Fall Molly
Russel, der im Vereinigten Koénigreich fiir viel Aufsehen sorgte. Molly
Russel nahm sich kurz vor ihrem 14. Geburtstag das Leben. Ihre suizidalen
Tendenzen wurden durch die sozialen Medien verstirkt. Dabei wurden
Inhalte so kuratiert, dass sie einer grofen Anzahl von suizidalen Inhalten
ausgesetzt war.!”

Es liegt im Interesse der betroffenen Nutzer, dass diese Inhalte geldscht
oder blockiert werden. Staat und Verwaltung verfolgen offentliche Interes-
sen und wollen vor entsprechenden Inhalten schiitzen. Dazu gehort etwa
das Verbreiten terroristischer Werbung oder volksverhetzender Inhalte.
Nicht verschwiegen werden darf, dass die Kuratierung von Inhalten auch
die Interessen derer betrifft, die diese Aufgabe zu ihrem Beruf gemacht ha-
ben. Viele Menschen arbeiten als Dienstleister fir Plattformen oder Dritte
und helfen bei der Bewertung der Inhalte. Seit langem ist aber bekannt,
dass ihre psychische Gesundheit beeintrichtigt werden kann, wenn sie
in hohem Mafe belastenden Inhalten einschlieflich Gewaltvideos oder
Kinderpornographie ausgesetzt sind.!8

Aus dieser kurzen Kartierung der Interessen ergibt sich, dass sich die
Interessen verschiedener Akteure decken, aber auch widersprechen kon-
nen. In den vergangenen Jahren ist dabei deutlich erkennbar geworden,
dass aktuelle Kuratierungspraktiken die angesprochenen Probleme wie
Falschnachrichten, Hassrede oder das Verbreiten von Inhalten mit ehrver-
letzendem Inhalt nicht in den Griff bekommen haben. Vielmehr sind
die vielfaltigen Konsequenzen zu Tage getreten, die soziale Medien haben

16 Gillespie, Tarleton: Custodians of the internet. Platforms, content moderation,
and the hidden decisions that shape social media, New Haven 2018 (im Folgen-
den: Gillespie, Custodians of the internet), 24ff.

17 Molly Russell entered ‘dark rabbit hole of suicidal content’ online, says father,
in: The National, 28.10.2019; Urwin, Rosamund, Sian Griffiths: Pinterest emailed
suicide tips after Molly Russell’s death, in: The Sunday Times, 27.01.2019.

18 Roberts, Sarah T.: Behind the screen. Content moderation in the shadows of so-
cial media, New Haven 2019a, S. 21.
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konnen. Das wirft die Frage auf, wie man soziale Medien regulieren und
besser kuratieren kann.

II. Die Kuratierung von Inhalten als sozio-technisches System

Eine zentrale Erkenntnis der Techniktheorie ist, dass Technik nie allei-
ne wirkt, sondern in ihrer gesellschaftlichen Einbettung wirksam wird.
So verindern angewandte Technologien die Gesellschaft, die Art und
Weise ihrer Wirksambkeit ist aber gleichzeitig auch gesellschaftlich deter-
miniert. Technik ,wird in der Gesellschaft gemacht“. Ebenso lasst sich
eine Gesellschaft, die auf gewissen Technologien fuflt, nur mehr vor
dem Hintergrund dieser Technologien erkliren. Aufgrund dieser Wech-
selbeztiglichkeit sind Technologien in ihrem sozio-technischen Kontext
darzustellen. So kann auch die Kuratierung von Inhalten jedenfalls nicht
allein durch die Analyse der zugrundeliegenden Technik erfasst werden,
vielmehr missen auch die sozio-technische Sphiare und die Governance-
Sphire analysiert werden. Diese Gliederung erlaubt ein Strukturieren der
verschiedenen Aspekte.!”” Die technische Sphare konzentriert sich dabei
auf die unmittelbare technische Wirkweise und die entsprechenden Me-
chanismen. In der sozio-technischen Sphire nimmt man die unmittelbare
Interaktion von Technik und Gesellschaft in den Blick. In der Governance-
Sphire geht es demgegeniiber um generelle Absichten der Steuerung und
Beeinflussung. In diesem Sinne soll auch die Kuratierung von Inhalten in
zusammengehorigen Sphiren verstanden werden.

A. Technische Sphire

Wie oben beschrieben tragen verschiedene Handlungen zur Kuratierung
von Inhalten bei. Jede dieser Handlungen kann auch maschinell unter-
stiitzt oder sogar ausgefithrt werden, wobei kinstliche Intelligenz in der
jeweiligen Ausgestaltung eine wichtige Rolle spielen kann. Der Ausschluss
von Inhalten wird insbesondere unter dem Stichwort Filtertechnologien
diskutiert. Hier kamen urspriinglich einfache Technologien zum Einsatz

19 Dijeffal, Christian: Sustainable Al Development (SAID). On the Road to More Ac-
cess to Justice, in: Souza, Siddarth Peter de, Maximilian Spohr (Hrsg.): Technolo-
gy, Innovation and Access to Justice. Dialogues on the Future of Law, Edinburgh
2020, 112-130, hier: 118-120.
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wie etwa der Abgleich von Wortern bei Text oder von hash-Werten bei Bil-
dern und Videos.?* Durch Technologien der kiinstlichen Intelligenz, die
hier nicht ausfuhrlich beschrieben werden konnen, werden zunehmend
bessere Ergebnisse erreicht, die den Kontext immer besser erfassen kon-
nen. Dennoch bringen auch diese Systeme gewisse Probleme mit sich. In
der Regel hingt ihre Genauigkeit (accuracy) vom Vorliegen ausreichender
Trainingsdaten ab. Das kann auf der einen Seite zu Diskriminierungen
fithren, wenn eine bestimmte Gruppe so reprisentiert ist, dass sie stigmati-
siert wird, weil sie etwa mit einem bestimmten Vergehen in Verbindung
gebracht wird. Eine Unterreprasentation kann demgegeniiber zu mangeln-
dem Schutz fihren. Fehleranfilligkeit kann problematisch sein, wenn
durch fehlende Kontextsensitivitat falsche Inhalte unterdriickt werden. So
wurden Inhalte eines berithmten Schachkanals gesperrt, weil die stindige
Erwihnung von Schwarz und Weif§ als diskriminierend gewertet wurde.?!
Empfehlungssysteme konnen allgemein definiert werden als ,Software-
Tools und -Techniken, die Vorschlage fiir Artikel liefern, die fiir einen
bestimmten Benutzer hochstwahrscheinlich von Interesse sind“.?2 Die
grundlegendsten Methoden dafiir sind entweder inhalts- oder wissensba-
siert.?? Inhaltsbasierte Ansdtze untersuchen den Inhalt eines Artikels und
das Profil eines Nutzers und versuchen, passende Kriterien zu ermitteln.
Wissensbasierte Ansitze nutzen zusatzliches Wissen, um brauchbare Infor-
mationen zu finden. Neuere Systeme kombinieren diese Merkmale. Der
Begriff kollaboratives Filtern spielt darauf an, dass das Verhalten vieler
Teilnehmer in ein Empfehlungssystem einbezogen werden kann. Empfeh-
lungssysteme beruhen auf der Erstellung von Nutzerprofilen und der Ver-
wendung dieser Profile fiir Empfehlungen. Sie sammeln, speichern und
analysieren Daten, die es ihnen erméglichen, Informationen fiir die Nut-
zer zu filtern. Empfehlungssysteme prigen unsere Online-Erfahrung. Sie
haben zwar allgemeine Stirken und Schwichen, enthalten aber oft auch
spezifische Auswahlmoglichkeiten und sogar Kompromisse. Empfehlungs-
systeme konnen auf unterschiedliche Weise gestaltet werden. Durch die
Weiterentwicklung der kanstlichen Intelligenz und insbesondere durch

20 Cambridge Consultants, Use of Al in online content moderation, S. 48.

21 Knight, Will: Why a YouTube Chat About Chess Got Flagged for Hate Speech.
Al programs that analyze language have difficulty gauging context. Words such as
“black,” “white,” and “attack” can have different meanings., in: wired, 01.03.2021.

22 Ricci, Francesco, Lior Rokach, Bracha Shapira (Hrsg.): Recommender Systems
Handbook, Second edition, Boston, MA 2015, S. 1.

23 Jannach, Dietmar: Recommender Systems. An introduction, Cambridge 2011,
S.1-S.
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das maschinelle Lernen haben Empfehlungsalgorithmen die Mdglichkeit
erhalten, sich stindig zu verbessern und zunehmend granular zu werden.
Sie konnen sehr spezifische Aspekte von Personen und Inhalten miteinan-
der in Beziehung setzen und moéglicherweise neue Verbindungen vorschla-
gen, die noch nicht entdeckt wurden. Die kontinuierliche Optimierung
hat diese Systeme auch effektiver gemacht, da sie in vielen Fillen aus dem
aufeinanderfolgenden Verhalten der Person lernen kdnnen.

Im Hinblick auf das Design sind Big-Data Methoden insbesondere
wichtig, um zu verstehen, welche Auswirkungen bestimmte Ausgestaltun-
gen haben. Intensiv diskutiert wird derzeit tiber Reaktions-Knopfe (reac-
tion buttons). So wird davon ausgegangen, dass negative Buttons dazu
fihren, dass Diskussionen eine negative Wendung nehmen und so u.a.
Hassrede und Beleidigungen Vorschub geleistet wird. In diesem Sinne
hat etwa Youtube seinen ,dislike-button® aus genau diesen Griinden abge-
schafft.24

B. Sozio-technische Sphdre

Die Kuratierung von Inhalten ist eingebunden in ein enges Netz von Mafs-
nahmen und organisatorischen Aspekten. Zum einen findet an verschiede-
nen Stellen eine unmittelbare menschliche Beteiligung an den Prozessen
statt. Wie bereits erwihnt gibt es zahlreiche Menschen, die unmittelbar
mit der Kuratierung von Inhalten befasst sind.?* In manchen Bereichen
sind sie allein fir diese Arbeiten verantwortlich, in anderen Bereichen
werden schwierige Fille an sie ausgesteuert. Ferner werden ihre Handlun-
gen auch als Trainingsdaten fir kinstliche Intelligenz verwendet. Diese
Personen konnen entweder direkt bei den Betreibern der sozialen Medien
angestellt sein, sie konnen ferner fir spezialisierte Dienstleister oder selbst-
stindig Gber sogenannte Micro-Worker-Plattformen arbeiten. Auch den
Nutzern kann eine Rolle zukommen, wenn sie etwa in die Kuratierung
von Inhalten eingebunden werden. Ein weiterer sozio-technischer Aspekt
sind Reaktionsmoglichkeiten fir Nutzer, oft ,flaggen” genannt. Hierbei
konnen Nutzer Inhalte melden, die nach ihrem Dafiirhalten rechtswidrig
sind.

24 Barrabi, Thomas: YouTube CEO says removing 'dislike' button prevents harmful
'attacks', in: New York Post, 26.01.2022; Meineck, Sebastian: Der Sinn von Dis-
like-Buttons — das sagt die Wissenschaft, in: netzpolitik.org, 27.01.2022.

25 Gillespie, Custodians of the internet, S. 115.
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Ferner bestehen auch jenseits der Trainingsdaten zahlreiche Moglichkei-
ten, KI-Systeme zur Kuratierung von Inhalten menschlich zu beeinflussen
und zu andern. Denn Menschen treffen zahlreiche Gestaltungsentschei-
dungen und koénnen auch bei sogenannten lernenden Systemen auf ver-
schiedenen Wegen Einfluss auf die Ergebnisse nehmen. Anderungen in
Kuratierungsalgorithmen werden fortlaufend vorgenommen und oft auch
genau von kommerziellen Nutzern beobachtet.

C. Governance-Sphdre

Jenseits der unmittelbaren Steuerung gibt es verschiedene allgemeine
Instrumente, die zur Steuerung der Kuratierung von Inhalten herangezo-
gen werden konnen. Diese konnen in allgemeinen Geschiftsbedingung-
en oder auch Gesetzen festgehalten werden. Diese Instrumente kénnen
unterschiedliche Ziele verfolgen. Es ist von essentieller Bedeutung, dass
die Steuerungsziele sich unterscheiden konnen und sich tatsichlich auch
widersprechen. Entscheidend ist der oben erwihnte Konflikt zwischen der
Verweildauer der Nutzer und wertsensitiven Entscheidungen.

III. Pfade von Regulierung und Verantwortlichkeit

Vor dem Hintergrund der bereits geschilderten Probleme, aber auch der
groflen Moglichkeiten und Verheiffungen von sozialen Medien stellt sich
die Frage, wie man auf die Kuratierung von Inhalten so einwirken kann,
dass die schweren Verletzungen individueller und kollektiver Giiter abge-
stellt werden. Als Rahmen fiir diese Diskussion dienen herkémmlicherwei-
se drei Idealtypen der Regulierung, nimlich Selbstregulierung, Regulie-
rung, und Ko-Regulierung. Anhand dieser Bezugspunkte soll die aktuelle
Regulierungsdebatte nachgezeichnet werden.

Im Rahmen der Selbstregulierung sollen Betreiber der Technik selbst
fir die Schaffung von Regeln und ihre Durchsetzung sorgen. Im Kontext
von sozialen Medien funktioniert dies rechtlich durch die Nutzung von
allgemeinen Geschaftsbedingungen.?® Sie werden zwischen den Betreibern
und allen Nutzern vereinbart und legen fest, welche Inhalte auf der Platt-
form erlaubt bzw. verboten sind. So konnen die Plattformbetreiber zum

26 Belli, Luca, Jamila Venturini: Private ordering and the rise of terms of service as
cyber-regulation, in: Internet Policy Review, Bd. 5, 2016, S. 1-17.
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Beispiel bestimmte Inhalte definieren, wie etwa Nacktheit oder Gewalt,
die nicht auf der Plattform gezeigt werden durfen. Dabei missen die Platt-
formbetreiber die Regeln selbst durchsetzen. Die Sperrung und Loschung
der Accounts von Donald Trump im Kontext der Stiirmung des Kapitols
haben diese Moglichkeiten in den Fokus gertickt.?” Regelungsmoglichkei-
ten bestehen aber fiir die Betreiber sozialer Medien insbesondere auch
darin, durch technische Méglichkeiten auf das Verhalten von Nutzern Ein-
fluss zu nehmen. Die Ko-Regulierung kombiniert Selbstregulierung und
Regulierung und setzt einen staatlichen Rahmen, innerhalb dessen private
Akteure verantwortlich handeln sollen.?® Der Staat nimmt hier keinen
direkten Einfluss auf private Akteure, sondern beeinflusst private Akteure
indireke.

Im Hinblick auf die Betreiber sozialer Medien stellen sich aus regulato-
rischer Sicht zwei grofe Fragen: einerseits, wie die Kuratierung von Inhal-
ten selbst geregelt ist, was also etwa im Hinblick auf Transparenzpflichten
gelten soll. Anderseits bedarf es der Klirung, wie die Verantwortlichkeit
der Betreiber sozialer Medien fiir Inhalte auf den Plattformen ausgestaltet
werden soll. Dabei handelt es sich um eine mittelbare oder sekundare
Verantwortlichkeit, weil die Inhalte selbst von Nutzern erstellt werden
und zu fragen ist, unter welchen Umstinden das Fehlverhalten der Nutzer
den Plattformbetreibern zugerechnet werden kann.?

In den Vereinigten Staaten, wo viele der weltweit titigen Plattform-
betreiber ansissig sind, wurden beide Fragen bereits frith im Sinne der
Selbstregulierung der Plattformen beantwortet. Es gab keine direkte Tech-
nikregulierung, ferner sorgte die berihmte Section 230 des Communica-
tion Decency Act (CDA) dafiir, dass die Betreiber sozialer Medien grund-
satzlich nicht fir Nutzerinhalte verantwortlich waren.? Insofern oblag
es grundsitzlich den Betreibern sozialer Medien, fir Ordnung auf ihren

27 Fischer, Sara, Ashley Gold: All the platforms that have banned or restricted
Trump so far 2011, https://www.axios.com/platforms-social-media-ban-restrict-tru
mp-d9e44{3c-8366-4ba9-a8al-7f3114£920f1.html, 08.01.2022.

28 Schulz, Wolfgang, Thorsten Held: Regulierte Selbstregulierung als Form moder-
nen Regierens. Endbericht Mai 2002 (Arbeitspapiere des Hans-Bredow-Instituts
10), Hamburg 2002.

29 Riordan, Jaani: A Theoretical Taxonomy of Intermediary Liability, in: Frosio, Gi-
ancarlo (Hrsg.): The Oxford handbook of online intermediary liability, First edi-
tion (Oxford handbooks in law), Oxford 2020, S. 56-89, hier: 65ff.

30 Goldman, Eric: An Overview of the United States’ Section 230 Internet Immuni-
ty, in: Frosio, Giancarlo (Hrsg.): The Oxford handbook of online intermediary lia-
bility, First edition (Oxford handbooks in law), Oxford 2020, S.153-171. Zur
Rechtslage in Deutschland siehe dazu in diesem Band den Beitrag von Spindler,
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Plattformen zu sorgen, ohne dass sie dazu gezwungen wurden. Besonders
in der Folge des Sturms auf das Kapitol ist die Diskussion um Regulierung
in vollem Gange.3! Sieben Vorschlage betreffen allein die Anderung von
Section 230 CDA.32

Nicht nur in den Vereinigten Staaten findet ein reger Diskurs tber die
Regulierung sozialer Medien statt. Das chinesische Gesetz ,Regelung zur
Verwaltung algorithmischer Empfehlungssysteme fiir Internet-Informati-
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Gerald: ,Funktion und Verantwortung von Plattformen als Informations-Inter-
mediare®, S. 73ff.

Anti-Defamation League, Avaaz, Decode Democracy, Mozilla, New America's
Open Technology Institute: Trained for Deception: How Artificial Intelligence
Fuels Online Disinformation. Relevant Legislation 2021, https://foundation.moz
illa.org/en/campaigns/trained-for-deception-how-artificial-intelligence-fuels-onl
ine-disinformation/relevant-legislation/, 22-02-2022; McCabe, David: Lawmakers
Target Big Tech ‘Amplification.” What Does That Mean? 2021, https://www-nyti
mes-com.eaccess.ub.tum.de/2021/12/01/technology/big-tech-amplification.html
?searchResultPosition=7, 22-02-2022; Singh, Spandana: Regulating Platform Algo-
rithms. Approaches for EU and U.S. Policymakers 2021, https://www.newamerica
.org/oti/briefs/regulating-platform-algorithms/, 22-02-2022; Reardon, Marguerite:
Regulating the tech giants may finally be within reach 2022, https://www.cnet.co
m/news/regulating-tech-giants-may-finally-be-within-reach/, 22-02-2022.

Rep. Clarke, Yvette D. (D-NY-9) (2021): Civil Rights Modernization Act of 2021.
House - Energy and Commerce. H.R. 3184. Online verfigbar unter https://www.c
ongress.gov/bill/117th-congress/house-bill/3184/text?q=%7B%22search%22%3A%
5B%223184%22%5D%7D&r=3&s=2. Rep. Malinowski, Tom (D-NJ-7) (2021):
Protecting Americans from Dangerous Algorithms Act. House - Energy and Com-
merce. H.R. 2154. Online verfiigbar unter https://www.congress.gov/bill/117th-co
ngress/house-bill/2154/text. Rep. Pallone, Frank Jr. (D-NJ-6) (2021): Justice
Against Malicious Algorithms Act of 2021. House - Energy and Commerce. H.R.
5596. Online verfiigbar unter https://www.congress.gov/bill/117th-congress/house
-bill/5596. Sen. Graham, Lindsey (R-SC) (2021): A bill to repeal section 230 of the
Communications Act of 1934. Senate - Commerce, Science, and Transportation.
S.2972. Online verfiigbar unter https://www.congress.gov/bill/117th-congress/sen
ate-bill/2972/text. Sen. Klobuchar, Amy (D-MN) (2021): Health Misinformation
Act of 2021. Senate - Commerce, Science, and Transportation. S.2448. Online
verfiigbar unter https://www.congress.gov/bill/117th-congress/senate-bill/2448/all-
info. Sen. Rubio, Marco (R-FL) (2021): DISCOURSE Act. Senate - Commerce,
Science, and Transportation. S. 2228. Online verfiigbar unter https://www.congre
ss.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3 A%5B%2
2marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%
22962C%22rubio%229%2C%22disincentivizing%22%2C%22internet%22%2C%22
service90229%2C%?22censorship%22%5D%7D&r=1&s=2. Sen. Warner, Mark R.
(D-VA) (2021): SAFE TECH Act. Senate - Commerce, Science, and Transporta-
tion. S. 299. Online verfiigbar unter https://www.congress.gov/bill/117th-congress
/senate-bill/299.

- E—


https://foundation.mozilla.org/en/campaigns/trained-for-deception-how-artificial-intelligence-fuels-online-disinformation/relevant-legislation
https://foundation.mozilla.org/en/campaigns/trained-for-deception-how-artificial-intelligence-fuels-online-disinformation/relevant-legislation
https://foundation.mozilla.org/en/campaigns/trained-for-deception-how-artificial-intelligence-fuels-online-disinformation/relevant-legislation
https://www-nytimes-com.eaccess.ub.tum.de/2021/12/01/technology/big-tech-amplification.html?searchResultPosition=7
https://www-nytimes-com.eaccess.ub.tum.de/2021/12/01/technology/big-tech-amplification.html?searchResultPosition=7
https://www-nytimes-com.eaccess.ub.tum.de/2021/12/01/technology/big-tech-amplification.html?searchResultPosition=7
https://www.newamerica.org/oti/briefs/regulating-platform-algorithms
https://www.newamerica.org/oti/briefs/regulating-platform-algorithms
https://www.cnet.com/news/regulating-tech-giants-may-finally-be-within-reach
https://www.cnet.com/news/regulating-tech-giants-may-finally-be-within-reach
https://www.congress.gov/bill/117th-congress/house-bill/3184/text?q=%7B%22search%22%3A%5B%223184%22%5D%7D&r=3&s=2
https://www.congress.gov/bill/117th-congress/house-bill/3184/text?q=%7B%22search%22%3A%5B%223184%22%5D%7D&r=3&s=2
https://www.congress.gov/bill/117th-congress/house-bill/3184/text?q=%7B%22search%22%3A%5B%223184%22%5D%7D&r=3&s=2
https://www.congress.gov/bill/117th-congress/house-bill/2154/text
https://www.congress.gov/bill/117th-congress/house-bill/2154/text
https://www.congress.gov/bill/117th-congress/house-bill/5596
https://www.congress.gov/bill/117th-congress/house-bill/5596
https://www.congress.gov/bill/117th-congress/senate-bill/2972/text
https://www.congress.gov/bill/117th-congress/senate-bill/2972/text
https://www.congress.gov/bill/117th-congress/senate-bill/2448/all-info
https://www.congress.gov/bill/117th-congress/senate-bill/2448/all-info
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/299
https://www.congress.gov/bill/117th-congress/senate-bill/299
https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
https://foundation.mozilla.org/en/campaigns/trained-for-deception-how-artificial-intelligence-fuels-online-disinformation/relevant-legislation
https://foundation.mozilla.org/en/campaigns/trained-for-deception-how-artificial-intelligence-fuels-online-disinformation/relevant-legislation
https://foundation.mozilla.org/en/campaigns/trained-for-deception-how-artificial-intelligence-fuels-online-disinformation/relevant-legislation
https://www-nytimes-com.eaccess.ub.tum.de/2021/12/01/technology/big-tech-amplification.html?searchResultPosition=7
https://www-nytimes-com.eaccess.ub.tum.de/2021/12/01/technology/big-tech-amplification.html?searchResultPosition=7
https://www-nytimes-com.eaccess.ub.tum.de/2021/12/01/technology/big-tech-amplification.html?searchResultPosition=7
https://www.newamerica.org/oti/briefs/regulating-platform-algorithms
https://www.newamerica.org/oti/briefs/regulating-platform-algorithms
https://www.cnet.com/news/regulating-tech-giants-may-finally-be-within-reach
https://www.cnet.com/news/regulating-tech-giants-may-finally-be-within-reach
https://www.congress.gov/bill/117th-congress/house-bill/3184/text?q=%7B%22search%22%3A%5B%223184%22%5D%7D&r=3&s=2
https://www.congress.gov/bill/117th-congress/house-bill/3184/text?q=%7B%22search%22%3A%5B%223184%22%5D%7D&r=3&s=2
https://www.congress.gov/bill/117th-congress/house-bill/3184/text?q=%7B%22search%22%3A%5B%223184%22%5D%7D&r=3&s=2
https://www.congress.gov/bill/117th-congress/house-bill/2154/text
https://www.congress.gov/bill/117th-congress/house-bill/2154/text
https://www.congress.gov/bill/117th-congress/house-bill/5596
https://www.congress.gov/bill/117th-congress/house-bill/5596
https://www.congress.gov/bill/117th-congress/senate-bill/2972/text
https://www.congress.gov/bill/117th-congress/senate-bill/2972/text
https://www.congress.gov/bill/117th-congress/senate-bill/2448/all-info
https://www.congress.gov/bill/117th-congress/senate-bill/2448/all-info
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/2228/text?q=%7B%22search%22%3A%5B%22marco+rubio+disincentivizing+internet+service+censorship%22%2C%22marco%22%2C%22rubio%22%2C%22disincentivizing%22%2C%22internet%22%2C%22service%22%2C%22censorship%22%5D%7D&r=1&s=2
https://www.congress.gov/bill/117th-congress/senate-bill/299
https://www.congress.gov/bill/117th-congress/senate-bill/299

Soziale Medien und Kuratierung von Inhalten

onsdienste*3? wurde am 04.01.2022 verabschiedet und ist am 01.03.2022 in
Kraft getreten. Das Gesetz zeichnet sich dadurch aus, dass es direkte Vorga-
ben fir die Kuratierung von Inhalten macht. Diese reichen von allgemei-
nen Zielen fiir die Optimierung der Empfehlungssysteme in Art. 6 bis hin
zu detaillierten Vorgaben tber Nutzermodellierung in Art. 10 oder IT-Si-
cherheit in Art. 9. Ersten Reaktionen zufolge handelt es sich bei dem Vor-
haben um einen ambitionierten Entwurf, der sich erstmals direkt der Fra-
ge von Empfehlungssystemen widmet.* Es wird zu beobachten sein, wie
offene Rechtsbegriffe wie die Pflicht von Diensteanbietern zur Orientie-
rung an den ,allgemeinen Wertvorstellungen® (Art. 6) ausgelegt werden.
Ferner liegt der Rahmen der angedrohten Buf§gelder mit einer Obergrenze
von 100 000 Yuan, was ca. 13 000 € entspricht, im niedrigen Bereich.

Auch die Institutionen der Europidischen Union verhandeln gerade in-
tensiv tber die Regulierung von sozialen Medien. Nachdem die Europii-
sche Kommission den Entwurf eines Gesetzes tUber Digitale Dienste
(EGDD)3 vorgelegt hat, haben das europaische Parlament und der Rat der
Europaischen Union ihre Anderungswiinsche formuliert. Obwohl die in-
terinstitutionellen Verhandlungen noch ausstehen und die endgiltige An-
nahme des Gesetzes noch unsicher ist, lassen sich bereits jetzt tibereinstim-
mende Aspekte feststellen. Der EGDD schlieft regelungstechnisch grund-
satzlich die Verantwortlichkeit von Plattformanbietern bei Unkenntnis ge-
maf Art. 5 EDGG aus, belegt sie aber nach einem gestuften Modell mit be-
stimmten Sorgfaltspflichten. Unterschieden wird hierbei innerhalb von
Dienstleistern zwischen allen Anbietern von Vermittlungsdiensten
(Art. 10ff. EGDD), Hosting-Dienstanbietern einschlieflich Plattformen
(Art. 14ff. EGDD), Online-Plattformen (Art. 16 EGDD) und sehr groflen

33 Das Gesetz ist abrufbar unter: http://www.cac.gov.cn/2022-01/04/c_1642894606
258238.htm. Die folgenden Betrachtungen basieren auf einer eigenen nicht-auto-
ritativen Ubersetzung. Eine Ubersetzung eines vorhergehenden Gesetzesentwurfs
findet sich hier: https://digichina.stanford.edu/work/translation-internet-informat
ion-service-algorithmic-recommendation-management-provisions-effective-march
-1-2022/.

34 Toner, Helen, Paul Triolo, Rogier Creemers: Experts Examine China’s Pioneering
Draft Algorithm Regulations 2022, https://digichina.stanford.edu/work/experts-ex
amine-chinas-pioneering-draft-algorithm-regulations/, 08.01.2022.

35 Proposal for a Regulation of the European Parliament and of the Council on a
Single Market For Digital Services (Digital Services Act) and amending Directive
2000/31/EC, COM/2020/825 final. Siehe dazu ausfiihrlich in diesem Band den
Beitrag von Buchheim, Johannes: Der Kommissionsentwurf eines Digital Services
Act - Regelungsinhalte, Regelungsansatz, Leerstellen und Konfliktpotential,
S.239ft.
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Online-Plattformen (Art. 25ff. EGDD). Die Kuratierung oder Moderation
von Inhalten wird legal definiert als

die Tatigkeiten der Anbieter von Vermittlungsdiensten, mit denen illegale
Inhalte oder Informationen, die von Nutzern bereitgestellt werden und mit
den allgemeinen Geschiftsbedingungen des Anbieters unvereinbar sind, er-
kannt, festgestellt und bekampft werden sollen, darunter auch Mafsnahmen
in Bezug auf die Verfiigbarkert, Sichtbarkeit und Zugéinglichkeit der illega-
len Inbalte oder Informationen, z. B. Herabstufung, Sperrung des Zugangs
oder Entfernung, oder in Bezug auf die Moglichkeit der Nutzer, solche
Informationen bereitzustellen, z. B. Schlieffung oder Aussetzung des Kontos
etnes Nutzers|...]

Aus der Definition ergibt sich, dass der EGDD die Kuratierung nur im
Hinblick auf illegale Inhalte in den Blick nimmt. Die Kuratierung von In-
halten ist dabei ein Querschnittsthema, das fiir verschiedene Sorgfalts-
pflichten eine Rolle spielt. Gemaf§ Art. 12 EGDD mussen die allgemeinen
Geschaftsbedingungen des Plattformanbieters ,alle Richtlinien, Verfahren,
Mafnahmen und Werkzeuge, die zur Moderation von Inhalten eingesetzt
werden, einschlielich algorithmischer Entscheidungsfindung und
menschlicher Uberpriffung® umfassen. Die Kuratierung steht auch im
Zentrum der Transparenzpflichten, die gestuft fiir Vermittlungsdienste
(Art. 13 EGDD), Online-Plattformen (Art. 23, 24 EGDD), online Werbung
(Art. 24 EGDD) und sehr groffe Online-Plattformen (Art. 30, 33 EGDD)
geregelt ist. Ferner werden fiir das Verfahren der Kuratierung insbesondere
durch die Entfernung von Inhalten detaillierte Vorgaben gemacht. Gere-
gelt werden u.a. ein Melde- und Abhilfeverfahren (Art. 14 EGDD), eine Be-
grindungspflicht bei der Entfernung von Inhalten (Art. 15 EGDD), fir
Onlineplattformen ein internes Beschwerdemanagement (Art. 17 EGDD)
und besondere Konsequenzen fir einzelne Nutzer (Art. 20 EGDD). Der
EGDD sieht einen direkten Einfluss auf die Technik insbesondere im Rah-
men sehr grofler Online-Plattformen vor. Im Rahmen der Risikobewer-
tung neuer Dienste in Art. 26 EGDD missen gemaf§ Absatz 2 Moderations-
systeme als Mafnahme mitgedacht werden. Noch deutlicher wird dies in
Art.27 Abs.1 a) EGDD, der Risikominderungsmaffnahmen beschreibt
und dabei als erstes Beispiel die ,Anpassung der Systeme zur Moderation
von Inhalten oder der Empfehlungssysteme, ihrer Entscheidungsprozesse,
der Merkmale oder der Funktionsweise ihrer Dienste oder ihrer allgemei-
nen Geschiftsbedingungen® nennt. Der EGDD greift also tief in die tech-
nische, sozio-technische und die Governance-Sphare von Plattformanbie-
tern ein.
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IV. Neue Pfade der Regulierung?

Die Regulierung von Inhalten ist eine Operation am offenen Herzen
der Demokratie. Man kann diese Frage weder allein den Unternehmen
Uberlassen, die diese Dienste anbieten, noch staatlichen Stellen. Die Zivil-
gesellschaft muss eine Rolle spielen. Denn obwohl beide Akteure auch das
offentliche Wohl im Blick haben, besteht jeweils die Gefahr, die Macht,
die von einer Kontrolle des offentlichen Diskurses ausgeht, fir kommer-
zielle oder politische Zwecke zu missbrauchen. Der Befund in diesem
Band ist insofern eindeutig, als dass eine demokratische Neuerung der
Offentlichkeit gefordert wird,?¢ die Blrgerinnen ebenfalls mit einbezieht
und sich den sozio-technischen Realtititen anpasst.’”

Daher mochte ich an dieser Stelle dafiir streiten, auch den Nutzern und
mithin Bargern unmittelbar und mittelbar grofSere Einflussmoglichkeiten
auf die Kuratierung von Inhalten zu geben. Ansdtze dazu sind sowohl
in der Informatik als auch in der Wissenschafts- und Technikforschung
Uber Jahrzehnte entwickelt worden.?® Um sie aber fiir das Recht frucht-
bar zu machen, muss die althergebrachte Dialektik von Selbstregulierung,
staatlicher Regulierung und Ko-Regulierung durchbrochen werden.?® Dies
kann nur durch eine aktivierende Regulierung gelingen, die nicht nur den
Rahmen fiir Unternehmen und Verbande setzt, sondern deutlich dartiiber
hinausgreift. Welche Elemente zu einer solchen aktivierenden und gestal-

36 Siche dazu in diesem Band die Beitridge von Thiel, Thorsten: Der digitale Struk-
turwandel von Offentlichkeit: Demokratietheoretische Anmerkungen, S.46-47
sowie von Vesting, Thomas: Direkt zu den Leuten. Die funktionale Interpretation
der Rundfunkfreiheit und die neuartige Environmentalitit intelligenter Compu-
ternetzwerke, S. 217ff.

37 Vgl. hierzu in diesem Band die Beitrage von Ochs, Carsten: The Digital Public
and its Problems: Komplexitat, Verfahren und Trigerschaft als rekursive Konstitu-
tionsprobleme einer digitalen Problemoffentlichkeit, S. 61-62 sowie von Vesting
(Fn. 35), S. 217ff.

38 Stilgoe, Jack, David H. Guston: Responsible Research and Innovation, in: Felt,
Ulrike, Rayvon Fouché, Clark A. Miller, Laurel Smith-Doerr (Hrsg.): The hand-
book of science and technology studies, Fourth edition, Cambridge, Mas-
sachusetts, London, England 2017, S. 853-880; Bedker, Keld, Finn Kensing, Jes-
per Simonsen: Participatory IT design. Designing for business and workplace real-
ities, Cambridge, Mass 2004.

39 Der Begriff der Selbstregulierung ist leider bereits durch die Selbstregulierung
des Marktes belegt, obwohl man durchaus daran denken kdnnte, dass es auch
hier um eine Selbstregulierung geht, nimlich der Gesellschaft, die Biirger und
wirtschaftliche Akteure einschliefSt, und der staatlichen Gemeinschaft.

191

- E—


https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Christian Djeffal

tungsbezogenen Regulierung beitragen konnen, soll im Folgenden kurz
skizziert werden.

Ein Element einer aktivierenden Regulierung ist, dass sie den Gemein-
wohlbezug bestimmter Technologien herstellt und in unterschiedlichen
Graden fordert und verankert. Im technikwissenschaftlichen Diskurs in
den Vereinigten Staaten wurde kirzlich das Konzept von ,public interest
technologies® geprigt.*? Eine Verkniipfung von Technik und verfassungs-
rechtlichen Zielvorstellungen kann die Technik in einen bestimmten Be-
zug setzen und die Beteiligten bei ihrer Gestaltung beeinflussen. Im Daten-
schutzrecht hat dies sogar zu einer Rechtspflicht der Verwirklichung des
Datenschutzes durch (sozio-)technische Gestaltung gefithrt, wie sich aus
Art. 25 der Datenschutzgrundverordnung ergibt.#! Diese Mdglichkeit der
Regulierung kann weitergedacht werden und auch implizit in Normen
verankert sein.*? Der erste Schritt einer Kuratierung von Inhalten sollte sie
mit demokratischen Zielvorstellungen, aber auch mit Personlichkeitsrech-
ten in Verbindung bringen. Die entsprechenden Algorithmen und ihr so-
zio-technisches Umfeld miissen jedenfalls auch aus diesen Perspektiven ge-
dacht werden.

Verbunden damit schafft eine aktivierende Regulierung konkrete Anrei-
ze zur Verwirklichung dieser Ziele. Bereits heute wird die Forschungsfor-
derung rechtlich gesteuert, so lassen sich auch gesellschaftliche Belange
in Ausschreibungen einbringen und in diesen berticksichtigen. Uber die
Forschungstérderung kann das Recht bewusst Innovationen beeinflussen
und so den Grundstein fiir die Erweiterung der Moglichkeiten der Tech-
nik legen. Es geht hier nicht nur darum, gewisse Praktiken auszuschlieen
oder sich auf einen gemeinsamen Mindeststandard zu einigen. Vielmehr
will eine aktivierende Regulierung etwas zur dynamischen Entwicklung
der Technik beitragen. Allein die Verfigbarkeit besserer Methoden kann
bereits eine Wirkung entfalten, wie Konzepte des ,Critical Design“ oder
der Metagovernance herausgestellt haben.** Diese Wirkung kann durch

40 https:/pitcases.org/.

41 Bygrave, Lee A.: Data Protection by Design and by Default: Deciphering the EU’s
Legislative Requirements, in: Oslo Law Review, Bd. 1, 2017, S. 105-120.

42 Dijeffal, Christian: The Normative Potential of the European Rule on Automated
Decisions. A New Reading for Art. 22 GDPR, in: Za6RV, Bd. 81, 2020, S. 847-
879, hier: S. 857-860.

43 Gjaltema, Jonna, Robbert Biesbroek, Katrien Termeer: From government to gov-
ernance...to meta-governance: a systematic literature review, in: Public Manage-
ment Review, 2019, S. 1-21.
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das Recht aber noch verstirkt werden, wenn etwa Konzepte wie der Stand
der Technik eingesetzt werden.

Auch im Hinblick auf die Kuratierung von Inhalten gibt es durchaus
Ansitze, wie Zielvorstellungen hinsichtlich Selbstbestimmung und Demo-
kratie in die sozio-technische Gestaltung der entsprechenden Systeme mit-
einbezogen werden konnen.** Tatsichlich gibt es z.B. vielversprechende
Ansitze, die Nutzern erlauben sollen, Algorithmen zu beeinflussen.® Sie
reichen vom Feedback der Nutzer bis hin zur Gestaltung oder zur Aus-
wahl der jeweiligen Algorithmen.#¢ Diese Ansitze wurden bereits im Rah-
men der US-amerikanischen Debatte um die Regulierung sozialer Medien
erwahnt und spater sogar in einem Projekt zur Umsetzung der Forschung
durch Twitter aufgegriffen.#” Die technische Selbstregulierung von Nut-
zern konnte ein Weg sein, die Kuratierung von Inhalten ganz neu zu
organisieren. Das Nutzerverhalten in sozialen Medien zeigt allerdings, dass
mehr Moglichkeiten fiir Nutzer kein Allheilmittel sind. Im gleichen Mafe,
in dem man mehr Verantwortung in ihre Hande legt, muss man auch
die Grundlagen fir die Ausiibung ihrer Selbstbestimmung schaffen und

44 Dijeffal, Christian, Eduardo Magrani, Christina Hitrova: Recommender systems
and autonomy: A role for regulation of design, rights, and transparency (forth-
coming), in: Indian Journal of Law and Technology, 2022, im Erscheinen.

45 Diese werden unter dem Schlagwort Nutzerkontrolle (user control) verhandelt.
Hierzu etwa Steck, Harald, Roelof van Zwol, Chris Johnson: Interactive Recom-
mender Systems, in: ACM Recommender Systems Conference (Hrsg.): RecSys'15.
Proceedings of the 9th ACM Conference on Recommender Systems, September
16-20, 2015, Vienna, Austria (RecSys ’15), New York, NY 2015, S. 359-360; He,
Chen, Denis Parra, Katrien Verbert: Interactive recommender systems: A survey
of the state of the art and future research challenges and opportunities, in: Expert
Systems with Applications, Bd. 56, 2016, S. 9-27.

46 Jin, Yucheng, Bruno Cardoso, Katrien Verbert: How do different levels of user
control affect cognitive load and acceptance of recommendations?, in: CEUR
Workshop Proceedings (Bd. 1884) 2017, S.35-42; Ekstrand, Michael D., Daniel
Kluver, F. Maxwell Harper, Joseph A. Konstan: Letting Users Choose Recom-
mender Algorithms: An Experimental Study, in: Proceedings of the 9th ACM
Conference on Recommender Systems (RecSys ’15), New York, NY, USA 2015,
S.11-18.

47 Seeking Alpha: Twitter, Inc.'s (TWTR) CEO Jack Dorsey on Q4 2020 Results.
Earnings Call Transcript 2021, https://seekingalpha.com/article/4404806-twitter
-inc-s-twtr-ceo-jack-dorsey-on-q4-2020-results-earnings-call-transcript, 16.04.2021;
Wolfram, Stephen: Optimizing for Engagement: Understanding the Use of Per-
suasive Technology on Internet Platforms. Testimony before the Senate Subcom-
mittee on Communications, Technology, Innovation, and the Internet Hearing
on 2019, https://www.commerce.senate.gov/services/files/7A162A13-9F30-4F4F-89
A1-91601DA48SEE.
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sie iber Handlungsmoglichkeiten und Konsequenzen aufkliren. Anreize
zur Forderung von algorithmischer Nutzerkontrolle sind also weder ein
schneller technischer Fix noch eine einfache juristische Losung. Es ist viel-
mehr ein langer und voraussetzungsreicher Weg. Nutzer und damit Biir-
ger aktiv am Prozess zu beteiligen folgt einem dynamischen Verstindnis
von Demokratie als sich fortlaufend verbessernden Prozess, der an seinen
Herausforderungen wichst und der sich durch die Bewaltigung teilweise
auch schwerer Irritationen unter Beweis stellt.

V. Schlussbetrachtung

Die Entwicklung des Web 2.0 stellt zentrale Werte unseres Zusammenle-
bens und unserer Verfassung auf die Probe. Das Phinomen der Hassrede
zeigt, welche groffen Auswirkungen soziale Medien auf Personlichkeits-
rechte haben kénnen: Falschnachrichten stellen demokratische Verfahren
auf die Probe, die Reaktionen auf diese Entwicklungen und das Zusam-
menspiel von Plattformbetreibern und staatlichen Stellen werfen grund-
satzliche Fragen der Rechtsstaatlichkeit auf. Diese Fragen beziehen sich
heute nicht mehr nur auf eine vorgestellte virtuelle Welt. Soziale Medien
zeitigen solche gravierenden Wirkungen, dass vielmehr bereits tGber eine
Mitverantwortlichkeit von Betreibern selbst fiir Genozid gestritten.*® Wie
oft bei sozio-technischen Artefakten kann die Kuratierung von Inhalten so-
wohl als Teil des Problems als auch als Teil der Losung angesehen werden.
Es stellt sich die Frage nach ihrer Ausgestaltung. Diese ist alles andere als
einfach zu bewiltigen. In unterschiedlichen Rechtsordnungen gibt es be-
deutende Regulierungsversuche. Dieser Beitrag hat die Frage aufgeworfen,
inwiefern ein aktivierender Regulierungsansatz wichtige Erginzungsmog-
lichkeiten einbringen konnte, die insbesondere die Zwecksetzung in der
Technik beeinflussen und den Kreis der beteiligten Akteure erweitern. In
dem Mafle, in dem Technik in der Gesellschaft an Bedeutung gewinnt,
muss ihre Regulierung tiberdacht werden. Ansitze der Ko-Regulierung
zeichnen sich dadurch aus, dass sie Steuerung moglich machen und Wis-
sensprobleme tUberwinden. Soziale Medien zeigen aber, dass der Einsatz
von Technik noch ganz andere und tiefergehende Fragen aufwerfen kann,
denen man nicht anders als mit Anpassungen und Innovationen begegnen
kann. Dies ist eine Aufgabe fiir alle Bereiche der Gesellschaft.

48 Chandran, Rina, Avi Asher-Schapiro: Analysis: Rohingya lawsuit against Face-
book a 'wake-up call' for social media, in: Reuters, 10.12.2021.
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Demokratie und Rechtsstaat im digitalen Zeitalter im Spiegel
der verfassungsrechtlichen Vorgaben

Astrid Epiney

Die Digitalisierung beeinflusst nicht nur praktisch alle Bereiche des gesell-
schaftlichen, wirtschaftlichen und politischen Lebens, sondern stellt auch
eine Herausforderung fir die Rechtsordnung im Allgemeinen und die
Verfassungsrechtsordnung sowie das Funktionieren der Demokratie im
Besonderen dar. Zurtckzufithren sein durfte dies in erster Linie auf mit
zwei Faktoren:

e Erstens fihrt die Digitalisierung zu einer beeindruckenden Beschleu-
nigung, die sehr verschiedene Bereiche betrifft. Zu erwihnen ist bei-
spielhaft die im Zusammenhang mit der Thematik dieses Bandes eine
besondere Rolle spielende Geschwindigkeit der Verbreitung von Infor-
mationen.

e Zweitens fordert die Digitalisierung eine gewisse Fragmentierung der
Gesellschaft, gerade soweit die politische Offentlichkeit betroffen ist,
fihren doch insbesondere die sozialen Netzwerke dazu, dass sich zahl-
reiche Personen nur noch in geschlossenen Kreisen bewegen, was eine
gesamtgesellschaftliche Debatte, welche fiir eine funktionierende De-
mokratie von grofer Bedeutung ist, erschwert.

Diese Phinomene der Beschleunigung und Fragmentierung — die sehr
vielschichtig sind und hier nicht im Einzelnen beschrieben und analy-
siert werden koénnen — bringen auch Gefihrdungen verfassungsrechtlich
geschitzter Rechte mit sich und kénnen gewisse offentliche Interessen
gefahrden. So implizieren die sehr leistungsfahigen Moglichkeiten der Da-
tenverarbeitung und insbesondere der Datenverkniipfung Gefahrdungen
des Rechts auf Personlichkeitsschutz bzw. des Rechts auf «informationelle
Selbstbestimmung» bzw. fiithren zu Eingriffen in diese grundrechtlich ge-
schitzten Rechte. Die durch die Digitalisierung ermoglichte rasche und
insbesondere sehr weite Kommunikation von Informationen kann auch
der Verbreitung sog. Fake News und von «Verschworungstheorien» Vor-
schub leisten, welche diverse Bereiche betreffen und durchaus sehr konkre-
te, wenn auch mitunter nur schwer nachweisbare bzw. quantifizierbare
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Auswirkungen entfalten konnen, wie Beeinflussungen von politischen
Entscheidungen.

Auf der anderen Seite eroffnet die Digitalisierung selbstverstandlich
zahlreiche Moglichkeiten, sowohl fiir den Staat als auch fir Wirtschaft
und Gesellschaft sowie die Einzelnen. Stichworte sind hier die Vereinfa-
chung und grossere Effizienz der Verwaltung, die Beteiligungsmoglichkei-
ten der Biirger, aber auch die Férderung wissenschaftlichen und technolo-
gischen Fortschritts. Und selbstredend kann es keinesfalls darum gehen,
einem «Rickbau» der Digitalisierung das Wort zu reden oder die entspre-
chende Entwicklung als solche authalten zu wollen, ganz abgesehen da-
von, dass ein solcher Versuch nicht von Erfolg gekront wire.

Vielmehr geht die zentrale und sehr bedeutende Frage dahin, wie Poli-
tik, Wirtschaft und Gesellschaft die Digitalisierung gestalten werden und
wollen und auf welche Weise den zweifellos bestehenden Spannungsfel-
dern Rechnung getragen werden kann. Aufgeworfen wird damit auch die
Frage nach dem Ob und Wie einer rechtlichen Regulierung verschiedener
Aspekte. Diese Problematik muss selbstredend fiir die verschiedenen Berei-
che angegangen werden. Allerdings sind jedenfalls die verfassungsrechtli-
chen Vorgaben zu beachten, deren Wirkungsweise gewissen strukturellen
Gesetzmassigkeiten gehorcht, und es lohnt sich, sich diese immer wieder
in Erinnerung zu rufen, auch in Anbetracht eher neuer Herausforderun-
gen.

Ausgangspunkt ist dabei in vorliegendem Zusammenhang, dass die
Chancen und Risiken der Digitalisierung in einem demokratischen
Rechtsstaat eine Reihe von Spannungsfeldern zu Tage treten lassen. Bei-
spielhaft seien folgende Konstellationen erwahnt:

* Anliegen des Personlichkeitsschutzes und der informationellen Selbst-
bestimmung konnen in Konflikt mit der Wirtschaftsfreiheit sowie der
Meinungsfreiheit stehen.

e Die freie Meinungsbildung in einer Demokratie und ihre Funktions-
weise kann durch Fake News oder «Verschworungstheorien», aber auch
shitstorms aller Art beeintrachtigt werden, wobei auf der anderen Seite
die Meinungsfreiheit einen sehr weiten Anwendungsbereich hat und
auch nicht genehme oder (vermeintlich) «falsche» Aussagen geschuitzt
sind.

e Aber auch die Meinungsfreiheit selbst kann im Konflikt mit der Mei-
nungsfreiheit anderer geraten.

e Schlieflich sei auf das Interesse des Staates und der Birger, die Chan-
cen der Digitalisierung fiir eine effiziente und effektive Verwaltung
und leistungsfihige sowie attraktive Dienstleistungen zu nutzen, hinge-
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wiesen, das aber in einem gewissen Konflikt mit Anliegen des Person-
lichkeits- und Datenschutzes stehen kann.

Diese wenigen Beispiele und Spannungsfelder illustrieren gleichzeitig, dass
es aus verfassungsrechtlicher Sicht bei den Fragen nach den Herausforde-
rungen der Digitalisierung fiir die Funktionsweise von Demokratie und
Rechtsstaat aus struktureller und dogmatischer Perspektive keineswegs
um neue Themata geht. Vielmehr handelt es sich letztlich um klassische
Problemfelder, welche aber freilich aufgrund der Digitalisierung eine mit-
unter vollig neue Dimension erlangen. Insofern geht es weniger um «qua-
litativ», denn um «quantitativ» neue Fragestellungen.

Diese verlangen jedenfalls teilweise nach neuen und originellen regula-
torischen Ansitzen; hingegen drangt es sich nach der hier vertretenen An-
sicht nicht auf, den verfassungsrechtlichen Rahmen bzw. die verfassungs-
rechtlichen Instrumente und Vorgaben, welche bei derartigen Spannungs-
feldern zum Zuge kommen, grundsatzlich zu modifizieren. Vielmehr stel-
len die demokratischen und rechtsstaatlichen Verfahren, welche freilich in
den verschiedenen Staaten unterschiedlich ausgepragt sein konnen, Instru-
mente und Mechanismen zur Verfigung, um den Spannungsfeldern Rech-
nung tragen und zu ausgewogenen sowie insbesondere (demokratisch)
legitimierten Entscheidungen gelangen zu konnen.

Erinnert sei in diesem Zusammenhang daran, dass die auch auf der
Grundlage des EU-Rechts und der EMRK zu beachtenden Grundwerte
einer demokratischen und rechtsstaatlichen Ordnung m.E. eine der wich-
tigsten Errungenschaften der Zivilisation darstellen. Sie garantieren auf
der einen Seite die Beachtung der Grundrechte der Biirger, ohne auf der
anderen Seite die Verfolgung offentlicher Interessen zu verunmdoglichen.
Durch die Zurverfigungstellung von demokratisch legitimierten Verfah-
ren mit Blick auf das Treffen politischer Entscheidungen und die Verbind-
lichkeit auf diese Weise erlassener Gesetze sowie die Gewahrleistung einer
unabhingigen Justiz wird letztlich ein friedliches Zusammenleben unter
Wahrung der Grundrechte der Biirger ermdglicht. Diese zentrale Errun-
genschaft ist keineswegs selbstverstindlich, wie verschiedene Entwicklun-
gen auch in EU-Mitgliedstaaten zeigen.

Mit Blick auf die Digitalisierung und ihre Chancen und Risiken auch
in der und fiir die demokratische und rechtsstaatliche Gesellschaft sind die
sich stellenden Fragen und Herausforderungen daher auf der Basis dieser
Grundwerte anzugehen. Bei der Frage, ob und welche regulatorischen
Massnahmen vom Gesetzgeber getroffen werden sollen, dirften folgende
Aspekte von besonderer Bedeutung sein:
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In einem ersten Schritt sind jeweils die relevanten Rechte und (6ffentli-
chen oder privaten) Interessen zu identifizieren, unter Einschluss der
genauen Zielsetzung einer (moglichen) Regelung oder Regulierung.
Dabei ist insbesondere auch danach zu fragen, ob die betroffenen Rech-
te und Interessen verfassungsrechtlich geschiitzt sind und in welchem
Verhiltnis sie zu einander stehen. Von Bedeutung ist hierbei auch,
dass dem Staat (oder auch der Europiischen Union) auch Pflichten
zum Titigwerden obliegen, so insbesondere, wenn es um den Schutz
von Grundrechten — wobei im Zusammenhang mit der Digitalisierung
nicht nur der Personlichkeitsschutz, sondern auch die Meinungsfrei-
heit von besonderer Bedeutung sind — oder den Schutz politischer
Rechte geht. Diese Schutzpflichten verpflichten den Staat oder / und
die Europdische Union, die sich nach den Umstinden als notwendig
erweisenden Massnahmen zu ergreifen, um die Beeintrichtigung dieser
Rechte adaquat zu schitzen (seien die Ursachen im Verhalten anderer
Privater oder in sonstigen Umstinden, wie zum Beispiel technische
Unzulanglichkeiten, zu sehen).

Auf dieser Grundlage sind die verschiedenen Rechte und Interessen
in Beziechung zu einander zu setzen, was eine Evaluation ihres (ver-
fassungsrechtlichen) Gewichts impliziert. Relevant ist dabei auch,
ob «Kerngehalte» in Frage stehen, also ob es um eine eigentliche «Aus-
hohlung» eines Rechts oder auch eines offentlichen Interesses geht.
Die Frage, unter welchen Voraussetzungen eine Verletzung des Kern-
gehalts insbesondere eines Grundrechts vorliegt, ist freilich schwierig
zu beantworten; Rechtsprechung und Lehre liefern aber gewisse An-
haltspunkte. So durfte z.B. das Recht auf Personlichkeitsschutz bzw.
auf Datenschutz dann in seinem Kerngehalt betroffen sein, wenn eine
standige und anlasslose Uberwachung der Biirger ermoglicht wird.
Sodann sind Erwagungen der Verhiltnismissigkeit und der prakti-
schen Konkordanz zu berticksichtigen: Es ist also zu eruieren, auf wel-
che Weise bestmdglich verschiedene, mitunter widerstreitende Rechte
und Interessen zum Ausgleich gebracht werden konnen.

Ausgehend von dieser Analyse sind letztlich durch die zustindigen gesetz-
gebenden Organe nach den hierfiir vorgesehenen Verfahren und unter
Beachtung ihrer Zustandigkeiten Regulierungsansitze zu entwickeln, wo-
bei die Frage, ob diese auch die hier nur sehr grob skizzierten verfassungs-
rechtlichen Vorgaben beachten, grundsatzlich gerichtlich tberprift wer-
den kann.

Dabei steht das Gemeinwesen (sowohl die einzelnen Staaten als auch

supranationale Organisationen wie insbesondere die EU) in der tbrigens
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auch aufgrund der erwidhnten Schutzpflichten rechtlich begriindeten Ver-
antwortung, gewisse Regulierungen betreffend die Digitalisierung tatsich-
lich an die Hand zu nehmen, spricht doch sehr Vieles dafiir, dass im Falle
fehlender Regulierungen sowohl Rechte Einzelner als auch gewichtige
offentliche Interessen — wie das Funktionieren der Meinungsbildung in
einer demokratischen und offenen Gesellschaft — tiber Gebiihr beeintrich-
tigt wirden. M.a.W. sollten bzw. missten die zustindigen politischen
Akteure die sich aufdringenden Entscheidungen treffen und ihrer Verant-
wortung bzw. ihren verfassungsrechtlichen Verpflichtungen - es dirften
gute Griinde dafiir sprechen, dass im Zuge der sich aus der Verfassung
ergebenden insbesondere grundrechtlichen Schutzpflichten zumindest in
gewissen Bereichen Handlungspflichten des Gesetzgebers bestehen — ge-
recht werden. Eine zentrale Herausforderung im Zusammenhang mit der
Digitalisierung dirfte dabei die Frage nach den zur Verfolgung der ange-
strebten Zielsetzungen adaquaten Regulierung sein, geht es doch auch um
aus «technischer» Sicht komplexe Fragen. Interdisziplinire Zusammenar-
beiten erscheinen hier ebenso sinnvoll wie notwendig, kann doch nur so
zumindest versucht werden, die Steuerungsfahigkeit des Rechts zu gewéhr-
leisten.

Zentral dirfte aber in diesem Zusammenhang der dem Gesetzgeber
einzuraumende Gestaltungsspielraum sein: Letztlich geht es bei der Rege-
lung von Spannungsfeldern und dem Ausgleich von Interessen immer
auch um politische (Wert-) Entscheidungen, tber welche man sich in
aller Regel trefflich streiten kann und sollte (und in Bezug auf welche
es haufig keine «richtige» oder «falsche» Antwort gibt, ganz abgesehen da-
von, dass sich die Abwigungsentscheidungen und -grundlagen mit der
Zeit auch andern konnen). Dass eine solche offene Debatte auch in Zu-
kunft konstruktiv moglich sein kann, sollte ein zentrales Anliegen aller
politischen und gesellschaftlichen Akteure sowie der Burger sein, wobei
gleichzeitig die Anerkennung und Legitimitat demokratisch nach den
massgeblichen Verfahren getroffener Entscheidungen sicherzustellen ist.
Und moglicherweise konnten gerade diese fur das Funktionieren unseres
demokratischen Rechtsstaates essentiellen Interessen ein Leitmotiv fir die
in den verschiedenen Sektoren zu entwickelnden Losungsansitze sein.
Denn das Funktionieren des demokratischen Rechtsstaats sieht sich immer
wieder mit vielfiltigen Herausforderungen konfrontiert, zu denen auch
gewisse Implikationen der Digitalisierung gehoren. Es lohnt sich aber, ihm
addquat Sorge zu tragen und diese Herausforderungen auf der Grundlage
seiner Errungenschaften anzugehen.
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Direkt zu den Leuten.

Die funktionale Interpretation der Rundfunkfreiheit
und die neuartige Environmentalitat intelligenter
Computernetzwerke”

Thomas Vesting

I Emnleitung

Mein Beitrag entwickelt die These, dass das Medienrecht der Bundesrepu-
blik Deutschland urspriinglich — auch als Verfassungsrecht — auf einer nor-
mativen Modellbildung basierte, die eine spezifisch sozio-politische Vor-
aussetzung hatte: eine industrielle Massengesellschaft samt einer dazu ge-
horenden stabilen Kultur groer Gruppen — Volksparteien, Gewerkschaf-
ten und Wirtschaftsverbande —, die ihrerseits fest in den verschiedenen
kulturellen Milieus der Industriegesellschaft verankert waren. Das zeigt
eine genauere Analyse von Konrad Hesses verfassungsrechtlichem Modell
offentlicher Meinungsbildung, an der sich die funktionale Interpretation
der Rundfunkfreiheit lange Zeit orientiert hat. Die Voraussetzungen dieses
Modells verlieren jedoch heute, in einer von Computernetzwerken geprag-
ten intelligenten informationstechnologischen Umwelt des Menschen,
ithre Gultigkeit. Es kann daher im Medienrecht kein Weiter-So geben. Viel-
mehr bedarf es einer Diskussion tber ein neues netzwerkadiquates Medi-
enrecht, auch tiber eine neue Medienverfassung, die die freie Entwicklung
digitaler Technologien in gerechter Weise abstiitzt und nicht zu Gunsten
tiberkommener Strukturen blockiert.

* Der vorliegende Text ist eine tiberabeitete und erginzte Version eines von mir —
unter dem Titel ,Die Rundfunkfreiheit und die neue Logik der ,,Content-Curati-
on® in elektronischen Netzwerken® — in der Juristenzeitung publizierten Artikels
(JZ 20/2020), 975 - 982.
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II. Konrad Hesses Modell dffentlicher Meinungsbildung

In seinen Grundziigen des Verfassungsrechts der Bundesrepublik Deutschland,
die 1966 zum ersten Mal erscheinen und zwanzig Auflagen erleben, be-
merke Konrad Hesse, dass ,,politische Antriebe (heute) nur noch in gerin-
gem MafSe von Einzelpersonen ausgehen®.!

Konrad Hesse gehorte mit Horst Ehmke, Peter von Oertzen, Wilhelm
Hennis, Ernst Gottfried Mahrenholz und anderen zu einer Gruppe von
Staatsrechtslehrern und Politikwissenschaftlern, die in den staats- und
kirchenrechtlichen Seminaren Rudolf Smends im Gottingen der 1950er
und 1960er Jahre ihr geistiges Zentrum hatte. Diese Gruppe war der Ort
einer intellektuellen Verdichtung fiir vieles, was die alte Bundesrepublik
ausgemacht hat. Thre Bedeutung bestand vor allem darin, dass sie — mehr
als jede andere staats- und verfassungsrechtliche Bewegung ihrer Zeit —
eine fiir eine prosperierende Industriegesellschaft angemessene Sprache
entwickelt hat. Sie hat das verfassungsrechtliche Denken nicht linger auf
die staatliche Ordnung beschrinkt, sondern den Verfassungsbegriff um
die Grundlagen des gesellschaftlichen (nicht-staatlichen) Lebens erweitert;
und hat damit, wenn auch eher unbewusst, Anschluss an den anglo-ame-
rikanischen Typus einer heterarchisch-dezentralen Gesellschaftsbildung ge-
sucht. Das gilt auch und gerade fiir Konrad Hesse.? Bei Hesse geht es
um eine Offnung des Verfassungsrecht fiir gesellschaftliche Institutionen
wie Ehe und Familie, Eigentum, Bildung, Kunst und Wissenschaft — und
nicht zuletzt um ein Verfassungsdenken, das fiir das ,Wirken sozialer
Gruppen® Platz hat> Hesse konzipierte mit anderen Worten ein Verfas-
sungsrecht, dass die sozio-politischen Krifte einschloss, die die junge Bun-
desrepublik bestimmten, wie etwa die politischen Parteien, die noch grof3e
Volksparteien waren, die Gewerkschaften und andere einflussreiche Ver-
bande. Weil es diese groSen Gruppen und Organisationen waren, die die
Industriegesellschaft, ihre kulturellen Milieus und damit auch die verfas-
sungsrechtliche Wirklichkeit pragten,* konnte Konrad Hesse sagen, dass

1 Konrad Hesse, Grundziige des Verfassungsrechts der Bundesrepublik Deutschland
(1966), Neudruck 20. Aufl. 1999, Rn. 151.

2 Hesse (Fn.1), Rn.18; Dieter Grimm, Offenheit als Leitmotiv im Verfassungsver-
stindnis von Konrad Hesse, AGR 144 (2019) / Heft 3, S. 457, 461; vgl. auch Michael
Stolleis, Geschichte des offentlichen Rechts, Bd. IV.: Staats- und Verwaltungsrechts-
wissenschaft in West und Ost 1945-1990, 2012, 356 ff.

3 Hesse (Fn. 1), Rn. 18.

4 Zur Wirklichkeitsbezogenheit der rechtlichen Verfassung vgl. Hesse, Die normative
Kraft der Verfassung, in: Kriiper/Payandeh/Sauer (Hrsg.), Konrad Hesse. Die norma-

206

- E—


https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Direkt zu den Leuten

spolitische Antriebe (heute) nur noch in geringem Mafe von Einzelperso-
nen ausgehen®.’

In der Industriegesellschaft der alten Bundesrepublik bestimmten diese
groffen Gruppen und Organisationen nicht nur die Prozesse politischer
Willensbildung im engeren Sinn des Art. 20 Abs. 2 Grundgesetz (GG), d.h.
Wahlen und Abstimmungen, den politischen Kampf um parlamentarische
Mehrheiten und die Regierungsbildung. Sie pragten vielmehr auch die der
politischen Willensbildung im engeren Sinne vorgelagerte offentliche Mei-
nungsbildung im gesellschaftlich-kommunikativen Raum. Wie Wahlen
und Abstimmungen in der Massendemokratie nicht ohne Parteien und
Verbinde gedacht werden konnten, so war die Offentlichkeit ebenfalls
durch in der Gesellschaft vorfindliche ,organisierte Gruppeninteressen“
bestimmt — und nicht langer als ein System privater Meinungen vorstell-
bar, das von Einzelpersonen getragen wurde und das liberale Individuum,
das Teil einer in nachbarschaftlichen Netzwerken zu denkenden Gesell-
schaft und gerade kein isolierter Einzelner war, mit hervorbrachte.” Hesses
Ausgangspunkt war also die Wahrnehmung einer grundlegenden struktu-
rellen Verinderung der modernen Gesellschaft - der oft beschriebene
Ubergang von der liberalen Gesellschaft zur industriellen Massengesell-
schaft, den man in einer medientheoretischen Perspektive auch als Uber-
gang vom Paradigma der ,Medien in der Gesellschaft der Individuen® zu
den ,Medien® der ,,Gesellschaft der Organisationen® fassen kann.®

Vor diesem Hintergrund entwirft Konrad Hesse in den Randnummern
149-152 seiner Grundziige des Verfassungsrechts ein Modell der offentli-
chen Meinungsbildung, das unter den Bedingungen der modernen Mas-
senkommunikation Giiltigkeit beanspruchen kann. Diese Formulierung
- ,unter den Bedingungen der modernen Massenkommunikation® — ist
schon eine der Rechtsprechung des Bundesverfassungsgerichts,” dessen
Mitglied Konrad Hesse 1975 auf Vorschlag von SPD und FDP wurde. Hes-
se war im Bundesverfassungsgericht nicht nur maflgeblich am Urteil zur

tive Kraft des Faktischen, 2019, 1, 4 ff.; dazu auch Razner Wahl, Die normative Kraft
der Verfassung. Die Antrittsvorlesung Konrad Hesses in ihrem historischen Kon-
text, ebd., 19; kritisch Matthias Jestaedt, ,Die normative Kraft der Verfassung.“ Eine
zeitgebundene Grindungsschrift der Bonner Staatsrechtslehre, ebd., 63.

S Hesse (Fn. 1), Rn. 151.

6 Hesse (Fn. 1), ebd.

7 Vgl. Kirk Wetters, The Opinion System. Impasses of the Public Sphere from
Hobbes to Habermas, New York 2008, 123 ff.

8 Karl-Heinz Ladeur, Die Zukunft der Medienverfassung, in: Ladeur/Ingold/Graber/
Wielsch, 2021, S. 17, 24.

9 BVerfGE 57, 295, 320.
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Mitbestimmung beteiligt,!® sondern hat als Berichterstatter seit den 1980er
Jahren auch mehrere Urteile zum Rundfunkrecht in Verfahren vorbereitet,
die durch den lange Zeit umstrittenen Ubergang vom offentlich-rechtli-
chen Rundfunkmonopol zu der so genannten dualen Rundfunkordnung
ausgelost wurden. Ich will hier keine Verfassungsrechtsprechungsgeschich-
te betreiben, aber ich denke, dass man mit Fug und Recht sagen kann,
dass Konrad Hesse die Rechtsprechung des Bundesverfassungsgerichts zum
Rundfunkrecht stark geprigt hat.!! Wie also sah sein Modell 6ffentlicher
Meinungsbildung genauer aus?

In diesem Offentlichkeitsmodell werden Grundrechte und Staatsorgani-
sationsrecht eng aufeinander bezogen. Das Grundrecht der Meinungsfrei-
heit (Art. 5 GG) wird als wichtiges Korrektiv zur Mediatisierung der politi-
schen Willensbildung durch die besonderen Organe des Art. 20 Abs. 2 GG
in Stellung gebracht. Hesses Offentlichkeit, die sich etwa im Hinblick auf
anstchende Wahlen in der gesellschaftsweiten Kommunikation immer
wieder Geltung zu verschaffen sucht, ist also sehr viel umfassender ange-
legt als die Sphiren von amtlichen Meinungen in Parlament, Regierung
und Verwaltung. Hesse konzentriert sich vor allem auf die politisch rele-
vante Massenkommunikation, die mehr als je zuvor von den Meinungs-
strdmungen organisierter Gruppeninteressen abhingig wird. Hier kommt
es zu einer die Entscheidungen in Parlament und Regierung, die Amts-
kommunikation, vorbereitenden ,,Vorformung des politischen Willens*.!2
Es ist dies das Feld der ,intermediaren Krafte“,!3 in dessen Zentrum Hesse
neben den politischen Parteien und Verbanden auch die wichtigsten (poli-
tischen) Massenmedien seiner Zeit, Presse und Rundfunk, verortet; wobel
die Freiheit der Presse noch in der 20. Auflage der Grundziige (1995) als
die ,wichtigste Voraussetzung der Meinungsbildung® angesehen wird.!#
Mit Hilfe der Massenmedien werden die unterschiedlichen Meinungen ge-
biindelt — in Hesses Sprache ,vorgeformt® —, um so einerseits politische
Entscheidungen in Regierung und Parlament und andererseits Wahlen
und Abstimmungen zu ermoglichen.

Daher liegt der Akzent bei Hesse von vornherein auf der ,Bildung einer
offentlichen Meinung®“."> Bildung einer 6ffentlichen Meinung ist eine durch-

10 BVerfGE 50, 290.

11 Vgl. auch Vofkuble/Schemmel, Der Staatsrechtler Konrad Hesse als Richter des
Bundesverfassungsgerichts, AGR 144 (2019) / Heft 3, S. 425, 433 ft.

12 Hesse (Fn. 1), Rn. 151, 387.

13 Hesse (Fn. 1), Rn. 151.
14 Hesse (Fn. 1), Rn. 394 ff.
15 Hesse (Fn. 1), Rn. 150.
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aus nicht unproblematische Formel, weil in einer liberalen Gesellschaft
letztlich jede Form offentlicher Meinungsbildung auf Beitrdgen privater,
in der Gesellschaft zerstreuter Meinungsiuferungen aufbauen muss, je-
denfalls die private und offentliche Meinungsbildung voneinander abhin-
gig bleiben und die individuelle Seite der Meinungsbildung nicht einseitig
gegenuber ihrer kollektiven Seite vernachlissigt werden darf. Hesse qualifi-
ziert die Meinungsfreiheit zwar als ,geistige Freiheit“ und notwendiges
Element des Rechtsstaates und platziert sie — mit Rudolf Smend - als
Lotick sittlicher notwendiger Lebensluft® ganz in der Nihe des Art. 4
GG;'¢ aullerdem betont er, dass im Fall der Meinungsiuferungs- und In-
formationsfreiheit die subjektiv-rechtlichen Momente des Art. 5 Abs. 1 GG
starker hervortriten als etwa im Fall der Rundfunkfreiheit. Die Vernach-
lassigung der privaten Seite des spontanen Austausches von Meinungen,
des ,Meinungen-Systems*,'” wie Georg Christoph Lichtenberg den Prozess
der freien Meinungsbildung in der Mitte des 18. Jahrhunderts nannte (des-
sen praktisches Vorbild das freiheitliche England war), ist in Hesses Mo-
dell offentlicher Meinungsbildung aber insofern angelegt, als dieses unter-
stellt, dass die offentliche Meinung unter den Bedingungen der Massen-
kommunikation nur in seltenen Fillen spontan vorhanden sei, ,sondern
in aller Regel Ergebnis organisierten Zusammenwirkens, oft etwas Gelenk-
tes und darum kein unfehlbarer Mafstab der Richtigkeit.“18

Das frithbiirgerliche Subjekt, das im Medium der Offentlichkeit an der
Konstruktion eines sakularen und experimentellen Weltverstandnisses so-
wie an seiner Fahigkeit zur stindigen Selbstveranderung arbeitet,!® wobei
die Meinungsiduflerung dabei als neuartige Suche nach dem Wahrscheinli-
chen an die Stelle der Wahrheit tritt, weicht bei Konrad Hesse einem mehr
oder weniger passiven Rezipienten, der durch die organisierten Michte
der Massenkommunikation hergebracht wird. Diese Sicht bertihrt sich an
manchen Stellen mit Jirgen Habermas® Strukturwandel der Offentlichkert,
in dessen Zentrum die Vorstellung einer Uberlagerung und Verdringung
des frithbirgerlichen Ideals rationaler Meinungsbildung durch eine kom-
merzielle Dynamik steht, die aus dem kulturrasonierenden ein kulturkon-

16 Hesse (Fn. 1), Rn. 388.

17 Wetters (Fn.7), 188 ff.

18 Hesse (Fn. 1), Rn. 150.

19 Wetters (Fn. 7), 137 (,self-reformation®); Karl-Heinz Ladeur, Helmut Ridders Kon-
zeption der Meinungsfreiheit als Prozessgrundrecht, KJ 52/2 (2020), S. 172, 176,
178.
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sumierendes Publikum macht.?® Zwar wird der Aufstieg des Gruppenplu-
ralismus und der Massenmedien bei Hesse keineswegs so negativ bewertet
wie bei Habermas,?! aber beide sind doch Vertreter eines Offentlichkeits-
denkens, in dem ein politisches Verstindnis von Meinungsbildung domi-
niert, die Verstindigung der Burger oder Gruppen tber gemeinsame
staatspolitische Ziele. Dieses Denken sieht die Offentlichkeit nicht, wie es
fir die liberale Ordnung allein angemessen ware, mit Prozessen der spon-
tanen gesellschaftlichen Selbstorganisation und des ,poetic making“ ver-
kntpft,2? der Konstruktion einer von Menschen selbst gemachten Wissens-
ordnung, eines ,maker’s knowledge“,?3 von der die politische Meinungs-
bildung und die Entscheidungsoffentlichkeit des Staates nur ein Teil sind.
Vielmehr bindet es die Offentlichkeit von vornherein an eine Vorstellung
politischer Einheitsbildung (Hesse) oder an einen von kommerziellen Ver-
zerrungen und Organisationen befreiten rationalen Diskurs zwischen Indi-
viduen, die lediglich deliberieren, sich aber anscheinend nicht um ihre ma-
terielle Selbsterhaltung kimmern mussen (Habermas).

III. Der Organisationsmensch als Paradigma funktionaler
Grundrechtsinterpretation

Aus dem gruppenpluralistischen Offentlichkeitsmodell ergibt sich die Not-
wendigkeit, Art. 5 GG anders zu verstehen und anders zu interpretieren als
andere Grundrechte. Wihrend nach herrschender Auffassung grundsatz-
lich natirliche oder juristische Personen im Zentrum des Grundrecht-
schutzes stehen, das heif§t Individuen oder Organisationen, nimmt Hesse
eine sich von ihrem personalen Substrat tendenziell 16sende funktionale
Freiheit in den Blick, die im 3. Rundfunkkurteil als ,dienende Freiheit®
bezeichnet wird.2* Andreas Voflkuhle und Jakob Schemmel haben in jiin-
gerer Zeit zu recht bemerkt, dass diese funktionalistische Interpretation
der Rundfunkfreiheit durchaus tber die bis zu diesem Zeitpunke vorlie-

20 Vgl. Jiirgen Habermas, Strukturwandel der Offentlichkeit. Untersuchungen zu
einer Kategorie der burgerlichen Gesellschaft (1962), 1990, 248 {t., 261, 267 ft.

21 Vgl. Habermas (Fn. 20), 293 ff., 326 ff., 340.

22 Victoria Kahn, The Trouble with Literature, Oxford 2020, 2.

23 Kabhn (Fn. 22), 25, 120.

24 BVerfGE 57, 295, 320 (im Original kursiv). Dazu Martin Stock, Medienfreiheit
als Funktionsgrundrecht. Die journalistische Freiheit des Rundfunks als Voraus-
setzung allg. Kommunikationsfreiheit, 1985.
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gende Rechtsprechung hinausgeht:*® Danach gewihrleistet Art.5 Abs. 1
GG die Bildung einer 6ffentlichen Meinung, der sowohl die Kommunika-
tionsgrundrechte des Abs. 1 (Meinungs- und Informationsfreiheit) wie die
Mediengrundrechte des Abs. 2 (Presse, Rundfunk, Film) zugeordnet sind.
Allerdings wird dieser fruchtbare Gedanke, der auf eine Art Prozeduralisie-
rung der Kommunikations- und Mediengrundrechte hinauslaufen miisste,
weder in der Rechtsprechung des Bundesverfassungsgerichts noch bei
Konrad Hesse selbst nidher ausgearbeitet. An die Stelle der Idee des grund-
rechtlichen Schutzes eines unpersonlichen Prozesses der Meinungsbil-
dung, eines transsubjektiven Phinomens ,des ,organizing intelligence®,
der ,Herstellung einer ,creative, progressive, exciting and intellectually ro-
bust community*“,? tritt bei Hesse letztlich doch wieder eine mit ihrem
personalen Substrat verkniipfte Rundfunkfreiheit, die Freiheit der Verlags-
hauser, Zeitungsverleger oder der offentlich-rechtlichen Rundfunkanstal-
ten, die als juristische Personen als die primaren Trager der Presse- und
Rundfunkfreiheit angesehen werden, wahrend natirliche Personen vor al-
lem als Mediennutzer, als Rezipienten, als Trager der Informationsfreiheit
ins Spiel kommen.?”

Die funktionale Interpretation der Rundfunkfreiheit hat also eine ganz
klare Botschaft: Das Zentrum des Prozesses der freien Meinungsbildung
und der Medienverfassung bilden die groffen Organisationen und die Or-
ganisationsmenschen. Davon geht Hesse aus und kann das in gewisser
Weise auch, weil in der prosperierenden Industriegesellschaft der Bundes-
republik Deutschland nicht nur die Volkparteien Grofforganisationen wa-
ren. Auch die grofSen Tageszeitungen und Wochenmagazine waren in der
Hand grofer deutscher Verlagshiuser, gehorten privatrechtlich verfasster
Medienunternehmen oder Presseverlagen wie dem Axel Springer Verlag
oder der WAZ-Mediengruppe. Auch der Rundfunk operierte in der Form
der GrofSorganisation, zunichst als ausschlieflich 6ffentlich-rechtlich orga-
nisierte Rundfunkanstalt wie der WDR oder das ZDF und spiter auch als
privates Medienunternehmen wie RTL oder Pro-Sieben/Sat 1. Und weil es
unter den Bedingungen der Massenkommunikation keine andere politisch
auch nur annihernd gleich relevante Offentlichkeit als die Offentlichkeit

25 Vofkuble/Schemmel (Fn. 11), S. 425 (Fn. 58).

26 Ladeur (Fn.19), S.172, 176; vgl. auch Dan Wielsch, Medienregulierung durch Per-
sonlichkeits- und Datenschutzrechte, JZ 75 (2020) / Heft 3, S. 105; Gunther Teub-
ner, Zum transsubjektiven Potential subjektiver Rechte. Gegenrechte in ihrer
kommunikativen, kollektiven und institutionellen Dimension, in: Franzki/Horst/
Fischer-Lescano (Hrsg.), Gegenrechte: Recht jenseits des Subjekts, 2018, 357.

27 Hesse (Fn. 1), Rn. 393.
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der groflen Organisationen gab, konnte Konrad Hesse sagen, dass die ,,po-
litischen Antriebe“ in Prozessen offentlicher Meinungsbildung heute ,,nur
noch in geringem Mafe von Einzelpersonen® ausgehen.

IV. Die Garantie der Rundfunkfretheit und die liberale Ordnung des
Grundgesetzes

Wenn also die Mediengrundrechte primar die die 6ffentliche Meinungsbil-
dung priagenden groffen Organisationen schiitzen, weil das Organisations-
menschentum die Bedingung politischer Macht ist und die einzelnen Me-
diennutzer sich nur aus von Organisationsmenschen gemachten Medien
informieren konnen, warum konnen Radio und Fernsehen dann nicht
wie Presseunternehmen und Filmproduktionsunternehmen privatrecht-
lich und markewirtschaftlich organisiert sein? Warum offentlich-rechtliche
Rundfunkanstalten oder jedenfalls eine Mischung aus offentlich-rechtli-
chen Anstalten und privaten Medienunternechmen?

Eine Gberzeugende Beantwortung dieser Frage ist fiir das Verfassungs-
recht unabdingbar. Die Errichtung von offentlich-rechtlichen Rundfunk-
anstalten ist eine politische Losung zur Gewahrleistung der Rundfunkfrei-
heit, die den Kern liberaler Ordnung, dem das Grundgesetz verpflichtet
ist, tangiert. Dieser Kern besteht darin, dass jeder Eingriff des Staates in die
Selbstorganisation der Gesellschaft und ihrer Wissensordnung einer beson-
deren Legitimation bedarf, da politisches Handeln im Unterschied zu wirt-
schaftlichem Handeln letztlich immer mit dem Einsatz oder der Drohung
staatlicher Gewalt verbunden ist. Natirlich wird niemand gezwungen,
die Programme von ARD und ZDF zu konsumieren, aber alle miissen
Rundfunkbeitrige bezahlen, wohingegen niemand gezwungen wird, eine
FAZ oder eine TAZ zu kaufen, die er nicht lesen will; alles, was private
Medienunternehmen einsetzen konnen, ist ,sweet talk,”® die Qualitét des
Produkts, Rhetorik, Verfithrung, Werbung usw. Hinter der privaten Presse
steht aber kein ,Beitragsservice®. Das ist ein Unterschied ums Ganze, tiber
den das Verfassungsrecht nicht einfach hinweggehen kann, auch nicht mit
dem Argument, dass ,grofSe Konzerne“ heute eine dem Staat vergleichbare
Handlungsmacht hatten.

Konrad Hesse gibt auf diese Frage nach der Notwendigkeit offentlich-
rechtlicher Rundfunkanstalten folgende Antwort: Der Gesetzgeber ist

28 Deirdre N. McCloskey, Why Liberalism Works. How True Liberal Values Produce
a Freer, More Equal, Prosperous World for All, New Haven/London 2019, 27.
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im Fall der Rundfunkordnung aufgrund besonderer Umstinde nicht zu
markewirtschaftlichen Losungen verpflichtet. Er darf eine ,positive Ord-
nung“ etwa in Form einer gruppenpluralistischen Medienverfassung schaf-
fen.?? Diese muss aber sicherstellen, dass die Vielfalt der in der Gesellschaft
vorhandenen Meinungen, also die gebiindelten Meinungen der grofen
Gruppen, in der durch den Gesetzgeber geschaffenen positiven Ordnung
reprasentiert sind. Die gesellschaftlichen Strome freier Meinungsbildung
missen durch die Rundfunkorganisation hindurchflieen, und das Pro-
gramm muss die in der Gruppenodffentlichkeit vorhandene Vielfalt der
Meinungen abbilden.3? Alle groen gesellschaftlichen Gruppen, alle gesell-
schaftlich relevanten Krafte, miissen, wie es bereits im ersten Rundfunkur-
teil heiflt, im Gesamtprogramm — nicht in jeder einzelnen Sendung — ,zu
Wort kommen“3! Wie dann auch in der weiteren Rechtsprechung des
Bundesverfassungsgerichts herausgearbeitet worden ist, ist es vor allem die
Aufgabe der Rundfunkrite der offentlich-rechtlichen Sender, diese Vielfalt
der Meinungen im Programm sicherzustellen,3? also Aufgabe jener Minire-
publiken im Korper der Anstalten, in der die sozio-politische Landschaft
und die kulturellen Milieus der groen Republik gespiegelt werden und
sich effektiv artikulieren konnen sollen.

Die am Gruppenpluralismus der alten Bundesrepublik abgelesene Viel-
faltsvorstellung gilt zunéchst fiir die binnenpluralistische Organisation des
offentlich-rechtlichen Rundfunks und sein darauf abgestimmtes Pro-
gramm. Aber auch die auflenpluralistische Struktur des privaten Rund-
funks wird von Hesse in die positive Ordnung integriert. Der Gesetzgeber
muss, wenn er dem privaten Rundfunk einen Entfaltungsraum geben will,
dafiir einen gesetzlichen Rahmen zur Verfiigung stellen (der heutige Medi-
enstaatsvertrag), zu dem eine begrenzte Staatsaufsicht gehort (die heutigen
Landesmedienanstalten). Umgekehrt bediirfen private Rundfunkveranstal-
ter einer staatlichen Zulassung, sie unterfallen, im Unterschied zur Presse
(und den Telemedien), dem verwaltungsrechtlichen Verbot mit Erlaubnis-
vorbehalt. Und zu guter Letzt muss die bestehende Meinungsvielfalt auch
im aufenpluralistischen System des privaten Rundfunks zur Darstellung
gelangen.3? Daher muss der private Rundfunk gesetzlich etwa auf ein Min-
destmaf§ an inhaltlicher Ausgewogenheit, Sachlichkeit und gegenseitiger
Achtung in seinem Programm verpflichtet werden (jetzt §§ 59 ff. MStV).

29 BVerfGE 57, 295, 320.

30 Hesse (Fn. 1), Rn. 396; BVerfGE 57, 295, 319 ff.
31 BVerfGE 12, 205, 262.

32 BVerfGE 136, 9 (Rn. 38 ff.).

33 Hesse (Fn. 1), Rn. 396; BVerfGE 74, 297, 325 ff.
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Auch wenn die Darstellung des von Konrad Hesse entworfenen Modells
der offentlichen Meinungsbildung und ihrer Fortfithrung in der Recht-
sprechung des Bundesverfassungsgerichts hier lickenhaft bleiben mssen,
dirften die Grundzige der funktionalen Interpretation der Rundfunkfrei-
heit und die daraus hervorgehende Vorstellung einer gruppenpluralisti-
schen Medienverfassung doch hinreichend klar geworden sein: Die Einzel-
person ist nur in der spontanen, gesellschaftlichen Alltagskommunikation
unmittelbar an der offentlichen Meinungsbildung beteiligt. Ansonsten
kann sie sich nur als Organisationsmensch, als Teil einer politischen Partei
oder eines anderen gesellschaftlichen Verbandes in die Prozesse politischer
Willensbildung einbringen. Sofern aber die sozio-politische Realitdt der
tragenden Gruppen der Gesellschaft und ihre kulturellen Weltbilder im
Gesamtprogramm des Rundfunks zu Wort kommt und die Mediennutzer
die unterschiedlichen, in der Gesellschaft fliefenden Meinungsstrome im
Programm wiederfinden, bleibt die Freiheit der Berichtserstattung ge-
wahrt, einschlieflich der Freiheit der Einzelperson, sich aus unterschiedli-
chen Quellen zum Zweck der Meinungsbildung informieren zu kdnnen.

V. Direkt zu den Leuten

Wir machen jetzt einen rdumlichen und zeitlichen Sprung. Vom Freiburg
und Karlsruhe der 1970er bis 1990er Jahre geht es nun in den vorletzten
amerikanischen Présidentschaftswahlkampf. Im Januar 2016 sagt der repu-
blikanische Prisidentschaftskandidat Ted Cruz in einem Interview mit Fox
News: ,Die Reporter wollen, dass Hillary gewinnt. Die Antwort darauf ist
das zu tun, was Reagan getan hat, tber die Kopfe der Medien hinweg zu
gehen.“3* Aber wie Cruz zugleich klarstellt, sei das heute viel einfacher
als zu Reagans Zeiten. Denn die Zeit, in der drei Fernsehsender den
Informationsfluss mit einer Art Wirgegriff hatten steuern konnen, liege
hinter uns. ,Wir haben das Internet. [...] Wir haben die sozialen Medien.
Wir haben die Moglichkeit direkt herumzugehen, direkt zu den Leuten.“33

Die Tragweite dieser Beobachtung kann man kaum iberschitzen. Mit
dem Aufstieg einer technologischen Umwelt intelligenter Computernetz-

34 Zitiert nach Jill Lepore, The New Yorker, Februar 2016 https://www.newyorker.
com/magazine/2016/02/22/did-social-media-produce-the-new-populism (meine
Ubersetzung, Thomas Vesting).

35 Lepore (Fn. 34): ,We have got the Internet. ... We have got talk radio. We have got
social media. We’ve got the ability to go directly around, and directly to the peo-
ple.”
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werke haben die Prozesse offentlicher Meinungsbildung neue Informati-
onskanile und neuartige Intermediire bekommen. Man braucht keine
Presseverlage oder Rundfunkanstalten mehr, um zu den Leuten gehen zu
konnen. Man kann sie direkt adressieren; und dazu benétigt man nicht
mehr als ein Smartphone. Mit Hilfe entsprechender Algorithmen kann
diese Ansprache sogar personalisiert und dadurch bis zu einem gewissen
Grad auf die kulturellen oder politischen Priferenzen von Einzelpersonen
zugeschnitten werden. Und umgekehrt konnen die Menschen jetzt tber
Twitter, Facebook, Instagram, TikTok oder WhatsApp ihre Meinungen zu
jedem beliebigen Thema ohne die herkdmmlichen intermediaren Organi-
sationen kundtun. Das gilt insbesondere fiir Personen, die ohnehin schon
in der Offentlichkeit stehen und prominent sind. Nicht nur Popstars wie
Rihanna oder Katy Perry haben mehr als 120 Millionen Follower auf
Twitter. Auch ein friherer Politiker wie Barack Obama kann in dieser
Liga mitspielen. Selbst eine nicht ibermafig prominente brasilianische
Abgeordnete wie Carla Zambelli hat tiber Facebook, Instagram und Twit-
ter im Februar 2020 nach eigenen Angaben ca. 90 Millionen Personen
erreicht, eine unglaubliche Zahl, wenn man bedenkt, dass die neun grof-
ten brasilianischen Tageszeitungen zusammen nur knapp 1,5 Millionen
Leser haben. In Deutschland ist die Entwicklung noch weit hinter solchen
Zahlen zurtick. Christian Lindner hat aber immerhin ca. 1.300.000 Follo-
wer auf Twitter, Facebook und Instagram, und Rezo hat mit seinem Video
uber ,,Die Zerstorung der CDU“ im Jahr 2019 immerhin zehnmal so viele
Zuschauer erreicht wie Markus Lanz im Schnitt mit einer Sendung.

Der Aufstieg intelligenter Computernetzwerke hat das allgemein zu-
gingliche Medienangebot auf ein noch vor wenigen Jahrzehnten unvor-
stellbares Niveau gehoben und sowohl zur Ausdifferenzierung des Medi-
enangebots wie zu neuen Formen und Wegen seiner Verbreitung gefiihrt.
Diese Entwicklung fihrt 6konomisch und medial gesehen dazu, dass die
Einschaltquoten der groffen Fernsehsender in allen westlichen Landern
bestenfalls stagnieren, aber jedenfalls bei jungen Leuten zuriickgehen.
Ebenso sinken die Auflagen von Tageszeitungen und Wochenzeitschriften.
Es gibt Variationen dieses Bildes, aber der Trend ist eindeutig: Die her-
kommlichen (national orientierten) Massenmedien, Rundfunk und Pres-
se, verlieren an Einfluss und Bedeutung. Gewinner sind (international
agierende) soziale Netzwerke, Suchmaschinenbetreiber, Streaming-Dienste
und Plattformen aller Art wie Apple, Amazon, Google, Facebook, Twitter,
Netflix usw. Das zwingt die herkdommlichen Medienanbieter, sich auf die
neue Situation einzustellen — und es ist allgemein bekannt, wie schwierig
das ist. Besonders der offentlich-rechtliche Rundfunk kann aufgrund sei-
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ner Geschichte und seiner Organisationsstruktur nur sehr eingeschriankt
und nur sehr langsam auf die neue mediale Lage reagieren.

VI. Eine neuartige mediale Environmentalitdt

Der Aufstieg datengetriebener und umweltsensibler Computernetzwerke
ist das Resultat eines tiefen medientechnologischen Einschnitts, der den
Bifurkationen der Evolutionsbiologie gleichkommt.3¢ Dadurch ist ein neu-
artiger umweltlicher Sinnhorizont entstanden, der hier, in Anknipfung
an eine von Michel Foucault benutzte Terminologie, als mediale ,,Environ-
mentalitit“ beschrieben wird,?” und mit dem sich die Gesellschaft, die
Kultur und die Subjektivierungsprozesse veraindern. Das hat auch Konse-
quenzen fir die Medienverfassung: Der herkémmliche Rundfunk als Me-
dium der ,Gesellschaft der Organisationen® wird jetzt mit den Medien
der ,,Gesellschaft der Netzwerke“ konfrontiert,?® mit sozialen Netzwerken,
Suchmaschinen und Streaming-Diensten, die iiber neuartige multifunktio-
nale Endgerite wie Smartphones oder Tablets individuell genutzt werden
konnen. In diesen Kontext gehort auch der im letzten Abschnitt schon
angedeutete Bedeutungszuwachs einer neuartigen Plattformékonomie,?
deren Geschiftsmodelle sich in vielfacher Hinsicht von denjenigen der
klassischen Massenmedien unterscheiden.

Schon seit einiger Zeit wird die Medienverfassung durch die informati-
onstechnologische Entwicklung herausgefordert. Die massenmediale Kul-
tur wird mehr und mehr durch eine informationstechnologische Kultur
uberlagert. Diese ist durch ein stindiges Fluktuieren der Muster der
kommunikativen Beziehungen zwischen Individuen gekennzeichnet, die
sich keiner vorab gegebenen Allgemeinheit mehr figen und der keine
mit der gruppenpluralistischen Medienverfassung noch verbundene Ein-

36 Vgl. Mark B. N. Hansen, Feed Forward — On the Future of Twenty-First-Century
Media, Chicago/London 2015; Thomas Vesting, Die Medien des Rechts IV: Com-
puternetzwerke, 2015.

37 Vgl. Michel Foucault, Die Geburt der Biopolitik. Geschichte der Gouvernementali-
tat II. Vorlesungen am College de France 1978/1979. Berlin: Suhrkamp, 2006,
361; vgl. auch Hansen (Fn. 36); und Erich Horl, Die environmentalitire Situation.
Uberlegungen zum Umweltlich-Werden von Denken, Macht und Kapital, in: In-
ternationales Jahrbuch fiir Medienphilosophie 4 (2018), 221 ff.

38 Ladeur (Fn. 8), 24ft., 30 ff.

39 Vgl. Julie E. Coben, Law for the Platform Economy, 51 U.C. Davis L. Rev.
133-2014 (2017), S. 136 ff.
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heitserwartung mehr unterlegt werden kann.*’ Es entsteht vielmehr eine
Welt jenseits weniger gesellschaftlich tonangebender grofSer Gruppen. In
der Kultursoziologie ist diese neuartige Lage in jingerer Zeit als labile
Aggregation von Singularititen beschrieben worden, von Einzelnen, die
standig daran arbeiten, ihre Einzigartigkeit durch die Selbststilisierung von
Verhaltensmustern — vom Konsum bis zur sexuellen Orientierung — zu
dokumentieren.*! Man konnte auch von einer Kultur ohne festes Zentrum
sprechen, die sich, wie die Parteienlandschaft nach dem Bedeutungsverlust
der groffen Volksparteien,*> durch kurzfristige Schwankungen und grofSe-
re Disparititen auszeichnet. Im Focus einer solchen Perspektive stinde
dann eine dynamische, auf stindige Selbstverinderung angelegte Kultur,
in der die digitalen Computernetzwerke eine neuartige Environmentalitat
generieren, von dem sich das Medienrecht — auch als Verfassungsrecht —
kiinftig leiten lassen misste.3

Nimmt man die Entwicklung von sozialen Netzwerken stellvertretend
far die Emergenz digitaler Medien liegt der entscheidende Unterschied
zwischen diesen und dem herkémmlichen Rundfunk in der grundlegen-
den Veranderung des Charakters der Medienproduktion und Medienre-
zeption. Die plattformvermittelte Kommunikation der sozialen Netzwerke
sprengt die Form der passiven Rezeption zeitlich genau fixierter Program-
me durch wiederkehrende stabile Publika. Das einstige Programm wird
hier zum gemeinsamen Produkt einer Vielzahl von Nutzern, beispielswei-
se in Form von schnell aufeinander reagierenden Meinungsiuflerungen
in einem Chat, der sich zu jeder beliebigen Zeit bilden, aber genauso
schnell auch wieder verschwinden kann. Das bringt einerseits ,ein star-
kes Ansteigen im Reichweitenpotential fiir Jedermann-Kommunikationen
mit sich“ und andererseits die Auflosung stabiler Programmformen in
einer eher episodenhaften Prozessrealitit, die durch stindige Updates an-
gereichert wird und phinomenologisch unruhig bleibt. Soziale Netzwer-
ke werden zwar als kommerzielle Unternehmen betrieben und sind in
diesem Sinn handelnde Organisation, ihr Geschiftsmodell beruht aber
nicht auf der Herstellung fix und fertiger Medienprodukte wie Filmen,
Sport- oder Nachrichtensendungen. Das Unternehmen stellt vielmehr die

40 Albert Ingold, Digitalisierte Offentlichkeiten und ihre Regulative, in: Kruse/
Miiller-Mall (Hrsg.), Digitale Transformation der Offentlichkeit, Weilerswist
2020, 163 fF., 169.

41 Vgl. Andreas Reckwitz, Die Gesellschaft der Singularititen, 2017.

42 Ausfihrlicher Thomas Vesting, Staatstheorie, 2018, 173 ff.

43 Ladeur (Fn. 8), 30.

44 Ingold (Fn. 40), 163 ff., 168.
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technologischen Mittel — die Plattform - fiir den Aufbau kommunikativer
Bezichungsnetzwerke bereit, die jetzt selbst als ,neue(r) Quasi-Akteur”
auftreten und rechtlich auch so behandelt werden miissen.*> Die sozialen
Netzwerke werden auch nicht dadurch zu herkdmmlichen Massenmedien,
dass die nutzergenerierten Inhalte teilweise mit herkdommlichen Medien-
angeboten wie zum Beispiel Nachrichtenfeeds kombiniert werden. Denn
diese werden, wie die Kommunikation in sozialen Netzwerken, im Allge-
meinen ebenfalls nicht redaktionell aufbereitet, sondern mit Hilfe von
Algorithmen gefiltert und fiir die Nutzer personalisiert.

Die digitale Transformation der Medien verandert die Prozesse der frei-
en Meinungsbildung daher ebenso grundlegend wie die in der Offentlich-
keit vorherrschenden Kommunikationsmuster. Das Hauptmerkmal der
neuen digitalen (postmassendemokratischen) Offentlichkeit liegt in einer
gesellschaftlichen, sich selbst iiber Netzwerke organisierenden zerstreuten
Kommunikation und nicht mehr in einer Form, die Gber reprisentative
Gruppen und ihre Sinnwelten gebtindelt wird. Die Verinderung besteht
anders gesagt darin, dass an die Stelle ,hochselektiver Medienfilter” einer
formierten und organisierten Gesellschaft eine ,,Vielzahl von Filtermedi-
en® in distribuierten interaktiven Kommunikationsformen in einer stirker
permissiven Gesellschaft tritt.4¢

VII. Was beifSt das fiir das deutsche Medienrecht?

Kann man an der fir die Industriegesellschaft und ihre Gruppenkultur
entwickelten funktionalen Interpretation der Rundfunkfreiheit festhalten?
Und sollte man das aus dieser Rechtsprechung hervorgegangene Regulie-
rungsregime, wie es seit 1991 zunichst im Rundfunkstaatsvertrag der Lan-
der seinen Ausdruck gefunden hat, auf Computernetzwerke tbertragen
und die grofen global agierenden Plattformen der US-amerikanischen Un-
ternehmen wie die privaten Rundfunkunternehmen einer medienrechtli-
chen Regulierung unterwerfen, wie es der neue Medienstaatsvertrag und
die europdische Regulierung nun erstmals vorsehen? Diese Fragen sind

45 Karl-Heinz Ladeur, Netzwerkrecht als neues Ordnungsmodell des Rechts. — nach
dem Recht der Gesellschaft der Individuen und dem Recht der Gesellschaft der
Organisationen, in: Eifert/Gostomzyk (Hrsg.), Netzwerkrecht: Die Zukunft des
NetzDG und seine Folgen fiir die Netzwerkkommunikation, Baden-Baden 2018,
169 fF., 171.

46 Jens Kersten, Schwarmdemokratie. Der digitale Wandel des liberalen Verfassungs-
staates, 2017, 127, 133, 134.
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von so grofler Komplexitat, dass sie im Rahmen eines Beitrags zu einem
Sammelband nicht adiquat beantwortet werden kénnen. Ich mochte aber
eine Richtung markieren, in der kianftig Gber diese und vergleichbare
Fragen diskutiert werden sollte. Dazu zunachst eine These, die ich nur
kurz begriinden werde.

Fiir eine liberale Verfassung wie die des Grundgesetzes ist das normative
Modell einer freien Meinungsbildung unverzichtbar. Zwar 16st Konrad
Hesses Modell der Bildung einer 6ffentlichen Meinung die politische Seite
der Offentlichkeit zu sehr von der gesellschaftlichen und privaten Mei-
nungsbildung trennt. Aber bei Hesse geht es doch auch um die standige
Bildung einer offentlichen Meinung, um den prozesshaften Charakter der
publizistischen Auseinandersetzung um die politische Macht, die sich bei
ihm letztlich an der Presse orientiert. Und dieses prozesshafte Moment gilt
fir alle Grundrechte des Art. 5 Abs. 1 GG, sowohl fiir die Interpretation
der Kommunikationsgrundrechte des Satzes 1 wie der Mediengrundrechte
des Satzes 2; sie alle schiitzen den Prozess der freien Meinungsbildung.
Dieser Ausgangspunkt kann beibehalten werden und sollte, wie im dritten
Abschnitt schon angedeutet, in einem Konzept des prozeduralen, prozess-
haften und impersonalen Grundrechtsschutzes genauer ausgearbeitet wer-
den. Die Meinungsfreiheit und die Medienfreiheiten wiirden dann nicht
primir die Subjektivitait und Personlichkeit des Einzelnen schiitzen, son-
dern einen Prozess der freien Meinungsbildung in einer beweglichen kul-
turellen Matrix. Meinungsbildung wire dann als ein transsubjektives Pha-
nomen ,des ,organizing intelligence* zu konzipieren, als Mittel zur ,Her-
stellung einer ,creative, progressive, exciting and intellectually robust com-
munity™“,* bei dem das Subjekt — wie schon das grammatische Subjekt
Wittgensteins — zu einem Teilhaber an einem Geschehen wird, das nicht
aus ithm selbst — aus seinem Hochstpersonlichen — kommt.*® Subjektivitit
ist folglich keine zentrale oder letzte Instanz mehr, im Gegenteil, die teil-
habende oder relationale Subjektivitat wird durch die digitalen Technolo-
gien kanftig noch mehr an Bedeutung gewinnen, weil diese eine intelli-
gente sensorische Umwelt schaffen, an die sich das menschliche Subjekt
nicht mehr nur anpasst, sondern die dem menschlichen Subjekt etwas an-
bietet, ,zur Verfigung stellt, was sie ihm beibringt®.#

47 Ladeur (Fn19),S.172, 176.

48 Vgl. Sandra Markewitz, Das grammatische Subjekt. Konstitutionsformen von Sub-
jektivitdt in der Moderne, in dies. (Hrsg.), Grammatische Subjektivitat, Wittgen-
stein und die moderne Kultur, 2019, 23, 46.

49 Vgl. Erich Horl, Internationales Jahrbuch fiir Medienphilosophie 4 (2018), 221,
235. Das liefe sich auch auf unterschiedliche historische Erscheinungsformen me-
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Im Ergebnis kdnnen also wichtige Komponenten von Hesses Modell
der offentlichen Meinungsbildung weitergefiihrt werden. Was aber heute
auf den Prifstand muss, ist die Frage, ob es Sinn macht oder gar verfas-
sungsrechtlich geboten sein konnte, der neuartigen medialen Environmen-
talitat der elektronischen Netzwerke und ihrer Sinnwelten mit der Logik
eines Rechtsregimes zu begegnen, das aus der industriellen Massengesell-
schaft und der zu ihr gehdrenden Kultur politischer Gruppierung stammt.
Sollen also auch die neuen digitalen Medien — die sozialen Netzwerke, die
Suchmaschinen, die Streaming-Dienste — und ihre Plattformen, soweit sie
die offentliche Meinungsbildung tangieren, dem Regime des Rundfunk-
rechts mit seiner treuhdnderischen Losung eines Binnen- oder AuSenplu-
ralismus und damit einer staatlichen Verantwortung unterworfen werden?
Oder wire nicht das Modell der Presseregulierung vorzugswiirdig? Oder
wire nicht sogar eine allgemeine (nicht medienspezifische) Regulierung
der neuen Situation allein angemessen, also eher eine Deregulierung der
Medien, statt immer mehr Medienregulierung?

Hesses verfassungsrechtliche Modellbildung, die die gesetzgeberische
Moglichkeit legitimiert, eine positive Rundfunkordnung zu schaffen, bau-
te darauf auf, dass die Produktion von Fernseh- und Horfunksendungen
kostenintensiv und Sendefrequenzen urspriinglich knapp waren und der
markewirtschaftliche Wettbewerb zwischen privaten Unternehmen kein
vergleichbar vielfaltiges Gesamtprogramm erzeugen konnte. Insbesondere
die zuletzt genannte Uberzeugung des Berichterstatters Hesse, die den
politischen Streit um die duale Rundfunkordnung lange beherrscht hat,
hat auch immer wieder Einfluss auf die Urteile des Bundesverfassungsge-
richts gehabt. An eine derartige Vielfaltsvorstellung, jetzt als Vorstellung
einer Vielfaltverengung durch die Konzentrationstendenzen innerhalb der
Plattformékonomie, kniipft die medienpolitische Diskussion heute wieder
an, wenn sie den Aufstieg intelligenter Computernetzwerke wie zuvor
den Rundfunk unter Vielfaltsgesichtspunkten beobachtet und diese Beob-
achtung mit der Unterstellung verbindet, dass die elektronischen Netzwer-
ke zu einer zunehmenden Monopolisierung der Verfugung tber Inhalte
durch wenige ,groffe Konzerne® sowie zu ,Filterblasen® und zu ,Fake
News* fithrten.

dialer Infrastrukturen bezichen, die bestimmte kulturelle und gesellschaftliche
Entwicklungen ermdglichen oder eben nicht erméglichen; vgl. Mireille Hilde-
brandt, Smart Technologies and the End(s) of Law, Cheltenham U.K. 2016, 47 ff.
(zu Moglichkeitsbedingungen der Oralitit, der Schrift, des Buchdrucks, des Films
usw.); vgl. auch Christoph B. Graber, Washington University Jurisprudence Review
10 (2017), S. 221, 226 f.
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In der medienpolitischen Diskussion wird aber nie gefragt, ob die
Medienoffentlichkeit heute noch so funktioniert, wie Konrad Hesse sie
beschrieben hat: als organisationsbasierte Offentlichkeit. Das muss aber
vorausgesetzt werden konnen, wenn von Vielfaltsverengung oder Gefah-
ren fir die Meinungsfreiheit gesprochen wird und damit normativ an die
Idee der Sicherung einer auf den Prinzipen des politischen Gruppenplura-
lismus beruhenden Rundfunkfreiheit angekniipft werden soll. Es muss vor
allem vorausgesetzt werden kdnnen, dass es grole Organisationen sind, die
die disperse Kommunikation in der Gesellschaft biindeln und konturieren,
sie als linke oder rechte, griine oder liberale politische Position erkennbar
machen — und dass diese, Gber groffe Organisationen und einen profes-
sionellen Journalismus vermittelte Offentlichkeit eine Monopolstellung
hat oder zumindest die offentliche Meinungsbildung mafigeblich pragt.
Genau diese Voraussetzung ist aber entfallen, wie nicht erst die letzten
US-Wahlkimpfe um die Prasidentschaft deutlich gemacht haben. Um es
allgemeiner zu sagen: Wir leben lingst mit den Medien der ,Gesellschaft
der Netzwerke“.’° In dieser Umwelt bildet nicht mehr der Organisations-
mensch das dominierende Paradigma, sondern der sich selbst vernetzende
Homo Digitalis. Die technologische Kreativitit des Silicon Valley hat neue
Kommunikationskanile geschaffen, die beispielsweise tber die sozialen
Netzwerke eine direkte Kommunikation von Einzelpersonen an beliebig
viele andere Einzelpersonen ermoglichen. Damit wird Konrad Hesses The-
se, dass ,politische Antriebe nur noch in geringem Mafle von Einzelperso-
nen ausgehen® hinfillig — hinfillig allerdings nur insofern, als die Antriebe
heute eben nicht mehr allein von Organisation, sondern mehr und mehr
von einer neuartigen informationstechnologische Environmentalitit aus-
gehen.

An diesen Befund lésst sich eine verfassungsrechtliche These anschlie-
Ben. Hesses organisationsbezogenes Modell der Bildung einer 6ffentlichen
Meinung mag bis in die 1990er Jahre eine gewisse Schlissigkeit gehabt
haben. Je mehr die darin implizit eingeflossene Unterstellung, die lebens-
weltliche Selbstverstindlichkeit, von der Hesse zu seiner Zeit zweifellos
noch ausgehen konnte, namlich dass die Bildung einer Offentlichkeit pri-
mar im Feld der organisierten Gruppeninteressen angesiedelt ist, entfallen,
umso mehr verliert dieses Modell an verfassungsrechtlicher Evidenz. Es
ist vor diesem Hintergrund erstaunlich, dass das Bundesverfassungsgericht
in seinem Urteil zum Rundfunkbeitrag aus dem Jahr 2018 das in der
medienpolitischen Diskussion kursierende Bild von der Vielfaltsverengung

50 Ladeur (Fn. 8), 30 ff.
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durch digitale Medien mehr oder weniger eins zu eins in seine Urteils-
begriindung tbernommen und in seinem jingsten Beschluss zum Rund-
funkfinanzierung wiederholt hat. Ohne eine tiefere Auseinandersetzung
mit dem Stand der wissenschaftlichen Diskussion behauptet das Bundes-
verfassungsgericht, dass die Digitalisierung der Medien und insbesondere
die Netz- und Plattformékonomie des Internets einschliefSlich der sozialen
Netzwerke Konzentrations- und Monopolisierungstendenzen bei Anbie-
tern, Verbreitern und Vermittlern von Inhalten beginstigten.’! Das Bun-
desverfassungsgericht will mit dieser Behauptung belegen, dass die neu-
artige Environmentalitit der elektronischen Netzwerke nicht mit einem
Freiheitsgewinn und mehr Moglichkeiten fiir die offentliche Meinungs-
bildung einhergeht, sondern mit neuartigen Gefahren der Vielfaltsveren-
gung, wie sie etwa durch die Verstirkung gleichgerichteter Meinungen,
durch den Einsatz von Algorithmen oder die allein auf Klickzahlen ausge-
richtete wirtschaftliche Rationalitit von Geschaftsmodellen verbunden sei-
en.5? Daher, so der juristische Schluss, konne auf den die Rundfunkfreiheit
sichernden 6ffentlich-rechtlichen Rundfunk und die Beitragspflicht heute
weniger denn je verzichtet werden.>

VIII. Begiinstigt Google eine Verstirkung gleichgerichteter Meinungen?

Das Problem, das sich eine solche Argumentationsfihrung einhandelt,
besteht darin, dass sie zum Beispiel eine Suchmaschine wie Google, die
fir den Nutzer die Funktion eines Kurators in einem Meer von Daten
und Informationen einnimmt,>* juristisch wie ein klassisches Medienun-
ternehmen unter Vielfaltsgesichtspunkten betrachtet. Damit wird eine der
faszinierendsten Erfindungen des 20. Jahrhunderts (und ein Beispiel fiir
die uberlegene technologische Kreativitit des Silicon Valley) an einem
Maf$stab gemessen bzw. auf eine Funktion verengt, die allenfalls einen
Teilaspekt des fiir einen Beobachter letztlich untiberschaubaren Leistungs-
spektrums der Suchmaschine herausgreift. Damit verfehlt diese Argumen-
tationsfiihrung aber gerade den universalen, nicht auf einen Zweck (wie

51 BVerfGE 149, 222 (Rn. 79); 158, 389 (Rn. 80).

52 BVerfGE 149, 222 (Rn. 79); 158, 389 (Rn. 80).

53 BVerfGE 149, 222 (Rn. 81); 158, 389 (Rn. 81).

54 Vgl. Albert Ingold, Governance of Algorithms. Kommunikationskontrolle durch
,Content Curation‘ in sozialen Netzwerken, in: Unger/Unger-Sternberg (Hrsg.),
Demokratie und kinstliche Intelligenz, 2019, 183.
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die Bereitstellung von Rundfunkprogrammen) begrenzten Charakter von
Google als Plattform. Ich méchte das an einem Beispiel erlautern.

Google ermdglicht jedem Nutzer, der mit der Suchmaschine arbeitet,
Zugang zu Daten und Informationswelten, die vor ihrer Erfindung gar
nicht oder jedenfalls nur mit sehr viel mehr Aufwand zuginglich waren.
So hat Google unter anderem begonnen, den Traum einer universalen
Bibliothek zu realisieren, von dem franzosische Aufklarer wie Condorcet
getraumt haben. Google Books hat inzwischen 25 Millionen Binde digita-
lisiert, mehr als doppelt so viele Biicher, wie die Berliner Staatsbibliothek,
die grofte deutsche wissenschaftliche Universalbibliothek, in Papierform
im Bestand hat. Die deutsche digitale Bibliothek, die Antwort der deut-
schen Kulturpolitik auf Google, stellt demgegentber jahrlich 1,3 Millio-
nen € fir die Digitalisierung des deutschen Buchbestandes zur Verfiigung,
so dass die Staatsbibliothek Berlin von ihren 10 Millionen Bichern im-
merhin schon 400.000 digitalisiert hat. Google tut also nicht nur viel fir
die mediale Vielfalt, sondern ist im Feld der Digitalisierung von Buchbe-
stinden auch erheblich leistungsfahiger als der deutsche Staat. Man kann
Martin Schallbruch daher nur zustimmen: ,,Google Books ist eine Privatin-
itiative, von der wir dankbar sein kénnen, dass es sie gibt.“5*

Google ist heute aber nicht nur ein gigantisches digitales kulturelles
Archiv. Es erweitert auch die Moglichkeiten der politischen Meinungsbil-
dung eines jeden Einzelnen. Google ermoglicht jedem Nutzer, nahezu
jede beliebige Zeitung dieser Welt zu finden und in Ausschnitten zu lesen
oder nach interessanten Meinungen abzusuchen, etwa die kostenlosen
Webseiten der New York Times, der NZZ, von La Repubblica oder die
des Economist. Hier stoflen wir auf ein durchaus konflikthaftes Feld, auf
das der deutsche Gesetzgeber bereits 2013 mit einem (letztlich nicht er-
folgreichen) Leistungsschutzrecht fiir Presseverlage zu antworten versucht
hat.>¢ Aber in unserem Kontext geht es nicht um eine Kollisionsordnung
zwischen Presse und Suchmaschinenbetreiber wie Google, sondern allein
und ausschlie@lich um die Frage, was es angesichts dieser faszinierenden
Erweiterung von Moglichkeiten der Meinungsbildung bedeuten kann,
mehr oder weniger pauschal zu behaupten, die Digitalisierung der Medien
begtinstige Konzentrations- und Monopolisierungstendenzen bei Vermitt-
lern von Inhalten? Die publizistischen Inhalte werden durch die neuen

55 Vgl. Martin Schallbruch, Schwacher Staat im Netz: wie die Digitalisierung den
Staat in Frage stellt, 2018, 110 ff., 112.

56 Der EuGH hat das Leistungsschutzrecht fiir Presseverlage am 12.9.2019
(C-299/17) wegen VerstofSes gegen die europarechtliche Notifizierungspflicht fir
nicht anwendbar erklart.
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digitalen Medien nicht monopolisiert, sondern sie explodieren ins Unend-

liche.

IX. Regulierung von Medienintermedidren — ohne Grundrechte?

Es kann nicht zweifelhaft sein, dass die neuen digitalen Medien und
eine Suchmaschine wie Google der rule of law unterworfen sind, also
etwa den fir die freie Meinungsbildung relevanten Schrankengesetzen
wie etwa dem Strafrecht (und in Deutschland auch dem Netzwerkdurch-
setzungsgesetz), dem Personlichkeitsschutz, dem Datenschutz oder dem
Wettbewerbsrecht usw. Es erscheint aber sehr fraglich, ob ein organisa-
tionsbasiertes Modell der Offentlichkeit und eine von gruppenpluralisti-
scher Vielfalt ausgehende Medienregulierung es wahrscheinlich machen,
der neuen Logik der elektronischen Netzwerke adiquat zu begegnen —
und beispielsweise mit einer universalen Suchmaschine wie Google und
der sich um sie herum bildenden Drittanbieter so umzugehen, dass die
Entwicklungsoffenheit der informationstechnologischen Dynamik auch in
Zukunft gewihrleistet werden kann.

Zu Recht stuft der neue Medienstaatsvertrag im Unterschied zu einer
jungeren Entscheidung des Bundesverfassungsgerichts Google als Medien-
intermedidr ein und reduziert dessen Dienstleistungen damit nicht auf
rein wirtschaftliches Handeln.’” Aber die dazu beabsichtigte Regulierung
ist diffus. Sie zielt im Kern auf Diskriminierungsfreiheit und Transparenz.
Aber was soll es beispielsweise bedeuten, wenn Google kiinftig zu Zwe-
cken der Sicherung der Meinungsvielfalt die zentralen Kriterien einer Ag-
gregation, Selektion und Prisentation von Inhalten und ihre Gewichtung
unter Einschluss von Informationen tber die Funktionsweise der einge-
setzten Algorithmen in verstindlicher Sprache leicht wahrnehmbar, un-
mittelbar erreichbar und stindig zur Verfiigung halten soll (§93 MStV)?
Soll sich das auf jeden Einzelfall beziehen? Googles Marktmacht resultiert
doch gerade daraus, dass Google als Plattform riesige Datenmengen aggre-
giert, verarbeitet und immer wieder neu zusammensetzen kann — und de-
ren konkrete Zweckverwendungen vorab selbst gar nicht kennt. Unstrittig
dirfte zumindest sein, dass Google auch als auslindische juristische Person
selbst Grundrechtstrager ist und die neuen Vorschriften des Medienstaats-
vertrages tief in die europiischen und nationalen Grundrechte von Google
eingreifen. Das gilt allerdings nicht nur im Hinblick auf die unternehmeri-

57 Vgl. BVerfGE 152, 216 (Rn. 105).
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sche Freiheit der Europdischen Grundrechtecharta (Art. 16) und die Wirt-
schaftsfreiheiten des Grundgesetzes (Art. 12, 14, 2 Abs. 1). Dartiber hinaus
erbringt Google als Kurator von Inhalten — als neuartiger Medieninterme-
didr — auch eine mediale Leistung fiir den Nutzer und muss daher als Tré-
ger der Pressefreiheit,’® zumindest aber als Triager der Meinungsfreiheit an-
erkannt werden.

X. Schluss: Ein neue Medienverfassung fiir intelligente Computernetzwerke

Je langer man uber das hier diskutierte Problem nachdenkt und sich
dabei von klaren juristischen Gedanken und nicht von plakativen politi-
schen Formeln leiten lasst, umso deutlicher wird, dass eine universale
Suchmaschine wie Google nichts mit der institutionellen (organisations-
bezogenen) Ordnung des Rundfunks zu tun hat. Die erweiterte Regu-
lierung des Medienstaatsvertrages hinterldsst einen wenig durchdachten
Eindruck, und sie wird in der Praxis wohl eher zu einer Uberforderung
der Landesmedienanstalten fithren und die unproduktive Regulierungs-
vielfalt von staatsvertraglichem Medienrecht, Telekommunikationsregulie-
rung und Bundeskartellrecht, in dem sich das mediale Deutschland schon
lange befindet, noch weiter steigern. Es spricht deshalb alles dafiir, fiir
die neuartige mediale Environmentalitat intelligenter Computernetzwerke
ein neues ,Sozialverfassungsrecht der digitalen Medien“? zu entwerfen
und fiir dieses netzwerkadiquate Institutionen und eine entsprechende
Regulierung zu schaffen.

Es miisste um eine Medienverfassung gehen, das die Stelle des organisa-
tionsbasierten Modells der Bildung einer offentlichen Meinung besetzen
konnte. Die normative Funktion der Offentlichkeit liegt in einem libera-
len Verfassungsstaat darin, durch die Beobachtung des Selbst im Spiegel
der anderen eine relationale, bewegliche, zukunftsoffene Kultur zu schaf-
fen und die darin angelegte Moglichkeit zur Selbstverianderung des Einzel-
nen durch Freiheitsreche abzustiitzen und zu ermoglichen. Das darin ein-

58 Davon ist das OLG Hamburg unter Ruckgriff auf Uberlegungen von Hoffmann-
Riem bereits in einer Entscheidung aus dem Jahr 2011 ausgegangen, OLG Ham-
burg MMR 2011, 685; anders BVerfGE 152, 216 (Rn. 102-105); kritisch dazu Kar/-
Heinz Ladeur, Grundrechtsschutz im europiischen Mehrebenensystem durch das
BVerfG, insbesondere der Grundrechtsschutz der Betreiber von Suchmaschinen,
WRP (2020) / Heft 2, S. 139, 141 f.

59 Dan Wielsch, Funktion und Verantwortung. Zur Haftung im Netzwerk, RW 10
(2019) / Heft 1, S. 84, 88.
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geschlossene Moment der Allgemeingtltigkeit der universalen Ordnung
wird auch im gruppenpluralistischen Offentlichkeitsmodell als ,Aufgabe“
beibehalten, indem dort unterstellt wird, dass die ,,Vorformung des politi-
schen Willens“ nur ,,in 6ffentlicher Auseinandersetzung der unterschiedli-
chen Meinungen und Interessen® moglich sei.®® Der Umbau von einer un-
terstellten zu einer immer erst herzustellenden Allgemeinheit wird zwar
bei Konrad Hesse, wie gezeigt, zu sehr auf das Feld der formal institutiona-
lisierten Politik und ihrer Gruppen verengt. Aber an seiner Art. 5 Abs. 1
GG unterlegten Idee der Bildung einer offentlichen Meinung ist doch rich-
tig, dass das Allgemeine hier fiir die Dimension der historischen Zeit ge-
offnet wird. Daraus lisst sich ein Modell extrapolieren, ,,das der Geschicht-
lichkeit seines Gegenstandes (und seiner eigenen Geschichtlichkeit)“ inne-
wird, ,des ,Einbruchs der Zeit’, der diese (die Zeit) ,zur ,Kategorie der in-
neren Struktur von Staat und Recht® werden 1afSt.“¢!

In diesem Modell geht es um die innere Struktur des staatlichen
Rechts als eines sich temporalisierenden Rechts und nicht lediglich um
die Offnung des staatlichen Rechts fiir die Beobachtung einer sich wan-
delnden Wirklichkeit. Damit kommt Hesse einem Paradigma nahe, fiir
das Karl-Heinz Ladeur den Begriff der ,,Prozeduralisierung zweiter Ord-
nung® vorgeschlagen hat: Danach besteht die Leistung des westlichen
Rechts gerade in der ,Bereitschaft und der Fahigkeit, die in die azentr:-
sche heterarchische Ordnung eingetragen ist, die Offnung fiir das Neue,
das Unbekannte, zu ermdglichen, ohne den Zerfall der gesellschaftlichen
Ordnung insgesamt zu riskieren.“> Es wiirde dann auf der einen Sei-
te darum gehen, die Produktivitit intelligenter Computernetzwerke als
eine Entwicklung zu akzeptieren, die sich ohne vorab aufgestellte Re-
geln in einem offenen Méglichkeitsraum der ,schopferischen Zerstérung®
(Schumpeter) vollzieht, der durch Freiheitsrechte und andere subjektive
Rechte geschiitzt ist und auch weiterhin geschiitzt werden muss, soweit
dabei niemand unmittelbar oder mittelbar geschadigt wird. Das staatliche
Recht, auch die politische Gesetzgebung, verlieren dadurch aber nicht
an Bedeutung, sie werden nicht einfach durch die kiinstliche Intelligenz
von lernfihigen Algorithmen oder anderen Formen rein gesellschaftlicher
Selbstregulierung abgelost. Die Medienverfassung der Offentlichkeit der
digitalen Medien kann aber nicht mehr auf eine politische Einheitserwar-

60 Hesse (Fn. 1), Rn. 152.

61 Hesse (Fn.1), Rn. 9.

62 Vgl. Ladeur, Die Textualitit des Rechts. Zur poststrukturalistischen Kritik des
Rechts, 2016, S. 309; ders. (Fn. 8), 34, 132, 178.

63 Ladeur, Manuskript, 2018.
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tung angelegt sein. Thr muss eine ,heterarchische Rechtskonzeption“®4
zugrunde liegen, die auf eine mitlaufende oder nachtrigliche gesellschaft-
liche Ordnungsbildung zielt, insbesondere durch Ankntpfung an Prozes-
se der Instituierung von Normativitit in den neuen technologischen In-
frastrukturen. Das Ziel einer daran anknilipfenden Regulierungsstrategie
wiurde darin bestehen, die Ergebnisse der experimentellen Entwicklung
der elektronischen Netzwerke im Nachhinein teilweise zu ordnen,® nicht
aber wie friher vorab durch eine positive Ordnung zu steuern.

In einer Medienverfassung, die auf die neuartige, von Computernetz-
werken gepragten informationstechnologischen Umwelt des Menschen
eingestellt ware, wirde auch die Form der Rechtssubjektivitit in einer
neuen Weise zur Geltung kommen. Dabei kime es darauf an, Personen
— wie urspringlich schon im anglo-amerikanischen Typus einer heterar-
chisch-dezentralen Gesellschaftsbildung — nicht als souverine Subjekte zu
denken, die der Welt ihren Willen aufprigen. Subjektivitit ware vielmehr
wie eine Schnittstelle von ihr vorausliegenden multiplen, heterogenen
und sich iiberlappenden Kraftfeldern (agencies),% als environmentale Sub-
jektivitit,®” zu konstruieren. Das Subjekt agiert in einem immer schon
bestehenden System von Bezogenheiten, das nicht erst nachtriglich die
vermeintliche Unabhangigkeit von den anderen, den Dingen und Techno-
logien beschneidet. Dieses System von Bezogenheiten wird in der neuen
informationstechnologischen Kultur nicht mehr von groffen Gruppen und
Organisationen bestimmt, sondern mehr und mehr von der Informations-
technologie selbst, die erst in ihren Anfingen steckt. Je weiter sich diese
Technologie als kunstliche Intelligenz entwickeln wird, umso weniger
wird sie den Subjekten auflerlich bleiben. Schon jetzt kann man sehen,
wie die digitalen Medien gerade fir Jugendliche und Heranwachsende die
Chance bieten, das eigene Selbstverstandnis gestalten und die Suche nach
der eigenen Identitit mit dem Gefiihl des Gesehen-Werdens verbinden zu
konnen.8 Das liefe sich auf einem hoheren Abstraktionsniveau als ,,emer-
gence of the relational self* beschreiben, als eine Bewegung ,from self
to relationship®, die sich der reichen kommunikativen (auch bildhaften)
Mittel der neuen sozialen Medien bedient und darin die Chance eines

64 Augsberg, Schmitt-Lektiiren, 2020, 37.

65 Ladeur (Fn. 8), 132; vgl. allg. auch Vesting (Fn. 42), S. 157 ff.

66 Hansen (Fn. 36), S.36f.

67 Hansen, ebd., S; vgl. Ladeur (Fn. 8), 19, 23, 87.

68 Vgl. den Bericht der Schiilerin einer High-School in Utah Taylor Fang, Reimagine
the Self(ie), MIT Technology Review 123 (2020), No. 1, S. 36.
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geteilten ,,consciousness of relational selves in der westlichen Kultur eroff-
net.%

Das relationale Subjekt konnte sich insbesondere dann vielversprechend
weiterentwickeln, wenn es lernt, das eigene Selbst mit den Augen der
anderen zu sehen und an die Stelle der Selbststilisierung der Singulari-
tat ein Machen in der im zweiten Abschnitt angesprochenen, seit der
italienischen Renaissance existierenden Tradition des ,,poetic making“ zu
setzen.”® Es kdme also darauf an, die Prozesse der spontanen gesellschaftli-
chen Selbstorganisation an einen ,,powerful impetus to construct a world
of our own making® zu binden.”! Dieser Impetus miisste darauf angelegt
sein, die Moglichkeiten der neuen Informationstechnologien als gemeinsa-
mes Projekt zu begreifen und in kreative Innovationen umzusetzen. Die
Medienverfassung wire dann in erster Linie darauf zuzuschneiden, die
Spontaneitit des ,exzessiven Moments“ der Rechtssubjektivitit und damit
einen Prozess ohne Ende zu schiitzen.

69 Kenneth J. Gergen, The Saturated Self. Dilemmas of Identity in Contemporary Life
(1991), New York 2000, 156f.

70 Kabn (Fn.22), 2.

71 Kabn (Fn.22), 45.
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Das Netzwerkdurchsetzungsgesetz:
Entwicklung, Auswirkungen, Zukunft

Alexander Peukert

I. Entstehungsgeschichtlicher Kontext und Zweck des NetzDG 2017

Das ,Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netz-
werken® vom 1. September 2017 (Netzwerkdurchsetzungsgesetz — NetzDG
2017)! war zum Zeitpunkt seines Erlasses eine regulatorische Innovation,
die weltweit wahrgenommen wurde und mehrere Linder zu ahnlichen
Kodifikationen inspirierte.? Der historische Kontext des NetzDG 2017 war
ebenfalls kein spezifisch deutscher, sondern ein europiischer, ja globaler.
Zum einen fillt die Entstehung des NetzDG zeitlich zusammen mit
dem Hoéhepunkt der europiischen ,Flachtlingskrise im Herbst/Winter
2015. In Anbetracht einer ,zunehmende[n] Verrohung der offentlichen
Debatte hin zu fremdenfeindlichen und rassistischen Hassbotschaften®
(Stichwort ,,Hasskriminalitit®) vereinbarte der damalige Bundesjustizmi-
nister Heiko Maas im September 2015 mit Facebook die Bildung einer
Task Force von Internetanbietern und zivilgesellschaftlichen Organisatio-
nen, deren Auftrag es war, ,Vorschlige fir den nachhaltigen und effekti-
ven Umgang mit Hassbotschaften im Internet und den Ausbau bestehen-
der Kooperationen zu erarbeiten“.? Das im Dezember 2015 vorgelegte
Ergebnispapier der Task Force-Mitglieder (darunter auch Google/YouTube

* Prof. Dr. iur., Fachbereich Rechtswissenschaft, Goethe-Universitat Frankfurt am

Main.

BGBI. 12017, 3352.

2 Eifert, Evaluation des NetzDG im Auftrag des BMJV, 2020, 13 (,Vorreiter der wei-
teren Entwicklung auf unionaler Ebene®); Frankreich: Proposition de loi n° 1785
visant a lutter contre la haine sur internet v. 20.3.2019 und Bericht Laetitia Avia,
26; Osterreich und Tirkei: Wissenschaftliche Dienste des Deutschen Bundestags,
Meinungsfreiheit in sozialen Medien, WD 10 - 3000 - 021/21, Mai 2021, 12f,, 16 £;
Japan: https://www.bundesjustizamt.de/DE/Presse/Archiv/2019/20190325.htmI?nn
=3451904.

3 BMJV, Gemeinsam gegen Hassbotschaften, 15.12.2015, https://www.bmjv.de/Shar
edDocs/Downloads/DE/News/Artikel/12152015_TaskForceErgebnispapier.html, 1.

—_
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und Twitter) enthielt bereits zentrale Elemente des spiteren NetzDG.#
Insbesondere verpflichteten sich die beteiligten Unternehmen, anwender-
freundliche Meldemechanismen einzurichten und die Mehrzahl rechts-
widriger Inhalte innerhalb von 24 Stunden zu priifen und zu l6schen.’

Zum anderen verwies der Gesetzentwurf der aus CDU/CSU und SPD
gebildeten Bundesregierung v. 16.5.2017 auf ,Erfahrungen im US-Wahl-
kampf®, aufgrund derer ,auch in der Bundesrepublik Deutschland die
Bekidmpfung von strafbaren Falschnachrichten (,Fake News‘) in sozialen
Netzwerken hohe Prioritit gewonnen® habe.® Bezug genommen wurde
hiermit auf die damals weltweite Debatte im Anschluss an das Brexit-Re-
ferendum und die Wahl Donald Trumps zum US-Prisidenten iber die
Frage, welche Bedeutung manipulativen Falschmeldungen fiir die demo-
kratische Willensbildung im digitalen Zeitalter zukommt.”

Die beiden Anlasse fiir das NetzDG — Hasskriminalitat 2015/2016 und
Fake News 2016/2017 — weisen mehrere Gemeinsamkeiten auf. Den politi-
schen Kontext bildet die sog. populistische Revolte in Europa und Nord-
amerika.® Kommunikationswissenschaftliche Untersuchungen haben fer-
ner fiir beide Diskurslagen bestimmte Spaltungen der 6ffentlichen Debatte
festgestellt. Demnach herrschte in den Leitmedien — in Deutschland also
dem offentlich-rechtlichen Rundfunk und bundesweit erscheinenden Ta-
geszeitungen wie der Frankfurter Allgemeinen Zeitung, der Siiddeutschen
Zeitung oder der Welt — zu beiden Themenkomplexen (Flichtlinge,
Trump) ein hohes Maf§ an Gleichklang. Das Flichtlingsthema wurde bis
zum Jahreswechsel 2015/2016 weitgehend in Ubereinstimmung mit der
politischen Linie der Bundesregierung vermittelt.” Uber Trump wurde
nach seinem Regierungsantritt in den US-amerikanischen und internatio-

4 Bericht der Bundesregierung zur Evaluierung des Gesetzes zur Verbesserung der
Rechtsdurchsetzung in sozialen Netzwerken, 2020, 5 (NetzDG 16ste die freiwillig
eingegangen Verpflichtungen ab).

5 Entwurf eines Gesetzes zur Verbesserung der Rechtsdurchsetzung in sozialen Netz-
werken (Netzwerkdurchsetzungsgesetz — NetzDG), BT-Drucks. 18/12356, 1.

6 RegE NetzDG (Fn. 5), BT-Drucks. 18/12356, 1.

7 Vgl. https://www.nytimes.com/2017/01/10/us/politics/obama-farewell-address-speec
h.html; heeps://www.independent.co.uk/news/uk/home-news/fake-news-word-of-th
e-year-2017-collins-dictionary-donald-trump-kellyanne-conway-antifa-corbynmania
-a8032751.html.

8 Vgl. Goodbart, The Road to Somewhere: The Populist Revolt and the Future of
Politics, 2017.

9 Haller, Die ,Fluchtlingskrise® in den Medien, 2017, 138; Maurer u.a., Publizistik
64 (2019), 15, 32 (Medienberichterstattung iiberwiegend nicht ausgewogen); skep-
tisch zu diesen Befunden Horz, Global Media Journal — German Edition 2017/7.
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nalen Leitmedien weit Gberwiegend negativ berichtet; den Rekord negati-
ver Berichterstattung hilt mit 98 % just die ARD.!° Folge dieser medialen
Konstellation war allerdings nicht etwa ein Gesinnungswandel unter Mi-
grationskritikern bzw. Trump-Anhingern. Vielmehr wichen diese Perso-
nenkreise auf Online-Quellen und soziale Netzwerke aus, wo sich Frustra-
tion und Wut umso heftiger und eben auch strafrechtlich relevant die
Bahn brachen.!!

Auf diesen ,Bruch im gesellschaftlichen Diskurs“!? reagierte das Netz-
DG 2017 mit Repression. In der Entwurfsbegriindung heiflt es unter Be-
zugnahme auf ein Monitoring der Loschpraxis, die Selbstverpflichtungen
der groffen sozialen Netzwerke im Kampf gegen Hasskriminalitit und an-
dere strafbare Inhalte hitten zwar zu Verbesserungen gefiithrt; Loschquo-
ten von 90 % (YouTube), 39 % (Facebook) und 1 % (Twitter) reichten aber
nicht aus.’® Die Debattenkultur im Netz sei oft aggressiv, verletzend und
nicht selten hasserfillt. Hiergegen nicht vorzugehen berge eine groffe Ge-
fahr fur das friedliche Zusammenleben einer freien, offenen und demokra-
tischen Gesellschaft. Zur Erreichung dieses iibergeordneten Ziels bediirfe
es einer Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken, um
strafbare Inhalte wie etwa Volksverhetzungen und Beleidigungen unver-
ziiglich zu entfernen.'

1I. Inhalt des NetzDG 2017

Zu diesem Zweck wurden Anbietern grofer sozialer Netzwerke buf§geld-
bewehrte Compliance-Pflichten zum Umgang mit Beschwerden tber be-
stimmte strafbare Inhalte auferlegt. Das NetzDG verinderte die materiell-
rechtliche Grenze zwischen legalen und illegalen Auferungen also nicht.
Vielmehr setzte es auf einer Meta-Ebene an und nahm Anbieter sozialer

10 Patterson, Harvard Kennedy School Working Paper No. RWP17-040, 2017, https:/
/ssrn.com/abstract=3040911, 10.

11 Haller (Fn.9), 144f.; zum ,hostile media effect® Merten/Doble, SCM Studies in
Communication and Media 8(2) (2019), 272 ff.

12 Haller (Fn.9), 145.

13 RegE NetzDG (Fn. 5), BT-Drucks. 18/12356, 1 f.

14 RegE NetzDG (Fn. 5), BT-Drucks. 18/12356, 1; BReg, Bericht NetzDG (Fn. 4), 6
(,Schutz des demokratischen Diskurses in der Gesellschaft vor den destruktiven
Auswirkungen strafbarer Hassrede und entsprechender Einschiichterungen®).
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Netzwerke unter dem Gesichtspunkt der Rechtstreue (Compliance) proze-
dural in die Pflicht."> Daher auch sein Name: Netzwerkdurchsetzungsgesetz.

Im Anwendungsbereich des Gesetzes kommen Anlass und gesellschafts-
politisches Ziel des NetzDG deutlich zum Ausdruck. Erfasst sind nimlich
nur ,soziale Netzwerke®, die dazu bestimmt sind, dass Nutzer beliebige
Inhalte mit anderen Nutzern teilen oder der Offentlichkeit zuginglich
machen.!® Zu diesen themenoffenen Netzwerken zahlen neben Facebook,
YouTube und Twitter beispielsweise auch Instagram, Reddit, TikTok,
Soundcloud und Change.org.!” Selbst verantwortete journalistisch-redak-
tionelle Angebote (News-Portale), Dienste zur Individualkommunikation
(E-Mail und grdstzl. auch Messenger) sowie Plattformen zur Verbreitung
spezifischer Inhalte (z.B. Online-Marktplatze) unterfallen dem NetzDG
hingegen nicht, da und soweit sie keine erhebliche Gefahrenquelle fiir
die offentliche, insbesondere politische Debattenkultur darstellen.!® Selbi-
ges gilt fir soziale Netzwerke, die im Inland weniger als zwei Millionen
registrierte Nutzer haben. Dienste von solch geringer kommunikativer
Bedeutung missen lediglich einen inlandischen Bevollmichtigten benen-
nen, an den rechtsformige Zustellungen bewirkt werden koénnen; von
den das NetzDG kennzeichnenden Beschwerdemanagement- und Berichts-
pflichten sind sie befreit.’”

Im Einklang mit seinem spezifischen Regulierungszweck setzt das Netz-
DG auch nicht jedes strafrechtliche Verbot der Informationsverbreitung in
sozialen Netzwerken durch. Vielmehr sind nach §1 Abs.3 NetzDG nur
solche Inhalte ,rechtswidrig® i.S.d. NetzDG und damit nach Maf$gabe der
NetzDG-Verfahren zu moderieren, die den Tatbestand von 22 enumerativ
aufgezihlten Straftatbestinden erfiillen und nicht gerechtfertigt sind. 14
dieser Straftatbestinde dienen dem Schutz kollektiver Rechtsguter, insbe-
sondere des demokratischen Rechtsstaats (§§ 86 ff. StGB) und der offentli-
chen Ordnung (§§ 126 ff. StGB); acht Tatbestinde betreffen individuelle
Rechtsguter wie die sexuelle Selbstbestimmung (§ 184b StGB), die Ehre
(§§ 185 ff. StGB), den personlichen Lebens- und Geheimbereich (§201a

15 Soweit der Inhalt des NetzDG im Folgenden im Prisens dargestellt wird, sind
die betreffenden Regelungen im Zuge der Reformen des Jahres 2021 unverindert
geblieben.

16 §1 Abs. 1S.1 NetzDG (Hervorh. v. Verf.).

17 Eifert (Fn.2),3f.

18 §1 Abs.1S.2 und 3 NetzDG sowie Bundesamt fiir Justiz (Bf]), NetzDG-Bufgeld-
leitlinien, 2018, 3 f.; siche aber https://netzpolitik.org/2021/bussgeldverfahren-tele
gram-soll-sich-an-das-netzdg-halten/.

19 Vgl. §1 Abs. 2 NetzDG sowie BReg, Bericht NetzDG (Fn. 4), 41.
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StGB) und die personliche Freiheit (§241 StGB). Insgesamt lasst die Auf-
zahlung des §1 Abs. 3 NetzDG allerdings keine klare Linie erkennen. So
umfasst die Liste nicht die Vorschriften zum Schutz des Ansehens der Bun-
desrepublik Deutschland und seiner Reprisentanten (Verunglimpfung
gem. §§90-90b StGB), wohl aber eine Norm zur Gewahrleistung der Si-
cherheit und Zuverlassigkeit des Beweisverkehrs (Falschung beweiserhebli-
cher Daten, § 269 StGB).20

Obwohl die Bedeutung der plattformeigenen Gemeinschaftsstandards
und sonstigen privaten Nutzungsbedingungen fir den Kampf gegen
Hass und Fake News von Anfang an klar zutage lag,?! traf das NetzDG
2017 hierzu keine Regeln. Seine Compliance-Normen statuierten lediglich
einen Mindeststandard zum Umgang mit bestimmten strafbaren Auferun-
gen. Ob die Anbieter weitergehend auch nicht strafbare oder sonst gesetz-
widrige AuBerungen auf vertraglicher Grundlage rechtswirksam beschran-
ken konnten, blieb offen.?? An dieser Zurtckhaltung zeigt sich, dass das
NetzDG 2017 noch nicht den Schritt vom Gedanken der Durchsetzung
des (analogen) Rechts im Internet hin zur umfassenden Plattformregulie-
rung vollzogen hatte.

Kernstlick des NetzDG 2017 bildete vielmehr die in § 3 statuierte Pflicht
der Betreiber grofler sozialer Netzwerke, ein wirksames und transparentes
Verfahren fir den Umgang mit Beschwerden tiber rechtswidrige Inhalte
vorzuhalten. Die entsprechenden Meldeprozeduren miissen fir die Nutzer
leicht erkennbar und bedienbar sowie stindig verfiigbar sein. Offensicht-
lich rechtswidrige Inhalte missen innerhalb von 24 Stunden nach einer
Meldung geloscht werden, sonstige rechtswidrige Inhalte in der Regel in-
nerhalb von sieben Tagen. Uber diese Verfahren mussten Netzwerkanbie-
ter seit 2018 halbjahrlich einen deutschsprachigen Bericht mit Angaben
u.a. tber die Anzahl und die Griinde von Beschwerden, iber Verfahrens-
dauern und Léschquoten ver6ffentlichen (§ 2 NetzDG 2017).

Diese Compliance-Pflichten wurden gem. § 4 NetzDG 2017 mit Bufgel-
dern bewehrt. Wer seither ein Beschwerdeverfahren oder einen Transpa-
renzbericht schuldhaft nicht, nicht richtig, nicht vollstindig oder nicht
rechtzeitig vorhilt bzw. veroffentlicht, begeht eine Ordnungswidrigkeit,
die mit einer Geldbufle bis zu fiinf Millionen Euro geahndet werden

20 Vgl. Beschlussempfehlung und Bericht Rechtsausschuss zum NetzDG 2017, BT-
Drucks. 18/13013, 19.

21 BMJV (Fn.3), 1 und 3.

22 BReg, Bericht NetzDG (Fn. 4), 22. Zur Frage, ob eine Beschwerde wegen Versto-
Bes gegen Gemeinschaftsstandards zugleich als ,Beschwerde iber rechtswidrige
Inhalte“ gem. NetzDG zu qualifizieren war vgl. Eifert (Fn. 2), 23 ff. m.w.N.
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kann.?? Auch in diesem Zusammenhang offenbart sich der prozedural-sys-
temische Ansatz des NetzDG 2017. Denn ein Buf§geld wird nicht bereits
fillig, wenn ein einzelner rechtswidriger Inhalt nicht geloscht oder sonst
vereinzelt gegen die Compliance-Pflichten verstoen wird, sondern erst,
wenn der Anbieter bei der Vorhaltung und Durchfithrung der NetzDG-
Verfahren systemisch versagt, also z.B. gar keinen oder einen dysfunktiona-
len Meldeprozess bereitstellt.2*

Mit diesem prozeduralen Meta-Ansatz unterscheidet sich das NetzDG
2017 grundlegend vom franzdsischen ,Loi Avia“ gegen Hass im Netz.
Wihrend das NetzDG vereinzelte Fehlentscheidungen der Plattformbe-
treiber toleriert, statuierte das franzésische Gesetz unmittelbar buffgeld-
bewehrte Loschpflichten im Einzelfall.?s Die Rechtsdurchsetzung im Ein-
zelfall suchte das NetzDG 2017 durch andere Instrumente mittelbar zu
fordern. Erstens erhielten die von schwerwiegenden Personlichkeitsrechts-
verletzungen Betroffenen einen Anspruch auf Auskunft zur Feststellung
der Identitit des Titers.?6 Zweitens wurden simtliche Anbieter sozialer
Netzwerke unabhingig von ihrem Sitz und ihrer Grofe wiederum buf3-
geldbewehrt dazu verpflichtet, Personen zu benennen, an die Zustellun-
gen in Buigeld- und Zivilgerichtsverfahren sowie Auskunftsersuchen von
Strafverfolgungsbehorden bewirkt werden kénnen.?”

III. Effekte des NetzDG 2017
1. Unmittelbare
Fragt man nach den Auswirkungen dieser Regelungen, so fillt zunichst

auf, dass zum NetzDG 2017 und insbesondere zu den Compliance-Pflich-
ten und Buflgeldvorschriften keine substantiell relevanten Gerichtsent-

23 §4 NetzDG; Bf] (Fn. 18), 11 ff.

24 Gegeniduferung der Bundesregierung, BT-Drucks. 18/12727, 27; RechtsA NetzDG
(Fn.20), BT-Drucks. 18/13013, 22 (beharrliche Verst6fe gegen Compliance-
Pflichten); BfJ (Fn. 18), 7.

25 Fur grundrechts- und verfassungswidrig erklirt von Conseil Constitutionnel, Dé-
cision n° 2020-801 DC du 18 juin 2020; dazu Heldt, JuWissBlog Nr. 96/2020 v.
23.6.2020, https://www.juwiss.de/96-2020/.

26 § 14 Abs. 3-5 TMG; RechtsA NetzDG (Fn. 20), BT-Drucks. 18/13013, 23 f.; BGH v.
24.9.2019, VI ZB 39/18, juris Rn. 46 ff. (Geltung fiir Facebook-Messenger); OLG
Frankfurt v. 6.9.2018, 16 W 27/18, juris Rn. 38; OLG Nirnberg v. 17.7.2019, 3 W
1470/19, juris Rn. 44 ff.; KG Berlin v. 11.3.2020, 10 W 13/20, juris.

27 §5i.V.m. §4 Nr.7 und 8 NetzDG 2017.
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scheidungen dokumentiert sind. So ist es bis heute zu keiner endgiltigen
Klarung der in der Literatur intensiv debattierten Frage gekommen, ob
das NetzDG mit dem Grundgesetz und dem Unionsrecht, namentlich
der E-Commerce-Richtlinie, in Einklang steht.?® Die Netzwerkbetreiber
leugneten zwar zum Teil die Rechtsverbindlichkeit des Gesetzes und be-
folgten es nur ,freiwillig®, haben aber erst im Jahr 2021 ein verwaltungs-
gerichtliches Verfahren zur Uberprifung seiner Giltigkeit lanciert.?? Fir
eine abstrakte Normenkontrolle fand sich weder eine Landesregierung
noch ein Viertel der Mitglieder des Bundestages bereit.3® Zwei Versuche
einzelner Netzwerknutzer, das NetzDG tber eine verwaltungsgerichtliche
Feststellungsklage bzw. Verfassungsbeschwerde zu Fall zu bringen, schei-
terten bereits an der fehlenden unmittelbaren Betroffenheit der Klager,
die darauf verwiesen wurden, Loschungen ihrer Beitrige abzuwarten und
hiergegen vorzugehen.3!

Ebenso mager ist der Befund im Hinblick auf die Buf§geldbewehrung
des NetzDG 2017.32 Das Bundesamt fiir Justiz (Bf]) leitete bis zum 30. Juni
2020 zwar 1.462 Bufgeldverfahren ein, die weitaus meisten hiervon
(1.353) aufgrund unmittelbar an das Bf] gerichteter Nutzerbeschwerden
tber nicht erfolgte Loschungen.?? Ca. die Halfte dieser Verfahren war zum
genannten Stichtag bereits folgenlos eingestellt, weil der dem BfJ gemelde-
te Inhalt entweder nicht rechtswidrig i.5.d. NetzDG war oder jedenfalls
kein systemisches Versagen des betreffenden Netzwerkbetreibers festge-
stellt werden konnte. Lediglich ein einziges Verfahren wurde im Juli 2019
mit einem Buf$geldbescheid gegen Facebook in Hohe von zwei Millionen
Euro abgeschlossen. Doch auch in diesem, im Oktober 2021 noch anhin-
gigen BufSgeldverfahren geht es nicht um den Vorwurf systemischen Ver-
sagens beim Loschen. Geruigt wird vielmehr, dass Facebook sein spezielles

28 Dazu m.w.N. Esfert (Fn. 2), 9, 13 ff.; weiterhin verfassungsrechtliche Bedenken bei
Liesching u.a., Das NetzDG in der praktischen Anwendung. Eine Teilevaluation
des Netzwerkdurchsetzungsgesetzes, 2021, 374f.; zur Unionsrechtskonformitit
der §§ 3a, 3b und 4a NetzDG siehe nunmehr VG Koéln v. 1.3.2022, 6 L 1277/21,
juris (Eilentscheidung).

29 Liesching u.a. (Fn.28), 361 (zu YouTube); siche nunmehr aber VG Koln v.
1.3.2022, 6 L 1277/21, juris.

30 Art. 93 Abs. 1 Nr. 2 und 2a GG und §§ 76 ff. BVerfGG.

31 VG Koln v. 14.2.2019, 6 K 4318/18, juris; BVerfG v. 23.04.2019, 1 BvR 2314/18,
juris.

32 Siehe zum Folgenden BReg, Bericht NetzDG (Fn. 4), 39 f.; Liesching u.a. (Fn. 28),
360 (marginale praktische Bedeutung der Buffgeldahndungen des NetzDG).

33 https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/NetzDG/Service/Fo
rmulare/Meldung/Formular_node.html.
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NetzDG-Meldeformular so versteckte, dass nur wenige Meldungen hier-
tiber erfolgten und entsprechend im Transparenzbericht aufgefithrt wur-
den, wihrend die viel zahlreicheren Moderationsentscheidungen auf der
Basis der Gemeinschaftsstandards nicht offengelegt wurden.34

Die klassische Strafverfolgung von Hasskriminalitit und strafbaren
»Fake News“ profitierte vom NetzDG ebenfalls nur begrenzt. Zwar stieg
die Zahl der Auskunftsersuchen von Strafverfolgungsbehorden auch dank
des ,,Briefkastens, den samtliche Betreiber sozialer Netzwerke im Inland
vorhalten miissen.® Unverandert aber liegt die Auskunftsquote gegentiber
deutschen Behorden mit ca. 50 % deutlich unter der weltweiten Auskunfts-
quote und noch viel deutlicher unter den Auskunftsquoten gegeniiber US-
amerikanischen und britischen Behorden.?¢ Hintergrund ist, dass das Netz-
DG bis heute zwar eine allgemeine Pflicht zur ,,Reaktion® auf behordliche
Anfragen statuiert, nicht aber eine Auskunftspflicht in der Sache.?” Hiufig
sind daher férmliche Rechtshilfeersuchen erforderlich, die allerdings sehr
schwerfallig und bei Straftatbestinden wie dem offentlichen Verwenden
von NS-Symbolen oder der Volksverhetzung (§§ 86a, 130 StGB) von vorn-
herein aussichtslos sind, wenn das ersuchte Unternehmen seinen Sitz in
den USA hat.?®

2. Mittelbare

Diese Beobachtungen rechtfertigen jedoch zunichst nicht den Schluss,
dass die Betreiber sozialer Netzwerke der Verbreitung von Hasskriminali-
tit und anderen strafbaren Inhalten tatenlos zusehen. Vielmehr belegen
die eigenen und die gem. § 2 NetzDG 2017 erstellten Transparenzberichte
von Facebook, YouTube und Twitter, dass zumindest diese drei, fiir die of-
fentliche Debatte in Deutschland besonders wichtigen sozialen Netzwerke

34 Vgl. BReg, Bericht NetzDG (Fn. 4), 11f. (in den vier Halbjahren 2018-2019 ledig-
lich 1.704, 1.048, 1.050 und 4.274 NetzDG-Beschwerden); https://www.bundesjus
tizamt.de/DE/Presse/Archiv/2019/20190702.htm1?nn=3449818; Ezfert (Fn. 2), 50.

35 §5 Abs.2 NetzDG 2017 und RegE NetzDG (Fn. §), BT-Drucks. 18/12356, 27
(»freiwillige[n] unmittelbare[n] Kooperation®); Eifert (Fn. 2), 116, 119.

36 Eifert (Fn.2), 117f.

37 Vgl. §4 Nr. 8 NetzDG 2021 sowie Eifert (Fn. 2), 120.

38 Eifert (Fn.2), 120.
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engagiert moderieren.?® Facebook geht weltweit millionenfach gegen In-
halte vor, die gegen die Gemeinschaftsstandards zu Hassrede verstoffen:*

/' ‘ 15M
/\/ -
5M

| 2018 I 2019 | 2020 I 2021

Nach Angaben des Unternehmens sank die Quote von Hassrede-Inhalten
von Mitte 2020 bis Mitte 2021 um etwa die Halfte auf 0,05 %.4! YouTube
und Twitter bearbeiteten allein in Deutschland halbjahrlich hunderttau-
sende NetzDG-Beschwerden, und zwar in mehr als 80 % der Fille inner-
halb von 24 Stunden, im Ubrigen innerhalb der Regelfrist von sieben Ta-
gen.*? Zwar zog nur eine relativ geringe Quote von, im Mittel, 28 % der
NetzDG-Meldungen eine Loschung nach sich.® Hierin wird allerdings
kein systemisches Versagen der Netzwerkanbieter gesehen. Vielmehr wird
fir plausibel erachtet, dass Nutzer viele Inhalte melden, die nicht rechts-
widrig i.S.d. NetzDG sind.*

Im Hinblick auf die Bedeutung des NetzDG fiir dieses Verhalten der
Netzwerkanbieter ist zu differenzieren. Facebook operiert praktisch aus-
schlieflich auf der Grundlage seiner eigenen Gemeinschaftsstandards; be-
reits die Meldewege sind hierauf zugeschnitten.*® YouTube und Twitter
halten zwar ein intensiv genutztes NetzDG-Meldetool vor. Priffung und
Entscheidung tiber diese Meldungen beruhen aber ebenfalls auf den priva-

39 Zur Aussagekraft der Transparenzberichte Esfert (Fn. 2), 90 ff.

40 https://transparency.fb.com/data/community-standards-enforcement/hate-speech/f
acebook/#content-actioned.

41 Ebd.

42 BReg, Bericht NetzDG (Fn.4), 11f.,, 15 (vier Halbjahre 2018-2019, Twitter:
264.818, 256.462, 503.464, 843.527 NetzDG-Beschwerden; YouTube: 214.827,
250.957, 304.425, 277.478).

43 BReg, Bericht NetzDG (Fn. 4), 15; Entwurf eines Gesetzes zur Bekimpfung des
Rechtsextremismus und der Hasskriminalitat, BT-Drucks. 19/17741, 15.

44 Eifert (Fn.2), 51.

45 Oben Fn. 34.
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ten Nutzungsbedingungen, die stets zuerst geprift werden.*¢ Auf das Netz-
DG kommt es bei diesem Vorgehen nur noch an, wenn der Inhalt nicht
bereits gegen die Netzwerkstandards verstof8t. Das ist, wie ein Vergleich
der Loschpraxis von YouTube im ersten Halbjahr 2018 mit dem ersten

Halbjahr 2021 zeigt, nur noch in einem verschwindend geringen Mafe der
Fall:

Entfernung wegen eines Community Richtlinien VerstoBes vs. Entfernung wegen NetzDG 47

[72]
o
°
w
pul

16,000 B Entfernt NetzDG

B Entfernt Community Richtlinien
12,000

8,000

4,000

46 Lober/RofSnagel, MMR 2019, 71 {f.; Eifert (Fn. 2), 27; Liesching u.a. (Fn. 28), 362.
47 YouTube San Bruno, Entfernungen von Inhalten nach dem Netzwerkdurchset-
zungsgesetz, 31.7.2018, Bundesanzeiger.
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Entfernung wegen eines gegen die C ity-Richtlinien vs. NetzDG 48

[ Entfernt (NetzDG) [ Entfernt (Community-Richtlinien)
18.000

16.716
16.000
14.000
12.000

10.000

8.000

Privatsphare de Inhalte idrige ...
Perstnlichkeitsrechtsverletzung oder Bel. Inhal Hi de cder politischer

Gewalt

Jan, 2021 bis Juni 2021 ~

Ebenfalls jenseits des NetzDG 2017 liegt der meldeunabhingige, proaktive
Einsatz von Technologien zur automatischen Inhaltserkennung und -ent-
fernung. Derartigen Werkzeugen kommt eine immer grofere Rolle zu. Bei
Facebook und YouTube erfolgen mehr als 90 % aller Moderationsmafinah-
men automatisch.’

Der scheinbare Widerspruch zwischen der praktischen Bedeutungslosig-
keit der NetzDG-Verfahren und dem hohen Engagement der Netzwerkbe-
treiber 16st sich auf, wenn man davon ausgeht, dass das NetzDG eine
Flucht in die AGB beférdert hat. ,,[Jle hoher die Anforderungen nach dem
NetzDG sind, desto grofSer ist der Anreiz fiir die Netzwerkanbieter, die Be-
schwerden in das weniger stark regulierte System der Beschwerden nach
Gemeinschaftsstandards zu lenken®.5? Fir diese These spricht aus 6kono-
mischer Sicht, dass die Plattformen auf diesem Wege ihre weltweit einheit-
lichen Kommunikationsstandards aufrechterhalten und kostenintensive,
linderspezifische Versionen vermeiden koénnen. Auch aus juristischer
Sicht gibt es Indizien fir ein Ausweichen in die AGB. So haben die Netz-
werke seit 2017 ihre Hassrede-Regeln deutlich erweitert und — was aller-
dings naherer Prifung bedirfte — dabei wohl auch in der Sache ver-

48 Google Ireland, Entfernungen von Inhalten aus Youtube nach dem Netzwerk-
durchsetzungsgesetz, 30.7.2021, Bundesanzeiger.

49 Liesching u.a. (Fn.28), 359f.; Beschlussempfehlung und Bericht des Ausschusses
fiir Recht und Verbraucherschutz (6. Ausschuss), Entwurf eines Gesetzes zur An-
derung des Netzwerkdurchsetzungsgesetzes, BT-Drucks. 19/29392, 18.

S0 Eifert (Fn.2), 29, 50; Liesching u.a. (Fn. 28), 368 (NetzDG-Regeln laufen ins Leere).
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scharft.’! Ferner berufen sich die Diensteanbieter zur Verteidigung gegen
Nutzerklagen auf Wiederherstellung von Inhalten, die wegen Verstofles ge-
gen AGB entfernt wurden, auf das NetzDG, um ihre privaten Regeln vor
niherer Uberpriifung und ggf. Unwirksamkeitserklirung zu schiitzen. Ei-
nerseits bringen sie vor, das NetzDG etabliere lediglich einen Mindeststan-
dard, und die Gefahr einer NetzDG-Haftung wegen unzureichenden Be-
schwerdemanagements rechtfertige auch die Ldschung nicht strafbarer
und sonst duferungsrechtlich zulissiger MeinungsaufSerungen.’? Anderer-
seits argumentieren sie, dass sich bei gem. § 1 Abs. 3 NetzDG rechtswidri-
gen Inhalten eine nihere Uberpriifung der AGB eriibrige, weil der Inhalt
auf jeden Fall zu 16schen sei.*3 Das NetzDG fungiert mit anderen Worten
als Schutzschild fir die privaten Netzwerkregeln.

Dass sich NetzDG-Pflichten und AGB auf diese Weise erginzen, hat
einen tieferen, jingst vom Bundesgerichtshof herausgearbeiteten Grund.
Die groflen Netzwerkbetreiber und der deutsche (und europiische, s.u.)
Gesetzgeber verfolgen namlich dasselbe Nahziel: Einer Verrohung der De-
battenkultur in sozialen Netzwerken soll entgegengewirkt werden.>* Der
Gesetzgeber mochte letztlich das friedliche Zusammenleben in einer frei-
en, offenen und demokratischen Gesellschaft gewéhrleisten;*> Facebook
und Co. haben ein vitales geschaftliches Interesse, ,sowohl fir ihre Nut-
zer als auch fir ihre Werbekunden ein attraktives Kommunikations- und
Werbeumfeld zu schaffen®, in dem moglichst wenige negative oder gar
hasserfiillte Auerungen zirkulieren.’¢ Diese Zielkomplementaritit macht
die Bereitschaft verstindlich, mit der sich Big Tech zum Teil sogar vor-
auseilend an der Entwicklung immer neuer Malnahmen zur Forderung

51 Zur Neufassung der Facebook-AGB 2018 BGH v. 29.07.2021, III ZR 179/20, juris
Rn. 38 — Facebook AGB (keine Abweichung zum Nachteil der Nutzer). Im Juni
2020 strich Facebook den Zusatz “We allow humor and social commentary relat-
ed to these topics.“ aus den Hassrede-Regeln; vgl. https://de-de.facebook.com/
communitystandards/recentupdates/hate_speech/.

52 OLG Dresden v. 8.8.2018, 4 W 577/18, juris Rn. 21; OLG Miinchen v. 17.9.2018,
18 W 1383/18, juris Rn. 37; OLG Stuttgart v. 6.9.2018, 4 W 63/18, juris Rn. 73 ff.;
LG Frankenthal v. 8.9.2020, 6 O 238/19, juris Rn. 59{. (wirtschaftlich nachvoll-
ziehbares Interesse); differenzierter BGH v. 29.07.2021, III ZR 179/20, juris
Rn. 76-79, 98 — Facebook AGB.

53 OLG Braunschweig v. 5.2.2021, 1 U 9/20, juris Rn.142; OLG Rostock v.
18.3.2021, 2 U 19/20, juris Rn. 6 ff.

54 BGH v. 29.07.2021, III ZR 179/20, juris Rn. 92 — Facebook AGB unter Verweis
auf den RegE NetzDG (Fn. 5), BT-Drs. 18/12356, 13.

55 Oben Fn. 14.

56 BGHv. 29.07.2021, Il ZR 179/20, juris Rn. 92 — Facebook AGB.
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zuverlassiger und Vermeidung irrefihrender/gefihrlicher Informationen
beteiligt.” Und sie erklirt, weshalb die ,,Sicherheit* der Online-Kommuni-
kation ein zentraler Topos sowohl der Facebook-Gemeinschaftsstandards
als auch des Vorschlags fiir einen Digital Services Act (DSA) ist.*®

Die Zusammenhinge zwischen dem NetzDG und dem Moderations-
verhalten der Plattformbetreiber sind auch fiir die Beurteilung des sog.
Overblocking-Problems relevant. Die Behauptung, das NetzDG werde
die Diensteanbieter zur Entfernung auch legaler Auerungen treiben, bil-
dete seit jeher das Hauptargument der Kritiker des Gesetzes. Ob diese
Befiirchtung berechtigt ist und sich bewahrheitet hat, ist umstritten. Da-
gegen spricht, dass das NetzDG nur systemisches Versagen sanktioniert,
die Loschquote bei NetzDG-Meldungen relativ gering ist und schwieri-
ge Grenzfille seit Januar 2020 von einer Einrichtung regulierter Selbst-
regulierung entschieden werden.’® Die Gegenmeinung verweist auf die
dargestellte ,,Flucht“ in verschirfte AGB, den hohen Anteil von 24-Stun-
den-Entfernungen und erfolgreiche Put-back-Klagen vor Zivilgerichten.®
Insgesamt krankt die Diskussion allerdings an der Unklarheit des Begriffs
»Overblocking*. Liegt ein solches Verhalten bereits vor, wenn Auferungen
geloscht werden, die weder gegen Gesetze noch gegen absolute (Person-
lichkeits-)Rechte Dritter verstof§en, oder erst dann, wenn eine Moderati-

57 Zu Hassrede vgl. BMJV (Fn. 3), 1 (,Die in der Task Force Mitwirkenden werden
gemeinsam von der Uberzeugung geleitet, dass Hassbotschaften in sozialen Medi-
en keinen Platz haben.“). Zu ,Fake News® vgl. https://www.facebook.com/notes/f
acebook-security/making-facebook-safe-and-secure-for-authentic-communication/
10154362152760766/; Schmid/Braam/Mischke, MMR 2020, 19, 23 m.w.N. Zur
Bereitstellung zuverlissiger Informationen im Zuge der COVID-19-Pandemie vgl.
https://www.washingtonpost.com/politics/2021/06/03/alleged-fauci-smoking-gun-
emails/ (E-Mail von Marc Zuckerberg an Anthony Fauci v. 15.3.2020).

58 Vgl. Priambel Facebook-Gemeinschaftsstandards, https://transparency.fb.com/de-
de/policies/community-standards/?from=https%3A%2F%2Fde-de.facebook.com%
2Fcommunitystandards%2F (,Das Facebook-Unternehmen weif§, wie wichtig es
ist, dass Facebook ein Ort ist und bleibt, an dem die Menschen sicher und unbe-
sorgt miteinander kommunizieren kénnen.“) mit Art.1 Abs.2 Buchst.b Vor-
schlag fiir eine Verordnung tber einen Binnenmarke fir digitale Dienste (Gesetz
tiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG, COM/
2020/825 (,Festlegung einheitlicher Regeln fiir ein sicheres, vorhersehbares und
vertrauenswiirdiges Online-Umfeld, in dem die in der Charta verankerten Grund-
rechte wirksam geschutzt sind.).

59 Siehe https://www.fsm.de/de/netzdg; BReg, Bericht NetzDG (Fn. 4), 21; Esfert
(Fn.2), 53

60 Liesching u.a. (Fn.28), 89ff., 363 ff. m.w.N.; Wissenschaftliche Dienste des Deut-
schen Bundestags (Fn. 2), 6; VG Kdln v. 1.3.2022, 6 L 1277/21, juris Rn. 269-277.
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https://www.fsm.de/de/netzdg
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onsmafinahme auch nicht von weitergehenden, aber immer noch wirksa-
men Nutzungsbedingungen gedeckt ist? Und selbst wenn man den Begriff
des Overblockings richtigerweise auf Maffnahmen gegen sowohl gesetz- als
auch vertragskonforme Inhalte beschrinkt, ist auch nach der jiingsten
BGH-Entscheidung zu den Facebook-AGB offen, wo genau der privatauto-
nome Gestaltungsspielraum groffer Netzwerkbetreiber endet und der Be-
reich willkirlicher und daher unzuldssiger Loschungen beginnt.6!

IV. NetzDG 2021: Von der Durchsetzung des Strafrechts zur
Plattformregulierung

In seinem Urteil deutlich herausgearbeitet hat der BGH hingegen, in
welch unangenehme Zwickmihle die Anbieter sozialer Netzwerke seit
2017 geraten sind. Einerseits miissen sie ihre NetzDG-Pflichten erftllen
und aus geschiftlichen Grinden fiir ein positives Kommunikationsklima
sorgen, andererseits waren sie zahlreichen Klagen auf Wiederherstellung
geloschter Posts und Rickgingigmachung von Accountsperrungen ausge-
setzt, von denen nicht wenige erfolgreich waren.®?

In diesem Spannungsfeld entspann sich auch die politische Debatte um
die Aufhebung oder Reform des NetzDG 2017, die unmittelbar nach sei-
nem Inkrafttreten am 1.10.2017 mit dem Zusammentritt des 19. Bundesta-
ges einsetzte. Wihrend die einen in den ,sogenannten® sozialen Medien
eine weiter ,zunchmende Verrohung der Kommunikation“ beobachteten,
die den politischen Diskurs in der demokratischen und pluralistischen
Gesellschaftsordnung in Frage stelle, riefen die anderen ,Zensur!®3 Aus
dieser hitzigen Debatte gingen zum Ende der Legislaturperiode zwei Ge-
setze hervor, nimlich das Gesetz zur Bekdmpfung des Rechtsextremismus

61 Vgl. BVerfG v. 22. Mai 2019, 1 BvQ 42/19, juris Rn. 16 — Der III. Weg; BGH v.
29.07.2021, Il ZR 179/20, juris Rn. 81, 97 — Facebook AGB; RechtsA NetzDGAG
(Fn. 49), BT-Drucks. 19/29392, 12f.

62 BGH v. 29.07.2021, III ZR 179/20, juris Rn. 27 ff., 77 — Facebook AGB (,Dilem-
ma“).

63 Siche einerseits RegE HasskriminalitatsG (Fn. 43), BT-Drucks. 19/17741, 1f., 15;
andererseits Entwurf eines Gesetzes zur Authebung des Netzwerkdurchsetzungs-
gesetzes v. 20.11.2017, BT-Drucks. 19/81 (AfD); Entwurf eines Gesetzes zur Star-
kung der Biirgerrechte v. 8.12.2017, BT-Drucks. 19/204 (FDP); Entwurf eines Ge-
setzes zur Teilauthebung des Netzwerkdurchsetzungsgesetzes v. 11.12.2017, BT-
Drucks. 19/218 (DIE LINKE); ferner den Antrag v. 22.11.2018, Netzwerkdurchset-
zungsgesetz weiterentwickeln, BT-Drucks. 19/5959 (BUNDNIS 90/DIE GRU-
NEN).
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und der Hasskriminalitat v. 30.3.2021%* und das Gesetz zur Anderung des
Netzwerkdurchsetzungsgesetzes v. 3.6.2021.%° Die hiermit herbeigefithrten
Anderungen des NetzDG 2017 kommen beiden Bedenken entgegen.

Einerseits werden die grofen sozialen Netzwerke noch stirker als bis-
her in den Kampf gegen Hass- und sonstige Kommunikationskriminalitit
eingebunden. Der Katalog der NetzDG-Straftaten wurde um das Delikt
der Verunglimpfung des Andenkens Verstorbener erweitert.®® Durch eine
Legaldefinition der ,Beschwerde iber einen rechtswidrigen Inhalt“ soll
klargestellt werden, dass im Zweifel jede Nutzermeldung unabhangig
vom konkreten Meldeweg als NetzDG-Beschwerde zu betrachten und ab-
zuwickeln ist.” Zum diesbeziiglichen Beschwerdemanagement tritt eine
wiederum buf§geldbewehrte Meldepflicht fiir Inhalte von besonderem Ge-
fahrdungspotential fir das demokratische System und die 6ffentliche Ord-
nung. Wird einem Netzwerkbetreiber z.B. ein volksverhetzender Inhalt
gemeldet, ist dieser nebst weiteren, zur Identifikation des Taters geeigne-
ten Informationen unverziiglich dem Bundeskriminalamt zu Gbermitteln,
damit von dort aus die Strafverfolgung veranlasst werden kann.®® Welch
hohe Erwartungen der Gesetzgeber an dieses Meldeverfahren kntpft, wird
daran ersichtlich, dass extra eine Rechtsgrundlage zur Erméglichung eines
sallgemeinen Austauschs® zwischen Netzwerkbetreibern und Staatsanwalt-
schaften geschaffen wurde.®

Andererseits finden nunmehr auch die Bedenken gegen ein unberech-
tigtes Overblocking Niederschlag im NetzDG. Das NetzDG 2017 hatte
das Interesse an der Gewihrleistung rechtsgleicher Meinungs- und Infor-
mationsfreiheit in sozialen Netzwerken noch vollig ausgeblendet.”’ Die

64 BGBI. 12021, 441 (Hasskriminalititsgesetz).

65 BGBI.1 2021, 1436 (NetzDGAG); zum gestaffelten Inkrafttreten der Anderungen
Cornils, NJW 2021, 2465, 2471.

66 §189 StGB und RegE HasskriminalititsG (Fn. 43), BT-Drucks. 19/17741, 18 unter
Hinweis auf die Ermordung des Kasseler Regierungsprasidenten Libcke 2019.

67 §1 Abs. 4 NetzDG 2021 und dazu RegE HasskriminalititsG (Fn. 43), BT-Drucks.
19/17741, 42; Cornils, NJW 2021, 2465, 2466 f.

68 §§3a, 4 Abs.1 Nr.6a NetzDG 2021; RegE HasskriminalititsG (Fn.43), BT-
Drucks. 19/17741, 1, 45; RechtsA NetzDGAG (Fn. 49), BT-Drucks. 19/29392, 14.
Nach Auffassung des VG Koln ist §3a NetzDG wegen VerstofSes gegen die E-
Commerce-Richtlinie unanwendbar; VG Koln v. 1.3.2022, 6 L 1277/21, juris
Rn. 148 ff.

69 §3a Abs. 8 NetzDG 2021 und RechtsA NetzDGAG (Fn. 49), BT-Drucks. 19/29392,
15.

70 Peukert, MMR 2018, 572f.; ferner OLG Koéln v. 11.1.2019, 15 W 59/18, juris
Rn. 18 ff.; KG Berlin v. 6.3.2019, 10 W 192/18, juris (§ 5 Abs. 1 NetzDG 2017 auf
die Zustellung von Put-back-Klagen nicht entsprechend anwendbar).
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Zivilgerichte und das Bundesverfassungsgericht gingen hingegen seit dem
Frithjahr 2018 einhellig davon aus, dass Nutzer einen Anspruch gegen
grofle soziale Netzwerke auf Unterlassung einer nicht gerechtfertigten Lo-
schung eines Posts oder einer Accountsperre haben konnen.”! Strukturier-
te Online-Verfahren standen fiir diese Put-back-Anspriiche aber nicht zur
Verfiigung. Vielmehr mussten die Betroffenen den traditionellen Rechts-
weg zu den Gerichten beschreiten, was aufgrund des hiermit verbunde-
nen Zeit- und Kostenaufwands nur vereinzelt geschah. Folge war ein
erhebliches prozedurales Ungleichgewicht: Wihrend das NetzDG 2017
Loschungsverfahren digitalisierte und auf 24 Stunden verkiirzte, blieben
die Gegenrechte in der Trigheit analogen Gerichtshandelns gefangen.”?

Diese systematische prozedurale Benachteiligung der Meinungs- und In-
formationsfreiheit wird durch das Gegenvorstellungsverfahren des §3b
NetzDG 2021 behoben. Die Vorschrift verpflichtet die Netzwerkbetreiber
zur Vorhaltung eines wirksamen und transparenten Verfahrens, in dem
Nutzer eine ,unverziigliche“ Uberpriifung von Loschungsentscheidungen
herbeiftihren kénnen.”? Dies gilt nicht nur bei Manahmen aufgrund von
NetzDG-Beschwerden, sondern auch fiir Entfernungen oder Sperrungen
auf der Grundlage von Nutzungsbedingungen und sogar fiir automatisiert
erfolgende, proaktive Moderationsentscheidungen.”

Damit wandelt sich der Charakter des NetzDG grundlegend. Aus einem
Regelwerk mit engem Fokus auf die Durchsetzung des Strafrechts in
Online-Netzwerken wurde ein Plattformregulierungsgesetz, das sowohl
Loschgebote (Strafrecht) als auch Loschverbote (Meinungsfreiheit) proze-
duralisiert. Die Compliance- und Transparenzpflichten des NetzDG 2021
gelten sowohl fir Beschwerden tiber strafrechtswidrige Inhalte als auch

71 Zuerst LG Frankfurt am Main v. 14.05.2018, 2-03 O 182/18, juris; ferner BVerfG
v. 22. Mai 2019, 1 BvQ 42/19, juris Rn.16 — Der III. Weg; zuletzt BGH v.
29.07.2021, Il ZR 179/20, juris Rn. 27 ff. m.w.N. — Facebook AGB.

72 Vgl. Peukert, MMR 2018, 572ff. sowie die ,Initiative fir Meinungsfreiheit im
Netz*, https://meinungsfreiheit.steinhoefel.de/ueber/.

73 Cornils, NJW 2021, 2465, 2468 (prozeduraler Befassungs- und Bescheidungsan-
spruch); vgl. auch VG Kéln v. 1.3.2022, 6 L 1277/21, juris Rn. 238 ff. (§ 3b Netz-
DG mit E-Commerce-Richtlinie und Art. 16 GRCharta vereinbar). Im Ergebnis
ebenso auf Grundlage einer grundrechtskonformen Anwendung des allgemeinen
Vertragsrechts und unter Verweis auf §3b NetzDG BGH v. 29.07.2021, III ZR
179/20, juris Rn. 83 ff. — Facebook AGB (,,Grundrechtsschutz durch Verfahren®);
ferner § 14 UrhDaG (internes Beschwerdeverfahren bei urheberrechtlichen Blo-
ckierungen).

74 §3b Abs.3 S.1 NetzDG 2021 sowie RechtsA NetzDGAG (Fn. 49), BT-Drucks.
19/29392, 16; Cornils, NJW 2021, 2465, 2468.
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fir gegenldufige Beschwerden tiber ungerechtfertigte Entfernungen.” So-
wohl systematisches Underblocking als auch systematisches Overblocking
losen die verwaltungs- und ordnungswidrigkeitsrechtlichen Sanktionen
des Gesetzes aus.”® An den inlindischen Bevollmachtigten der US-amerika-
nischen und chinesischen Netzwerkbetreiber konnen nicht nur Zustellun-
gen wegen der Verbreitung rechtswidriger Inhalte bewirkt werden, son-
dern auch ,wegen der unbegriindeten Annahme der Verbreitung rechts-
widriger Inhalte, insbesondere in Fillen, in denen die Wiederherstellung
entfernter oder gesperrter Inhalte begehrt wird®.”” Schlieflich hat auch der
neue Anspruch von Forschern auf Auskunft aber Inhalteerkennungstech-
nologien sowie iber gemeldete und geloschte Inhalte den umfassenden
Zweck, ,Art, Umfang, Ursachen und Wirkungsweisen offentlicher Kom-
munikation in sozialen Netzwerken und den Umgang der Anbieter hier-
mit“ zu erhellen.”

V. Ausblick: Vom NetzDG zum Digital Services Act

Damit ist das NetzDG seinem Ruf als ,Pionierleistung der Regulierung
der grofen sozialen Netzwerke mit internationalem Vorbildcharakter®
erneut gerecht geworden.”” Das urspriingliche NetzDG 2017 war innova-
tiv in seiner Umsetzung analoger Strafrechtsnormen in die Welt sozialer
Netzwerke. Die Verpflichtung der Netzwerkanbieter zur Etablierung wirk-
samer Verfahren zur Meldung und ggf. Loschung strafrechtlich relevanter
Auferungen konkretisierte die mittelbare Haftung der Betreiber (,Com-
pliance®) und loste das klassische Quantitatsproblem der Online-Inhalte-
regulierung:%° Keine Staatsanwaltschaft kann hunderttausende Anzeigen
erledigen, schon gar nicht binnen 24 Stunden. Die Innovationsleistung des
NetzDG 2021 bestand darin, auch die Gegenrechte auf rechtsgleiche Mei-
nungs- und Informationsfreiheit in taugliche Online-Prozeduren tbersetzt
zu haben. Konzeptionell wurde damit der Schritt von der Durchsetzung

75 Vgl. §§3b Abs. 1 S. 1 Hs. 1 (sowohl der Beschwerdefiihrer als auch der Nutzer, fir
den der beanstandete Inhalt gespeichert wurde, kénnen ein Gegenvorstellungs-
verfahren in Gang setzen), § 2 Abs. 2 Nr. 11 und 12 NetzDG 2021.

76 Vgl. §4 Abs. 1 Nr.2 und 3 i.V.m. § 3b NetzDG 2021.

77 §5 Abs. 1S.2 NetzDG 2021.

78 §5a Abs.3 NetzDG 2021; RechtsA NetzDGAG (Fn. 49), BT-Drucks. 19/29392,
18 ff.

79 Oben Fn. 2 sowie Cornils, NJW 2021, 2465, 2471.

80 Dazu Post, 17 Berkeley Tech. L.J. 1365, 1385 (2002).

245



https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Alexander Peukert

des (analogen) Rechts im Internet hin zur genuin digitalen Plattform-
und Kommunikationsregulierung vollzogen. Soziale Netzwerke werden
nicht mehr von auflen und einseitig als Problem bzw. Gefahr wahrgenom-
men, sondern auch in ihrer ermoéglichenden Funktion fiir die individu-
elle und gesamtgesellschaftliche Meinungsbildung.8! Erst hiermit wurde
ein Netzwerkdurehsetzangsgesetz geschaffen, das die erforderliche Balance
zwischen Meinungsfreiheit und allgemeinen Gesetzen wahrt.%?

Die Halbwertszeit des reformierten NetzDG konnte jedoch kurz sein.
Denn mit dem DSA hat die Europaische Kommission am 15.12.2020 einen
Rechtsakt vorgeschlagen, der das NetzDG 2021 vollstandig verdringen
konnte. Wie das NetzDG soll auch der DSA fir ein ,sicheres, vorherseh-
bares und vertrauenswiirdiges Online-Umfeld“ sorgen, ,in dem die in
der Charta verankerten Grundrechte wirksam geschiitzt sind“.83 Um die
Verbreitung illegaler Inhalte® einschlieflich ,,illegaler Hassrede® zu mi-
nimieren, werden soziale Netzwerke (,Online-Plattformen®) zahlreichen
Sorgfaltspflichten unterworfen, u.a. zur Einrichtung von Melde- und Ab-
hilfeverfahren sowie zur Veroffentlichung von Transparenzberichten.$4
Zugleich miussen sie ein internes Beschwerdemanagementsystem vorhal-
ten, das ggf. zur Ruckgingigmachung nicht gerechtfertigter Moderations-
maflinahmen fihrt.5 Zwar enthalt der Kommissionsvorschlag keine aus-
drickliche Regelung zum Verhaltnis zwischen dem DSA und dem Recht
der Mitgliedstaaten.3¢ Es ist aber das ,Hauptziel“ des Vorschlags, einen Bei-
trag zum reibungslosen Funktionieren des Binnenmarkts fiir Online-Ver-
mittlungsdienste zu leisten.?” Und zu den mitgliedstaatlichen Gesetzen,
die zur Fragmentierung des Binnenmarkts fir Onlinedienste beitragen,
zahlt die Kommission zuvorderst das NetzDG.88

Wirde der DSA an die Stelle des NetzDG treten, hatte der deutsche
Gesetzgeber zum dritten Mal einen wichtigen Beitrag zur Rechtsentwick-
lung geleistet, diesmal in Gestalt eines Impulses zur Europiisierung der

81 Hierzu EGMR v. 18.12.2012, Nr. 3111/10, Ahmet Yildirim gegen Tirkei, §§ 48-54;
EGMR v. 13.6.2020, Nr. 12468/15 u.a., OOO Flavus u.a. gegen Russland, § 37.

82 Vgl. hierzu im Kontext der Urheberrechtsdurchsetzung auf Sharing-Plattformen
Schlussantrige GA Saugmandsgaard Qe v. 15.7.2021, Rs.C-401/19, Republik
Polen gegen Europiisches Parlament, Rat der Europaischen Union, Rn. 70 ff.

83 Art.1 Abs. 2 Buchst. b DSA (Fn. §8).

84 Siehe ErwGrd. 12 sowie Art. 2 Buchst. g und h, 14 DSA (Fn. 58).

85 Vgl. Art. 17 Abs. 3 DSA (Fn. 58) (Wiederherstellungspflicht).

86 Anders Art. 1 Abs. 5 Vorschlag fiir ein Gesetz tber digitale Markte (Digital Mar-
kets Act, DMA), COM/2020/842.

87 COM/2020/825 (Fn. 58), 6; Art. 1 Abs. 2 Buchst. a DSA (Fn. 58).

88 DSA Impact Assessment Report, SWD(2020) 348 final PART 2/2, 117 ff., 124 f.
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Plattformregulierung. Mit der Verlagerung auf die Ebene des Unionsrechts
hitte das NetzDG seine Vorbildfunktion erfillt und sich damit selbst
uberflassig gemacht.
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Der Kommissionsentwurf eines Digital Services Act
— Regelungsinhalte, Regelungsansatz, Leerstellen und
Konfliktpotential

Jobannes Buchheim

L Einfiihrung: Europdische Antwort auf systemische Risiken digitaler
Vermittlungsdienste

Die in diesem Sammelband erorterten Herausforderungen, vor die digitale
Technologien und Dienste, insbesondere digitale Auferungsplattformen,
demokratische Offentlichkeiten stellen, sind nicht ohne regulatorische
Antwort geblieben. Dabei scheint sich in den letzten Jahren ein Konsens
gebildet zu haben, dass der eher deregulative Ansatz der frihen Digital-
Ara' bestimmte Gefahren digitaler Vermittlungsdienste strukturell nicht
erfassen kann.? So sind etwa die jedermann verfiigbare Moglichkeit, mit
ginzlich ungefilterten und unedierten Auferungen ein Millionenpubli-
kum zu erreichen,? oder die Tendenzen zu einer fortwiahrenden Individua-
lisierung und Spezifizierung von Medienerlebnissen und Informationsan-
geboten* Phianomene, die gerade durch digitale Plattformen und deren
Geschiftsmodell begriindet werden. Diese spezifischen Gefahren liegen
nicht in einzelnen Auferungen und Inhalten begriindet, sondern ergeben

1 S. etwa Art. 12 bis 15 Richtlinie 2000/31/EG (e-Commerce-Richtlinie) oder U.S.
Code, Titel 47, Section 230 (eingefithrt durch den Communications Decency Act
1996); zur deregulativen Tendenz der ,,Griinderjahre® Eifert, NJW 2017, S. 1450
(1450); fiir einen Uberblick Wagner, GRUR 2020, S. 329.

2 Ebenso Wagner, GRUR 2020, S. 329 (333): ,Die Schliisselstellung der Plattformen
hat indessen dazu gefiihrt, dass sie zunehmend Objekte staatlicher Regulierungsan-
strengungen wurden.; s. naher Spindler, Funktion und Verantwortung von Platt-
formen als Informationsintermediaren, in diesem Band, S. 67 (68 ff.); Schiff, Infor-
mationsintermediare, 2021.

3 Zu diesem Problem Bimber/Zuniga, new media & society 22 (2020), S. 700.

4 S. etwa Ritzi, Politische Offentlichkeit zwischen Vielfalt und Fragmentierung, in:
Hofmann u.a. (Hrsg.), Politik in der digitalen Gesellschaft, 2019, S.61 (73
m.w.N.); differenziert Thiel, Der digitale Strukturwandel von Offentlichkeit, in
diesem Band, S.33 (44f.); Kelber/Leopold, Personalisierung durch Profiling, Sco-
ring, Microtargeting und mogliche Folgen fiir die Demokratie, in diesem Band,
S. 141 (155 ff.).
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sich aus deren aggregierten Wirkungen und der Art der Inhaltsverbrei-
tung durch Plattformdienste. Dementsprechend braucht es regulatorische
Antworten, die nicht nur individuell bei einzelnen Inhalten, sondern sys-
temisch bei den Diensteanbietern ansetzen, die eben diese neuen Moglich-
keiten schaffen.’ Nach ersten mitgliedstaatlichen Versuchen in diese Rich-
tung, etwa in Gestalt des deutschen Netzwerkdurchsetzungsgesetzes (Netz-
DG), hat nun die europiische Kommission in Umsetzung ihrer Digitalstra-
tegie® durch die Entwirfe eines Digital Services Act’” (DSA-E) und eines
Digital Markets Act® wieder das Regulierungs-Zepter iibernommen. Wah-
rend der im Weiteren nicht beleuchtete DMA-E die wettbewerbsrechtli-
che Frage betrifft, wie groere Plattformen ihre erhebliche wirtschaftliche
Marktmacht einsetzen durfen, widmet sich der hier gegenstindliche DSA-
E dem Schutz eber ideeller Interessen demokratischer Offentlichkeiten, die
durch die Tétigkeit digitaler Vermittlungsdienste berthrt sein kénnen.’

1I. Grobiiberblick

Vor diesem Hintergrund regelt zunachst Kapitel II des Entwurfs (Art. 3
bis 9) die Haftung der Anbieter digitaler Vermittlungsdienste fiir rechts-
widrige Inhalte, die Nutzerinnen mithilfe dieser Dienste generieren, iiber-
mitteln oder speichern. Das Haftungsmodell der e-Commerce-Richtlinie
wird hier weitgehend unverandert fortgefihrt.!0

S So etwa der Regierungsfraktionsentwurf des NetzDG, BTDrucks 18/12356, S. 2:
,Verantwortung, der sie gerecht werden missen; dhnlich Eifert, NJW 2017,
S.1450 (1451); s. auch Djeffal, Soziale Medien und Kuratierung von Inhalten, in
diesem Band, S. 169 (178 ff.).

6 Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europi-
ischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen - Eine
europiische Datenstrategie, 19.2.2020, COM/2020/66 final.

7 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber
einen Binnenmarke fir digitale Dienste (Gesetz Gber digitale Dienste) und zur
Anderung der Richtlinie 2000/31/EG, 15.12.2020, COM(2020) 825 final.

8 Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates tiber
bestreitbare und faire Mirkte im digitalen Sektor (Gesetz iber digitale Markte),
15.12.2020, COM(2020) 842 final.

9 S. etwa EG 53 (,ordnungspolitische Bedenken®); Belange in EG 56f.; Vorschlag
(Fn. 8), S.2f., 14; einen Fokus des DSA-E auf nicht-wirtschaftlichen Interessen se-
hen auch Busch/Mak, EuCML 2021, S. 109 (109).

10 So auch die Bewertung bei Hirting/Adamek, CR 2021, S. 165 (165); Berberich/
Seip, GRUR-Prax 2021, S.4 (4f); ausfihrlicher Spindler, GRUR 2021, S. 545
(548 ft.).
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Kapitel III des Entwurfs (Art. 10 bis 37) normiert demgegentiiber neue
allgemeine Pflichten digitaler Vermittlungsdienste, insbesondere von ih-
nen einzurichtende Verfahren und Transparenzpflichten. Dabei differen-
ziert der Entwurf zwischen verschiedenen Dienstearten. Abschnitt 1
(Art. 10 bis 13) schafft neue Pflichten fiir alle Anbieter von Vermittlungs-
diensten, insbesondere zur AGB-miRigen Regelung der Inhaltsmoderation
(Art. 12), zu jahrlichen Berichten tber die Moderationspraxis (Art. 13) und
zur Benennung von Kontaktstellen bzw. Vertretern innerhalb der EU.

Abschnitt 2 (Art. 14f.) normiert besondere Pflichten von Hosting-An-
bietern. Kernstiick dieser Vorgaben ist die verpflichtende Schaffung eines
der Allgemeinheit offenstehenden, nutzerfreundlichen Meldesystems fiir
Nutzerinhalte, an denen Anstof§ genommen wird. Die auf eine Meldung
hin getroffenen Entscheidungen der Anbieter sind zu begriinden und der
Offentlichkeit anonymisiert zuganglich zu machen (Art. 15).

Abschnitt 3 (Art. 16 bis 24) regelt zusatzliche, darauf aufbauende Ver-
pflichtungen mittlerer und grofer Onlineplattformen, also solcher Hosting-
Anbieter, die die bei ihnen gespeicherte Inhalte dffentlich sichthar machen.
Hervorzuheben ist insoweit die Pflicht zur Schaffung benutzerfreundli-
cher Beschwerdesysteme, die eine leicht verfiigbare Einspruchsmdglichkeit
gegen von Plattformen vorgenommene Sperrungen oder Loschungen indi-
vidueller Nutzerinhalte schaffen (Art. 17).

Abschnitt 4 (Art. 25 bis 33) widmet sich den dartiber noch hinausgehen-
den Pflichten ,sehr groler Online-Plattformen® (very large online platforms;
VLOP) mit mehr als 45 Millionen regelmafSigen Nutzerinnen in der EU.
Diese sollen fortan mit Blick auf ihren systemischen Einfluss auf Offent-
lichkeit, Informationsangebot und politische Systeme in den Mitgliedstaa-
ten die von ihnen ausgehenden Systemrisiken regelmaflig evaluieren
(Art. 26), geeignete Gegenmafnahmen beschliefen (Art.27) und dartiber
Rechenschaft abgeben (Art. 33). Abschnitt 5 des Kapitels (Art. 34 bis 37)
betrifft schlieflich neue Instrumente der Selbstregulierung wie Verhaltens-
kodizes.

Kapitel IV des DSA-E (Art. 38 bis 70) widmet sich dem auf diese Vorga-
ben bezogenen behordlichen Aufsichts- und Durchsetzungsregime. Ab-
schnitt 1 (Art. 38 bis 46) sicht die Schaffung mit Unabhingigkeit ausgestat-
teter Digitale-Dienste-Koordinatoren (Art. 39) in den einzelnen Mitglied-
staaten vor. Diese sollen mittels umfassender Befugnisse (Art. 41) die Befol-
gung der Vorgaben des DSA tberwachen und sich untereinander abstim-
men (Art. 45). Abschnitt 2 (Art. 47 bis 49) schafft nach dem Vorbild der
DS-GVO ein Europiisches Gremium fiir Digitale Dienste zur formalisier-
ten Koordination der DSA-bezogenen behordlichen Aufsichtstatigkeit. Ab-
schnitt 3 (Art. 50 bis 66) regelt besondere Befugnisse und Strukturen im
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Bereich der Aufsicht tiber VLOP, wobei hier der Kommission eigene Un-
tersuchungs- und Entscheidungsbefugnisse (Art. 51ff.) zugewiesen wer-
den. Abschnitte 4 und S (Art. 67 bis 70) betreffen schlieSlich die Einrich-
tung eines wirksamen Informationssystems zwischen den Aufsichtsbehor-
den durch die Kommission und ermachtigt diese zu bestimmten nach dem
DSA-E zu erlassenden delegierten Rechtsakten (u.a. zur Methode der Er-
mittlung der regelmafigen Nutzerzahl bestimmter Dienste).

III. Kernpunkte und Regulierungsansatz des Entwurfs
1. Fortschreibung bestehender Haftungsprivilegierungen

Kapitel I des DSA-E tbernimmt die geltenden Haftungsprivilegierungen
digitaler Intermedidre aus Art. 13 bis 15 e-Commerce-Richtlinie und hebt
sie in den Rang unmittelbar anwendbaren europaischen Rechts (Art. 288
II AEUV). Die mitgliedstaatlichen Regelungen in Umsetzung dieser Privi-
legierungen, wie sie aktuell unter Geltung der e-Commerce-Richtlinie be-
stehen, sollen so vereinheitlicht werden.!! Allerdings handelt es sich trotz
der Rechtsform der Verordnung nicht um eine echte Harmonisierung des
Haftungsrechts fiir digitale Dienste. Denn der DSA-E enthilt weiterhin
nur Privilegierungstatbestinde, setzt also eine Haftung positiv begriinden-
de mitgliedstaatliche Normen voraus. Soweit diese fehlen, unterschiedlich
zugeschnitten sind, oder bewusst Licken lassen und eigene Steuerungszie-
le verfolgen, andert der DSA-E daher nichts an der unionsweiten Vielge-
staltigkeit. Haftungstatbestinde und Haftungsfolgen fiir digitale Inhalte
bleiben damit Sache mitgliedstaatlicher Gestaltung. Diese zurtickhaltende
Harmonisierung ist unter theoretischem Aspekt zu begriifen. Sie beachtet,
dass MafSstibe und Grenzen fiir Online-Inhalte und Auferungen — und da-
mit auch das Haftungsrecht —!> wegen ihrer besonderen Néihe zum politi-
schen Prozess und ihrer Pragungskraft fiir die demokratische Offentlich-
keit durch die Mitgliedstaaten bestimmt werden sollten.!3 Denn dort fin-
den demokratische Offentlichkeit und politische Prozesse nach wie vor

11 Zur Harmonisierungsabsicht s. EG 2, 4, 6; naher Grinwald/Nuffing, MMR 2021,
283, 286f.

12 Ausfithrlich zu Rechtsgestaltung und Steuerung durch Haftungsrecht Wagner,
AcP 206 (2006), S. 352 (451 ft.).

13 Zu den Problemen einer Entkopplung der Inhaltsmoderation von den politi-
schen Prozessen und Offentlichkeiten s. Abiri, Brigham Young Univ. L. Rev. 47
(2022), S. 757 (insb. 797 ff.).
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hauptsichlich statt. Die Vollharmonisierung weiter Teile des Datenschutz-
rechts durch die DS-GVO' ist gerade auch deshalb kritisch zu sehen. Sie
zieht umfassende und unionsweit einheitliche materielle Grenzen fir das
Handeln in der Informationsgesellschaft und bestimmt damit maf$geblich
unser Kommunikationshandeln. Diese Uniformitit des datenschutzrechtli-
chen Personlichkeitsschutzes passt nicht zur Vielgestaltigkeit der politi-
schen und duflerungsverfassungsrechtlichen Kulturen der Mitgliedstaaten.

Die Zurtckhaltung bei der Harmonisierung des Haftungsregimes fiir
einzelne Online-Inhalte passt auch zum eingangs skizzierten Ziel des DSA-
E. Dieser soll die spezifischen Gefahren fiir demokratische Offentlichkei-
ten angehen, die von digitalen Vermittlungsdiensten ausgehen kénnen.
Diese besonderen Herausforderungen spielen nicht auf Ebene einzelner
Inhalte, sondern ergeben sich aus deren Aggregierung und den neuen Ver-
vielfaltigungs- und (Missbrauchs-)Moglichkeiten, die Vermittlungsdienste
eroffnen. Es ist daher konsequent, dass der DSA-E bei den Pflichten, die
an die spezifische Tatigkeit der Vermittlungsdienste und deren besondere
Gefahren ankniipfen, durchaus zum Mittel der Vollharmonisierung greift
und neue Verfahren, Instrumente und Durchsetzungsmittel unmittelbar
unionsrechtlich festlegt.!

Auch die Konturen der im DSA-E vorgeschenen Haftungsprivilegierun-
gen gleichen denen der e-Commerce-Richtlinie weitestgehend. Art. 3 bis 5
stellen Anbieter von Durchleitungsdiensten, ,,Caching®“-Diensten und Hos-
ting-Dienste — letztere bis zum Zeitpunkt der Kenntnis der Rechtswidrig-
keit — von einer Haftung frei. Art.7 schliefSt in Fortschreibung des Art. 15
e-Commerce-Richtlinie allgemeine Uberwachungspflichten und Verpflich-
tungen zu aktiven Nachforschungsbemithungen aus. Gleichzeitig stellt der
Entwurf klar, dass diese Privilegierungen hoheitlichen Anordnungen, be-
stimmte Zuwiderhandlungen abzustellen, nicht entgegenstehen (Art. 3 111,
4 1I, 5 V). Die bestehenden Unsicherheiten, wie weit Loschungs- und
Nachforschungspflichten im Gefolge hoheitlicher Einzelfallanordnungen

14 Zu den vielen nicht vollharmonisierten Bereichen s. etwa Kihling/Martini,
EuZW 2016, S. 448 (449f.): ,Handlungsformenhybrid“ zwischen Richtlinie und
Verordnung.

15 Zur diesbeziiglichen Harmonisierungsabsicht des DSA-E s. EG 34; eine weitge-
hende Sperrwirkung fir mitgliedstaatliche Plattformregulierungen sehen etwa
Grinwald/Niffing, MMR 2021, S.283 (287); so auch die Befiirchtung des Bun-
desrats mit Blick auf das NetzDG, s. BRDrucks 96/1/21, S. 9 f.
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reichen diirfen,'¢ tberlasst der Entwurf der Klarung durch Dogmatik und
Praxis.

Neu sind allerdings die Anforderungen des DSA-E bei hoheitlichen Ein-
zelfallanordnungen (Art. 8f.)."7 Dies betrifft Anordnungen, gegen be-
stimmte Inhalte vorzugehen, und die oftmals vorgelagerten Anordnungen,
Auskunft Gber bestimmte Dienstenutzerinnen und deren Nutzungsverhal-
ten zu geben. Der Entwurf setzt — wie auch im Ubrigen -8 auf formelle
und verfahrensmifige Vorgaben, um Konflikte um die Auskunft Gber
Nutzerdaten und die Sperrung von Nutzerinhalten zu strukturieren und
losbar zu machen. Anbieter verpflichtet er, der anordnenden Stelle unver-
ziiglich dber die Mafnahmen zur Umsetzung der Anordnung zu berich-
ten. Dadurch diirfte die Vorschrift die Aufsicht Gber die Umsetzung von
Anordnungen erheblich erleichtern. Sowohl unzureichenden Maffnahmen
zur Entfernung illegaler Inhalte als auch tberschieBenden Schritten — zu
Unrecht fir verpflichtend gehaltenen generellen Uberwachungsanstren-
gungen — kann so besser begegnet werden.!” Die anordnenden Stellen un-
terliegen ihrerseits einer umfassenden Informationspflicht tiber den Grund
der Loschungsanordnung bzw. die Notwendigkeit einer Auskunft, ebenso
wie uber Beschwerdeverfahren und Rechtsbehelfe, die dem Diensteanbie-
ter und betroffenen Nutzerinnen gegen die Anordnung zustehen.

2. VerfabrensmdfSige Abbildung mebrpoliger Konflikte um Nutzerinhalte

Mit der Einbeziehung der betroffenen Nutzerinnen beweist der Entwurf
Gespiir fir die Mehrpoligkeit dieser Konfliktlagen. Er greift die notwendi-
ge Mitbetroffenheit der Nutzerinnen, um deren Inhalte oder personliche
Daten es geht, verfahrensmifig auf und macht sie sichtbar. Der Konflikt
zwischen Online-Vermittlungsdiensten und Personen, die durch Online-
Inhalte in ihren Rechten beeintrichtigt werden, betrifft immer auch die
Interessen der Sprecherinnen, deren Inhalte geteilt werden. Eben diese
Einbeziehung der jeweiligen Sprecherin hatte in der Google Spain-Ent-

16 S. dazu die Diskussion um EuGH v. 3.10.2019, C-18/18, Glawischnig-Piesczek v.
Facebook Ireland; ausfiihrlich L. Danwitz, Michigan Technology L. Rev. 27
(2020), S. 167.

17 Diese hervorhebend etwa auch Spindler, GRUR 2021, S. 545 (550).

18 S. unten II1.2.-4.

19 Zu dieser in beide Richtungen gehenden Absichts. EG 29.
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scheidung des EuGH?° und in der urspringlichen Version des NetzDG?!
noch gefehlt. Die Versuche des BVerfG, hier in den Entscheidungen zum
Recht auf Vergessen gegenzusteuern,?? scheinen also auf europaischer Ebe-
ne Gehor gefunden zu haben.

Die verfahrensmafige Einbeziehung aller von einer Entscheidung tber
Loschung, Sperrung oder Auskunft betroffenen Interessentrager zeigt sich
nicht nur hier, sondern zieht sich durch den gesamten Entwurf. Nach
Art. 14 V sind Personen, die Inhalte melden, unverziiglich in begriindeter
Form tiber die Entscheidung des Diensteanbieters zu informieren. Spiegel-
bildlich sind nach Art. 15 die betroffenen Nutzerinnen iber jede Entfer-
nung von ihnen bereitgestellter Inhalte formalisiert und in begriindeter
Form zu unterrichten. Daran ankniipfend trifft groffere Online-Plattfor-
men die weitere Pflicht, den von einer Léschung betroffenen Nutzerinnen
ein Beschwerdeverfahren zu eroffnen (Art. 17). Fuhrt dieses Verfahren zu
dem Ergebnis, dass die vorgenommene Sperrung unberechtigt war, ist sie
rickgingig zu machen (Art. 17 III). In jedem Fall sind die betroffenen
Nutzerinnen uber die Beschwerdeentscheidung und deren Griinde zu in-
formieren (Art. 17 IV).23 Hierbei sind sie auf die Bedingungen und Mog-
lichkeiten hinzuweisen, um gegen die Entscheidung eine neutrale Streit-
schlichtungsstelle (Art. 18) oder staatliche Stellen anzurufen.

Hier zeigt sich der Ansatz des DSA-E, den mehrpoligen Konflikt um
einzelne Nutzerinhalte verfahrensmafig abzubilden, zu formalisieren und
in einem gestuften Verfahren unter Beteiligung der interessierten Offent-
lichkeit und der Betroffenen aufzulésen. Aus der Unzahl geposteter On-

20 EuGH v. 13.5.2014, C-131/12, Rn. 96 {f;; kritisch zur Nichtberiicksichtigung der
Interessen der Sprecherinnen Masing, Verfassungsblog v. 14.8.2014, https://verfass
ungsblog.de/ribverfg-masing-vorlacufige-einschaetzung-der-google-entscheidung-
des-eugh/, These 3; diese Auslassung des EuGH durch die fehlende Grundrechts-
berechtigung des Sprechers im Fall Google Spain (behérdliche Versteigerungsan-
zeige) erklarend BVerfGE 152, 216 — Recht auf Vergessen II, Rn. 141.

21 Zu dieser Kritik s. etwa Schiff, MMR 2018, S. 366 (368).

22 BVerfGE 152, 216, Rn. 121, 135; hieran anschlieend, aber nicht ganz so weitge-
hend (keine vorherige Anhérung bei Loschung einzelner Beitrige) nunmehr
auch BGH v. 29.7.2021, III ZR 179/20, Rn. 85 ff.; zu den Verfahrensanforderun-
gen s. auch BVerfGE 148, 267 — Stadionverbot, Rn. 46 f.; kritisch zu verfahrens-
mafigen Ableitungen aus Art.3 Abs. 1 GG Buchheim, Rechtfertigungszentrierte
Grundrechtslehren, in: Miller/Dittrich (Hrsg.), Linien der Rechtsprechung des
Bundesverfassungsgerichts, Band VI, 2022, S. 3 (35 ff.).

23 Nicht genannt ist eine Pflicht, die meldende Person tber die Wiederherstellung
zu unterrichten. Auch hier zeigt sich, dass der DSA-E seinen Fokus nicht auf
die Interessen der Meldenden, sondern der Allgemeinheit und der Sprecherinnen
legt, s. niher unten IV.2.c.
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line-Inhalte werden zunéchst durch Hinweisgeber (Art. 14) und ,vertrau-
enswirdige Hinweisgeber® (Art. 19) — also durch Teile der Offentlichkeit —
diejenigen Inhalte identifiziert, die einer Prifung durch den Diensteanbie-
ter zuzufithren sind. Die Anforderungen an entsprechende Hinweise wer-
den formalisiert,* um eine sinnvolle und qualifizierte Priifung zu ermogli-
chen (Art. 14 II). Die dadurch verpflichtend ausgeldste Prifung durch die
Diensteanbieter (Art. 14 VI) darf vollautomatisiert — und dementsprechend
standardisiert — ablaufen. Bereits dieser Umstand zeigt, dass es dem Melde-
mechanismus um eine erste Filterung zu tun ist. Diese lenkt die Moderati-
onstatigkeit der Diensteanbieter in gewisse Bahnen und beschafft die fiir
eine mindestrationale Moderationspraxis benotigten Informationen. Das
Meldesystem muss aber nicht schon im ersten Schritt Ergebnisrichtigkeit
in allen Einzelfillen herstellen. Das zeigt sich auch daran, dass die Hin-
weisgeberinnen zwar zu bescheiden sind, eine Pflicht zur Entfernung fiir
rechtswidrig erkannter Inhalte aber — anders als die spiegelbildliche Pflicht
zur Wiederherstellung rechts- und vertragsméfiger Inhalte — nicht nor-
miert ist.>> Es geht hier also nicht um individuelle Rechtsdurchsetzung
und Einzelfallgerechtigkeit, sondern um die Moglichkeit der interessierten
Offentlichkeit, auf die politisch relevante und prigende Moderationspraxis
digitaler Dienste durch Meldungen formalisiert Einfluss zu nehmen.?

Die formalisierte Benachrichtigung tber Entscheidungen der Hosting-
Anbieter versetzt die von einer Sperrung Betroffenen wiederum in die
Lage, ein Uberpriifungsverfahren anzustrengen. Dieses zielt entschiedener
auf Richtigkeit und Sicherung der Kommunikationsfreiheiten im Einzel-
fall. Es sieht Ergebnispflichten vor (Wiederherstellung recht- und vertrags-
mafiger Nutzerinhalte) und erfordert eine auch-hindische Bearbeitung
(Art. 17 V). Diese miindet wiederum in eine Entscheidung mit formalisier-
ter und differenzierter Begriindung, die auf weitere Angriffsmoglichkeiten
— vor Schlichtungsstellen und Gerichten — verweisen muss. In diesen Ver-
fahrensschritten ist dann rechtlich geschultes Personal mit einer Klarung
der aufgeworfenen Fragen befasst, um die noch verbliebenen Streitfragen
zu klaren. Im Extremfall 16st ein anstoiger Online-Inhalt damit vier hin-
tereinander geschaltete formalisierte, teils private, teils staatliche Uberpra-
fungsverfahren aus (Verfahren auf Hinweis, Beschwerdeverfahren, Schlich-
tungsverfahren, gerichtlicher Rechtschutz). Mit diesen Verfahren korre-
spondieren jeweils Vorpriifungen der Verfahrensbeteiligten, ob sie ihre je-

24 Ebenso Spindler, GRUR 2021, S. 545 (552); s. dazu auch EG 41 f.
25 Ebenso BRDrucks 96/1/21, S. 9 f.; Griinwald/Niing, MMR 2021, S. 283 (285).
26 s.dazu naher unten IV.2.c.
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weiligen Initiativbefugnisse wahrnehmen wollen. Ein solcher Aufwand
lasst sich selbstverstandlich nicht in jedem Einzelfall treiben, sondern baut
darauf, dass die meisten Fille schon auf einer der vorangehenden Verfah-
rensstufen erledigt werden. Die Vorschriften zur Sperrungsmoglichkeit bei
einem Missbrauch, also bei einer exzessiven erfolglosen Inanspruchnahme
der Initiativbefugnisse im Melde- oder Beschwerdesystem (Art. 21), zeigen
die Erwartung des Entwurfs, die Probleme schrittweise abzuschichten.

3. Gestaltung des digitalen Raums qua Verfabren

Der Entwurf ist damit ein Paradefall einer typischen rechtlichen Strategie:
Eine schwierige normative Frage — wer in welcher Weise und nach wel-
chen MafSstiben Gber die Entfernung der zahllosen Inhalte auf Online-
Plattformen und damit auch tber Inhalt, Gestalt und Ton der offentlichen
Debatte entscheiden soll — wird in einer Vielzahl gestufter Verfahren einer
Klarung zugefiihrt, ohne die inhaltlichen Mafstibe der Konfliktlosung
wirklich vorzugegeben. Dieser Ansatz einer bewusst verfahrensmafigen
Gestaltung?” ist der auf das materielle Recht fixierten deutschen Rechtskul-
tur — wie sie etwa auch im Verwaltungsrecht®® oder im Anspruchssystem
des BGB? zu beobachten ist — 3° eher fremd. Das Unionsrecht bleibt hier
seiner verfahrensrechtlichen Tendenz3! treu. Das zeigt sich nicht zuletzt
am Kontrast zum Pflichtenprogramm des NetzDG. Anders als das NetzDG
schreibt der Entwurf fiir rechtswidrige Inhalte keine materiellen Lo-
schungspflichten fest, die innerhalb fester Fristen zu erfiillen sind. Ande-
rerseits ist der Entwurf verfahrensrechtlich anspruchsvoller als das Netz-
DG, das in seiner ersten Fassung den Schutz der Sprecherinnen vernachlis-
sigte3? und trotz entsprechender Forderungen3? bis heute keine Verdffent-
lichung von Einzelentscheidungen (vgl. Art. 15 V DSA-E) vorsieht. Der
verfahrensrechtliche Ansatz des Entwurfs zieht sich bis in das Aufsichtsver-

27 Diesen betont mit Blick auf das NetzDG auch Eifert, NJW 2017, S. 1450 (1452).

28 S. etwa § 46 VwWVIG, § 214 ff. BauGB; zur ausufernden Literatur um den Verfah-
rensgedanken im Verwaltungsrecht statt aller Ziekow, NuR 2014, S.229 (230
m.w.N.).

29 Windscheid, Die Actio des romischen Zivilrechts vom Standpunkt des heutigen
Rechts, 1856, S. 1 ff.

30 Zur Kritik mit Blick auf das Prozessrecht siche Buchheim, Actio, Anspruch,
subjektives Recht, 2017.

31 Ziekow, NuR 2014, S. 229 (230 m.w.N.).

32 Zur Kritik Schiff, MMR 2018, S. 366 (368).

33 Zudieser Forderung Eifert, NJW 2017, S. 1450 (1452 f.).
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fahren, das Einzelnen nur das Recht auf Beschwerde bei den Aufsichtsbe-
hérden, nicht aber ein Recht auf Bescheidung oder gar rechtmifige Be-
scheidung vermittelt (Art. 43).34

Der DSA-E garantiert also hauptsichlich Verfahren und Formen, nicht
Ergebnisse. Der Entwurf setzt darauf, dass Offentlichkeit, Durchlaufen
und Ausgestaltung der Verfahren, Begriindungspflichten und Beteili-
gungsmoglichkeiten global betrachtet dazu fithren werden, dass das Inhal-
teangebot auf Online-Plattformen einem regulatorisch angestrebten Zu-
stand entspricht und sich bestimmte Risiken — wie die exponentielle Ver-
breitung rechtswidriger Inhalte — nicht im Ubermaf verwirklichen. Damit
ist der DSA-E zum einen konsequent systemisch ausgerichtet und zum an-
dern erfrischend agnostisch hinsichtlich des gewiinschten Gesamtbilds der
Kommunikation auf Online-Plattformen. Er gibt inhaltlich kaum etwas
vor, sondern schafft neue Formen und Verfahren fiir den komplexen, viele
Akteure und Interessen einschlieBenden Aushandlungsprozess dariber,
wie offentliche Kommunikation aussehen soll, was gehen soll, was nicht,
was wir uns voneinander gefallen lassen wollen und was nicht, und war-
um. Dieser kollektive Aushandlungsprozess wird durch den DSA-E einge-
rahmt und konturiert. Die faktisch wirksam werdenden Maf$stibe fiir On-
line-Inhalte werden so weiterhin in grofem Umfang durch private Inter-
mediire, die ,New Governors“ des digitalen Raums,?* gestaltet. Der vor-
ausliegende Prozess lauft dann jedoch nicht mehr nach den intransparen-
ten und kaum angreifbaren internen Vorgaben der Diensteanbieter, son-
dern entlang einer rechtlich vorgesehenen Struktur, mit verbrieften Initia-
tiv- und Einflussmoglichkeiten der Offentlichkeit und der Betroffenen, ge-
richtlichen Letztkonkretisierungsmoglichkeiten und umfassender Transpa-
renz (u.a. Art. 10 bis 13, 15V, 23, 24, 33, 34). Die Inhaltsmoderationspraxis
der Diensteanbieter wird in einer Weise sichtbar, nachvollziehbar und kri-
tisierbar, die sowohl individuelle Einflussnahme der Interessierten und Be-
troffenen als auch politisches Gegensteuern und Eingreifen ermoglicht.
Das verschafft dem daraus resultierenden Gesamtbild der Online-Inhalte
ein Maf§ an demokratischer Legitimation und Ruckkoppelung, das eine in-
haltsfixierte absolute Bestimmung rechtlicher Grenzen durch materielle
Vorgaben an die Moderationspraxis nicht erreichen konnte.3¢ Aulerungs-

34 S. dazu unten IIL5.

35 Klonick, Harvard L. Rev. 131 (2018), S. 1598; zur Unaufhebbarkeit der Entschei-
dungsmacht privater Intermediare Eifert, NJW 2017, S. 1450 (1451).

36 Ausfihrlich zu einem dhnlichen, nicht auf das Ergebnis, sondern auf das Verfah-
ren der Mitwirkung an kollektiven Entscheidungen blickenden Argument Post,
Michigan L. Rev. 95 (1996), S. 1517 (1522 {f.).
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rechtliche Grenzen und das Gesamtbild offentlicher Kommunikation mus-
sen in konkreten Verfahren immer neu bestimmt und ausgestaltet werden.
Sie sind nicht einfach da, werden ,gefunden® und festgestellt.>”

4. Selbstregulierung sebr grofier Plattformen unter dem Auge der Offentlichkeit

Ahnlich agnostisch ist der DSA-E hinsichtlich der systemischen Risiken,
die von VLOP ausgehen, und der gebotenen Instrumente, um sie einzu-
dimmen. Art. 26 ff. deuten nur vage an, dass die VLOP und ihr machtiger
Einfluss auf die digitale Offentlichkeit gewisse systemische Risiken bergen.
Das sind namentlich die Risiken der ungeziigelten Verbreitung illegaler
Inhalte (Art.26 1 a), einer Beeintrichtigung der Grundrechtswahrneh-
mung (Art. 26 I b) und ,vorsétzlicher Manipulationen® mit nachteiligen
Folgen fur die 6ffentliche Gesundheit, Minderjahrige, die 6ffentliche De-
batte und die offentliche Sicherheit (Art. 26 I ¢). Dieser breite Strauf§ der in
der aktuellen Diskussion mit VLOP in Verbindung gebrachten Systemrisi-
ken wird in den Erwdgungsgrinden (56f.) nicht wesentlich konkretisiert.
Genau welche Funktionen der VLOP auf genau welche Weise diese Risi-
ken verursachen, wird der Phantasie und Assoziation der Leserinnen und
Anwenderinnen tberlassen. Nicht anders verhalt es sich mit den ,sorgfal-
tig® auf die ermittelten Risiken abzustimmenden Risikominderungsmaf-
nahmen (Art.27). Dass zu solchen Mafnahmen eine ,Anpassung der
Funktionsweise der Moderation von Inhalten® oder eine Umgestaltung al-
gorithmischer Empfehlungssysteme gehoéren kann (Art. 27 I a), ist ebenso
wenig Uberraschend wie weiterfiihrend. Das klirt in etwa so viel wie das
Gebot ,hoflich zu sein®, ohne die Gebote der Hoflichkeit zu erliutern.
Noch am spezifischsten sind hier die Vorgaben zur nachvollziehbaren und
von Nutzerinnen beeinflussbaren Gestaltung von Empfehlungssystemen
(Art.29) und zur umfassenden Transparenz von Online Werbung
(Art. 30). Allerdings bleibt auch hier das Meiste den VLOP tberlassen und
ist zudem unklar, wie genau diese Fragen mit den systemischen Risiken
des Art. 26 DSA-E in Verbindung stehen.

Der Regelungsfokus liegt daher auch in diesem Abschnitt nicht auf den
inhaltlichen Andeutungen des Entwurfs, sondern in den vorgesehenen
Formen und Verfahren. Die Pflicht zu regelmifigen Risikobewertungen

37 Daher auch das Gebot zur kontextspezifischen Abwigung im Auferungsverfas-
sungsrecht, s. zuletzt die Kompilation in BVerfG (K) v. 19.5.2020, 1 BvR 1094/19,
Rn. 15-28.
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und entsprechenden Berichten zielt darauf, das notige Wissen um Risiken
und deren Remedien zu generieren und Offentlichkeit und politischem
Prozess aussagekriftige Erfahrungen aus der Praxis der Plattformregulie-
rung verfiigbar zu machen. Ebenso verhilt es sich mit der Pflich, in ,sorg-
faltiger Weise auf die Ergebnisse der eigenen Risikobewertung zu reagie-
ren. Auch hier scheint es darum zu gehen, tber verpflichtende Selbstregu-
lierungsexperimente der Anbieter einen Wissens- und Erfahrungsschatz
fir eine moglicherweise spater einmal stattfindende harte inhaltliche Re-
gulierung der Titigkeit der VLOP zu schaffen. Die Vorschriften zu den
VLOP begriinden insoweit im Wesentlichen neue Formate, um das Ge-
sprich und die Debatte um die Risiken grofer Plattformen tGberhaupt
sinnvoll fithren zu kénnen. Indem hier ein kontinuierlicher Output an Be-
richten iber Risiken und Reaktionsmafinahmen angestoen wird, dieser
Prozess vor den Augen der Offentlichkeit stattfindet und einem Nachvoll-
zug durch unabhangige Stellen ausgesetzt ist (Auditpflicht, Art. 28; wissen-
schaftliche Datenzugriffsrechte, Art. 31 II, IV), sollen die VLOP in Rich-
tung einer bewussteren und vorsichtigeren Gestaltung der Moglichkeiten
und Funktionen ihrer Dienste gelenkt werden.’® Der DSA-E setzt darauf,
dass bereits die gestirkte Offentliche Rechenschaft und Sichtbarkeit der
Plattformpraxis als solche — etwa mit Blick auf Empfehlungssysteme und
Werbeanzeigen, Art. 29 f. — ein Gegengewicht innerhalb der bei der Fort-
entwicklung der Dienste wirkenden primar wirtschaftlichen Logiken bil-
den kénnen.? Auch hier zeigt sich also ein verfahrensrechtlicher Grund-
ansatz, der hauptsichlich auf Transparenz und Kritisierbarkeit baut. Ob
dieser Zugriff auf lingere Sicht ausreichend ist, um den gesellschaftlichen
Herausforderungen aufgrund der VLOP Herr zu werden, lasst sich noch
nicht absehen. Moglicherweise wird man nicht umhinkommen, irgend-
wann auch inhaltlich Farbe zu bekennen, genau welchen Risiken des Ge-
schiftsmodells durch genau welche Mainahmen begegnet werden sollte.
Der Moment fiir solche inhaltlichen — notwendig politisch umstrittenen
und heiklen - Regulierungen durfte aber noch nicht gekommen sein. Das
Phanomen der Plattformen ist eher jung und das Wissen tber Risiken und
Nebenwirkungen noch zu andeutungshaft und vage.

38 S.EG s6.
39 Zu dieser Hoffnung mit Blick auf das NetzDG Eifert, NJW 2017, S. 1450 (1452).
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S. Durchsetzungsregime — nicht bereit fiir subjektive Rechte

Eine gewisse Vorsicht und Zurtickhaltung des Entwurfs ist auch auf Ebene
des Durchsetzungsregimes zu erkennen. Dieses ist — anders als das private
und public enforcement verbindende Mischmodell der DS-GVO - stark be-
hordlich und objektivrechtlich geprigt.*® Die Einrichtung der Verfahren
und die jeweils gebotenen Mitteilungen, Transparenzmaffnahmen und Be-
grindungen sind als offentlich-rechtliche, behordlich durchzusetzende
Pflichten, nicht als private Rechte formuliert. Ein eigener Abschnitt mit
unmittelbar  privatrechtswirksamen,  zivilgerichtlich ~ durchsetzbaren
(Art. 79 DS-GVO) Betroffenenrechten wie in den Art. 12 ff. DS-GVO fehlt.
Das rechtliche Verhiltnis zwischen Plattform und Nutzerinnen wird da-
mit weiterhin primir vertraglich gestaltet. Auch das Deliktsrechtsverhilt-
nis zu Dritten wird nur negativ durch unmittelbar wirkende Haftungspri-
vilegierungen bestimmt.*! Die Pflicht zu einer transparenten Gestaltung
der Moderationspraxis durch allgemeine Geschaftsbedingungen (Art. 12)
durfte allerdings dazu fihren, dass die neuen offentlichrechtlichen Pflich-
ten im Rahmen der Inhaltsmoderation als gesetzliche Leitbilder auf die
private Gestaltung und gerichtliche Kontrolle der Community Standards
einwirken.*? Das Vertragsrecht diirfte damit — trotz des primir offentlich-
rechtlichen Regelungszugriffs — mittelbar zu einem Hauptfaktor der Im-
plementierung des DSA werden. Anderes gilt fiir die VLOP-spezifischen
Pflichten zur systemischen Risikovorsorge, fir die eine mittelbare vertrags-
rechtliche Durchsetzung eher fernliegend erscheint. In Hinblick auf diese
und die meisten tbrigen Pflichten des DSA-E bleibt damit die behordliche
Rechtsdurchsetzung nach Kapitel IV der Regelfall. Diese ist — erneut an-
ders als in der DS-GVO (Art. 77 f. DS-GVO) - allerdings nicht (zumindest
ausschnittsweise)* subjektivrechtlich zugeordnet. Einzelne haben zwar die
Moglichkeit, ein behoérdliches Tatigwerden durch Beschwerden anzusto-
Ben (Art.43). Eine gerichtliche Kontrolle behérdlicher Entscheidungen
tber solche Beschwerden oder eine Untatigkeitsklage sind jedoch nicht
vorgesehen. Das spricht dafiir, dass die Pflichten des DSA und die darauf
bezogenen Aufsichtsbefugnisse nach der Konzeption des Entwurfs nicht

40 Mit dhnlichem Ergebnis Spindler, GRUR 2021, S. 653 (u.a. 654, 657, 659, 661);
ebenso die Kritik des Bundesrats BRDrucks 96/1/21, S. 16.

41 S. dazu oben IIIL.1.

42 Ebenso Spindler, GRUR 2021, S. 545 (553).

43 Zur wenig beachteten Frage der Reichweite der subjektiv-6ffentlichen Rechte aus
der DS-GVO s. Will, ZD 2020, S. 97; VG Ansbach v. 8.8.2019, AN 14 K 19.00272;
OVG Rheinland-Pfalz v. 26.10.2020, 10 A 10613/20, Rn. 41-47.
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drittschiitzend sind, also keine subjektiven Rechte von Biirgerinnen be-
grinden, die ein behordliches Einschreiten begehren. Es erscheint aller-
dings nicht ausgeschlossen, dass die deutsche Praxis in Anwendung der
Schutznormlehre hier teils zu anderen Ergebnissen gelangen wird.* Eine
solche Subjektivierung wire allerdings nicht unionsrechtlich vorgezeich-
net. Diese Zurtckhaltung gegentiber einer Subjektivierung des neuen Re-
gulierungs- und Aufsichtsregimes passt zum vorsichtigen Gesamtansatz des
DSA-E. Wer noch nicht genau weif$, wohin die Reise geht und wie eine
Plattformregulierung bestmoglich zu bewerkstelligen ist, sollte mit einer
subjektivrechtlichen Zuordnung vorsichtig sein. Diese brichte notwendig
die Beharrungskrifte und Interessen unzihliger Berechtigter ins Spiel
bringt. Denn jede Subjektivierung normativer Vorgaben entzieht deren
konkretisierende Anwendung ein Stiickweit dem steuernden Einfluss der
mit der Umsetzung befassten Behdrden und tberantwortet sie der dezen-
tralen, unkoordinierten und kaum vorhersehbaren gerichtlichen Ausdeu-
tung und Fortentwicklung.4

IV. Leerstellen und Konfliktpotential

Versteht man den DSA-E in der hier geschilderten Weise als zuriickhalten-
den, ersten Rahmungsversuch, erschliefSt sich, dass der Entwurf fir die
meisten Fragen der Plattformregulierung gar keine inhaltlichen Antwor-
ten und Orientierungen bereitzuhalten beansprucht. Dementsprechend
lassen sich in fast allen Hinsichten Leerstellen ausmachen: Wie genau stellt
sich der Entwurf das Vorgehen der Netzwerke gegen Hate Speech, Social
Bots oder lose koordinierte Nutzeraktionen vor? Wie verhalten sich die
umfassenden Offenlegungs- und Meldepflichten (u.a. an Sicherheitsbehor-
den, Art.21) zu den Vorgaben und Grenzen des europaischen Daten-
schutzrechts?#® All dies sind Fragen, fiir die der Entwurf fast nur verfah-

44 Zur Moglichkeit eines Auseinanderfallens unionsrechtlich gebotener und mit-
gliedstaatlicher Subjektivierung des Aufsichtsregimes s. Will, ZD 2020, S.97
(98 ft.).

45 Zu diesem Zusammenhang Buchheim, Actio (Fn. 30), S. 97 £.; ders./Méllers, § 46:
Gerichtliche Verwaltungskontrolle als Steuerungsinstrument, in: Vokuhle u.a.
(Hrsg.), GVerwR, 3. Aufl. 2022, Rn. 144 f;; 156 ., 159.

46 Harting/Adamek, CR 2021, S.165 (170f.); zu den Auswirkungen datenschutz-
rechtlicher Vorgaben auf die Regulierung von Auferungsplattformen s. Buch-
heim, JZ 76 (2021), S. 539.
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rensrechtliche Rahmungen vorgibt. Einige besonders dringende Leerstel-
len und Fragen sollen hier dennoch beleuchtet werden:

1. Unterentwickelte Ansdtze der Einddmmung von Fake News

Auffillig ist zunichst, dass der DSA-E die verbreitete Sprach- und Kon-
zeptlosigkeit beziglich des Problems einer exponentiellen Verbreitung
von Fake News tiber Online-Plattformen weitgehend fortfithrt. Schon das
NetzDG ist insoweit nur eine Scheinantwort, weil es die Verbreitung von
Desinformation als ein Hauptproblem der sozialen Netzwerke benennt,*
regulatorisch aber nur das kleine Feld bestimmter strafrechtlich relevanter,
zumeist auf bestimmte Personen bezogener Falschbehauptungen erfasst.*3
Desinformation tber kollektivrelevante Sachverhalte — z.B. iber angebli-
chen Wahlbetrug in grofem Umfang — kann man so nicht in den Griff
bekommen. Denn sie lasst sich in der Regel nicht als individualbezogene
Unwahrheit rekonstruieren, sodass nur wenige Konstellationen tiberhaupt
in den Bereich des Strafrechts und damit des NetzDG gelangen. Der DSA-
E ist hier zwar weiter gefasst, indem er jede Form der Inhaltsmoderation
durch Diensteanbieter erfasst und Desinformation bzw. ,Manipulation®
als eines der von den VLOP anzugehenden Systemrisiken benennt. Hin-
sichtlich der Kernfragen, was als ,Manipulation“ zu gelten hat und wie
die Macht der Plattformen zur Definition des in Tatsachenfragen ,Rich-
tigen® und ,Vertrauenswiirdigen® eingehegt werden soll, schweigt sich
der Entwurf aber aus. Diese Leerstelle ist problematischer als die sonstige
inhaltliche Abstinenz des Entwurfs, weil es in Tatsachenfragen keine Riick-
bindung an mitgliedstaatliche RechtmaRigkeitsmafistibe oder vertragliche
Regelungen in den Community Standards gibt. Es gibt in einer liberalen
Ordnung keinen Bestand gesicherten, autoritativ markierten Tatsachenwis-
sens, auf den man zuriickgreifen konnte.#’ Interne Verfahren der Diens-
teanbieter, Schlichtungsverfahren und staatlicher Rechtschutz gegen Lo-
schungen haben damit keine gesicherte Referenz, um tber die Loschung
oder Nichtldschung gemeldeter Inhalte mit Blick auf deren Wahrheitsge-
halt zu entscheiden. Die Definition dessen, was anhand welcher Quellen
in welchen Verfahren als ,Manipulation® zu gelten hat, bleibt damit ganz-

47 BTDrucks 18/12356, S. 1.

48 Zu diesem Problem naher Buchheim, Der Staat 59 (2020), S. 159 (161f.; 166f.).

49 Hierzu und zu den dennoch bestehenden Méglichkeiten eines bereichsspezifi-
schen Schutzes der Tatsachenrichtigkeit Buchheim, Der Staat 59 (2020), S. 159
(167-170).
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lich in der Hand der Diensteanbieter — mit der damit verbundenen im-
mensen Macht. Diese Macht einfach so hinzunehmen steht quer zu dem
ansonsten konsequenten Ansatz des Entwurfs, den prigenden Einfluss der
Plattformen auf die digitale Offentlichkeit durch geeignete Verfahren und
Transparenzanforderungen demokratisch und politisch riickzubinden.>

2. Verhdltnis zu mitgliedstaatlicher Plattformregulierung
a) Kompetenzgerechte Beschrankung auf Verfahrensgestaltung

Auch wenn man den zurtickhaltenden Ansatz des DSA-E in Hinblick auf
die Einhegung von Fake News oder auch allgemein fir unzureichend
halten mag, ist insgesamt zu begriifen, dass sich der Kommissionsentwurf
einer harten inhaltlichen Steuerung des Content Management der Online-
Plattformen enthilt. Es gilt insoweit, was oben zum Haftungsrecht ausge-
fihrt wurde.’! Die Titigkeit der Plattformen, insbesondere der VLOP,
weist zwar einen starken Binnenmarktbezug auf und bertihrt die politi-
schen und sozialen Gegebenheiten in der gesamten Union. Fragen der
Plattformregulierung sind jedoch zu stark bezogen auf die hochst verschie-
denen politischen Prozesse, Kulturen und Offentlichkeiten der Mitglied-
staaten, um sie zum jetzigen Zeitpunkt inhaltlich zu harmonisieren. Dem-
gegeniiber erscheint es schlissig, unter Wahrung der mitgliedstaatlichen
Rechtsordnungen den allgemeinen verfahrensmiafligen Rahmen der Platt-
formregulierung — insbesondere die von den Anbietern bereitzustellenden
internen Verfahren — unionsweit einheitlich zu gestalten. Denn es sind
gerade die Unitibersichtlichkeit vielfiltiger mitgliedstaatlicher Verfahrens-
vorgaben und die Unterschiede in den seitens der Dienste dafiir aufzuwen-
denden Ressourcen, die die Binnenmarktrelevanz solcher Regelungen —
und damit auch die Kompetenz der Union — begriinden.’? Gleichzeitig
beeintrachtigt ein gemeinsamer verfahrensrechtlicher Rahmen fir die Mo-
deration und Selbstregulierung der Plattforminhalte nicht die Fihigkeit
der Mitgliedstaaten, inhaltliche Regeln ihres 6ffentlichen Kommunikati-
onsraums und Grenzen zuldssiger Inhalte weithin selbst zu verhandeln
und zu gestalten. Die regulatorische Zurtickhaltung des DSA-E hat also
auch einen kompetenzrechtlichen Hintergrund.

50 Zu diesem — vom NetzDG verschiedenen — Fokus des DSA-E unten IV.2.c.
51 Oben III.1.
52 S.EG2,4und 6.

264

- E—


https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Der Kommissionsentwurf eines Digital Services Act

b) Einbertlicher europdischer Verfahrensrahmen der Plattformregulierung

Die hiermit betretene Kompetenzebene fihrt zur Frage, wie sich der DSA-
E zu den bereits vorhandenen mitgliedstaatlichen Versuchen im Bereich
der Plattformregulierung verhalt.>® Das betrifft besonders das in vielen
Punkten vorbildgebende NetzDG. Die Frage wird im DSA-E und in den
begleitenden Materialien nur mittelbar angesprochen.’* Es ist damit zu
rechnen, dass jedenfalls auf deutscher Seite ein erhebliches Interesse beste-
hen wird, zumindest in Teilen am NetzDG als international sichtbarem
und innovativem Stiick Digitalregulierung festzuhalten.

Auf Seiten der regulierten Dienste ist davon auszugehen, dass sie grofSes
Interesse an einem einheitlichen unionsweiten Verfahrensrahmen fiir die
Inhaltsmoderation haben. Ein Nebeneinander der nach dem NetzDG vor-
geschenen Verfahren (Beschwerde, §3 NetzDG, und Gegenvorstellung,
§ 3a NetzDG, Schlichtung, §3b NetzDG) und des gleichfalls differenzier-
ten Regimes des DSA-E diirfte von den Plattformen schon allein wegen
des damit verbundenen mehrfachen Verwaltungs- und Vorhalteaufwands
kritisch gesehen werden. Ein solches Nebeneinander durfte aber auch der
Intention des DSA-E zuwiderlaufen. Denn der Kommissionsentwurf setzt
erkennbar auf Einheitlichkeit. Er erklirt sein Regime fiir jede Loschung
oder Sperrung fiir anwendbar und differenziert nicht nach Art der Verfah-
rensinitiierung (auf Meldung oder ohne Meldung) oder Loschungsgriin-
den (Rechtswidrigkeit/Vertragswidrigkeit). Diese Tendenz zu einheitli-
chen Verfahren der Inhaltsmoderation ist nicht nur eine Frage des Res-
sourcenaufwands, sondern erschliefSt sich auch mit Blick auf die bisheri-
gen Erfahrungen bei der Plattformregulierung. Diese deuten darauf, dass
staatliche Interventionen wie das NetzDG nicht nur unmittelbar dadurch
wirken, dass sie fir eine Verletzung staatlicher Rechtsnormen effektive
Verfahren und Abhilfeméglichkeiten schaffen. Sogar vornehmlich wirken
sie dadurch, dass sie eine Umgestaltung und verscharfte Durchsetzung der

53 Zu dieser Frage s. auch Griinwald/NifSing, MMR 2021, S. 283 (286 f.), BRDrucks.
96/1/21, S. 4£., 9 £, 11: ,Anspruch der Vollharmonisierung (, die) keinen nationa-
len Spielraum zulasst®.

54 Ebenso Grinwald/Nufing, MMR 2021, S.283 (286); der Kommissionsvorschlag
nennt allerdings die verschiedenen mitgliedstaatlichen Regulierungen als Grund
fir die Heranziehung der Binnenmarktkompetenz, s. Vorschlag (Fn. 8), S. 6f. so-
wie EG 2, 4, 6.

55 So etwa die Stellungnahme des Bundesrats BRDrucks 96/1/21, S. 9 £, 11; niher zu
Entwicklung und Hintergriinden des NetzDG Peukert, Das Netzwerkdurchset-
zungsgesetz, in diesem Band, S. 221 (221 ff.).
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eigenen Community Standards der Plattformen anstoffen.’® Das macht es
sinnvoll, auch die Rahmenbedingungen vertragsrechtlicher Durchset-
zungsmafinahmen scharfer zu zeichnen, wie es zuletzt der BGH getan
hat.’” Ohne solche Vorgaben auch fiir die privatautonom gestaltete und
motivierte Inhaltsmoderation wire eine Loschung oder Sperrung unter
Verweis auf das Vertragsrecht ein einfacher Ausweg aus dem regulatori-
schen Rahmen und damit die Moderationspraxis der Netzwerke wieder ih-
nen allein tberlassen. Im Ergebnis zeigt sich hier also eine Tendenz zur
Verfahrenskonvergenz. Friher oder spater dirfte sich eine in der Masse
praktikable und in den meisten Fillen beschrittene Verfahrensweise der
Inhaltsmoderation herausschilen. Die regulatorische Aufgabe besteht da-
rin, die Gestaltung dieser Verfahren so zu beeinflussen, dass sie die durch
Plattforminhalte involvierten Interessen und Herausforderungen in der
groflen Masse der Fille addquat aufgreifen und verarbeiten. Ein Nebenei-
nander von vielen hoheitlich geforderten, zweck- und maf§stabsdhnlichen,
aber im Einzelnen distinkten Verfahren wiirde dem entgegenlaufen. Kei-
nes der Verfahren kdnnte in der Praxis mit echter Selbstverstindlichkeit
und Routine implementiert werden.*® Es spricht also viel dafiir, dass nicht
nur der Harmonisierungswille, sondern auch die praktische Wirksamkeit
des DSA-E eine Verdringung des Verfahrensregimes des NetzDG fordert.

56 Tworek/Leerssen, An Analysis of Germany's NetzDG Law, Transatlantic High Le-
vel Working Group on Content Moderation Online and Freedom of Expression,
2019, https://pure.uva.nl/ws/files/40293503/NetzDG_Tworek_Leerssen_April 201
9.pdf, S.6: ,In this light, it may be that NetzDG’s most important effect was to
ensure swifter and more consistent removal of content within Germany under the
companies’ community guidelines.“; s. insoweit gleichbleibend fiir den jingsten
Berichtszeitraum Google (Youtube) NetzDG-Transparenzbericht (Januar bis Juni
2021), https://storage.googleapis.com/transparencyreport/legal/netzdg/YT-NetzD
G-TR-Bundesanzeiger-latest.pdf, S. 14; zur vertragsrechtlichen Zulissigkeit einer
tber die Gesetzeslage hinausgehenden Loschungspraxis jungst BGH v. 29.7.2021,
1II ZR 179/20, Rn. 78.

57 BGHv. 29.7.2021, IIl ZR 179/20, Rn. 78 {f.

58 Die Bedeutung der implementierenden Verfahren zeigt sich auch an der duf8erst
geringen von Facebook registrierten Zahl von NetzDG-Beschwerden. Diese geht
mafigeblich darauf zurtickgeht, dass fiir Beschwerden nach dem NetzDG ein eige-
nes Meldeformular vorgesehen ist und dieses nicht in den allgemeinen Meldeme-
chanismus der Plattform integriert ist, s. Tworek/Leerssen (Fn. 57), S. 5.

266

- E—


https://pure.uva.nl/ws/files/40293503/NetzDG_Tworek_Leerssen_April_2019.pdf
https://pure.uva.nl/ws/files/40293503/NetzDG_Tworek_Leerssen_April_2019.pdf
https://storage.googleapis.com/transparencyreport/legal/netzdg/YT-NetzDG-TR-Bundesanzeiger-latest.pdf
https://storage.googleapis.com/transparencyreport/legal/netzdg/YT-NetzDG-TR-Bundesanzeiger-latest.pdf
https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
https://pure.uva.nl/ws/files/40293503/NetzDG_Tworek_Leerssen_April_2019.pdf
https://pure.uva.nl/ws/files/40293503/NetzDG_Tworek_Leerssen_April_2019.pdf
https://storage.googleapis.com/transparencyreport/legal/netzdg/YT-NetzDG-TR-Bundesanzeiger-latest.pdf
https://storage.googleapis.com/transparencyreport/legal/netzdg/YT-NetzDG-TR-Bundesanzeiger-latest.pdf

Der Kommissionsentwurf eines Digital Services Act

¢) Akzentverschiebungen: Einhegung der Plattformmacht statt effektiver
Rechtsdurchsetzung

Eine solche Verdringung hitte — trotz der in Vielem dhnlichen Ziele und
Instrumente von NetzDG und DSA-E - einige entscheidende Anderungen
zufolge. Denn das Grundanliegen der Verfahrensvorgaben des DSA-E ist
ein anderes als beim NetzDG. Letzteres zielt klar auf die Schaffung effekti-
ver interner Verfahren zur Durchsetzung der Rechte und Interessen der
durch Online-Inhalte negativ Betroffenen.”® Das Gegenvorstellungsverfah-
ren und andere Schutzvorkehrungen zugunsten der kommunikativen Frei-
heit der Plattformnutzerinnen wurden erst spater nachgereicht. Demge-
gentiber ist es dem Meldesystem der DSA-E nicht primar um die Durchset-
zung von Betroffeneninteressen zu tun, sondern um die Einrichtung eines
die gesamte europaische Offentlichkeit einbeziehenden Informationssys-
tems. Dieses ermoglicht der Allgemeinheit, auf die Moderationspraxis der
Plattformen formalisiert Einfluss zu nehmen. Diese allgemeinheitsbezoge-
ne Stofrichtung zeigt sich sowohl am Kreis der Initiativberechtigten (alle,
nicht nur Plattformnutzer) als auch terminologisch (Meldesystem statt Be-
schwerde). Sie erschlieflt sich aber vor allem beim Blick auf die Rechtsfol-
gen: Meldende sind nur qualifiziert Gber den Ausgang von ihnen angesto-
Bener Verfahren zu informieren, eine Pflicht zur Léschung rechtswidriger
Inhalte besteht nicht und die erfolglos Meldenden — anders als die durch
Loschungen betroffenen Sprecherinnen — sind im Beschwerdesystem der
Art. 17 ff. DSA-E nicht antragsberechtigt. Die eigentliche individuelle Be-
troffenbeit, auf die mit der Schaffung eines internen Beschwerdesystems re-
agiert wird, verortet der DSA-E bei den Sprecherinnen, deren Inhalte — aus
welchem Grund auch immer - seitens der Plattformen geloscht werden.
Dies zeigt sich an den zur Initiative berechtigenden Tatbestinden (jede Lo-
schung von Nutzerinhalten) wie auch daran, dass der Entwurf nur hier
eine Ergebnispflicht (Wiederherstellung zu Unrecht geloschter Beitrige)
vorsieht. Das Beschwerdesystem des DSA-E sichert also das grundrechtlich
unterfiitterte Interesse der Sprecherinnen an einer Sichtbarkeit ihrer Bei-
trage verfahrensrechtlich ab. Uberspitzt gesagt adressieren die Verfahren
des DSA-E damit in erster Linie das Problem der demokratischen Riickbin-
dung der ,New Governors®, nicht — wie das NetzDG - das Rechtsdurchset-
zungsdefizit und drohende Rechtsverletzungen im digitalen Raum.

59 BTDrucks 18/12356, S. 1 f.; naher zum NetzDG Peukert (Fn. 55).
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d) Fortbestehen inbaltlicher Vorgaben der Mitgliedstaaten

Eine andere Losung als eine Verdringung mitgliedstaatlicher Vorgaben er-
scheint allerdings fir die nach dem NetzDG vorgesehenen Loschungser-
gebnispflichten vorstellbar.®® Bei solchen Loéschungspflichten innerhalb
vorgegebener Zeitraume (§ 3 II NetzDG) handelt es sich um Regelungen,
die die Verfahrensebene offenkundig tbersteigen und auf ein tberschau-
bares Rechtsregime (§1 III NetzDG) verweisen. Vergleichbare Pflichten
sieht der DSA-E, der den Konflikt wie gesehen verfahrensmafSig zu mode-
rieren sucht, nicht vor. Thre Fortgeltung beeintrichtigte auch nicht die
praktische Wirksamkeit des durch den DSA-E vorgegebenen Verfahrens-
rahmens, sondern erginzte ihn um ein abgrenzbares Pflichtenprogramm
mit Blick auf wenige und definierte Straftatbestinde. Solche zusitzlichen
materiellen Pflichten der Plattformanbieter kdnnten umstandslos mit-
gliedstaatsspezifisch im Rahmen des jeweils geltenden Kollisionsrechts
umgesetzt werden. Auch hier sollte sich auswirken, dass der DSA-E keine
Harmonisierung des Verhaltens- und Haftungsnormen hinsichtlich einzel-
ner Inhalte anstrebt und auch nicht anstreben sollte.®! Mit einer solchen
Kompetenzabgrenzung bliebe den Mitgliedstaaten Raum fiir eigene Ge-
staltungen und konnte zugleich eine zu einem spiteren Zeitpunkt ver-
suchte Inhaltsregulierung bestimmter Digitale-Dienste-Risiken durch regu-
latorische , Testballons® auf mitgliedstaatlicher Ebene vorbereitet werden.
Zugleich bliebe das Interesse der Diensteanbieter und der Nutzerinnen an
einem einheitlichen, in allen Melde- und Loschungskonstellationen wirk-
sam werdenden Verfahrenskorsett gewahrt. Demgegeniiber erscheint nach
aktuellem Stand des Entwurfs eine vermittelnde Losung fir Pflichten, die
wie etwa Berichtspflichten das Verfahren der Inhaltsmoderation nicht un-
mittelbar betreffen, angesichts des Ziels der Rechtsharmonisierung kaum
gangbar. Vorstellbar waren hier allerdings Zugestindnisse im Laufe des
Gesetzgebungsverfahrens, weil ein Nebeneinander solcher Berichtspflich-
ten die Effektivitit des unionsrechtlich vorgegebenen Pflichtenprogramms
nicht berithren diirfte.

60 Insoweit a.A. Griinwald/NiRing, MMR 2021, S.283 (287); gegen eine Verdrin-
gung der nach dem NetzDG vorgesehenen Loschpflichten hinsichtlich rechtswid-
riger Inhalte BRDrucks 96/1/21, S. 10.

61 S.oben IIL1.
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3. Konflikttrichtiges Aufsichtsregime

Eine weitere Frage, die im Gesetzgebungsverfahren Auseinandersetzungen
erwarten lasst, betrifft die Rechtsetzungs- und Aufsichtsbefugnisse der
Kommission sowie den Status der neu zu schaffenden nationalen Auf-
sichtsbehorden (,Digitale-Dienste-Koordinatoren®).

Im Fall der DS-GVO ist es der Kommission nicht gelungen, weitrei-
chende eigene Befugnisse — u.a. im Rahmen der Offnungsklauseln — durch
das Gesetzgebungsverfahren zu boxen.t?> Auch im Fall der Plattformregu-
lierung ist nicht damit zu rechnen, dass die Mitgliedstaaten ihre Moglich-
keiten zur Gestaltung ihrer Kommunikationsriume tbermaflig werden
beschneiden wollen. Die Fortfithrung des Haftungsregimes der e-Commer-
ce-Richtlinie und die inhaltliche Abstinenz des gesamten Entwurfs deuten
vielmehr darauf, dass man sich der Relevanz der Plattformregulierung
fir die politischen Prozesse der Mitgliedstaaten bewusst ist. Insofern ist
unwahrscheinlich, dass sich die Mitgliedstaaten hier das Heft des Handelns
zugunsten der Kommission aus der Hand werden nehmen lassen.

Ahnliches gilt fiir den Status der Digitale-Dienste-Koordinatoren.®* Die
Frage, ob Aufsichtsbehérden mit politischer Unabhingigkeit ausgestattet
werden, ist jedenfalls nach deutschem Verfassungsverstindnis eine demo-
kratische Kernfrage.®* Zuletzt hat das BVerfG insoweit auch auf Ebene des
Unionsrechts Parallelen zum deutschen Modell demokratischer Verant-
wortlichkeit behauptet®® und unabhingige Regulierungsbehorden als de-
mokratisch ,,prekar“¢® bezeichnet. Ob diese Position unionsweit mehr-
heitsfahig ist und auch Geltung beanspruchen kann, wenn das Unionspri-
mirrecht — wie im Fall der EZB, Art. 282 IIIl AEUV - die Unabhingigkeit
einer Institution garantiert, lasst sich gut diskutieren. Im Fall des neu zu
schaffenden Digitale Dienste-Koordinators ist die politische Unabhingig-
keit jedoch nicht in den Vertragen vorgezeichnet. Sie ist auch nicht — wie

62 Harting/Adamek, CR 2021, S. 165 (168).

63 Fiir ersten Widerstand s. BRDrucks 96/1/21, S. 5 (kein Eingriff in nationale Behor-
denstrukturen).

64 Zusammenfassend BVerfGE 151, 202 - Europiische Bankenunion, Rn. 129 ff.
m.w.N.; grundlegend Bockenforde, § 24 — Demokratie als Verfassungsprinzip, in:
Isensee/Kirchhof (Hrsg.), HAStR, Band II, 3. Aufl. 2004, S. 289; zur Relativierung
Lassahn, Rechtsprechung und Parlamentsgesetz, 2017, S. 113 ff.

65 BVerfGE 151, 202, Rn.135-139; bezugnehmend insbesondere auf EuGH v.
13.6.1958, C-9/56, Meroni.

66 BVerfGE 151, 202, Rn. 138.
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beim Datenschutzbeauftragten —¢7 durch eine Tradition solcher Behorden
in Teilen der Union unterfittert. Vielmehr spricht alles dagegen, die Regu-
lierungsbehorde im Bereich der digitalen Dienste mit einem unabhingi-
gen Status auszustatten.

Der DSA-E wire zu allererst in sich inkonsequent, weil er die mitglied-
staatlichen Aufsichtsbehdrden in die politische Unabhingigkeit entliefe,
wihrend auf europidischer Ebene der Kommission — also einer politisch
eingebetteten und kontrollierten Behdrde — umfassende Aufsichtsbefugnis-
se (Art. 51ff.) eingeraumt werden sollen. Hier will die Kommission offen-
bar die politischen Ziigel gegentiber den VLOP in der Hand behalten, oh-
ne zugleich die Diensteregulierung auch auf mitgliedstaatlicher Ebene als
eminent politische Frage anzuerkennen. Die Kommission predigt hier
Wasser und trinkt selbst Wein.

Auch ungeachtet derlei doppelten MafSes wire ein verpflichtender un-
abhingiger Status der Digitale-Dienste-Koordinatoren in den Mitgliedstaa-
ten ein — zumindest nach deutschem Verfassungsrecht problematischer —
Fehler. Ein sachlicher Grund fir eine Unabhingigkeit ist nicht ersichtlich.
Anders als der Datenschutzbeauftragte hat der Digitale-Dienste-Koordina-
tor keinen — zumindest in den Kernbereichen — klaren und durch eine lin-
gere Tradition umrissenen Regulierungsauftrag.®® Die Gefahren, die er zu
bekdmpfen antreten soll, sind bestenfalls vage vorgestellt und wesentlich
vielgestaltiger als das Datenschutz-Anliegen. Anders als im Fall der Daten-
schutzrichtlinie und nunmehr der DS-GVO gibt es kein unionsrechtlich
einheitliches, gesetzlich definiertes inhaltliches Regulierungsprogramm.
Die Koordinatoren wiren damit unabhingige Regulierungsbehdrden oh-
ne gesetzliches Aufsichtsprogramm. Das wiirde dazu einladen, dieses Pro-
gramm selbst erst in der Praxis zu formulieren und konturieren — ohne
dass dabei ein politischer Zugriff gegeben wire. Zudem und vor allem
gibt es im Bereich der Aufsicht Gber die Tatigkeit und Gefahren digitaler
Vermittlungsdienste keinen Zielkonflikt, der wie im Fall des Datenschutz-
beauftragten den unabhingigen Status der Aufsichtsbehorde rechtfertigen
konnte. Das Regulierungsprogramm der Datenschutzbehorden betraf ur-
springlich zum wesentlichen Teil staatliche Datenverarbeitungen. Es ging
also darum, einen Teil der staatlichen Institutionen als Kontrollbehorde
und Sachwalter individueller Datenschutzinteressen gegen die — politisch

67 Zum Konflikt um die Unabhingigkeit des Datenschutzbeauftragten s. EuGH v.
9.3.2010, C-518/07, Rn. 41 ff.

68 Zur Relevanz eines gesetzlich hinreichend klar umrissenen Auftrags BVerfGE
151, 202, Rn. 137 (mit Verweis auf EuGH v. 13.6.1958, C-9/56, Meroni, Slg. 1958,
I-16).
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beaufsichtigte und determinierte — staatliche Zweckverfolgung zu wen-
den.®” Um dies zu gewahrleisten, braucht es jedenfalls plausibler Weise
politische Unabhingigkeit. Ein entsprechender Zielkonflikt und ahnliches
Reibungspotential mit den Zwecksetzungen und Logiken einer politisch
verantwortlichen Behorde ist im Fall der Digitale-Dienste-Koordinatoren
nicht erkennbar. Durch den DSA-E wird schlicht ein bestimmter Dienst-
leistungszweig wegen bestimmter Risiken fiir gesellschaftliche und politi-
sche Prozesse einer besonderen staatlichen Regulierung unterworfen. War-
um das nur mit unabhangigem Status funktionieren sollte, erschlieft sich
nicht. Im Gegenteil konnte eine regulatory capture bei unabhangigen Be-
horden, die nicht an den allgemeinen politischen Raum und damit an an-
dere Einflisse jenseits des regulierten Sachbereichs zuriickgebunden sind,
unter Umstinden sogar wahrscheinlicher sein.”® Eine Riickbindung der
Diensteregulierung an die politische Ebene ist schlieflich auch deshalb un-
erlasslich, weil der DSA-E die besonderen Gefihrdungen des politischen,
alle Birgerinnen einer Demokratie angehenden Prozesses durch Geschifts-
modell und Tatigkeit digitaler Vermittlungsdienste einhegen soll. Der
DSA-E ist — wie das NetzDG - eine Form politischer Selbstbehauptung
demokratischer Offentlichkeiten gegentiber einer spezifischen Marktlogik
und neuen technischen Mdglichkeiten. Was fiir diese Selbstbehauptung
notig ist, kann nicht neutral und unabhingig durch einen vermeintlich
allwissenden Regulator bestimmt, sondern muss politisch ausgehandelt
und umkimpft werden. Eben das wire — jenseits auf Unionsebene dufSerst
schwerfilliger legislativer Steuerung — bei einem unabhingigen Status der
neu zu schaffenden Regulierungsbehorde ausgeschlossen. Ebenso wenig
wie sich demokratische Zustinde und Institutionen herbeiregulieren las-
sen,”! konnen grundlegende Gefihrdungen demokratischer Offentlichkeit
apolitisch und allein technokratisch bewaltigt werden. Es wire schade
und triibte das positive Gesamtbild, wenn dem Entwurf seine Sensibilitit
fiir Machtfragen, politischen Aushandlungsbedarf und den stets unferti-
gen und spannungsreichen Charakter offentlicher Kommunikationsregu-
lierung an dieser Stelle abhandenkime.

69 Fur diesen Hintergrund der gerichtlichen Unabhingigkeit s. Buchheim/Mollers
(Fn. 45), Rn. 46.

70 In diese Richtung (ohne empirische Belege) auch Wren-Lewis, Regulatory Cap-
ture: Risks and Solutions, in: Estache (Hrsg.), Emerging Issues in Competition,
Collusion, and Regulation of Networked Industries, 2011, Kap. 7, S. 12 £.

71 Mollers/Schneider, Demokratiesicherung in der Europdischen Union, 2018,
S.26f. (in Hinblick auf neue Autoritarismen in einigen Mitgliedstaaten).
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Die Datenschutz-Grundverordnung als demokratisches Level
Playing Field?

Stefan Brink, Kira Vogt

Entwicklung des Datenschutzrechts in Europa

Das Sammeln ist ein Urbediirfnis der Menschen. Ebenso ist es ein Urbe-
dirfnis, einmal gesammelte Dinge auch behalten zu wollen, wenn sie
nicht getauscht oder verkauft werden. Zu erkennen, dass etwas nicht mehr
gebraucht wird und sich davon zu trennen, fallt dagegen schwer. Daher
verwundert es nicht, dass auch bei personenbezogenen Daten bislang
haufig eine ,Hamster-Mentalitat“ anzutreffen war - und es bis heute ist.
Getreu dem Motto ,Das konnte noch einmal nutzlich werden, behalten
wir mal vorsorglich die Daten.“ legten Einzelpersonen, aber auch Unter-
nehmen und Staaten, eine regelrechte Datensammelwut an den Tag -
was sich bitter richte. Denn vom ungesteuerten Datensammeln bis zur
Zweckentfremdung von Daten, die ja ohnehin schon mal da sind, ist es
nur ein sehr kurzer Schritt. Der Blick auf dunkle Seiten von Europas
Vergangenheit zeigt, wie leicht es ist, Daten fiir missbrauchliche Zwecke
zu verwenden, wenn es keine Gesetze gibt, die dies verhindern. In den
Niederlanden war etwa es zu Beginn des letzten Jahrhunderts Gblich, ein
Register aller Einwohner*innen zu erstellen, in dem unter anderem auch
die Religionszugehorigkeit verzeichnet wurde. Als die Nationalsozialisten
im zweiten Weltkrieg die Macht tbernahmen, fiel es ihnen daher noch
leichter als anderswo, Menschen judischen Glaubens zu identifizieren, in
Konzentrationslager zu stecken und zu ermorden.! Vor der Wiederholung
der Geschichte bewahrt uns — hoffentlich — auch das Menschenrecht Da-
tenschutz.

Fir die Einordnung der EU-Datenschutz-Grundverordnung als demo-
kratisches Level playing field bedarf es zuniachst der Betrachtung des
Datenschutzes als Menschenrecht. Menschenrechte und Demokratie sind,
jedenfalls in der europidischen Geschichte und Rechtstradition untrennbar
miteinander verbunden. Nach dem Zweiten Weltkrieg war es zunichst

1 S. Ebmann,ZD 2021, 509, Fn. 31 m. w. N.

273



https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Stefan Brink, Kira Vogt

der Europarat, der in Artikel 8 der Europiischen Menschenrechtskonven-
tion (EMRK) das Recht jeder Person auf Achtung des Privat- und Fami-
lienlebens, ihrer Wohnung und ihrer Korrespondenz statuierte. Vor der
Einfihrung unionsrechtlicher Datenschutzbestimmungen war es ebenfalls
der Europarat, der Anfang der 1980er Jahre mit der Konvention 108 das
erste internationale, rechtliche bindende Ubereinkommen im Bereich des
Datenschutzes erzielte.2 Daher ist es nicht verwunderlich, dass die ersten
europaischen Urteile zum Datenschutz ebenfalls aus Straburg stammen.
Schon 1987 stellte der Europaische Gerichtshof fiir Menschenrechte fest,
dass die Speicherung von Informationen tber das Privatleben einer Person
durch eine offentliche Behorde einen Eingriff in das Recht aus Artikel 8
darstellt.? Dies gelte, wie er im Jahr 2000 klarstellte, unabhangig davon, ob
die gespeicherten Daten spater verwendet werden oder nicht.*

Wihrend der EGMR den Schutz von Informationen in das Recht auf
Privatleben hineinlas und dies bis heute tut, stellte das Bundesverfassungs-
gericht bereits 1983 neben das Allgemeine Personlichkeitsrecht, das selbst
keine einfachgesetzliche Ausprigung erfahren hatte, ein aus der Allgemei-
nen Handlungsfreiheit nach Artikel 2 Abs.1 in Verbindung mit dem
Recht auf Menschenwiirde aus Artikel 1 Abs. 1 GG abgeleitetes ,,Recht auf
informationelle Selbstbestimmung®. Unter den Bedingungen der moder-
nen Datenverarbeitung, so das Bundesverfassungsgericht im Volkszdhlungs-
urterl, wird der Schutz des Einzelnen gegen unbegrenzte Erhebung, Spei-
cherung, Verwendung und Weitergabe seiner personlichen Daten auf ver-
fassungsgesetzlicher Ebene geleistet. Das Grundrecht gewihrleiste insoweit
die Befugnis des Einzelnen, grundsitzlich selbst tiber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen.’

In der Europdischen Union wurde neben dem Recht auf Privatleben in
Artikel 7 der Charta der Grundrechte der Europiischen Union (GRCh)
ganz ausdriicklich auch ein Recht auf Datenschutz aufgenommen. Gemif
Artikel 8 GRCh hat jede Person das Recht auf Schutz der sie betreffenden
personenbezogenen Daten. Dass der Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten ein Grundrecht ist, betont auch
Erwagungsgrund 1 der EU-Datenschutz-Grundverordnung (EU) 2016/679
(DS-GVO), seit dem 25. Mai 2018 geltende Nachfolgerin der Richtli-

2 Ubereinkommen Nr. 108 des Europarats zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten vom 28. Januar 1981.

3 EGMR, Leander gegen Schweden, Urteil vom 26. Mirz 1987, Az. 9248/81 Rn. 48.

4 EGMR, Amann gegen Schweiz, Urteil vom 16. Februar 2000 (Groffe Kammer), Az.
27798/95, Rn. 69.

S BVerfG, Urteil vom 15. Dezember 1983, Az. 1 BvR 209/83, Rn. 147.
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nie 95/46/EG. Dabei verfolgt die DS-GVO umfassend das Ziel der Wah-
rung von Demokratie und Rechtsstaatlichkeit in einer freiheitlichen Infor-
mationsgesellschaft.® Gemaf§ Erwagungsgrund 2 der DS-GVO sollten die
Grundsitze und Vorschriften zum Schutz natiirlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten gewihrleisten, dass ihre
Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz
personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres
Aufenthaltsorts gewahrt bleiben. Die Datenschutz-Grundverordnung soll
so zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts
und einer Wirtschaftsunion, zum wirtschaftlichen und sozialen Fort-
schritt, zur Stirkung und zum Zusammenwachsen der Volkswirtschaften
innerhalb des Binnenmarkts sowie zum Wohlergehen natiirlicher Perso-
nen beitragen. Damit schafft die DS-GVO das Fundament fiir einen viel
umfangreicheren digitalen Grundrechtsschutz in Europa, bei dem der Da-
tenschutz mit weiteren Rechtsgebieten verzahnt werden muss.” Schon in
Artikel 1 Abs. 1 der DS-GVO wird dem Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten der freie Verkehr solcher Da-
ten an die Seite gestellt. Auch Erwagungsgrund 4 Satz2 betont, dass das
Recht auf Schutz der personenbezogenen Daten kein uneingeschrinktes
Recht ist; es muss im Hinblick auf seine gesellschaftliche Funktion gese-
hen und unter Wahrung des VerhaltnismaRigkeitsprinzips gegen andere
Grundrechte abgewogen werden.

Betroffenenrechte

Der demokratische Ansatz der DS-GVO zeigt sich zuerst in der Ausge-
staltung der Betroffenenrechte. Im Vergleich zur Vorgingerin, der Daten-
schutzrichtlinie, setzt die DS-GVO hier auf noch grofere Partizipation der
Betroffenen. Die Verfiigungsgewalt iiber die eigenen Daten soll so weit
wie moglich bei der betroffenen Person liegen bzw. dieser so schnell wie
moglich wieder zuriickgegeben werden.

Bester Beleg dafiir ist Artikel 15 DS-GVO: Dieser normiert nicht nur,
wie der Titel suggeriert, ein Recht auf Auskunft Gber die verarbeiteten Da-
ten, sondern auch ein Recht auf Kopie. Gemaf§ Artikel 15 Abs. 1 DS-GVO
konnen betroffene Personen zunichst eine Bestitigung des Verantwortli-
chen anfordern, ob dieser sie betreffende personenbezogene Daten verar-

6 Weichert, vorgange Nr. 231/232, 147, 152.
7 Weichert, vorginge Nr. 231/232, 147, 156.
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beitet. Ist dies der Fall, haben sie ein Recht auf Auskunft tiber diese Daten
und auf weitere Informationen wie die Zwecke, zu denen die Daten verar-
beitet werden, und die Empfanger, gegentiber denen die Daten offengelegt
worden sind oder zukiinftig offengelegt werden. Wihrend die Informati-
onspflichten nach Artikel 13 und 14 DS-GVO Verantwortliche verpflich-
ten, gewisse (abstrakte) Angaben im Zeitpunkt der Datenerhebung zur
Verfgung zu stellen, erhalten Betroffene mit Artikel 15 DS-GVO die Mog-
lichkeit, den Weg ihrer personenbezogenen Daten moglichst konkret
nachzuvollziehen. Artikel 15 Abs. 3 DS-GVO gewihrt zudem ein Recht auf
Kopie der verarbeiteten Daten, die haufig auch in elektronischer Form,
zum Beispiel zum (geschitzten) Download, bereitgestellt werden kann.
Mit diesem Anspruch haben Betroffene also das Recht, ihre Daten im Kon-
text der Verarbeitung zu sehen. Artikel 15 DS-GVO gibt Betroffenen damit
den Schlissel zur Schatztruhe der weiteren Betroffenenrechte in die Hand.
Wenngleich alle Betroffenenrechte auch unabhingig voneinander geltend
gemacht werden konnen und Betroffene nicht mit dem Auskunftsrecht
starten mussen, ist dies in der Regel der sinnvollste Ausgangspunkt. Mit-
hilfe des Auskunfts- und Kopierechts erhalten Betroffene den notwendigen
Uberblick zur besseren Einschitzung, ob ihre personenbezogenen Daten
richtig sowie zweck- und rechtmifig verarbeitet werden und ob eine Gel-
tendmachung weiterer Betroffenenrechte sinnvoll erscheint.

Der oben angesprochene Aspekt der informationellen Selbstbestim-
mung spiegelt sich auch im Recht auf Léschung und Vergessenwerden des
Artikels 17 DS-GVO wider. Wo das digital abrufbare Bild einer Person
zum Teil wichtiger wird als das reale und wo dieses Bild nicht allein und
im Laufe der Zeit sogar immer weniger von der betroffenen Person selbst
bestimmt wird, soll Betroffenen damit das Bestimmungsrecht so weit wie
moglich zuriickgegeben werden.® In der Informationstechnologie herrsch-
te lange die Auffassung vor, ein bestméglicher Schutz vor Angriffen konne
nur erreicht werden, wenn Daten weitestmdglich vor Zugriffen und Zer-
storung geschiitzt wirden. Dies fithrte dazu, dass etliche IT-Systeme gar
nicht darauf ausgelegt waren, einzelne Datenfelder, aber auch ganze Da-
tengruppen eines bestimmten Alters wieder zu 16schen. Erst neuerdings
setzt sich die Erkenntnis durch, dass Daten dann am besten vor Angriffen
geschiitzt sind, wenn sie nicht mehr vorhanden sind. Bei Verzahnung der
Grundsitze der Zweckbindung, Datenminimierung und Speicherbegren-
zung (Artikel 5 Abs. 1 lit. b, ¢ und d DS-GVO) ergibt sich genau dieses

8 S. BeckOK Datenschutzrecht, Wolft/Brink-Worms, 37. Edition vom 01.08.2021,
Art. 17 Rn. 2.
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Bild: Personenbezogene Daten diirfen nur, soweit fur festgelegte Zwecke
erforderlich, verarbeitet werden und grundsatzlich auch nur fiir diese Zeit
in einer Form gespeichert werden, welche die Identifizierbarkeit der Be-
troffenen ermoglicht. Das Recht auf Loschung erginzt diese Prinzipien, in-
dem Betroffene die Loschung zusitzlich aktiv einfordern kénnen. Erwi-
gungsgrund 65 berticksichtigt dabei die hohe Schutzbedurftigkeit von Kin-
dern und betont in Satz 3 das Recht auf Léschung insbesondere in Fillen,
in denen die betroffene Person ihre Einwilligung noch im Kindesalter ge-
geben hat und insofern die mit der Verarbeitung verbundenen Gefahren
nicht in vollem Umfang absehen konnte und die personenbezogenen Da-
ten — insbesondere die im Internet gespeicherten — spéter 16schen mochte.
Daher sollten Betroffene nach Satz4 das Recht auch noch ausiiben kon-
nen, wenn sie keine Kinder mehr sind.

Neben dieser Riicksichtnahme auf besonders vulnerable Personen einer-
seits erkennt die DS-GVO andererseits auch, dass das Individuum nicht in
jedem Fall im Vordergrund stehen sollte. Fiir den Erhalt einer Demokratie
ist es unerlasslich, relevantes Wissen fur die nachkommenden Generatio-
nen zu bewahren. Daher enthailt die DS-GVO an mehreren Stellen Aus-
nahmen fir (ausschliefSlich) im offentlichen Interesse liegende Archivzwe-
cke, wissenschaftliche oder historische Forschungszwecke oder statistische
Zwecke. Das Prinzip der Speicherbegrenzung nach Artikel 5 Abs. 1 lit.e
DS-GVO gestattet fiir diese Fille ein lingeres Vorhalten personenbezoge-
ner Daten, sodass gemaf§ Artikel 17 Abs. 3 lit. d DS-GVO von der unver-
ziiglichen Loschpflicht abgewichen werden. Selbstverstindlich unterliegt
die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken,
zu wissenschaftlichen oder historischen Forschungszwecken oder zu statis-
tischen Zwecken geeigneten Garantien fir die Rechte und Freiheiten der
betroffenen Person, wie Artikel 89 DS-GVO klarstellt. Eine solche Weiter-
verarbeitung personenbezogener Daten erfolgt nach Erwagungsgrund 156
Satz 3 erst dann, wenn der Verantwortliche geprift hat, ob es moglich ist,
diese Zwecke durch die Verarbeitung von personenbezogenen Daten, bei
der die Identifizierung von betroffenen Personen nicht oder nicht mehr
moglich ist, zu erfillen, sofern geeignete Garantien bestehen. Als Off-
nungsklausel gestattet Artikel 89 DS-GVO den Mitgliedstaaten die genaue-
re Ausgestaltung. Von der Mdoglichkeit, die Betroffenenrechte auf Aus-
kunft, Berichtigung, Einschrinkung der Verarbeitung und Widerspruch
zu beschranken, hat der deutsche Gesetzgeber fir Forschungs- oder Statis-
tikzwecke in §27 Abs.2 Bundesdatenschutzgesetz (BDSG) Gebrauch ge-
macht, jedoch nur unter der Bedingung, dass diese Rechte voraussichtlich
die Verwirklichung Zwecke unmoglich machen oder ernsthaft beeintrich-
tigen und die Beschrinkung fiir die Zweckerfillung notwendig ist. Eine

277



https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Stefan Brink, Kira Vogt

entsprechende Regelung fiir die Beschrinkung der Rechte auf Einschrin-
kung der Verarbeitung und Widerspruch im Falle im 6ffentlichen Interes-
se liegender Archivzwecke findet sich in §28 Abs.4 BDSG. Die daten-
schutzrechtlichen Normen schaffen so eine Balance zwischen Individual-
rechtsschutz und dem Schutz von Kollektivgttern.

Artikel 20 DSGVO normiert dariiber hinaus das Recht auf Dateniiber-
tragbarkeit. Danach hat die betroffene Person das Recht, sie betreffende
personenbezogene Daten, die sie einem Verantwortlichen bereitgestellt
hat, in einem strukturierten, gangigen und maschinenlesbaren Format
(zuriick) zu erhalten, um diese Daten einem anderen Verantwortlichen
ohne Behinderung durch den ersten Verantwortlichen zu tbermitteln.
Allerdings gilt dies nur bei automatisierten Verarbeitungen, deren Rechts-
grundlage eine Einwilligung oder ein Vertrag bildet. Wie Erwagungs-
grund 68 erldutert, sollen Betroffene bei Verarbeitungen mit automati-
schen Mitteln so eine bessere Kontrolle iiber ihre Daten erhalten.

Absatz 2 sicht noch eine weitere Erleichterung vor. Danach kann die be-
troffene Person erwirken, dass die personenbezogenen Daten direkt von
einem an den anderen Verantwortlichen Gbermittelt werden. Die groffzi-
gige Einschrinkung ,soweit dies technisch machbar ist, trigt jedoch lei-
der dazu bei, dass Datentibertragbarkeit in der Praxis noch nicht weit ver-
breitet ist — schlieflich sollen Verantwortliche nach Erwigungsgrund 68
Satz 2 lediglich dazu ,aufgefordert werden®, interoperable Formate zur Er-
moglichung der Dateniibertragbarkeit zu entwickeln. Hier wiare es hilf-
reich, schon die Hersteller in die Pflicht zu nehmen, um schnellere Fort-
schritte bei der Datentbertragbarkeit zu erreichen.

Durch dergestalt differenzierte und effektive Datenschutzrechte lasst die
DS-GVO das angestrebte demokratische level playing field entstehen.

Verantwortlicher

Ein demokratisches level playing field setzt aber nicht nur differenzierte
Betroffenenrechte voraus. Es kann nur effektiv werden, wenn es auf der
Gegenseite auch die Verantwortlichen fir die Datenverarbeitung in die
Pflicht nimmt.

Genau das tut die DS-GVO in uberzeugender Weise: Nach Artikel 5
Abs. 2 der EU-Datenschutz-Grundverordnung unterliegen verantwortliche
Stellen, die personenbezogene Daten verarbeiten, einer Rechenschafts-
pflicht. Das bedeutet, dass sie jederzeit nachweisen kénnen mdssen, die
Verordnung einzuhalten. Verantwortliche miissen sich also rechtfertigen
konnen: Sie dirfen die Daten nur verarbeiten, wenn sie daftir eine Rechts-
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grundlage haben (Grundsatz der RechtmafSigkeit). Aufferdem dirfen sie
personenbezogene Daten grundsitzlich nur fiir den vorgesehenen Zweck
verwenden (Grundsatz der Zweckbindung). Nach Artikel 4 Nr. 7 DS-GVO
ist Verantwortlicher die natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam mit anderen tber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Der Begriff des Verantwortlichen ist dabei weit zu verstehen —
auch dieses Verstindnis ist wesentliche Grundlage fur die Effektivitat des
Schutzes der Betroffenen. Laut Européischem Gerichtshof ist zum Beispiel
auch ein Petitionsausschuss insoweit als Verantwortlicher im Sinne der
DS-GVO einzustufen, als er allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung entscheidet.” Ein Betroffener hatte
eine Petition beim Petitionsausschuss des Hessischen Landtags eingereicht
und anschlieflend ein Auskunftsersuchen nach Artikel 15 DSGVO gestellt.
Der Landtagsprasident lehnte den Auskunftsantrag mit der Begriindung
ab, dass das Petitionsverfahren eine parlamentarische Aufgabe sei und das
betreffende Parlament nicht in den Anwendungsbereich der Verordnung
2016/679 falle.'® Dabei lieff der EuGH offen, ob der Petitionsausschuss als
»Behorde“ oder ,,andere Stelle” im Sinne der Definition des Begriffs ,,Ver-
antwortlicher® in Artikel 4 Nr.7 DS-GVO anzusehen ist!! — der Rechen-
schaftspflicht tber die Einhaltung des Datenschutzes unterliegt der Petiti-
onsausschuss in jedem Fall.

Grundsitzlich zielt die DS-GVO auf eine Gleichbehandlung aller ver-
antwortlichen Stellen ab. Nur zum Teil sieht sie Erleichterungen fiir be-
stimmte Verantwortliche wie kleinere Unternehmen vor. Diese wirken
sich in der Praxis jedoch nur zum kleinen Teil wirklich erleichternd aus.
Nach Artikel 30 Abs.5 DSGVO missen die Verzeichnisse der Verarbei-
tungstitigkeiten nicht von Unternehmen oder Einrichtungen gefiihrt wer-
den, die weniger als 250 Personen beschaftigen — es sei denn die von ihnen
vorgenommene Verarbeitung birgt ein Risiko fir die Rechte und Freihei-
ten der betroffenen Personen, die Verarbeitung erfolgt nicht nur gelegent-
lich oder es erfolgt eine Verarbeitung besonderer Datenkategorien gemaf3
Artikel 9 Abs. 1 bzw. die Verarbeitung von personenbezogenen Daten tiber
strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10. Vor
allem die Rickausnahme der ,nicht nur gelegentlich[en]“ Verarbeitung

9 EuGH, Urteil vom 9. Juli 2020, Rs. C-272/19, Rn. 74.
10 EuGH, Urteil vom 9. Juli 2020, Rs. C-272/19, Rn. 19.
11 S. EuGH, Urteil vom 9. Juli 2020, Rs. C-272/19, Rn. 65, 73.
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fihrt dazu, dass kleinere Unternehmen einen dem der groffen nicht un-
dhnlichen Aufwand betreiben missen.

Ein demokratisches level playing field wird so geschaffen — ob dies
immer auf verhaltnismiRige Weise gelingt, sei dahingestellt.

Feblende Herstellerhaftung

Um ein echtes ,level playing field” darstellen zu konnen, fehlt es der Da-
tenschutz-Grundverordnung derzeit daher noch an einer entscheidenden
Voraussetzung: der Haftung nicht nur fir die personenbezogene Daten
verarbeitenden Verantwortlichen und Auftragsverarbeitern, sondern auch
fir diejenigen, die Datenverarbeitungsprogramme herstellen. Die in der
DS-GVO aufgestellten Grundsitze Data protection by design and default sind
derzeit nur dann ausreichend erfiillbar, wenn Unternehmen zum Beispiel
bei der Erstellung eines Online-Formulars selbst entscheiden konnen, wel-
che personenbezogenen Daten sie wirklich benotigen und eben auch nur
diese abfragen bzw. abfragen lassen — oder jedenfalls eine Differenzierung
zwischen Pflicht- und freiwilligen Datenfeldern nutzen. Méchte das ver-
antwortliche Unternehmen dagegen Daten mithilfe eines altbekannten
Programms oder auch einer neuen App erfassen, sind seine Moglichkeiten
der Implementierung dieser Grundsitze wesentlich begrenzter. In
Deutschland wird zwar zum Teil eine datenschutzrechtliche Herstellerbin-
dung tber den Umweg der deliktischen Produzentenhaftung § 823 Abs. 1
BGB erwogen: Wenngleich danach keine unmittelbare Pflicht bestehe, ein
Produkt bereits in der Planungsphase datenschutzkonform auszugestalten,
lieBe sich eine den Grenzen der Zumutbarkeit unterliegende Hersteller-
pflicht begriinden, nur solche Produkte in den Verkehr zu bringen, die da-
tenschutzkonform nutzbar sind.!? Solange aber nicht die DS-GVO den Da-
tenschutz-Aufsichtsbehorden die Moglichkeit gibt, mithilfe (der Andro-
hung) abschreckender Bufsgelder und anderer Maffnahmen Herstellende
in die Pflicht zu nehmen, wird sich dies weiterhin negativ auf die Schlag-
kraft des Datenschutzes auswirken.

12 Specht-Riemenschneider, MMR 2020, 73, 77.
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Modell DS-GVO

In nicht wenigen Landern dieser Erde ist das zu Beginn erwihnte umfas-
sende Datensammeln bis heute anzutreffen — allen voran in China mit
seinem Sozialkreditsystem. Dort fiihrt unerwiinschtes bis straffalliges Ver-
halten zu Punktabzug, wahrend erwiinschtes Verhalten den Punktestand
erh6ht. Dazu werden jedwede Daten verwendet, auf welche die Regierung
durch Videotuberwachung mit Gesichtserkennung oder Analyse von Inter-
netnutzungsverhalten dank Ubermittlung der Daten durch chinesische
Internetriesen zugreifen kann.!3

Der Blick tber die Grenzen Europas hinaus zeigt aber auch, dass de-
mokratische Ansatze nicht nur datenschutzrechtlichen Parlamentsgesetzen
inhdrent sein konnen. So findet der California Consumer Privacy Act
(CCPA) seinen Ursprung sogar in einer basisdemokratischen Volksabstim-
mung.'4

Die Vorteile einer Stirkung des Datenschutzes haben auch andere Lin-
der erkannt. Darauf reagiert auch die DS-GVO, indem sie vergleichbares
Datenschutzniveau weltweit anerkennt. Nach Angemessenheitsbeschliis-
sen fiir Argentinien, Japan, Kanada und weitere Staaten's hat die EU-Kom-
mission im Sommer 2021 das Verfahren zur Annahme des Angemessen-
heitsbeschlusses fir die Republik Korea eingeleitet.!® Mit den Angemes-
senheitsbeschlissen soll nach Artikel 45 der DS-GVO in den jeweiligen
Staaten ein mit dem der EU vergleichbares Schutzniveau fiir personenbe-
zogene Daten aus der Europaischen Union bescheinigt werden. Die end-
giiltige Uberpriifung solcher Beschliisse obliegt dem Europiischen Ge-
richtshof. Mit den Urteilen gegen das Safe-Harbor-Abkommen'” und das
EU/US-Privacy-Shield'® hat dieser bereits zwei Angemessenheits-beschliisse
fur die USA gekippt. Dennoch stellen Angemessenheitsbeschlisse aus
Sicht der Datenexporteure und -importeure die einfachste Moglichkeit der
Datentbermittlung dar. In derartigen Fillen diirfen personenbezogene Da-

13 Wagner, ZD 2020, 140, 141.

14 Botta, DSRITB 2019, 657, 660.

15 Die Liste der Drittlinder mit Angemessenheitsbeschlissen verdffentlicht die EU-
Kommission unter https://ec.europa.eu/info/law/law-topic/data-protection/interna
tional-dimension-data-protection/adequacy-decisions_de.

16 S. Pressemitteilung der Europiischen Kommission vom 16. Juni 2021, abrufbar
unter https://ec.europa.eu/commission/presscorner/detail/de/ip_21_2964.

17 EuGH, Urteil vom 6. Oktober 2015, Rs. C-362/14 (Schrems I).

18 EuGH, Urteil vom 16. Juli 2020, Rs. C-311/18 (Schrems II).
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ten namlich, wie Erwidgungsgrund 103 Satz 2 erldutert, ohne weitere Ge-
nehmigung aus Europa an dieses Land tbermittelt werden.

Nicht zuletzt aufgrund des Erlasses neuer Datenschutzgesetze, die zu
groflen Teilen als Abbild der DS-GVO modelliert sind, sowie der Einrich-
tung neuer Datenschutz-Aufsichtsbehorden zahlen dadurch immer mehr
Staaten zu den sogenannten ,sicheren Drittlindern® — und erweitern das
menschenrechtliche level playing field.

Fazt

Die DS-GVO erschafft ein demokratisches level playing field, indem sie
alle betroffenen Buirgerinnen und Biirger mit differenzierten Rechten hin-
sichtlich ihrer personenbezogenen Daten ausstattet, gleichzeitig die Ver-
antwortlichen (mit Ausnahme der Hersteller) effektiv in die Pflicht nimmt
und ihre Wirkung auch im aufereuropiischen Bereich entfaltet. Auch
wenn die DS-GVO dabei durchaus als Modell dienen kann, wird sie in
den kommenden Jahren der Weiterentwicklung bediirfen, um mit dem
digitalen Fortschritt mithalten zu kénnen.
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Polarization Presidentialism.
How social media reshaped Brazilian politics: a case study on
the 2018 elections

Marco Ruediger!, Amaro Grassi?

1. Introduction® #

The Brazilian 2018 Elections were, in several ways, a landmark in the polit-
ical history of the country, reshaping many relatively consensual beliefs on
how the campaigns and open public discussions traditionally unfold - at
least within the current democratic regime, dating back to the democratic
transition in 1985 and the 1988 Constitution. The election that brought
to power the self-described outsider and far-right president, Jair Bolsonaro,
as well as unexpected names to govern some of the most important states
such as Minas Gerais and Rio de Janeiro, was also — we could say — the
first “digital election” in the country. In it, social media not only played a
significant role, but also became perhaps the most important resource to

1 PhD in Sociology, Director of the Department of Public Policy Analysis (FGV
DAPP) and of the Communications, Media and Information School of Fundagio
Getulio Vargas (FGV ECMI).

2 PhD Candidate in Political Science, Research and Project Coordinator at FGV
DAPP.

3 This article uses extensive social media data collected during the experience of the
Digital Democracy Room - #observa2018, a 100 days monitoring of 2018 election
in Brazil, that can be accessed at observa2018.dapp.fgv.br/en. The authors thank
all the researchers that took part of it, bringing together an incredibly diverse team
of scholars from different fields, which made possible to address the extremely
challenging and innovative objectives it was created for: Ana Celia Guarnieri, Ana
Freitas, Ana Guedes, Andressa Contarato, Bdrbara Silva, Beatriz Franco, Beatriz
Meirelles, Dalby Dienstbach, Danielle Sanches, Danilo Silva, Felipe Cruz, Flivio
Costa, Gabriela Lapadula, Janderson Pereira, Jdlia Faber, Kimberly Anastacio,
Leticia Lopes, Lucas Calil, Lucas Roberto da Silva, Luis Gomes, Monica Braga,
Rachel Bastos, Polyana Barboza, Tatiana Ruediger, Thais Lobo, Thamyres Dias,
Wagner Oliveira, Yasmin Curzi.

4 The opinions expressed represent exclusively the opinions of the authors and not
necessarily the institutional position of FGV.
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the political dispute, outpacing the TV and regional alliances as the main
force in the race. Therefore, it is not an overstatement to imply that social
media reshaped Brazilian politics, both in the (growingly digital) public
sphere and in the political system.

In 2014, Ruediger, Souza, Luz and Grassi (2014) showed how the
2013 June Journeys had generated a “conflict perspective” to the public
discussion, in opposition to a widely consensus-based agenda that had
organized Brazilian politics during more than two decades after the consti-
tutional process. This was largely due to the transformations the digital
revolution had generated, bringing several new actors to the scene, with
new resources for social mobilization and collective action. It was the inau-
guration of a completely new chapter in our recent history, starting a wave
of mass protests that would arise again in 2015 and 2016, culminating with
the impeachment of then President Dilma Rousseff. It took no more than
a few years after that for the aftershock of those profound transformations
to hit the institutional structure that allowed Brazil to reach its most recent
years of prosperity. Then, the democratization of social media became a
game changer, an extremely powerful toolbox that political actors were
still trying to find out how to explore in its full capacity.

The storm that was forming on the horizon could be anticipated, in
part, by the astonishing impact of social media in two political events
of global dimensions in 2016: the Brexit referendum in the UK and the
election of President Donald Trump in the US. Both events shed light,
in a radical way, on how the misuse of digital resources could potentially
disrupt democratic regimes and hurt the informational environment in
our societies. Disinformation and fake news rapidly became popular terms,
repeatedly used on political discourses — even by those who perpetrated
them the most efficiently in the digital environment. Of course, things
would not be different in Brazil, especially after the events that had de-
veloped in the past few years and the disruption they were causing in the
political system — even though several political analysts and experienced
politicians still doubted it could change the way elections were conducted
in the country.

In 2018, we at the Department of Public Policy Analysis in Fundagio
Getulio Vargas (FGV DAPP) designed the Digital Democracy Room, an
effort to monitor the general elections based on the assumption that we
were about to see the most disruptive political process in Brazilian history,
with the huge impact of social media and the culmination of social pro-
cesses we had been watching since the 2013 June Journeys. The events that
developed throughout that year could not have had a bigger impact: the
arrival of the fake news era in Brazil, the downfall of traditional TV-based
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(and hugely expensive) campaigns and the rise of social media, and an
intense public debate on the most relevant topics for Brazilians. Together,
these factors made that year a once-in-an-era political earthquake. The
election of President Jair Bolsonaro retired several of the most prominent
politicians from the last 30 years, based on a novel structure of digital
campaign with massive use of Facebook, Youtube and, for the first time
in a large scale, Whatsapp. This brought to power not only a new political
group which had been marginalized for the past quarter of century, but
also a new way of governing.

Since the end of 1980s, when Abranches (1988) suggested that the
Brazilian political system could be better described as a Coalition Presi-
dentialism (a presidential system with a coalition-like governing with the
National Congress), it became the most used concept by researchers, jour-
nalists and political analysts to make sense of the relationship between
the Executive and Legislative branches. The pursuit of a stable coalition
in the Congress was the lighthouse that oriented the elected presidents,
organizing how the government was run and defining the next electoral
cycle. However, the 2018 election subverted that logic, giving room to a
model most resembling a “Polarization Presidentialism” — a system where
the most important asset for a candidate (and for a President) is the capaci-
ty to polarize the public opinion, particularly through the extensive use of
digital strategies, exploring the most divisive issues in society and fostering
anti-establishment sentiments.

We will see that the 2018 election developed into a competition for
more engagement inside a massive echo chamber, reinforcing the algo-
rithmic logic of delivering the content people really engaged with. The
huge reach of Facebook and an unknown number (certainly hundreds of
thousands, perhaps millions) of WhatsApp groups were the perfect space
to disseminate videos, campaigning ads and lots of anonymous, fake con-
tent, using bots. In other words, these spaces were used to foster political
narratives different from the traditional means of political discussion, rely-
ing on a digital environments almost completely unregulated by electoral
authorities and with the non-interference approach employed by most of
the time-oriented social media platforms. Polarization became the rule
for politicians, defining a logic of political confrontation that would go
beyond the election itself and define the parameter for governing after that
— the never-ending promotion of division, confrontation and extremism,
pursuing engagement first, as a sign of strength that would enable a better
position to negotiate the agenda with other political actors in Congress
and with state governors.
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In this article, we present a selection of data and analyses on how the
2018 election unfolded in social media, based on the Digital Democracy
Room, enabling a better understanding of the general environment that
reshaped Brazilian politics — first in the electoral campaign, but also after
that, with a governing strategy of polarization and extensive use of digi-
tal resources to defeat traditional communication channels. “Polarization
Presidentialism” turned into the main target of political extremism in
what would become the main characteristic of the relationship between
the Executive, Legislative, and increasingly the Judiciary branch. In the
end, we point out a few general trends observed in subsequent years that
may help prepare for the main challenges, but also opportunities, for the
Brazilian digital democracy.

2. Heading to election, the impact of “fake news”

In Brazil’s 2018 electoral cycle, the dissemination of fake news in different
public and private social networks, as well as the public debate on the web
about the emergence of the fake news phenomenon as a political market-
ing and disinformation tool, played an unprecedented role in the country.
With the different sides of the Brazilian political scenario questioning or
reiterating information, news articles, memes and publications as false or
true (from their respective points of view), with no consensus or widely
accepted sources, any potential dialogue between adversaries became very
fragile from the beggining, and so did the ability of the traditional press to
operate as an interlocutor between adversaries.

Towards the end of the electoral calendar, with the ramifications of
the campaigns and the release of news articles about the use of social
networks to produce content with no legitimacy — especially WhatsApp
—, the protagonism of disinformation in politics became more evident for
the Brazilian civil society. However, even before the official start of the
campaigns, fake news were already present in the public debate as topics of
discussion, following the impact and repercussion they obtained in other
recent electoral races, such as in France, Germany, the UK and especially
the US — where the use of the term by Donald Trump expanded the con-
cept of “fake news” internationally in the threads of online conversation
and as a topic of public interest.

Between August 1% and 15™ — the last 15 days before the official elec-
toral campaign -, we analyzed 387.9 thousand publications on Twitter
about the dissemination of fake news; among those, there were 206.6
thousand retweets, which compose the following map of interactions. At
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this moment in the debate, the main groups of the general political debate
in the country remained as protagonists: the red group, with profiles sup-
porting candidates from center-left (PT) and left-wing (PCdoB) parties;
the pink group, with critical or comic discussions usually opposing the
right-wing candidacy of the PSL, but with no alignment to any party; and
the blue group, which supported the PSL and proved to be very cohesive,
active and articulated through the voices of specific and established influ-
encers of the network environment.

Fig. 1- Map of interactions in the debate about fake news before the electoral
period
206.574 retweets | Analysis date: August 1st to August 15th

Blue Group
RedGroup ——— . 21.5% of the profiles
16.8% of the profiles
x ¥ A Bolsonaro's support
Profiles aligned with the 3 - group, criticize the
left wing, discuss the g e SRACES release of news and
participation of bots and * A i information that they

foreign agents in the
release of fake news

consider false about
the then-candidate
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27.7% of the profiles

Profiles opposed to
Bolsonaro but not-aligned v
with the left wing, ques- 07@3

tions the impact of fake ; 3

news on the elections - ’ " d“dasﬁwm

in Brazil and make jokes : e
about everyday situations

Source: Twitter | Elaborated by: FGV DAPP

Although it garnered the highest number of profiles in this graph (27.7%
of the total), the pink group, the only major group in the political map
of the networks which moved away from the left/right polarization, mobi-
lized the least interactions about fake news, which accounted for only 17%
of their retweets. The group was organized around tweets that approached
the topic of disinformation in a non-polarized way, often jokingly. A
common meme used by the group, for example, is the phrase “the biggest
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fake news this year was...”, which was completed by users with different
themes, such as relationships, job interviews and diets, among other non-
political topics; an appropriation of the debate for the ironic discussion of
everyday life topics.

The group supporting the PSL candidate was the second with the high-
est number of profiles, garnering 21.5% of the total number of users
present in the map of interactions and mobilizing the most interactions
(47.4%). Then-candidate Jair Bolsonaro, his sons Flavio and Carlos, and
comedian Danilo Gentili were the main influencers in the group, whose
main narrative line was the idea that the candidate was a victim of a fake
news “factory”, which supposedly involved traditional media outlets.

The suspension of pages and profiles appeared in the blue group in
complaint posts and was seen as a sabotage of the PSL campaign. How-
ever, some of the users stated that the candidate would be able to fight
this “persecution”, while other profiles pointed out a “narrative” construed
by the left wing to disqualify a potential victory of a right-wing candidate.
According to them, the adversaries would attribute the victory to a “false”
dissemination of fake news by the congressman.

The red group was as polarized as the blue group, but much less cohe-
sive due to the presence of some profiles; it accounted for 16.8% of the
profiles and 19.9% of the interactions registered in the map. The main
influencers in this group were Dilma Rousseff and Lula. The discussion
about the use of automated accounts associated with the spread of fake
news was the biggest highlight in this group, which often reinforced the
idea of a supposed interference of bots from foreign countries in the
political debate.

The group frequently shared fact checking initiatives done by agencies
or by the traditional media. However, the media in general was frequently
criticized; similarly to what happened in the blue group, it was accused of
producing fake news, although the red group defends that these news were
intended to demoralize political actors from the left wing and the center-
left. Other pre-candidates could also be found in this group, especially due
to their publications associating the right wing with fake news.

3. The election, campaigning in digital environments
Social networks became the axis of political discussion in the 2018 presi-

dential campaign, with the impact of disinformation as a central theme.
Analyses indicated a massive use of these strategies in all political fields.
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They used different procedures of virtual campaigning, and automated ac-
counts and fake news were identified on Twitter, Facebook and YouTube.

3.1. The reach of fake news

In the final weeks of the electoral race, we analyzed references to the main
pieces of fake news on open social networks — Twitter, Facebook and
YouTube — between September 227 and October 21%, in order to measure
the reach they obtained in each platform and what was the network's re-
sponse to the content — that is, whether they were subjected to fact-check-
ing and the refuted facts shared, or the false information continued to have
an impact after appearing on the web.

Among the pieces of fake news, the supposed fraud in the electronic
voting machines was mentioned the most on Twitter: there were 1.1 mil-
lion tweets about the alleged lack of security of the devices, with posts
requesting a return of printed voting and reporting “errors” that were
supposedly seen by electors in the first round. The so-called “gay kit” also
mobilized around 1 million references on the network. The posts spread
the fake news that Fernando Haddad, during his administration of the
Ministry of Education, supposedly authorized the creation of the material.
The third piece of fake news with the most mentions on Twitter — with
a much less significant volume of references — was related to lies about
one of the books published by the PT candidate: “In defense of socialism”.
There were 48.7 thousand references.

False publications associated with the right wing had a more limited
reach. Speculation about the candidate having “simulated” an attack
against himself in order to disguise a cancer surgery was the most mobi-
lized rumor in the period, with 34.6 thousand references. The change
of Brazil’s patron saint, falsely spread as if proposed by the candidate,
was mentioned 16.7 thousand times. An article stating that a right-wing
candidate was the most honest politician in the world had 6.5 thousand
mentions.

3.2. Fact-checking
Analyses by FGV DAPP in partnership with the fact-checking agency Lupa

demonstrated that at least three pieces of fake news figured among the
links with the most engagement on social networks in few months. In
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the repercussion of the first presidential debate, a news piece stating that
Twitter supposedly removed hashtags in support of one of the candidates
had almost 13 thousand interactions on Facebook, figuring among the
ten major links. On Twitter, there were 32 thousand references to the
supposed “takedown”™.

News pieces stating that the traditional Veja magazine supposedly re-
ceived R$ 600 million to defame the PSL campaign also had large reper-
cussion on the networks. Since September 24, when the rumor started,
16 links about the case were identified, mobilizing 117.6 thousand inter-
actions on Facebook and Twitter, and none of those links came from
traditional media outlets.

An analysis of the news pieces with the most engagement on the social
networks and the demonstrations by the two movements organized to
oppose and support the right wing, which took to the streets in Brazil
and in dozens of cities around the world on September 29 and 30, also
indicated a significant presence of disinformation. The most frequently
shared link on Facebook and Twitter in the period between September
28 and October 1st, with 182.6 thousand interactions, was a news article
published by the newspaper O Estado de S. Paulo in February, 2017, about
the occupation of the public square Largo da Batata by carnival goers.
As reported by the newspaper itself, the false affirmations circulating on
WhatsApp and other social networks stating that images used in news
articles about the act organized by the left at Largo do Batata, in S3o Paulo,
on Saturday were “actually carnival images”.

3.3. Suspicions and discussions about the electoral process

The elections were also the target of disputes and different narratives, one
of which was the suspicion of fraud in the vote results — anticipating a nar-
rative that would develop continuously in following years. Some episodes
were crucial in the mobilization of that debate, such as the suspension of
the implementation of a printed voting system by the Supreme Federal
Court on June 6 and the denial of former President Lula’s candidacy.

5 Together, FGV DAPP and Agéncia Lupa checked whether the supposed removal of
mentions to the presidential candidate Jair Bolsonaro was true or false. Available
at: https:/piaui.folha.uol.com.br/lupa/2018/08/10/verificamos-twitter-nao-removeu
-mencoes-bolsonaro-durante-debate-na-band/. Accessed on: January 15, 2019.
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In one month, from August 19 to September 18, suspicions about the
integrity of the elections mobilized 841,800 mentions on Twitter. The
debates were polarized between at least two lines: one questioned an
electoral process with the absence of a candidate from a leftist party; the
other questioned the reliability of the electronic voting machines and of
the whole process surrounding the race. The peak of debate happened
on August 29, with around 205 thousand tweets about the topic after a
GloboNews interview with one of the candidates, in which the president-
ial candidate stated that he did not believe in electoral polls.

The mentions associating Lula’s denied candidacy with a potential fraud
in the elections were more intense in August, especially in repercussion to
the note issued by the UN Human Rights Committee recommending that
Brazil allowed the former president’s candidacy. The hashtag #elei¢iosem-
lulaéfraude (“elections without Lula are a fraud”) garnered majority of the
mentions.

In turn, other comments referenced the allegations of adulterated elec-
tronic voting machines in previous elections and a statement in which he
attributed his potential loss in October to fraud in the voting system. A
video released by a candidate in his Facebook page, in which he spoke
about the possibility of fraud in the elections, prompted more than 470
thousand comments.

3.4. Bots and disinformation

FGV DAPP carried out daily analyses on the presence of automated ac-
counts in the electoral debate. Beginning on September 6, we observed an
increase in the percentage of interactions (retweets) prompted by bots in
the discussions about the presidential candidates, which remained above
10% every week in September. The absolute volume also increased, reach-
ing 3,258 accounts on September 27, despite the efforts made by the
platform.

The expansion of the interference of automated profiles with the politi-
cal debate coincided with the approximation of the first round and with
the revival of the “useful vote” concept as an argument of persuasion and
recruitment of followers and influence on the social networks.

The interferences caused by bots often happened in an articulated and
synchronized way through botnets. In the pre-campaign period, at least
three botnets were responsible for publishing 1,589 tweets in one week. In
general, those messages sought to propel and/or demobilize candidacies,
especially inside the most polarized groups: PSL-PT.
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We must clarify that the presence of bots in any discussion group (or in
positive or negative interactions about political parties and political actors)
does not necessarily signify an intentional action by the campaigns or these
actors in conducting disinformation strategies. The research developed by
FGV DAPP does not aim to attribute the coordination of digital actions
of content automation on social networks to citizens, governments or
business entities.

Fig. 2 - Map of interactions with bots about the presidential candidates
5,285,575 retweets | Analysis date: September 12th to Septem-
ber 18th

©® Bots
—— Orange Group
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The pro-right and pro-left support groups also presented most of the bot
interference in the campaign period. For example, we collected 7,465,611
tweets and 5,285,575 retweets regarding the candidates from September
12 to 18. Inside this database, FGV DAPP’s bot detection methodology
found 3,198 automated accounts, which prompted 681,980 interactions —
12.9% of the total amount of retweets in the figure below.

Pictured on the right side of the figure, automated accounts were re-
sponsible for 17.8% of the retweets in the group; on the other side, the
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interactions aligned with left and center-left candidacies accounted for
13.2% of the retweets.

However, in moments of more organic debate, such as the mobilization
of the hashtag #elendo (“not him”) — which originated in a women's
movement on social media and later expanded online, with references by
supporters and artists —, the opposite happened. Between September 12
and 24, while more than 73 thousand users retweeted about the theme,
only 164 automated accounts did so as well, representing 0.22% of the
debate.

In the period analyzed, we did not identify any automated mass distri-
bution of fake news. Disinformation was present throughout the electoral
race, but bots were not the biggest responsible for its dissemination. In
the week of the knife attack® against Bolsonaro, for example, the biggest
interaction group in the debate (64.4% of the total number of profiles),
which was also the most organic one (with only 0.9% automated interac-
tions coming from bots), concentrated the largest part of profiles who
were suspicious about the veracity of the episode.

3.5 The role of Youtube

The campaign in the second round of the presidential elections has con-
solidated YouTube as a place for political clashes. In one week, from
October 8 to 15, we identified 991 videos about the candidates in the
race, Fernando Haddad and Jair Bolsonaro. That volume is higher than
that registered in all the three previous months together (from July 4 to
October 7), when 939 videos were shared. The publications, which had a
variety of contents, formats and target audiences, generated 118 million
views and were centered on Jair Bolsonaro; he was present in 63% of the
views.

There were 498 videos with references to Bolsonaro, most of them
(489%) with positive comments about his performance in interviews and/or
debates, as well as support for his candidacy in the second round. The

negative videos (15%) criticize Bolsonaro’s behavior and the agendas he
defends.

6 Then candidate Jair Bolsonaro was stabbed in the stomach during a campaign
activity in the city of Juiz de Fora, state of Minas Gerais, an episode considered by
many analysts a central chapter of his rising in the polls during the last month of
the election.
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Regarding Fernando Haddad, there were 488 videos mentioning his
name directly, often with a critical tone (50%). The negative videos dis-
mantled the proposals and personality of Haddad and his vice president,
Manuela D’Avila, also talking about PT, communism and anti-Christian-
ism as negative aspects. The positive mentions (18%) defended him against
supposed fake news, demonstrated support for the maintenance of democ-
racy and showed fragments of the party’s TV program and the campaign
jingles.

3.6 Whatsapp, the “blind spot”

At the final stage of the second round campaign, WhatsApp became the
main topic of debate about the presidential candidates, with notable im-
pact on the discussion on other social networks — which signal the most
relevant trends and agendas in the country’s political discussion via web.
The app is always present in the discussions on Twitter and its repercus-
sion as an electoral topic has been growing; from October 1 to October
21, there were 2.57 million references to WhatsApp on the network, 1.57
million of which happened since the 15th.

The debate about the app started to increase on Twitter in the begin-
ning of October, just before the first round. Until then, the topics of
discussion were the impact of message chains and private groups on the
dissemination of fake news and data, with a strong ironic tone directed
to users who believed blindly in the content that they received and made
voting decisions based on unverified information.

4. The after election

After the result of the elections, from October 29 to November 12, the
debate about fake news gained a new contour and increased in volume
significantly, with 1,444,369 tweets identified, of which 1,026,306 were
retweets — five times more than in the two weeks before the start of the
electoral campaign. The group with the biggest number of profiles on the
network in this period was the green one, with 38.4%, and accounting for
the second highest number of interactions (25.9%).

This group maintained discursive and thematic similarities with the
pink group (which was predominant in the pre-campaign period) and
contained publications using the term fake news jokingly on the network.
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The appropriation of the expression “fake news” as slang, incorporated
to everyday vocabulary, was a phenomenon already observed before the
electoral race; after the elections, the green group resumed the satire “the
biggest fake news this year”, which had been used in situations of personal
frustration since the beginning of August. In general, what differs the
green groups from the pink one is the more explicitly comic contour of
their internal debates, with less subgroups that use the expression “fake
news” in a “literal” and critical sense.

Fig. 3 - Map of interactions in the debate about fake news after the elections
1,026,306 retweets | Analysis date: October 29th to November
13th
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The blue group garnered the highest number of total interactions (29%,
with 14.3% of the profiles). The red group was the third in total interac-
tions (20.5%, with 14.8% of the profiles) and concentrated its publications
on opposing the president-elect and supporting press outlets, integrating
politicians and actors aligned with left-wing parties, as well as influencers
from other areas of the political spectrum who were opposed to right-wing
candidates.
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The blue group produced attacks against the press and to the left wing,
criticizing the newspaper Folha de S. Paulo and stating that the media has
published false information about him. Comedian Danilo Gentili stated
that the Folha de S. Paulo lied when saying that it was denied access at a
press conference during the electoral campaign. Due to the acts of these
influencers, who are very strong in the blue group, the attacks against the
newspaper were highly significant in this part of the debate about fake
news, which materialized in the dissemination of several hashtags, such as
#folhafakenews and #folhafalhamasnaoemplaca (roughly translated as “the
Folha fails and does not make an impression”).

In turn, the red group criticized the manipulation of information and
stated it was a decisive factor for the elections. The "gay kit" topic became
a highlight as an example of a paradigm of the effect of disinformation on
the outcome of the electoral race. In addition, profiles in the group called
attention to the use of WhatsApp to spread of fake news, which they argue
was done strategically by candidates. Lastly, they also criticized the low
effectiveness of the Superior Electoral Court in combating disinformation
on the network. The clashes with the press — especially with the Folha de S.
Paulo - are a reason for concern in this group.

Differently from the map of interactions in the period before the offi-
cial campaign, a fourth highlighted group was established, with smaller
expression in the total interactions (16.7%), but with the second highest
number of profiles (21.2%), in light green. This group also had a comic
tone regarding the use of expressions associated with fake news, and the
main topic in this group was the spread of more critical memes (with more
open political association) than the ones present in the green group.

5. What to expect

In retrospect, the timeline described in the sections above portrays an elec-
tion that clearly represented a breakthrough regarding the electoral process
in the previous 30 years in Brazil. It culminated a process initiated back in
2013, with the mass demonstrations all over the country, which were orga-
nized mostly through social media and surfaced an entirely new agenda of
social demands from recently arrived groups in the public scene. During
the following years, Brazilians experienced a spiral of political instability
that relied heavily on street demonstrations and massive demonstrations of
dissatisfaction through the social media, absorbing a broad sentiment of
frustration with the economic crisis, corruption scandals and deep distrust
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in political institutions and the old school politicians that had led the
country during almost three decades.

It should not be a surprise that this process culminated in the next
election — but it still was, at least for several politicians, journalists and
political analysts. The electoral process that brought to power President
Jair Bolsonaro, a self-proclaimed outsider and far-right politician, showed
that social media had become not only a tool for political communication,
but also the primary space where people informed themselves to decide on
who to vote. It is for that reason that the candidate that consistently led the
digital campaign — even when he was still behind in the polls — was the
winner, bringing with him several other candidates for the Congress and
in the states.

The observation of the digital public debate also clearly demonstrated
the main issues that were driving the winning message, especially corrup-
tion, unemployment and public security (a growing concern for Brazilians
not only in big cities, but also in the smaller towns). On the other hand,
voters became totally exposed to the widespread disinformation strategies
that were used by political campaigns, turning into easy targets in an
almost completely unregulated digital information space. Social media
became the game changer of Brazilian politics.

Nevertheless, this was not the final stop of the general process of reshap-
ing Brazilian politics. Since then, the governing activity has increasingly
turned into a constant dispute of narratives in digital environments, the
unstopping creation of events to be posted, live streamed and disseminated
through all the possible channels, mobilizing a mass of supporters in a
24/7 basis in order to keep the pressure on public opinion, the press,
the Congress and the legal system. The following year of 2019 showed a
glimpse of what would become a true narrative war on the digital space
and the main strategy during the Covid-19 pandemic just a few months
later. Polarization Presidentialism, a constant pursuit of division to foster
engagement in an algorithmic-like logic, became the key element to under-
stand the actions of the government, having social media as the absolute
central piece in its political strategy.

The unfolding of this process is still not totally clear for the following
years and the 2022 general election in Brazil, but it is certain that the role
of social media in Brazilian politics (just as practically all over the world)
is at a point of no return. Of course, Polarization Presidentialism will face
the challenge of having stressed its relationship with the institutions too
much, with damaging consequences for the economy and public adminis-
tration, which could probably lead a future government to take a step
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back in the confrontation and in the permanent pursuit of likes, views and
shares in all social media platforms.

An evolving public discussion (as well as the growing pressure from
governments towards social media) is also changing the general environ-
ment of the digital space, prompting more action from the companies or
stronger regulations otherwise, as is the case in Brazil with the tightening
grip of the legal system on the engineering of disinformation and the Fake
News Law currently under discussion in the Congress. The challenges
posed by social media to democracies, such as the spread of hate speech
or a growing inequality in access to digital services, also come with several
opportunities for a “digital democracy building”, a development process in
which the principles of democracy can be enhanced by governments and
society, instead of threatened by it.
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Die Transformation der Haftung der Intermediére in
Brasilien: zwischen Offentlichkeit und Privatheit

Ricardo Campos

1. Einfiihrung

Niklas Luhmann beginnt sein Buch tber die Realitit der Massenmedien
mit einem Satz, der genau illustriert, wie die soziale Kommunikation im
Korper der Gesellschaft ablauft: ,Was wir iiber unsere Gesellschaft, ja Gber
die Welt, in der wir leben, wissen, wissen wir durch die Massenmedien.“!
Fast dreiflig Jahre spater konnen wir ohne Gegenargumente feststellen,
dass die Reprasentation der offentlichen Sphare in den digitalen Diensten
heute zentraler ist als in den traditionellen Massenmedien, und zwar auch
durch die Konvergenz der alten Medien mit dem digitalen Medium. In
diesem Sinne koénnten wir die Luhmannsche Formulierung wie folgt um-
schreiben: ,Was wir tber unsere Gesellschaft, ja tber die Welt, in der wir
leben, wissen, wissen wir durch die digitalen Medien.“

Dies sollte der Ausgangspunkt fiir jeden Ansatz sein, der sich mit der
Moderation von Inhalten auf digitalen Plattformen und ihren positiven
und negativen Auswirkungen befasst. Vor allem sollte das der Ausgangs-
punke sein fir die zentrale Frage, welches die beste rechtliche Regelung
fur die Haftung von Internetvermittlern ist. Hierbei ist zu bedenken, dass
die Moderation von Inhalten erst dann zu einem neuen Thema wird,
wenn es zu einer Entkopplung der Inhaltsproduktion und Moderation
durch Organisationen mit redaktioneller Arbeit von den alten Massenme-
dien kommt. Wihrend frither professionelle journalistische Standards, die
an den Organisationsplan der Fernseh-, Radio- und Zeitungsmedien ge-
bunden waren, den Rahmen vorgaben fir die Produktion der Inhalte, die
in der Gesellschaft zirkulierten, stellt sich jetzt, mit dem neuen Medium
Internet und der Konvergenz der alten Medien mit dem digitalen Medi-
um, die Frage, wie die im offentlichen Raum zirkulierenden Inhalte von
privaten digitalen Diensten kuratiert werden.?

1 Niklas Lubmann, Die Realitat der Massenmedien, 1996, S. 9.
2 Tarleton Gillespie, Custodians of the Internet. Platforms, content moderation, and
the hidden decisions that shape social media, New Haven 2018, S. 197 ff.
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An dieser Stelle lohnt sich ein Blick auf die Infrastruktur bei der Ver-
breitung sozialer Informationen. Der Unterschied zwischen dem Informa-
tionsmoment der Massenmedien und dem Informationsmoment der digi-
talen Dienste besteht darin, dass die neuen privaten digitalen Dienste nicht
— wie eine Zeitung — die Inhalte selbst produzieren, sondern ihre kommer-
zielle Tatigkeit auf die Organisation der von anderen produzierten Inhalte
konzentrieren. In diesem Sinne kdnnte man festlegen, dass die Moderation
von Inhalten das funktionale Aquivalent der Netzgesellschaft zum Con-
tent Management durch Redaktionen der Gesellschaft der Organisationen
ist. Denn in dem neuen Kontext unterscheiden sich die eigentlichen Wa-
ren, die die digitalen Unternehmen ihren Nutzern/Kunden anbieten, wah-
rend sich die Art und Weise, wie diese Wirtschaft durch Werbung finan-
ziert wird, nicht wesentlich von der Art und Weise unterscheidet, in der
die traditionellen Massenmedien ebenfalls durch Werbung finanziert wur-
den. Die Art und Weise, wie die Verbreitung sozialer Informationen struk-
turiert ist, hat sich jedoch tiefgreifend gewandelt, und das Recht muss sich
an diese Veranderungen anpassen.

Der vorliegende Beitrag versucht, die wichtigsten Entwicklungen der
Haftung von Internetvermittlern in Brasilien unter dem Gesichtspunke des
Wandels der Offentlichkeit durch digitale Medien zu beleuchten. Dafiir
wird zunichst auf den rechtlichen Rahmen vor der bekannten Marco
Civil da Internet von 2014 (Internet Bill of Rights) eingegangen. In einem
zweiten Schritt wird erlautert, wie das genannte Gesetz die brasilianische
Diskussion zur Haftung von Internetvermittlern verandert hat. Abschlie-
Bend werden die beiden jingsten brasilianischen Entwicklungen zur An-
derung des Rechtsrahmens im Zusammenhang mit der Verantwortung
von Internetanbietern behandelt, namlich das Prasidialdekret (Medida
Provisdria) von 2021 und der Gesetzentwurf 2630 von 2020, der derzeit
im brasilianischen Kongress diskutiert wird und sich in der Endphase der
Verabschiedung befindet.

2. Die rechtliche Grundlage der Haftung der Intermedidre in Brasilien vor 2014

Vor dem Marco Civil da Internet (Internet Bill of Rights, Gesetz
Nr. 12.965 von 2014) wurden die Beziehungen zwischen den Nutzern und
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den Anbietern® von Internetanwendungen durch die Bestimmungen des
Gesetzes Nr. 8.078 von 1990 (Verbraucherschutzgesetz*) und des Gesetzes
Nr. 10.406 von 2002, dem brasilianischen Zivilgesetzbuch, geregelt. Im
Rahmen dieses rechtlichen Regulierungsrahmens forderten einerseits die
Opfer verleumderischer oder falscher Inhalte Schadensersatz, wihrend die
Plattformen und Websites sich darauf beriefen, dass es ihnen nicht mog-
lich sei, die eingestellten Informationen oder Inhalte, die Gegenstand der
Beschwerden waren, zu kontrollieren oder zu tberpriifen. Die Moderation
und eventuelle Entfernung von Inhalten, die von Dritten im Internet er-
stellt wurden, hat zu intensiven Debatten vor brasilianischen Gerichten ge-
fihrt, und die Diskussionen iber die zivilrechtliche Haftung in diesem
Zusammenhang haben in den letzten Jahren unterschiedliche Richtungen
eingeschlagen.

Kurzum: Vor Inkrafttreten des Marco Civil da Internet waren Dok-
trin und Rechtsprechung in Bezug auf die zivilrechtliche Haftung von
Anbietern von Internet-Anwendungen in drei verschiedene Richtungen
unterteilt. Erstens wurde davon ausgegangen, dass der Anbieter nicht fiir
das Verhalten seiner Nutzer hafte, da der Server oder Anbieter nur ein
Vermittler zwischen den Nutzern sei. Zweitens wurde davon ausgegangen,
dass eine objektive zivilrechtliche Haftung des Anbieters auf der Grundla-
ge des Begriffs des Tatigkeitsrisikos (auf der Grundlage des brasilianischen
Zivilgesetzbuchs) oder auf der Grundlage von Mingeln bei der Erbrin-
gung von Dienstleistungen (auf der Grundlage des Verbraucherschutzge-
setzes) bestehe. Schliefflich begriindet eine dritte Stromung, die sich in
zwei Richtungen teilt, eine subjektive zivilrechtliche Haftung einmal mit
der Untertatigkeit nach dem Bekanntwerden des illegalen Inhalts (in einer
etwas ungeregelten Art von Notice and Take Down) bzw. verteidigt die
Haftung nur im Falle der Nichteinhaltung einer spezifischen gerichtlichen
Anordnung (ein Verstindnis, das vom Marco Civil ibernommen wurde,
wie wir weiter unten sehen werden).

3 Nach dem Gesetz Nr. 12.965/2014 ist ein Anbieter von Internetanwendungen ein
Anbieter, der ,eine Reihe von Funktionalititen bereitstellt, auf die iber ein mit
dem Internet verbundenes Endgerit zugegriffen werden kann® (Artikel 5, VIII).

4 Das Gesetz Nr. 8.078/1990 ist auf den Fall anwendbar. ,Die Tatsache, dass die vom
Internetdienstanbieter erbrachte Dienstleistung kostenlos ist, stellt keine Verzer-
rung des Verbrauchsverhiltnisses dar, da der Begriff ,gegen Entgelt in Art.3 §2
Verbraucherschutzgesetzbuch weit auszulegen ist, um den indirekten Gewinn des
Anbieters zu erfassen.“ (Sonderberufung 1316921, Berichterstatterin Richterin
Nancy Andrighi, Dritte Kammer, Urteil vom 26.06.2012).
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Fir die Verfechter der ersten Stromung sind die Internet-Diensteanbie-
ter lediglich Vermittler zwischen dem Verursacher des Schadens (dem
Nutzer der Internet-Anwendung) und dem Opfer (auch Nutzer der Inter-
net-Anwendung). In den Fallen, in denen dieses Verstindnis zugrundege-
legt wurde, waren die Anwendungsanbieter von der passiven Seite der
Klagen ausgeschlossen. Das geht zum Beispiel aus der folgenden Entschei-
dung des Gerichtshofs von dem Bundesland Rio Grande do Sul hervor:

Berufung in Zivilsachen. Zivilrechtliche Haftung. Kompensations-
mafinahmen. Die passive Illegitimitit von Facebook.

Die zivilrechtliche Haftung des Anbieters von Internet-Inhalten ist
nur dann gegeben, wenn er, nachdem er ordnungsgemaf§ benachrich-
tigt wurde, den beleidigenden oder rechtswidrigen Beitrag nicht ent-
fernt. Anbieter von Internetinbhalten sind fiir Verdffentlichungen auf ibren
Websites nur dann zivilrechtlich haftbar, wenn sie es versiumen, die be-
leidigenden Beitrige nach ordnungsgemdfSer Benachrichtigung der Betroffe-
nen zu entfernen. [...]. Der Nutzer des sozialen Netzwerks muss den
Schaden ersetzen, der der aufferbetrieblichen Vermoégenssphire des
Inhabers des verletzten hochstpersonlichen Rechts entsteht. [...] DIE
BERUFUNG DER BEKLAGTEN WIRD ZURUCKGEWIESEN. DER
BERUFUNG DES KLAGERS WIRD TEILWEISE STATTGEGEBEN. 3

Es wurde daher davon ausgegangen, dass Anbieter nicht fir Handlungen
Dritter haften, sondern nur fiir Schiden, die ausschlieflich auf ihre eigene
Tatigkeit bzw. ihr pflichtwidriges Unterlassen zurtickzufiihren sind — was
sowohl fir Anbieter von Internetanwendungen als auch fiir Hosting-An-
bieter gilt. Die Pflicht zur Entschidigung wiirde den Internetnutzer tref-
fen, der fiir den vom Opfer erlittenen Sach- oder Nichtvermégensschaden
verantwortlich ist. Diese Position wurde durch Entscheidungen gestiitzt,
die den Anbieter als bloflen Vermittler zwischen dem Nutzer, der den un-
rechtmifigen Schaden verursacht hat, und dem Geschidigten bezeichnen,
wie z.B. in der oben zitierten Entscheidung. Sobald klar wurde, dass es
kein Verhalten des Anbieters gibt, das in einem kausalen Zusammenhang
mit dem Schaden steht, stellt sich die Frage der Haftung fir das Verhalten
anderer nicht mehr und der Anbieter sollte lediglich mit dem Opfer zu-
sammenarbeiten, um den Verursacher des Schadens zu ermitteln.6

5 TJRS, Zivilberufung Nr. 70061451191, 9. C.C., Rel. Des. Miguel Angelo da Silva,
Urteil vom 29.10.2014.

6 Carlos Affonso Pereira de Souza, Responsabilidade civil dos provedores de aces-
so e de aplicagdes de internet: evolugio jurisprudencial e os impactos da Lei
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Im zweiten Fall ist die Haftung des Diensteanbieters eine objektive
Haftung, die sich auf zwei Hauptgriinde stiitzt: das mit der Tatigkeit des
Diensteanbieters verbundene Risiko und die zwischen dem Nutzer und
dem Diensteanbieter bestehende Verbraucherbeziehung. Es gibe namlich
eine objektive Haftung des Anbieters, ohne dass es eines Verschuldens
bediirfe, die sich auf den Begriff des Risikos der ausgetibten Tatigkeit (Arti-
kel 927, einziger Absatz des Zivilgesetzbuches”) oder auf den Mangel bei
der Erbringung der Dienstleistung in einer Verbraucherbezichung (Artikel
14 des Verbraucherschutzgesetzes®) stiitzen konne. Vor Inkrafttreten des
Marco Civil wurde die Theorie des mit der Tatigkeit verbundenen Risikos
von den Gerichten eine Zeit lang als Grundlage fiir die Bestimmung
der Haftung des Dienstleistungserbringers herangezogen und war sogar
urspringlich das vorherrschende Verstindnis in der Rechtsprechung des
Obersten Bundesgerichtshofs (Superior Tribunal de Justica).

Im Laufe der Zeit hat die Rechtsprechung des Obersten Bundesgerichts-
hof (Superior Tribunal de Justiga) das Verstandnis jedoch in die entgegen-
gesetzte Richtung gefestigt. Der Gerichtshof stellte fest, dass der einzige
Absatz von Artikel 927 nicht auf die Definition der zivilrechtlichen Haf-

12.695/2014 (Marco Civil da Internet), in: George Salomdo Leite/Ronaldo Lemos
(Hrsg.), Marco Civil da Internet, Sdo Paulo 2014, S. 809.

7 Art. 927: Wer durch eine unerlaubte Handlung (Art. 186 und 187) einem anderen

einen Schaden zufiigt, ist verpflichtet, diesen zu ersetzen.
Einziger Absatz. Es besteht die Verpflichtung, den Schaden unabhingig von der Schuld
in den gesetzlich festgelegten Fillen zu bebeben, oder wenn die Titigkeit, die normaler-
weise vom Urheber des Schadens ausgeiibt wird, aufgrund ihrer Art eine Gefabr fiir die
Rechte anderer darstellt. [Hervorhebung R.C.].

8 Art. 14: Der Dienstleistungserbringer haftet verschuldensunabhangig fiir die Behe-
bung von Schaden, die dem Verbraucher durch Mingel bei der Erbringung von
Dienstleistungen sowie durch unzureichende oder unangemessene Informationen
tiber deren Nutzung und Risiken entstehen.

§ 1 Die Dienstleistung ist mangelhaft, wenn sie nicht die Sicherheit bietet, die der
Verbraucher unter Beriicksichtigung der relevanten Umstiande erwarten kann, ein-
schlieflich

I - die Art der Zustellung;

II - das Ergebnis und die verniinftigerweise zu erwartenden Risiken;

IIT - der Zeitpunkt, zu dem sie bereitgestellt wurde.

§ 2 Die Leistung wird nicht als mangelhaft angesehen, weil neue Techniken einge-
fihrt wurden.

§ 3 Der Dienstleister haftet nur dann nicht, wenn er beweist:

I - dass nach Erbringung der Leistung der Mangel nicht besteht;

II - das ausschlieliche Verschulden des Verbrauchers oder eines Dritten.

§4 Die personliche Haftung von Selbststindigen wird durch die Feststellung des
Verschuldens ermittelt.

303

- E—


https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Ricardo Campos

tung von Anbietern von Internetinhalten anwendbar ist, wie aus der fol-
genden Entscheidung hervorgeht:

ZIVILRECHTLICHE HAFTUNG. BEZIEHUNGSSEITE. BELEIDI-
GENDE NACHRICHTEN.

Die objektive Verantwortung, die in Artikel 927, einziger Absatz, des
CC vorgesehen ist, gilt nicht fir das Host-Unternehmen einer Soci-
al-Networking-Website im Falle von Nachrichten mit beleidigendem
Inhalt, die von Nutzern eingefiigt wurden. Das Gremium geht davon
aus, dass die aus diesen Nachrichten resultierenden Schiden kein inha-
rentes Risiko fir die Tatigkeit der Inhaltsanbieter darstellen. Die vor-
herige Kontrolle des Inhalts der vom Nutzer geposteten Informationen
ist keine Tatigkeit des Administrators des sozialen Netzwerks, so dass
seine Pflicht darin besteht, den Text oder das Bild mit rechtswidrigem
Inhalt zu entfernen, sobald er ibermittelt wird, wobei er nur in der
Lage ist, auf seine Unterlassung’ zu reagieren.

Generell kann festgestellt werden, dass sowohl die Gerichte als auch der
Oberste Bundesgerichtshof die Auffassung vertraten, dass Internet-Diens-
teanbieter fiir Inhalte Dritter haftbar gemacht werden sollten. Entweder
weil sie als inhirenten Aspekt ihrer Tatigkeit einen Raum fiir die Verbrei-
tung von Nachrichten ihrer Nutzer bieten oder weil sie aus der direkten
oder indirekten Nutzung dieses kommunikativen Raums wirtschaftliche
Gewinne erzielen.!” Nach Ansicht des Obersten Bundesgerichtshofes (Su-
perior Tribunal de Justica) unterliegt ,die kommerzielle Nutzung des
Internets und die sich daraus ergebenden Verbraucherbeziechungen dem
Gesetz 8078/90“!1, d.h. den Bestimmungen des Verbraucherschutzgesetzes.
Bei mehr als einer Gelegenheit hat sich der Gerichtshof in diesem Sinne
geaullert:

»Wer es technisch moglich macht, wer wirtschaftlich profitiert und
die Schaffung von Gemeinschaften und Beziehungsseiten im Internet

9 STJ, Bulletin Nr.0460. Zitierte Prazedenzfille: REsp 1.186.616-MG, DJe
31.8.2011; REsp 1.175.675-RS, DJe 20.9.2011; REsp 1.306.066-MT, Urteil vom
17.4.2012.

10 Anderson Schreiber, Marco Civil da Internet: avango ou retrocesso? A responsabili-
dade civil por dano derivado do conteddo gerado por terceiro, in: Newton de
Lucca/ Adalberto Simio Filho/ Cintia Rosa Pereira de Lima (Hrsg.), Direito &
Internet. Tomo II: Marco Civil da Internet (Lei ne 12.965/2014). Sao Paulo 2015.

11 REsp. 1316921, Berichterstatterin Richterin Nancy Andrighi, Dritte Kammer des
Obersten Bundesgerichtshofes (Superior Tribunal de Justica), entschieden am
26.6.2012.
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aktiv fordert, ist fir die Kontrolle méglicher Missbrauche und fir
die Gewihrleistung der Personlichkeitsrechte von Internetnutzern und
Dritten ebenso verantwortlich wie die Internetnutzer selbst, die Infor-
mationen erzeugen und verbreiten, die gegen die elementarsten Werte
des Gemeinschaftslebens verstoflen, sei es real oder virtuell.*

Obwohl das Biirgerliche Gesetzbuch und das Verbraucherschutzgesetz die
objektive Haftung des Anbieters in der Regel festlegen, milderte die Recht-
sprechung des Obersten Bundesgerichtshofs die Strenge des Gesetzgebers!?
ab, indem sie ,eine Art bedingte[r] Verantwortung festlegte, die erst ab
dem Zeitpunkt eingeschaltet wurde, zu dem der Anbieter, nachdem er von
der Existenz illegaler Inhalte Kenntnis erlangt hatte, keine Maffnahmen
ergriff, um dieses Material von seiner Website zu entfernen“!3. Dartiber
hinaus hat sich die Rechtsprechung des Obersten Bundesgerichtshofes
(Superior Tribunal de Justica) dahingehend gefestigt, dass der Anbieter,
sobald er von der Existenz illegaler Inhalte erfihrt, diese unverziglich
entfernen muss, da er sonst dafiir haftbar gemacht werden kann.!#

Daraus folgt, dass die einfache auSergerichtliche Benachrichtigung tber
unangemessene Inhalte, auf die ein Nutzer hingewiesen hat, in jedem Fall
fir die Haftung des Anbieters ausreichen wiirde, wenn dieser die Inhalte
nicht sofort entfernt.’> Aulerdem sollte der Anbieter aufgrund dieser Ver-
antwortung uber die Moglichkeit verfigen, die Nutzer zu identifizieren —
etwa Uber die Protokollnummer (IP) des Computers —, um Anonymitit

12 ,Der materielle Schaden, der sich aus den vom Nutzer in die Website eingefiigten
Nachrichten mit beleidigendem Inhalt ergibt, stellt kein inharentes Risiko fiir die
Tatigkeit der Inhaltsanbieter dar, so dass die verschuldensunabhingige Haftung
gemafl Art. 927, einziger Absatz CC/02, nicht auf sie anwendbar ist.“ (Sonderbe-
rufung 1186616/MG, Berichterstatterin Richterin Nancy Andrighi, Dritte Kam-
mer des Obersten Bundesgerichtshofes (Superior Tribunal de Justica), Urteil vom
23.08.2011).

13 Schreiber (Fn. 10), op. cit.

14 ,Wenn der Anbieter dartiber informiert wird, dass ein bestimmter Text oder
ein bestimmtes Bild einen rechtswidrigen Inhalt hat, muss er energisch handeln
und das Material unverziiglich von der Website entfernen, unter Androhung einer
gesamtschuldnerischen Haftung mit dem direkten Urheber des Schadens, der
durch die Unterlassung entstanden ist.“ (Sonderberufung 1186616/MG, Bericht-
erstatterin Richterin Nancy Andrighi, Dritte Kammer, Urteil vom 23.8.2011 -
Hervorhebung R.C.).

15 Cintia Rosa Pereira de Lima, A responsabilidade civil dos provedores de aplicagio
de internet por conteudo gerado por terceiro antes e depois do Marco Civil da
Internet (Lei n. 12.965/14), Revista da Faculdade de Direito da Universidade de
Sdo Paulo, v. 110, p. 157, jan./dez. 2015.
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zu verhindern, da er sonst subjektiv fiir das culpa in omittendo haftbar
gemacht werden konnte:

6. Wenn er einen Dienst anbietet, Giber den die Nutzer ihre Meinung
frei auflern konnen, muss der Anbieter darauf achten, dass er Mittel
zur Verfligung stellt, um jeden dieser Nutzer zu identifizieren, die
Anonymitit zu wahren und jeder Auferung eine bestimmte Urheber-
schaft zuzuordnen. Im Rahmen der vom Anbieter zu erwartenden
durchschnittlichen Sorgfalt muss er unter Androhung der subjektiven
Verschuldenshaftung be: Unterlassung die Mafnahmen ergreifen, die
ihm nach den konkreten Umstinden des Einzelfalls zur Individualisie-
rung der Nutzer der Website moglich sind.

7. Auch wenn er keine personenbezogenen Daten von seinen Nutzern
verlangt, verfigt der Inhaltsanbieter, der die Internetprotokollnum-
mer (IP) der fiir die Registrierung der einzelnen Konten verwendeten
Computer registriert, tiber ein einigermaflen effizientes Mittel zur
Verfolgung seiner Nutzer, eine Sicherheitsmaffnahme, die der durch-
schnittlichen Sorgfalt entspricht, die von dieser Art von Internetdienst-
anbietern erwartet wird.'6

Die Konsolidierung der Rechtsprechung des Obersten Bundesgerichtshofs
(Superior Tribunal de Justica) ist daher zu einem ,transversalen Weg®
geworden, durch den ,die so genannte Notice-and-Takedown-Theorie in die
brasilianische Realitit Einzug gehalten hat“!”. Das aus dem Digital M:ll-
ennium Copyright Act (DMCA) in den Vereinigten Staaten von Amerika
stammende Konzept der ,Notice and Take Down*“ (Benachrichtigung und
Entfernung) ist im Urheberrecht als eine Art Ausnahme von der Haftung
fir Urheberrechtsverletzungen im Internet zu sehen, mit der sichergestellt
wird, dass Anbieter nicht haften, wenn sie, nachdem sie tber das Vorhan-
densein von unangemessenem (urheberrechtlich geschiitztem) Material
auf ihren Plattformen benachrichtigt wurden, unverziiglich auf die Auf-
forderung der beleidigten Partei reagieren und das betreffende Material
entfernen.

Es ist festzustellen, dass die Anwendung des ,Notice and Take Down*“-
Mechanismus im Zusammenhang mit der zivilrechtlichen Haftung fir
Schaden, die durch von Dritten erstellte Inhalte entstehen, in gewisser
Weise ,eine Spaltung des brasilianischen Systems der zivilrechtlichen

16 REsp. 1186616/MG, Berichterstatterin Richterin Nancy Andrighi, Dritte Klage,
Urteil vom 23.8.2011.
17 Schreiber (Fn. 10), op. cit.
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Haftung“!® darstellt. Dies liegt daran, dass es sich um einen im Wesentli-
chen verfahrensrechtlichen Mechanismus handelt, der zwar in der brasilia-
nischen Rechtsprechung Bedeutung erlangt hat, aber weder tiber ein gere-
geltes Verfahren noch iber die Garantien verfiigte, die ihn in den Diskus-
sionen uber das Urbeberrecht in den Vereinigten Staaten ursprunglich be-
gleitet haben.’ Es wurde erwartet, dass die Schaffung eines Gesetzes zur
Regulierung der Internetnutzung in Brasilien diese Liicke schliefen und
eine grofere Rechtssicherheit bei der Anwendung der Theorie in Brasilien
schaffen wiirde. Die Erwartungen wurden jedoch enttauscht, da Artikel 19
des Marco Civil da Internet — auf den weiter unten eingegangen wird —
eine Bestimmung enthielt, die ausdriicklich im Widerspruch zur Recht-
sprechung im Lande und damit zum Mechanismus der Benachrichtigung
und Entfernung stand.

Kurzum, die im Marco Civil da Internet festgelegte Regelung macht
den Anbieter einer Anwendung nur dann fir Schiden haftbar, die durch
von Dritten generierte Inhalte entstehen, wenn er einer bestimmten ge-
richtlichen Anordnung nicht nachkommt, und dies auch nur im Rahmen
der technischen Moglichkeiten seines Dienstes. Diese Antinomie wurde
sogar von Richter Luis Felipe Salom@o in einer Entscheidung hervorgeho-
ben, in der er die Diskrepanz zwischen der vorherrschenden Rechtspre-
chung des STJ und den neuen, durch den Marco Civil eingefithrten Re-
geln erortert. Wortlich heifit es:

»Nach dem neuen Gesetz besteht die zivilrechtliche Haftung des Inter-
netdienstanbieters in der Haftung fir Schaden, die sich aus der Nicht-
einhaltung einer gerichtlichen Anordnung ergeben, eine Bestimmung,
die sich stark von der derzeitigen Rechtsprechung des STJ unterschei-
det, die sich, um das rechtswidrige Verhalten des Anbieters herauszu-
filtern, mit der Untatigkeit nach der aufergerichtlichen Zustellung
begnuigt.“?°

3. Due Verinderung der rechtlichen Grundlage der Haftung der Intermedidire in
Brasilien durch das Marco Civil da Internet (2014)

Im Jahr 2014 trat eines der wichtigsten brasilianischen Gesetze zur Regu-
lierung des Internets und der neuen digitalen Beziechungen insgesamt in

18 1d, ibid.
19 Siehe U.S. Code, Title 17, Chapter 5, Section 512, und Section 512 (g) (2) und (3).
20 STJ, REsp. 1.512.647-MG, Berichterstatter Richter Luis Felipe Salom3o.
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Kraft.2! Das Gesetz Nr. 12.965, bekannt als Marco Civil da Internet (MCI),
hat die Aufgabe, Grundsitze, Garantien, Rechte und Pflichten fiir die Nut-
zung des Internets im Land festzulegen,?? wobei die Meinungsfreiheit die
wichtigste Grundlage darstellt.?? Um die Regelung zur Entfernung von In-
halten im Marco Civil da Internet richtig zu verstehen, ist es jedoch ntitz-
lich und notwendig, ihre Entstehung, wenn auch nur kurz, zu analysieren,
da der Entstehungsprozess des MCI dazu beitrigt, bestimmte auf legislati-
ver Ebene getroffene Entscheidungen zu verstehen, und der Entstehungs-
prozess gleichzeitig seine Bedeutung fiir das brasilianische Rechtssystem
hervorhebt, da an seinem Entwurfsprozess eine bis dahin unbekannte Be-
teiligung der Zivilgesellschaft stattfand.?*

Der Rahmen fiir die Biirgerrechte im Internet entstand in Opposition
zu dem Gesetzentwurf mit dem Spitznamen ,Azeredo“-Gesetz (Gesetzent-
wurf Nr. 84/1999, verfasst vom Kongressabgeordneten Eduardo Azeredo),
dessen Hauptziel darin bestand, verschiedene im Internet praktizierte Ver-
haltensweisen strafrechtlich zu typisieren. Nach einer umfassenden Kon-
sultation der Bevolkerung wurde das MCI als Alternative zu den bestehen-
den Gesetzesentwiirfen zur Kriminalisierung von Handlungen im Netz er-
lassen. Schon der Titel ,Marco Civil“, der sich auf den Begriff ,Bill of
Rights“ bezieht, verdeutlicht die Zielsetzung, die im Gegensatz zu dem Ge-
setzentwurf steht, der damals im Kongress behandelt wurde, indem er den

21 Neben den hier analysierten Bestimmungen zur Inhaltsmoderation enthilt das
Gesetz auch in anderen Bereichen Neuerungen. Einer der wichtigsten Punkte
ist vielleicht die Bestimmung zur Netzneutralitit. Zu diesem Thema siche unter
anderem Daniel César/ Irineu F. Barreto Junior, Marco Civil da Internet e neutrali-
dade da rede: Aspectos juridicos e tecnoldgicos, Revista Eletronica do Curso de
Direito da UFSM 12 (1):65 v. 19. April 2017.

22 Art. 2: Die Disziplin der Internetnutzung in Brasilien beruht auf der Achtung der
Meinungsfreiheit sowie auf der Anerkennung
I - der globalen Dimension des Netzes;

IT - der Menschenrechte, der Entwicklung der Personlichkeit und der Ausibung
der Staatsbiirgerschaft in den digitalen Medien;

IIT — der Pluralitat und Vielfalt;

IV — der Offenheit und Zusammenarbeit;

V — freier Initiative, freiem Wettbewerb und Verbraucherschutz; und

VI - dem sozialen Zweck des Netzes.

23 Marcelo Thompson, Marco Civil ou demarcagao de direitos? Democracia, razoabili-
dade e as fendas na Internet do Brasil, RDA — Revista de Direito Administrativo
261 (2012), S. 203 (208).

24 Ronaldo Lemos, Uma breve histéria da Criagdo do Marco Civil, in: Newton da
Lucca/ Alberto Simio Filho/ Cintia Rosa Pereira de Lima (Hrsg.), Direito & Inter-
net III: Marco Civil da Internet. Tomo I. Sao Paulo 2015, S. 82.
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Umfang der Festlegung der Biirgerrechte der Internetnutzer vor Straftaten
aufzeigt.?

Auch wenn in diesem Beitrag nicht die detaillierte Geschichte der 6f-
fentlichen Konsultationen, aus denen der Marco Civil da Internet hervor-
ging, erzihlt werden kann, ist es doch wichtig, darauf hinzuweisen, dass
die erste Phase der Konsultationen mit einem Grundlagentext begann,
der sich auf zwei wichtige Dokumente bezog: die Verfassung der Fode-
rativen Republik Brasilien von 1988, aus der die Bedeutung der freien
Meinungsiuferung und der damit verbundenen Rechte hervorgeht, und
die Grundsitze fiir die Verwaltung und Nutzung des Internets in Brasili-
en.?¢ In dieser ersten Phase betonte der Entwurf des neuen Gesetzes den
prinzipiellen Charakter und die axiologische Grundlage der Norm sowie
ihr Ziel, als Referenz fiir die Losung von Konflikten auf der Grundlage
einer Harmonisierung dieser Werte zu dienen, anstatt durch ausdrickliche
und starre Normen.?”

In einer zweiten Phase, die von einer intensiven Beteiligung der Be-
volkerung geprigt war, fanden Debatten {iber den Rechtstext statt, an
dem erhebliche Anderungen vorgenommen wurden. Die Hauptdiskussion
drehte sich um die zivilrechtliche Haftung von Internetanbietern: Der
urspringliche Vorschlag der Konsultation hatte sich fiir das vom Obers-
ten Gerichtshof anerkannte System entschieden, d.h. fiir das System der
Meldung und Lischung in brasilianischem Portugiesisch. Da an den offent-
lichen Anhérungen und Debatten jedoch Personen aus verschiedenen Sek-
toren teilnahmen, die wiederum unterschiedliche Interessen innerhalb der
Zivilgesellschaft selbst vertraten, wurde der Text soweit geindert, bis der
derzeitige Wortlaut entstand.

In Artikel 19 des Marco Civil da Internet wurde die bis dahin geltende
Rechtsauffassung dahingehend geindert, dass die Haftung der Anbieter
von Internetdiensten erst dann eintritt, wenn einer gerichtlichen Anord-
nung zur Entfernung oder Nichtverfiigbarkeit der als schidlich angesehe-
nen Inhalte nicht Folge geleistet wird. Inz verbis:

25 Jodo Quinelato de Queiroz, Aplicabilidade do Marco Civil da Internet na responsa-
bilidade civil por uso indevido de conteddo protegido por direitos autorais na
internet, Civilistica.com. Rio de Janeiro, a. 5, n. 2, 2016. Verfiigbar unter: <http://
civilistica.com/aplicabilidade-do-marco-civil-da-internet/> — letzter Aufruf: 14 Feb.
2022.

26 Id, ibid.

27 Guilherme Alberto Almeida,. Marco Civil da Internet — Antecedentes, formulagio
colaborativa e resultados alcangados, in: Gustavo Artese (Hrsg.), Marco Civil da
Internet: andlise juridica sob uma perspectiva empresarial, Sio Paulo 2015, S. 40.
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Art. 19. Um die Meinungsfreiheit zu gewihrleisten und Zensur zu ver-
hindern, kann der Anbieter von Internetanwendungen nur dann zivil-
rechtlich fir Schiden haftbar gemacht werden, die durch von Dritten
erstellte Inhalte entstehen, wenn er es nach einer ausdriicklichen ge-
richtlichen Anordnung unterldsst, innerhalb des Umfangs und der
technischen Grenzen seines Dienstes und innerhalb der festgesetzten
Frist Maflnahmen zu ergreifen, um die als rechtsverletzend bezeichne-
ten Inhalte unzuginglich zu machen, vorbehaltlich anders lautender
gesetzlicher Bestimmungen.

Seit dem Inkrafttreten des Marco Civil da Internet reicht daher eine bloRe
aulBergerichtliche Meldung nicht mehr aus, um den Anbieter zu verpflich-
ten, den Inhalt unter Androhung von Strafe zu entfernen. Unter dem Ar-
gument des Schutzes der freien Meinungsiuferung und der Verhinderung
von Zensur ist eine gerichtliche Anordnung erforderlich geworden, damit
der Anbieter fiir die Entfernung von Inhalten verantwortlich gemacht
werden kann. Das bedeutet, dass nach der MCI Inhalte erst nach einer
Bewertung durch einen Richter?® als schadlich angesehen werden, selbst
wenn dies im Wege einer einstweiligen Verfiigung geschieht.

In der Praxis ist die Einreichung einer Klage nicht mehr nur ein
Instrument zum Schutz der Rechte des Opfers und zur Erlangung von
Schadenersatz, sondern sie wird zu einer unabdingbaren Voraussetzung fir
die zivilrechtliche Haftung des Anbieters im Rahmen des Marco Civil
Systems. Wortlich:

Das Opfer, das bisher als letztes Mittel den Rechtsweg beschritten hat,
um den Beklagten zur Rechenschaft zu ziehen, muss nun den Rechts-
weg beschreiten und den Erlass eines bestimmten Gerichtsbeschlusses
beantragen, so dass der Betreiber der Website oder des sozialen Netz-
werks nur dann und nur im Falle der Nichteinhaltung des Gerichtsbe-
schlusses haftbar gemacht werden kann.?”

Die Lektiire der Bestimmung lasst auch den Schluss zu, dass die zivilrecht-
liche Haftung nur dann besteht, wenn die spezifische gerichtliche Anord-
nung zur Entfernung illegaler Inhalte nicht befolgt wird, die unter Andro-
hung der Nichtigkeit die klare und spezifische Identifizierung der als

28 Ricardo Alberto Kanayama, A liberdade de expressio do Marco Civil da Internet e
o procedimento de notificagdo e retirada para as “infra¢des” aos direitos autorais,
Civilistica.com. Rio de Janeiro, a. 10, n. 1, 2021. Verfiigbar unter: <http://civilistic
a.com/a-liberdade-de-expressao-do-marco-civil/> — letzter Aufruf: 14. Feb. 2022.

29 Schreiber (Fn. 10), op. cit.
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rechtsverletzend bezeichneten Inhalte enthalten muss, was die eindeutige
Lokalisierung des Materials ermoglicht, wie in Artikel 19 §§ 1, 2 vorgesehen
ist: ,[a] court order referred to the caput must contain, under penalty of nullity,
the clear and specific identification of the content pointed as infringing, which
allows the unequivocal location of the material“. Ohne den rechtlich festge-
stellten Verstof§ gegen eine solche Anordnung besteht also keine Verpflich-
tung zur Entschadigung.

Aber auch ohne Gerichtsbeschluss kann der Hosting-Anbieter nach
einer auflergerichtlichen Benachrichtigung die illegalen Inhalte von seinen
Plattformen entfernen.’?

Die im Gesetz Nr. 12.965/14 vorgeschlagene Losung sieht nicht vor, dass
der Betroffene unbedingt eine Klage auf Entfernung des Inhalts einreichen
muss,>! da dies von den Nutzungsbedingungen der Websites, dem verdf-
fentlichten Inhalt und der Verurteilung der von der Partei eingereichten
Mitteilung abhéangt. Mit anderen Worten, der Inhalt kann ohne gerichtli-
che Anordnung entfernt werden, wenn er gegen die Nutzungsbedingun-
gen eines Dienstes verstofSt oder wenn es ein spezielles Gesetz gibt, das die
Entfernung von bestimmten Inhalten regelt. Ein Anwendungsdienst kann
nach eigenem Ermessen entscheiden, welche Inhalte er auf seiner Platt-
form akzeptiert; vorausgesetzt, diese Regeln werden von der Plattform vor-
gelegt und von den Nutzern akzeptiert, bevor sie die angebotenen Dienste
in Anspruch nehmen.3?

Um den in Artikel 1933 genannten eklatanten Ruackschritt abzumil-
dern, sieht der Gesetzgeber in den Absatzen desselben Artikels die Mog-
lichkeit vor, dass die Schiaden, die sich aus der Verfugbarkeit von Inhalten
im Internet ergeben, die sich auf die Ehre, den Ruf oder die Personlich-

30 Artikel 19 des MCI ,knipft die zivilrechtliche Haftung der Antragsteller an die
Nichteinhaltung einer bestimmten gerichtlichen Anordnung. Diese Aussage hin-
dert die Anbieter in keiner Weise daran, bei der Organisation ihrer Aktivititen
Regeln aufzustellen, die festlegen, was auf ihrer Plattform angezeigt werden kann
und was nicht®, Carlos Affonso Souza/ Chiara Spadaccini de Teff¢, Responsabilidade
dos provedores por contetdos de terceiros na internet, CONJUR. Verfiigbar un-
ter: https://www.conjur.com.br/2017-jan-23/responsabilidade-provedor-conteudo
-terceiro-internet — letzter Aufruf: 14. Feb. 2021.

31 Carlos Affonso Souza/ Ronaldo Lemos, Marco civil da internet: construgio e apli-
cacdo. Juiz de Fora 2016.

32 Renato Opice Blum/ Paulo Sd Elias/ Renato Leite Monteiro, Marco regulatdrio da in-
ternet brasileira: “Marco Civil”. Verfiigbar unter: <https://www.migalhas.com.br/
depeso/157848/marco-regulatorio-da-internet-brasileira-—-marco-civil> — letzter
Aufruf: 10. Mirz 2022.

33 Schreiber (Fn. 10), op. cit.
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keitsrechte beziehen, auf schnellere und weniger belastende Weise fir das
Opfer vor den Sondergerichten verhandelt werden kénnen. Gemaf$ den
Bestimmungen von Artikel 19 §3 konnen Fille, die sich mit dem Ersatz
von Schaden befassen, die durch im Internet verfigbare Inhalte in Bezug
auf Ehre, Ruf oder Personlichkeitsrechte entstehen, sowie mit der Nicht-
verfigbarkeit solcher Inhalte durch Anbieter von Internetanwendungen,
vor den Sondergerichten eingereicht werden.

Art. 19 § 4 wiederum sicht die Moglichkeit vor, im Falle der Entfernung
von Inhalten, die die Ehre, den Ruf oder die Personlichkeitsrechte des Op-
fers betreffen, einen einstweiligen Rechtsschutz zu gewihren, sofern ein
eindeutiger Bewelis fiir diese Tatsache vorliegt:

§ 4 Der Richter kann, auch im Rahmen des in § 3 vorgesehenen Ver-
fahrens, bei Vorliegen eindeutiger Beweise und unter Beriicksichti-
gung des Interesses der Allgemeinheit an der Verfugbarkeit der Inhalte
im Internet die Wirkungen der im urspringlichen Antrag beabsichtig-
ten Unterlassungsverfiigung ganz oder teilweise vorwegnehmen, so-
fern die Voraussetzungen der Wahrhaftigkeit der Behauptung des Kla-
gers und der begriindeten Befiirchtung eines nicht wiedergutzuma-
chenden oder schwer wiedergutzumachenden Schadens vorliegen.

Der Marco Civil da Internet legt mit den oben genannten Anforderungen
die endgultige Verpflichtung fest, ,die als verletzend angegebenen Inhal-
te nicht verfigbar zu machen® (Artikel 19, in fine). Die Entfernung des
Inhalts ist sicherlich die einschneidendste Mafinahme, um die Ausbreitung
des Schadens zu verhindern und ein Mittel zu schaffen, das sich fir die
haufigeren Fille der Ubertragung schadlicher Inhalte (Hassreden, Desin-
formation, unerlaubte Veroffentlichung sexueller Inhalte anderer etc.) als
angemessen erweist. In bestimmten Fillen kann die Entfernung jedoch
einen Eingriff in das Recht auf freie Meinungsauferung darstellen, so dass
der Marco Civil in Artikel 20 verlangt, dass die Entfernung mit einer
umfassenden Unterrichtung des Dritten einhergeht, der den mutmaflich
schadlichen Inhalt verbreitet hat:

Art. 20: Wenn der Anbieter von Internetanwendungen tber die Kon-
taktdaten des Nutzers verfiigt, der unmittelbar fiir die in Artikel 19 ge-
nannten Inhalte verantwortlich ist, obliegt es ihm, dem Nutzer die
Grinde und Informationen beztglich der Nichtverfiigbarkeit der In-
halte mitzuteilen, wobei die Informationen eine widersprichliche und
umfassende Verteidigung vor Gericht ermdglichen, es sei denn, es gibt
eine ausdriickliche gesetzliche Bestimmung oder eine ausdriickliche
begriindete gerichtliche Feststellung, die dem entgegensteht.
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Dem Dritten, dessen Inhalte entfernt wurden, wird aufSerdem das Recht
zugesichert, dass er vom Anbieter verlangen kann, ,die nicht [mehr] ver-
fiugbaren Inhalte durch die Begrindung oder den Gerichtsbeschluss, der
die Nichtverfiigbarkeit begriindet hat“34, zu ersetzen.

Um die Analyse der Regelung zur Entfernung von Inhalten und der
zivilrechtlichen Haftung des Internetanbieters nach dem Marco Civil abzu-
schliefen, miissen die beiden im Gesetz vorgesehenen Ausnahmen unter-
sucht werden: die Entfernung von urheberrechtlich geschiitzten Inhalten
und der Fall der Verfiigbarkeit von ,Rache-Pornografie®.

In Bezug auf die Urheberrechte enthilt der Marco Civil da Internet
einen Vorbehalt zu der in Artikel 19 festgelegten Regel, so dass das zuvor
eingefithrte System der Bekanntmachung und der Entfernung von Daten bei-
behalten werden kann. Auf diese Weise kann der Anbieter der Anwen-
dung (Hosting und Inhalt) ab dem Zeitpunkt haftbar gemacht werden, an
dem er aufgefordert wurde, Inhalte zu entfernen, die gegen das Urheber-
rechtsgesetz (Gesetz Nr. 9610 von 1998) verstofSen, und dies nicht tut. Wie
Artikel 19 § 2,35 und Artikel 313¢ MCI klarstellen, ist diese Mdglichkeit der
gerichtlichen Anordnung nicht auf Fille anwendbar, in denen es um In-
halte geht, die Urheberrechte verletzen, die — wie der STJ bereits in Urtei-
len sowohl vor als auch nach der Einfiihrung der MCI bestitigt hat’” -
dem bisherigen Verstindnis des Gerichts unterliegen, d.h. dem Melde-
und Beseitigungsverfahren fiir die Nichtverfigbarkeit von Inhalten Drit-
ter.8

34 Art. 20, einziger Absatz. Auf Verlangen des Nutzers, der den nicht verfigbaren
Inhalt zur Verfigung gestellt hat, ersetzt der Anbieter der Internetanwendung,
der diese Tatigkeit in organisierter Weise, professionell und zu wirtschaftlichen
Zwecken ausiibt, den nicht verfiigbaren Inhalt mit der Begriindung oder dem
Gerichtsbeschluss, der die Nichtverfagbarkeit begrindet hat.

35 §2 Die Anwendung der Bestimmungen dieses Artikels bei Verletzungen des Ur-
heberrechts oder verwandter Schutzrechte richtet sich nach einer besonderen
Rechtsvorschrift, die die Meinungsfreiheit und die anderen in Art. 5 der Bundes-
verfassung vorgesehenen Garantien respektieren muss.

36 Art. 31 - Bis zum Inkrafttreten des in § 2 von Art. 19 vorgeschenen Sondergesetzes
richtet sich die Haftung des Anbieters von Internetanwendungen fiir Schaden,
die durch von Dritten erstellte Inhalte entstehen, wenn es sich um eine Verlet-
zung des Urheberrechts oder verwandter Schutzrechte handelt, weiterhin nach
dem zum Zeitpunkt des Inkrafttretens dieses Gesetzes geltenden Urheberrecht.

37 BRAZIL, STJ], REsp 1.512.647/MG. Berichterstatter: Minister Luis Felipe Sa-
lom3o. Brasilia. Urteil vom 13.5.2015.

38 Carlos Affonso Pereira de Souza/Ronaldo Lemos, Marco Civil da Internet: construgdo
e aplicacdo, 2017. Verfiigbar unter: <https://itsrio.org/wp-content/uploads/2017/02
/marco_civil_construcao_aplicacao.pdf> — letzter Aufruf: 29. Mirz 2017, S. 106.
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Der Marco Civil da Internet sicht auch eine Sonderregelung fiir Fille
von Inhalten vor, die gemeinhin als ,Rachepornografie“ bezeichnet wer-
den.® Die Verordnung weicht von der Regel der Uberschrift von Artikel
19 ab und sieht in Anlehnung an den Wortlaut von Artikel 21 vor:

Artikel 21. Der Anbieter von Internetdiensten, der von Dritten gene-
rierte Inhalte zur Verfiigung stellt, haftet subsidir fiir die Verletzung
der Intimsphire, die sich aus der Veroffentlichung von Bildern, Videos
oder sonstigem Material ergibt, das Nacktszenen oder sexuelle Hand-
lungen privater Natur enthilt, ohne dass der Teilnehmer oder sein
gesetzlicher Vertreter dies genehmigt hat, wenn er es nach Erhalt der
Mitteilung durch den Teilnehmer oder seinen gesetzlichen Vertreter
unterldsst, im Rahmen des Umfangs und der technischen Grenzen
seines Dienstes sorgfaltig fiir die Nichtverfiigbarkeit dieser Inhalte zu
sorgen.

Einziger Absatz. Die im Caput vorgeschene Benachrichtigung muss
unter Androhung der Nichtigkeit Angaben enthalten, die es ermogli-
chen, das Material, das als die Privatsphare des Teilnehmers verletzend
bezeichnet wird, genau zu identifizieren und die Legitimitit des An-
trags zu Uberprifen.

In einem solchen Fall siecht Artikel 21 abweichend von der allgemeinen
Regel eine subsididre Verantwortung des Anwendungsanbieters vor, wenn
er iber den rechtswidrigen Inhalt informiert wird und es unterlésst, die
Entfernung des Materials aus dem Netz zu férdern. Wie man sicht, gibt
es jedoch eine Reihe von Voraussetzungen fiir das Bestehen einer solchen
Haftung, darunter die Tatsache, dass der Anbieter, nachdem er benachrich-
tigt wurde, es unterlasst, ,im Rahmen des Umfangs und der technischen
Grenzen seines Dienstes die Nichtverfiigbarkeit dieser Inhalte sorgfiltig zu
fordern®. Dartiber hinaus muss die Meldung ,unter Androhung der Nich-
tigkeit Elemente enthalten, die die genaue Identifizierung des Materials
ermoglichen, das als Verletzung der Intimsphare bezeichnet wird®, sowie
die Uberprifung der Legitimitit des Antragstellers. Trotz der Bedingun-
gen bleibt in Artikel 21 das wesentliche Element der Notice and Takedown
erhalten: der aufergerichtliche Charakter der Mitteilung.

39 Mit den Worten von Schreiber (Fn. 10): ,[Dlie Kennzeichnung ist streng genom-
men unzuléssig, da die Wortlichkeit der Norm auf Nacktheitsszenen und Sex an-
spielt, unabhingig von der Motivation, die zu ihrer Offenlegung gefiihrt hat.
Nordamerikanismus ist verzeihlich, solange er nicht zu einer restriktiven Ausle-
gung der Norm fihrt.”
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All diese Rahmen der rechtlichen Regulierung digitaler Dienstleistun-
gen wurden in den letzten Jahren in Brasilien in Frage gestellt und disku-
tiert. Diskutiert wurden vor allem zwei neue Initiativen: ein Prasidialde-
kret aus dem Jahr 2021 und das aktuelle Gesetz 2630 aus dem Jahr 2000,
das die Grundlagen der Haftung der Internetanbieter neu formulieren
will.

4. Dekret 1.068/21 und Gesetzentwurf 2630 von 2020: die Debatte iiber die
Anderung der Haftung von Internetvermittlern in Brasilien

Auf globaler Ebene haben sich wichtige Akteure distanziert und versucht,
die wichtigsten rechtlichen Grundlagen, die in den 90er und 2000er*’ Jah-
ren die Grundlage fir die rechtliche Einbindung des Internets bildeten,
neu zu formulieren. Derzeit wird im US-Kongress tiber die Reform von
§230 CDA debattiert, mit dem eine Haftungsimmunitat fiir Anbieter*! ge-
schaffen wurde. In Europa wird die E-Commerce-Richtlinie aus dem Jahr
2000 mit der Debatte um den ,Digital Services Act® und den ,Digital
Markes Act® reformiert. Und Deutschland hat mit dem Netzwerkdurchset-
zungsgesetz von 2017 und auch mit der Einbeziehung digitaler Dienste in
den neuen Rechtsrahmen fir Massenmedien (Medienstaatsvertrag) konkre-
te Schritte im Kampf gegen digitale Straftaten unternommen, die die ge-
samte europdische Debatte beeinflussen. Bei all diesen Entwiirfen stellt
sich jedoch die Frage nach der Vereinbarkeit der neuen Regelungen mit
den in den Verfassungen der betreffenden Lander verankerten Freihei-
ten.*?

40 Rebecca Tushnet, Power without Responsibility: Intermediaries and the First
Amendment, George Washington Law Review 76 (2008), S. 1001 ff., 1009: ,,Die
Kehrseite dieser gesetzgeberischen Gnade ist, dass die Befugnisse und Freiheiten
der Kérperschaft von Gesetzen herriithren, die ihr besondere Vorteile verschaffen
sollen, die aber nicht die Fahigkeit einschlieSen missen, sowohl den Status eines
Sprechers gegeniiber der Regierung als auch die Immunitit gegentiber der Be-
handlung als Sprecher gegentiber privaten Klagern zu beanspruchen.®

41 ,Die Moglichkeit privater Plattformen, Inhalte zu moderieren, ergibt sich aus
§230 des Communications Decency Act (CDA), der Online-Vermittlern weitge-
hende Immunitit von der Haftung fir nutzergenerierte Inhalte auf ihren Web-
sites gewahrt.“ Kate Klonick, The New Governors: The People, Rules, and Process-
es Governing Online Speech. 131 Harv. L. Rev. 2018, S. 1602.

42 Thomas Vesting, Die Rundfunkfreiheit und die neue Logik der »Content-Curati-
on« in elektronischen Netzwerken, Juristenzeitung 75 (2020), S. 975.
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Brasilien steht nicht aufferhalb dieses globalen Kontextes der Neufor-
mulierung der Verantwortung bzw. Haftung von Internet-Vermittlern.
Der Gesetzentwurf 2630 von 2020, der derzeit im Reprisentantenhaus
diskutiert wird, ist Brasiliens Chance, tiber das neue digitale Umfeld, in
dem wir leben und seine Risiken und Chancen nachzudenken. Anders
als in anderen Landern stoft diese Uberlegung jedoch auf eine diskursive
Blockade, die durch eine fast sakrale Bedeutung des Marco Civil da Inter-
net von 2014 hervorgerufen wird. Das Schreiben von Gesetzen fir das
Internet wie in Stein gemeifelt anzusehen, widerspricht der digitalen Dy-
namik selbst, in der der Schutz der Grundrechte von Einzelpersonen und
Kollektiven eine stindige Verpflichtung zur (Neu-)bewertung, Korrektur
und Verbesserung sowohl durch den Gesetzgeber als auch durch hohere
Gerichte erfordert. Das prisidentielle Dekret 1.068 von 2021 ist hingegen
der Gegenpol zu dieser anachronistischen Heiligkeit, da es einerseits da-
rauf abzielt, die Exekutive als Hiter des Kommunikationsflusses der Ge-
sellschaft zu etablieren und andererseits die private inhaltliche Moderation
von Themen im Zusammenhang mit Straftaten und Desinformation zu
verhindern.

In diesem Kontext muss man sich fragen, was eine globale Welle der
Neuformulierung der Internet-Gesetzgebung legitimiert. Der Schliissel zu
dieser Antwort liegt in zwei grundlegenden Punkten: Der erste hangt mit
den faktischen Verinderungen des digitalen Umfelds in den letzten zwei
Jahrzehnten zusammen und der zweite grundlegende Punkt ergibt sich
aus der verfassungsrechtlichen Semantik moderner demokratischer Staaten
selbst. Die derzeitige Situation im Internet unterscheidet sich von der
ersten Situation, in der die ersten Rechtsvorschriften nur erlassen wurden,
um die Innovation in einem neuen und unsicheren Bereich zu fordern.
Das derzeitige digitale Umfeld ist viel stirker durch die starke Konzentrati-
on auf einige wenige Anwendungen gekennzeichnet, eine Bewegung, die
als ,Plattformisierung des Internets“ bezeichnet wird. Sogar der Erfinder
des World Wide Web, Tim Berners-Lee, hat zu Initiativen aufgerufen, die
nach seinen eigenen Worten ,,die Werte der individuellen und gruppenbe-
zogenen Selbstbestimmung wiederherstellen sollen, die das Internet einst
hatte und nun verloren zu haben scheint®.

Genau dieser faktische Wandel hat den Gegenstand der ersten Internet-
Gesetzgebung vernebelt und erfordert eine Aktualisierung, um einen bes-
seren Schutz der Institutionen und der Rechte des Einzelnen zu gewihr-
leisten. Und hier kommt der zweite grundlegende Punkt ins Spiel, der die
globale Welle der Reformulierung legitimiert. Was zum Beispiel die spezi-
fische Frage der Inhaltsmoderation betrifft, so wurden in demokratischen
Staaten die verschiedenen Formen der Kommunikation rechtlich immer
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unterschiedlich gehandhabt: Fur die private Kommunikation galt schon
immer ein hoherer Schutz der Geheimhaltung und der Privatsphére, wih-
rend fir die offentliche oder kollektive Kommunikation aufgrund ihrer
Auswirkungen auf die 6ffentliche Meinungsbildung und die Demokratie
immer eine differenzierte Regelung galt.

Hier sehen wir den Zusammenhang zwischen den jingsten faktischen
Verinderungen und dem Recht. Da nur wenige Internetanwendungen
eine echte Infrastruktur fir die tigliche Kommunikation der Bevolkerung
darstellen, muss das Recht in diesem neuen Szenario nicht nur als unein-
geschrankter Forderer der Privatautonomie, sondern auch als Beschitzer
der individuellen und kollektiven Rechte fungieren. An dieser Stelle ist es
notwendig, zwischen der Meinungsfreiheit des Einzelnen und einer struk-
turellen Ebene zu unterscheiden, die die groffe Meinungsfreiheit dieser
Personen verwaltet, monetarisiert und steuert. Hier stellt sich die Frage,
welche Verpflichtungen und Aufgaben fiir diesen Strukturplan, der die
Meinungsfreiheit der Bevolkerung verwaltet, angesichts seiner zentralen
Stellung als Kommunikationsinfrastruktur mit direktem Einfluss auf die
Einschrinkung der individuellen Rechte und Garantien und der Demokra-
tie geschaffen werden sollten.

4.1 Die neue Debatte um die Intermedidre Haftung in Brasilien: das
brastlianische
Gesetz fiir Fretheit, Verantwortung und Transparenz im Internet

Der unter dem Spitznamen ,,PL das Fake News“ bekannte Gesetzentwurf
(PL) 2630/2020 zielt darauf ab, ein ,brasilianisches Gesetz fur Freiheit,
Verantwortung und Transparenz im Internet® zu schaffen. Ziel des Ge-
setzentwurfs ist es, Maffnahmen zur Bekimpfung der Verbreitung von
Fehlinformationen sowohl in sozialen Netzwerken als auch in privaten
Nachrichtendiensten und Suchmaschinen zu schaffen, indem Regeln, Leit-
linien und Transparenzmechanismen fiir diese Einrichtungen festgelegt
werden, wobei Dienste fir die Nutzung durch Unternehmen und die
elektronische Post®® vom Anwendungsbereich ausgenommen sind. Der
Text wurde 2020 von Senator Alessandro Vieira vorgelegt und im Senat

43 Aus Artikel 1 des PL 2630/2020 geht Folgendes hervor: Art. 1 Das brasilianische
Gesetz Gber Freiheit, Verantwortung und Transparenz im Internet wird geschaf-
fen, um Standards, Leitlinien und Transparenzmechanismen fiir Anbieter von so-
zialen Netzwerken, Suchmaschinen und Instant-Messaging-Diensten im Internet
sowie Leitlinien fiir deren Nutzung festzulegen.
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abgestimmt und 2021 an das untere Reprisentantenhaus (Camara dos
Deputados) weitergeleitet, wo er vom Abgeordneten Orlando Silva als
Berichterstatter betreut wird. Es wird erwartet, dass die Abstimmung tber
den Gesetzesentwurf bald stattfinden wird. Das Thema wird besonders
relevant, wenn man bedenkt, dass im Jahr 2022 die Prasidentschaftswahlen
sowie die Wahlen der Regierungschefs der Bundesstaaten und des Kon-
gresses stattfinden werden, was den Kampf gegen Fehlinformationen zu
einem der wichtigsten und dringendsten Themen in diesem Jahr macht.*

An dieser Stelle sei darauf hingewiesen, dass dem Gesetzentwurf 2630
mehr als 70 weitere Gesetzentwirfe beigefiigt sind, von denen sich die
Hilfte — 35 Gesetzentwiirfe — mit Regeln und Kriterien fiir die Entfernung
oder Moderation von Online-Inhalten® befassen. Obwohl die Gesetzesvor-
lage 2630/2020 noch nicht angenommen wurde, verdienen einige Punkte
besondere Aufmerksambkeit, vor allem soweit sie sich auf die Moderation
von Inhalten beziehen. Eines der Hauptanliegen von PL 2630 ist, wie der
Titel des Gesetzes schon sagt, die Festlegung von Transparenzkriterien. So
heift es in Artikel 8 des Textes:

Die Anbieter stellen auf zugingliche Weise in portugiesischer Sprache
klare, offentliche und objektive Informationen tber alle Regeln zur
Verfigung, die fir die Auerung Dritter gelten, wie z.B. Politiken,
Verfahren, Maflnahmen und Instrumente, die zu den in Art. 15 dieses
Gesetzes vorgeschenen Zwecken eingesetzt werden, einschlieflich der
Kriterien fir die Entfernung von Inhalten, mit Ausnahme von Ge-
schafts- und Betriebsgeheimnissen.

Die Regeln in Bezug auf die Transparenzpflichten kdnnen vom Gesetzge-
ber im Gesetz und in anderen normativen Rechtsakten festgelegt werden
oder von den Plattformen selbst, die ihre eigenen Regeln ausarbeiten kon-
nen, solange die von der nationalen Gesetzgebung auferlegten Grenzen
sowie das Recht auf Zugang zu Informationen und das Recht auf freie

44 Roberto Beijato Jiinior, Combate a desinformagio ¢ o grande desafio de 2022,
verfugbar unter: https://www.conjur.com.br/2022-jan-05/beijato-junior-combate-d
esinformacao-desafio-2022 — letzter Aufruf: 10. Marz 2022.

45 Gesetzentwlrfe Nr.3063/2020, 283/2020, 2854/2020, 2883/2020, 649/2021,
3119/2020, 2393/2021, 3385/2020, 291/2021, 449/2021, 3573/2021, 213/2021,
495/2021, 2401/2021, 127/2021, 246/2021, 1362/2021, 865/2021, 2390/2021,
10860/2018, 5776/2019, 475/2020, 4418/2020, 4925/2019, 5260/2019, 437/2020,
2284/2020, 6531/2019, 7604/2017, 9647/2018, 2601/2019, 2602/2019, 1941/2020,
2196/2020 und 1897/2021 sind diejenigen, die Regeln und Kriterien fiir die Ent-
fernung oder Einschrinkung von Inhalten festlegen.
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Meinungsauferung* respektiert werden. Es handelt sich also um einen
Anreiz des Gesetzgebers zur regulierten Selbstregulierung der Plattformen.
Auferdem wird die Verpflichtung zur Erstellung von Transparenzberich-
ten eingefiihrt, die sowohl von Anbietern sozialer Netzwerke und Instant-
Messaging-Dienste (Artikel 9) als auch von Suchmaschinenanbietern (Ar-
tikel 10) zu erstellen sind. Zu den obligatorischen Bestandteilen der Be-
richte gehort ihre Haufigkeit (sie missen in beiden Fillen halbjahrlich
erstellt werden) und die Angabe der Anzahl der Nutzer der Dienste oder
Plattformen sowie der Anzahl der Léschungen von Inhalten.

Auch einige andere, mehr oder weniger polemische Punkte des PL
sind erwahnenswert. In Artikel 11 ist vorgesehen, dass akademische For-
schungseinrichtungen Zugang zu aufgeschlisselten Daten erhalten, sofern
das Recht auf den Schutz personenbezogener Daten und gegebenenfalls
des geistigen Eigentums* gewahrt bleibt. Das Gesetz legt auch die Begren-
zung der massenhaften Verbreitung von Inhalten und Medien fest — eine
Pflicht, die von den Anbietern von Instant-Messaging-Diensten zu beach-
ten ist*¥ — sowie die Notwendigkeit, die angepriesenen Inhalte und die
Werbung zu identifizieren, sowohl von den Anbietern sozialer Netzwerke

46 Art.7: Um die Einhaltung der in diesem Gesetz festgelegten Ziele zu gewihrleis-
ten, stellen die Anbieter ihre eigenen Regeln auf, die die nationale Gesetzgebung
respektieren, und wenden sie in gerechter und kohédrenter Weise an, wobei sie das
Recht auf Zugang zu Informationen und das Recht auf freie MeinungsaufSerung
respektieren.

47 Art. 11: Vorbehaltlich der Wahrung des Schutzes personenbezogener Daten und
des geistigen Eigentums erleichtern die Anbieter akademischen Forschungsein-
richtungen den Zugang zu aufgeschliisselten Daten zum Zweck der akademi-
schen Forschung, vorbehaltlich des Gesetzes Nr. 13.709 vom 14. August 2018.

48 Art. 12: Anbieter von Instant-Messaging-Diensten sollten ihre Plattformen so ge-
stalten, dass der zwischenmenschliche Charakter des Dienstes erhalten bleibt und
die massenhafte Verbreitung von Inhalten und Medien begrenzt wird:

I — verbietet die Weiterleitung von Nachrichten oder Medien, die von einem
anderen Benutzer empfangen wurden, an mehrere Empfinger;

Il - legt fest, dass Ubermittlungslisten in jedem Fall nur von Personen weiterge-
leitet und empfangen werden diirfen, die gleichzeitig in den Kontaktlisten von
Absendern und Empfingern aufgefiihrt sind;

III - fithrt einen Mechanismus zur Uberpriifung der vorherigen Zustimmung des
Benutzers zur Aufnahme in Gruppen von Nachrichten, Ubermittlungslisten oder
gleichwertige Mechanismen zur Gruppierung von Benutzern ein;

IV — deaktiviert standardmafig die Genehmigung zur Aufnahme in Gruppen und
in Ubermittlungslisten oder gleichwertige Mechanismen zur Weiterleitung von
Nachrichten an mehrere Empfianger.

§ 1 Der Verkauf von Software, Plug-ins und anderen Technologien, die eine Mas-
senverbreitung in Instant-Messaging-Diensten ermdglichen, ist verboten.
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als

auch von Instant-Messaging-Diensten® — Informationen, die fir die

Nutzer*® leicht zuginglich sein missen. Fir das Boosten von Inhalten, die
Wahlpropaganda enthalten oder einen Kandidaten, eine Koalition oder
eine politische Partei’! erwihnen, werden besondere Regeln festgelegt.

Was schliefSlich die Transparenzpflichten von sozialen Netzwerken und
Instant-Messaging-Diensten betrifft, so enthilt Artikel 15 des PL 2630 Be-
stimmungen tber ordnungsgemafe Verfahren, die festlegen,

»bei der Anwendung ihrer eigenen Regeln, die den Ausschluss, die
Nichtverfiugbarkeit, Reduzierung des Umfangs und Kennzeichnung
von Inhalten, die von Dritten und ihren Konten generiert wurden
oder andere Mafnahmen zur Einschrinkung der Meinungsiufserung
mussen die Anbieter den Nutzer Gber die Art und die Griinde der an-
gewandten Malnahme, die Fristen und die Verfahren zur Beantragung
einer Uberprifung der Entscheidung informieren, einen geeigneten
Kanal zur Einsichtnahme in die bereitgestellten Informationen zur
Verfiigung stellen und in begriindeter Weise auf Antrige auf Uberprii-
fung von Entscheidungen reagieren.®

49

50

51

320

§ 2 Instant-Messaging-Anbieter sollten Losungen entwickeln, um externe Mecha-
nismen der Massenverbreitung zu erkennen und zu verhindern.

§ 3 Der Verhaltenskodex sollte Instant-Messaging-Anbieter dazu verpflichten, an-
dere Priventivmafinahmen zu ergreifen, um die massenhafte Verbreitung von In-
halten iber ihre Dienste einzudimmen.

Art. 16: Anbieter von sozialen Netzwerken und Instant Messaging miissen ge-
pushte und werbliche Inhalte so kennzeichnen, dass

I — das fir den Boost verantwortliche Konto oder der Inserent identifiziert ist;
und

II — der Nutzer sich an den fiir das Boosten verantwortlichen Account oder an
den Inserenten wenden kann.

Einzelner Absatz: Suchmaschinenanbieter miissen Werbeinhalte so kennzeich-
nen, dass ein Name und eine Kontaktmoglichkeit des Werbenden fir die Nutzer
zuganglich sind.

Art. 17: Die Anbieter missen den Nutzern durch einen einfachen Zugang die Vi-
sualisierung aller Inhalte von geboosteter Wahlpropaganda zur Verfigung stellen.
Siche Artikel 18 des Gesetzentwurfs.
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4.2. Das Dekret (,Medida Proviséria“)

Im September 2021 erlief§ Prasident Jair Bolsonaro ein Dekret (Medida
Proviséria)®2, das darauf abzielt, durch Anderung von Teilen des Marco
Civil da Internet den Handlungsspielraum sozialer Netzwerke bei der
Moderation von Inhalten einzuschranken. Mit der Begrindung, dass die
Anderung den Grundlagen des Marco Civil entspriche, insbesondere im
Hinblick auf die Gewihrleistung der Meinungsfreiheit, zielt die Maffnah-
me laut dem Sekretariat fiir Regierungskommunikation (Secom) darauf
ab, ,die willkirliche und unmotivierte Entfernung von Konten, Profilen
und Inhalten durch die Anbieter zu bekimpfen“.>3 Laut Secom soll die
Mafnahme die , Strategien, Verfahren, Maffnahmen und Instrumente® kla-
ren, die von Anbietern sozialer Medien zur Loschung oder Sperrung von
Inhalten und Konten** verwendet werden und eine Reihe von Rechten
und Garantien fiir Nutzer sozialer’® Medien festlegen.

52 Im brasilianischen System, kann der Chef der Exekutive auf einige eigene nor-
mative Instrumente zuriickgreifen, wie die vorlaufige Maknahme (,Medida Pro-
viséria“) und das Exekutivdekret. Die provisorische MafSnahme ist ein Instrument
mit Gesetzeskraft, das vom Prasidenten der Republik in Fillen von Bedeutung
und Dringlichkeit fiir das Land erlassen wird. Es handelt sich um eine Norm,
die unmittelbare Wirkungen entfaltet, d.h. sie ist bereits giltig, wahrend sie
vom Kongress gepriift wird, obwohl sie von der Zustimmung der Abgeordneten-
kammer und des Senats abhingt, um endgultig in ein Gesetz umgewandelt zu
werden. Das Dekret hingegen schafft kein Gesetz, kein neues Recht und keine
neue Verpflichtung, sondern regelt lediglich ein bestehendes Gesetz, das jedoch
sehr weit gefasst oder vage ist und durch die Vorschrift niher ausfithrt wird. Wie
das Medida Proviséria kann auch das Dekret nur vom Présidenten der Republik
erlassen werden.

53 Vgl. https://twitter.com/secomvc/status/14349523853240688642s=19.

54 Vgl. https://twitter.com/secomvc/status/1434952387085619202.

55 Siehe Artikel 8-A der vorlaufigen Maffnahme:

Art. 8-A: Den Nutzern werden in den Beziehungen zu den Anbietern sozialer
Netzwerke unbeschadet der Bestimmungen von Abschnitt I dieses Kapitels die
folgenden Rechte gewihrt:

I - Zugang zu klaren, 6ffentlichen und objektiven Informationen tber alle Strate-
gien, Verfahren, Mafnahmen und Instrumente, die zum Zweck einer méglichen
MiRigung oder Begrenzung des Umfangs der Verodffentlichung von nutzergene-
rierten Inhalten eingesetzt werden, einschlieflich der Kriterien und Verfahren,
die fiir menschliche oder automatisierte Entscheidungen verwendet werden, mit
Ausnahme von Geschifts- und Betriebsgeheimnissen;

II - Gegnerschaft, vollstindige Verteidigung und Berufung, die im Falle der Mo-
deration von Inhalten zwingend zu beachten sind, und der Anbieter des sozialen
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Zu den von der Exekutive vorgeschlagenen Anderungen gehoren das
Recht auf ,Zugang zu klaren, offentlichen und objektiven Informationen
uber alle Politiken, Verfahren, Mafnahmen und Instrumente, die zum
Zweck einer eventuellen Mifigung oder Einschrinkung des Umfangs der
Verbreitung von nutzergenerierten Inhalten eingesetzt werden®, die Ein-
haltung des kontradiktorischen Verfahrens, ausreichende Verteidigungs-
moglichkeiten und Rechtsmittel bei der Entfernung von Inhalten sowie
das Recht auf Rickgabe der entfernten Inhalte und Wiederherstellung des
Nutzerkontos in bestimmten Fillen. Dartiber hinaus sollte die Plattform
in Fillen der Loschung oder Aussetzung von Konto- oder Profilfunktio-
nen®¢ einen triftigen Grund und eine Begriindung liefern. Als ,triftigem
Grund® umfasst der Text der MafSnahme Inhalte, die Gewalt oder diskri-
minierende Handlungen, Anstiftung zum Terrorismus, Drogenkonsum,

Netzwerks muss mindestens einen elektronischen Kommunikationskanal fiir die
Austubung dieser Rechte anbieten;

III - Riickgabe der vom Nutzer zur Verfiigung gestellten Inhalte, insbesondere
personenbezogene Daten, Texte, Bilder, u.a., auf Anfrage;

IV - Wiederherstellung des Kontos, des Profils oder der Inhalte in den Zustand,
in dem sie sich im Falle einer unzuldssigen Moderation durch den Anbieter des
sozialen Netzwerks befanden;

V — kein vollstandiger oder teilweiser Ausschluss, keine Stornierung oder Ausset-
zung von Diensten und Funktionen des Kontos oder des Profils, es sei denn, es
liegt ein triftiger Grund vor, gemaf den Bestimmungen von Art. 8-B;

VI - kein Ausschluss, keine Aussetzung oder Sperrung der Veroftentlichung von
nutzergenerierten Inhalten, auf8er bei Vorliegen eines berechtigten Grundes, un-
ter Beachtung der Bestimmungen von Art. 8-C; und

VII - Zugang zu einer Zusammenfassung der Nutzungsbedingungen des sozialen
Netzwerks, in der die fiir den Nutzer wichtigsten Regeln hervorgehoben werden.
Einziger Absatz. Den Anbietern von sozialen Netzwerken ist es untersagt, gemaf§
den Bestimmungen von Art. 8-B und Art. 8-C Kriterien zur Médfigung oder Ein-
schrinkung des Umfangs der Veroffentlichung von Inhalten anzuwenden, die
eine politische, weltanschauliche, wissenschaftliche, kiinstlerische oder religidse
Zensur beinhalten. (NR).

56 Art. 8b: Unter Wahrung der Freiheit der Meinungsduerung, der Kommunikati-
on und der Gedankenauflerung darf der vollstindige oder teilweise Ausschluss,
die Loschung oder die Aussetzung der Dienste und Funktionalititen des Kontos
oder des Profils eines Nutzers eines sozialen Netzwerks nur bei Vorliegen eines
berechtigten Grundes und einer Begrindung erfolgen.

§ 1 Der berechtigende Grund wird durch die folgende Hypothese charakterisiert:
I - Vorgabe durch den Benutzer;

II — Konten, die mit dem Ziel erstellt werden, die Identitat Dritter anzunehmen
oder zu simulieren, um die Offentlichkeit zu tiuschen, mit Ausnahme des Rechts,
einen sozialen Namen und ein Pseudonym zu verwenden, und der ausdriicklich
humoristischen oder parodistischen Absicht;
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Urheberrechtsverletzungen und die Forderung von Handlungen gegen die
offentliche Sicherheit, die Landesverteidigung und die Staatssicherheit ent-
halten. Die Forderung von Desinformation, die Verbreitung von Falsch-
nachrichten tber die Covid-19-Pandemie oder Hassreden beispielsweise
werden jedoch nicht als berechtigender Grund genannt.

Eine Woche nach der Vorlage wurde die MP jedoch durch eine Ent-
scheidung des Bundesgerichts (STF) ausgesetzt. Das Bundesgericht ent-
schied, dass eine provisorische Maffnahme keine Bestimmungen zu den
Grundrechten enthalten kann.” Vor diesem Hintergrund hat der Chef
der Exekutive dem Nationalkongress einen Gesetzentwurf vorgelegt, der
dasselbe Ziel verfolgt wie die ausgesetzte provisorische Mafinahme.®

S. Fazit

In diesem Zusammenhang stellt der Gesetzentwurf 2630 aus dem Jahr
2020 genau zwei Herausforderungen an die inhaltliche Moderation: eine
auf der strukturellen Ebene und eine auf der individuellen Ebene. Auf
struktureller Ebene muss sie eine legale und angemessene Antwort auf
das Problem der Schaffung einer Okonomie der Desinformation und der
institutionellen Angriffe gegen das brasilianische Verfassungsgericht und
Parlament bieten, mit dem sich das brasilianische Verfassungsgericht in
den Fake-News-Ermittlungsverfahren’® konfrontiert sah. Hier miissen wir

III - Konten, die tiberwiegend von einem Computerprogramm oder einer Tech-
nologie verwaltet werden, die menschliche Tatigkeiten bei der Verbreitung von
Inhalten bei Anbietern simulieren oder ersetzen;

IV — Wiederholte Ausiibung der in Art. 8-C vorgesehenen Handlungen;

V - Konten, die Produkte oder Dienstleistungen anbieten, die Patent-, Marken-,
Urheberrechte oder andere Rechte an geistigem Eigentum verletzen; oder

VI - Befolgung eines Gerichtsbeschlusses.

57 Vgl. Sergio Rodas, Rosa Weber suspende MP que limita remog3o de contetido em
redes sociais. Verfugbar unter: https://www.conjur.com.br/2017-jan-23/responsabi
lidade-provedor-conteudo-terceiro-internet — letzter Aufruf: 14. Feb. 2021.

58 Obwohl der Text des Gesetzentwurfs noch nicht verfugbar ist, lasst sich dies aus
der Veroffentlichung auf der offiziellen Website der Regierung ableiten. Siche:
Der Prasident der Republik schlagt einen Gesetzesentwurf vor, um die Rechte der
Nutzer sozialer Netzwerke zu garantieren, Verfiigbar unter: https://www.gov.br/p
t-br/noticias/justica-e-seguranca/2021/09/presidente-da-republica-propoe-projeto
-de-lei-para-garantir-direitos-dos-usuarios-de-redes-sociais — letzter Aufruf: 16. Feb.
2022.

59 Im Mirz 2019 eroffnete der damalige Prisident des Obersten Gerichtshofs, Dias
Tofolli, eine Untersuchung, um Angriffe durch Fake News, Verleumdungen und
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Ricardo Campos

auf die strukturelle Ebene abzielen (und nicht nur auf die individuelle),
sonst laufen wir Gefahr, dhnlich wie in der griechischen Mythologie der
lernaischen Hydra, fir jeden abgeschlagenen Kopf mehrere andere an sei-
ner Stelle erscheinen zu lassen. Eine einfache, wirksame und strukturelle
Losung bestiinde darin, alle Formen der Monetarisierung (die durch Wer-
bung erfolgen) dem nationalen Werberecht zu unterstellen, das in diesem
Sektor bereits seit Jahrzehnten durch eine Art regulierter Selbstregulierung
einen wirksamen Rahmen geschaffen hat, um so Erfahrungen fur kiinftige
Bewertungen, Korrekturen und Regelungen zu sammeln.®

Auf individueller Ebene liegt die groffe Herausforderung in der Frage
des Zugangs zum Recht und der Umsetzung von Verfahrenspflichten.
Zum Schutz des Einzelnen sollte die erste Verteidigung des Nutzers auf
vereinfachte und kostenlose Weise auf der Plattform selbst erfolgen, die
den Nutzern vor der Entfernung von Inhalten ein ordnungsgemifes
Informationsverfahren mit stindiger Berichterstattung an die offentliche
Gewalt bieten sollte. In diesem Zusammenhang wiirde die Justiz als Beob-
achter zweiter Ordnung fungieren, der priift, ob die befolgten Normen
mit den offentlichen Vorgaben tbereinstimmen, aber auch jederzeit die
Méglichkeit hat, zu entscheiden.

Eine Moglichkeit, die Verantwortung neuer Intermediire jenseits der
auf dem politischen Prozess (des Nationalstaates) basierenden Meinungs-
freiheit zu modellieren, liegt in einer Art Prozeduralisierung der kom-
munikativen und medialen Grundrechte, die den Schutz eines unperson-
lichen Meinungsbildungsprozesses stark betont. Eine Prozeduralisierung
des Rechtsschutzes in der Plattformgesellschaft sollte die Dynamik aktuel-

Drohungen zu untersuchen, die den Gerichtshof, seine Minister und deren Fami-
lien betreffen. Der Richter Alexandre de Moraes wurde zum Berichterstatter der
Untersuchung ernannt, der unter anderem mehrere Anhdnger und Verbtindete
von Prisident Jair Bolsonaro sowie der Prisident selbst angehoren.

60 Der Exekutivrat fiir Standardnormen — CENP - ist das Gremium, das fiir die Re-
gulierung der internen Organisation und die Arbeitsweise von Werbeagenturen
zustandig ist und die Bescheinigung ausstellt, die die Agentur zu ihrer Tatigkeit
berechtigt. Der Erhalt eines solchen Dokuments hingt davon ab, dass die Agentur
die Anforderungen der Agenturnormen erfillt. Fiir die inhaltliche Kontrolle der
von einer Agentur tatsichlich ausgefithrten Arbeiten, wie z.B. Anzeigen und
Plakate, ist der Rat fiir die Selbstregulierung der Werbung — CONAR - zustin-
dig. Die Agentur wurde wihrend der Militirdiktatur von Mitgliedern mehrerer
brasilianischer Werbeklassen gegriindet, um zu verhindern, dass die Zensur der
Presse auch die Werbung erreicht. Das wichtigste Instrument, auf das der Rat
seine Entscheidungen stitzt, ist der brasilianische Selbstregulierungskodex fiir
Werbung.
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ler Computernetzwerke und Geschaftsmodelle berticksichtigen, um den
Rechtsschutz im Medium selbst mit einer stindigen Beobachtungspflicht
durch staatliche®® Gerichte zu gewiahrleisten.
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Opportunities and Limits of European Social Network
Regulation

Marco Almada, Andrea Loreggia, Juliano Maranhdo, Giovanni Sartor

1 Introduction

Social networks are a distinctive feature of modern society. As of 2022,
people in almost every country of the world rely on one network or
another for a multitude of tasks: to get information about local and global
affairs, to interact with acquaintances old and new, to find—and even
carry out—work, among other relevant aspects of social life. By creating
spaces that lend themselves to such diverse uses, the companies running
the largest social networks have managed to position themselves among
the largest businesses in the world.! Yet, the sheer diversity of the inter-
actions ongoing in social networks means some of such interactions are
relevant to the law in one form or another, either for the prevention and
repression of potentially harmful activities, or for the promotion of benefi-
cial services and interactions. Therefore, the regulation of social networks
is a problem that legislators and courts worldwide have to face, and the
European Union (EU) is no exception.

Regulating social networks is a complex issue for a variety of factors.
Some of the complexity stems from the global reach of platforms, which
have users in various countries and are, accordingly, subject to various
jurisdictions.> Moreover, regulation has to take into account the business
model adopted by social networks: users normally can join and use net-
works for free, but companies use the content they generate to attract new

1 See, e.g., Facebook Reports Third Quarter 2021 Results’, Meta Investor Relations,
25 October 2021, https://investor.fb.com/investor-news/press-release-details/2021/F
acebook-Reports-Third-Quarter-2021-Results/default.aspx.

2 On the challenges of global governance, see, e.g., Robert Fay, ‘A Model for Glob-
al Governance of Platforms’, ed. Martin Moore and Damian Tambini (Oxford:
Oxford University Press, 2021), 255-79, https://doi.org/10.1093/0s0/9780197616093
.003.0016.

3 Some networks, however, have experimented with tiered subscription models, in
which users pay for having access to features not available to a general audience:
Sara Beykpour and Smita Gupta, ‘Introducing Twitter Blue - Twitter’s First-Ever

327



https://investor.fb.com/investor-news/press-release-details/2021/Facebook-Reports-Third-Quarter-2021-Results/default.aspx
https://investor.fb.com/investor-news/press-release-details/2021/Facebook-Reports-Third-Quarter-2021-Results/default.aspx
https://doi.org/10.1093/oso/9780197616093.003.0016
https://doi.org/10.1093/oso/9780197616093.003.0016
https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
https://investor.fb.com/investor-news/press-release-details/2021/Facebook-Reports-Third-Quarter-2021-Results/default.aspx
https://investor.fb.com/investor-news/press-release-details/2021/Facebook-Reports-Third-Quarter-2021-Results/default.aspx
https://doi.org/10.1093/oso/9780197616093.003.0016
https://doi.org/10.1093/oso/9780197616093.003.0016

Marco Almada, Andrea Loreggia, Juliano Maranhao, Giovanni Sartor

consumers and render these users legible to various forms of marketing,
notably targeted advertising.# As such, strategies used to regulate other
kinds of business might not be as effective when directed towards social
networks. A final challenge inheres in the technological complexity of
social networks. These networks rely on sophisticated technical infrastruc-
tures that enable user communication and render users legible by storing
the data they provide and drawing inferences from such data,® a practice
that is compounded by the ongoing development of artificial intelligence
(AI) technologies. On the one hand, legibility allows the use of Al systems
directed at influencing user behaviour in ways that are not necessarily in
their best interest, ranging from selling products® to shaping political be-
haviour through targeted propaganda’ and forgeries that are indistinguish-
able from real content.® On the other hand, Al systems may be used to
protect users’ rights online, for example, by contributing to the detection
and elimination of these kinds of influence.” Consequently, the debates on
social networks are increasingly tangled with the present and future of Al
Regulating social networks is a task that involves multiple levels. Com-
petition law sets up rules meant to prevent social networks from abusing

Subscription Offering’, Company Blog, Twitter (blog), 3 June 2021, https://blog.twi
tter.com/en_us/topics/company/2021/introducing-twitter-blue.

4 On this point, see Julie E. Cohen, Between Truth and Power: The Legal Constructions
of Informational Capitalism (Oxford, New York: Oxford University Press, 2019),
chap. 2.

5 On the role of inferences as a source of data, see Sandra Wachter and Brent
Mittelstadt, ‘A Right to Reasonable Inferences: Re-Thinking Data Protection Law
in the Age of Big Data and Al’, Columbia Business Law Review 2019, no. 2 (2019):
494-620.

6 See, e.g., Federico Galli, ‘Online Behavioural Advertising and Unfair Manipulation
Between the GDPR and the UCPD?, in Algorithmic Governance and Governance of
Algorithms: Legal and Ethical Challenges, ed. Martin Ebers and Marta Cantero Gami-
to, Data Science, Machine Intelligence, and Law (Cham: Springer International
Publishing, 2021), 109-35, https://doi.org/10.1007/978-3-030-50559-2_6.

7 See, e.g., Ronan O Fathaigh et al., ‘Microtargeted Propaganda by Foreign Actors:
An Interdisciplinary Exploration’, Maastricht Journal of European and Comparative
Law 28, no. 6 (1 December 2021): 856-77, https://doi.org/10.1177/1023263X211042
471.

8 Bobby Chesney and Danielle Citron, ‘Deep Fakes: A Looming Challenge for Priva-
cy, Democracy, and National Security’, California Law Review 107, no. 6 (2019):
1753-1820.

9 Giovanni Sartor and Andrea Loreggia, ‘The Impact of Algorithms for Online Con-
tent Filtering or Moderation. Upload Filters’, Study for the committee on Citizens’
Rights and Constitutional Affairs (Brussels: European Parliament, 2020).
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dominant positions.'® Other norms govern user-generated content as a
source of data, notably data protection law.'! Finally, some norms can
be said to establish social network regulation in a narrow sense, as they
establish what networks can or cannot do in their everyday operation. This
latter set is the object of the present chapter.

This chapter argues that social networks are currently undergoing a turn
towards adopting procedural safeguards and duties of care regarding the
substantive rights of users. Section 2 presents the backdrop for this argu-
ment. The current EU regulatory framework, centred on the eCommerce
Directive,'? was thought for a different online environment. Therefore, it
is strained by social networks in ways legislators and courts are currently
trying to address. Some of these strains are produced by the institutional
design of the regulatory framework, but these institutional factors only
become a problem in light of the harms that social networks introduce or
amplify, which are the subject of Section 3. Despite the fact that harmful
user behaviour may sometimes be advantageous to social networks (e.g.,
by attracting certain groups of users), social networks may be induced
to adopt content moderation approaches not only in the interest of the
users that could be harmed or repelled by such behaviour, but also to
avoid losing the liability exemption they enjoy as intermediary carriers
of user-generated content. As Section 4 shows, content moderation may
itself introduce risks to users’ rights, and EU courts and legislators have
sought to constrain the range of discretion available to moderators. In this
context, we argue the regulation of social networks should be perceived
as a socio-technical problem, in which neither technical approaches nor
general law alone are conducive to socially desirable outcomes. Instead,
regulation needs to be aware of the social impacts of platforms, and the
role technology can play in amplifying or mitigating them.

10 In the European Union, see Nicolas Petit, “The Proposed Digital Markets Act
(DMA): A Legal and Policy Review’, Journal of European Competition Law &
Practice 12, no. 7 (1 September 2021): 529-41, https://doi.org/10.1093/jeclap/lpab
062.

11 See, e.g., Paul Nemitz, ‘Constitutional Democracy and Technology in the Age of
Artificial Intelligence’, Philosophical Transactions of the Royal Society A: Mathemati-
cal, Physical and Engineering Sciences 376, no. 2133 (28 November 2018), https://do
1.0rg/10.1098/rsta.2018.0089.

12 European Union, ‘Directive 2000/31/EC of the European Parliament and of the
Council of 8 June 2000 on Certain Legal Aspects of Information Society Services,
in Particular Electronic Commerce, in the Internal Market ('Directive on Elec-
tronic Commerce’)’ (2000), https://eur-lex.europa.cu/legal-content/EN/ALL/?uri=c
elex%3A32000L0031.
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2 The European regulatory landscape

The eCommerce Directive,'? adopted in 2000, provides the general frame-
work for the regulation of the online environment in the European Union.
This Directive harmonises the rules applicable to information society
services, that is, to “service[s] normally provided for remuneration, at a
distance, by electronic means and at the individual request of a recipient
of services”.!* As outlined in the introduction, a social network meets all
elements of this definition: it provides services to users who voluntarily
join the network through electronic means. Since these services are usually
provided through a by-profit model, social networks fall into the scope of
the existing regulatory framework for information society services.

Social networks are part of a well-defined regulatory environment,
which contains not only a broad set of applicable norms but also enforce-
ment structures at the national and EU levels.!S But, as the short name of
the Directive suggests, this regulatory framework was originally designed
to deal with a different set of concerns than the ones raised by social net-
work’s current role in European society.'® While eCommerce services prof-
it from enabling the acquisition of goods through a virtual environment,
and platforms such as newspapers act themselves as sources of content,
social networks are doubly dependent on the information produced by the
users in different ways: user-generated content makes the platform relevant
to content-consuming users, while information about users allows for the
monetisation strategies described above and for individualised strategies
aimed at keeping users engaged with the platform. As a result, the frame-

13 European Union.

14 Article 1(1)(b) of European Union, ‘Directive (EU) 2015/1535 of the European
Parliament and of the Council of 9 September 2015 Laying down a Procedure for
the Provision of Information in the Field of Technical Regulations and of Rules
on Information Society Services (Text with EEA Relevance)’ (2015), http://data.e
uropa.eu/eli/dir/2015/1535/0j/eng. This directive repealed and replaced Direc
tive 98/34/EC, to which Article 2(a) of the eCommerce Directive referred when
defining “information society services”.

15 Alexandre de Streel and Martin Husovec, ‘The E-Commerce Directive as the
Cornerstone of the Internal Market. Assessment and Options for Reform’, Study
for the committee on Internal Market and Consumer Protection (Luxembourg:
European Parliament, 2020), sec. 2.3.4.

16 For a historical overview of the evolution of platform regulation in the European
Union, see Giovanni De Gregorio, ‘The Rise of Digital Constitutionalism in the
European Union’, International Journal of Constitutional Law 19, no. 1 (2021): 41-
70, https://doi.org/10.1093/icon/moab001.
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work established by the eCommerce Directive shows some signs of strain
as it attempts to fit social networks into rules conceived for a different
moment of the Internet.

The first issue demanding attention is that of regulatory fragmentation.
By their very digital nature, social networks can reunite under the same
virtual environment users physically located in different countries. From a
legal perspective, geographical dispersion brings at least two challenges to
the regulatory system. The first one is that two or more legal systems may
have a claim to apply their laws to a given event, for example, in the case
of a dispute between users based in two different countries. Such situations
are in principle covered by existing rules on conflicts of law and court
jurisdiction.!” However, these rules are complicated subjects in their own
right,'® so their application to the context of online platforms may pose
practical problems to lawyers and courts. Moreover, a single harmful act
may have effects that are relevant to multiple jurisdictions.

Thus, users of the same network may be covered by different norms
regarding the same conduct. Social networks are thus required to consider
a user’s location in the physical world to identify which laws apply to
them, and possibly also other locations in which harmful effects were
produced. Within the European Union, the eCommerce Directive reduces
regulatory complexity, as it provides various requirements that the EU
Member States must observe when designing their own laws for informa-
tion society services. But the harmonisation provided by a Directive is only
partial, as each Member State can choose the form and methods it will use
to comply with the requirements imposed by EU legislation.!® This partial
harmonisation allows Member States to adopt regulation beyond the mini-
mum guidelines set at the Union level. Indeed, Germany has done so in its
own approach to network regulation.?® As a result, EU nationals using the

17 In fact, the eCommerce Directive explicitly rejects the creation of new rules on
these matters: see Article 1(4) and the accompanying Recital 23.

18 See, e.g., Pedro de Miguel Asensio, Conflict of Laws and the Internet (Edward Elgar
Publishing, 2020), chap. 2; Ilaria Pretelli, ‘Protecting Digital Platform Users by
Means of Private International Law’, Cuadernos de Derecho Transnacional 13, no. 1
(2021): 574-85.

19 On EU directives and their legal effects, see, e.g., Robert Schiitze, ‘Direct Effect’,
in An Introduction to European Law, 3rd ed. (Oxford: Oxford University Press,
2020), 109-32, https://doi.org/10.1093/he/9780198858942.003.0005.

20 See, in addition to the relevant chapters in this book, Robert Gorwa, ‘Elections,
Institutions, and the Regulatory Politics of Platform Governance: The Case of the
German NetzDG’, Telecommunications Policy, Norm entrepreneurship in Internet
Governance, 45, no. 6 (1 July 2021): 102145, https://doi.org/10.1016/j.telpol.20
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same network—and potentially interacting with the same content—might
be subject to substantively different norms.

Fragmentation in European network regulation is not produced just by
the Member States. Within the European Union legal order itself, various
lex specialis instruments govern specific practices at the core of how so-
cial networks operate. This chapter engages directly with two such instru-
ments— the Copyright Directive?! and the Terrorist Content Regulation.??
This fragmentation is not necessarily harmful to regulation, especially
if it supplies an effective response to harms that would be ill-addressed
by changes to general legislation. Yet, by definition, the adoption of spe-
cialised norms?* may increase compliance costs for social networks and
make users less certain about the rules that apply to their circumstances.

However, we should not overestimate the level of fragmentation seen
in EU social network regulation. After all, the eCommerce Directive estab-
lishes various requirements for Member State legislation. Some of these
are directed at ensuring harmonised conditions for the information society
services themselves, such as the functioning of the internal market for
such services,?* their establishment,?* or the possibility of relying on out-
of-court dispute settlement.?¢ Other provisions provide guarantees for the
users of such services, such as the minimum standards for information to

21.102145; Patrick Zurth, ‘The German NetzDG as Role Model or Cautionary
Tale? - Implications for the Debate on Social Media Liability’, Fordham Intellectual
Property, Media & Entertainment Law Journal 31, no. 4 (2021): 1084-1153, https://d
0i.0rg/10.2139/ssrn.3668804.

21 ‘Directive (EU) 2019/790 of the European Parliament and of the Council of 17
April 2019 on Copyright and Related Rights in the Digital Single Market and
Amending Directives 96/9/EC and 2001/29/EC (Text with EEA Relevance.)’ (n.d.).

22 ‘Regulation (EU) 2021/784 of the European Parliament and of the Council of 29
April 2021 on Addressing the Dissemination of Terrorist Content Online (Text
with EEA Relevance)’ (2021).

23 On generality as a legal value, see, e.g., Gregor Kirchhof, ‘The Generality of the
Law: The Law as a Necessary Guarantor of Freedom, Equality and Democracy
and the Differentiated Role of the Federal Constitutional Court as a Watchdog’,
in Rational Lawmaking under Review: Legisprudence According to the German Fe-
deral Constitutional Court, ed. Klaus Meflerschmidt and A. Daniel Oliver-Lalana,
Legisprudence Library (Cham: Springer International Publishing, 2016), 89-127,
https://doi.org/10.1007/978-3-319-33217-8_5.

24 Article 3 eCommerce Directive.

25 Article 4 eCommerce Directive excludes any need for prior authorisation before
offering an information society service.

26 Article 17 eCommerce Directive.
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be provided by the service?” or the specific rules for commercial communi-
cations,?® contracts concluded through electronic means,? and the liability
of intermediary service providers for the content they provide.3® Regardless
of how the Member States exercise their legislative power with regard
to platforms, they are still required to at least comply with the Directive
and—more than that—cooperate actively in rendering it effective.3! The
eCommerce Directive thus provides users and platforms with a regulatory
baseline, setting expectations for how social networks function.

Yet, this baseline is somewhat thin. While adequate transposition of
the eCommerce Directive leads to various requirements being imposed
upon social networks, these still have considerable leeway to determine
the conditions for providing their service. Indeed, large social networks are
notorious for adopting extensive terms of service,>> which empower them
with vast discretion regarding content removal, monetisation of user data,
and various other aspects.®? This discretion is somewhat reduced by the
specialised norms mentioned above, as their strict rules on content removal
are accompanied by requirements that mandate procedural safeguards that
users can invoke in case of removed content.3* But the Directive itself has
little to say about how platforms should set up their Terms of Service, leav-
ing them considerable room for manoeuvre within the general constraints
of the legal system to private autonomy. Given the centrality of social
networks in modern social life, these decisions may have a considerable
impact upon a person’s social life or even their livelihood, thus prompting
users to resort to judicial or administrative authorities to assert their rights
liberties, and interests.

A final source of tension between social networks and regulation based
on older models of information society services is data governance. Tradi-

27 Article S eCommerce Directive.

28 Articles 6-8 eCommerce Directive.

29 Articles 9-11 eCommerce Directive.

30 Articles 12-15 eCommerce Directive, which Section 4 below examines in further
detail.

31 Article 19 eCommerce Directive.

32 These terms are often opaque, in the sense they are difficult reading even for
a trained lawyer: Marco Lippi et al., ‘CLAUDETTE: An Automated Detector of
Potentially Unfair Clauses in Online Terms of Service’, Artificial Intelligence and
Law 27, no. 2 (1 June 2019): 117-18, https://doi.org/10.1007/s10506-019-09243-2.

33 See, inter alia, Dan Wielsch, ‘Private Law Regulation of Digital Intermediaries’,
European Review of Private Law 27, no. 2 (1 April 2019), http://kluwerlawonline.co
m/journalarticle/European+Review+of+Private+Law/27.2/ERPL2019013.

34 See Section 4 below.
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tional information society services produced—and made use of—substan-
tial volumes of data about users and their transactions. As a result, data
protection law was already a key factor in their governance.’* For social
networks, however, users’ data is not just an instrument for controlling
their operation but also a central element in their business models. Ac-
knowledging this new reality, the EU has substantially revamped its data
governance framework, most notably by adopting a General Data Protec-
tion Regulation.?® Those norms are directly applicable to the operations of
social networks and provide safeguards to the rights of platform users and
third parties that might be affected by content shared on the networks or
by inferences made from it.3” Yet, data protection law, by construction, fo-
cuses on individuals rights, thus failing to account for the systemic effects
that data may have within social networks.38

35 Accordingly, the CJEU has produced a considerable volume of case law on in-
formation society services. For an overview, see Giovanni De Gregorio, ‘From
Constitutional Freedoms to the Power of the Platforms: Protecting Fundamental
Rights Online in the Algorithmic Society’, European Journal of Legal Studies 11
(2019): sec. III.1.

36 At the same time the GDPR supplies a stricter framework for the governance
of personal data, other pieces of EU legislation—such as the proposed Data
Governance Act—seek to create favourable conditions for the circulation of non-
personal data. For an overview of data governance in the European Union, see
Thomas Streinz, ‘The Evolution of European Data Law’, in The Evolution of EU
Law, ed. Paul Craig and Grdinne de Burca, 3rd ed. (Oxford: Oxford University
Press, 2021), 902-36, https://doi.org/10.1093/050/9780192846556.003.0029. It is
important to keep in mind, however, that the distinction between personal data
and non-personal data is not always clearcut: Marco Almada, Juliano Maranhio,
and Giovanni Sartor, ‘Article 4 Para. 5. Pseudonymisation’, in General Data Protec-
tion Regulation. Article-by-Article Commentary, ed. Indra Spiecker gen. D6hmann et
al. (Munich; Baden-Baden; Oxford: Beck; Nomos; Hart Publishing, 2022).

37 Pedro A. de Miguel Asensio, ‘Data Protection in the Internet: A European Union
Perspective’, in Data Protection in the Internet, ed. Ddrio Moura Vicente and Sofia
de Vasconcelos Casimiro, lus Comparatum - Global Studies in Comparative Law
(Cham: Springer International Publishing, 2020), 457-77, https://doi.org/10.1007/
978-3-030-28049-9_18.

38 For general analyses of the limits of this individualistic framework, see Prze-
mystaw Patka, ‘Data Management Law for the 2020s: The Lost Origins and the
New Needs’, Buffalo Law Review 68, no. 2 (1 April 2020): 559-640; Cohen, Be-
tween Truth and Power, chap. 2. For an example, consider how data protection law
offer little remedy against the production of filter bubbles through algorithmic
recommender systems: Marco Almada, Juliano Maranh3o, and Giovanni Sartor,
‘Article 6 Para. 1. Content Personalisation’, in General Data Protection Regulation.
Article-by-Article Commentary, ed. Indra Spiecker gen. Ddhmann et al. (Munich;
Baden-Baden; Oxford: Beck; Nomos; Hart Publishing, 2022).
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Considering these challenges posed by social networks to the gover-
nance of the information society, the EU legislator is currently seeking
to update this overall framework. The key idea beyond the changes to
social network regulation is digital constitutionalism,* that is, the extension
to the digital environment of the constitutionalist ideals of separation of
powers and protection of fundamental rights.#’ In the context of social
networks, these ideals are translated into a double movement: introducing
substantive requirements for the protection of rights online*! and adopting
due process considerations regarding network decisions on whether to
remove online content.*?

This movement towards digital constitutionalism has been reflected in
the specialised instruments mentioned above, but it is particularly salient
in the Digital Services Act package proposed by the European Commis-
sion.®® At the core of this package lie two pieces of legislation. The first
one is the eponymous legal instrument, which amends the framework
of the eCommerce Directive to extend its principles to a context marked
by different technologies and the substantial power of very large online
platforms.* This proposal is complemented by Digital Markets Act, which
includes a broad range of measures to restrict the power of so-called
gatekeeper services, such as advertising services and the social networks
themselves.*> While these legal instruments focus on different legal chal-
lenges posed by platforms such as social networks, they nevertheless share
the two elements of digital constitutionalism presented above, as they
impose limits to what platforms can do and forces them to adopt formal

39 De Gregorio, ‘The Rise of Digital Constitutionalism in the European Union’.

40 Edoardo Celeste, ‘Digital Constitutionalism: A New Systematic Theorisation’,
International Review of Law, Computers & Technology 33, no. 1 (2 January 2019):
76-99, https://doi.org/10.1080/13600869.2019.1562604.

41 See, e.g., De Gregorio, ‘From Constitutional Freedoms to the Power of the Plat-
forms’, V.II.

42 See, e.g., De Gregorio, V.I.

43 hteps://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package.

44 See European Commission, ‘Proposal for a Regulation of the European Parlia-
ment and of the Council on a Single Market For Digital Services (Digital Services
Act) and Amending Directive 2000/31/EC’ (Brussels: European Commission, 15
December 2020).

45 For an introduction to the DMA as it stands as of December 2021, see Filomena
Chirico, ‘Digital Markets Act: A Regulatory Perspective’, Journal of European Com-
petition Law & Practice, no. lpab058 (2021), https://doi.org/10.1093/jeclap/lpab
058; Petit, “The Proposed Digital Markets Act (DMA)’; Natalia Moreno Belloso,
‘The Proposal for a Digital Markets Act (DMA): A Summary’, 3 January 2022,
https://papers.ssrn.com/abstract=3999966.
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procedures for handling complaints. Still, they retain the core element of
the governance regime described above: treating social network liability as
the exception and not the rule.

3 User-generated content and online harms

Social networks, as seen in the Introduction, are not in the business of
producing content. Instead, they provide their users with a digital environ-
ment to interact with other users.*® This interaction, in turn, produces user-
generated content of various forms, such as private messages to other users,
texts aimed at a general audience, memes, or live streams of audiovisual
content. User-generated content may benefit users: they may learn new
things from online sources, find joy in meeting new people and recon-
necting with old acquaintances, and so on. However, online interactions
may also negatively affect users, leading to psychological or even material
harm. This section provides a brief overview of the various mechanisms
through which users may be harmed within social networks and how these
networks respond to harmful content within the current EU regulatory
framework.

Online harm may take various forms. In some cases, harm comes from
practices much older than social networking. Scammers can use social
networks to identify and contact potential victims, bullies can expose
their victims to ridicule or worse, and racists and other hate groups can
direct their vitriol against vulnerable individuals and groups. While these
practices are long-standing social issues, social networks transform how
they take place. Through social networks, users with harmful intent can
contact a larger number of victims simultaneously, even if these targets
are geographically distant from one another. Social networking may also
amplify the effect of harms committed in public, such as bullying: given
the difficulties of removing content from the Internet,*” targeted users
may be forced to revisit the pain and humiliation of what they have been
through. .

46 These users might be natural persons or collective profiles standing for a legal
person or other groupings of people.

47 Not just from the technical issues of removal, but also because the very attempt of
removing something might call attention to the original content, in the so-called
Streisand Effect: Daphne Keller, ‘Facebook Filters, Fundamental Rights, and the
CJEU’s Glawischnig-Piesczek Ruling’, GRUR International 69, no. 6 (1 June 2020):
622, https://doi.org/10.1093/grurint/ikaa047.
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User-generated content may also be directed towards forms of harm
with no clear offline analogue. One such phenomenon is doxing, that is,
the disclosure of personal information about a user within a network.*8
This practice is often, though not always, directed towards users that ex-
press controversial opinions online® as an attempt to highlight to these
users that their opinion will have offline consequences. In fact, the infor-
mation disclosure is often accompanied by pressure towards real-world
acquaintances of the targeted user, such as calls for their employer to fire
them for their online expression.*®

The recent developments in artificial intelligence technologies, com-
bined with the vast amounts of data available in social networks,’! in-
troduce new avenues for harm. Artificial Intelligence (AlI) is a field of
Computer Science whose aim is studying and developing methodologies
to build artefacts that can engage in intelligent behaviour. A formal defini-
tion of Al that may satisfy everyone does not exist due to the absence of
a definition of intelligence. One of the founding fathers of the discipline,
Marvin Minsky, defines “artificial intelligence” as “the science of making
machines do things that would require intelligence if done by men”.5% As
you can notice, this does not provide a clear definition of the discipline
but rather defines what artificial means, that is, something done by a
machine.

Recently, the High-Level Expert Group on Al ventured a definition:
“Al systems can either use symbolic rules or learn a numeric model, and
they can also adapt their behaviour by analysing how the environment is

48 Caroline Cauffman and Catalina Goanta, ‘A New Order: The Digital Services Act
and Consumer Protection’, European Journal of Risk Regulation 12, no. 4 (2021):
767, https://doi.org/10.1017/err.2021.8.

49 Here, it is important to keep in mind that what counts as “controversial” for a
xenophobe might be simply called “respect to human rights” for most of us.

50 A particularly gruesome example was the case of Samuel Paty, a French teacher
murdered in 2020 after being the target of a social media campaign that, among
other issues, publicised his home address: Bahar Makooi, ““The Violence Shook
Me Profoundly”: Teachers, Students Remember Samuel Paty’s Murder’, France
24, 15 October 2021, sec. france, https://www.france24.com/en/france/20211015-t
he-violence-shook-me-profoundly-teachers-students-remember-samuel-paty-s-mur
der.

51 Francesca Lagioia and Giovanni Sartor, ‘Artificial Intelligence in the Big Data
Era: Risks and Opportunities’, in Legal Challenges of Big Data, ed. Joe Cannatacci,
Valeria Falce, and Oreste Pollicino (Northampton: Edward Elgar, 2020), 280-307.

52 Marvin Minsky, ed., Semantic Information Processing (Cambridge, Mass.: MIT
Press, 1968), v.
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affected by their previous actions”.*3 Thus, Al is a wide area that compre-
hends a heterogeneous set of methodologies that can be divided into two
macro-categories: symbolic Al and sub-symbolic Al. The former focuses
on top-down approaches that leverage high-level symbolic representation
of problems. Symbolic Al is based on logical representation coupled with
reasoning processes. This approach makes the functioning of such systems
comprehensible to humans, but it has difficulties in scaling up, given
the difficulty of capturing complex real-life scenarios through human-gen-
erated formalisations. Instead, sub-symbolic Al is based on bottom-up
approaches that learn from data how to reach particular objectives. This
reliance on machine learning tasks allows sub-symbolic Al to generalise to
extraordinarily complex situations, but it requires a huge amount of data
to train the systems.

During the last few years, we witnessed the rise of machine learning
techniques. Due to the impressive performance that these technologies can
get in many different domains, they were also adopted in moderation to
filter unwanted content. A machine learning model learns from data a
probabilistic model that generalises to unseen scenarios. Let us consider a
standard classification model, for instance, one based on a neural network
(many models in machine learning are based on neural networks and their
variants). A classification model has as many inputs as the number of
features representing the input sample, and it has as many outputs as the
number of classes or categories. For each sample, the model computes the
probability that the input belongs to each class, returning as the model
prediction the class with the highest probability. To do that, the model
must be trained. During the training phase, the model is fed with samples
and the corresponding real label, thus allowing the system to compare its
prediction with the correct one and compute the error. This comparison
is used to adjust the internal state to minimise the error. If the data is rep-
resentative of the domain, this process teaches the model how to generalise
its predictions also to input that is not seen during the training phase.

Recently, Generative Adversarial Networks (GAN)** have come to the
attention of many researchers, practitioners, and to the public audience
as an immensely promising tool and very risky threat at the same time.
A GAN is a model made by two machine learning modules (usually two

53 AI HLEG, ‘Ethics Guidelines for Trustworthy AI’, Independent High-Level Expert
Group on Artificial Intelligence (Brussels: European Commission, 2019).

54 Ian Goodfellow et al., ‘Generative Adversarial Nets’, in Advances in Neural Infor-
mation Processing Systems, vol. 27 (NIPS, 2014).
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neural networks), one is called the generator, and the other is called the
discriminator. The aim of the generator is to produce synthetic data that
can be used as an input to the discriminator. The latter aims at identifying
whether a given input is fake (i.e., generated by the generator module) or
genuine. The generator gets a positive reward when the discriminator is
fooled. Similarly, the discriminator gets a positive reward when it correctly
classifies an input. During the first part of the training phase, the generator
produces low-quality data. Still, if the model is configured correctly and
there is enough training data, at the end of the training phase the genera-
tor becomes really good at generating data such that it is almost impossible
to distinguish fake contents from the real ones. Figure 1 shows a schema of
the architecture of a standard GAN.

Figure 1 Owverview of a standard GAN schema.
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This technology has rapidly spread on the Internet as it generates data
for research purposes, data augmentation,*® or the generation of computa-
tional art.’” Unfortunately, this technology has many nefarious uses. For
instance, it is possible to employ the tool to change the tone of a recorded
voice to make it resemble somebody else’s voice.’® With some adjustments,

55 https://developers.google.com/machine-learning/gan/gan_structure.

56 Data augmentation refers to the expansion of existing data sets through synthetic
data. GANs contribute to this task as they produce “realistic” data, in the sense
that the data generated by the network resembles the properties of the original
data set.

57 For an example, see the “Dream” application: https://www.wombo.art/.

58 In 2019, this kind of new attack has been used to impersonate the CEO of a
company voice and demand a fraudulent transfer: https://www.wsj.com/articles/fr
audsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402.
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this approach can be applied to different media to generate fake videos,
images, text, and their combinations.

Generating fake content can be harmful in multiple ways. For example,
one can create a false image, or edit an existing one, by generating faces of
individuals that do not exist but are nevertheless remarkably similar to real
faces.’® This verisimilitude raises the question of how these contents can
be spotted to prevent the spread of fake content,®® especially considering
the potentially harmful uses that can be made of such content. Despite the
novelty of these technologies, some examples of harmful uses have already
been spotted, such as using real photos of people as source material to
generate fake pornographic videos involving those people, which can be
used for blackmail or revenge.®! In these cases, social networks can be both
the source of the material used for generating the fakes and the means for
potentially spreading the fake content.

Social networks are not—at least in most cases—the producers of this
harmful content. They nevertheless play a pivotal role in shaping the vari-
ous forms through which harm may come to pass in digital environments,
both through their decisions regarding which types of content to carry.
Accordingly, these networks often rely on content moderation approaches
to remove or constrain the reach of potentially harmful content, either to
comply with legal requirements or to ensure users are not driven away
from their platforms. As they do so, social networks are subject to various
legal constraints, which we examine in the following section.

4 Content moderation and the challenges of automation

The term “content moderation” covers a broad range of interventions
platforms may adopt towards user-generated content. Some types of inter-
vention are directed at specific content items. For example, a network may
take down a post that does not comply with its Terms of Service or add
geographical restrictions to content that is lawful in some jurisdictions but
not in others. Other interventions target the users that produce unaccept-

59 https://thispersondoesnotexist.com/.

60 Article 52(3) of the AI Act proposal seeks to set up a disclosure requirement: any
uses of deep fake must disclose the artificial generation or manipulation of the
content.

61 https://www.technologyreview.com/2021/09/13/1035449/ai-deepfake-app-face-sw
aps-women-into-porn/. For a legal analysis of deep fakes, see Chesney and Citron,
‘Deep Fakes’.
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able content: banning or suspending them from the network altogether,
restricting the visibility of their posts, flagging them with some warning
regarding the content of their profile, or adding relevant content to the
user’s feed to correct or highlight possible disinformation, among other
approaches.®? While the details of each intervention may differ, they all
require platforms to adopt a proactive approach to identifying potentially
harmful content and responding to it.

Why might social networks want to do so? After all, the eCommerce
Directive treats social networks as intermediaries rather than content pro-
ducers,® a decision that restricts their liability for user-generated content.
In fact, the general rule is that social networks can only be held liable for
this kind of content if they fail to act expeditiously after learning that a
user is using the network to store illegal information or conduct illegal
activities.* Since, as a rule, they are not required to actively pursue this
knowledge,% social networks are exempted from most forms of liability
regarding harms produced through them.

Yet, content moderation is a sensible practice even in the absence of
an obligation to that effect. From a business perspective, users might be
less inclined to remain in a social network in which they are exposed to
scams, hate speech, toxic debates, and other forms of harmful content.
By fostering a healthy online environment,* content moderation allows
networks to offer users a more interesting value proposition, thus retain-
ing their engagement and content production. But the implementation
of moderation policies requires a more proactive position regarding user
content, thus raising questions on whether the social network is a mere
host of user-generated content—and thus excluded from liability—or a
co-creator that can be held liable by harms ensuing from that content.

62 Social networks may also exercise controls toward the content that is provided to
each specific user, for example by ensuring a diversity of viewpoints to avoid filter
bubbles. Full coverage of this topic would exceed the scope of this chapter, but
we point the interested reader towards Almada, Maranhdo, and Sartor, ‘Content
Personalisation’; Lucien Heitz et al., ‘Benefits of Diverse News Recommendations
for Democracy: A User Study’, Digital Journalism 0, no. 0 (8 February 2022): 1-21,
https://doi.org/10.1080/21670811.2021.2021804.

63 Sartor and Loreggia, ‘The Impact of Algorithms for Online Content Filtering’,
30-31.

64 Article 14(1) eCommerce Directive. This provision is retained in Article 5(1)
DSA.

65 Article 15 of the eCommerce Directive, preserved in Article 7 DSA.

66 Sartor and Loreggia, ‘The Impact of Algorithms for Online Content Filtering’,
sec. 2.1.
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Under current CJEU case law, hosting services—such as social net-
works—only become liable for content if they turn out to play “an active
role of such a kind as to give it knowledge of, or control over, the data”
they host.®” It is not prima facie implausible to say that moderation gives
platforms control over specific items of user-generated content, as they
may decide whether any such item remains available or not.®® But even
if one is willing to grant this point, such control would only exist with
regard to the small fraction of user-generated content that is effectively
moderated, not to their operations as a whole.®” Furthermore, holding
networks liable due to moderation would substantially reduce a network’s
incentives to address online harms, as a strong legal pull towards inac-
tion would counter the business rationales described above. Instead, the
European Commission has adopted a “good Samaritan” approach, which
acknowledges that addressing some categories of harm requires proactive
measures and considers this activity is not enough, in itself, to remove the
liability exemption.”® To consolidate this possibility, Article 6 of the DSA
explicitly states that voluntary own-initiative investigations for complying
with legal requirements do not render a network ineligible for the liability
exemption. We welcome this provision, as it increases legal certainty re-
garding proactive content moderation, thus contributing to a safer online
environment.

This is not to say there are not several fault lines between content
moderation and the framework of the eCommerce Directive. The first
challenge for regulation is determining the proper scope of content mod-
eration. Current instruments oblige platforms to remove illegal content,
as liability exemptions only apply when platforms expeditiously remove
illegal content or activities they are made aware of.”! However, online
harm is not solely produced by unlawful activity: for example, users may

67 L’Oreal (Case C-324/09), para. 116.

68 After all, the liability exclusion in Article 14(1) eCommerce Directive does not
apply if service providers fail to act against unlawful content they know about.

69 Increasing the share of content that undergoes moderation, in turn, might be
problematic, given the prohibition of general monitoring duties under Article 15
eCommerce Directive.

70 Sartor and Loreggia, ‘The Impact of Algorithms for Online Content Filtering’,
30-31.

71 Article 14(1)(b) eCommerce Directive conditions the protection from liability
to the expeditious removal (or disabling) of unlawful content. Article 17(4)(c)
of the Copyright Directive and Article 3 of the Terrorist Content Regulation
establish similar duties, but with additional obligations a platform must follow
after removal to preserve their protection from liability.
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engage in toxic debate, even within the reasonable limits of their freedom
of expression, as a result of political polarisation”? or other forms of echo
chambers.”? Users may also be harmed not by a single post, but by the
cumulative product of various lawful practices.”* To the extent platforms
currently address such lawful harms, they do so based on their Terms of
Service rather than any general empowerment stemming from the law.
As a result, there are several questions about the legitimacy of platforms
grounding their content moderation decisions—which impact fundamen-
tal rights, notably freedom of expression—on private law instruments,”s
especially considering such instruments are notoriously opaque to the end-
user.”® The moderation of lawful content may thus be a source of tension
between users, platforms, and the legal system.

Issues also appear when content moderation follows legal requirements.
The eCommerce Directive and the Copyright Directive both require social
networks to act “expeditiously” when it comes to unlawful content. Still,
the definition of what counts as expeditious action is left to each Member
State. For example, Germany’s NetzDG requires the removal of manifestly
illegal content within 24 hours of receiving notice.”” This tendency to

72 See, e.g., Mathias Osmundsen et al., ‘Partisan Polarization Is the Primary Psycho-
logical Motivation behind Political Fake News Sharing on Twitter’, American
Political Science Review 115, no. 3 (2021): 999-1015, https://doi.org/10.1017/500
03055421000290; Richard Fletcher, Alessio Cornia, and Rasmus Kleis Nielsen,
‘How Polarized Are Online and Offline News Audiences? A Comparative Analysis
of Twelve Countries’, The International Journal of Press/Politics 25, no. 2 (1 April
2020): 169-95, https://doi.org/10.1177/1940161219892768.

73 See, e.g., C. Thi Nguyen, ‘Echo Chambers and Epistemic Bubbles’, Episteme 17,
no. 2 (June 2020): 141-61, https://doi.org/10.1017/epi.2018.32.

74 For a case study on this kind of harm, see Burkhard Schafer, ‘Death by a Thou-
sand Cuts: Cumulative Data Effects and the Corbyn Affair’, Datenschutz und
Datensicherheit - DuD 45, no. 6 (1 June 2021): 385-90, https://doi.org/10.1007/s116
23-021-1456-8.

75 For an introduction to such critiques, see Naomi Appelman, Jodo Pedro Quintais,
and Ronan Fahy, ‘Using Terms and Conditions to apply Fundamental Rights to
Content Moderation: Is Article 12 DSA a Paper Tiger?’, Verfassungsblog (blog), 1
September 2021, https://verfassungsblog.de/power-dsa-dma-06/; Cauffman and
Goanta, ‘A New Order’, 768. On the legitimacy issues stemming from regulation
by code, see Laurence Diver, Digisprudence: Code as Law Rebooted (Edinburgh:
Edinburgh University Press, 2021).

76 Lippietal., CLAUDETTE’.

77 NetzDG, § 3 para. 2, n. 2. Note, however, that this timeframe is not applicable to
all content, but only to items in which unlawfulness can be assessed without an
in-depth examination: see Zurth, ‘The German NetzDG as Role Model or Cau-
tionary Tale?, 1113.
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narrow timeframes is also seen in the deadlines set at the EU level, notably
in the one-hour deadline for giving effect to a removal order relating to
terrorist content.”® Social networks are thus required to make decisions
within a very narrow timeframe, a duty they largely comply with. This
compliance, however, introduces risks not only for the workers involved
in the moderation process, who may be subject to excessive pressure,”® but
also to the proper assessment of the fundamental rights of the users in
particular cases.

Content moderation arrangements must also cope with a broad range
of requirements to remove specific types of content. One of the key ideas
behind the current regulatory platform is that information society services
cannot be subject to any general obligation to moderate the content they
carry or actively pursue facts or circumstances relating to illegal activity.
In one form or another, this prohibition appears in all EU instruments on
social networks.8 Still, the notion of a “general obligation” is not seen as
incompatible with various monitoring duties, some of them constructed
very broadly. Within the regulatory sub-system defined by the Copyright
Directive, social networks are required to not only remove specific con-
tent items deemed to violate copyright protection but also to ensure the
unavailability of some works even before there is any complaint®! and to
prevent future uploads of any content deemed to be equivalent to a con-
tent item already subject to a removal order.8> Member State courts have
ordered similar measures under the general regime of the eCommerce Di-
rective, mandating the remotion of any content equivalent to specific posts
which were deemed unlawful, and the CJEU has found such decisions
do not amount to a general obligation to remove content.®3 Furthermore,
even the duty to remove “equivalent” content would not amount to a
general duty of removal, as platforms are required to remove only content
items that can be deemed equivalent to the target of the original order
without an in-depth assessment.?* Social networks can thus be obliged, by

78 Article 3(3) Terrorist Content Regulation.

79 See, e.g., Queenie Wong, ‘Facebook Content Moderation Is an Ugly Business.
Here’s Who Does It’, CNET, 19 June 2019, https://www.cnet.com/tech/mobile/fac
ebook-content-moderation-is-an-ugly-business-heres-who-does-it/.

80 See, e.g., Article 15(1) eCommerce Directive, Article 17(8) Copyright Directive,
Article 5(8) Terrorism Content Regulation.

81 Article 17(4)(b) Copyright Directive.

82 Article 17(4)(c) Copyright Directive.

83 Glawischnig-Piesczek (Case C-18/18), paras. 31-37.

84 Glawischnig-Piesczek (Case C-18/18), paras. 38-47. For an in-depth analysis of
the decision, see Keller, ‘Facebook Filters, Fundamental Rights, and the CJEU’s
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legislation and courts, to actively pursue specific kinds of content in all
posts made in a platform, so long as this duty is defined in narrow enough
terms to avoid the label of a “general obligation”.

Social networks have adopted multiple approaches to the sources of
strain described above, which share two major features. When it comes to
choosing the means for moderation, platforms are increasingly relying on
automated tools, such as systems based on machine learning.®> This turn
is partially driven by other factors, such as the Covid-19 pandemic® or
the growing capabilities of natural language processing systems. However,
it is also a response to legal demands,?” as using Al technologies may be
de facto unavoidable to evaluate a large amount of content potentially cov-
ered by broad-but-technically-not-general monitoring obligations.?® Faced
with such demands, platforms have embraced the promise of efficiency
represented by automated moderation techniques.

Despite its immense potential, automation of content moderation
practices may fail to deliver satisfactory results in practice. Sometimes,
these failures stem from technical limitations of the existing technologies
available for moderation. One of the first applications of automation to
moderation relies on the fixed representation of contents of interest—e.g.,
copyrighted, unlawful, or specific harmful content items—, using these
representations to compare new information from digital platforms to find
unwanted data. This goal can be achieved through various techniques,
such as blacklists, fingerprinting, hash-functions, which aim at creating a
fixed and unique representation of input. When two inputs have the same
representation, they are deemed to refer to the same content. Unfortunate-

Glawischnig-Piesczek Ruling’. Drawing from this rationale, Advocate General
e has argued that Article 17(4) of the Copyright Directive provides sufficient
safeguard to freedom of expression online, thus recommending the dismissal of
the action for annulment Poland has proposed with regard to this provision (Case
C-401/19). As of February 2022, the CJEU has not ruled on the matter.

85 Robert Gorwa, Reuben Binns, and Christian Katzenbach, ‘Algorithmic Content
Moderation: Technical and Political Challenges in the Automation of Platform
Governance’, Big Data & Society 7, no. 1 (2020), https://doi.org/10.1177/20539517
19897945.

86 Tarleton Gillespie, ‘Content Moderation, Al, and the Question of Scale’, Big Data
& Society 7, no. 2 (2020): 2, https://doi.org/10.1177/2053951720943234.

87 This is the case even though none of the applicable directives and regulations
mandate the use of automated moderation techniques. In fact, Article 5(8) Terror-
ist Content Regulation explicitly states compliance with the specific measures
required under the remainder of this article does not require the adoption of
automated tools.

88 Gillespie, ‘Content Moderation, Al and the Question of Scale’, 2.
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ly, it is quite easy to fool these approaches, as simple and minor changes in
the input lead to different representations.’

As the moderation problems become more complex, Al technologies
face additional challenges. For example, posts on social networks often in-
volve parodies, jokes, memes, and other humoristic content, but humour
is a very contextual form of human communication that current linguistic
models do not capture well.” As such, automated filters may produce
erroneous results in dealing with uses of humour within posts, and those
errors may, in turn, impinge upon the rights of platform users.”! There
is also the risk that automatic filters produce discriminatory decisions®?
or produce other forms of harm.” To address such risks, EU legislation

89 For assessments of technologies used for content filtering, see Felipe Romero
Moreno, ““Upload Filters” and Human Rights: Implementing Article 17 of the
Directive on Copyright in the Digital Single Market’, International Review of Law,
Computers & Technology 34, no. 2 (3 May 2020): 153-82, https://doi.org/10.108
0/13600869.2020.1733760; Sartor and Loreggia, “The Impact of Algorithms for
Online Content Filtering’. For a case study, see Hal Abelson et al., ‘Bugs in Our
Pockets: The Risks of Client-Side Scanning’, ArXiv:2110.07450 [Cs], 14 October
2021, http://arxiv.org/abs/2110.07450.

90 For a primer on the difficulties in automating humour, see also Julia Taylor Rayz
and Victor Raskin, ‘Fuzziness and Humor: Aspects of Interaction and Computa-
tion’, in Fuzzy Techniques: Theory and Applications, ed. Ralph Baker Kearfott et al.,
Advances in Intelligent Systems and Computing (Cham: Springer International
Publishing, 2019), 655-66, https://doi.org/10.1007/978-3-030-21920-8_58; Tony
Veale, Your Wit Is My Command Building Als with a Sense of Humor (The MIT
Press, 2021).

91 On online humour as a legal problem, see Joao Paulo Capelotti, “The Dangers
of Controlling Memes through Copyright Law’, The European Journal of Humour
Research 8, no. 3 (12 October 2020): 115-36, https://doi.org/10.7592/EJHR2020.8
.3.Capelotti; Renata Vaz Shimbo and Marco Almada, ‘A Robot and a Moderator
Walk into a Bar: The Use of Al in Online Moderation of Humoristic Content’
(Artificial Intelligence: The New Frontier of Business and Human Rights, The
Hague: T.M.C. Asser, 2021).

92 On algorithmic discrimination, see, inter alia, Alexander Tischbirek, ‘Artificial In-
telligence and Discrimination: Discriminating Against Discriminatory Systems’,
in Regulating Artificial Intelligence, ed. Thomas Wischmeyer and Timo Rademach-
er (Cham: Springer International Publishing, 2020), 103-21, https://doi.org/10.1
007/978-3-030-32361-5_5; Sandra Wachter, Brent Mittelstadt, and Chris Russell,
‘Why Fairness Cannot Be Automated: Bridging the Gap between EU Non-Dis-
crimination Law and AT’, Computer Law & Security Review 41 (July 2021), https://
doi.org/10.1016/j.clsr.2021.105567.

93 For an assessment of the shortcomings of large language models, see Emily M.
Bender et al., ‘On the Dangers of Stochastic Parrots: Can Language Models Be
Too Big?, in Proceedings of the 2021 ACM Conference on Fairness, Accountability,
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has increasingly added safeguards regarding the use of automation in
social network contexts, such as requiring platforms to disclose the use
of content moderation algorithms®* and removing certain kinds of deci-
sions from the reach of automation.”> Consequently, even advanced Al
techniques are not a sure-fire response to content moderation challenges.
Regardless of the extent to which they automate content moderation
procedures, social networks face a strategic challenge: how much content
should they remove? As examined above, failure to remove unlawful con-
tent in a timely fashion may expose platforms to liability for user-generat-
ed content. But, in some contexts, determining the lawfulness of a content
item might not be a straightforward task. For example, moderators might
find themselves needing to evaluate whether a post by a user is an anti-im-
migration discourse or, in fact, a satire against this kind of discourse.”®
Since the decision on whether a content item should or not stay up must
be taken in a short window of time, moderators often tend to engage
in over-removal, that is, in the removal of any content items that have any-
thing beyond a minimal probability of being unlawful.”” In doing so, they

and Transparency, FAccT 21 (New York, NY, USA: Association for Computing
Machinery, 2021), 610-23, https://doi.org/10.1145/3442188.3445922.

94 At the EU level, Article 7(1) and 7(3) of the Terrorist Content Regulation require
that platforms be transparent about their use of automated tools for moderation,
a duty Article 23(1)(c) of the DSA would extend to platforms in general. In addi-
tion, Article 15(2)(c) DSA establishes a duty to explain the role automated means
played in a specific decision. The Parliament position at first reading broadens
this requirement by replacing “decision” with “action”, thus encompassing all
uses of Al as a guide for moderation practices.

95 Article 17(5) DSA proposal precludes the automation of decisions about com-
plaints submitted by users to the platform.

96 In New Year’s Day, 2018, the German comedian Sophie Passmann made a post
mocking the national tradition of airing “Dinner for One” on TV, which was
taken down after it was construed as a joke targeted at immigrants: Kristen Chick
and Sara Miller Llana, ‘Is Germany’s Bold New Law a Way to Clean up the
Internet or Is It Stifling Free Expression?’, Christian Science Monitor, 8 April 2018,
https://www.csmonitor.com/World/Europe/2018/0408/Is-Germany-s-bold-new-la
w-a-way-to-clean-up-the-internet-or-is-it-stifling-free-expression.

97 As an example, YouTube’s first transparency report found that more than 60%
of the disputed claims on copyright it adjudicated in the first half of 2021 were
resolved in favour of the claimant, meaning that the original decision to remove
the content item was unwarranted: “‘YouTube Copyright Transparency Report H1
2021’ (YouTube, December 2021), https://blog.youtube/news-and-events/access-a
ll-balanced-ecosystem-and-powerful-tools/. However, general evidence on over-re-
moval is hard to come by, given the various challenges in collecting and assessing
metrics on content moderation: Daphne Keller and Paddy Leerssen, ‘Facts and

347

- E—


https://doi.org/10.1145/3442188.3445922
https://www.csmonitor.com/World/Europe/2018/0408/Is-Germany-s-bold-new-law-a-way-to-clean-up-the-internet-or-is-it-stifling-free-expression
https://www.csmonitor.com/World/Europe/2018/0408/Is-Germany-s-bold-new-law-a-way-to-clean-up-the-internet-or-is-it-stifling-free-expression
https://blog.youtube/news-and-events/access-all-balanced-ecosystem-and-powerful-tools
https://blog.youtube/news-and-events/access-all-balanced-ecosystem-and-powerful-tools
https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/
https://doi.org/10.1145/3442188.3445922
https://www.csmonitor.com/World/Europe/2018/0408/Is-Germany-s-bold-new-law-a-way-to-clean-up-the-internet-or-is-it-stifling-free-expression
https://www.csmonitor.com/World/Europe/2018/0408/Is-Germany-s-bold-new-law-a-way-to-clean-up-the-internet-or-is-it-stifling-free-expression
https://blog.youtube/news-and-events/access-all-balanced-ecosystem-and-powerful-tools
https://blog.youtube/news-and-events/access-all-balanced-ecosystem-and-powerful-tools

Marco Almada, Andrea Loreggia, Juliano Maranhao, Giovanni Sartor

reduce the risk of non-compliance with legal requirements while acting
within the margin of the discretion afforded by the network’s Terms of
Service.

Over-removal is a risk-mitigating strategy for social networks, but it may
affect users by impinging on their freedom of expression. If moderators
are likely to remove content at the slightest whiff of a problem, users
might be prompted to self-censorship, as users try to avoid posts that might
cause problems with moderators.”® This is particularly true in cases where
platforms do not offer clear mechanisms for questioning or obtaining
information about removals; in these cases, a user can either accept the
removal decision or seek to strike it down through judicial means, in a
procedure that takes much more time than the original decision-making
by the network.”? Without clear guidance on acceptable content or chan-
nels to contest removal decisions,!® users thus find themselves at the
mercy of opaque decision-making by platforms.

As it reforms the social network regulatory framework, the EU addresses
the concerns mentioned above through the digital constitutionalist turn
mentioned in Section 2. Separation of powers is translated to the context
of content moderation by the creation of procedural requirements for
moderation decisions, such as the need to provide internal channels for
receiving complaints about takedown decisions!®! and the information

Where to Find Them: Empirical Research on Internet Platforms and Content
Moderation’, in Social Media and Democracy: The State of the Field, Prospects for Re-
form, ed. Joshua A. Tucker and Nathaniel Persily, SSRC Anxieties of Democracy
(Cambridge: Cambridge University Press, 2020), 220-51.

98 Yenn Lee and Alison Scott-Baumann, ‘Digital Ecology of Free Speech: Authen-
ticity, Identity, and Self-Censorship’, ed. Simeon Yates and Ronald E. Rice (Ox-
ford University Press, 2020).

99 As of 2021, German courts took about 680 days to reach a decision in cases
relating to takedown decisions: Jacob Mchangama, Natalie Alkiviadou, and
Raghav Mendiratta, ‘Rushing to Judgment: Are Short Mandatory Takedown
Limits for Online Hate Speech Compatible with The Freedom of Expression?’
(Copenhagen: Justitia, 2021).

100 There is, however, some non-binding guidance in the form of private standards
and the EU Code of Conduct on countering illegal hate speech online, which
counts with the participation of several of the largest platforms currently in
operation: Didier Reynders, ‘Countering Illegal Hate Speech Online. 6th Evalu-
ation of the Code of Conduct’, Factsheet (Brussels: European Commission, 7
October 2021).

101 Article 10 Terrorist Content Regulation and Article 17(9) of the Copyright
Directive. Article 17 of the DSA extends this obligation beyond the scope of
these legal instruments.
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that a user needs to appeal against a decision,!? such as the role automated
systems played in it.'® These procedural guarantees are accompanied by
substantive limits to what platforms can do, as case law'%* and lex specia-
1is'%5 require platforms to protect the fundamental rights of their users.
This duty of care is consolidated in the DSA, which renders it applicable
to all forms of content moderation and commands platforms to interpret
their Terms of Service in light of the protection of fundamental rights.!%¢
In the case of very large platforms, the DSA introduces a risk-based ap-
proach, under which platforms mitigate risks to these rights that may stem
during their operation.!”” Finally, the Parliament position at first reading
includes a new paragraph into Article 6 DSA, which requires voluntary
own-initiative moderation to be “effective and specific”, including a broad
set of safeguards to “demonstrate that those investigations and measures
are accurate, non-discriminatory, proportionate, transparent and do not
lead to over-removal of content”. Therefore, barring a radical change of
course by legislators and courts, the future of content moderation in the
EU moves towards the protection of fundamental rights in the online
environment through substantive and procedural mechanisms.

S Concluding remarks

The regulation of social networks is not a novel challenge for the Euro-
pean Union’s legal order. While the framework established around the
eCommerce Directive underwent various changes through case law and
specialised legislation, its main tenets remain stable. Platforms are largely

102 Article 17 DSA.

103 Article 15(2)(c) DSA. Article 7(1) and 7(3) of the Terrorist Content Regulation
provide a more abstract duty of transparency regarding the use of Al, which is
not present in the Copyright Directive but also finds an analogue in.

104 For an overview of the applicable CJEU decisions, see De Gregorio, ‘The Rise of
Digital Constitutionalism in the European Union’, sec. 3.

105 In the Copyright Directive, the opening to fundamental rights appears mostly in
recitals (especially Recital 84, which states “this Directive should be interpreted
and applied in accordance with those rights and principles”). The Terrorist
Content Regulation explicitly refers to fundamental rights in Article 5(3), which
sets conditions for the design of specific measures to address terrorist content.

106 Article 12 DSA explicitly states the need to observe fundamental rights in the
application of the terms of service.

107 Articles 26 and 27 DSA require very large online platforms to assess and mitigate
risks to fundamental rights.
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protected from liability stemming from user-generated content, encour-
aged—but compelled only in a narrow set of cases—to adopt a proactive
approach for maintaining a healthy online environment, and enjoy con-
siderable discretion in addressing lawful but undesirable content. In this
sense, the DSA promotes continuity within the regulatory regime rather
than a radical rupture with the eCommerce Directive.

Nevertheless, the DSA—at least as of February 2022—brings substantial
changes to this regulatory regime. Platforms only retain their protections
against liability and their normative discretion to the extent they protect
users’ fundamental rights and ensure transparent and fair procedures for
exercises of power such as banning users or removing content items.
As a result of these changes, the safeguards introduced by case law and
specialised legislation are extended to all aspects of a social network’s oper-
ation, effectively establishing a duty of care towards users that modulates
the exercise of private autonomy by platforms.

This procedural turn in social network regulation is a global phe-
nomenon,!% partly driven by the increased complexity of the online en-
vironment in which these networks operate. Since Al technologies are an
important part of this environment, for good and for bad, the Copyright
Directive, the Terrorist Content Regulation, and the DSA dedicate some
attention to them. On the one hand, these systems are seen as sources
of risk, which require tailored techno-social safeguards which cannot be
directly provided by binding law, but rather require the active engagement
of social networks themselves. On the other hand, the need to process
large volumes of data, often in a narrow time frame, turns automation
into a de facto requirement for legal compliance. There is a risk that
legislation and platforms become overly confident on the efficacy of Al
tools to monitor harmful content in social networks, as the tools available
still face several technical challenges and may also incorporate biases, and
consequently may affect human rights. It remains to be seen how this
tension will be managed in practice.

Since many of the provisions examined above are directed at the inter-
nal procedures of social networks, their effectiveness in protecting users

108 Within the EU itself, see the aforementioned example of NetzDG. Outside the
EU, debates around the reform of Section 230 of the Communications Decency
Act in the US and the Internet Transparency and Responsibility Bill proposed
in Brazil also reflect this trend: Juliano Maranhao et al., ‘Nota Técnica sobre Pro-
cedimentos de Moderagio de Contetdo’ (Sdo Paulo: Instituto Legal Grounds, 10
September 2020), https://institutolgpd.com/blog/nota-tecnica-sobre-procediment
os-de-moderacao-de-conteudo/.
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will depend on their implementation through such internal procedures.
The examination of specific enforcement structures, many of them defined
at the national and sub-national levels, exceeds the scope of this chapter.
Nevertheless, we believe these structures would do well only if they are
based on a socio-technical approach that understands technologies in
terms of the social change they enable. If such an approach is effectively
implemented in the internal processes of social networks, we believe that
the EU approach which focuses in promoting and directing moderation
may succeed in limiting harm to user and encouraging beneficial online
interactions.
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Autoritare Modelle der Internetregulierung:
Chinas Vorstof§ in den digitalen Raum und Implikationen fiir
liberale Demokratien

Julia Gurol

Einleitung: Chinas Digitaloffensive

Chinas digitale Offensive im In- sowie im Ausland stelle eine wachsen-
de Herausforderung fiir westliche, liberale Demokratien dar. Das betriftt
nicht mehr nur die repressive Regulierung des Internets innerhalb der
Volksrepublik oder den chinesischen Export digitaler Technologien, Uber-
wachungssoftware und Kinstlicher Intelligenz, sondern zunehmend auch
den Versuch, dem offenen und freien Internet ein autoritires Gegenmo-
dell entgegenzusetzen und dieses international zu exportieren. Damit ist
die Volksrepublik China zwar bei weitem nicht alleine — auch Russland,
Iran und andere autoritire Staaten bemihen sich um eigene Modelle der
Internet- und Datenregulierung sowie deren bilateralen und multilateralen
Export — doch mit Abstand der aktivste und organisierteste Akteur. Schon
langst gilt die chinesische ,Great Firewall“ als das umfassendste und da-
durch auch restriktivste System der Onlinezensur weltweit.!

Wihrend diese Prozesse nicht zuletzt seit dem Beginn der Implementie-
rung der digitalen Seidenstraffe (Digital Silk Road, #{ 222 8% shuzi
sichou zhi lu) an Fahrt aufgenommen haben, stellte insbesondere die Coro-
na-Pandemie ein weiteres Moglichkeitsfenster fiir die Volksrepublik dar,
mit dem Argument der Nachverfolgung von Infektionsketten sowie der
Pandemiebekimpfung, sowohl innerhalb des eigenen Landes im groffen
Stil Daten zu sammeln, und gleichzeitig eigene Technologien an andere
Staaten zu exportieren. Dies wird an spaterer Stelle in diesem Kapitel an-
hand der Verflechtungen zwischen China und den Vereinigten Arabischen
Emiraten (VAE) im digitalen Sektor veranschaulicht. Die Gesundheitssei-
denstrafle (Health Silk Road, f& 2482 B% jiankang sichou zhi lu), die auf
dem Hohepunkt der ersten globalen Infektionswelle im Frihjahr 2020
offiziell verabschiedet wurde, beispielsweise, soll eng mit der digitalen

1 Griffiths, 2019.
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Seidenstrafle verflochten sein. Dies trug zu einer Verbreitung chinesischer
digitaler Technologien bei — die Volksrepublik China entwickelte sich da-
mit zu einer zentralen Lieferantin von Uberwachungstechnologien, CCTV
Equipment, sowie Kinstlicher Intelligenz.? Kurz: der chinesische Techno-
Autoritarismus stellt eine wachsende Herausforderung fiir liberale Demo-
kratien dar — nicht nur im Bereich der Technologiediffusion sondern
zunehmend auch im Internet. Der folgende Beitrag skizziert den chinesi-
schen Vorstofs in den digitalen Raum im Bereich Technologieexport sowie
Internetregulierung und stellt die Herausforderung fiir liberale Demokrati-
en dar, diesen Tendenzen stirkere, eigene Modelle entgegenzusetzen.

Das folgende Kapitel widmet sich dem Thema der Internetregulierung
sowie dem Export eines autoritiren Gegenmodells zum freien, offenen
und weitgehend unregulierten Internet als Mechanismus zur Wahrung au-
toritarer Stabilitat. Der Fokus der Betrachtung liegt dabei auf der Volksre-
publik China als ,Pionier” der Internetregulierung. Zunachst erfolgt eine
kurze Darstellung, welche Rolle die Regulierung des Internets fiir innen-
politische Stabilitit autoritirer Regime bedeutet. Darauf aufbauend folgt
eine Diskussion des Exports autoritarer Regulierungsmodelle, die anhand
des Beispiels chinesisch-emiratischer Verflechtungen im digitalen Sektor
veranschaulicht werden soll. Abschliefend nimmt das Kapitel die daraus
entstechenden Herausforderungen fir liberale, westliche Demokratien in
den Blick und skizziert Herausforderungen und Handlungsmoglichkeiten.

Internetregulierung als Mechanismus zur Wahrung autoritirer Stabilitit

Die politikwissenschaftliche Forschung zur Stabilitit autoritidrer Regime
unterscheidet zwischen drei Sdulen der innenpolitischen Stabilitit: 1) Legi-
timation, 2) Ko-optation sowie 3) Repression.®> Bei letzterer wird zudem
zwischen ,high intensity repression” und ,low intensity repression“ un-
terschieden*. High intensity repression beinhaltet sichtbare Mafnahmen
gegen Oppositionelle oder politische Organisationen, wie beispielsweise
die Zerschlagung von Massendemonstrationen oder politische Attentate.
Oft kommt es dabei auch zur Anwendung von Gewalt. Low intensity
repression dagegen, zielt auf die Einschrankung birgerlicher Freiheiten
ab und ist damit subtiler und weniger sichtbar — allerdings nicht weni-

2 Demmelhuber et al., 2022.
3 Gerschewski, 2013.
4 Levitsky und Way, 2002.
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ger weitreichend. Low intensity repression beinhaltet auch die gezielte
und von oben gesteuerte Einschrinkung der Informations- und Meinungs-
freiheit, da ein freier und unkontrollierter Fluss an Informationen als
Bedrohung fiir das Regime wahrgenommen wird. Uberwachung und Pro-
paganda waren daher schon immer ein zentraler Bestandteil autokratischer
Regime. Und nicht zuletzt seit dem sogenannten Arabischen Frihling ist
klar: das Internet schafft Transparenz und bietet Mobilisierungspotential.
Gleichzeitig stellen digital Technologien jedoch auch eine Mdglichkeit fiir
autokratische Akteure dar, die Moglichkeit, Unterdrickung und Kontrolle
viel durchdringender, effizienter und subtiler zu gestalten. Immer mehr
autoritire Regime vertreten daher die Annahme, dass eine Kontrolle des
Internets kritisch fir ihren Machterhalt ist.®

Dies ist auch ein zentraler Bestandteil von Xi Jinpings Vision einer
datengestiitzten Regierungsfithrung. Der Versuch, das Internet zu iber-
wachen und Inhalte zu zensieren, hat in China somit innenpolitische
Wourzeln und dient nicht zuletzt der Machtmanifestation der Kommunisti-
schen Partei unter dem amtierenden Prisidenten Xi Jinping. Ein freier,
unzensierter Informationsfluss sowie der uneingeschrinkte Zugang der
Bevolkerung zur Informationen im Netz werden dabei als zentrale Bedro-
hung fiir die Stabilitit der Partei angesehen®. Daher hat die Kommunisti-
sche Partei eine eigene Version fast aller Internetdienste entwickelt. Statt
Twitter gibt es den Mikroblogging-Dienst Sino Weibo, statt Google wird
die Suchplattform Baidu benutzt und als Alternative zu Facebook oder
WhatsApp gilt der Instant-Messenger WeChat. Alle anderen gingigen
Netzwerke werden durch die sogenannte Great Firewall blockiert. Dies
hat, aus der Perspektive des Regimes, den Vorteil, Inhalte und Nutzungs-
verhalten kontrollieren und zudem in groffem Stil Daten sammeln zu
koénnen.”

Im 14. Finfjahresplan (2021-2025) fir die Digitalwirtschaft erklarte
die Volksrepublik Daten sogar zu ,kritischen Produktionsfaktoren® und
unterstellt sie daher einer zentralisierten Planung — ein weiterer Schritt der
Volksrepublik in Richtung Pionier der Datenregulierung.® Desweiteren
nennt der Plan Schlisselbereiche wie High-End-Chips, Betriebssysteme
sowie Schlisselalgorithmen fiir kinstliche Intelligenz und Sensoren als
besonders zentral. Eine wichtige Rolle kommt damit auch Unternehmen

5 Gunitsky, 2015.

6 Interview, gefithrt am 26. Februar 2019, in Shanghai.
7 Stockmann und Gallagher, 2011.

8 Griinberg und Brussee, 2021.
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wie Huawei oder Hikvision, iiber deren Netze und Server in groffem Stil
Daten gesammelt und gespeichert werden und deren modernste Technolo-
gie die Erstellung und Analyse riesiger Datensitze moglich machen.” Doch
der chinesische Sicherheitsapparat profitiert nicht nur von den engen Be-
ziehungen zu chinesischen Technologieunternehmen, insbesondere Hua-
wei, SenseTime, Hikvision, iFlytek und Megvii, sondern auch von einem
Umfeld, in dem es weder Datenschutzgesetze noch Moglichkeiten gibt,
sich bei den Behorden zu beschweren, noch Umfragen, bei denen man
seinem Arger Ausdruck verleihen kann. Da die Beziehungen zwischen der
chinesischen Regierung und dem Privatsektor immer komplexer werden,
konnte Peking auch den privaten chinesischen Technologiesektor dazu
zwingen, Technologien zu entwickeln, die speziell dazu dienen, neue For-
men gesellschaftlicher Kontrolle auszuiiben.!?

Dies passiert jedoch nicht nur in Form einer Einschrinkung der Infor-
mations- oder Meinungsfreiheit vonseiten der Kommunistischen Parteli,
sondern auch durch vermeintlich subtilere aber nicht minder wirksamen
Anreizsysteme, wie das bereits viel diskutierte Sozialkreditsystem Chinas
— der sogenannte ,citizen score“ — das ebenfalls zur Datensammlung
beitragt, dieser jedoch ein positives Image verpassen soll. Kaufverhalten,
soziales Engagement, Chatverlaufe, GPS-Daten — durch das Sozialkreditsys-
tem entsteht eine glaserne Biirgerschaft gewissermallen qua Zuckerbrot
und Peitsche. Wer sich beispielsweise in der Nachbarschaft engagiert, be-
kommt Pluspunkte, wer dagegen eine rote Ampel tbersicht oder eine
Rechnung zu spat bezahlt, bekommt Punkte abgezogen. Jede Alltagshand-
lung der Burgerinnen und Birger wird somit erfasst und anhand einer
Sozialtauglichkeitsskala erfasst und bewertet. Was offentlich durch die
Kommunistische Partei als eine Art freiwillige Erziehung des chinesischen
Volkes propagiert wird, dient letztlich der Datenbegehrlichkeit der politi-
schen Fihrung sowie Xi Jinpings Vision, eine datengestiitzte Regierungs-
fihrung zu etablieren.!!

9 Benner und Hohmann, 2018.
10 Lamenesch, 2021.
11 Drinhausen und Brussee, 2022.
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Export eines autoritiren Gegenmodells zum freten und offenen Internet als
Mechanismus der Autokratieforderung

Repression (und damit auch die Einschrinkung der Meinungsfreiheit)
als zentrale innenpolitische Sdule autoritarer Stabilitit ist weitgehend er-
forscht!? — ihre Ausweitung in den digitalen Raum im Kontext der steigen-
den Bedeutung des Internets somit wenig tiberraschend. Neu ist jedoch die
internationale Verbreitung autoritirer Modelle der Internetregulierung.
Zu dieser internationalen Dimension autoritirer Staaten werden in der
politikwissenschaftlichen Forschung vier Mechanismen unterschieden, bei
denen jeweils entweder das Senderland, das Empfangerland oder beide ak-
tiv agieren. Daraus ergeben sich die in der folgenden Tabelle dargestellten
Konstellationen (siche Tabelle 1).

Akteur
Senderland Empfangerland

Autokratieférderung v
Direkter Einfluss

Kooperation v v

Lernen/Nachahmung v
Indirekter Einfluss

Diffusion

Tabelle 1: Internationale Dimensionen von Autoritarismus, dargestellt nach Bank
und Josua, 2017.13

Bei einer Autokratieforderung (,autocracy promotion®)!# geht es um eine
wdirekte, gezielte Unterstiitzung und Stirkung autoritirer Regime durch
einflussreiche Grofs- und Regionalmachte® 5, wie beispielsweise durch
China. Im Sinne einer Autokratieférderung bzw. eines Autokratiexports
geht es also darum, ein bestimmtes Modell der Internetregulierung bilate-
ral oder multilateral zu verbreiten. Alternativ arbeitet China, ebenfalls als
aktives Senderland, in Kooperation mit anderen Autokratien (,autocratic
collaboration®) gemeinsam an autoritiren Gegenentwirfen. Nicht selten
treten zudem sogenannte Diffusionseffekten (,autocratic diffusion®)!¢ auf,
also weitgehend nichtintendierte, unkoordinierte und kaum zentral ge-

12 Keremoglu und Weidmann, 2020.
13 Bank und Josua, 2017

14 Bader und Kastner, 2013.

15 Bank und Josua, 2017

16 Ambrosio, 2010.
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steuerte Prozesse. Ein Beispiel daftir wire die Verbreitung staatlicher Ein-
schrinkungen des Internetaktivismus durch Diffusionsprozesse. Nicht sel-
ten kommt es dartiber hinaus zu sogenannten Nachahmungseffekten be-
zichungsweise Lernprozessen (,autocratic learning/emulation®), bei denen
es zu einer Ubernahme und Implementierung von politischen Strategien
und Taktiken anderer Autokratien kommt. Durch die Entwicklung Chinas
zu einem Vorreiter in Sachen Digitalisierung und technologischer Innova-
tion, sind diese Nachahmungseffekte in den vergangenen beiden Jahrzehn-
ten deutlich stirker geworden. Dies wird oft auch als Verbreitung eines
»digitalen Autoritarismus“ (digital authoritarianism) bezeichnet.””Der Auf-
stieg Chinas zur digitalen GroSmacht hat somit verheerende Folgen fiir
das globale Internet. Denn die Volksrepublik hat lingst damit begonnen,
ihre eigenen Modelle der Informationskontrolle international erfolgreich
zu vermarkten — ihre Fithrungsrolle im Technologiesektor spielt ihnen da-
bei in die Hiande. Im Kontext der digitalen Seidenstraf§e exportiert China
seine Digitaltechnik und Software bereits jetzt in die ganze Welt.

In Chinas White Paper vom Marz 2015 wurde die digitale Konnektivitat
zur obersten Prioritit erklart — in diesem Kontext investiert China inter-
national in Glasfaserkabel, baut Datenzentren, die von Peking als ,,grund-
legende strategische Ressource®!® bezeichnet werden und errichtet damit
nach und nach ein digitales Okosystem, in welches die Lander, die Teil
der digitalen Seidenstraf$e sind, involviert werden.!” So werden internatio-
nal bereits chinesische Algorithmen fiir die Entwicklung von Apps zur
Nachverfolgung von Bewegungsprofilen genutzt und kommen chinesische
Technologien bereits in Smart-City Projekten weltweit zum Einsatz — auch
mitten in Europa. Der Belgrader Platz in Serbien beispielsweise steht un-
ter dauerhafter Kamertiberwachung durch ein in China hergestelltes und
von dem chinesischen Technologiekonzern Huawei installiertes Uberwa-
chungskamerasystem. Diese Beispiele zeigen: Was China im eigenen Land
verfeinert hat, exportiert es nun auch ins Ausland.

2019 schlugen gar Forschende von Huawei, China Unicom und dem
Ministerium fiir Industrie und Informationstechnik der Volksrepublik
China bei der Internationalen Fernmeldeunion (ITU) eine weitreichende
Reform des Internet-Protokolls vor.2? Dies birgt Gefahren fiir Meinungs-
freiheit, Datensicherheit und, ganz generell, fiir das freie, offene und

17 Shahbaz, 2018.

18 National Development and Reform Commission, 2016.
19 Russell und Berger, 2020; Hart, 2019.

20 Holz, 2022.
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interoperable Internet weltweit und erfordert somit eine stirkere multi-
laterale Standardsetzung durch liberale Demokratien in den Bereichen
Datenschutz, Netzwerkregulierung sowie Kuratierungsalgorithmen.

»China goes global“: Chinesisch-Emiratische Verflechtungen im Bereich der
Uberwachungstechnologie?!

Eines der illustrativsten Beispiele an der Schnittstelle zwischen der Diffusi-
on autoritirer Praktiken im digitalen Raum sowie der aktiven Verbreitung
von Technologien stellen die Verflechtungen zwischen der Volksrepublik
China und den Vereinigten Arabischen Emiraten dar, dies insbesondere
seit dem Ausbruch der Corona-Pandemie an Fahrt aufgenommen haben.??
Dabei stehen drei chinesisch-emiratische Netzwerke im Fokus, deren ver-
bindendes Element das emiratische Firmenkollektiv Group 42 (kurz: G42)
darstellt. G42 ist ein fihrendes Unternehmen fir kinstliche Intelligenz
und Cloud-Computing, das 2018 in Abu Dhabi gegriindet wurde und seit-
dem mehrere Unterauftragnehmer und Tochtergesellschaften gegriindet
hat. Im Laufe der Zeit hat sich G42 zu einem der wichtigsten Knoten-
punkte fir die autoritire Zusammenarbeit zwischen China und den VAE
entwickelt und steht exemplarische fiir transregionale Elitenetzwerke, die
ausgepragte Machtbeziehungen zwischen der politischen und wirtschaftli-
chen Elite Chinas mit und innerhalb der Al Nahyan, der Herrscherfamilie
in Abu Dhabi, umfassen.23 Wihrend der Corona-Pandemie kam es zu
einer Diffusion autoritirer Praktiken und Technologien innerhalb dieses
Netzwerks, mit der chinesischen Firma Beijing YeeCall Interactive Net-
work Technology als ,,Sender® und zwei Tochterfirmen von G42, namens
Breej Holding Ltd. und ToTok Technology, als ,Empfangern®. Breej Hol-
ding Ltd. und ToTok Technology waren aktiv an der Entwicklung und
Programmierung der emiratischen Voice over IP (VoIP) und Chat App
ToTok beteiligt, die wahrend der Pandemie zur weitreichenden Kontrolle
und Uberwachung ihrer Nutzer und Nutzerinnen diente. ToTok basiert
nicht nur auf demselben Algorithmus wie die chinesische Tracing App
YeeCall (—3t), dieser wurde von den Entwicklern von ToTok sogar ko-

21 Die im folgenden Kapitel dargestellten Informationen sind Teil eines von der
Volkswagen-Stiftung gefoérderten Forschungsprojekts zu ,,Global autocratic colla-
boration in times of COVID-19: Game changer of business as usual in Sino-Gulf
relations? (Forderzeitraum 2021-2022).

22 Gurol et al., 2022.

23 Demmelhuber et al., 2022.
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piert und an den emiratischen Kontext angepasst — klare Evidenz fir eine
Nachahmung chinesischer Modelle der Repression und Kontrolle im digi-
talen Raum.?* Beide Apps greifen auf Geo-Daten, Bewegungsprofile, Fotos
und Kontaktdaten der Nutzerinnen und Nutzer zu und sammeln damit
weit mehr Daten, als fiir eine Nachverfolgung im Sinne der Pandemiebe-
kimpfung notwendig wire.

Dass es sich bei G42 nicht einfach um ein regulires Unternehmen
handelt, das auf der Suche nach Profit und innovativen Ideen international
Ausschau hilt, zeigt die Grindungsgeschichte des Firmenkollektivs. Vor
der offiziellen Grindung von G42, operierten dhnliche Strukturen und
Akteure unter einem anderen Namen, DarkMatter. Die sogenannte Dark-
Matter Group wurde 2015 gegriindet, von der emiratischen staatlichen
Aktiengesellschaft Mubadala mit Hauptsitz in Abu Dhabi finanziert, und
erlangte insbesondere durch die digitalen Angriffe auf Dissidentinnen und
Dissidenten sowie Kritikerinnen und Kritikern des emiratischen Regimes
an internationaler Bekanntheit. Im Jahr 2019 wurde DarkMatter jedoch
endgiiltig durch den emiratischen Staat aufgelost, bedingt durch die wach-
sende offentliche Kritik. Dennoch operieren zentrale Akteure und Struktu-
ren weiter — nun unter dem Namen der Group42, von der sie nahezu
eins zu eins ibernommen wurden.?’ Dies zeigt, dass Chinas Modelle der
Datensammlung, Kontrolle und Unterdrickung — insbesondere im digita-
len Raum - international lingst Nachahmende gefunden hat. Desweiteren
legt es die Bedeutung digitaler Infrastruktur im Bereich der aktiven Ver-
breitung aber auch der unintendierten, unkontrollierten Diffusion autori-
tarer Praktiken dar.26

Herausforderungen und Handlungsoptionen fiir liberale Demokratien

Noch im Jahr 2000 beschrieb der damalige Prasident der Vereinigten Staa-
ten, Bill Clinton, den Versuch das Internet zu regulieren, als vergleichbar
schwierig wie ,einen Pudding an die Wand zu nageln®. Dies zeigt nicht
nur Kontinuititen zur amerikanischen Deregulierungspolitik der 1990er
Jahre, die heute weitgehend tberholt scheint, sondern wird durch die
restriktive Regulierung des Internets durch die Kommunistische Partei
in China ganz klar widerlegt — hier wurde der Pudding bereits an die

24 Marczak, 2020.
25 Intelligence Online, 2021.
26 Gurol und Schiitze, im Erscheinen.
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Wand genagelt. Das Erstarken autoritirer Regime wie China und ihr
zunehmender Versuch, dem offenen und freien Internet ein autoritires
Modell entgegenzusetzen, stellt somit eine groffe Herausforderung fiir
liberale Demokratien dar, ihre eigenen Modelle zu revidieren und tber
die Notwendigkeit demokratischer Regulierung nachzudenken. Die auf
dem libertiren Modell der 1990er Jahre beruhende Pramisse, der Staat
solle sich aus der Regulierung des Internets so weit wie moglich heraus-
halten, scheint in seiner Ursprungsform nicht mehr zeitgemafs und dem
Wettbewerb mit dem autoritiren Gegenmodell nicht gewachsen. Kurz:
auch in Demokratien benotigt es Regulierungsmodelle, allerdings solche
die demokratisch legitimiert sind und unter Beteiligung einer Vielzahl an
Akteuren — staatlichen wie privaten — entwickelt werden. Diese sollten sich
auf alle vier Ebenen der Internetregulierung beziehen: 1) Die infrastruktu-
relle Ebene, die Hardware, welche die Grundstruktur des globalen Netzes
bildet also Glasfaserkabel, Router oder Server, 2) die logische Ebene, die
technische Normen und Standards beinhaltet, 3) die Anwendungsebene mit
Software-Anwendungen, Systemen und Website sowie 4) die inhaltliche
Ebene, also Text, Bild, Ton, und Video sowie virtuelle Realitatswelten.?”

Problematisch ist dabei, dass die Internetkommunikation in freien
Gesellschaften haufig von privaten Technologieunternechmen kontrolliert
wird. Regierungen dagegen fehlt es oft an technischem Fachwissen tiber
die sich schnell entwickelnden Technologien. Der digitale Autoritarismus
gedeiht unbestreitbar in einem Umfeld schwacher Regierungsfithrung und
schwacher Zusammenarbeit zwischen dem 6ffentlichen und dem privaten
Sektor.?8 Es bedarf demnach einer verstirkten intergouvernementalen, also
zwischenstaatlichen, sowie Multistakeholder-Koordinierung, um die digi-
tale Kompetenz zu fordern, boswillige Akteure zu identifizieren und ihre
Wirkung einzudimmen. Wenn es um den Schutz von Daten geht, missen
Nutzerinnen und Nutzern zudem die Moglichkeit haben, sich gegen unzu-
lassige Eingriffe in ihr personliches Leben sowohl durch die Regierung als
auch durch Unternehmen zu wehren.

Dabei ist es ein delikater Balanceakt Regulierung und den Schutz der
Freiheitsrechte und der Meinungsvielfalt gleichermafen zu beriicksichti-
gen und nicht etwa durch redaktionelle Filter die Mdglichkeiten demo-
kratischer Beteiligung im Netz zu beschneiden. In den EU-Vorschriften
beispielsweise ist der Grundsatz des offenen Internetzugangs tief verankert:
Der Internetverkehr ist ohne Diskriminierung, Blockierung, Drosselung

27 Niesyto und Otto, 2016.
28 Yayboke, 2020.
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oder Priorisierung zu behandeln.?? Diese Regulierung (2015/2120) ist
Kernbestandteil der Européischen Digitalstategie, die europaweit einheit-
liche Reglungen anstrebt. Als europaisches Gremium, in dem alle nationa-
len Regulierungsbehorden (NRB) vertreten sind, stitzt sich der sogenann-
te Body of European Regulators for Electronic Communications (BEREC)
auf das Wissen, die Erfahrung und den technischen Sachverstand der ihm
angehoérenden NRB vor Ort. Im europdischen Gesetz zur Grindung des
BEREC ist festgelegt, dass es sowohl die europdischen Institutionen als
auch die NRB im Bereich der elektronischen Kommunikation beraten soll.
Um zur einheitlichen Anwendung der Open-Internet-Verordnung beizu-
tragen, verpflichtet Artikel 5 Absatz 3 der Open-Internet-Verordnung das
BEREC ausdriicklich, Leitlinien fir die Umsetzung der Verpflichtungen
der NRB aus der Verordnung herauszugeben.

Ein Vorstoff in Richtung Verankerung klarerer Regeln und starkerer
Regulierung war ein EU-Parlamentsbeschluss im Januar 2022 und damit
die Verabschiedung des sogenannten ,Digital Services Act“ (DSA). Dieser
soll den digitalen Raum transparenter und fairer machen und legt klarere
Regeln fiir Plattformen fest, wie sie gegen Hassnachrichten und ,fake
news“ vorgehen sollen. Die Kommission hat bei der Ausarbeitung dieses
Legislativpakets ein breites Spektrum von Interessengruppen konsultiert.
Dazu gehorten der Privatsektor, Nutzer digitaler Dienste, Organisationen
der Zivilgesellschaft, nationale Behorden, die Wissenschaft, die Fachwelt,
internationale Organisationen und die breite Offentlichkeit. Dariiber hi-
naus wurde eine Reihe erginzender Konsultationsschritte durchgefiihrt,
um die Ansichten der Beteiligten zu Fragen im Zusammenhang mit digita-
len Diensten und Plattformen umfassend zu erfassen.3°

Fazit und Ausblick

Ziel dieses Kapitels war es, die chinesische Offensive im digitalen Raum zu
umreiffen und die Herausforderungen darzulegen, die sich durch Entwick-
lung und Export eines autoritiren Gegenmodells zum freien und offenen
Internet fiir liberale Demokratien ergeben. Es wurde deutlich, dass sich
autoritare Staaten, wie China, lingst nicht mehr damit begnigen ihre
Modelle der Daten- und Internetregulierung innerstaatlich anzuwenden,
sondern dass es zunehmend auch zu einem Export von Regulierungsmo-

29 Amtsblatt der Europiischen Union, 2015.
30 Europiische Kommission, 2022.
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dellen, Technologien sowie autoritiren Praktiken der Uberwachung und
Datensammlung kommt. Dieser Vorstof in den digitalen Raum kann glei-
chermaflen als Strategie der Wahrung innerstaatlicher Stabilitit und der
Machtmanifestation der Kommunistischen Partei unter Xi Jinping, sowie
auch als Mechanismus der Aufenpolitik der Volksrepublik China im Sin-
ne einer Autokratieférderung interpretiert werden. Gleichzeitig setzt die
Entwicklung Chinas zum digitalen Vorreiter und Ausgangspunkt zahlrei-
cher digitaler Technologien und Standards Mechanismen des autoritiren
Lernens sowie der Diffusion autoritirer Praktiken der Internetregulierung,
Datensammlung und flichendeckenden Uberwachung in Kraft, die ebenso
wie die aktive Verbreitung autoritirer Modelle zu einer Ausbreitung des
digitalen Autoritarismus weltweit beitragen.

Wenngleich die Volksrepublik China nicht der einzige Akteur ist, der
dies aktiv betreibt, so stellt insbesondere die Digitale Seidenstrale eine
zentrale Herausforderung in dieser Hinsicht dar. Zusammenfassend lasst
sich festhalten, dass das chinesische, autoritire Gegenmodell zum freien
und offenen Internet innerstaatlich bereits alle vier Ebenen der Internetre-
gulierung (infrastrukturelle Ebene, logisch Ebene, Anwendungsebene, inbaltli-
che Ebene) abdeckt, auffenpolitisch bislang vor allem die infrastrukeurelle,
sowie die Anwendungsebene und nur in Teilen die logisch und die inhalt-
liche Ebene exportiert wird. Insbesondere auf diesen Ebenen gibt daher
von Seiten liberaler Demokratien Handlungsbedarf. Hier ist es insbesonde-
re notwendig, insbesondere auf europdischer Ebene, Internetregulierung
nicht allein als nationale Aufgabe zu verstehen, sondern EU-weite Stan-
dards zu entwickeln.
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Datenherrschaft und Kommunikationsgovernance als
Demokratieschutz:

Perspektiven auf die Plattform- und KI-Regulierung der
Demokratien

Matthias C. Kettemann

Die Regeln fiir die Governance der Daten- und Kommunikationsfliisse
spielen eine zentrale Rolle in der Plattformgesellschaft. Wahrend die Mit-
bestimmung der Burger*innen an den Regeln, die bestimmte, was gesagt
werden darf, als zentrale Forderungen und groffe Errungenschaft vieler
demokratischer Revolutionen gesehen werden kann, ist es um die Teilhabe
an kommunikationsbezogenen Entscheidungen auf digitalen Plattformen,
in die sich signifikante Teile unserer dffentlichen Diskurse verlagert ha-
ben, eher schlecht gestellt. Erprobte demokratische Prinzipien lassen sich
nicht ohne Weiteres tibersetzen, um die Teilhabe der Nutzer*innen an der
Gestaltung privater Selektionsalgorithmen und Moderationspraktiken zu
ermoglichen. Die Plattformen selbst sind zum Regelsetzer, Regeldurchset-
zer und zum Richter Giber ihre Entscheidungen geworden. Kommunikati-
onsmacht ohne demokratische Machtkontrolle (also weder checks noch
balances) fihren zu Spannungen im gesellschaftlichen Diskursgewebe.

Ahnliche Fragen stellen sich auch bei der Regulierung automatisierter
Entscheidungsmechanismen und maschinellen Lernens (unscharf, aber
popular: ,KI“). Wie sollen Staaten vorgehen? Wie kénnen sich Burger*in-
nen beteiligen?

Angesichts der Vielfalt der wirtschaftlichen, sozialen und kulturellen,
burgerlichen und politischen Rechte, deren Achtung, Schutz und Durch-
setzung durch die zunehmende Nutzung digitale Plattformen und von
KI bertihrt werden, besteht ein Bedarf an Prinzipien und Regeln, um die
Potenziale dieser Raume und Tools zu realisieren, dabei aber die indivi-
duellen Freiheiten zu schiitzen und gesellschaftlichen Zusammenhalt zu
garantieren.
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1. Mebr Demokratie auf Plattformen

Die Kommunikationsriume und die kommunikativen Infrastrukturen de-
mokratischer Offentlichkeiten sind erheblichen Wandlungsprozessen aus-
gesetzt. In zunehmend von digitalen Plattformen algorithmisch optimier-
ten und rechtlich gestalteten Raumen werden Grundfragen unserer Ge-
sellschaft ausverhandelt. Doch die Staaten — iber Gesetze und Gerichte
— leisten Widerstand. Im wachsenden Ausmaf§ wirken private normative
Ordnungen und staatliche Rechtsordnungen zusammen in unterschiedli-
chen, weder allein privatwirtschaftlichen noch staatlichen, sondern hybri-
den Formen der Governance von Onlinekommunikation. Diese Entwick-
lung ist auch folgerichtig: Der Interessenausgleich auf Plattformen ist
sowohl eine o6ffentliche Angelegenheit als auch das Ergebnis der Produkt-
gestaltung der Plattformanbieter.

Das Kernproblem dieser bisherigen Ansitze ist — neben ernstzuneh-
menden und nicht ausgeraumten verfassungsrechtlichen und europarecht-
lichen Bedenken —, dass die hochkaratig besetzten Gremien nur Entschei-
dungen tber die Rechtswidrigkeit einzelner, vorgelegter Posts treffen und
nur begrenzt systemische Probleme adressieren konnen. Sie dienen we-
der Diskussion von MafSnahmen, die tber die Grenzen strafrechtlicher
Verbote hinausgehen (gegeniiber sog. legal, but harmful content), noch
konnen sie systemische Fragen adressieren, die einen vorgelegten Einzelfall
Ubersteigen (etwa nach der Ausgestaltung unternehmensinterner Uberpri-
fungsverfahren und Kuratierungsalgorithmen). Jiingst ergangene Gerichts-
entscheidungen des BGH sowie verschiedener Instanzgerichte zeigen auch
eine generelle Zurtckhaltung, sich inhaltlich mit den Ordnungen der
Plattformen und ihren Wirkungszusammenhingen auseinanderzusetzen.
Die Gerichte fokussieren eher auf die Prozeduralisierung des Rechtsschut-
zes und verpflichten Plattformen im Rahmen ihrer Haftungsrechtspre-
chung dazu Loschentscheidungen zu begriinden und betroffene User*in-
nen zu informieren.

Das Gesetzgebungspaket aus Digital Services Act und Digital Markets
Act als zukiinftiger Rahmen fiir Plattformregulierung in Europa setzt auch
Akzente auf die Zuginglichkeit von Informationen tber die Gestaltung
der Plattformen und die Prinzipien der Kuratierung, und will so zu einem
informierten zivilgesellschaftlichen Diskurs iiber die Rahmenbedingungen
der Meinungsbildung im Internet beitragen. Unmittelbare Teilhabemog-
lichkeiten der Birger*innen und Nutzer*innen an diesen Systemen wer-
den aber nicht geschaffen. Die Regulierungsstruktur setzt vielmehr auf
eine starke Rolle der Kommission sowie nationaler Aufsichtsbehorden, die
als Digital Services Coordinator tatig werden.

368

- E—


https://doi.org/10.5771/9783748932741
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

Datenberrschaft und Kommunikationsgovernance als Demokratieschutz

Nationale Regulierungsbestrebungen und aktuelle Vorschlige auf EU-
Ebene adressieren dringende Fragen demokratischer Riickbindung und
institutioneller Ausdifferenzierung hybrider Online-Ordnungen derzeit
nicht. In diese Liicke zu kurz greifender staatlicher Regulierungsansitze
stofen zahlreiche private Bestrebungen institutioneller Governance-Inno-
vationen, was auch als strategische Positionierung der Unternehmen ver-
standen werden kann, um durchgreifende Regulierung zu verhindern.
Diesen privaten Modellen steht derzeit noch kein schliissiges offentliches
Gegenmodell gegentiber.

Demokratien kénnen aber die institutionelle Beschrinkung der Platt-
formmacht und die Verbesserung der Legitimitit von Ordnungen und
algorithmisch-menschlichen Regelungs- und Durchsetzungsarrangements
nicht den Plattformen tberlassen.

2. Neue Ansitze globaler KI-Regulierung

Wahrend sich Modelle der Riickbindung von Plattformentscheidungen als
ein gangbarer Weg zur Reduktion des demokratischen Defizits von Platt-
formrecht und -praxis abzeichnen (ohne dass schon Einigkeit hinsichtlich
Format und Verantwortung dieser Gremien erzielt wurde), steht ein allge-
mein als sinnvoller angesehener Ansatz an die KI-Regulierung noch aus.
Erste Indizien fir gangbare normative Wege konnen der UNESCO-Emp-
fehlung zur Ethik Kinstlicher Intelligenz entnommen werden.

Bei der Empfehlung handelt es sich um den ersten global verhandelten
volkerrechtlich relevanten Text im Bereich der KI-Ethik. Sie ist nicht nur
global, sondern auch inhaltlich holistisch konzipiert. Die Empfehlung bie-
tet den 193 Mitgliedstaaten der UNESCO einen Handlungsrahmen in die-
sem wichtigen Zukunftsfeld. Zu den UNESCO-Mitgliedstaaten gehoren
rechtstaatlich solide Staaten wie Deutschland, in denen - via die EU -
KI-Normen in Arbeit sind, Staaten wie China, die den Lowenanteil an der
KI-Produktion haben und KI bereits in menschenrechtlich herausfordern-
der Weise nutzen, und Staaten, die weder Gber grundrechtlichen Schutz
vor KI noch tber eine nationale KI-Kapazititen verfiigen. Dass China, das
im Laufe der Verhandlungen mehrfach kritisch zu bestimmten menschen-
rechtlichen Festlegungen der Empfehlung positionierte, schlussendlich
den Konsens mittrug, wurde von Beobachtern als besonders bemerkens-
wert bezeichnet.

Die Empfehlung der UNESCO wurde in einem zweijahrigen, intensi-
ven und teils kontroversen zwischenstaatlichen Verhandlungsprozess erar-
beitet. Dieser Multistakeholderansatz bietet schon allein bedeutende legi-
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timatorische Mehrwerte. Durch Einbeziehung verschiedener Stakeholder-
gruppen folgt die Empfehlung somit einem ,Best Practice“-Modell fiir
internationale Normsetzung und bestatigt dieses.

Mit konkretem Bezug auf elf verschiedene Politikfelder, darunter Bil-
dung und Wissenschaft, Kommunikation, Gesundheit sowie Umwelt iiber-
setzt die Empfehlung Prinzipien zu sich aus einer wiirdesensiblen AI-Nut-
zung ergebenen politischen Gestaltungsaufgaben. Das Ziel der Empfeh-
lung ist, die KI an den Menschenrechten auszurichten. Sie gibt der KI
eine ethische Grundlage, die Menschenrechte und Menschenwiirde nicht
nur schitzt, sondern alle drei Dimensionen des Menschenrechtsschutzes
anspricht: Achtung, Schutz und Forderung/Umsetzung.

Der Fokus auf ethische Regeln und nicht primar auf menschenrechtli-
che Verpflichtungen ist bewusst gewahlt. Einerseits hat die UNESCO eine
besondere Verantwortung hinsichtlich ethischer Ansitze an die Gestaltung
wichtiger gesellschaftlicher Agenden. Andererseits beziehen sich klar kon-
turierte ethische Werte und Grundsitze in verschiedener Weise auf das
Recht; sie konnen bei der Entwicklung und Umsetzung von politischen
Maflnahmen und bei der Interpretation von Rechtsnormen helfen, indem
sie, wie die Empfehlung es formuliert ,,im Hinblick auf die rasante techno-
logische Entwicklung Orientierung bieten“. Ethik ist nicht ein , Weniger®
als Menschenrechte, sondern ein (wenn auch von der Schutzintention in
vielen Bereichen deckungsgleiches) Aliud. Ethische Regeln sind anders
konzipiert und aufgebaut und werden unterschiedlich, nicht zentral ge-
steuert, und regelmiflig nicht mit Zwangsgewalt durchgesetzt. Staaten,
die menschenrechtliche Verpflichtungen eingehen, sind volkerrechtlich an
diese gebunden. Staaten, die sich zu ethischen Verpflichtungen bekennen,
konnen lediglich — aber immerhin — durch internationalen Druck zu ver-
pflichtungskonformen Verhalten veranlasst werden.

Bemerkenswert an dem Text ist der ganzheitliche Fokus auf die ver-
schiedenen Politikfelder, das Bewusstsein, dass diese je unterschiedliche
Regulierungsansitze verlangen, sowie der Fokus auf ,,blind spots“ bishe-
riger KI-Regeln. Dazu gehoren der Umweltschutz, die nachhaltige und
ressourcenschonende Verwendung von KI, und die Nutzung von KI im
Bildungsbereich unter voller Anerkennung des Rechts auf Bildung fiir alle.

Je nach Handlungsfeld wohnt den empfohlenen Mafinahmen unter-
schiedlicher Verpflichtungsgrad inne. Zwar stellt die Empfehlung in ihrer
Gesamtheit einheitlich ,soft law* da, also nicht formal bindendes Recht,
doch wurde die Empfehlung in einem mehrjahrigen Ausverhandlungspro-
zess so detailliert verhandelt wie ein volkerrechtlicher Vertrag, sodass sie
sich schon insoweit jedenfalls qualitativ von einfachen Resolutionen oder
Erklirungen unterscheidet. Die Empfehlung kann nicht vor Gerichten
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durchgesetzt werden, jedoch sind die Empfehlungen an Staaten wirkmach-
tig: von der Beschreibung einzelner Schritte als volkerrechtlich notig tber
die Empfehlung konkreter Maffnahmen (wie das Ethical Impact Assessment
(EIA) fir KI-Systeme oder den Aufbau eines Netzwerks unabhingiger Al
Ethics Officer zur Kontrolle des EIA und anderer Governance-Mechanis-
men) bis hin zur Aufforderung zur internationalen Zusammenarbeit und
Forschung im KI-Bereich und zur mittelindifferenten Aufforderung der
Auswahl nétiger Manahmen durch Nationalstaaten.

3. Schlussfolgerungen

Das digitale Zeitalter stellt uns vor ganz neue Herausforderungen der
Partizipation von Birger*innen an Entscheidungen, die ihre Rechte und
Pflichten betreffen, die aber von privaten Akteuren gefillt werden. Hier
ein Mindestmaf$ an Partizipation sicherzustellen, ist ein wichtiger demo-
kratischer Auftrag, der den Kern der globalen KI- und Plattformregulie-
rungsansitze der Demokratien ausmacht.

Datenherrschaftsrecht ist Demokratieschutz. Eine grundrechtlich sen-
sible Kommunikationsgovernance ist Demokratieschutz. KI-Regulierung
durch ethische Richtlinien ist Demokratieschutz. Daher verwundert es
nicht, dass in den genannten Bereichen Demokratien, wie skizziert, mit
normativen Innovationen voranschreiten.

Im Kern geht es naimlich um nichts Geringeres als um die Gelingens-
bedingungen fiir Institutionalisierungen der Riickbindung privater und
hybrider Normenordnungen und KI-Nutzungspraktiken an gesellschaftli-
che Werte. Hier konnen die Demokratien eine wichtige Vorbildwirkung
entfalten.

Dieser Beitrag greift auf Vorarbeiten des Autors zu Plattformbeiriiten sowie zur
KI-Ethik-Empfehlung der UNESCO zuriick.
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