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Zu Stand und Aussichten der Cybersicherheitsforschung
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1. Einleitung

Der Begriff Cybersicherheit hat in den letzten 20 Jahren eine bemerkenswerte Ent-
wicklung durchlaufen. Noch Ende der 1990er Jahre wurde kaum tiber Cybersicher-
heit gesprochen, stattdessen wurde in Fachkreisen zumeist der aus der Informatik
stammende Ausdruck IT-Sicherheit verwendet. IT-Sicherheit umfasst aus dieser
technischen Perspektive im Kern drei Schutzziele fiir Daten bzw. datenverarbeiten-
de Systeme: die Gewihrleistung der Vertraulichkeit, der Integritit und der Verfiig-
barkeit (sog. CIA-Triade, Andress 2015). Heute werden unter dem Rubrum Cyber-
sicherheit aber verschiedene, sehr unterschiedliche Phinomene debattiert, wobei
nicht alle die Schutzziele der IT-Sicherheit verletzen. Das Spektrum der Themen
reicht dabei von Datendiebstihlen iiber folgenschwere Cyberangriffe auf kritische
Infrastrukturen mit potenziell kaskadierenden physischen Effekten bis zu der Ver-
breitung falscher Nachrichten (Desinformation) und terroristischer Botschaften.
Diese extensionale Begriffserweiterung konnen Sozial- und insbesondere Po-
litikwissenschaftlerInnen — womdglich im Unterschied zu den technischen Dis-
ziplinen, die sich mit der Sicherheit von vernetzten IT-Systemen und den darin
gespeicherten und verarbeiteten Daten befassen — nicht unberiicksichtigt lassen
und sich auf das technische Kernverstindnis von IT-Sicherheit (CIA-Triade, siehe
oben) zuriickziehen. Vielmehr miissen sie die die vielfiltigen gesellschaftspoliti-
schen Aufladungen des Problemfelds mit in den Blick nehmen, wollen sie dem
Gegenstand gerecht werden. Dennoch oder gerade deshalb ist auch fir sozialwis-
senschaftliche Forschung konzeptionelle und begriffliche Klarheit gefragt, wenn
der Untersuchungsgegenstand Cybersicherheit systematisch erfasst und von ande-
ren politischen Regulierungsfeldern (etwa Medienregulierung) konzeptionell un-
terscheidbar sein soll, insbesondere dann, wenn die Frage behandelt wird, wel-
che politischen Mafnahmen und Ansitze fiir die Herausforderungen der Digita-
lisierung angemessen sind. Konkret erwichst der politikwissenschaftlichen For-
schung neben den Anforderungen an eine differenzierte Analyse damit auch eine
(Teil-)Verantwortung, zur Erniichterung einer gelegentlich aufgeheizten 6ffentli-
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chen und politischen Debatte beizutragen. Dies ist gerade aktuell zu betonen, in
einer Zeit, in der Sicherheitsgesetze zunehmend die Freiheit der Internetkommu-
nikation einschrinken und auch liberale Demokratien ihre diesbeziigliche Zuriick-
haltung allmihlich aufgeben (BfDI 2019; Freedom House 2018).

Doch auch mit Blick auf die gesamte Entwicklung sozialwissenschaftlicher Cy-
bersicherheitsforschung lisst sich feststellen, dass diese sich seit ihren Anfingen
zwischen der Affirmation der sicherheitspolitischen Relevanz von Cyberangriffen
(und deren Analyse) und der kritischen Reflexion, die eine substanzielle Liicke zwi-
schen Vokabular und empirischen Phinomenen (Cyberangriffen) aufzeigt und die
Implikationen des Sprachgebrauchs problematisiert, bewegt. Wihrend die Arbei-
ten auf jener Seite oftmals von alarmistischen Untertnen begleitet werden, ten-
dieren diese mitunter zu elfenbeinturmhafter Selbstbeschiftigung. Der Raum fir
die niichterne empirische Analyse und vergleichende Arbeiten dazwischen ist noch
nicht vollends erschlossen. Dies liegt freilich auch daran, dass die empirische For-
schung sowohl durch technische (Detektion von Angriffen, Attributionsproblem)
als auch sicherheitspolitische Hindernisse (Geheimhaltung) erschwert wird.

Dieser programmatische Beitrag verfolgt zwei Ziele: Erstens soll er einen ori-
entierenden Uberblick iiber die bestehende sozialwissenschaftliche Forschungs-
landschaft zum Thema Cybersicherheit geben und zweitens am Ende kurz aktuelle
Tendenzen zur Begriffsexpansion kritisch beleuchten und zu mehr konzeptionel-
ler Klarheit aufrufen. Hierzu stellt er zunichst die Forschungsstringe vor, die sich
(itberwiegend affirmativ) mit den neuen Gefahren aus dem Cyberspace sowie de-
ren potenziellen Folgen befasst haben (Teil 2). Im Anschluss daran diskutiert er
einen Strang aus dem Feld der kritischen Sicherheitsstudien, die sowohl den poli-
tischen als auch wissenschaftlichen Sprachgebrauch kritisch reflektiert haben (Teil
3). Anschliefiend betrachtet er das ausbaufihige Feld der empirisch-vergleichen-
den Cybersicherheits- und -konfliktforschung (Teil 4). Fiir die internationale Ebene
nimmt er die internationale Normenforschung in den Blick (Teil 5). Im letzten Ab-
schnitt behandelt der Beitrag neue Sekuritisierungstendenzen in Politik und Wis-
senschaft und leitet daraus ein Plidoyer fiir eine stirkere Differenzierung zwischen
den beobachteten Phinomenen und fiir eine zumindest partielle Reorientierung
des Feldes ab.

2. Cyberwar is (still) coming

Es ist mittlerweile iiber 25 Jahre her, dass die US-amerikanischen Autoren John Ar-
quilla und David Ronfeldt vom Rand National Defense Research Institute aufzie-
hende Konfliktformen im Zeitalter der Digitalisierung unter dem Titel »Cyberwar
is coming« beschrieben (Arquilla/Ronfeldt 1993). In dieser Frithphase befassten Stu-
dien sich zunichst iberwiegend mit den neuen militirischen Moglichkeiten, die
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durch eine zunehmende Vernetzung entstanden waren. Konzepte wie »network-
centric warfare« zielten darauf, Informationen schnell und effizient zu nutzen, um
so Vorteile auf dem Gefechtsfeld zu erlangen. Aus diesem Kontext wurden in den
1990er Jahren auch Ansitze eines »Information Warfare« geboren, die verschiede-
ne (militirische) Moglichkeiten in den Blick nahmen, Informationen in Konflikten
zu nutzen oder zu manipulieren (Libicki 2017).

Mit der zunehmenden Vernetzung entstanden in der Folgezeit neue Verwund-
barkeiten sowohl der Streitkrifte als auch der Gesellschaften. Spitestens seitdem
sich das Internet zum Massenkommunikationsmittel entwickelt hatte und immer
mehr soziale und auch individuelle Akteure sich den Sicherheitsgefihrdungen im
Cyberspace durch Vernetzung aussetzten, kann eine umfassendere Erschliefung
des Internets als militirischem Handlungsraum beobachtet werden. Staaten bau-
ten eigene offensive und defensive Kapazititen auf (Lewis/Neuneck 2013). Beson-
ders eindriickliche Fille von Cyberangriffen, wie bspw. im Frithjahr 2007 gegen
Estland, fithrten dazu, dass im politischen Diskurs, aber auch der 6ffentlichen De-
batte immer hiufiger von Cyberkrieg gesprochen wurde (Arquilla 2013).

WissenschaftlerInnen und PolitikerInnen entwarfen ankniipfend an die ge-
nannten Entwicklungen und Ereignisse Szenarien katastrophaler Cyberangriffe.
Besonders prominent wurden diese unter anderem von Richard A. Clarke skiz-
ziert, einem fritheren Cybersicherheitsberater der Administration von George W.
Bush (Clarke/Knake 2010). Die Rede vom Cyberkrieg riss in den Folgejahren nicht
ab (Stone 2013; Stiennon 2015). Im Gegenteil: Die Bedrohungsperzeptionen im
Hinblick auf den Cyberspace sind in den vergangenen Jahren immer deutlicher
geworden, haben Strategiepapiere und Aktionspline erreicht, stehen dort vielfach
an fithrender Stelle, wenn es um die gréfiten Bedrohungen unserer Zeit geht, und
haben institutionelle Reformen begriindet. Trotz aller Forderungen nach kriti-
scher Reflexion, die die wissenschaftliche Bearbeitung des Themas auszeichnen
(siche Abschnitt 3), scheint der martialische Kriegsbegriff auch bei AutorInnen
wie Verlagen jenseits des militirisch-sicherheitspolitischen Komplexes regelmi-
Rig zu verfangen, gerade wenn es darum geht, auflagenstarke Sachbiicher fur
eine breitere Offentlichkeit zu produzieren (Gaycken 2011, 2012; Jamieson 2018;
Kurz/Rieger 2018; Sanger 2018; Singer/Friedman 2014)."

Gerade die teils populirwissenschaftlich ausgerichteten Beitrige dieses Stran-
ges weisen Ahnlichkeiten in Struktur und Inhalten auf. Zunichst fithren sie in die
soziotechnischen Zusammenhinge der Sicherheit von Informationssystemen ein.
Dazu erliutern sie die zum Verstindnis notwendigen technischen Grundlagen und
stellen das in den technischen Sphiren der IT-Administration sowie der Strafver-
folgung etablierte und bewihrte Vokabular vor. Zur Illustration von Angriffen er-
heblicher Reichweite wird im Regelfall eine tiberschaubare Anzahl bekannter Cy-

1 Die Begriffswahl wird dabei von den Autorlnnen in unterschiedlichem MaRe kritisch reflektiert.
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bersicherheitsvorfille angefiihrt. Zentrale Abschnitte sind zudem im grammatika-
lischen Modus des Potentialis gehalten, soll heifden: Es wird geschildert, was pas-
sieren konnte oder was nach derzeitigem Kenntnisstand als wahrscheinlich gelten
darf, ggf. mit den daraus gefolgerten katastrophalen Konsequenzen fiir die Ge-
sellschaft. Damit weisen diese Werke auf einflussreiche Diskurse der vergangenen
Jahre hin, deren Teil sie sind und die das technisch-administrative Umfeld sowie
die Ebene der politischen Entscheidungsfindung augenscheinlich geprigt haben.
So zeigt die fur die derzeitige IT-Sicherheitsgesetzgebung (IT-Sicherheitsgesetz —
(Bundesgesetzblatt 2015), NIS-Richtlinie — (EU 2016) grundlegende Klassifikation
der kritischen Infrastrukturen erkennbare Spuren des Diskurses iiber mogliche
Cybersicherheitsbedrohungen, einschlief3lich katastrophenférmiger Szenarienbil-
dung. Freilich finden sich daneben auch empirisch-vergleichende Arbeiten, die An-
sitze zum Schutz kritischer Infrastrukturen untersuchen (siehe Abschnitt 4).

In diesem Beitrag sollen die realen Sicherheitsbedrohungen durch und in
vernetzten IT-Systemen und Digitalisierung nicht bagatellisiert werden. Vielmehr
dient die Betonung der gemeinsam und fortwihrend prozessierten Erzihlung,
wonach der Cyberkrieg komme, dem Zweck, einen sichtbaren Strang wissenschaft-
licher, einschliefflich populirwissenschaftlicher, Literatur zusammenfassend zu
tiberschauen und auf den unterschiedlich motivierten Alarmismus dieser Werke
hinzuweisen. Angesichts der Bedeutung der genannten Titel fir die gegenstands-
bezogene Propideutik und potentielle gesellschaftliche Aufklirung (nicht zuletzt
aufgrund ihrer Alleinstellung), stellt sich die Frage, ob diese grundlegenden Felder
nicht einer komplementiren Anreicherung durch empirisch fundierte und in der
Szenarienbildung zuriickhaltendere Einfihrungstexte bedirfen. Eben hierfiir
mochten wir an dieser Stelle plidieren.

3. Kritische Sicherheitsstudien

Jede kritische Reflexion setzt konzeptionell-definitorische Vorarbeiten voraus. Da-
bei miissen SozialwissenschaftlerInnen die Vielschichtigkeit des Begrifts in ein kri-
tisches Verstindnis aufnehmen. In diesem Sinne findet sich eine Reihe von Bei-
tragen, die auf Basis sozialkonstruktivistischer Theorie in das Begriffsfeld Cybersi-
cherheit einfithren (Dunn Cavelty 2010; Nissenbaum 2005; Schitnemann 20192 i.E.;
Schitnemann/Harnisch 2015). In dariiberhinausgehenden konzeptionellen und be-
griffskritischen Arbeiten hat insbesondere der leichtfertige Gebrauch des Worts
»Cyberkrieg« Anstof3 erregt. In der Folge haben sich kritische WissenschaftlerIn-
nen mit den Risiken einer diskursgetriebenen Versicherheitlichung und Militari-
sierung des Internets auseinandergesetzt (Dunn Cavelty 2012; Guitton 2013; Leise-
gang 2015). Auch wurden der Begrift Cyberkrieg und die damit verbundenen Sze-
narien angesichts zumindest nach klassischen Maf3stiben tiberwiegend harmlo-
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ser Cyberangriffe (insbesondere mit Blick auf Schiden im materiellen Raum, ki-
netische Effekte) als konzeptionell unangemessen abgelehnt. Stattdessen ist die
Eintrittswahrscheinlichkeit eines kriegsihnlichen, ausschlieflich auf Cyberangrif-
fe beschrinkten, zwischenstaatlichen Konfliktaustrags als gering eingestuft wor-
den. So hat Thomas Rid in einer vielbeachteten Studie Cyberangriffe an der tra-
dierten Kriegsdefinition von Carl von Clausewitz gemessen, wonach sich ein krie-
gerischer Akt erstens durch einen gewaltsamen Charakter, zweitens durch seine
Zweckdienlichkeit zur Unterwerfung des Gegners und drittens durch seine poli-
tische Natur auszeichnet. Anhand dieser Kriterien zeigt Rid, dass es noch keine
Cyberangriffe gab, die diese Anforderungen erfillt haben, und dass der »reine« Cy-
berkrieg, der nur auf digitalen Angriffen beruht, zur Erreichung militdrischer Ziele
kaum geeignet ist. Vielmehr dienen Cyberangriffe laut Rid der Spionage, Sabotage
oder Subversion und sind damit keine genuin neuen Phinomene (Rid 2012, 2013).
Ahnlich argumentiert Erik Gartzke, der ebenfalls davon ausgeht, dass Cyberangrif-
fe zur Eroberung von Territorium und Anwendung von Zwang nur eingeschrinkt
militirisch niitzlich sind (Gartzke 2013). Vor diesem Hintergrund kritisierte My-
riam Dunn Cavelty, dass sich die Forschung zu sehr den extremen Erscheinungs-
formen — wie dem Cyberkrieg — und den damit verbundenen Katastrophenerzih-
lungen zugewendet habe, da dies zu einer verzerrten Gefahrenwahrnehmung bei-
trage. Stattdessen sollten Untersuchungen stirker die empirisch pravalenten Er-
scheinungsformen von Cyberangriffen in den Blick nehmen (Dunn Cavelty 2013).
Gerade der in der 1B-Theorie verbreitete sozialkonstruktivistisch-kritische An-
satz der Versicherheitlichung hat die Forschung zur Cybersicherheitspolitik iiber
lange Zeit stark geprigt. Davon zeugen die zahlreichen Studien, die dem im Kon-
text der Kopenhagener Schule entwickelten Ansatz (Sekuritisierung) folgen, um
die soziale Konstruktion von Cybersicherheit und die Ausgestaltung zugehoriger
Politiken vor allem in den USA, aber auch anderen u.a. europiischen Fallstudien
zu analysieren (Bendrath et al. 2007; Dunn Cavelty 2008, 2013; Gorr/Schiinemann
2013; Hansen/Nissenbaum 2009; Schulze 2016). Diese Untersuchungen konnten
unter anderem zeigen, wie Regierungen ihre Kompetenzen unter Verweis auf Be-
drohungen wie Cyberterrorismus oder Cyberkriege signifikant erweitern konn-
ten.” Dies ldsst sich in verschiedenen Sphiren der Sicherheitspolitik beobachten.
Erstens haben zahlreiche Staaten damit begonnen, militirische Cyberkommandos
zu etablieren, angefangen 2009 mit dem United States Cyber Command. Auf in-
ternationaler Ebene wurde der Cyberspace 2016 durch die NATO beim Gipfel von
Warschau als neue Domine zur Kriegsfilhrung anerkannt. Zweitens wurde ins-
besondere durch die Snowden-Enthiillungen von 2013 offenbar, wie staatliche Ge-

2 Ahnliche kritische Analysen der Diskurse gibt es dementsprechend auch zu Cyberterrorismus
und zu anderen nichtstaatlichen Akteuren (Dunn Cavelty und Jaeger 2015; Dunn Cavelty 2008;
Gilbert Ramsay 2016; Jarvis et al. 2017).
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heimdienste den Cyberspace zur Uberwachung (Signals Intelligence) nutzen, ins-
besondere die US-amerikanische NSA und die Geheimdienste verbiindeter Staa-
ten. Drittens haben die Regierungen auch in der Strafverfolgung neue Befugnisse
(etwa zur Uberwachung digitaler Endgerite) geschaffen.

Erst in der jingeren Vergangenheit wurde Cybersicherheitspolitik vermehrt
auch auf Basis anderer theoretischer Zuginge analysiert. Immer hiufiger greifen
ForscherInnen dabei bspw. Ansitze der Science and Technology Studies (STS) auf.
In diesen Studien wird das (Wechsel)Verhiltnis zwischen technischer Infrastruktur
und Gesellschaft niher beleuchtet und Perspektiven problematisiert, die einen ein-
seitigen technischen Determinismus vertreten. Daniel McCarthy (2015) verbindet
in seiner Analyse der amerikanischen Aufienpolitik bspw. etablierte (marxistische)
Theorien mit Ansitzen der STS. Empirisch erortert er in seiner Studie, die durch
dkonomische Motive geprigte US-amerikanische Internetpolitik, in der Kommu-
nikationstechnologien mafigeblich als Machtressourcen genutzt werden. Dies hat
unmittelbar Folgen fiir die Gestaltung des Netzes (bspw. den Imperativ freier Infor-
mationsverbreitung). Madeline Carr (2016a) hat fiir ihre Studie zu den USA eben-
falls auf die STS zuriickgegriffen. Neben der Internet Governance und Netzneutra-
litit widmet sie einen Teil der empirischen Analyse der Cybersicherheitspolitik. Sie
arbeitet in diesem Kontext unterschiedliche Auffassungen von Macht heraus und
verdeutlicht, wie diese die US-amerikanische Politik geprigt und auf die techni-
sche Infrastruktur gewirkt haben.

Nazli Choucri (2012) vergleicht Politiken verschiedener Staaten unter Riick-
griff auf die »lateral pressure theory«. Dieser Ansatz geht davon aus, dass staat-
liches (Aufen)Verhalten mafigeblich von der relativen Ausprigung von drei Mas-
tervariablen abhingt: der Verteilung von Ressourcen, Bevolkerung und technolo-
gischen Kapazititen. Anhand der Ausprigung dieser Faktoren teilt Choucri Staa-
ten in sechs Gruppen ein, die sich in ihren Politiken aufgrund der verschiedenen
Konfigurationen der Mastervariablen unterscheiden. Nach Choucri gehért bspw.
Deutschland zur Profilgruppe 6, diese zeichnet sich durch ein hohes technologi-
sches Niveau, eine relativ dazu geringere Bevolkerungszahl und wenige Ressour-
cen aus. Fiir diese Konstellation erwartet die Theorie, dass Staaten ihre Ressour-
censchwiche durch eine Ausdehnung im Cyberspace kompensieren, die durch die
technologischen Fahigkeiten ermdglicht wird. Staaten aus diesen Gruppen soll-
ten daher zur Fithrungsgruppe im Cyberspace zihlen. Ausgehend hiervon skizziert
Choucri ferner verschiedene idealtypische Entwicklungspfade fir den Cyberspace,
die durch unterschiedliche Konflikttrichtigkeit und einen varianten Einfluss pri-
vater Akteure gekennzeichnet sind.
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4. Vergleichende Sicherheitspolitik- und Konfliktforschung

Theoriegeleitete und zugleich empirisch gesittigte Forschung zu staatlichen Cy-
bersicherheitspolitiken ist rar. Die meisten empirischen Studien zu Cybersicher-
heitspolitiken befassen sich mit den USA, China oder Russland (Sliwinski 2014, 468;
Christou 2017, 3). Vor diesem Hintergrund ist auch eine dominant militaristische
Ausdeutung von Cybersicherheit und cyber power (siehe oben) erklirlich, die sich
vielfach mit alarmistischem Unterton mit der verinderten Bedrohungslage sowie
mit dem Ausbau offensiver und defensiver Kapazititen im Cyberraum befasst hat
(sieche Abschnitt 2) und mitverantwortlich ist fir die konzeptuelle Aufladung, die
sich etwa in der Rede vom Cyberkrieg niederschligt (Dunn Cavelty 2018).

Empirische Analysen von politischen Cyberangriffen beschranken sich zumeist
auf Einzelfallstudien besonders prominenter Vorfille. ForscherInnen haben sich in
diesem Kontext mit den Angriffen gegen Estland 2007 (Herzog 2011; Ottis 2008),
Stuxnet (Farwell/Rohozinski 2011; Jenkins 2013; Zetter 2014; Lindsay 2013), dem
Sony- (Sharp 2017; Shaw/Jenkins 2017; Sullivan 2016) oder DNC-Hack (Lam 2018;
Jamieson 2018) befasst. Dariiber hinaus gibt es vergleichende Studien mit begrenz-
ten Fallzahlen (Blank 2017; Boyte 2017; Tikk et al. 2010), die aber den Kreis der un-
tersuchten Fille kaum erweitern, sondern meist den bereits erwihnten Vorfillen
verhaftet bleiben. Einer fundierten quantitativen Analyse des Cyberkonfliktgesche-
hens fehlt nach wie vor eine systematische Datengrundlage, wie sie zur struktu-
rierten Analyse konventioneller Konflikte in Form verschiedener Datensitze be-
steht (bspw. im Projekt Correlates of War). Zwar haben unterschiedliche Organi-
sationen begonnen, Listen mit politischen Cyberangriffen anzulegen (CSIS 2019;
Council on Foreign Relations 2019), sie sind aufgrund ihrer Struktur aber kaum
quantitativ auswertbar. Eine Ausnahme bildet der Dyadic Cyber Incident and Dis-
pute Datensatz von Brandon Valeriano und Ryan Maness (2014, 2015). Dieser ver-
zeichnet in der aktuellen Version (1.5) 266 Cyberangriffe mit staatlicher Beteiligung
die zwischen 2000 und 2014 ausgefithrt wurden. Empirische Analysen auf dieser
Grundlage haben gezeigt, dass das Konfliktverhalten im Cyberspace durch staatli-
che Zuriickhaltung geprigt ist. Die niedrige Konfliktintensitit fithren die Autoren
dabei unter anderem darauf zuriick, dass die Regierungen eine eskalative Dyna-
mik (ggf. auch offline) fiirchten und keine Prizedenzfille schaffen wollen (Valeria-
no/Maness 2014). Auch wenn mit diesen Datensitzen erste empirische Analysen
moglich geworden sind, bestehen in diesem Kontext immer noch Desiderate etwa
zum Konfliktverhalten nichtstaatlicher Akteure. Weitere Datensitze zur Erfassung
politischer Cyberangriffe befinden sich derzeit im Aufbau (Steiger et al. 2018) und
konnten ebenfalls dazu beitragen, den militirischen Fokus empirisch infrage zu
stellen und weitere empirische Blindstellen auszuleuchten.

Passend zu den verbreiteten Katastrophenerzihlungen, doch im Kern aufgrund
der Verwundbarkeit in diesen sensiblen Bereichen nicht unbegriindet, hat gerade
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der Schutz kritischer Infrastrukturen einen zentralen Platz in den Cybersicher-
heitsstrategien der Staaten, von inter- und supranationalen Institutionen einge-
nommen. Infrastrukturen, wie die Energie- und Wasserversorgung, sind mittler-
weile von funktionierender IT derart abhingig, dass durch Cyberangriffe auch die
Versorgung mit diesen Giitern beeintrichtigt werden kann. Zahlreiche Studien ha-
ben sich daher mit diesen neuen gesellschaftlichen Verwundbarkeiten befasst (As-
saf 2008; Brem 2015; Brunner/Suter 2009; Chung 2018). Die Forschung hat dabei
untersucht, wie Kooperationen zum Schutz kritischer Infrastrukturen — Public-
Private-Partnerships — gestaltet sind (Bossong/Wagner 2016; Carr 2016b; Chris-
tensen/Petersen 2017; Freiberg 2015). Aber auch eine internationale Kooperation ist
aufgrund der zunehmenden Vernetzung angebracht, da der nationale Handlungs-
rahmen kaum angemessene Reaktionen erlaubt. Dies gilt sowohl fiir transnational
agierende Kriminelle als auch fir die Regulierung kritischer Infrastrukturen, die
iber nationalstaatliche Grenzen hinweg verbunden sind, so dass durch die Ver-
netzung die (Un)Sicherheit der Nachbarlinder schnell zum Problem fiir andere
werden kann.

Doch nicht nur im Hinblick auf Schutz und Verteidigung werden die Rolle des
Staates und seine Handlungsspielriume relativiert. Auch auf der Angreiferseite
wird lingst nicht ausschlieflich das Handeln staatlicher Akteure untersucht. Der
Perspektivwechsel, hin zu nichtstaatlichen Akteuren, geht dabei auch auf die staat-
liche Zuriickhaltung beim Einsatz ihrer Cyberkapazititen zuriick. In diesem Kon-
text stehen nicht nur nichtstaatliche Akteure allein im Mittelpunkt akademischer
Aufmerksamkeit, vielmehr haben WissenschaftlerInnen begonnen das Verhiltnis
zwischen Staaten und solchen nichtstaatlichen Akteuren zu beleuchten, die ent-
weder direkt in staatlichem Auftrag agieren oder von diesen zumindest geduldet
werden (Proxies, siehe Maurer 2016, 2018; Borghard/Lonergan 2016).

Die nichtstaatlichen Akteure, die den Cyberspace zu ihren Zwecken nutzen und
dabei IT-Sicherheit unterminieren, beschrinken sich aber nicht auf staatlich be-
auftragte »proxies«, sondern umfassen bspw. auch etablierte Terrororganisationen
und sogenannte Hacktivists. Die Praktiken und Cyberkapazititen dieser Akteurs-
gruppierungen wurden ebenfalls von der Forschung analysiert. ForscherInnen ha-
ben hierbei unter anderem herausgearbeitet, dass der Cyberspace Machtgefille
einebnen kann und somit nichtstaatliche Akteure gegeniiber Staaten an Einfluss
gewinnen (Colarik/Ball 2016). Wie im Bereich des militirischen Cyberkrieges di-
vergieren aber auch in diesem Kontext die Gefahreneinschitzungen, die mit die-
ser Verschiebung einhergehen (Heickerd 2014). Wihrend Untersuchungen einer-
seits vor einer wachsenden Wahrscheinlichkeit folgenreicher terroristischer An-
griffe warnen (Albahar 2017), haben andere empirische Studien betont, dass die
Gefahr eines substanziellen Cyberangriffs bspw. durch den IS aufgrund begrenz-
ter Fahigkeiten derzeit gering ist (Bernard 2017).
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Nicht zuletzt durch das Attributionsproblem (siehe unten) beginstigt, ver-
schwimmen im Cyberspace die Differenzen zwischen staatlichem und nicht-
staatlichem Handeln im Bereich der Cybersicherheit. Das entsprechende Konflikt-
geschehen zeichnet sich durch besonders heterogene Akteurskonstellationen aus.
Auch diese verindern die Handlungsspielriume nationalstaatlicher Sicherheits-
politik (Schmitt/Watts 2016; Egloff 2017). Die dadurch hervorgerufenen Ungewiss-
heiten beeinflussen das Sicherheitsempfinden und verindern die Grundlagen fiir
staatliche Verantwortungsiibernahme und sicherheitspolitisches Handeln. Pas-
send zur zunehmend diskutierten Hybriditit von Cyberkonflikten, hat sich in den
vergangenen Jahren parallel zur gesellschaftspolitischen Debatte in vielen Lin-
dern, darunter auch demokratischen Staaten, ein Forschungsstrang entwickelt,
der zunehmend auch propagandistische und sog. Desinformationskampagnen als
Bedrohungen der Cybersicherheit und Elemente hybrider Kriegfithrung aufgreift.
Diese jiingste Tendenz, welche auch bei ausbleibender Zunahme der Konfliktin-
tensitit im Cyberspace eine kontinuierliche Bedrohungswahrnehmung erlaubt,
soll im letzten Abschnitt dieses Beitrags kritisch diskutiert werden.

5. Internationale Normenforschung

Angesichts der begrenzten staatlichen Steuerungsspielriume in diesem Bereich
haben sich die internationale Normenforschung und das internationale Recht
ebenfalls der Cybersicherheit als Gegenstand zugewandt. Dabei stellen Internet
und Digitalisierung die genannten Disziplinen vor besondere Herausforderungen,
denn zum einen stellt der potentiell transnational verlaufende Datenverkehr den
territorialen Bezug staatlicher (Sicherheits-)Politik grundlegend infrage (s. auch
den Beitrag von Pfetsch et al. 2019 in diesem Band). Tradierte Struktur- und Poli-
tikdifferenzen, hier insbesondere zwischen innerer und duflerer Sicherheit, sind
starker noch als auf anderen globalisierten Feldern herausgefordert. Cyber(un)si-
cherheit beschreibt einen transnationalen Phinomenbereich, in dem geografische
Distanzen und territoriale Grenzen weniger bedeutsam sind (Cairncross 2001;
Tabansky 2011; Kello 2013).

Aus der technischen Architektur sowie aus den transnationalen Konnektivitits-
anspriichen der Internetnutzung resultiert auch das sog. Attributionsproblem, mit
dem sich zahlreiche Untersuchungen im Feld befassen (Rid/Buchanan 2014; Canfil
2016; Guitton 2017). Demnach ist es technisch schwer nachvollziehbar, wo, etwa in
welchem Land, im In- oder Ausland, Cyberangriffe ihren Ursprung haben.

Relativ frithe Bestrebungen zur internationalen Normsetzung sind auf dem
Feld internationaler Verbrechensbekimpfung sichtbar geworden, so wie bspw. die
2001 verabschiedete Convention on Cybercrime. Entstehungsprozess und Inhal-
te des Abkommens wurden verschiedentlich wissenschaftlich untersucht (Clough
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2012; Kierkegaard 2008; Marion 2010). Demgegeniiber bestehen derzeit keine ver-
bindlichen Regeln zur Regulation staatlichen Konfliktverhaltens im Cyberspace.
Die sog. Tallinn Manuals stellen bis heute die umfassendsten vélkerrechtlichen
Entwiirfe dar, sie entstammen allerdings einem wissenschaftlichen Entstehungs-
kontext und sind nicht verbindlich. In ihrem Anspruch, ein ius ad bellum und in
bello (also Recht zum Krieg und Recht im Krieg) zu entwerfen, ist insbesondere
die erste Fassung (Schmitt 2013) zudem nicht geeignet, die konzeptionelle Fixie-
rung auf das Kriegsgeschehen (siehe oben) zu iberwinden. Weiterhin wurde (auch
im Rahmen des Tallinn Manual 2.0) der Frage nachgegangen, welche Sorgfaltsver-
antwortung (due diligence) den Staaten in diesem neuen Handlungsraum obliegt
(Buchan 2016; Couzigou 2018; Liu 2017; Schmitt 2017). Ein starker militirischer Fo-
kus findet sich daneben auch in Publikationen, die aus (volker-)rechtlicher oder
ethischer Perspektive bspw. die Zuldssigkeit von Cyberangriffen evaluieren oder
die Ubertragbarkeit des Konzepts des Gerechten Krieges auf den Cyberspace prii-
fen und Cyberangriffe mit kinetischen Angriffen vergleichen (Barrett 2015; Finlay
2018; Durante 2015; Goldsmith 2013).

Innerhalb der Vereinten Nationen wurde seit Ende der 1990er Jahre wieder-
holt iiber verbindliche Regelungen zu staatlichem Verhalten im Cyberspace debat-
tiert (Maurer 2011). Die letzte Runde der ExpertInnenkonsultationen (GGE) konn-
te 2017 aber keinen gemeinsamen Bericht vorlegen, da bspw. iiber die Auslegung
des Selbstverteidigungsrechts im Cyberspace substanzielle Differenzen bestanden
(Henriksen 2019). ForscherInnen haben entsprechend argumentiert, dass die Regu-
lation staatlichen Verhaltens im Cyberspace bisher noch nicht iiber »quasi-norms«
hinausgegangen ist (Erskine/Carr 2016, s. auch Finnemore/Hollis 2016).

Zur Frage der internationalen Normentwicklung passt die bislang vornehmlich
aus dieser Perspektive erfolgte Untersuchung des europiischen Ansatzes in der Cy-
bersicherheitspolitik. Denn dieser sieht in verschiedener Hinsicht (politische Ver-
handlungsressourcen, Marktmacht, innovative Governance-Formen, Werteorien-
tierung und soft power) eine mogliche Ausnahmerolle fir die EU in der interna-
tionalen Normentwicklung (Kettemann et al. 2018). In diesem Sinne haben Vertre-
terInnen einer dezidierten Forschung zur EU-Cybersicherheitspolitik betont, dass
angesichts der transnationalen Herausforderungen der Cybersicherheitspolitik ein
europdischer Ansatz zur Problemlsung geboten sei (Sliwinski 2014, 476; Carrapi-
co/Barrinha 2018). In der Realitit indes sucht die EU erkennbar nach ihrer Rolle,
die sie zwischen anderen Staaten, nichtstaatlichen Akteuren und den Mitglieds-
staaten einnehmen kann und soll (Klimburg/Tirmaa-Klaar 2011).

Wo die EU-Cybersicherheitspolitik erforscht wird, erfolgt dies zumeist aus den
aus der Forschung zur EU-Aufien- und Sicherheitspolitik vertrauten Blickwinkeln.
So wird der EU auch in diesem Feld attestiert, die typischen Defizite in ihrer Ak-
teurschaft sowie der Kohirenz ihrer Handlungen aufzuweisen. Passend zu dieser
Orientierung an bestehender Forschung stellt eine Reihe von ForscherInnen eine
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besondere Wertorientierung der EU-Cybersicherheitspolitik fest, die sich bspw. im
Verzicht auf eine Militarisierung der Cybersicherheit manifestiert (Bendiek 2018;
Dunn Cavelty 2018). Die empirischen Befunde variieren dabei mit den verwende-
ten Akteurs- bzw. Machtbegriffen, an denen die EU gemessen wird sowie mit den
analysierten Politikbereichen bzw. mit den zum Vergleich genutzten Kontrastfo-
lien (meist die NATO). Inwiefern diese Politik aktiv gewihlt und angestrebt wird
oder ob sie nicht aus dem Beharren auf sicherheitspolitische Souverinitit der Mit-
gliedsstaaten folgt, wird zumeist nicht problematisiert.

Gerade an der Schnittmenge zwischen Datenschutz und Cybersicherheitspo-
litik hat die Europiische Union in Reformtitigkeit und politischem Handeln in
der jiingeren Vergangenheit im Hinblick auf ihre Werteorientierung kein einheit-
liches Bild hinterlassen (Busch 2012; Ripoll Servent 2017; Schitnemann 2019b). Auch
in dem in jiingerer Zeit intensiver diskutierten Problemfeld Desinformation und
Manipulation 6ffentlicher Meinung zeigen die Organe der Europiischen Union in
Teilen Tendenzen zu sicherheitspolitischen Losungen (EU-Kommission 2018), die
im Folgenden behandelt werden sollen.

6. Wider neue Tendenzen der Versicherheitlichung -
Pladoyer fiir einen Perspektivwechsel

Insbesondere seit den US-Prisidentschaftswahlen und dem britischen Referen-
dum tber die Mitgliedschaft in der EU 2016 wird 6ffentlich zunehmend tber die
Beeinflussung des demokratischen Entscheidungsprozesses durch die Verbreitung
von Desinformationen und Propaganda diskutiert. Die Bedrohungswahrnehmung
wird durch den mutmafRlichen oder tatsichlichen Ursprung derartiger Operatio-
nen im Ausland sowie den Verdacht auf Automatisierung von Informationskam-
pagnen (Social Bots) erheblich gesteigert. Im Zuge dessen ist eine weitere Aufla-
dung des Verstindnisses von Cybersicherheit zu beobachten, denn die genann-
ten Phinomene werden immer hiufiger unter den vielfiltigen »Cyber-Gefahren«
subsumiert (Spektrum.de 2019) und zusammengenommen dem sicherheitspoliti-
schen Problem- und Aktivitatsfeld zugeschlagen, augenscheinlich ohne grofien Wi-
derspruch in der gesellschaftspolitischen Debatte. Schon im Weilbuch der deut-
schen Bundesregierung zur Sicherheitspolitik und zur Zukunft der Bundeswehr
aus dem Jahr 2016 wird die Verbreitung von Propaganda im Internet erdrtert.
Zwar unterscheidet die Regierung hierbei konzeptionell zwischen Cyberangriffen
und Informationsoperationen, riickt aber beides in den Zustindigkeitsbereich der
Sicherheitsbehdrden (Bundesregierung 2016, 39). Einen zuriickhaltenderen, dezi-
diert auf Mittel der Medienregulierung setzenden Ansatz wihlte die Bundesregie-
rung (ausgehend vom Justizministerium) im Vorfeld der Bundestagswahlen, als sie
das ebenfalls umstrittene Netzwerkdurchsetzungsgesetz (NetzDG) verabschiede-
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te, das im Rahmen der Co-Regulierung den Betreibern grofer sozialer Netzwerke
Loschpflichten im Kampf gegen rechtswidrige Inhalte auferlegt.

Der sicherheitspolitische Ansatz ist demgegeniiber in jiingerer Zeit erneut auf
EU-Ebene sichtbar geworden (siehe oben). So haben die Europiische Kommission
und die Hohe Vertreterin fir die Aufien- und Sicherheitspolitik im Dezember 2018
einen Aktionsplan Desinformation verabschiedet, der die Verbreitung von Desin-
formation und auslindischer Propaganda explizit als sicherheitspolitische Heraus-
forderung rahmt und entsprechende Mafinahmen fordert (EU-Kommission 2018).

Auf wissenschaftlicher Seite steht eine viel beachtete Untersuchung von Ka-
thleen Hall Jamieson exemplarisch fiir diesen Trend. In ihrem Buch »Cyberwar —
How Russian Hackers and Trolls Helped Elect a President« (Jamieson 2018) be-
schreibt sie die viel diskutierten mutmafilich russischen Beeinflussungen des US-
Prisidentschaftswahlkampfs 2016 als eine Form des Krieges (siehe auch Kurz/Rie-
ger 2018; Maness 2019). Sie rechtfertigt die Begriffswahl unter anderem durch Be-
zug auf Richard A. Clarke, der den Kriegsbegriff bereits in den beginnenden 2010er
Jahren prominent vertreten hat und auch in diesem Kontext wieder betonte (Jamie-
son 2018, 8) sowie durch Verweis auf die Auflerungen von prominenten Politike-
rInnen wie Nancy Pelosi, die die Ereignisse ebenfalls als Krieg bezeichnete:

»This is a very big deal. What we're talking about is cataclysmic. It is cyber war-
fare. A major foreign power with sophistication and ability got involved in our
presidential election.« (Pelosi, zitiert nach Jamieson 2018, 9)

Das Textbeispiel steht exemplarisch fiir einen neuen Trend der Versicherheitli-
chung, der nach der Erniichterung der Debatte tiber tatsichlich »heif’e« Cyberkrie-
ge ansetzt, aber durch Hinzuziehung propagandistischer Mittel eine noch grofRere
und dringendere Aufladung des Sicherheitsbegriffs vornimmt. Aufgrund der hiu-
figen Unklarheit unterstellter Rechtsbriiche durch Desinformation und die schwie-
rige Abgrenzung von legalen Kommunikationsakten in einer freien (auch trans-
nationalen) Online-Kommunikationsumgebung steht zu befiirchten, dass die Le-
gitimationsstrategien der Sekuritisierungsagenten noch weitreichendere Eingrif-
fe mittels Uberwachung und Content-Regulierung beinhalten, als es bislang der
Fall war. Aufgrund hoher Sensibilitit fiir die Integritit des demokratischen Sys-
tems insbesondere in Wahlkampfzeiten ist zudem anzunehmen, dass die Chancen
auf Legitimierung in der Bevolkerung vergleichsweise gut stehen. Augenscheinlich
werden auch die weitaus niedrigschwelligeren Aktivititen von Staaten oder ande-
ren Akteuren zunehmend zur Rechtfertigung sicherheitspolitischer (Gegen-)Maf3-
nahmen genutzt. Damit scheint ausgerechnet die von den kritischen Sicherheits-
studien befoérderte Erkenntnis, wonach Staaten nicht zum folgenschweren offen-
siven Einsatz ihrer Cyberkapazititen neigen und ein Cyberkrieg in diesem Sinne
unwahrscheinlich ist, ohne bleibenden Folgen fiir die wissenschaftliche und of-
fentliche Debatte geblieben zu sein. Der Fokus auf katastrophenférmige Szenarien
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folgenschwerer Cyberangriffe ist lediglich durch eine gesteigerte (konjunkturelle)
Aufmerksamkeit fir Desinformationskampagnen ersetzt worden, ohne (politisch
wie oft auch wissenschaftlich) das konzeptionelle Vokabular angemessen anzupas-
sen.

Interessanterweise ist auch in diesem jiingeren Literaturstrang erneut zu be-
obachten, wie mit einiger Selbstverstindlichkeit von Cyberkrieg die Rede ist (Ja-
mieson 2018; Kurz/Rieger 2018; Maness 2019), vielfach ohne erneut kritisch zu fra-
gen, ob der Begriff den Phinomenen angemessen ist und inwiefern die Ereignisse
tiberhaupt Kernbereiche der Cybersicherheit beriihren. Eine Bezugnahme auf die
Kerndefinition der IT-Sicherheit kann als Bemessungsrahmen Klarheit iiber kon-
zeptionelle Unterschiede der diskutierten Phinomene herstellen und ferner helfen,
die angemessene regulatorische Zustindigkeit besser einzuschitzen. Betrachtet
man etwa die Ereignisse vor der US-Prisidentschaftswahl, an denen sich die ak-
tuelle Problemwahrnehmung entziindet hat, zeigt sich, dass viele der diskutier-
ten Themen nicht den eigentlichen Bereich der IT-Sicherheit betreffen (etwa das
Agieren sog. Trolle, die Verbreitung von Desinformation, Social Bots etc.). Hierbei
handelt es sich eher um tiberwiegend niedrigschwellige »information operations«
(Ruhmann/Bernhardt 2014). Sie fallen in die Bereiche strategischer Kommunikati-
on und - womoglich staatlich gesteuerter — Propaganda. Hierbei geht es also um
Mafnahmen, die darauf zielen, Informationen sowie deren Fluss und Rezeption
zu den eigenen Gunsten zu beeinflussen.

Zu den Schwierigkeiten mit dieser erweiterten Problemwahrnehmung ge-
hoért auch, dass die Bedrohungsperzeption sich bislang nicht mit den bestenfalls
uneindeutigen empirischen Befunden in Einklang bringen lisst. So sind die
Wirkungen von Desinformationskampagnen auf gesellschaftliche Debatten bisher
nur unzureichend erforscht. Empirische Untersuchungen, etwa zu den USA (All-
cott/Gentzkow 2017) geben jedenfalls wenig Anlass zur Beunruhigung. Auch die
Auswirkungen der Automatisierung sind, wie die Debatte um Social Bots gezeigt
hat, ebenfalls sehr hypothetisch. Bislang konnten auch hier keine empirisch
belastbaren Aussagen iiber deren Wirkungsweisen und tatsichlichen Wirkungen
von Bot-Kommunikation formuliert werden (Thieltges/Hegelich 2018). Es reicht
nicht aus, zu wissen, dass eine von Russland finanzierte Werbung 126 Millionen
Facebook-UserInnen (The New York Times 2017) erreicht hat, um von einer sub-
stanziellen Manipulation zu sprechen. Die Einschitzung der Gefahr sollte daher
stets kritisch reflektiert werden - eine pauschale Annahme des »Worst-Case«
scheint auf Grundlage der empirischen Evidenz nicht angemessen und im Kontext
neuer Sekuritisierungstendenzen jedenfalls nicht hilfreich.

Der sicherheitspolitische Fokus auf die Verbreitung von Desinformationen ist
fiir liberale Demokratien in ganz grundlegender Hinsicht problematisch. Denn
Forderungen nach staatlicher Uberwachung und Intervention greifen tief in die
demokratischen Freiheitsrechte ein. Die Regulationsforderungen zur Bekimpfung
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von Desinformationen in demokratischen Wahlkimpfen sind angesichts der nicht
nachgewiesenen Wirkungen und der Tiefe der Eingriffe besonders kritisch zu be-
urteilen, rufen sie doch in einer Hochphase des politischen Wettbewerbs dazu auf,
das politische System vor der freien Rede zu schiitzen und Wahrheit von Liige zu
trennen. Abgesehen davon, dass schon dieses Schutzbediirfnis fir liberale Demo-
kratien nicht unbedingt angemessen ist: Wer sollte in der Position sein, die Ent-
scheidung itber Wahrheit oder Liige, Desinformation oder blofRe Zuspitzung im
Wahlkampf zu treffen?

7. Schlussiiberlegungen und Ausblick

Cybersicherheit ist ein vieldeutiger und schillernder Begriff. Er geht im Kern und
Ursprung von einem technischen Verstandnis von IT-Sicherheit aus. Sein Gebrauch
geht aber weit dariiber hinaus, denn dieser umfasst ebenso klassische Sicherheits-
bedrohungen und ihre digitalen Transformationen wie gesellschaftliche und poli-
tische Aufladungen als Ergebnisse von Versicherheitlichungsdiskursen. Die sozial-
und im Besonderen die politikwissenschaftliche Cybersicherheitsforschung kann
diese weiteren Begriffsdimensionen nicht unberiicksichtigt lassen. In den vorange-
gangenen Abschnitten haben wir einen Uberblick iiber das dementsprechend hete-
rogene Feld der politikwissenschaftlichen Cybersicherheitsforschung gegeben. Im
Einzelnen haben wir einen strategisch-militdrpolitischen Zugang von der Ausein-
andersetzung mit Begriff und Aufladungen aus Perspektive der kritischen Sicher-
heitsstudien unterschieden. Dariiber hinaus haben wir uns mit ersten empirischen
Vergleichsstudien aus der Sicherheitspolitik- und Konfliktforschung befasst. Hier-
in sehen wir ein besonderes Potential, die dichte Beschreibung einzelner promi-
nenter Cybersicherheitsvorfille durch empirisch gesittigte vergleichende Befunde
zu erginzen. Studien dieser Art sind nicht zuletzt hilfreich, um die Bindewirkung
internationaler Normen zu ermessen. Die internationale Normentwicklung im Be-
reich Cybersicherheit haben wir zudem als Gegenstand eines eigenen Subfelds
identifiziert und die Grundlinien der darin iiberwiegenden vélkerrechtlichen und
politikwissenschaftlichen Arbeiten skizziert. Schlie8lich haben wir mit den aktuell
diskutierten Bedrohungsszenarien fiir den 6ffentlichen Raum und den demokrati-
schen Prozess neue Tendenzen der erweiterten Cybersicherheitsdebatte vorgestellt
und kritisch diskutiert.

Insgesamt ergeben sich fir die wissenschaftliche Forschung zu Cybersicher-
heit im Lichte der vorangegangenen Abschnitte die folgenden Desiderate: Erstens
sind die kritischen Sicherheitsstudien gefragt, aktuelle Problemwahrnehmungen,
Debatten und politische Mafinahmenkataloge zur Bekimpfung von Desinforma-
tion und (auslindischer) Propaganda im Netz auf Sekuritisierungstendenzen hin
kritisch zu untersuchen. Zweitens sollten die Darstellungen von Sicherheitsbe-
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drohungen durch empirische Studien tiberpriift und fundiert werden. Drittens
ist zu wiinschen, dass sich das Feld vergleichender Cybersicherheitsforschung
weiter ausbildet und zugingliche Datensitze fiir die empirische Analyse auf- oder
ausgebaut werden. Viertens plidiert der Beitrag dafiir, dass dort, wo empirische
Uberpriifungen etwa aufgrund mangelnder Datenverfiigbarkeit nicht méglich
sind, auf die schwerpunktmiflige Darstellung von Worst-case-Szenarien und
alarmistische Téne verzichtet wird. Im Hinblick auf den politischen Handlungs-
rahmen und die zunehmend diskutierte Regulation von Online-Kommunikation
sollte funftens zwischen sicherheitspolitischen Bedrohungen und medienregula-
torischen Herausforderungen differenziert werden.
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