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Vorwort

Diese Untersuchung zur Resilienz im Recht der Daten- und IT-Sicherheit
entstand in einer Zeit großen Wandels nicht zuletzt auch in der digitalen
Entwicklung. Eine tendenziell zunehmend kritische Lage in der Daten-
und IT-Sicherheit, neue digitale Produkte wie KI-basierte Chatbots und
Bildgenerierungswerkzeuge sowie eine gesellschaftlich als auch rechtlich
zunehmend bedenkliche öffentliche Diskursentfaltung in sozialen Medien
sind nur einige Beispiele, die insbesondere den europäischen Gesetzgeber
motivierten, eine Vielzahl von Gesetzen auf den Weg zu bringen, von
denen auch einige in dieser Untersuchung Beachtung finden werden.

Am bedeutendsten für die hiesige Untersuchung ist dabei die NIS2-RL,
deren nationale Umsetzung insbesondere in das BSIG zum Abschluss
dieser Untersuchung leider noch im Stadium eines Regierungsentwurfs
vom 22.07.2024 in Form eines Artikelgesetzes mit dem Titel NIS-2-Umset‐
zungs- und Cybersicherheitsstärkungsgesetz (NIS2UmsuCG) verharrt. Da
die NIS2-RL und damit auch das künftige BSIG aber bis auf Weiteres die
zentralen Rahmenwerke des IT-Sicherheitsrecht darstellen (werden), wird
in dieser Untersuchung bereits die NIS2-RL und der Regierungsentwurf
zum BSIG (RegE BSIG) zugrunde gelegt. Die zum Zeitpunkt der Veröf‐
fentlichung noch bestehende nationale Rechtslage wird aber gleichwohl
einbezogen.

Bedanken möchte ich mich bei Prof. Dr. Oliver Raabe, der mit seinen
stets hilfreichen und analytisch äußerst scharfsinnigen Gedanken die Ent‐
stehung dieser Dissertation bereichert hat, mir zugleich im Rahmen die‐
ser großartigen Betreuung aber auch einen angenehmen Freiraum ließ.
Hinsichtlich der zügigen und inhaltlich anregenden Begutachtung dieser
Untersuchung gilt mein Dank Prof. Dr. Thomas Dreier und Prof. Dr. Jens-
Peter Schneider.

Außerdem möchte ich mich bei den Kolleg:innen von ITSR.sys, KAS‐
TEL sowie der Forschungsgruppe ITR bedanken. Aus letzterer ist insbeson‐
dere unsere Sekretärin Sandra Schommer hervorzuheben, die mir stets
nach besten Möglichkeiten alle „nicht-wissenschaftlichen“ Anliegen fernge‐
halten oder andernfalls zumindest mit allen Kräften bei der Bewältigung
derselben unterstützt hat.
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Schließlich möchte ich mich bei meiner lieben Lebensgefährtin und Kol‐
legin Leonie Sterz bedanken, die mit ihrer liebe- und humorvollen sowie
stets unterstützenden Art den erfolgreichen Abschluss dieser Dissertation
in dieser Form erst ermöglicht hat. Und in diesem Zusammenhang ist
natürlich unser gemeinsamer Sohn Henri nicht zu vergessen, der insbeson‐
dere noch bis zur Abgabe dieser Dissertation gewartet hat, bis er zu uns
gekommen ist.

Rechtslage, Literatur und Rechtsprechung wurden bis zum 15.04.2024
berücksichtigt, lediglich die laufende Gesetzesentwicklung wurde insbe‐
sondere mit dem benannten Regierungsentwurf zum NIS2UmsuCG vom
22.07.2024 nachträglich eingearbeitet. Die Open-Access-Veröffentlichung
wurde dankenswerterweise von den KASTEL Security Research Labs fi‐
nanziell unterstützt.

   

Karlsruhe, November 2024 Christoph Werner

Vorwort
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