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Abstract »Digitale Souverdnitit« hat sich in den 2010er- und 2020er-Jahren zu dem
zentralen Leitmotiv nationaler und internationaler Digitalpolitik entwickelt. Auch in
den politisch-dffentlichen Diskursen in Deutschland werden seither vielfach Ansitze ei-
ner »digitalen Souverinitit« aufgegriffen — und dies in ganz unterschiedlichen gesell-
schaftlichen Bereichen. Diese Riickbesinnung auf Souverinitdt iiber digitale Informa-
tions- und Kommunikationssysteme muss zundchst verwundern, war die deutsche Te-
lekommunikationspolitik doch seit den frithen 1990er-Jahren geprigt von Vorstellungen
eines »schlanken Staates« und einer Uberwindung nationaler Grenzen hin zu einer »glo-
balen Informationsgesellschaft«. Gerade ein Beharren auf Prinzipien staatlich-territo-
rialer Souverinitit galt als iiberholt und wurde vielfach kritisiert. Wie lisst sich vor die-
sem Hintergrund die Rezeption von »digitaler Souverinitit« in den 2010er-Jahren in
Deutschland erkldren? Zur Beantwortung dieser Fragen rekonstruieven wir in diesem
Beitrag ausgehend von der Kommerzialisierung des Internets in den 1990er-Jahren bis
in die friihen 2020er-Jahre jene historischen Briiche und (Dis-) Kontinuititen im digital-
politischen Diskurs, die zur Konsolidierung einer spezifischen Diskursformation rund
um das Schlagwort »digitale Souverinitit« in Deutschland beigetragen haben —und si-
tuieren diese in den internationalen Kontext.

1 Der damalige Bundesminister fiir Verkehr und Digitalisierung, Alexander Dobrindt,
im Spiegel vom 23. Dezember 2013.
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1.  Einleitung: »digitale Souveranitat« als Leitmotiv
einer neuen Digitalpolitik

»Digitale Souverdnitit« hat sich in den 2010er- und 2020er-Jahren zu dem
zentralen Leitmotiv nationaler und internationaler Digitalpolitiken entwi-
ckelt. Wie eine Reihe von Studien gezeigt hat, wird dabei in verschiedenen
geographischen Kontexten vor Gefahren einer digitalen Uberwachung und
Beeinflussung durch auslindische Unternehmen und Regierungen gewarnt —
sowie neu entstandene Abhingigkeiten kritisiert (fiir einen Uberblick s.
Couture/Toupin 2019, Thumfart 2021, Hummel et al. 2021 sowie Glasze et
al. 2022a; fiir Russland Nocetti 2015, Ermoshina/Musiani 2017; fiir China
Hong/Goodnight 2020, Creemers 2020, Liu 2021; fiir die formale EU-Politik
Pohle/Thiel 2020). Diese diskursiven Problematisierungen gehen vielfach
einher mit konkreten politischen Praktiken: Internet-Shutdowns, nationale
Firewalls, Netzsperren, staatliche Eingriffe in das Routing von Datenpaketen,
umfangreiche Uberwachungsbefugnisse nationaler Sicherheitsbehérden,
gesetzliche Verpflichtungen zur Speicherung und Prozessierung von Daten
innerhalb nationaler Territorien und Planungen fiir nationale Netzprotokolle
werden zu Beginn der 2020er-Jahre wiederholt mit Hinweisen auf »digitale
Souverinitit« begriindet und legitimiert (fiir einen Uberblick zu nationalen
Datenpolitiken im Kontext »digitaler Souveranitit« s. Lambach 2019).

Auch in den politisch-6ffentlichen Diskursen in Deutschland werden seit
den frithen 2010er-Jahren Ansitze einer »digitalen Souverinitit« aufgegriffen
- und dies in ganz unterschiedlichen gesellschaftlichen Bereichen: in ver-
schiedenen Feldern und Mafistabsebenen der Politik* sowie von zahlreichen
Organisationen iiber Unternehmensverbinde (s. bspw. Bitkom 2015; Open
Source Business Alliance 2021) bis hin zu dezidiert kritisch-zivilgesellschaft-
lich orientierten Gruppen®. Diese Rezeption von Diskursen und Politiken
einer »digitalen Souverdnitit« in Deutschland kann zunichst iberraschen:
So waren die politischen Leitbilder in vielen Lindern des Westens Ende des

2 So wird »digitale Souveranitit«zu einem zentralen Leitbild der deutschen EU-Ratspra-
sidentschaft 2020 (Auswartiges Amt 2020), Publikationen aus dem deutschen Wirt-
schafts-, Innen- und Verteidigungsministerium sowie zahlreicher Landesregierungen
und Kommunen beziehen sich Ende der 2010er- und Anfang der 2020er-Jahre regel-
maRig auf »digitale Souverénitat«.

3 Ein breites Biindnis zivilgesellschaftlicher Organisationen veréffentlicht 2021 vier For-
derungen fiir eine »digital souverane Gesellschaft« (https://digitalezivilgesellschaft.o
rg/;10.01.2022).
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20. und zu Beginn des 21. Jahrhunderts geprigt von Leitbildern einer Ver-
netzung und Uberwindung von Grenzen sowie einer Zuriickdringung des
Staates. Gerade auch die Debattenlandschaft in Deutschland war in hohem
Maf3e geprigt von Leitbildern einer europiischen und globalen Integration.*
Konzepte staatlicher Souverdnitit galten in diesem Kontext als iiberkom-
men und wenig geeignet, in einer (digital) vernetzten Welt Orientierung
zu geben.” Staatlich durchgesetzte Netzsperren oder Verpflichtungen zur
Speicherung von Daten innerhalb nationaler Territorien wurden bis in die
2010er-Jahre daher weitgehend als Praktiken autoritirer »Uberwachungs-
staaten« verurteilt. Wie lasst sich vor diesem Hintergrund die Rezeption von
»digitaler Souverdnitit« in den 2010er-Jahren in Deutschland erkliren? Zur
Beantwortung dieser Frage rekonstruieren wir Kontinuititen und Briiche
des digitalpolitischen Diskurses in Deutschland — ausgehend von der Kom-
merzialisierung des Internets in den 1990er-Jahren bis in die 2020er-Jahre.
Dazu fithrt unser Beitrag eigene empirische Arbeiten (Glasze/Dammann 2021;

4 Die bundesrepublikanische Aufienpolitik war und ist bspw. von einer expliziten Ori-
entierung auf internationale Kooperation und Europdisierung gepragt. Der Politikwis-
senschaftler Maull hat 2007 diese Selbstpositionierung als »Zivilmacht« charakteri-
siert.

5 So lasst sich nachzeichnen, wie in der zweiten Halfte des 20. Jahrhunderts in hohem
Mafe Leitbilder staatlicher Souveranitit zugunsten von Vorstellungen von dezentra-
ler und vernetzter Steuerung verdringt wurden und dabei eine Orientierung an ei-
nem Denken in Netzwerken und neo-liberale Vorstellungen zusammenwirkten (Au-
gust 2021; zu den Grundlagen dieses Denkens in der Kybernetik auch: Seibel 2016).
Sozialwissenschaftliche Analysen konstatierten den Siegeszug einer »Netzwerkgesell-
schaft« und die Ablésung territorialer Raumordnungen durch einen »space of flows«
(prominent bspw. formuliert durch Castells 1994 und 2000). Das Wachstum der Da-
tenstrome und die breitere digitale Transformation wurden dabei vielfach als wich-
tige Triebkrafte und Beschleuniger einer globalen Integration sowie der Entstehung
einer post-territorialen Welt beschrieben. Es gab Vorhersagen, dass Datenstrome und
Netzwerke die traditionelle territoriale Ordnung der Staaten letztlich ersetzen wer-
den (emblematisch fiir diese Perspektive Friedman 2007). Arbeiten aus der Politischen
Geographie kritisierten solche Vorhersagen schon frith als ungenau und naiv (z.B. Toal
1999). Gleichzeitig wurde in der akademischen Debatte schon friih differenziert tiber
die Herausforderungen diskutiert, die transnationale Datenstrome fiir die territorial-
staatliche Organisation des Rechtssystems und damit fiir die Konzepte staatlicher Ju-
risdiktion und Souveranitit darstellen (prominent hierzu Perritt 1998). Sozialwissen-
schaftlerinnen und -wissenschaftler wie bspw. mafigebend Sassen diskutieren eben-
falls bereits Mitte der 1990er-Jahre die Herausforderung des Internets fir staatliche
Souverdnitit (Sassen 1996).
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Winkler/Dammann 2022; Dammann/Glasze 2022) sowie Arbeiten weiterer
Wissenschaftler*innen (Steiger/Schiitnemann/Dimmroth 2017; Pohle/Thiel
2020) zu einer iiberblicksartigen Diskursgeschichte zusammen und situiert
diese in den internationalen Kontext.

Der Beitrag gliedert sich nachfolgend in drei Teile: Abschnitt 2 rekonstru-
iert die »Vorgeschichte digitaler Souverinitit in Deutschland«. Hier zeigen
wir, dass die Digitalpolitik in den 1990er- und 2000er-Jahren v.a. von Vorstel-
lungen einer Integration in globale Zusammenhinge und einer Begrenzung
staatlicher Aktivitit dominiert war. Jedoch gibt es in den 2000er-Jahren be-
reits erste Stimmen, die diese Entwicklung problematisieren und letztlich
nach mehr staatlichen Interventionen in die Gestaltung der Digitalisierung
rufen. Das Schlagwort einer »digitalen Souverinitit« wird allerdings nicht in
Deutschland geprigt. Auf der Basis einer Literaturstudie zum internationalen
Kontext zeigen wir in Abschnitt 3, dass »digitale Souveridnitit« als Leitmotiv
von Digitalpolitiken zunichst in diskursiven Zusammenhingen v.a. in China
und Russland ausgearbeitet und propagiert wird. Wie wir in Abschnitt 4 er-
lautern, wird in Deutschland das Schlagwort erst in den empérten Reaktionen
auf die Enthiillungen Edward Snowdens 2013 aufgegriffen. Dabei werden zu-
nichstvielfach Vorstellungen staatlich-territorialer Souveranitit reproduziert
und auf eine zukiinftige Gestaltung des Digitalen iibertragen. Das Leitmo-
tiv einer »digitalen Souverdnitit« wird in der politischen Offentlichkeit in
Deutschland jedoch rasch auch breiter gefasst und iiber ein staatsorientiertes
und territoriales Verstindnis hinausgehend auf Fragen nach der Souverini-
tit von deutschen Unternehmen sowie insbesondere nach der Souveranitat
individueller Nutzer*innen iibertragen. Dabei wird an Vorstellungen von
Souverinitit als Handlungsfihigkeit, Autonomie und Selbstbestimmung an-
gekniipft (s. hierzu auch die Einleitung Glasze/Odzuck/Staples 2022 in diesem
Band).

2. Die Vorgeschichte »digitaler Souveranitat« in Deutschland:
Forderungen nach einer »Integration in die globale
Informationsgesellschaft« in den 1990er- und 2000er-Jahren -
und erste Problematisierungen

Wie in vielen Lindern etablierte sich das Internet in den 1990er-Jahren auch
in Deutschland rasch als neues Kommunikationssystem: 1994 wurde in Miin-
chen der erste deutsche Internetknoten erdffnet. Ein Jahr spiter ging in
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Frankfurt a.M. der heute weltweit gréfte Internetknoten online. Zuneh-
mend traten private Anbieter von Personal Computern, Netzinfrastrukturen,
Internetdienstleistern und Software fiir verschiedene Internetdienste (z.B.
verdffentlichte Microsoft 1995 seinen Internet Explorer) in den deutschen
Telekommunikationsmarkt ein. Hatte 1994 nur knapp ein Prozent der Bevol-
kerung in Deutschland Zugang zum Internet, waren es im Jahr 2000 bereits
30 Prozent.®

Diese Ausweitung des digitalen Datenverkehrs war eingebettet in ein Re-
gierungsprogramm zur Liberalisierung des deutschen Telekommunikations-
marktes und zur Privatisierung der bisher staatlich organisierten Telekom-
munikationsinfrastruktur. Bereits Ende der 1980er-Jahre wurde die ehemalige
Deutsche Bundespost in die drei 6ffentlichen Unternehmen Postdienst, Post-
bank und Telekom aufgeteilt, die 1994 in Aktiengesellschaften umgewandelt
wurden. 1995 verabschiedete die deutsche Regierung das Telekommunikati-
onsgesetz (TKG), das die vollstindige Privatisierung der gesamten Kommuni-
kations- und Internetinfrastruktur erméglichte. Im selben Jahr trat mit dem
Informations- und Kommunikationsdienstegesetz (IUKDG) das erste umfas-
sende Regelwerk fiir datenbasierte (Online-)Dienste in Kraft. Dieses Gesetz
stirkte die Rechte privater (auslindischer und inlindischer) Betreiber und An-
bieter digitaler Infrastrukturen gegeniiber den staatlichen Behorden, indem
es die Unternehmen weitgehend von der Haftung fur (illegalisierte) digitale
Inhalte ihrer Nutzerinnen und Nutzer befreite (vgl. Reiberg 2017, 2018).

Ein diskursiver Kontext, der dieses politische Reformprogramm vielfach
begriindet und legitimiert hat, sind die Ziele, Ideen und Probleme, die mit
dem Konzept einer »globalen Informationsgesellschaft« verbunden wurden
(vgl. hierzu auch Keller 1998). Apologeten einer Liberalisierung des deutschen
Telekommunikationsmarktes — wie etwa prominent Martin Bangemann,
ehemaliger Bundeswirtschaftsminister und von 1989 bis 1993 EG-Kommissar
fiir Industriepolitik, Information und Telekommunikation — mobilisierten
Leitmotive einer Uberwindung nationaler Grenzen und Zuriickdringung
des Nationalstaates sowie eines neuen globalen Informationsaustausches.
Verbunden mit diesen Leitmotiven waren Versprechen eines Wandels hin
zu einer global vernetzten, partizipativen, freiheitlichen und egalitiren Ge-
sellschaft — als deren treibende Krifte einerseits eine »marked-led revolution«
und andererseits das Internet bzw. die digitale Informationstechnik selbst

6 Datenaufbereitung von Roser, Max/Ritchie, Hannah/Ortiz-Ospina, Esteban (2015): In-
ternet. Online unter: https://ourworldindata.org/internet, abgerufen am 01.10.2021.
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galten (zur Geschichte des technologischen Determinismus s. Chenou 2014).”
Diese »diskursive Formation« (Foucault 1973) um eine »globale Informations-
gesellschaft« fithrte daher wirtschaftsliberale Ideen eines schlanken Staates
mit technikdeterministischen bzw. »technikutopistischen« Versprechen ei-
ner Emanzipation und Befreiung von staatlichen Herrschaftsverhiltnissen
zusammen (vgl. Dammann/Glasze 2022).

Staatliche Interventionen in die Gestaltung und Kontrolle von digitalen
Kommunikationssystemen wurden im Kontext der diskursiven Formation
einer »globalen Informationsgesellschaft« i.d.R. kritisch beurteilt. Diese
galten etwa als gefihrliche Hemmnisse fir die sozialen und technischen
Innovationskrafte des Internets und als Risiko fiir die internationale Wett-
bewerbsfihigkeit Deutschlands. Die im Jahr 1995 vom Deutschen Bundestag
eingesetzte Enquete-Kommission zu »Deutschlands Weg in die Informa-
tionsgesellschaft« forderte beispielsweise mit Verweis auf einen »immer
intensiveren Wettbewerb der Staaten um die Gunst von Unternehmen und
Biirgerng, einen schlanken deutschen Staat, der sich »auf seine Kernaufga-
ben besinnt« (Deutscher Bundestag 1998). Gleichzeitig legitimierten Sorgen
vor einem neuen deutschen Uberwachungsstaat, dass Forderungen deut-
scher Sicherheitsbehorden nach mehr Kompetenzen zur Kontrolle digitaler
Kommunikation vielfach zuriickgewiesen wurden. Selbst progressiv-liberale
Stimmen — wie beispielsweise der deutsche Chaos Computer Club - dringten
in diesem Kontext wiederholt auf einen schlanken Staat, der sich auf die
Sicherung der informationellen Selbstbestimmung und auf die Herstellung
einer allgemeinen Kommunikationsfreiheit im Netz konzentrieren sollte (vgl.
zur Geschichte des Diskurses zum »Uberwachungsstaat« in Deutschland
Hannah 2009; vgl. Dammann/Glasze 2022). Die Debatten um eine »globale
Informationsgesellschaft« in Deutschland schlossen damit in gewisser Weise
an vielfiltige staatskritische Diskurse zum Internet an, die in den 1990er-
und frithen 2000er-Jahren international zirkulierten (s. hierzu etwa bereits
Barbrook/Cameron 1996 oder auch die in Deutschland vielfach rezipierte
Declaration of the Independence of Cyberspace von John Perry Barlow 1996).

Die Forderungen nach einem schlanken Staat im Bereich der Telekommu-
nikations- und Informationstechnik in Deutschland sind jedoch nicht ohne

7 Der in der EU einflussreiche Bangemann-Report (1994) spricht in diesem Kontext von
einersmarked-led revolution«und fordert alle Mitgliedstaaten auf, »to put [their] faith
in [the] market mechanism as the motive power to carry us into the Information Age«
(Europiische Kommission 1994).



https://doi.org/10.14361/9783839458273-002
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

»Wir miissen als Deutsche und Européer unsere digitale Souveranitat zuriickgewinnen!«

Widerspruch und Kritik geblieben: Bereits in den 1990er-Jahren fanden sich
Stimmen, die vor einem drohenden Verlust staatlicher Handlungsfihigkeit
und Souverinitit durch die zunehmende Verbreitung des Internets warnten.
Diese Warnungen wurden auch in apologetischen Texten fiir eine »globale
Informationsgesellschaft« aufgegriffen und diskutiert — wie beispielsweise
im Abschlussbericht der bereits erwihnten Enquete-Kommission (Deutscher
Bundestag 1998). Die Kommission spricht 1998 von »neuen Herausforde-
rungen fir staatliche Souveranitit«, die »in der Grenzenlosigkeit der neuen
Kommunikationstechniken liegen«. Die globale Informationsgesellschaft
fithre »zu vermehrter Ausiibung von politischer Macht durch Private« und
»ldfit die Staatsgewalt und damit die staatliche Souverinitit in ihrer Wirkung
mehr und mehr ins Leere laufen«. In diesem Kontext wiirde es fiir den Staat
»immer schwieriger, seine Schutzfunktionen bei Straftaten und Rechtsbruch
[...] wahrzunehmenc (ebd.: 82f.). Diese Stellungnahme steht im Kontext einer
Reihe von Problematisierungen fehlender staatlicher Souverdnitit iiber die
digitale Kommunikation, die ausgehend von den spiten 1990er-Jahren auch
in 6ffentlich-politischen Mediendiskursen in Deutschland aufgegriffen und
thematisiert wurden. Exemplarisch hierfiir zeigen dies Dammann und Glasze
(2022) anhand einer Analyse von Artikeln und Beitrigen im Nachrichtenma-
gazin Der Spiegel (1995—2016) sowie der Nachrichten-Websites Netzpolitik.org
(2004—-2019) und Heise online (1999-2019). Uber die gesamten Untersuchungs-
zeitraume steigen die relativen Anteile von Artikeln und Beitragen, in denen
der Begriff »Internet« zusammen mit Begriffen von »Staat bzw. Staatlich-
keit« auftauchen. Damit deutet die Analyse auf einen lingeren Trend der
zunehmenden diskursiven Bearbeitung und Problematisierung des Themas
»Internet« mit Begriffen und Konzepten von Staatlichkeit in deutschsprachi-
gen Medien hin.

Abbildung 1: Hiufigkeitsanalyse der Dokumente, in denen das Wort »Staat *« zusam-
men mit dem Begriff »Internet« in Artikeln des Spiegel, auf Heise online und auf
Netzpolitik.org vorkommt (aus Dammann/Glasze 2022)
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Inhaltlich beziehen sich diese Problematisierungen von Staatlichkeit
vielfach auf Fragen der souverinen Rechtsdurchsetzung etwa im Hinblick
auf Verletzungen des Urheberrechts und Verstofle gegen Datenschutzvor-
schriften oder auf Praventionen und Ahndungen von Cyberkriminalitit. Am
prominentesten finden sich Forderungen nach mehr Staatlichkeit seit den
frithen 2000er-Jahren im Kontext von Debatten um Datenschutz. Zwischen
2000 und 2010 stieg der Anteil von Nutzerinnen und Nutzer des Internets
in der deutschen Bevolkerung von 30 auf 82 Prozent®, wihrend gleichzeitig
eine Vielzahl neuer Webdienste und sozialer Medienplattformen entstand
(Stichwort: Web 2.0). Eingebettet war diese Entwicklung in eine Phase der
Okonomisierung von personenbezogenen bzw. verhaltensbezogenen Daten,
die zu einer intensivierten Produktion, Speicherung und Distribution von
digitalen (Meta-)Daten durch kommerzielle Anbieter fithrte. Die Ausmafle
dieser neuen Datendkonomien — und die damit verbundenen Sicherheitspro-
blematiken — wurden durch eine Reihe von Datenskandalen in den 2000er-
Jahren immer wieder in 6ffentlichen Mediendiskursen sichtbar gemacht und
problematisiert: 2008 wurde etwa bekannt, dass aus den Rechenzentren von
T-Mobile, einer Tochtergesellschaft der Deutschen Telekom, die Daten von
rund 17 Millionen Kundinnen und Kunden entwendet worden waren.” Im
Jahr 2009 wurden 1,6 Millionen Datensitze von Kindern und Jugendlichen
aus dem sozialen Netzwerk schiilerVZ 6ffentlich.”® Im selben Jahr erklirte
der damalige Bundesdatenschutzbeauftragte Peter Schaar, dass die staatli-
chen Aufsichtsbehorden mit den grofien Mengen illegal zirkulierender Daten
deutscher Biirger*innen auf dem digitalen Schwarzmarkt iiberfordert seien.™
Dariiber hinaus gab es viele dhnliche Skandale bei international operierenden
Unternehmen wie AOL, Google, Microsoft und Facebook, die auch in den
deutschen Medien aufgegriffen und diskutiert wurden.

Doch nicht nur im Hinblick auf privatwirtschaftliche Unternehmen
wurden Problematiken des Datenschutzes in einer »globalen Informations-
gesellschaft« sichtbar. Auch die Uberwachung der digitalen Kommunikation

8 Datenaufbereitung von Roser, Max/Ritchie, Hannah/Ortiz-Ospina, Esteban (2015): In-
ternet. Online unter: https://ourworldindata.org/internet, abgerufen am 01.10.2021.

9 Vgl. https://www.zeit.de/online/2008/41/telekom-datenklau; 15.10.2021.

10 Vgl https ://netzpolitik.org/2009/datenleck-bei-schuelervz-war-groesser-als-bekann
t;15.10.2021.

11 Vgl https://rp-online.de/digitales/internet/chronik-der-datenskandale; 15.10.2021.
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deutscher Biirger*innen durch auslindische - in der Regel US-amerikani-
sche — Geheimdienste wurde zunehmend problematisiert. Ende der 2000er-
Jahre konsolidierte sich im Kontext dieser Problematisierungen eine Perspek-
tive, der zufolge staatliche Institutionen zum Schutz deutscher Biirger*innen
vor auslindischen Staaten und vor (auslindischen) Unternehmen verstirkt in
die digitale Kommunikation intervenieren miissten (vgl. Dammann/Glasze
2022). Diese Sichtweise findet sich auch bei den lange Zeit eher staatskriti-
schen, liberal-progressiven Apologetinnen und Apologeten einer »globalen
Informationsgesellschaft« wie etwa dem deutschen Chaos Computer Club
(CCC). Der CCC schreibt in einer Stellungnahme 2009:

»Die bilateralen Abkommen, die den USA und weiteren Staaten unkontrol-
lierten Zugriff auf deutsche Datenbanken verschaffen, [...] gehoren einge-
schrankt. Die deutsche Regierung mufs sich auf europdischer Ebene dafiir
starkmachen, Drittstaaten nicht weiterhin Zugriff auf sensible Daten zu er-
lauben. Der Staat muf hier die Schutzfunktion fiir seine Biirger auch im di-
gitalen Raum wahrnehmen.« (Chaos Computer Club 2009)

Dariiber hinaus forderten die Mitglieder des CCC im Jahr 2010 stirkere straf-
rechtliche Mafinahmen gegen kommerzielle Anbieter von digitalen Diensten
und Plattformen:

»Die Datenskandale der letzten Jahre haben eines gezeigt: Die Industrie ist
zum verantwortungsvollen Umgang mit sensiblen Daten von Verbrauchern
nichtin der Lage. [...] Die Strafen fiir Datenverbrechen miissen drastisch ver-
scharft und eine personliche Haftbarkeit von Geschaftsfithrern fir Verstofie
eingefiihrt werden.« (Chaos Computer Club 2010)

Die Fragen der souverinen Rechtsdurchsetzung durch staatliche Institutio-
nen und der Ubernahme weiterer Schutzfunktionen fiir die (Daten-)Sicher-
heit deutscher Biirger*innen waren daher bereits vielfach in den 1990er-Jah-
ren — und dann verstirkt in den 2000er-Jahren — grundlegende Themen der
politisch-6ffentlichen Debatten in Deutschland zum Internet und zur »glo-
balen Informationsgesellschaft«. Dennoch blieben Forderungen nach staatli-
cher Souverinititin und iiber digitale Kommunikationssysteme bis in die frii-
hen 2010er-Jahre deutlich begrenzt. Neben den bereits genannten Warnungen
vor der Entstehung eines deutschen Uberwachungsstaates und Verweisen auf
die Gefahren staatlicher Interventionen fiir die sozialen und technischen In-
novationskrifte des Internets sowie fir die internationale Wettbewerbsfihig-
keit Deutschlands (vgl. Dammann/Glasze 2022) lisst sich ein weiteres Motiv
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fir diese Begrenzung erkennen: So dominierten im Diskurs um eine »globa-
le Informationsgesellschaft« vielfach Ideen von zukiinftig auf internationaler
Mafistabsebene angesiedelten Regelungssystemen — in denen neben techni-
schen Standards der digitalen Kommunikation auch die genannten Probleme
des Datenschutzes, des Copyrights und der Cybersicherheit bearbeitet werden
sollten (s. hierzu im Detail das folgende Kapitel; vgl. DeNardis 2014; Mueller
2017). Dieser Hoffnung auf internationale Regulierungsansitze der digitalen
Kommunikation lag also die Vorstellung einer zumindest teilweisen Verlage-
rung von staatlichen Souverinititsprinzipien auf internationale Organisati-
onsstrukturen zugrunde. Als Losung fiir die Probleme der »globalen Informa-
tionsgesellschaft« wurde in Deutschland daher vielfach eine verstirkte inter-
nationale Zusammenarbeit angemahnt und ein Beharren auf territoriale Sou-
verdnititsprinzipien als kontraproduktiv bewertet.”* Wie wir im nichsten Ka-
pitel zeigen, lief3 sich eine solche Organisation auf internationaler Maf3stabs-
ebene im Laufe der 2000er-Jahre aber nur sehr begrenzt verankern und durch-
setzen — und die Versprechen einer globalen Informationsgesellschaft verloren
nach und nach an Plausibilitit.

3. Problematisierungen der »globalen Informationsgesellschaft«
und Gegenentwiirfe fiir eine »digitale Souveranitat«
im internationalen Vergleich

Die in Deutschland und vielen weiteren, i.d.R. westlichen Staaten im Laufe
der 1990er-Jahre umgesetzten und international proklamierten Regierungs-
programme fiir eine »globale Informationsgesellschaft« konnten sich weltweit
nicht durchsetzen. Gerade in Lindern mit einer deutlicher auf Zentralstaat-
lichkeit ausgerichteten Regierungspolitik und einer umfassenderen staatli-

12 Bereits die Enquete-Kommission zu »Deutschlands Weg in die Informationsgesell-
schaft« betonte 1998: »Der Nationalstaat I6st sich keineswegs auf. Als einziger, die
nationale Flache beherrschender Hoheitstriger behilt er seine wichtigste dauerhafte
Funktion als Judikative in der Wahrnehmung und Durchsetzung der Rechtsordnung.
Der Regulierungswettbewerb, in dem er sich mitanderen Staaten in der Informations-
gesellschaft befinden wird, zwingt jedoch zu einer Beschrankung und Verschlankung
staatlicher Aufgaben und Strukturen.« (Deutscher Bundestag 1998: 83) Die Losung fiir
diesen hier artikulierten Zwang hin zu einem schlanken Staat liegt der Kommission
zufolge zum einen »in einer verstirkten internationalen Zusammenarbeit und zum
anderen in der Besinnung auf klassische Staatsaufgaben« (ebd.).
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chen Kontrolle bzw. Begrenzung von 6ffentlich-politischen Diskursen — wie
etwa in Vietnam, China, Burma/Myanmar, dem Iran, Belarus, Russland, Paki-
stan, Saudi-Arabien, Thailand, Malaysia oder Indonesien — war die Geschichte
des Internets von Beginn an vielfach eingebettet in restriktive staatlich-ter-
ritoriale Interventionen in digitale Infrastrukturen und Datenzirkulationen
(vgl. hierzu etwa Al-Tawil 2001; Warf 2011; Subramanian 2011). Die Uberwa-
chung, Filterung und Zensur der digitalen Kommunikation durch staatliche
Institutionen stellt daher keinen historischen Bruch und keine Ausnahme in
der globalen Geschichte des Internets dar, sondern war und ist vielmehr fir
den grofdten Teil der Personen, die weltweit das Internet nutzen, die Regel.
In diesem Kontext muss der Idee einer »Wiederherstellung« von staatlicher
Kontrolle iiber das Internet — und Vorstellungen einer »Fragmentierung des
Internets« (vgl. Mueller 2017) — vielfach widersprochen werden: Die Infra-
strukturen der digitalen Kommunikation wurden in vielen der genannten
Linder von Anfang an nach Prinzipien zentralisierter staatlicher Kontrolle
und territorialer Souverdnitit ausgearbeitet und implementiert. Hierzu ge-
hort beispielsweise die planmifiige Installation von staatlich kontrollierten
Internetknoten fiir das Peering (Zusammenschluss von Computernetzwerken
zum Datenaustausch) bzw. den Transit des transnationalen Datenverkehrs,
der Ausbau und die Gestaltung zentraler Netzwerkinfrastrukturen unter
staatlicher Schirmherrschaft sowie die umfangreiche staatliche Kontrolle
von (privatwirtschaftlichen) Internet-Serviceprovidern (vgl. Goldsmith/Wu
2006; Deibert et al. 2008; Warf 2011). Bereits in den spiten 1990er-Jahren
deutete sich damit an, dass die digitale Kommunikation in staatszentrierte
Regierungsmodelle integriert werden kann. Die Technik des Internets deter-
minierte also keinen »schlanken Staat, so wie es vielfach von Apologetinnen
und Apologeten einer »globalen Informationsgesellschaft« proklamiert wur-
de. In einer Studie zur globalen Internetzensur stellen Deibert et al. (2008)
vielmehr fest: »A key aspect of control online [...] is that states have, on an
individual basis, defied the cyberlibertarians by asserting control over the
online acts of their own citizens in their home states.«

Seit den frithen 2000er-Jahren wurden Ansitze einer staatszentrierten
Einbettung der digitalen Kommunikation zunichst v.a. im Kontext der chine-
sischen Regierung weiter zu einem diskursiven Zusammenhang ausgearbeitet
und als politische Forderung etabliert. Die chinesische Regierung hatte bereits
Ende der 1990er-Jahre damit begonnen, im Zuge des Golden Shield Projects
Techniken zu erwerben und zu entwickeln, die dazu dienen, Informations-
fliisse tiber das Internet fiir Nutzer*innen im chinesischen Territorium zu
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zensieren (vgl. Chandel et al. 2019). In den 2000er-Jahren wurden diese Prakti-
ken der Informationskontrolle in zunehmender Weise 6ffentlich als Elemente
einer staatlichen Souveridnitit Chinas legitimiert und mit Leitbildern von
Autonomie und Nichteinmischung verkniipft, die die chinesische Regierung
auch in anderen Politikfeldern propagiert. Gleichzeitig nutzt die chinesische
Fithrung das Schlagwort einer »digitalen Souverinitit« seit ca. 2005 und in
zunehmender Weise auch als Leitbild einer staatsorientierten, international-
multilateralen Regulierung des Internets und wendet sich damit gegen den
Status quo der multi-stakeholder governance des Internets, der als US-dominiert
kritisiert wird (vgl. Zeng/Stevens/Chen 2017; Creemers 2020; Thumfart 2021).

In verschiedenen geographischen Kontexten findet seit den spiten
2000er-Jahren eine Konsolidierung von zentralstaatlichen und auf Kontrolle
ausgerichteten Regierungsmodellen im Bereich der digitalen Kommunikation
statt (vgl. Deibert 2015; Cattaruzza et al. 2016; Mueller 2017; Budnitsky/Jia 2018;
Lambach 2019; Floridi 2020; Pohle/Thiel 2020; Liu 2021). International wird
diese Einbettung der digitalen Kommunikation in staatliche Kontrollstruktu-
ren nicht zuletzt von der chinesischen Administration unter dem Schlagwort
»digitale Souverinitit« als Gegenentwurf zum schlanken Staat in einer »glo-
balen Informationsgesellschaft« postuliert. Dabei suchte die chinesische
Fithrung den diplomatischen Schulterschluss mit weiteren Regierungen —
nicht zuletzt mit der russischen Administration (vgl. McKune/Ahmed 2018;
Creemers 2020). Die russische Regierung hat in den 2010er-Jahren — und
damit einige Jahre spiter als China — begonnen, die digitale Kommunika-
tion im eigenen Land zunehmend staatlich zu kontrollieren, nicht zuletzt
ausgeldst durch die Beobachtung der vielfach digital organisierten Protest-
bewegungen in der Arabischen Welt zu Beginn der 2010er-Jahre. Dazu wurde
in grofler Geschwindigkeit eine Vielzahl rechtlicher und infrastrukturell-
technischer Mafnahmen ergriffen, die letztlich auf ein »souverdnes RuN-
et« zielen (vgl. Limonier 2018; Pétiniaud/Limonier/Bertrand 2022). Auch die
russische Regierung legitimiert diese Politiken mit einem dezidiert staats-
und territorialorientierten Konzept von Souverdnitit. Gleichzeitig macht sie
»digitale Souverdnitit« zu einem Schlagwort russischer Auenpolitik (vgl.
Nocetti 2015). So bringen insbesondere die Delegationen aus Russland und
China in den 2000er- und 2010er-Jahren regelmifiig das Konzept einer »di-
gitalen Souverinitit« in internationale Debatten ein: z.B. 2003 und 2005 auf
dem World Summit on the Information Society (WSIS) der UN-Organisa-
tion fiir Telekommunikation (der International Telecommunication Union,
ITU) oder der Generalversammlung der UN 2011 und 2015 (vgl. Margolin 2016;
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Creemers 2020). Dabei suchen China und Russland weitergehende internatio-
nale Unterstiitzung fir diese Agenda — beispielsweise im Kontext regionaler
Kooperation in der Shanghaier Organisation fiir Zusammenarbeit oder auf
den von der chinesischen Fithrung seit 2014 jahrlich organisierten Welt-In-
ternetkonferenzen (vgl. Aronczyk/Budnitzky 2017; Zeng/Stevens/Chen 2017).
Unterstittzung finden Russland und China dabei einerseits von weiteren
autoritdr regierten Staaten wie den Regierungen im Iran, in Kasachstan, den
Vereinigten Arabischen Emiraten oder Saudi-Arabien, die mit dem Schlagwort
»digitale Souverinitit« die Kontrolle der digitalen Kommunikation ihrer Be-
volkerung legitimieren. Beziiglich der von China und Russland mit »digitaler
Souverdnitat« verkniipften Vorstellung einer staatsorientierten, internatio-
nal-multilateralen Regulierung des Internets und der damit verbundenen
Kritik an einer US-amerikanischen Hegemonie werden sie aber andererseits
auch von weiteren »BRICS«-Staaten unterstiitzt (vgl. Thussu 2021) — wie z.B.
Indien (vgl. Thomas 2019) oder Stidafrika (vgl. Polantin-Reuben/Wright 2014).

Die Suche nach politischen Gegenentwiirfen zur »globalen Informations-
gesellschaft« und ein zumindest ansatzweiser Erfolg des vielfach durch die
chinesische Administration propagierten Modells einer »digitalen Souveri-
nitdt« zeigt sich international auch in einer Reihe von Lindern des »globalen
Stidens« wie beispielsweise in Kuba: Bereits in den frithen 2000er-Jahren
finden sich in Kuba Forderungen unter dem Schlagwort »technologische
Souverdnitiat« im Bereich der digitalen Kommunikation — wobei diese viel-
fach gegen die USA gerichtet sind. Das Embargo der Vereinigten Staaten
gegen Kuba umfasste bis 2009 auch Dienstleistungen und Infrastrukturen
von US-amerikanischen Telekommunikationsunternehmen sowie Hard- und
Softwareentwicklern — und sollte auch den Ausbau des kubanischen Intra-
nets und dessen Anschluss an globale Internetinfrastrukturen erschweren
(vgl. Boas 2000). Erst 2011/12 wurde der Inselstaat durch ein Unterseekabel
(ALBA-1) von Venezuela aus an das weltweite Internet angeschlossen™. Zuvor
hatten i.d.R. nur schwache Satellitenverbindungen zum kubanischen Intranet
bestanden (vgl. Deibert et al. 2008). Die kubanische Administration beschloss
daher bereits 2004 einen umfassenden Umzug der sporadisch bestehenden
digitalen Infrastrukturen auf freie Software. Fiir Nutzerinnen und Nutzer von
Endgeriten sowie fiir System- und Netzwerkadministratoren wurde hierfiir
an der 2002 gegriindeten Universidad de las Ciencias Informaticas in Havan-
na unter anderem eine eigene kubanische Linux-Distribution (Nova Linux)

13 Vgl https://www.submarinecablemap.com/submarine-cable/alba-1;19.05.2022.
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entwickelt. Ziel dieser staatlich orchestrierten freien Softwareinitiative war
und ist nach eigenen Angaben eine grofiere »technologische Souverinitit,
nationale Sicherheit und Unabhingigkeit Kubas."* Neben diesem auf freier
Software aufbauenden Modell einer »technologischen Souverinitit« orien-
tiert sich die kubanische Administration seit den 2010er-Jahren vielfach an
dem chinesischen Modell einer zentralisierten digitalen Kontrolle und grof3t-
moglichen Unabhingigkeit von US-amerikanischen Tech-Unternehmen. Der
Regierungsansatz einer »digitalen Souverdnitit« in Kuba beinhaltet z.B. die
Integration von Zensur- und Uberwachungstechniken aus dem chinesischen
Golden Shield Project (vgl. Warf 2013) und die Verwendung von Hard- und
Software aus chinesischer Fertigung — allen voran von Huawei — fiir den
Ausbau der digitalen Infrastrukturen (vgl. Henken/Garcia Santamaria 2021).
Unter Schlagwortern einer »digitalen Souverdnitit« konsolidierten sich
international daher im Laufe der 2010er- und frithen 2020er-Jahre eine Reihe
von Regierungstechniken und Infrastrukturprojekten, die es zentralstaatli-
chen und autoritiren Regierungssystemen ermoglichten, am 6konomischen
Wettbewerb der digitalen Informations- und Kommunikationstechniken
zu partizipieren — ohne hierfiir die in den 1990er-Jahren postulierten Re-
gierungsmodelle eines schlanken Staates in einer von US-amerikanischen
Unternehmen dominierten »globalen Informationsgesellschaft« itbernehmen
zu miissen. Der Erfolg dieser Gegenentwiirfe zur »globalen Informationsge-
sellschaft« zeigt sich nicht zuletzt auch darin, dass in einer wachsenden Zahl
von Staaten mit Verweisen auf »digitale Souverdnitit« Gesetze zur Lokali-
sierung von (personenbezogenen) Daten und Infrastrukturprogramme zur
Speicherung, Prozessierung und Zirkulation von Daten innerhalb nationaler
Territorien (bspw. in Nigeria, China, Russland und im Senegal) begriindet
und legitimiert werden (vgl. Zeng/Stevens/Chen 2017; Parasol 2018; Liu 2020;
Stadnik 2021; Vila Seoane 2021). Aber auch internationale Infrastrukturpro-
jekte werden mit »digitaler Souverdnitit« verkniipft: China begriindet etwa
den Ausbau von Unterseekabeln in seiner Digital-Silk-Road-Initiative auch
mit Verweisen auf »digitale Souverinitit« (vgl. Shen 2018; Hemmings 2020).
Gleiches gilt auch fiir Brasilien, das ausgehend von der NSA-Spionageaffire
2013 die Verlegung eines Unterseekabels mit Direktverbindung in die EU nicht

14 Vgl. https://revista.jovenclub.cu/novamedia-nova-para-el-diseno-graficonovamedia-
nova-for-graphic-design und https://www.nova.cu; 19.05.2022.
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als ein technisch-6konomisches, sondern als ein geopolitisches Projekt fiir
mehr »digitale Souverinitit« begreift.”

Wie wir im folgenden Kapitel zeigen, zirkulieren Ansitze einer »digitalen
Souveridnitit« seit den 2010er-Jahren aber international nicht nur in den dis-
kursiven Kontexten von Staaten, die den Ideen eines schlanken Staates in einer
»globalen Informationsgesellschaft« bereits frith kritisch gegeniiberstanden:
Innerhalb der EU waren es zunichst Stimmen aus Frankreich, die das Schlag-
wort einer »digitalen Souverinitit« 2006 aufgegriffen haben. In der breiteren
offentlichen Debatte in Frankreich wird »digitale Souverinitit« allerdings erst
seit Beginn der 2010er-Jahre diskutiert (vgl. Glasze et al. 2022b). In Deutsch-
land werden Schlagworter einer »digitalen Souverinitit« ebenfalls zu Beginn
der 2010er-Jahre rezipiert und markieren den Bruch mit der Diskursformation
einer »globalen Informationsgesellschaft«.

4. Die Rezeption und Formung »digitaler Souveranitat«
in Deutschland: Forderungen nach territorialen SchlieBungen
und technischen Kompetenzen im Nachgang
zu den »Snowden-Enthiillungen« 2013

In Deutschland wurde das Schlagwort einer »digitalen Souverinitit« im Kon-
text der Enthiillungen der digitalen Spionage durch v.a. US-amerikanische
Geheimdienste 2013 aufgegriffen. Wie oben skizziert, wurden einige Konse-
quenzen der digitalen Vernetzung auch in Deutschland bereits in den 2000er-
Jahren problematisiert. Prominent riickten diese Problematiken aber erst im
Kontext der NSA-Spionageaffire im Jahr 2013 in das Blickfeld der breiteren
Offentlichkeit (zur Resonanz der NSA-Spionageaffire s. Miiller 2017; Stei-
ger/Schiitnemann/Dimmroth 2017). Vor dem Hintergrund der Offenlegung
dieser automatisierten Masseniiberwachung nahezu der gesamten digitalen
Kommunikation durch eine Reihe von Programmen und Systemen US-ameri-
kanischer und britischer Geheimdienste stellte sich nicht mehr nur die Frage,
wie der deutsche Staat in die digitale Zirkulation eingreifen sollte, sondern
in vielen Fillen auch, inwieweit der Staat itberhaupt noch die Kompetenz,
Fihigkeit und Moglichkeit hat, in die transnationale digitale Kommunikation

15 Vgl. https://aulablog.net/2014/04/28/brazilian-leadership-and-the-global-internet
und https://www.spiegel.de/netzwelt/netzpolitik/internet-kabel-von-brasilien-nach-
europa-geplant-a-955506.html; 06.09.2022.
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einzugreifen. In diesem Zusammenhang bewerteten prominente Politike-
rinnen und Politiker — oft aus dem politisch konservativen Spektrum - die
Spahaktivititen der NSA als Angriff auf die territoriale Souverdnitit und
Unabhingigkeit des deutschen Staates. Mit Schlagworten wie »digitale Sou-
verdnitit« und »technologische Souverdnitit« wurde die Wiederherstellung
der staatlichen Eingriffsbefugnisse in den digitalen Datenverkehr gefordert.
So sprach der CSU-Politiker Hans-Peter Uhl im Deutschen Bundestag
von einem Verlust der »Regierungsfihigkeit« Deutschlands und bezeich-
nete die USA in diesem Zusammenhang als »digitale Besatzungsmacht«'®.
Dariiber hinaus wurden in diesen Debatten auch Stimmen laut, die eine
starkere staatliche Kontrolle des digitalen Verkehrs forderten. So erklirte der
damalige Bundesinnenminister Hans-Peter Friedrich (CSU): »Wir kdénnen
die digitale Souverdnitit Europas nur bewahren, wenn es uns gelingt, in
Zukunft die technologische Souveranitit iiber die Netzinfrastruktur und die
Netztechnologie zu erlangen und zu stirken.«” Argumentativ wurden in die-
sen Reaktionen 2013 vielfach Bilder einer territorialen Abschottung digitaler
Datenstrome mobilisiert und strategische Ansitze diskutiert, die das Routing
von Datenpaketen innerhalb des nationalen Territoriums der Bundesrepublik
Deutschland erméglichen sollten. Dieser Ansatz einer technischen Regulie-
rung der digitalen Kommunikation, bekannt als »Deutschland-Routing« —
und manchmal ironisch als »Schlandnet« bezeichnet, — wurde beispielswei-
se prominent von der Deutschen Telekom aufgegriffen und geférdert. Laut
Thomas Kremer, damals Vorstand fiir Datenschutz, Recht und Compliance
bei der Deutschen Telekom, ging es dem grofiten deutschen Netzbetreiber
um »mehr Sicherheit fiir die Internetnutzer. Dafiir muss gewihrleistet sein,
dass Daten auf moglichst kurzen Strecken vom Sender zum Empfinger ge-
langen«.”® Diese Idee eines »Netzes der kurzen Wege«, in dem Datenstréme
»ohne Umwege durch andere Rechtsriume vom Sender zum Empfinger«
geleitet werden, ist allerdings auch auf breite Kritik gestofien.” Dennoch

16  Hans-Peter Uhl, zitiert nach Amman et al. (2014).

17 Hans-Peter Friedrich in: Deutscher Bundestag (Hg.) (2013): Deutscher Bundestag. Ple-
narprotokoll 18 (2).

18 https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/arc
hiv-datenschutznews/news/sicherheit-telekom-verstaerkt-praesenz-am-internetkno
ten-de-cix-349806; 15.10.2021.

19 https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/ar
chiv-datenschutznews/news/sicherheit-telekom-verstaerkt-praesenz-am-internet
knoten-de-cix-349806; 15.10.2021: Einerseits wurde befiirchtet, dass die Deutsche
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markierte diese Debatte eine Zisur gegeniiber der Diskursformation einer
»globalen Informationsgesellschaft«. Diejenigen, die sich fiir einen stirker
eingreifenden Staat einsetzen, konnten eine gemeinsame Formel fiir das
Problem der digitalen Uberwachung und der IT-Sicherheit finden: Staatliche
und privatwirtschaftliche Uberwachungspraktiken resultieren auch aus ei-
nem Mangel an Kompetenzen und Fihigkeiten des deutschen Staates. Notig
sind daher mehr »digitale Souverdnitit« fiir Deutschland und ein stirkeres
Eingreifen des Staates in die digitale Kommunikation (zur Konjunktur des
Begriffes »Souverinitit« in deutschsprachigen Mediendiskursen zum Thema
Internet s. Abbildung 2).

Abbildung 2: Hiufigkeitsanalyse der Dokumente, in denen das Wort »Souverinitit«
zusammen mit dem Begriff »Internet« in Artikeln des Spiegel, auf Heise online und
auf Netzpolitik.org vorkommt

Eigene Analyse und Darstellung; Datenquellen: Spiegel online, Heise online, Netzpoli-
tik.org

Telekom ihr privates Monopol im deutschen Internet ausbauen kénnte. Andererseits
stellte sich die grundsitzliche Frage, inwieweit eine solche innerdeutsche Weiterlei-
tung von Daten technisch maéglich ist. Und nicht zuletzt wurde die Frage aufgeworfen,
inwieweit das nationale Routing zu mehr Datenschutz und Sicherheit im Netz
fithren wiirde. Die Uberwachung von Datenstromen durch Nachrichtendienste finde
nicht nur dann statt, wenn sich die Datenpakete physisch auerhalb des deutschen
Hoheitsgebiets befinden. So gilt es z.B. als wahrscheinlich, dass US-Ceheimdienste
liber US-Netzbetreiber, die an dem Internetknoten in Frankfurt beteiligt sind, auf
Datenstrome innerhalb Deutschlands zugreifen kénnen. Progressiv-liberale Akteure
forderten daher eine verpflichtende Vollverschlisselung digitaler Datenstrome,
um deutsche Biirgerinnen und Biirger vor der Uberwachung durch Staaten und
Nachrichtendienste zu schitzen, anstelle einer staatlich erzwungenen Weiterleitung
von Daten innerhalb territorialer Grenzen.
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Diese Abkehr von Leitbildern und politischen Programmen eines schlan-
ken Staates, wie sie seit den 1990er-Jahren unter dem Schlagwort der »globalen
Informationsgesellschaft« gefordert wurden, hin zu einem stirker eingrei-
fenden und kompetenten (d.h. »souverdnen«) Staat wurde nach der NSA-
Spdhaffire auch zunehmend in wirtschaftspolitischen Diskursen themati-
siert. Die grofiten Branchenverbinde der deutschen IKT-Branche, wie der
Bitkom und der ZVEI, problematisierten dabei die gegenwirtige Gestaltung
des internationalen Marktes. Einige wenige US-amerikanische und asiatische
Unternehmen wiirden nahezu alle Bereiche und Technologien der digita-
len Kommunikation dominieren und damit Unternehmen und 6ffentliche
Verwaltung in Deutschland in eine schwierige Position bringen. In einem
Positionspapier schreibt der ZVEI (2015):

»In einer global vernetzten Welt bestimmen Funktionsfihigkeit und Ver-
trauenswiirdigkeit der genutzten IT-Infrastruktur ganz wesentlich den
Fortbestand von Unternehmen, Verwaltung und kritischen Infrastruktu-
ren. Funktionsfiahigkeit und Vertrauenswiirdigkeit beruhen wiederum auf
durchgingigen Kontrollmdoglichkeiten aller sicherheitsrelevanten System-
komponenten und Prozesse. Diese durchgingige Qualitatssicherung ist in
Europa derzeit nur bedingt gegeben. Wichtige Schliisselkomponenten wie
2.B. Betriebssysteme, Rechner und Steuerungsanlagen, Router und Firewalls
kommen marktbeherrschend aus auRereuropdischer Fertigung.«

In diesem Zusammenhang zeichnete der Bitkom ein Leitbild von Deutschland
und Europa als »souverine Systeme«. Diese miissten bei »digitalen Schliissel-
technologien und -kompetenzen, entsprechenden Diensten und Plattformen
tiber eigene Fihigkeiten auf internationalem Spitzenniveau« verfiigen und da-
bei auch in der Lage sein, »ihr Funktionieren im Inneren zu sichern und ihre
Integritit nach auflen zu schiitzen« (Bitkom 2015). Das Ziel einer solchen wirt-
schaftspolitischen Einbettung der digitalen Kommunikation wurde auch von
einer Reihe anderer Akteure im deutschen Wirtschaftsdiskurs aufgegriffen. So
stellte das Bundesministerium fiir Wirtschaft und Energie (BMWi) fest, dass es
fir die »zukiinftige wirtschaftliche Entwicklung Europas und Deutschlands«
wichtig sei, »diejenigen Stellen zu identifizieren, die eine technische Kontrol-
le iiber die IKT-Gesamtsysteme ermdglichen« (BMWi 2015). Der Beirat Junge
Digitale Wirtschaft (BJDW) beim BMWi bemingelte, dass der europiische di-
gitale Binnenmarkt »sich in der Hand auflereuropiischer Konzerne« befin-
de, und forderte: »[D]ie digitale Souverinitit kann und muss zuriickgewon-
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nen werden«.”® Die damalige Bundeskanzlerin Angela Merkel duf3erte sich auf
dem Weltwirtschaftsgipfel in Davos 2018:

»Es gibt grofie amerikanische Unternehmen, die Zugriff auf Daten haben
— Daten sind der Rohstoff des 21. Jahrhunderts. Die Antwort auf die Frage
>Wem gehoren diese Daten?«wird letztendlich dariiber entscheiden, ob De-
mobkratie, Partizipation, Souverdnitit im Digitalen und wirtschaftlicher Er-
folg zusammengehen.«*'

Entsprechende Problematisierungen kommen dabei nicht alleine von marktli-
beralen und konservativen Stimmen, sondern auch von der parlamentarischen
Linken wie dem Abgeordneten der Linkspartei André Hahn: »US-Router ha-
ben eingebaute Sicherheitsliicken, jene aus China vermutlich auch. Deshalb
brauchen wir eine Riickgewinnung an technologischer Souveranitit durch die
Férderung der Entwicklung von eigener Hard- und Software.«**

In den 2010er-Jahren wurde auch in medialen Diskursen zur Internetpo-
litik in Deutschland die Rolle von Technologieunternehmen bei der Steuerung
der digitalen Zirkulation zunehmend problematisiert. Wie schon in den
2000er-Jahren waren es hiufig Datenskandale von Unternehmen, die Fragen
nach Privatsphire, informationeller Selbstbestimmung und IT-Sicherheit
aufwarfen. Dabei zeigen die Mediendiskurse einerseits deutliche Kontinuiti-
ten in der Problematisierung der Steuerung digitaler Zirkulation, andererseits
aber auch Hinweise auf inhaltliche Briiche. Unternehmen werden deutlicher
differenziert und dabei national und geographisch positioniert beschrieben:
Facebook, Microsoft und Google — alles Unternehmen, die bereits seit meh-
reren Jahren die digitale Zirkulation in Deutschland prigen — werden nun
explizit als US-amerikanische Unternehmen beschrieben, die die Privatsphire
und IT-Sicherheit der deutschen Biirgerinnen und Biirger bedrohen. Zugleich
wird die deutsche Bundesregierung zum zentralen Adressaten dieser Pro-
blematisierungen. Die Gewdhrleistung der IT-Sicherheit und des Schutzes

20 BJDW (2015): BJDW-Stellungnahme zum Thema EU-Binnenmarkt. Online unter: http
s://www.bmwi.de/Navigation/DE/Ministerium/Beiraete/beiraete.html, abgerufenam
15.10.2021.

21 Merkel, Angela (2018): Speech at the Annual Meeting of the World Economic Forum
in Davos. Online unter: https://www.bundeskanzlerin.de/bkin-de/aktuelles/rede-von
-bundeskanzlerin-merkel-beim-jahrestreffen-des-world-economic-forum-am-24-ja
nuar-2018-in-davos-455460, abgerufen am 15.10.2021.

22 André Hahn in: Deutscher Bundestag (Hg.) (2018): Deutscher Bundestag. Plenarpro-
tokoll 19 (26).
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der Privatsphire der Biirgerinnen und Biirger wird nun hiufig als Pflicht
des Staates gesehen. Wihrend in den 2000er-Jahren noch die Begrenzung
des Staates im Vordergrund stand, wurden in den 2010er-Jahren Stimmen
lauter, die eine Begrenzung auslindischer Unternehmen und der mit ihnen
verbundenen auslindischen Staaten durch staatliche Eingriffe forderten (vgl.
Dammann/Glasze 2022).

Die wirtschafts- und sicherheitspolitischen Problematiken der digitalen
Kommunikation wurden und werden in den politisch-6ffentlichen Diskursen
der 2010er-Jahre also zunehmend mit Forderungen nach mehr staatlichen Ein-
griffen und mehr Marktmacht fiir heimische Unternehmen beantwortet. Der
heimische Markt wird dabei nicht nur als Quelle wirtschaftlicher Prosperitit
gefasst, sondern auch als Grundlage von Datenschutz, IT-Sicherheit und letzt-
lich staatlicher Steuerungsfihigkeit. So kam es in den 2010er-Jahren zu ei-
nem weiteren Bruch gegeniiber der Diskursformation einer »globalen Infor-
mationsgesellschaft«: Wihrend im Diskurs einer »globalen Informationsge-
sellschaft« in den 1990er-Jahren die Integration Deutschlands in einen digital
vernetzten internationalen Marke als Quelle fiir wirtschaftlichen Wohlstand
und sozialen Fortschritt galt, tauchen nun Ansitze in den Problematisierun-
gen einer »digitalen Souverinitit« auf, in denen diese Ziele durch die Regulie-
rung und den Schutz des Binnenmarktes erreicht werden sollen.

Der Begriff der »digitalen Souverinitit« wird dabei nicht ausschlief3lich
auf den Staat bezogen, sondern in zunehmender Weise auch fiir Organisa-
tionen und Individuen eingefordert. So sprechen Wirtschaftsverbinde® und
das Bundesministerium fiir Wirtschaft (BMWi 2021) von »digital souveri-
nen Unternehmen, viele Kommunen und Bundeslinder erkliren »digitale
Souverdnitit« zu einem politischen Ziel** und zahlreiche Organisationen der
Zivilgesellschaft fordern eine »digital souverine Gesellschaft«*. Dabei wird

23 Bspw. 2020 der Fachverband Software und Digitalisierung innerhalb des Verbandes
Deutscher Maschinen- und Anlagenbauer (https://www.vdma.org/software-digitalisi
erung; 07.01.2022).

24 So haben sich bspw. die Koalitionspartner in Hamburg 2020 darauf verstindigt, dass
Hamburg »digital souveran«werden soll, und der 2021 etablierte Senat von Berlin will
eine »digital souverane Stadt« schaffen (https://spd.berlin/media/2021/11/Koalitionsv
ertrag-Zukunftshauptstadt-Berlin.pdf; 10.01.2021). Der Deutsche Stidtetag legt 2020
ein Positionspapier vor, mit dem er die »Digitale Souveranitat von Kommunen star-
ken«will (https://www.staedtetag.de/positionen/positionspapiere/diskussionspapier
-digitale-souveraenitaet-kommunen-staerken).

25  Siehe bspw. die Initiative: https://digitalezivilgesellschaft.org/; 10.01.2022.
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vielfach explizit die Figur eines »digital souverinen Individuums« entwor-
fen (s. hierzu Winkler/Dammann 2022). Die Figur des »digital souverdnen
Individuums« kniipft dabei erstens an medienpidagogische Debatten zur in-
dividuellen Kompetenz von Mediennutzenden an (s. Beitrag Miiller/Kammerl
2022 in diesem Band). Gleichzeitig wird sie zweitens vor dem Hintergrund der
Debatten um Wahlbeeinflussungen in digitalen Medien und »alternative facts«
mit Forderungen nach politisch aufgeklirten und miindigen Biirgerinnen
und Bitrgern verkniipft (s. Beitrag Odzuck 2022 in diesem Band). Und drittens
schlieRt sie an geookonomische und geopolitische Debatten an: Das digital
souverdne Individuum ist dabei einerseits ein digital kompetentes Subjekt,
das den 6konomischen Erfolg Deutschlands (bzw. Europas) in der Digitalisie-
rung sicherstellen soll. Andererseits verkorpert diese Figur — vorgestellt als ein
eigenstindig, aufgeklirt und souverin handelndes Subjekt — gewissermaflen
die spezifisch werteorientierten Leitbilder deutscher Digitalpolitik gegeniiber
einem als US-amerikanisch beschriebenen digitalen Kapitalismus und einem
vielfach als chinesisch dominiert angesehenen digitalen Autoritarismus (vgl.
Winkler/Dammann 2022).

5. Fazit und Ausblick: Offnung und Européisierung
»digitaler Souveranitat«

Wie die historische Rekonstruktion éffentlich-politischer Diskurse in Deutsch-
land zeigt, wurden digitale Kommunikationssysteme in den 1990er-Jahren
auch in Deutschland in erster Linie als Treiber einer Vernetzung und Uber-
windung von Grenzen diskutiert. Das Leitbild der »Integration in eine globale
Informationsgesellschaft« prigte die Telekommunikationspolitiken. Der
Staat sollte als Infrastrukturanbieter und Regulierer zuriickgedringt und be-
grenzt werden. Allerdings wurden dabei zumindest vereinzelt ab den 2000er-
Jahren auch erste kritische Stimmen laut, die eher nach mehr staatlichem
Einfluss im Digitalen rufen — beispielsweise bei Fragen von Datenschutz und
Urheberrecht.

Das Schlagwort einer »digitalen Souverinitit«, wie es zu Beginn der
2010er-Jahre v.a. in diskursiven Kontexten der autoritiren Regierungen in
China und Russland ausgearbeitet worden war und hier in erster Linie ori-
entiert an Vorstellungen staatlich-territorialer Souverinitit, wurde in den
offentlich-politischen Debatten in Deutschland erst 2013 aufgegriffen. Im
Nachgang der Enthiillungen von Edward Snowden beklagten dabei zahlreiche
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Politikerinnen und Politiker einen staatlichen Kontrollverlust und skizzierten
Forderungen nach einer staatlich-territorialen AbschlieRung von Datenstré-
men. Auch wenn sich diese Forderungen nicht in konkrete Politiken iibersetzt
haben, so markiert das Schlagwort dennoch eine markante Diskursverschie-
bung in der deutschen Digitalpolitik: Forderungen nach »mehr Staat« werden
in den 2010er-Jahren zunehmend hegemonial und bilden gewissermafRen
einen neuen Konsens in der Digitalpolitik — »digitale Souverdnitat« ist damit
das Schlagwort einer neuen diskursiven Formation.

Dabei wird »digitale Souverinitit« in den 6ffentlich-politischen Debat-
ten in Deutschland rasch nicht nur an Vorstellungen staatlich-territorialer
Souverdnitit orientiert, sondern mit einer Vielzahl weiterer gesellschaft-
licher Forderungen verbunden: Fragen nach der Handlungsfihigkeit, den
Kompetenzen und der Selbstbestimmung von Organisationen (bspw. Wirt-
schaftsunternehmen und Kommunen) sowie Individuen (»der/die digital
souverine Biirger/Biirgerin«) werden ebenfalls mit dem Schlagwort der »digi-
talen Souverinitit« verkniipft. Der enorme Erfolg, den »digitale Souverinitit«
Ende der 2010er- und Anfang der 2020er-Jahre im 6ffentlich-politischen Dis-
kurs in Deutschland hat, lisst sich also nicht zuletzt damit erkliren, dass
unterschiedliche politische Forderungen sich in diesem Schlagwort treffen
konnen: (a) sicherheitspolitische Positionen, die im Sinne staatlich-terri-
torialer Souverinitit eine Stirkung Deutschlands bzw. der EU fordern, (b)
wirtschaftspolitische Positionen, die eine Foérderung »heimischer« Unter-
nehmen und mehr Unabhingigkeit von auslindischen Monopolen erreichen
mochten, (c) Stimmen aus dem Kontext der Open-Source-/Open-Software-
Bewegung, die eine Begrenzung der Marktmacht der internationalen Tech-
Unternehmen anstreben, (d) progressive netzpolitische Stimmen, die vom
Staat sowohl Sicherheit der Biirger*innen gegeniiber Uberwachung und Kri-
minalitit als auch mehr biirgerliche Teilhabe am Netz fordern, sowie nicht
zuletzt (e) bildungspolitische Stimmen, die sich humanistischen Idealen
selbstbestimmter Individuen verpflichtet sehen — und Individuen zu eigen-
stindigen Entscheidungen und souverinen Handlungskompetenzen in der
digitalen Welt verhelfen mochten. Die Zusammenfithrung dieser Forderungen
unter dem Schlagwort »digitale Souveranitit« ermoglicht die Legitimierung
und Umsetzung neuer digitalpolitischer Programme in verschiedenen Feldern
der formalen Politik.
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Abbildung 3: Diskurse und Programme einer »digitalen Souverinitit« in Deutschland
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Seit Ende der 2010er- und insbesondere seit Beginn der 2020er-Jahre wird
das Schlagwort der »digitalen Souverinitit« zudem intensiv von den Institu-
tionen der Europiischen Union aufgegriffen — in hohem Mafie vorangetrieben
von Apologetinnen und Apologeten aus Deutschland und Frankreich. Die EU
entwickelt eine digitale Agenda, die sich nicht mehr nur auf den Binnen-
markt und die Einbindung in globale Zusammenhinge konzentriert, sondern
auf die Schaffung europdischer Standards mit globaler Wirkung abzielt.
Sie engagiert sich zunehmend fiir eine europdische digitale Industriepolitik
sowie die Entwicklung digitaler Infrastrukturen und diskutiert strategische
Fragen der Cybersicherheit. Mit digitalen Datenschutzstandards wie der
Datenschutz-Grundverordnung oder dem Cloud-Projekt Gaia-X versucht die
EU, die Grofie ihres eigenen Binnenmarktes und ihre Regulierungskapazitit
zu nutzen, um ihre digitalen Standards zu globalisieren (vgl. Glasze et al.
202.2b). Die Europiische Kommission definiert dabei »digitale« bzw. »techno-
logische Souverinitit« als Verteidigung europiischer Werte und positioniert
sich gleichzeitig als Verfechterin eines offenen, dezentralisierten, ungeteilten
Internets der freien Mirkte (vgl. Europdische Kommission 2021). Mit dieser
Kombination aus faktischer Regulierungsmacht und werteorientierter Legiti-
mation baut die EU ein alternatives Modell der digitalen Transformation auf
als dritte Option neben den Vereinigten Staaten und China in den aktuellen
globalen geopolitischen und geodkonomischen Kimpfen um die Gewinne
der digitalen Transformation (s. auch Hobbs 2020 und Christakis 2020).
»Digitale Souverdnitit« wird damit zu einem Baustein der Entwicklung einer
geopolitischen Agenda der EU.

Interessanterweise werden in der deutschen Debatte (zumindest bis zur
Fertigstellung dieses Beitrages im Frithjahr 2022) die Spannungsfelder und
Widerspriiche zwischen den unterschiedlichen Forderungen, die mit »digi-
taler Souverinitit« verkniipft werden, kaum problematisiert — beispielsweise
Widerspriiche zwischen Vorstellungen von Souveranitit als (individuelle bzw.
kollektiv-demokratische) Selbstbestimmung und Souverinitit als zentrali-
sierte staatliche Herrschaft (eine Ausnahme sind die Beitrige von Thiel 2019,
2021; s. dazu auch die Einleitung von Glasze/Odzuck/Staples 2022 sowie den
Beitrag von Odzuck 2022 in diesem Band). Die historische Rekonstruktion
und internationale Kontextualisierung in diesem Beitrag mag daher auch zu
einer Sensibilisierung der weiteren Debatte beitragen.
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