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Das ist Privatsache! Zwischen Schutzbedarf und
Freiheitswunsch: Aufwachsen im digitalen Umfeld

Jutta Croll und Elena Frense

Abstract
Kinder wachsen heute in einer von (digitalen) Medien geprägten Lebens-
welt auf. Die von Erwachsenen vorgenommene Differenzierung von analo-
ger und digitaler Welt ist für sie keine relevante Trennlinie mehr. Insbe-
sondere die Gewährleistung von Datenschutz und Privatsphäre wird im
Spannungsfeld von Schutz- und Freiheitsrechten vor Herausforderungen
gestellt. Unter Bezugnahme auf die UN-Kinderrechtskonvention analysiert
der Beitrag die Regelungen der europäischen Datenschutz-Grundverord-
nung und deren Umsetzung im Hinblick auf den Vorrang des Kindes-
wohls gem. Art. 3 UN-KRK; er zeigt wie das Kinderrecht auf Beteiligung
an Maßnahmen des Jugend- und Datenschutzes in der Praxis umgesetzt
werden kann und welche Perspektive Kinder selbst auf Privatsphäre im di-
gitalen Umfeld haben. Überlegungen, wie die Politik den Rahmen für eine
ausgewogene Balance von Schutz und Freiheit und eine an der Lebenswelt
Heranwachsender orientierte Erziehung setzen sollte, bilden den Ab-
schluss der Ausführungen.

Einleitung: Aufwachsen im digitalen Umfeld

Kinder wachsen heute in einer von (digitalen) Medien geprägten Lebens-
welt auf. Internet (97%) und Smartphone (96%) nutzen, Musik hören
(93%) und Online-Videos anschauen (84 %) führen laut JIM-Studie 2019
die Hitliste der regelmäßigen Medienbeschäftigungen Heranwachsender
in ihrer Freizeit an (Medienpädagogischer Forschungsverbund Südwest
2020: 12–13). Freizeitaktivitäten wie Treffen mit Freund*innen und Be-
kannten oder Sport machen werden von drei Viertel bis zwei Drittel aller
Jugendlichen mindestens mehrmals die Woche ausgeübt (Medienpädago-
gischer Forschungsverbund Südwest 2020: 10–11).

Die von Erwachsenen, d. h. von Eltern, pädagogischen Fachkräften,
aber auch von Wissenschaftler*innen vorgenommene Differenzierung von
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analoger und digitaler Welt ist für Kinder1 heute keine relevante Trennli-
nie mehr. Kommunikation ist für sie gleich über welchen Kanal in allen
Lebenssituationen unverzichtbar, Emotion ist nicht an körperliche Begeg-
nung gebunden und soziale Nähe entfaltet sich (auch) im digitalen Raum.
Dies stellt Erziehungsverantwortliche, aber auch Politik und Gesellschaft
vor neue Herausforderungen.

Im Folgenden soll das Spannungsfeld von Schutz- und Freiheitsrechten
mit einem Fokus auf Datenschutz und Privatsphäre näher beleuchtet wer-
den. Den Rahmen setzen dabei die UN-Kinderrechtskonvention (UN-
KRK) und die Umsetzung der darin verbrieften Rechte einerseits und die
Entwicklung und Etablierung von Nutzungsformen digital gestützter me-
dialer Kommunikation und Interaktion sowie Produktion und Rezeption
medialer Inhalte durch Kinder und Jugendliche andererseits. Dabei kann
eine mit der Verabschiedung der UN-KRK und der Entstehung des World-
WideWeb im Jahr 1989 seit dreißig Jahren parallel verlaufende Entwick-
lung in den beiden Bereichen beobachtet werden, bei der bisher kaum er-
forscht ist, inwieweit mögliche Korrelationen und Wechselwirkungen be-
stehen.

Das Hans-Bredow-Institut hat 2006/2007 das deutsche Jugendschutzsys-
tem, bestehend aus Jugendschutzgesetz (JuSchG) und Jugendmedien-
schutzstaatsvertrag (JMStV) der Länder evaluiert und in seinem Bericht
formuliert: „Insgesamt wird man in diesem Bereich absolute Sicherheit
weder versprechen noch erwarten können; es handelt sich um Risikoma-
nagement.“ Diesen Begriff hat 2015 das Zentrum für Kinderschutz im In-
ternet (I-KiZ) für die Ausrichtung seiner Arbeit aufgegriffen und sich mit
der Frage befasst, wie den Risiken und Gefährdungen, denen Kinder und
Jugendliche im Internet ausgesetzt sein können, durch eine intelligente,
auf unterschiedliche Elemente gestützte Strategie, begegnet werden kann.
Darauf soll im Folgenden näher eingegangen und die Anwendbarkeit ei-
nes solchen Konzepts im Bereich des Datenschutzes analysiert werden.

1 Der Begriff Kinder wird in diesem Artikel im Sinne der UN-KRK zur Bezeichnung
von jungen Menschen, die das 18. Lebensjahr noch nicht vollendet haben, verwen-
det.
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Europäische Einordnung von DSGVO und UN-Kinderrechtskonvention:
Bezüge, Widersprüche, Erwartungen und Potenziale

Das Konzept der Privatsphäre ist auch in der UN-Kinderrechtskonvention
verankert. Art. 16 zum Schutz der Privatsphäre und Ehre lautet wie folgt:

(1) Kein Kind darf willkürlichen oder rechtswidrigen Eingriffen in sein Pri-
vatleben, seine Familie, seine Wohnung oder seinen Schriftverkehr oder
rechtswidrigen Beeinträchtigungen seiner Ehre und seines Rufes ausgesetzt
werden.
(2) Das Kind hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe
oder Beeinträchtigungen.

Diesem Ansatz ist die Ambivalenz von Freiheits- und Schutzrecht inhä-
rent. Der Anspruch auf Privatsphäre – im öffentlichen Raum ebenso wie
im familiären Umfeld – ist ein Freiheitsrecht, das angesichts der Risiken
und Bedrohungen eben jener Privatsphäre – insbesondere in digitalen
Räumen – einen besonderen Schutz erfordert.

Kinderrechtlich relevante Regelungen der DSGVO

Mit der Europäischen Datenschutz-Grundverordnung wird erstmals im
Bereich des Datenschutzes ein altersdifferenzierender Ansatz verfolgt. Da-
bei stützt sich die DSGVO auf die UN-Kinderrechtskonvention und ver-
steht Kinder als Personen, die das 18. Lebensjahr noch nicht vollendet ha-
ben. Sowohl in den Erwägungsgründen als auch im Normtext werden Kin-
der als eine Gruppe von Betroffenen mehrfach erwähnt, eine im Rahmen
des Projektes Kinderschutz und Kinderrechte in der digitalen Welt durch-
geführte Synopse ergab 35 unterschiedliche Fundstellen. Zudem werden
besondere Anforderungen an die Verarbeitung der Daten von Kindern ge-
stellt.

Die einleitende Formulierung des Erwägungsgrundes 38 „Kinder ver-
dienen bei ihren personenbezogenen Daten besonderen Schutz“ ist unter
Organisationen und Individuen, die sich für das Kindeswohl einsetzen, auf
eine breite positive Resonanz gestoßen, hat aber zugleich auch Fragen auf-
geworfen, nach der Ausgewogenheit zwischen dem Schutzbedürfnis einer-
seits und dem Selbstbestimmungsrecht der betroffenen Kinder und Ju-
gendlichen andererseits. Auch Erwägungsgrund 58 hebt die besondere
Schutzwürdigkeit von Kindern hervor und fordert, dass „Informationen
und Hinweise in einer dergestalt klaren und einfachen Sprache erfolgen,
dass ein Kind sie verstehen kann“, wenn sich die Datenverarbeitung an
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Kinder richtet. Daraus folgt, dass für die Datenverarbeitung in Kontexten,
die sich nicht explizit an Kinder richten, aber oft von diesen genutzt wer-
den, die Verständlichkeit für Kinder nicht ausdrücklich gefordert wird.
Kindern wird in Art. 13 der UN-KRK das Recht auf freien Zugang zu In-
formationen verbrieft:

(1) Das Kind hat das Recht auf freie Meinungsäußerung; dieses Recht
schließt die Freiheit ein, ungeachtet der Staatsgrenzen Informationen und
Gedankengut jeder Art in Wort, Schrift oder Druck, durch Kunstwerke oder
andere vom Kind gewählte Mittel sich zu beschaffen, zu empfangen und
weiterzugeben.

Dieses Recht kann durch die in Erwägungsgrund 58 formulierte Beschrän-
kung der Verständlichkeitsanforderung auf Kontexte, die sich direkt an
Kinder richten, berührt sein.

In Erwägungsgrund 65 erfolgt unter dem Stichwort „Recht auf Verges-
senwerden“ eine Abwägung zwischen dem Recht des Kindes auf Löschung
von Daten, zu deren Verarbeitung es die Einwilligung im Kindesalter gege-
ben hat, und dem Recht anderer Personen auf freie Meinungsäußerung
und Information. Letzterem Recht wird dabei der Vorrang gegeben und
die Speicherung der personenbezogenen Daten, zu der das minderjährige
Kind seine Zustimmung gegeben hatte, wird im Interesse der Informati-
onsfreiheit Anderer für zulässig erklärt.

Erwägungsgrund 71 nimmt Bezug auf Entscheidungen und Maßnah-
men, die ausschließlich auf automatisierter Verarbeitung personenbezoge-
ner Daten Betroffener beruhen, d. h. auf der Grundlage des sogenannten
Profilings, und formuliert, dass derartige Maßnahmen „kein Kind betreffen
[sollten]“.

Erwägungsgrund 75 adressiert Risiken „für die Rechte und Freiheiten
natürlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit
und Schwere — die aus einer Verarbeitung personenbezogener Daten her-
vorgehen können, die zu einem physischen, materiellen oder immateriel-
len Schaden führen könnte, insbesondere […] wenn personenbezogene
Daten schutzbedürftiger natürlicher Personen, insbesondere Daten von
Kindern“, verarbeitet werden. Mit Bezug auf die in den Erwägungsgrün-
den 71 und 75 angeführten Maßnahmen wäre im Sinne von Art. 32 UN-
KRK (Schutz vor wirtschaftlicher Ausbeutung) eine Konkretisierung hin-
sichtlich des Profiling zu kommerziellen Zwecken zur Wahrung des Vor-
rangs des Kindeswohls wünschenswert.

Auch in den Formulierungen der Erwägungsgründe zeigt sich die Am-
bivalenz des Rechts auf Datenschutz und Privatsphäre, die schon in Art. 16
der UN-KRK festgestellt werden konnte. Dieses gleichermaßen als Frei-
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heits- und Schutzrecht angelegte Privileg kann zu konfligierenden Rege-
lungen führen. Im Folgenden soll anhand einiger Bestimmungen der
DSGVO, welche Kinder ausdrücklich erwähnen, näher auf Beispiele einge-
gangen werden.

Das Grundprinzip der DSGVO beruht darauf, Datenverarbeitung für
unzulässig zu erklären und nur unter Ausnahmevorbehalt zuzulassen. In
der Folge ist zunächst Art. 62 vorrangig von Bedeutung. Art. 6 (1) b) er-
laubt die Datenverarbeitung „für die Erfüllung eines Vertrags, dessen Ver-
tragspartei die betroffene Person ist“. BGB Art. 108 (1) besagt: „Schließt
der Minderjährige einen Vertrag ohne die erforderliche Einwilligung des
gesetzlichen Vertreters, so hängt die Wirksamkeit des Vertrags von der Ge-
nehmigung des Vertreters ab.“ Demzufolge wäre der durch eine minder-
jährige, d. h. unter 18 Jahre alte, Person mit einem Diensteanbieter durch
die Registrierung auf dessen Plattform geschlossene Vertrag schwebend
unwirksam, so lange diese Genehmigung nicht vorliegt. Daraus ergibt sich
die Frage, welche Auswirkungen auf den Vorrang des Kindeswohls zu er-
warten sind, wenn sich Diensteanbieter bei der Datenverarbeitung auf
Art. 6 (1) b) stützen. Zugleich muss unter dem Primat des Kindeswohls
untersucht werden, welche Unterschiede aus der Einwilligung gemäß
Art. 6 (1) a) und in der Folge gemäß Art. 8 bei Personen unter 16 Jahren
durch den Träger der elterlichen Verantwortung für das Kind einerseits
und der Genehmigung des Vertrags gemäß Art. 6 (1) b) durch den gesetzli-

2 Art. 6: Rechtmäßigkeit der Verarbeitung (1) Die Verarbeitung ist nur rechtmäßig,
wenn mindestens eine der nachstehenden Bedingungen erfüllt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betref-
fenden personenbezogenen Daten für einen oder mehrere bestimmte Zwecke
gegeben;

b) die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen er-
forderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforder-
lich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natürlichen Person zu schützen;

e) die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im
öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die
dem Verantwortlichen übertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwort-
lichen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, überwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.
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chen Vertreter der minderjährigen Person (unter 18 Jahren) andererseits in
Bezug auf das Kindeswohl resultieren können.

Art. 6 (1) f) gibt den Interessen, Grundrechten und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern,
wenn es sich um ein Kind handelt, den Vorrang vor der Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten. Daraus re-
sultiert die Frage, unter welchen Voraussetzungen der Vorrang des Kindes-
wohls als Interesse, Grundrecht oder Grundfreiheit im Sinne von Art. 6
(1) f) interpretiert werden darf.

In besonderem Maße manifestiert sich ein Konflikt von Schutz- und
Freiheitsinteressen des Kindes in den Regelungen des Art. 83 der DSGVO.
Art. 8 legt als Altersgrenze für die erforderliche Einwilligung der Eltern in
die Nutzung des Angebotes eines Dienstes der Informationsgesellschaft,
das einem Kind direkt gemacht wird, die Vollendung des 16. Lebensjahres
fest. Ab 16 Jahren können Kinder somit selbständig einwilligen, gelten
aber bis 18 Jahre als Kind im Sinne der DSGVO. Die Datenschutz-Grund-
verordnung lässt in diesem Punkt den Mitgliedstaaten der EU einen Ge-
staltungsspielraum, die Altersgrenze in einem Korridor zwischen 13
und 16 Jahren festzulegen, um den Datenschutz an nationale Gegebenhei-
ten anzupassen (sogenannte Öffnungsklausel). Hier ist unter Bezugnahme
auf die Freiheitsrechte des Kindes in erster Linie zu klären, ob die Alters-
grenze unter Berücksichtigung des Art. 5 der UN-KRK (Respektierung des
Elternrechts) angemessen gesetzt ist. Im europäischen Vergleich sind die
verschiedenen Länder hier zu unterschiedlichen Einschätzungen gekom-

3 Art 8: Bedingungen für die Einwilligung eines Kindes in Bezug auf Dienste der In-
formationsgesellschaft
(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Infor-
mationsgesellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung
der personenbezogenen Daten des Kindes rechtmäßig, wenn das Kind das sech-
zehnte Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehnte Lebens-
jahr vollendet, so ist diese Verarbeitung nur rechtmäßig, sofern und soweit diese
Einwilligung durch den Träger der elterlichen Verantwortung für das Kind oder
mit dessen Zustimmung erteilt wird. Die Mitgliedstaaten können durch Rechts-
vorschriften zu diesen Zwecken eine niedrigere Altersgrenze vorsehen, die jedoch
nicht unter dem vollendeten dreizehnten Lebensjahr liegen darf.
(2) Der Verantwortliche unternimmt unter Berücksichtigung der verfügbaren
Technik angemessene Anstrengungen, um sich in solchen Fällen zu vergewissern,
dass die Einwilligung durch den Träger der elterlichen Verantwortung für das
Kind oder mit dessen Zustimmung erteilt wurde.
(3) Absatz 1 lässt das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die
Vorschriften zur Gültigkeit, zum Zustandekommen oder zu den Rechtsfolgen ei-
nes Vertrags in Bezug auf ein Kind, unberührt.
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men und es ist ein „Flickenteppich“ von geltenden Altersgrenzen entstan-
den: In Deutschland gilt die Altersgrenze von 16 Jahren, in einigen europä-
ischen Ländern hat man sich auf 13 Jahre geeinigt, in anderen gilt eine Al-
tersgrenze von 14 oder 15 Jahren (Milkaite/Lievens 2019). Inwieweit bei
der Entscheidung neben bestehenden Altersgrenzen in anderen Rechtsbe-
reichen auch kinderrechtliche Erwägungen einbezogen wurden, kann
nicht abschließend beantwortet werden. Ebenso bleibt offen, inwieweit
Art. 2 der UN-KRK (Achtung der Kindesrechte; Diskriminierungsverbot)
durch diese unterschiedlichen Regeln berührt ist. Dies gilt umso mehr, da
bislang Uneinigkeit darüber besteht, ob für die Anwendung der Alters-
grenze das Herkunftslandprinzip gilt, d. h. es wäre die Altersgrenze des
Landes, in dem das Unternehmen angesiedelt ist, geltend, oder ob hier das
Marktortprinzip greift und damit jeweils die Altersgrenze des Landes, in
dem das Unternehmen seine Leistungen am Markt erbringt, was für Kin-
der in Europa zu Ungleichbehandlung führt.

Unter Berücksichtigung von Art. 5 der UN-KRK zur Respektierung des
Elternrechts4 stellt sich die Frage, in welchen Fällen die Einwilligungser-
fordernis nach Art. 8 DSGVO im Widerspruch zum Vorrang des Kindes-
wohls steht. Hier ist beispielsweise an die Nutzung von Online-Beratungs-
diensten von Kindern in familiären Konfliktsituationen zu denken und an
den gemäß SGB VIII Art. 8 (3)5 Kindern zustehenden Anspruch auf Bera-
tung ohne Kenntnis der Personensorgeberechtigten. Im Sinne der Lebens-
weltorientierung sozialer Arbeit muss dieser Anspruch heute auch für die
Nutzung von Diensten der Informationsgesellschaft für Beratungszwecke
gelten.

Grundsätzlich kommt aber die Einwilligungserfordernis nach Art. 8 nur
zum Tragen, wenn die datenverarbeitende Stelle die Rechtmäßigkeit der
Verarbeitung auf Art. 6, (1) a) „Einwilligung“ beruft. Bei Datenverarbei-
tung gestützt auf Art. 6 (1) b) – f) ist die elterliche Einwilligung nicht erfor-
derlich. Welche positiven oder negativen Auswirkungen die Entscheidung
eines Diensteanbieters, sich auf Art. 6 (1) b) – f) zu berufen, auf den Vor-
rang des Kindeswohls hat, bedarf ebenso der näheren Betrachtung wie die

4 Art. 5: Die Vertragsstaaten achten die Aufgaben, Rechte und Pflichten der Eltern
oder gegebenenfalls, soweit nach Ortsbrauch vorgesehen, der Mitglieder der weite-
ren Familie oder der Gemeinschaft, des Vormunds oder anderer für das Kind ge-
setzlich verantwortlicher Personen, das Kind bei der Ausübung der in diesem
Übereinkommen anerkannten Rechte in einer seiner Entwicklung entsprechenden
Weise angemessen zu leiten und zu führen.

5 SGB VIII Art. 8 (3): Kinder und Jugendliche haben Anspruch auf Beratung ohne
Kenntnis des Personensorgeberechtigten.
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Frage, welche Auswirkungen auf den Vorrang des Kindeswohls sich daraus
ergeben können, dass der Diensteanbieter als die datenverarbeitende Stelle
die Daten differenziert und sich auf unterschiedliche Abschnitte von Art. 6
(1) beruft, z. B. Verarbeitung allgemeiner Nutzerdaten gestützt auf Art 6
(1) b) oder f), sensible Daten nach Art. 9 gestützt auf Art. 6 (1) a).

Aus den vorstehenden Ausführungen wird deutlich, dass eine abschlie-
ßende Beurteilung, inwieweit die Regelungen der DSGVO in Einklang zu
bringen sind mit dem Vorrang des Kindeswohls gemäß Art. 3 der UN-
KRK weiterer Untersuchungen bedarf. Die ausdrücklich auf Kinder Bezug
nehmenden Regelungen der DSGVO stellen – wie zuvor dargelegt – die
Schutzbedürftigkeit von Kindern in den Vordergrund und bewirken so
eine Nachrangigkeit des legitimen Freiheitsanspruchs von Kindern.

Konvention 108 und die Leitlinien des Europarats zur Achtung, zum
Schutz und zur Verwirklichung der Rechte des Kindes im digitalen Umfeld

Der Europarat hat mit dem „Übereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten“, der so ge-
nannten Konvention 108 bereits 1985 den ersten – und noch immer einzi-
gen – internationalen Vertrag über das Recht des Einzelnen auf den Schutz
seiner persönlichen Daten zur Ratifizierung freigegeben und damit früh-
zeitig auf die zunehmende Bedeutung automatisierter Prozesse für den
Schutz personenbezogener Daten hingewiesen. Wenngleich die Regelun-
gen der Konvention 108 deutlich weniger detailliert sind als die der Daten-
schutzgrundverordnung, ist die Bedeutung des Vertrags durch die Unter-
zeichnung der Mitgliedstaaten des Europarats und den Beitritt von weite-
ren neun Nicht-Mitgliedstaaten durchaus weitreichend und auf internatio-
naler Ebene von Relevanz. Mit dem am 18. Mai 2018 vom Ministerkomi-
tee des Europarats verabschiedeten Änderungsprotokoll Konvention 108+
wird angestrebt, den Herausforderungen, welche die Verwendung neuer
Informations- und Kommunikationstechnologien für den Schutz der Pri-
vatsphäre darstellen, zu begegnen sowie die Umsetzung der Konvention
wirksam zu stärken. Zu den vorgenommenen Modernisierungen zählen u.
a. die Definition möglicher Rechtsgrundlagen der Datenverarbeitung und
die Einführung des Prinzips der Datenminimierung sowie die Berücksich-
tigung von genetischen und biometrischen Daten als sensible Daten ge-
mäß Art. 6. Darüber hinaus wurde Art. 7 im Hinblick auf die Datensicher-
heit um Meldepflichten im Fall von Verstößen ergänzt, und die Betroffe-
nenrechte auf Auskunft, Änderung und Löschung wurden gestärkt. Daten-
verarbeitenden Stellen wird eine Rechenschaftspflicht auferlegt und sie
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werden zur Implementierung des Prinzips Safety by Design verpflichtet.
Schließlich wird dem grenzüberschreitenden Datenverkehr mehr Beach-
tung geschenkt, und es werden Regelungen eingeführt, um den Schutz
personenbezogener Daten auch in diesem Fall zu gewährleisten; die Rolle
der Datenschutzaufsichtsbehörden ist um Informations- und Aufklärungs-
aufgaben erweitert.

Art. 1 der Konvention 108 hebt bereits in der ersten Fassung die Abhän-
gigkeit der Wahrnehmung der Grundrechte und Freiheiten des Menschen
von der Gewährleistung des Schutzes seiner Privatsphäre hervor. Dieser
menschenrechtliche Ansatz prägt auch die Leitlinien des Europarats zur
Achtung, zum Schutz und zur Verwirklichung der Rechte des Kindes im
digitalen Umfeld, die parallel zum Änderungsprotokoll der Konvention
108+ von einer Arbeitsgruppe des Europarats entwickelt und am 4. Juli
2018 vom Ministerkomitee verabschiedet wurden. Ausgangspunkt dieser
Entwicklung ist die Sofia-Strategie des Europarats, mit der im Jahr 2016
erstmals eine Strategie zur Umsetzung der UN-KRK vom Europarat be-
schlossen wurde, die neben den Säulen Chancengleichheit, Teilhabe und
Partizipation, gewaltfreies Leben und kindgerechte Justiz auch das digitale
Umfeld berücksichtigt. Dem Ad hoc Committee for the Rights of the Child –
CAHENF wurde die Arbeitsgruppe CAHENF-IT zur Seite gestellt, mit
dem Auftrag, entsprechende Leitlinien für das digitale Umfeld zu erarbei-
ten. Die Leitlinien befassen sich im Abschnitt 3.4 zu Datenschutz und Pri-
vatsphäre in den Art. 26 bis 39 mit kinderrechtlichen Aspekten dieses
Grundrechts. Sie adressieren den Schutz der Privatsphäre des Kindes im öf-
fentlichen wie im privaten Bereich, stellen Anforderungen an die kindge-
rechte Information und Aufklärung sowie die Einbeziehung von Kindern,
formulieren einen Auftrag zur Berücksichtigung des Kindeswohls bei
Technikgestaltung und Voreinstellungen sowie einen Anspruch des Kin-
des auf anonyme und pseudonyme Nutzungsmöglichkeiten. Mit der in
Art. 37 formulierten Forderung, „das Profiling von Kindern, d.h. jede
Form der automatisierten Verarbeitung personenbezogener Daten, die da-
rin besteht, ein ‚Profil‘ eines Kindes anzulegen, insbesondere um Entschei-
dungen über das Kind zu treffen oder seine persönlichen Vorlieben, Ver-
haltensweisen und Einstellungen zu analysieren oder vorherzusagen,“ ge-
setzlich zu verbieten, gehen die Leitlinien des Europarats über die gesetzli-
chen Anforderungen der DSGVO hinaus.
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Für die Abwägung der Balance von Schutz- und Freiheitsrechten ist die
in Art. 316 formulierte Anforderung, bei jeglicher Datenverarbeitung eine
Bewertung der möglichen Auswirkungen und der Risiken in Bezug auf die
Beeinträchtigung der Rechte des Kindes vorzunehmen, besonders relevant;
denn damit wird der zuvor bereits dargelegten Ambivalenz des Schutz-
und Freiheitsrechts auf Privatsphäre in den Leitlinien ausdrücklich Rech-
nung getragen (Europarat 2018/2019: 16–18).

Im Folgenden soll näher darauf eingegangen werden, wie der auf politi-
scher Ebene formulierte Anspruch durch die Beteiligung von Kindern und
Jugendlichen verwirklicht und so die Perspektive der Betroffenen selbst in
politisches Handeln einbezogen werden kann.

Beteiligung von Kindern an sie betreffenden Angelegenheiten

Wie zuvor ausgeführt ist die Beteiligung von Kindern in den einschlägigen
Normen zum Datenschutz praktisch nicht vorgesehen. Lediglich die Leitli-
nien des Europarats bieten – gestützt auf die UN-KRK – einen Anknüp-
fungspunkt. Im folgenden Abschnitt werden Grundlagen und Möglichkei-
ten der Beteiligung von Kindern an sie betreffenden Angelegenheiten und
Maßnahmen am Beispiel des Jugendmedienschutzes aufgezeigt.

Warum: Grundlagen in der UN-KRK

In der UN-KRK von 1989 sind die Beteiligungsrechte von Kindern fest ver-
ankert. Art. 12 und 13 sehen vor, dass Kinder in allen sie betreffenden An-
gelegenheiten anzuhören sind und ihre Meinung angemessen und entspre-
chend ihrem Alter und ihrer Reife zu berücksichtigen ist. Allerdings wer-
den die Kindern zustehenden Beteiligungsrechte in der Gesetzgebungspra-
xis bislang nur selten berücksichtigt. Erstmals soll im Rahmen der aktuel-
len Novellierung des Jugendschutzgesetzes im Jahr 2020 auch gesetzlich
verankert werden, dass Kinder an der Entwicklung sie betreffender Schutz-
maßnahmen zu beteiligen sind. Dabei stützt sich der Entwurf des JuSchG
auf die UN-KRK und sieht Jugendschutz als Resultat von Maßnahmen in

3.

3.1

6 Art. 31: Die Staaten sollten sicherstellen, dass potenzielle Auswirkungen der beab-
sichtigten Datenverarbeitung auf die Rechte des Kindes bewertet werden und dass
die Datenverarbeitung so konzipiert ist, dass das Risiko einer Beeinträchtigung die-
ser Rechte vermieden oder minimiert wird.
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einem Dreieck aus Schutz, Befähigung und Teilhabe, bei dem das Kindes-
wohl im Mittelpunkt steht. Auf die Wechselwirkung zwischen den Ele-
menten des Dreiecks wird abschließend noch näher eingegangen.

Wie: Methoden der Kinderbeteiligung

Dass und wie Kinder an der Erarbeitung von Fragen des Jugendmedien-
schutzes beteiligt werden können, zeigt eine aktuelle Studie von Frense
(2020). In ihrer empirischen Untersuchung hat sie mit Sechst- und Zehnt-
klässler*innen Handlungsempfehlungen für einen zeitgemäßen Jugendme-
dienschutz erarbeitet. Das zugrundeliegende Paradigma Kinderschutz
durch Partizipation und Befähigung, angelehnt u.a. an Liebel (2009: 33),
Lansdown (2005: 39ff.), Feinstein und O’Kane (2009: 5), illustriert, dass es
gelingen kann, Kinder an der Entwicklung effektiver Schutzstrategien zu
beteiligen. Zentral ist es dabei, Räume zu schaffen, in denen Kinder als Ex-
pert*innen ihrer Lebenswelt ernst genommen werden, ihnen Gehör ver-
schafft und ihnen auf Augenhöhe begegnet wird. Dabei sind stets die sich
entwickelnden Fähigkeiten (evolving capacities) der Kinder zu berücksichti-
gen. Dies kann beispielsweise im Rahmen von Workshops geschehen, die
inhaltlich nah an der medialen Lebenswelt der Heranwachsenden orien-
tiert sind. Basis für diese Art der Beteiligung stellt die Befähigung dar, um
die Kinder in die Lage zu versetzen, informierte Entscheidungen zu tref-
fen.

„Aber was braucht es, um Kinder zu befähigen? […] Information ist
die Voraussetzung für tatsächliche Beteiligung, denn nur wer infor-
miert ist, kann substanziell mitreden.“ (Radlicki 2011: 18)

Neben der Information ist auch die Befähigung zur Reflexion des eigenen
(Medien-)Handelns und der daraus resultierenden Konsequenzen und Im-
plikationen zentral. Dafür bieten sich Ansätze an, die klassischerweise in
den Bereich der Medienpädagogik fallen. Was es braucht sind also seitens
der Diensteanbieter Bezüge und Schnittstellen zur Medienpädagogik und
seitens erwachsener Entscheidungsträger en Willen, Kinder aktiv in die
Ausgestaltung von Schutzmaßnahmen einzubeziehen, was auch Ausdruck
einer demokratischen Gesellschaft ist:

„Es ist an den Erwachsenen zu prüfen, ob sie die Anliegen von Kin-
dern ernsthaft hören wollen und, ob ihnen tatsächlich Instrumente
und Selbstvertrauen gegeben werden, sich für ihre Dinge zu engagie-
ren. / Demokratie bemisst sich auch daran, wie gut sie die Stimme der
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Schwächsten hört. Für mich gehören starke und befähigte Kinder und
ihre Stimme essenziell zu einer demokratischen Gesellschaft.“ (Radli-
cki 2011: 17)

Anhand empirischer Daten wird im nächsten Abschnitt die Perspektive
von Kindern selbst auf Privatsphäre und Datenschutz als ein ihnen zuste-
hendes Freiheits- und Schutzrecht dargelegt.

Die Perspektive der Kinder

Heranwachsende haben heute – in Abhängigkeit von ihren sich entwi-
ckelnden Fähigkeiten (evolving capacities) – schon früh ein Bewusstsein für
den eigenen Anspruch auf Privatsphäre und die aus der Onlinenutzung
und dem eigenen Handeln potenziell resultierenden Gefährdungen. Das
Thema Privatheit wird für sie insbesondere dann bedeutend, wenn diese
nicht respektiert wird. Laut DIVSI U25-Studie (2014 und 2018) vermeiden
Kinder im Alter von neun bis 13 Jahren, um ihre Privatsphäre zu schützen
vor allem die Angabe von Klarnamen und Adressen sowie die Veröffentli-
chung von Fotos, auf denen sie selbst abgebildet sind. Möglicher Daten-
missbrauch im Internet oder die kommerzielle Verwertung persönlicher
Informationen werden erst im späteren Altersverlauf als Risiken wahrge-
nommen. Die Altersgruppe der 14- bis 17-Jährigen definiert als privat vor-
rangig alles, was in den Bereich des Intimen und Peinlichen fällt, so zum
Beispiel Informationen rund um Gefühle, Sorgen oder Ängste. Allgemeine
personenbezogene Daten wie Geburtsdatum, Wohnort oder Schule hinge-
gen werden von dieser Altersgruppe als weniger problematisch eingestuft
und somit auch häufiger preisgegeben. Ein Verständnis für den Wert die-
ser Daten, insbesondere im Zusammenhang mit der Analyse des individu-
ellen Nutzungsverhaltes zu kommerziellen Zwecken, ist kaum vorhanden.
Als Instrument des Selbstschutzes werden entsprechende Privatsphäre-Ein-
stellungen in Online-Communitys für ausreichend erachtet. 79 % der 16-
bis 18-Jährigen, aber nur ein Viertel der 10- bis 11-Jährigen haben laut
einer Studie des BITKOM (2014) individuelle Privatsphäre-Einstellungen
in den von ihnen genutzten sozialen Netzwerken vorgenommen. Damit
die Kinder neben dem Bewusstsein für Privatheit und die eigene Privat-
sphäre im Netz auch aktiv Maßnahmen zum Selbstschutz ergreifen, bedarf
es offensichtlich sowohl eines gewissen Reifegrades und Alters als auch der
umfassenden Vermittlung von Kenntnissen im Bereich des Datenschutzes
und der Medienkompetenz (Croll/Pohle 2018).
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Im Rahmen des Projektes Kinderschutz und Kinderrechte in der digitalen
Welt wurden 2018 Kinder mittels einer nicht repräsentativen Online-Befra-
gung7 um ihre Meinung zu Aspekten des Datenschutzes gebeten. Die gro-
ße Mehrheit der Kinder betont in dieser auf die Beziehung und Abgren-
zung zu ihren Eltern fokussierenden Erhebung den Anspruch auf Schutz
der Privatsphäre im familiären Umfeld hinsichtlich ihrer Online-Kommu-
nikationsaktivitäten. In Bezug auf das eigene Handeln stellt sie der verant-
wortungsbewusste Umgang mit persönlichen Daten vor das Dilemma, un-
ter Umständen nur einen eingeschränkten oder gar keinen Zugang zu für
sie wichtigen Online-Angeboten und Diensten zu haben. In diesem Fall
tendieren sie entweder zu einer pragmatischen Entscheidung für die Preis-
gabe der geforderten Daten und nehmen den damit einhergehenden Ver-
lust an Privatsphäre in Kauf oder entwickeln Lösungsstrategien wie die
Verwendung von Fake-Namen oder eigens für solche Zwecke angelegten
sogenannten „Spam-E-Mail-Adressen“.

Ein zentrales Anliegen der von Frense (2020) befragten jungen Men-
schen ist die auch in Erwägungsgrund 58 der DSGVO geforderte kindge-
rechte Verständlichkeit von Datenschutzinformationen, wie die folgenden
Zitate zeigen:

„Sowas wie AGBs oder so. Wenn da jetzt irgendwie stehen würde ‚Ihre geo-
graphische Lage wird jetzt in selektiertem Blablabla irgendwas‘. Sowas wird
da bestimmt gemacht, weil die es ja rechtlich korrekt machen müssen, aber
für den User ist es besser, wenn dann so gesagt wird: ‘Ihr Standort wird jetzt
gezeigt. Sie können ihn an- und ausmachen und für diese an und für diese
nicht.‘“ (männlich, 16 Jahre)
„[A]uch so jugendgerechte Kommunikation zwischen Hersteller und Nutzer
[…] also, dass Jugendliche jetzt nicht in den Appstore gehen müssen und
dann wirklich so die ganzen AGBs durchlesen müssen oder irgendwelche In-
formationen durchlesen müssen. Dass man das dann wirklich auf der App
erscheint, dass das für die Kinder einfacher ist.“ (männlich, 16 Jahre)

Hintergrund ist dabei oft die persönliche Erfahrung mit mangelhaften Pri-
vatsphäre-Einstellungen, da Datenschutzbedingungen und Allgemeine Ge-

7 Insgesamt haben sich im Zeitraum vom 17. April bis 7. Mai 2018 221 Kinder unter
https://kinderrechte.digital sowie www.kindersache.de beteiligt. Weitere 24 Schü-
lerinnen und Schüler einer sechsten Klasse aus Berlin haben im Rahmen einer Un-
terrichtsstunde teilgenommen und den Kurz-Fragebogen, der geschlossene Fragen
und jeweils drei Antwortmöglichkeiten zur Auswahl anbot, ausgefüllt sowie teil-
weise ergänzend eigene Kommentare zu den Fragen abgegeben.
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schäftsbedingungen (AGB) vielfach als nutzer*innenunfreundlich wahrge-
nommen werden und beklagt wird, dass seitens der Diensteanbieter Up-
dates nicht transparent kommuniziert werden.

„[S]chon am Anfang, als es die Funktion neu gab, da habe ich gar nicht ge-
checkt, dass ich meinen Standort an hatte und dann […] hatte ich den ir-
gendwie am Anfang an und ich wollte den eigentlich gar nicht an haben.
Und dann habe ich das irgendwie erst eine Woche später oder so mitbekom-
men, dass ich den überhaupt an hab. Keine Ahnung, das hätten die irgend-
wie am Anfang vielleicht deutlicher sagen können, fand ich jetzt so.“ (weib-
lich, 15 Jahre)

Daneben wurde in den Befragungen ein Spannungsverhältnis zwischen
Forderungen nach Autonomie und individueller Verantwortung bezüglich
des Umgangs mit Risiken deutlich. Die individuelle Verantwortung wurde
sogar derart weit interpretiert, dass in Situationen von Privatsphäre- und/
oder anderen Rechtsverletzungen dem Individuum und nicht den Anbie-
tern der Plattform die Verantwortung zugesprochen wird. (Frense 2020:
61)

„Letztendlich ist es ja die eigene Entscheidung, wenn man die Videos veröf-
fentlicht oder seinen Account öffentlich stellt. Das ist ja bei jedem selbst. Al-
so man kann ja auch bei TikTok einfach nur so TikToks machen, die dann
privat sind und die man sich nur selbst angucken kann. Also von daher ist es
dann ja sozusagen die eigene Schuld, wenn man es dann hochlädt auf sei-
nem Account und irgendwie veröffentlicht.“ (weiblich, 16 Jahre)

Weitere Forderungen von Kindern und Jugendlichen wie ein Recht auf
Löschen im Internet und die Kontrolle von dessen Einhaltung sowie eine
Zustimmungspflicht bei der Veröffentlichung von Bildern der Kinder im
Netz wurden im Rahmen des Netzfestes der re:publica 2019 mit Kindern
erarbeitet (Croll 2019).

Diese mit unterschiedlichen Methoden erhobenen Perspektiven von
Kindern auf ihre Rechte gemäß Art. 16 der UN-KRK zeigen ein breites
Spektrum von Haltungen gegenüber Risiken und Verletzungen der Privat-
sphäre im digitalen Umfeld und sie zeugen von einem hohen Bewusstsein
für die Notwendigkeit von Maßnahmen des Schutzes und der Eigenverant-
wortlichkeit.
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Fazit und Ausblick: Das Recht auf Privatsphäre unter Druck im Digitalen

Wenn Kinder im digitalen Umfeld aufwachsen, geschieht das in einem
Spannungsfeld zwischen Schutzbedarf und Freiheitswunsch. Dies sollte
eine an der Lebenswelt orientierte Erziehung (Thiersch 2014) berücksichti-
gen und die Politik dafür den geeigneten Rahmen setzen.

Die im Modell des Intelligenten Risikomanagements für verschiedene
Altersgruppen definierten strategischen Schutzziele Risikoausschluss, Risi-
kovermeidung und Risikoreduzierung spiegeln die Entwicklung entlang
der Kindheits- und Jugendphasen wider. Je jünger die Kinder sind, umso
mehr sollen Instrumente des Jugendmedienschutzes Risiken ausschließen
oder vermeiden. Mit zunehmendem Alter der Kinder und Jugendlichen
kann sich der Jugendmedienschutz auf die Reduzierung (gravierender) Ri-
siken beschränken und den Fokus auf die Befähigung zum Umgang mit
Risiken richten. Dieses Modell ist auf den Bereich des Datenschutzes über-
tragbar. Dazu bedarf es allerdings sowohl der Einhaltung der Vorgaben
der DSGVO in Bezug auf Transparenz und Verständlichkeit, als auch der
Förderung der Kompetenzen in Bezug auf den Datenschutz bei Kindern
ebenso wie bei den für sie Verantwortung tragenden Erwachsenen.

Wird für Befähigungsmaßnahmen ein partizipativer Ansatz gewählt,
d. h. die Kinder werden selbst an der Entscheidung über zu adressierende
Risiken und der Entwicklung von geeigneten Schutzkonzepten beteiligt,
darf erwartet werden, dass sie diese in höherem Maße akzeptieren. Die bis-
her eingesetzten Instrumente des Jugendschutzes und des Datenschutzes
werden insbesondere von jungen Menschen im Teenageralter eher als He-
rausforderung gesehen, die es zu umgehen gilt. Gerade deshalb ist die Ein-
beziehung von Jugendlichen in die Entwicklung von Schutzmaßnahmen
wichtig. Aus der Partizipation heraus wächst das Interesse und das Ver-
ständnis für die Notwendigkeit des Schutzes, Maßnahmen, an deren Ent-
wicklung junge Menschen mitwirken, haben das Potenzial, in der Ziel-
gruppe größere Akzeptanz zu finden. So kann mittels partizipativer Me-
thoden ein effektiver Jugendmedienschutz gestaltet werden, der an der Le-
benswelt und den Bedarfen von Heranwachsenden ansetzt.

Wie zuvor ausgeführt orientiert sich der aktuelle Prozess der Novellie-
rung des JuSchG an der UN-KRK und sieht einen Jugendmedienschutz
vor, der sich auf Art. 3 der UN-KRK stützt und das Kindeswohl in den Mit-
telpunkt eines Dreiecks aus Schutz, Befähigung und Teilhabe stellt (Croll
2018: 45). Schutz und Befähigung sind dabei die Grundlagen für gesell-
schaftliche Teilhabe, wobei sich Teilhabe wiederum positiv auf die Bereit-
schaft zur Akzeptanz von Schutz- und Befähigungsmaßnahmen auswirkt.
In den Regelungen der DSGVO hingegen scheint teilweise eine diesen
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pro-partizipativen Entwicklungen zuwiderlaufende und paternalistisch vor
allem auf Schutzmaßnahmen setzende Haltung auf. Diese steht insbeson-
dere im Widerspruch zu dem in Art. 12 der UN-KRK verbrieften Recht des
Kindes gehört zu werden. Ein potenziell aus der Berücksichtigung des Kin-
deswillens einerseits und dem Vorrang des Kindeswohls andererseits resul-
tierendes Dilemma muss zukünftig auch im Bereich des Datenschutzes
noch aufgelöst werden.
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