Souveranitat, Integritat und Selbstbestimmung -
Herausforderungen von Rechtskonzepten
in der digitalen Transformation

Christian Riickert, Christoph Safferling, Franz Hofmann

Abstract Der Begriff der »digitalen Souverdnitit« lisst sich aus einer rechtswissen-
schaftlichen Perspektive in die drei Unterbegriffe der Souverinitiit, der Integritit und der
Selbstbestimmung untergliedern. Mit ihnen konnen die Rechtsbeziehungen zwischen
Staaten, Biirger“innen sowie zwischen Staat und Biirger*innen beschrieben werden.
Alle diese Konzepte stehen durch die Digitalisierung vor neuen Herausforderungen.
Hinsichtlich der zwischenstaatlichen Souverinitit geht es vor allem um sogenannte
transnationale Datenzugriffe. Ein praktischer Anwendungsfall ist der Zugriff auf per-
sonenbezogene Daten von Biirger*innen im Ausland zu Zwecken der Strafverfolgung.
In diesen Fillen, die bislang vor allem unter klassischen staatsrechtlichen Souveri-
nititsaspekten diskutiert wurden, sollte kiinftig der Blick vermehrt auf die digitale
Integritit der betroffenen Biirger“innen und die entsprechenden Schutzpflichten der
Staaten gerichtet werden. Aber auch die selbstbestimmte Regelung der eigenen Ver-
hdltnisse erscheint gefihrdet. Das Recht hat insbesondere sicherzustellen, dass die
Entscheidungsfreiheit auch in der Digitalgesellschaft gewihrleistet bleibt.

Der Datenverkehr hat durch die Weiterentwicklung der digitalen Kom-
munikation, durch die zunehmende Vernetzung von Alltagsgegenstinden
(»Internet der Dinge«) und durch die Automatisierung kommunikativer Ab-
ldufe nicht nur enorm zugenommen, sondern ist gerade durch sogenanntes
»Cloud-Computing« grenzenlos geworden. Das Recht mit seinen hiufig aus
dem 19. Jahrhundert stammenden Vorstellungen, Konzepten und Normen,
wird dabei besonders herausgefordert.

In diesem Beitrag sollen zwei Aspekte untersucht werden: Strafrecht
und Privatrecht. Der bislang unscharf gebliebene Begriff der »digitalen
Souverdnitat« wird dabei in verschiedene Teilaspekte des Konzepts aufge-

- [ —



https://doi.org/10.14361/9783839458273-006
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/

160

Christian Riickert, Christoph Safferling, Franz Hofmann

gliedert: Um klassische Souverdnitit im staatsrechtlichen Sinn geht es im
Verhiltnis von Nationalstaaten untereinander. Hier stellt sich im Bereich des
grenziiberschreitenden Datenverkehrs und der Nutzung grenziiberschrei-
tender digitaler Dienstleistungen wie Cloud-Computing die Frage, ob sich
die staatliche Souverinitit auch auf den digitalen Raum erstreckt, ob also im
Jellinek’schen Sinne (vgl. Jellinek 1922) das Staatsgebiet auch einen digitalen
Bereich umfasst. Besonders relevant wird diese Frage bei grenziiberschrei-
tenden Dateneingriffen durch staatliche Behérden, z.B. Strafverfolgungsbe-
hoérden. Stellt eine Datenerhebung »auf« fremdem Staatsgebiet einen Eingriff
in die Souverinitit desjenigen Staates dar, auf dessen Staatsgebiet sich der
Datenspeicher befindet?

Im Verhiltnis des Staates zu (seinen) Biirger*innen geht es dagegen ju-
ristisch betrachtet nicht um die »digitale Souverdnitit« der Biirger*innen,
sondern um deren digitale Integritit, welche ihnen durch die Grund- und
Menschenrechte des Grundgesetzes, der Europiischen Grundrechtecharta
und der Europiischen Menschenrechtskonvention garantiert wird. Noch
weiter entfernt vom traditionellen juristischen Verstindnis des Begriffs der
Souverinitit ist schlieRlich der letzte rechtliche Teilaspekt »digitaler Souveri-
nitdt«: Im Verhdiltnis der Biirger*innen untereinander — also im Privatrecht —
geht es um die Wahrung und den Ausgleich der »digitalen Selbstbestimmung«
oder der »digitalen Privatautonomie« der handelnden Rechtssubjekte. Die
Rechtskonzepte des Privatrechts werden hier in vielfacher Hinsicht herausge-
fordert: So wird allen voran die Gestaltung und Nutzung des digitalen Raums
nahezu ausschlieflich von grofRen (zumeist auslindischen) Technologiekon-
zernen bestimmt, welche dem*der Einzelnen nicht als Gleichgestellte, sondern
als Konstrukte mit staatsihnlicher Macht gegeniibertreten. Auch die schnell
wachsende Bedeutung von digitalen Giitern, insbesondere Daten, spiegelt
sich nicht immer hinreichend in der Ordnung des deutschen Zivilrechts wi-
der. Namentlich die selbstbestimmte Verwertung personenbezogener Daten
ist bisher nicht zufriedenstellend geklart.

Der folgende Beitrag beleuchtet die Teilkonzepte der »digitalen Sou-
verinitit« (staatliche Souverinitit iiber Daten im Verhiltnis von Staaten
untereinander, digitale Integritit der Biirger*innen gegen staatliche Daten-
eingriffe und digitale Selbstbestimmung/Privatautonomie im Verhiltnis der
Biirger*innen untereinander einschlieRlich gegeniiber staatsihnlich agie-
renden Technologiekonzernen) unter zwei verschiedenen Blickwinkeln: Im
Straf- und Strafverfahrensrecht wird der Blick auf mogliche Verletzungen
staatlicher Souverdnitit und digitaler Integritit der Biirger*innen durch
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grenziibergreifende Dateneingriffe gerichtet und das Verhiltnis unter dem
Gesichtspunkt des Grund- und Menschenrechtsschutzes neu austariert
(Teil I). Das Privatrecht muss dagegen kliren, wie digitale Selbstbestimmung
und Privatautonomie auch unter Eindruck der Ubermichtigkeit der Tech-
Unternehmen funktionieren kann. Zur Illustration wird das Verhiltnis von
Datenschutz und Selbstbestimmung angerissen (Teil II).

Teil I: Menschenrechtsschutz und Datensouveranitat
im Strafprozess

Heute ist es bei strafrechtlichen Ermittlungen hiufig erforderlich, Daten zu
sammeln, deren physischer Speicherort (auch) im Ausland liegt. Die Datener-
fassung im Ausland stellt moglicherweise einen Eingriff in die »(digitale) Sou-
verinitit«des auslindischen Staates dar und darf daher ohne die Zustimmung
dieses Staates — nach klassischem Volkerrecht — nicht erfolgen. Aufler in den
eher seltenen Fillen des Schutzes von Staatsgeheimnissen sind staatliche In-
teressen bei strafrechtlichen Ermittlungen in virtuellen Speichern aber nicht
unmittelbar betroffen. Die Speicher selbst sind in aller Regel auch nicht staat-
liches Eigentum, sondern werden von global agierenden Unternehmen (Goog-
le, Microsoft, Apple etc.) betrieben. Es geht hauptsichlich um personenbezo-
gene Daten und damit um den Schutz der Betroffenen vor staatlicher Einmi-
schung tiberhaupt. Dass diese durch eine auslindische Regierung erfolgt, ist
nur ein zusitzlicher Aspekt, der an der unmittelbaren Betroffenheit des Indivi-
duums kaum etwas dndert. Damit kommt es aber auf die Qualitit des Eingriffs
selbst an, auf dessen Rechtsstaatlichkeit und dessen Respekt vor den Grund-
und Menschenrechten der Betroffenen. Mangelt es an solchen Garantien und
Schutzmafinahmen, miissen die liberalen Staaten sicherstellen, dass sowohl
ihre Biirger*innen als auch die im jeweiligen Staat lebenden Auslinder*innen
vor der Ausforschung durch auslindische Regierungen geschiitzt sind. Bislang
ist die Rechtsprechung in Deutschland eher einer volkerrechtlichen Vorstel-
lung zugetan und differenziert danach, ob der betroffene Staat die Souverini-
titsverletzung riigt. Der folgende Beitrag plidiert daher sowohl fir die Ausar-
beitung kiinftiger volkerrechtlicher Vereinbarungen (z.B. der E-Evidence-Ver-
ordnung auf Ebene der Europiischen Union auf der Grundlage des Prinzips
der gegenseitigen Anerkennung) als auch fiir die Losung bestimmter Rechts-
fragen (z.B. betreffend die Durchsuchungsmoglichkeit externer Speicherme-
dien in § 110 Abs. 3 StPO) fiir eine Verlagerung des Fokus weg von Fragen der
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Souverdnitit (im klassischen Sinn der Staatsrechtslehre und des Vélkerrechts)
hin zu Fragen des Schutzes der Menschenrechte bei grenziiberschreitenden
Dateneingriffen durch auslindische Staaten.

1. Die praktische Bedeutung transnationaler Dateneingriffe
fiir das Strafverfahren

1.1 Digitale Daten als Beweismittel im Strafverfahren

In der Praxis der Strafverfolgung sind transnationale Dateneingriffe nicht
nur in klassischen Cybercrime-Verfahren relevant. Daten als solche wer-
den mehr und mehr zu einem »Standardbeweismittel« in Strafverfahren
wegen ganz unterschiedlicher Delikte. Grund hierfir ist die immer stirker
werdende Durchdringung aller Lebensbereiche der Biirger*innen mit digi-
talen Technologien. Grofe Teile der Berufswelt, aber auch die Verwaltung
des eigenen Lebens und die Kommunikation sind weitgehend digitalisiert.
Daher hinterlassen Biirger*innen — und damit auch Tatverdichtige — stetig
mehr Datenspuren, die in Strafverfahren als Beweismittel oder, praktisch
nochmals deutlich relevanter, als Grundlage eines Tatverdachts fiir weitere
— ggf. realweltliche (z.B. Durchsuchungen) - Ermittlungsmafinahmen Ver-
wendung finden. Neben Spuren der klassischen Individualkommunikation
mittels E-Mail, Messengerdiensten und Voice-over-IP-Telefonie sowie der
Datenverarbeitung und -speicherung auf privaten informationstechnischen
Systemen wie Smartphones, Laptops, Tablets und Smart Watches werden
auch in zunehmendem Mafe Gegenstinde des tiglichen Lebens als Gerite
des »Internet of Things« (IoT) angeboten. Diese Gerite — wie z.B. Stromzihler,
Kithlschrinke, Automobile, Heim-Assistenzsysteme und Kaffeemaschinen —
speichern und verarbeiten ebenfalls Daten und kommunizieren iiber das
Internet mit anderen IoT-Geriten und Personen (vgl. Riickert 2020a).

1.2 Praktisch bedeutsame Arten der transnationalen Dateneingriffe

Die Datensitze, welche fuir deutsche Strafverfolgungsbehorden relevant sind,
befinden sich dabei nicht ausschliefllich auf deutschem Staatsgebiet. In vielen
Fillen sind gerade Daten verfahrensrelevant, die aufierhalb des deutschen
Hoheitsgebiets lokalisiert sind. Als »Ort« der Daten gilt dabei nach herge-
brachtem Verstindnis derjenige Ort, an dem sich der Datentriger physisch
befindet, auf dem die Daten gespeichert sind (vgl. Brodowski/Eisenmenger
2014). Der traditionelle und hinsichtlich staatlicher Souverinititsanspriiche
unproblematische Weg, im Ausland gespeicherte Daten zu erhalten, besteht
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in der Rechtshilfe. Hierbei ersucht derjenige Staat, in dem die strafrechtlichen
Ermittlungen stattfinden, denjenigen Staat, auf dessen Hoheitsgebiet die Da-
ten gespeichert sind, darum, die Daten durch seine Strafverfolgungsbehérden
erheben zu lassen und diese dann an die Strafverfolgungsbehérden des ersu-
chenden Staates herauszugeben. Trotz Beschleunigung und Effektivierung
des Rechtshilfeverfahrens durch bi- und multilaterale volkerrechtliche Ab-
kommen (z.B. Vertrag vom 14. Oktober 2003 zwischen der Bundesrepublik
Deutschland und den Vereinigten Staaten von Amerika iiber die Rechtshil-
fe in Strafsachen mit Zusatzvertrag vom 18. April 2006) und insbesondere
europarechtliche Regelungen (v.a. die Richtlinie iiber die Europiische Er-
mittlungsanordnung, RL 2014/41/EU) wird das Rechtshilfeverfahren von
Strafverfolgungsbehorden insgesamt als zu langsam und ineffektiv empfun-
den. Dies gilt sowohl im Allgemeinen als auch im Besonderen fur digitale
Daten als Beweismittel, bei denen die Fliichtigkeit und Verinderlichkeit von
Datensitzen eine besondere Herausforderung darstellt (vgl. Rickert 2020a).
Daher fordern Strafverfolgungsbehérden seit Langem, unmittelbaren Zugriff
auf Daten, welche im Ausland lokalisiert sind, zu erhalten.

Die praxisrelevanten Konstellationen der Erhebung von Daten im Ausland
lassen sich dabei in drei Fallgruppen unterteilen: (1) Zunichst konnen 6f-
fentlich zugingliche Daten im Ausland lokalisiert sein, wenn sich der Server,
iiber den das jeweilige allgemein zugingliche Internetangebot — z.B. Foren,
Webseiten, Boards, Handelsplattformen und soziale Medien — betrieben
wird, im Ausland befindet. Die von dem*der Tatverdichtigen stammenden
offentlich zuginglichen Daten wie Foreneintrige, Angebote auf Handels-
plattformen oder Postings in sozialen Medien befinden sich dann auch »im«
Ausland. (2) Besonders interessant fiir strafrechtliche Ermittlungen sind
auflerdem Daten von Telekommunikations- oder Telemedienanbietern wie
z.B. Internetzugangsdienste, Cloud-Dienstleister, Soziale Netzwerke, Mes-
sengerdienste, Voice-over-1P-Anbieter. Diese halten Bestandsdaten (§$ 3 Nr.
6, 172 TKG und §§ 2 Abs. 2 Nr. 2, 22 Abs.1 S.1 TTDSG) ihrer Kunden vor,
verarbeiten Verkehrs- und Nutzungsdaten (§§9, 12 TTDSG, §2 Abs. 2 Nr.
3 TTDSG) und verfiigen oftmals auch iiber Inhaltsdaten der von ihnen ver-
mittelten Kommunikationsvorginge oder gehosteten Inhalte. Nicht selten
haben die genannten Dienstleister ihren Sitz im Ausland und betreiben auch
die Serverinfrastrukturen, auf denen die relevanten Daten verarbeitet und
gespeichert werden, im Ausland. (3) Schliefdlich kénnen auch auf privaten, im
Ausland befindlichen informationstechnischen Systemen verarbeitete Daten
von Interesse fiir Ermittler*innen sein. In vielen Kriminalititsbereichen —
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z.B. dem Handel mit illegalen Giitern und Dienstleistungen im sogenannten
Darknet, bei klassischen Cybercrime-Delikten, aber auch im Bereich der or-
ganisierten Kriminalitit (vgl. Goger/Stock 2017) — befinden sich Titer*innen,
Gehilf*innen oder Datenspeicher im Ausland und Titer*innengruppierungen
operieren hier zunehmend grenziiberschreitend (vgl. Burchard 2018a). Be-
sonders relevant ist dies bei denjenigen Delikten, bei denen sich die deutsche
Strafgewalt — z.B. aufgrund des sogenannten Weltrechtsprinzips — auch auf
Taten erstreckt, die im Ausland begangen wurden (vgl. Riickert 2020b).

Die Zugriffe auf die im Ausland belegenen Daten erfolgt in den drei gerade
genannten Fallkonstellationen auf unterschiedliche Weise: (1) Auf 6ffentlich
zugangliche Daten im Internet, z.B. in Foren und sozialen Medien, wird durch
sogenannte Open Source Intelligence-Mafinahmen (OSINT) zugegriffen, zu
denen sowohl einfache »Online-Streifen« als auch automatisierte Daten-
sammlungen mittels sogenannter Crawler zihlen (vgl. Kalpakis et al. 2016;
Staffler/Jany 2020). (2) Der Zugriff auf Daten, die bei Telekommunikations-
und Telemediendienstanbietern gespeichert sind oder von diesen verarbeitet
werden, erfolgt entweder im Rahmen einer Telekommunikationsiiberwa-
chung (§ 100a StPO), durch die Abfrage von bei den Anbietern gespeicherten
Daten ($$ 100g, 100j, 100k StPO) oder im Wege der Beschlagnahme (§$ 94ff.
StPO; vgl. BVerfG 2009). (3) Der Zugriff auf private informationstechnische
Systeme im Ausland betriftt in der Praxis vor allem sogenannte Cloud-Dienst-
leistungen (vgl. BVerfG 2016; Krcmar 2016). Auf diese Daten wird entweder
im Wege einer elektronischen Durchsicht nach § 110 Abs. 3 StPO (vgl. Wi-
cker 2013a) oder mittels einer Online-Durchsuchung unter Nutzung von
Spihprogrammen (vgl. Grozinger 2019) zugegriffen.

2. Die bisherige - souveranitatsgepragte - Debatte
um strafprozessuale transnationale Dateneingriffe

Die bisher — und bisweilen recht intensiv — gefiihrte Debatte iiber die Zu-
lassigkeit von strafprozessualen Zugriffen auf Daten im Ausland dreht sich
bislang um die staatliche Souverinitit iiber Daten, die auf staatlichem Ho-
heitsgebiet gespeichert wurden. Das grundlegende Argumentationsmuster
lautet dabei, dass Daten auf staatlichem Hoheitsgebiet der Souverinitit des
jeweiligen Staates unterfallen und Zugriffe von auslindischen Staaten daher
eine Verletzung der staatlichen Souverinitit mit sich brichten. Im Ubri-
gen spaltet sich die Diskussion danach auf, ob es sich um den Zugriff auf
offentlich zugingliche Daten, auf Daten bei Telekommunikations- und Te-
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lemediendienstanbietern oder auf private informationstechnische Systeme,
insbesondere Cloud-Speicher, handelt.

2.1 Der Ankniipfungspunkt: staatliche Souveranitat iiber Daten?

Dreh- und Angelpunkt der bisherigen Debatte ist damit die Grundannahme,
dass Daten, die auf einem Datentriger gespeichert sind, der sich physisch im
Hoheitsgebiet eines Staates befindet, der Hoheitsgewalt des jeweiligen Staa-
tes unterfallen. Diese Annahme wird zwar in zahlreichen Publikationen zum
Problemkreis gemacht, aber nur selten hinterfragt oder ausfiihrlich begriindet
(ausfithrliche Auseinandersetzung dagegen bei Burchard 2018a, 2018b). Dass
jedenfalls die Rechtspolitik davon ausgeht, dass die Nationalstaaten ihre Herr-
schaftsgewalt auch iiber Daten ausiiben, zeigt allein schon die Existenz von
volkerrechtlichen Abkommen und - innerhalb von Europa - expliziten Rege-
lungen der EU (z.B. Art. 29, 32 Cybercrime Convention, Art. 26ft., 30f. Richt-
linie 2014/41/EU). Auch in deutschen (vgl. BVerfG 2018) und internationalen
Strafverfahren (vgl. Jansen 2018) wurde das Problem der Souverinititsverlet-
zung bei grenziiberschreitenden Datenerhebungen thematisiert, und in der
strafprozessualen Literatur wird die Problematik bislang ausschlieRlich unter
dem Stichwort der Souveranititsverletzungen diskutiert (statt vieler: Brodow-
ski 2021; Hauschild 2014; Bruns 2019). Dass diese Grundannahme sowohl tech-
nisch-faktisch als auch normativ-juristisch nicht widerspruchsfrei durchhalt-
bar ist, soll spiter noch ausfiihrlich gezeigt werden (s. Abschnitt 3.1). Durch die
Fokussierung auf die Souveranitit der Nationalstaaten iiber Datenbestinde
»auf« ihrem Hoheitsgebiet wird jedenfalls auch die Debatte um die Legitimie-
rung von strafprozessualen Zugriffen auf diese Datenbestinde tiber Linder-
grenzen hinweg ausschliellich auf Grundlage der méglichen Souverdnitits-
verletzungen gefiihrt.

2.2 Offentlich zugéngliche Daten: die Cybercrime Convention

Fir die Erhebung 6ffentlich zuginglicher Daten existiert bereits eine Regelung
in der sogenannten Cybercrime Convention, welche neben den Mitgliedstaa-
ten des Europarates auch von zahlreichen weiteren Lindern wie z.B. den
USA, vielen lateinamerikanischen Lindern, Japan, Kanada und Israel unter-
zeichnet wurde. Dort ist in Art. 32 lit. a geregelt, dass ein Vertragsstaat ohne
Zustimmung oder Genehmigung eines anderen Vertragsstaats »auf 6ffentlich
zugingliche gespeicherte Computerdaten (offene Quellen) zugreifen [darf],
gleichviel, wo sich die Daten geographisch befinden« (Council of Europe
2001: 19). Ob aus dieser Regelung nun geschlossen werden kann, dass die
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Vertragsstaaten im Umbkehrschluss davon ausgehen, dass auch ein Zugriff
auf offentlich zugingliche Daten — ohne eine entsprechende Vereinbarung
— eine Souverinititsverletzung darstellt, ist unklar. Moglich wire auch die
umgekehrte Interpretation, dass es sich um eine deklaratorische Regelung
handelt und der Zugriff auf 6ffentlich verfiigbare Daten die Datensouveradnitit
nie tangiert (so wohl die derzeit herrschende Meinung, vgl. Bruns 2019 mit
weiteren Nachweisen). In der Praxis der deutschen Gerichte hat jedenfalls die
Erhebung 6ffentlich zuginglicher Daten unter Aspekten der Souverdnitits-
verletzung noch keine Rolle gespielt (soweit ersichtlich). Dagegen diirfte es —
angesichts der Verbreitung von Online-Streifen und anderen OSINT-MaR-
nahmen - naheliegen, dass es sehr hiufig zu entsprechenden Erhebungen
kommt.

2.3 Zugriff auf Daten bei Telekommunikations- und
Telemediendienstanbietern

Fiir die Erhebung von Daten bei Telekommunikations- und Telemediendienst-
anbietern existiert auf europiischer Ebene noch keine Regel fiir den Direktzu-
griff. Bisher wird hier vor allem auf die Europiische Ermittlungsanordnung
zuriickgegriffen, welche grundsitzlich von allen Mitgliedstaaten anzuerken-
nen und zu vollstrecken ist (vgl. Art. 1 Abs. 2, Art. off. Richtlinie 2014/41/EU).
Auch die Telekommunikationsitberwachung im europiischen Ausland ist so
moglich (s. Art. 30f. Richtlinie 2014/41/EU). Gerade fiir volatile Daten von Tele-
kommunikations- und Telemediendienstanbietern erlangt auch die Moglich-
keit des Erlasses von Eilmafnahmen nach Art. 32 der Richtlinie grof3e Bedeu-
tung. Hier muss die zur Vollstreckung berufene Behorde des auslindischen
Staates innerhalb von 24 Stunden iiber entsprechende Mafinahmen entschei-
den (s. Art. 32 Abs. 2 Richtlinie 2014/41/EU).

Da ein grenziiberschreitender Direktzugriff der Strafverfolgungsbehor-
den dabei auf die Kooperation der Anbieter angewiesen ist und diese von
auslidndischen Strafverfolgungsbehérden nicht unmittelbar (nur mittelbar
iiber das Rechtshilfeverfahren) zur Mithilfe verpflichtet werden kénnen,
findet die Debatte in diesem Bereich weniger anhand tatsichlicher Fille in
Rechtsprechung und Literatur, sondern vor allem auf rechtspolitischer Ebene
statt.
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Der Fall »Microsoft Ireland«

Insbesondere in der internationalen Debatte prominent ist der Fall »Microsoft
Ireland«. In diesem Fall verlangte das FBI von Microsoft die Herausgabe von
E-Mail-Daten. Microsoft verweigerte die Herausgabe mit der Begriindung, die
fraglichen E-Mails wiren auf Datentrigern in Irland und damit auf3erhalb des
US-Hoheitsgebietes gespeichert. Der Beschluss zur Herausgabe kénne nicht
aufdiese im Ausland gespeicherten E-Mails erstreckt werden. Auflerdem wiir-
de eine Herausgabe die in Irland geltenden Datenschutzgesetze verletzen (vgl.
Jansen 2018).

CLOUD-Act, E-Evidence-V0 und zweites Zusatzprotokoll zur Cybercrime Convention

Nicht zuletzt der beschriebene Fall »Microsoft Ireland« fithrte dazu, dass in
den USA mittlerweile der sogenannte CLOUD-Act erlassen wurde. Dieser
gewihrt US-amerikanischen Strafverfolgungsbehdrden ausdriicklich Zugriff
auf die Daten von in den USA ansissigen Unternehmen auch dann, wenn
diese Daten auf Datentrigern im Ausland gespeichert sind (vgl. Rath/Spies
2018). In der Europdischen Union wird seit lingerer Zeit iiber die sogenann-
te E-Evidence-VO verhandelt, die europiischen Strafverfolgungsbehérden
Direktzugriff auf die Daten von Telekommunikations- und Telemediendienst-
anbietern verschaffen soll, auch wenn die Daten im (aus Sicht der jeweiligen
Strafverfolgungsbehdorde) europiischen Ausland gespeichert sind (vgl. Hamel
2020). Im Zuge dessen wird auch mit den USA iiber ein erginzendes volker-
rechtliches Abkommen verhandelt, das den US-amerikanischen und europii-
schen Strafverfolgungsbehérden wechselseitigen Direktzugriff ermdglichen
soll (vgl. Moechel 2021). Schliefilich soll auch die bereits oben genannte Cy-
bercrime Convention um ein zweites Zusatzprotokoll erganzt werden. Dieses
Protokoll, das Ende 2021 vom Komitee der Minister*innen der beteiligten
Staaten verabschiedet und im Mai 2022 unterschriftsreif wurde, enthilt u.a.
Regelungen zum Direktzugriff auf Daten von sogenannten Domain Name
Services (v.a. IP-Adressen von Webseiten und weitere Informationen iiber
Webseitenbetreiber) und auf Bestandsdaten von Telekommunikations- und
Telemediendiensten (s. Art. 6 und 7 des zweiten Zusatzprotokolls). Die Ver-
handlungen iiber derartige Regulierungen und Abkommen zeigen einmal
mehr, dass die einzelnen Nationalstaaten die Souverinitit iiber auf ihrem
Hoheitsgebiet gespeicherte Daten prinzipiell einfordern und diese zum Ge-
genstand von Verhandlungen mit anderen Staaten machen. In der Debatte
tiber beide Regelungen (CLOUD-Act und E-Evidence-VO) sowie das flankie-
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rende volkerrechtliche Abkommen zwischen den EU-Mitgliedstaaten und
den USA wird von der Literatur indes zu Recht kritisiert, dass der Schutz
der personenbezogenen Daten der betroffenen Biirger*innen und damit der
Schutz der digitalen Grund- und Menschenrechte zu wenig thematisiert und
problematisiert werde (vgl. von Galen 2020).

2.4 Zugriff auf private informationstechnische Systeme

Fir transnationale Zugriffe auf private informationstechnische Systeme — vor
allem im Wege der elektronischen Durchsicht nach § 110 Abs. 3 StPO — exis-
tiert nur eine sehr begrenzte Regelung in der Cybercrime Convention. Nach
Art. 32 lit. b der Konvention ist fiir den Zugriff auf solche Daten die freiwilli-
ge und rechtmiflige Einwilligung derjenigen Person erforderlich, die berech-
tigt ist, die Daten abzurufen und weiterzugeben. Diese Regelung ist damit auf
Fille beschrinkt, in denen der*die Berechtigte die Daten freiwillig an die Er-
mittlungsbehérden herausgibt. Im Umkehrschluss ergibt sich, dass — zumin-
dest von den Unterzeichnerstaaten der Konvention — der Zugriff ohne diese
Zustimmung des*der Berechtigten auf Daten im Ausland, sowohl per elektro-
nischer Durchsicht als auch per Online-Durchsuchung, einen Eingriff in die
Souverdnitit des ausldndischen Staates darstellt.

Strafprozessuale Zulassigkeit des Zugriffs auf Daten, die (mdglicherweise)

im Ausland liegen

Uber die strafprozessuale Zulissigkeit fiir transnationale Zugriffe auf Daten
in privaten informationstechnischen Systemen herrscht daher Streit, welcher
sich bislang vor allem um die Souverinititsverletzung und ihre Folgen dreht.
Klar ist zunichst, dass weder § 110 Abs. 3 StPO noch § 100b StPO den Zugrift
auch aufim Ausland lagernde Datenbestinde explizit erlaubt. Dies wire auch
gar nicht méglich bzw. eine entsprechende Erlaubnis — unter Annahme einer
fremden Datensouverdnitit — im Verhaltnis zum betroffenen auslindischen
Staat nach allgemeinen Regeln des Volkerrechts unwirksam (vgl. Brodowski
2021).

Gestritten wird jedoch dariiber, ob ein etwaiger Souveranititsverstofd
tiberhaupt — und wenn ja, unter welchen Umstinden — Einfluss auf die
RechtmiRigkeit einer Mafinahme nach Mafstiben der deutschen Straf-
prozessordnung hat. Teilweise wird hier vertreten, dass die Mafnahme
rechtmiflig ist, solange die Ermittlungshandlung im Inland stattfindet (vgl.
Wicker 2013a). Die Gegenauffassung geht jedoch davon aus, dass in jedem
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Zugriff auf auslindische Daten — unabhingig davon, ob der Zugriff bewusst
(also in Kenntnis der auslindischen Belegenheit der zu erhebenden Daten)
oder unbewusst erfolge — eine Souveranititsverletzung liege, die zur Rechts-
widrigkeit der Mafinahme auch nach deutschem Strafprozessrecht fithre (vgl.
Brodowski 2021). Schliefilich wird teilweise danach differenziert, ob die Straf-
verfolgungsbehérden positiv wissen (vgl. Kdhler 2021), dass sich die Daten im
Ausland befinden (dann rechtswidrig) oder nicht (dann rechtmif3ig).

Rechtsfolge: Beweisverwertungsverbot nur bei Riige des betroffenen Staates

Die Frage, ob aus einer rechtswidrigen Beweisgewinnung wegen Verletzung
der Souverdnitit eines auslindischen Staates ein Beweisverwertungsverbot
entspringt, richtet sich nach deutschem Strafprozessrecht und somit in der
Praxis nach der Abwigungslehre der Rechtsprechung (vgl. Hauschild 2014).
Hiernach ist ein Beweisverwertungsverbot bei rechtswidriger Beweisgewin-
nung die Ausnahme, welche nur vorliegt, wenn eine Abwigung zwischen
den (grundrechtlich geschiitzten) Interessen des*der Beschuldigten und dem
staatlichen Strafanspruch ergibt, dass die Interessen des*der Beschuldigten
im jeweiligen Einzelfall iberwiegen (vgl. BGH 2007). Dies soll nach herr-
schender Meinung in den Fillen der Souverinititsverletzung grundsitzlich
nur der Fall sein, wenn der auslindische Staat der Verwertung der erlang-
ten Beweismittel widerspricht (vgl. Bir 2011). Auch hier zeigt sich also die
»Souverdnititszentrierung« der bisherigen Debatte um transnationale Da-
teneingriffe, wenn primar auf die Interessen des auslindischen Staates und
nicht auf diejenigen des*der betroffenen Grundrechtstriger®in abgestellt
wird.

3. Pladoyer fiir eine Verschiebung der Debatte weg
von Souveranitatsiiberlegungen hin zu einem Fokus
auf Grund- und Menschenrechtsschutz

Nach unserer Auffassung erscheint die Fokussierung der Debatte um straf-
prozessuale transnationale Dateneingriffe auf Souverinititsaspekte als ver-
fehlt. Notwendig ist eine Verschiebung des Diskurses hin zu Fragen des Schut-
zes der digitalen Integritit der von der Datenerhebung betroffenen Menschen
durch die Grund- und Menschenrechte. Es sprechen bereits grundlegende Er-
wagungen gegen eine Anwendung der traditionellen Vorstellungen und Kon-
zepte staatlicher Souverinitit auf Daten. Aufierdem tibersieht eine souveri-
nititsfokussierte Debatte, dass die eigentlich von der jeweiligen transnatio-
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nalen Ermittlungsmafinahme Betroffenen nicht die Nationalstaaten, sondern
die betroffenen Biirger*innen sind. Bei der Erhebung und Verwertung perso-
nenbezogener Daten durch auslindische Strafverfolgungsbehorden sind nicht
unmittelbar staatliche Interessen bedroht, sondern — sofern es nicht hinrei-
chende Schutzkonzepte hierfiir gibt — die grund- und menschenrechtlich ge-
schiitzten Positionen und Interessen derjenigen, die vom auslindischen Staat
ausgeforscht werden. Gerade im Hinblick auf das Konzept der gegenseitigen
Anerkennung, wie es z.B. der E-Evidence-VO der EU zugrunde liegt, und die
zunehmende Kooperation auch mit Staaten, deren Verstindnis von Rechts-
staatlichkeit sich nicht mit demjenigen hierzulande deckt, besteht hier eine
ernstzunehmende Bedrohungslage.

3.1 Grundlegende Bedenken gegen die Anwendung des traditionellen
juristischen Souveranitatskonzepts auf digitale Daten
und deren Speicherung/Ubertragung

Bereits die Grundannahme, dass Nationalstaaten tiberhaupt Souverdnitit
»iiber« Daten ausiiben konnen, ist gewichtigen Bedenken ausgesetzt (s. hierzu
auch den Beitrag von Fritzsche 2022 in diesem Band, dort insbesondere Kap.
3.). So hat die technische Entwicklung dazu gefithrt, dass es bereits schwierig
ist, den »Ort« von Daten zu bestimmen. Zwar kann zu einem bestimmten
Zeitpunkt theoretisch (praktisch ist hierfir ein uneingeschrinkter physi-
scher Zugriff auf den Datentriger notwendig) der genaue Belegenheitsort der
Bits und Bytes bestimmt werden, welche die Daten physisch reprisentieren.
Allerdings ist dies nur moglich, wenn die Ermittlungsbehérden zu diesem
Zeitpunkt physischen Zugang zum Datentrdger haben, auf dem die Bits und
Bytes gespeichert sind. Fiir die hier beschriebenen, praktisch relevanten
Konstellationen des grenziiberschreitenden Datenzugriffs ist dies dagegen
technisch nur schwierig, in manchen Konstellationen gar nicht méglich (vgl.
Bruns 2019). In diesen Konstellationen des »Fernzugriffs« ist zu beriicksichti-
gen, dass viele Dienstleister, insbesondere im Bereich des Cloud-Computings,
die Daten ihrer Kundinnen und Kunden nicht mehr zwingend an einem festen
Ort speichern. Sowohl partielle Speicherung von Daten eines »Datensatzes«
(z.B. eines Cloud-Speichers oder eines E-Mail-Kontos) auf verschiedenen
Servern, die in verschiedenen Lindern stehen konnen, als auch der »Umzug«
von Daten in zeitlichen Intervallen und teilweise iber Lindergrenzen hinweg
sind aus wirtschaftlichen Griinden nicht uniiblich. Viele Dienstleister legen
nicht offen, wo sie die Daten ihrer Kundinnen und Kunden speichern (vgl.
Bruns 2019). Diese Vorginge machen die exakte »Lokalisierung« von Daten bei
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Fernzugriffen derart komplex, dass es in der Praxis kaum moglich erscheint,
im entscheidenden Moment des Zugriffs eine Verletzung der Souveranitit
durch den Zugriff »auf« fremdem Hoheitsgebiet auszuschliefRen oder positiv
festzustellen (vgl. Wicker 2013b).

Diese Uberlegungen fithren auch zu einem normativen Argument gegen
die Anwendung traditioneller Souverinititskonzepte auf Daten: Der Idee
der Souverdnitit liegt der Gedanke der ausschliefllichen Herrschaft oder
Entscheidungsgewalt zugrunde (vgl. Bergmann 2014; s. zur Dekonstruktion
des Konzepts der »absoluten« Souverinitit die Einleitung dieses Bandes von
Glasze/Odzuck/Staples 2022, dort insbesondere Kap. 3.). Der eigentliche Wert
von Daten liegt nicht in den Bits und Bytes, denen ein physischer Standort
(theoretisch, s.o0.) zugewiesen werden kann, sondern in den Informationen,
welche die Daten enthalten. In zunehmendem Mafle und gerade bei Cloud-
Losungen existieren jedoch von Datensitzen mehrere Kopien (sog. Back-ups)
an verschiedenen Speicherorten (nicht nur bei dem*der Nutzer*in selbst,
also auf dessen*deren lokalen Speichergeriten, sondern auch bei den Cloud-
Dienstleistern, um Datenverlust vorzubeugen). Damit ldsst sich jedoch der ex-
akte Ort der wertentscheidenden Information eigentlich gar nicht bestimmen,
was das Konzept der Souverinitit iiber Daten (eigentlich iiber die Information
in den Daten) grundsitzlich infrage stellt. Dem zugrunde liegt das Problem,
dass Souverinitit bislang nur anhand von dinglichen Bezugsgegenstinden
gedacht wurde (s. hierzu auch mit historischen Beziigen Fritzsche 2022):
Staatsvolk und Staatsgebiet (inklusive aller dinglichen Gegenstinde, die sich
auf dem Staatsgebiet befinden bzw. im Falle von Menschen aufhalten). Die
Information bzw. das Wissen, um das es bei Souverinitit iiber Daten eigent-
lich geht (s.0.), ist jedoch gerade nicht dinglich. Denkbar wire es allenfalls,
das Souverinititskonzept an Rechten beziiglich der Information/des Wissens
anzukniipfen, wie wir das von Immaterialgiiterrechten u.A. kennen (s. hierzu
noch Teil II). Dabei geht es dann aber um die Frage, welche natiirliche oder
juristische Person das Recht hat, die Information (ausschliefilich) zu ken-
nen/zu nutzen und iiber ihre Verbreitung zu entscheiden. Dieses Recht steht
jedoch in unserer Eigentums- und Rechtsordnung (s. dazu ebenfalls noch Teil
II) — mit Ausnahme von Staatsgeheimnissen (vgl. Safferling/Riickert 2020)
— gerade nicht dem Staat, sondern den einzelnen Grundrechtstriger*innen
zu. Damit ist beim Schutz dieser Rechte nicht die »digitale Souverinitit« des
Staates, sondern die digitale Integritit des Individuums betroffen. Und deren
Schutz ist Sache der Grund- und Menschenrechte.
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3.2 Garantie der digitalen Integritat durch Grund- und Menschenrechte
(Uberblick)

Die digitale Integritit der Birger*innen wird mittlerweile sowohl auf deut-
scher als auch auf europiischer Ebene durch Grund- und Menschenrechte ge-
schiitzt. Die Grund- und Menschenrechte der Europdischen Menschenrechts-
konvention (EMRK) und der Grundrechtecharta der EU (GRC) setzen dabei im
Bereich strafprozessualer Dateneingriffe den Mindeststandard, konkrete Vor-
gaben fiir Schaffung und Anwendung der Dateneingriffsbefugnisse der Straf-
prozessordnung machen dagegen die »digitalen« Grundrechte des Grundge-
setzes.

Das Schutzkonzept des Grundgesetzes

Im deutschen Grundgesetz ruht der umfassende Schutz der digitalen In-
tegritit der Biirger*innen vornehmlich auf drei Siulen. Die Integritit der
Telekommunikationsinfrastruktur und die Vertraulichkeit der Kommuni-
kationsinhalte und -umstinde werden umfassend durch das Telekommu-
nikationsgeheimnis in Art. 10 Abs. 1 Var. 3 GG geschiitzt (vgl. BVerfG 2008
[120]). Der Schutzbereich ist dabei am Akt der Telekommunikation orientiert
und schiitzt inhaltsunabhingig jede Form der elektronischen und digitalen
Fernkommunikation (z.B. klassische Sprachtelefonie, E-Mails, Messenger-
dienste, Voice-over-I1P-Telefonie etc.), es handelt sich mithin um einen Schutz
der Systeme der Fernkommunikation (vgl. ebd.). Ebenfalls systemorientiert
ist der Schutz der informationstechnischen Systeme selbst ausgestaltet: Das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informa-
tionstechnischer Systeme, welches das Bundesverfassungsgericht 2008 aus
dem Allgemeinen Personlichkeitsrecht in Art. 2 Abs. 1in Verbindung mit Art. 1
Abs. 1 GG hergeleitet hat, schiitzt sowohl die von Biirger*innen genutzten
Systeme - inklusive vernetzter Systeme wie Cloud-Speicher (vgl. BVerfG
2016 [141]) — vor dem Zugriff des Staates (systembezogener Integrititsschutz)
als auch die auf solchen Systemen verarbeiteten Daten vor einer Erhebung
und Kenntnisnahme (systembezogener Vertraulichkeitsschutz; vgl. BVerfG
2008 [120]). Schliefilich gewihrt das Recht auf informationelle Selbstbestim-
mung — ebenfalls aus dem Allgemeinen Personlichkeitsrecht nach Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG hergeleitet (vgl. BVerfG 1983 [65]) einen —
systemunabhingigen — inhaltsorientierten Schutz aller personenbezogenen
Daten (datenbezogener Vertraulichkeitsschutz).
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Das Schutzkonzept von EMRK und GRC

Auf europdischer Ebene wird der grund- und menschenrechtliche Daten-
schutz von EMRK und GRC abweichend von der Konzeption des Grund-
gesetzes ausgestaltet. In der EMRK findet sich mit Art. 8 lediglich eine
Vorschrift zum Schutz des Privatlebens. Diese umfasst dabei neben dem
Recht auf informationelle Selbstbestimmung auch das Recht auf Vertrau-
lichkeit der individuellen Kommunikation (vgl. EGMR 2015). In der GRC
schiitzt Art. 7 ausdriicklich die Kommunikation, wobei hierbei ebenfalls nur
die Individualkommunikation (wie z.B. Sprachtelefonie, E-Mails) und nicht
die Massenkommunikation (z.B. Rundfunk) gemeint ist. Ebenfalls von Art. 7
GRC umfasst ist der Schutz des Privatlebens, welcher auch die informatio-
nelle Selbstbestimmung umfasst (vgl. EuGH 2014). Hierbei kommt es zu
Schutzbereichsiiberschneidungen mit dem spezielleren Art. 8 GRC, in dem
explizit ein Grundrecht auf Schutz der personenbezogenen Daten geregelt
ist. Erfasst wird dabei jede Art der Datenverarbeitung — von der Erhebung
tiber die Auswertung bis hin zu der Speicherung und Ubermittlung von Daten
(vgl. Jarass 2021). Ein spezielles Grund- oder Menschenrecht zum Schutz von
informationstechnischen Systemen gibt es dagegen auf europiischer Ebene
bislang nicht.

Verhaltnis von Grundgesetz zu EMRK und GRC im Bereich

strafprozessualer Dateneingriffe

Das Verhiltnis zwischen dem digitalen Grundrechtsschutz auf nationaler
Ebene und dem digitalen Grund- und Menschenrechtsschutz auf euro-
piischer Ebene lisst sich fiir den Bereich strafprozessualer Dateneingriffe
vereinfacht wie folgt beschreiben: Wihrend EMRK und GRC verbindliche
Mindeststandards vorgeben, ist primirer Prifungsmafistab fiir deutsche
Eingriffsbefugnisse weiterhin das Grundgesetz. Der Grund hierfiir liegt in
der aktuellen Rechtsprechung des Bundesverfassungsgerichts in den Ent-
scheidungen »Recht auf Vergessen I + Il« und »Europdischer Haftbefehl
III«. Ausgangspunkt ist, dass durch die Datenschutzrichtlinie 2016/680/EU
nunmehr simtliche Datenverarbeitungen durch Strafverfolgungsbehérden
innerhalb der EU den Mindeststandards der Richtlinie entsprechen miissen.
Nach den sehr extensiven Kriterien der Rechtsprechung des Europiischen Ge-
richtshofs zur Frage, wann es sich um eine »Durchfithrung von Unionsrecht«
i.S.w. Art. 51 Abs. 1 GRC (Voraussetzung zur Anwendung der Grundrechte der
Charta) durch die Mitgliedstaaten handelt (vgl. Safferling 2014), ist demnach
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nunmehr (wohl) jede Datenverarbeitung durch Strafverfolgungsbehorden
eine »Durchfithrung von Unionsrecht« (vgl. Safferling/Riickert 2021). Da auch
die Menschenrechte der EMRK iiber die »Briicken« des Art. 6 Abs. 3 EUV
und Art. 52 Abs. 3 GRC zumindest faktisch als Grundrechte in der EU gelten,
ist hier auch die EMRK anwendbar und steht nicht nur — wie sonst bei der
Rechtsanwendung in Deutschland - im Rang eines einfachen Bundesgeset-
zes, sondern ranggleich mit den Grundrechten der GRC und damit iiber der
deutschen Strafprozessordnung (vgl. Riickert 2020a). Allerdings wendet das
BVerfG auch bei der Durchfithrung von Unionsrecht weiterhin primir die
Grundrechte des Grundgesetzes an, wenn die europdischen Rechtsvorgaben
dem deutschen Gesetzgeber einen echten Umsetzungsspielraum belassen und
der deutsche Grundrechtsschutz dem Schutz aus GRC und EMRK mindestens
gleichkommt (vgl. BVerfG 2020a, 2020b, 2021). Die allermeisten Vorgaben
der Richtlinie 2016/680/EU — und vor allem diejenigen, die fiir alle Daten-
verarbeitungsvorginge gelten — sind nur Mindestvorgaben, hiufig lediglich
sehr abstrakter Natur (z.B. Datenverarbeitung nach »Treu und Glauben«)
und in aller Regel durch den nationalen Gesetzgeber ausfillungsbediirftig.
Dementsprechend kommt GRC und EMRK in diesem Bereich »nur« die Funk-
tion zu, verbindliche Mindestvorgaben fiir den Schutz vor strafprozessualen
Dateneingriffen zu machen (vgl. Safferling/Riickert 2021; Riickert 2020a).

3.3 Bedrohung der Garantie des Schutzes durch Grund- und
Menschenrechte durch strafprozessuale transnationale
Dateneingriffe

Aus einer grund- und menschenrechtlichen Perspektive macht es fiir die Be-

troffenen wenig Unterschied, ob die Dateneingriffe von demjenigen National-

staat, in dem sie leben, oder einem fremden Nationalstaat ausgehen. Ein Un-
terschied ergibt sich zwar grundsitzlich hinsichtlich der konkreten (nachtei-
ligen) Rechtsfolgen fiir die Betroffenen: Die Gefahr eines strafrechtlichen Er-
mittlungsverfahrens und die Verhingung von Freiheits- oder Geldstrafen als
typische Folgen strafprozessualer Ermittlungen stellen sich zwar auf den ers-
ten Blick nur bei Dateneingriffen des Heimatstaates. Nicht aus dem Blick ge-
raten darf aber, dass vor dem Hintergrund von Auslieferungsersuchen (s. §$

3 Abs. 1, 78fF. IRG fiir die EU), internationalen Haftbefehlen (s. §$§ 17ff., 21ff.

IRG) oder der Zugriffsmoglichkeit bei Ein- oder Durchreise in den zugreifen-

den Staat heute auch die Strafverfolgung im auslidndischen Staat ein reales Ri-

siko darstellt (vgl. Safferling 2021). Uberdies findet nicht selten eine Durchmi-
schung strafverfolgender und geheimdienstlicher Interessen und Tatigkeiten
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bei der Ausforschung im Ausland lebender Staatsbiirger*innen statt. Eine be-
sondere Bedeutung kommt hier der Ausforschung von Exilant*innen, Dissi-
dent*innen und Asylsuchenden zu (vgl. Safferling/Riickert 2020).

Fiir innerstaatliche strafprozessuale Dateneingriffe enthalten die Ein-
griffsbefugnisse der deutschen Strafprozessordnung dabei zahlreiche Ein-
griffsschwellen und Schutzmechanismen - wie z.B. Straftatenkataloge,
Anforderungen an den Grad des Tatverdachts, Subsidiarititsklauseln, Be-
schrinkungen hinsichtlich des Adressat*innenkreises, Richter*innenvorbe-
halte, Benachrichtigungs- und Mitteilungspflichten —, welche das Bundes-
verfassungsgericht aus den einschligigen Grundrechten des Grundgesetzes
herleitet (vgl. Bode 2012; Schwabenbauer 2013; Hauck 2014; Tanneberger
2014, jeweils mit weiteren Nachweisen aus der Rechtsprechung des Bun-
desverfassungsgerichts). Fiir Zugriffe deutscher Strafverfolgungsbehérden
auf Daten im Ausland ist aufierdem vor Kurzem vom Bundesverfassungsge-
richt klargestellt worden, dass die deutsche Staatsgewalt und damit ebenso
die deutschen Strafverfolgungsbehérden auch bei Handeln im Ausland an die
Grundrechte des deutschen Grundgesetzes gebunden sind (vgl. BVerfG 2020c;
Schmahl 2020). Umgekehrt ergeben sich aus den »digitalen« Grundrechten
auch Schutzpflichten fiir den Staat zugunsten der Grundrechtstriger*innen
(auch zugunsten von Asylsuchenden, Exilant*innen, Dissident*innen usw.,
vgl. Safferling/Riickert 2020) gegen Eingriffe von fremden Staaten in deren
Grundrechte (vgl. Durner 2021). Dieser Schutz der digitalen Integritit er-
langt gerade dann besondere Bedeutung, wenn es sich bei den zugreifenden
auslindischen Staaten um solche handelt, deren Rechtsstaatlichkeitsniveau
rechtlich oder faktisch nicht mit demjenigen Deutschlands zu vergleichen ist.

4, Conclusio: Verschiebung der Debatte weg von
Souveranitatsiiberlegungen hin zur Garantie von Grund- und
Menschenrechten auch bei transnationalen Dateneingriffen

Wir haben gezeigt, dass grundlegende Bedenken gegen eine Ubertragung des
traditionellen Konzepts der staatlichen Souveranitit — wie sie vom derzeitigen
juristischen Diskurs weitgehend ohne Problembewusstsein vorgenommen
wird — auf Datenbestinde »auf« dem Hoheitsgebiet eines Staates spre-
chen. Gleichzeitig sind die digitalen Grund- und Menschenrechte der von
Dateneingriffen betroffenen Grundrechtstriger*innen bei transnationalen
Dateneingriffen in dhnlichem Mafle bedroht wie bei innerstaatlichen straf-
prozessualen Ermittlungen. Nicht zuletzt aufgrund der extraterritorialen
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Geltung der deutschen Grundrechte und der aus den Grund- und Men-
schenrechten erwachsenden Schutzpflichten des Staates gegeniiber seinen
Biirger*innen, aber auch Asylsuchenden, Exilant*innen und Dissident*innen
aus anderen Staaten, ist daher eine Neufokussierung des Diskurses weg von
einer klassischen Souveranititsdebatte hin zu einem Diskurs iiber die not-
wendigen Mechanismen und Regelungen nétig, um den Schutz der digitalen
Grund- und Menschenrechte auch bei transnationalen strafprozessualen
Dateneingriffen zu garantieren.

4.1 Rechtspolitische Erwagungen zur E-Evidence-V0

und zu den Verhandlungen mit Drittstaaten (CLOUD-Act,

Zweites Zusatzprotokoll zur Cybercrime Convention)
Fiir die rechtspolitische Debatte um Regelungen fiir den Direktzugriff von na-
tionalen Strafverfolgungsbehorden auf Datenbestinde von Telekommunika-
tions- und Telemedienprovidern — wie beispielsweise die E-Evidence-VO der
EU, dem zweiten Zusatzprotokoll zur Cybercrime Convention oder die Ver-
handlungen iber ein die VO erginzendes volkerrechtliches Abkommen mit
den USA - bedeutet dies folgendes:

Derartige Regelungen und Ubereinkommen sollten ausschliefilich mit sol-
chen Staaten getroffen werden, die ein vergleichbares grund- und menschen-
rechtliches sowie rechtsstaatliches Niveau aufweisen, wie dies in Deutschland
der Fall ist. Dabei ist nicht nur die Lage »auf dem Papier« zu betrachten,
sondern welche Rolle die Grund- und Menschenrechte in der Praxis der
Strafverfolgung im jeweiligen Land spielen. So sind beispielsweise durchaus
Zweifel angebracht, ob Polen oder Ungarn derzeit tatsichlich ein vergleich-
bares Schutzniveau aufweisen (vgl. Oberlandesgericht Karlsruhe 2020; Diel-
Gligor 2021). Aufierdem miissen die aus den Grundrechten flieRenden Ein-
griffsschwellen und Schutzmechanismen auch bei transnationalen Daten-
eingriffen Geltung beanspruchen. Zur Gewihrleistung der Einhaltung dieser
Mechanismen ist weiterhin die Gewihrleistung von effektiven Rechtsschutz-
moglichkeiten notwendig. Bei heimlichen Mafinahmen muss daher auch eine
nachtrigliche Benachrichtigung — wie z.B. in § 101 StPO — der Betroffenen
gewihrleistet sein, damit diese Rechtsschutz in Anspruch nehmen kénnen.
Zur Gewihrleistung der Beachtung rechtsstaatlicher Grundsitze und zur
Wahrung der Grund- und Menschenrechte des*der Betroffenen ist schlief3lich
eine Informationspflicht zugunsten der nationalen Datenschutzbehérden zu
erwagen.
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4.2 MaBstab fiir die RechtméaBigkeit von strafprozessualen

transnationalen Dateneingriffen

(inklusive Beweisverwertungsverbote)
Bei der Frage des Durchschlagens einer etwaigen Volkerrechtswidrigkeit auf
die RechtmifRigkeit nach deutschem Strafverfahrensrecht sollte intensiv dis-
kutiert werden, ob bei einem transnationalen Dateneingriff iiberhaupt eine
Souverdnititsverletzung vorliegt (s. Argumente oben) und - falls ja — ob diese
einen Einfluss auf die RechtmiRigkeit nach deutschem Strafverfahrensrecht
hat. Es liefde sich hier auch gut vertreten, dass aufgrund der Unterschied-
lichkeit der beteiligten Subjekte und Verhiltnisse im Volkerrecht (Staat -
Staat) und im Strafverfahrensrecht (Staat — Biirger*in) ein Durchschlagen
zu verneinen ist. Fiir die Rechtmifigkeit bei transnationalen Datenzugriffen
im Verhiltnis auslindischer Staat — Biirger*in muss vielmehr entscheidend
sein, dass die Grund- und Menschenrechte der betroffenen Biirger*innen
gewihrleistet sind. Im Falle Deutschlands bedeutet dies, dass die Vorgaben,
Eingriffsschwellen und Schutzmechanismen aus den oben beschriebenen
digitalen Grundrechten des Grundgesetzes und den Grund- und Menschen-
rechten der EMRK und der GRC beachtet werden.

Teil I1: »Digitale Souveranitat« und Privatrecht

1. Digitalgesellschaft als Herausforderung
fiir die Privatrechtsgesellschaft

1.1 Privatrechtsgesellschaft

Das Privatrecht beschiftigt sich mit den rechtlichen Beziehungen der Privat-
rechtssubjekte untereinander. Anders als im 6ffentlichen Recht geht es — wie in
der Einleitung schon aufgezeigt — nicht um das Verhiltnis des Staates zu sei-
nen Bitrger*innen oder gar um das Verhiltnis souverdner Staaten untereinan-
der, sondern um die Rechtsverhiltnisse zwischen den einzelnen gleichgeord-
neten Mitgliedern der Gemeinschaft (vgl. Brox/Walker 2020: § 1 Rn. 10). Das
Privatrecht basiert auf den Ideen individueller Freiheit und Selbstbestimmung
(vgl. ndher Grigoleit 2008; Riesenhuber 2009: 41%.). Freie, rechtlich gleiche Biir-
ger*innen gestalten in der Privatrechtsgesellschaft (vgl. Bohm 1966: 75) ihre Be-
ziehungen untereinander nach Mafigabe ihrer individuellen Vorstellungen oh-
ne staatliche Bevormundung eigenverantwortlich aus. Interessengegensitze
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werden durch Verhandlungen ausgeglichen. Das Privatrecht vertraut darauf,
dass der*die Einzelne selbst am besten weifd, wie er*sie seine*ihre Verhiltnis-
se zu Dritten regeln mochte. Dezentralen Losungen wird der Vorzug vor zen-
traler Steuerung eingerdumt. Zugleich liegt dem Privatrecht die Einsicht zu-
grunde, dass Individuen in der Lage sind, die Konsequenzen ihres Handelns
selbst einzuschitzen. Selbst in ihrer Rolle als Verbraucher*innen werden Pri-
vate als verantwortlich handelnde Personen verstanden. Es besteht das Leit-
bild eines*einer durchschnittlich informierten, situationsadiquat aufmerk-
samen und verstindigen Verbraucherin (vgl. Bornkamm/Feddersen 2021: §
5 Rn. 1.76; s. auch Erwigungsgrund 18 RL 2005/29/EG [UGP-RL)).

Rechtlich wird dies iiber die Privatautonomie abgesichert (zur Privatauto-
nomie vgl. Flume 1975: § 1; Petersen 2011; Brehm 2008: § 5 Rn. 82ff.). Der*die
Einzelne kann im Grundsatz seine*ihre Rechtsbeziehungen zu anderen durch
Rechtsgeschift (Vertrage) frei gestalten (vgl. Kohler 2017: § 5 Rn. 1). Es gilt
die Vertragsfreiheit mit den Kerninhalten Abschlussfreiheit (das Ob eines
Vertragsschlusses liegt grundsitzlich in den Hinden der Privatrechtssubjekte
genauso wie die Wahl des*der Vertragspartner®in), Inhaltsfreiheit (der In-
halt des Rechtsgeschifts kann im Ausgangspunkt frei ausgehandelt werden)
und Formfreiheit (im Grundsatz ist rechtsgeschiftliches Handeln formfrei)
(vgl. Brox/Walker 2020: § 2 Rn. 5; Medicus/Lorenz 2015: § 9 Rn. 61ff.). Durch
zwei tibereinstimmende Willenserklirungen gestalten die Parteien ihre Ver-
haltnisse zueinander frei aus (»Konsensprinzip«; vgl. Brehm 2008: § 1 Rn. 5,
§ 5 Rn. 84; s. § 311 Abs. 1 BGB). Die Parteien miissen sich an ihren Erklirun-
gen festhalten lassen (pacta sunt servanda, s. §$ 145 BGB). Die Gestaltung der
Rechtsverhiltnisse durch die*den Einzelne*n nach ihrem*seinem Willen ist
ein Teil der allgemeinen Handlungsfreiheit (s. Art. 2 I GG) und damit verfas-
sungsrechtlich abgesichert (vgl. BVerfG 1994; Medicus/Lorenz 2015: $ 9 Rn.
66£.).

Private Eigentumsrechte unterstiitzen dieses System dezentralen Wirt-
schaftens (»Eigentumsfreiheit«; vgl. Kéhler 2017: § 3 Rn. 8; zur Verkniipfung
mit dem Souverinititsbegriff Schuppert 2019: 242f.). Eigentumsrechte an Sa-
chen in Form von Ausschlief3lichkeitsrechten (s. § 903 BGB als »Prototyp«; zur
Struktur von AusschlieRlichkeitsrechten Hofmann 2020a: 9 u. 12ff.) gewihren
nicht nur einen Raum zur Verwirklichung individueller Freiheit, sondern sor-
gen dafiir, dass tiber die Giiterverteilung dezentral durch Vertrage entschieden
werden muss. Zugleich bestehen Anreize, in den Erhalt abnutzbarer Giiter
zu investieren. Eigentumsrechte an immateriellen Giitern (Patentrechte,
Urheberrechte etc.) schaffen nicht nur Anreize zur Schépfung unkérperli-
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cher Gegenstinde, sondern sie sind auch Grundlage fiir deren Verwertung,
beispielsweise durch die Kulturindustrie. Im Ubrigen werden durch die Zu-
weisung derartiger Ausschlieflichkeitsrechte (zudem existieren Rechte zum
Schutz der Personlichkeit) die Freiheitssphiren untereinander abgegrenzt.
Resultieren Schiden aus Eingriffen in derartige Rechte Dritter, besteht eine
Verpflichtung zum Schadensersatz, regelmiRig aber nur unter der Voraus-
setzung der Verletzung einer Verhaltenspflicht (»Verkehrspflicht«). Per se
gefihrliche Titigkeiten sind mitunter im Grundsatz erlaubt, verpflichten
aber verschuldensunabhingig zum Schadensersatz im Falle der Verletzung
Rechter Dritter (Gefihrungshaftung). Anderweitige Ausgestaltungen durch
Vertrage sind im Grundsatz aber moglich.

Fir die Durchsetzung seiner Rechte ist das Privatrechtssubjekt ebenfalls
selbst zustindig. Auch wenn der*die Einzelne hierbei auf staatliche Hilfe
angewiesen ist, hingt die Rechtsdurchsetzung von seiner*ihrer Initiative
ab. Statt kollektiver Rechtsdurchsetzung liegt es grundsitzlich in der Hand
des*der Glaubiger©in, seinen*ihren Anspruch selbst zu verwirklichen (vgl.
Zech 2012: 66; Brehm 2008: § 20 Rn. 608). Das subjektive Recht ist einer der
zentralen Begriffe des Privatrechts (vgl. von Tuhr 1957: § 11, S. 53). Subjektive
Rechte als dem*der Einzelnen von der Rechtsordnung verliehene Willens-
macht zur Durchsetzung seiner*ihrer Interessen (vgl. Raiser 1961) vermitteln
individuelle Freiheit (vgl. Brox/Walker 2020: § 28 Rn. 12).

Die Rechtswirklichkeit steht diesen Idealvorstellungen vielfach entgegen.
Faktisch treten sich Private regelmafig nicht als »Gleiche unter Gleichen« ge-
geniiber, sondern es bestehen gravierende Verhandlungsungleichgewichte —
beispielsweise durch Informationsasymmetrien oder unterschiedliche Markt-
macht(s. etwa zu den unterschiedlichen Machtverhiltnissen in der Arbeitswelt
den Beitrag von Sauer/Staples/Steinbach 2022 in diesem Band). Vor allem auf
faktische Hindernisse fiir selbstbestimmtes Handeln reagiert das Privatrecht
mit einer Vielzahl von Instrumenten (zu den »Grenzen der Privatautonomie«
vgl. Paulus/Zenker 2001). Ziel ist es dabei zuallererst, die Voraussetzungen fiir
selbstbestimmtes Handeln zu schaffen (vgl. Grigoleit 2008: 56ft.).

Dies kann beispielsweise dadurch abgesichert werden, dass bestimmte
Normen als zwingend ausgestaltet sind (vgl. Kohler 2017: § 3 Rn. 23). Ein
Abweichen durch Rechtsgeschift ist nicht méglich. In diesem Sinne stehen
die Mingelgewihrleistungsrechte beim Verbrauchsgiiterkauf gemifd § 476
BGB nicht zur Disposition der Parteien. Auch im Falle vorformulierter, im
Massenverkehr einseitig gestellter allgemeiner Geschiftsbedingungen (AGB),
also wiederum dort, wo real kein Verhandlungsgleichgewicht besteht, greift
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das Recht ein (vgl. K8hler 2017: § 16 Rn. 1ff.): Uberraschende Klauseln werden
gemif’ § 305¢ BGB von vornherein nicht Vertragsbestandteil. Die Klauseln
miissen zudem einer »Inhaltskontrolle« standhalten. Selbst wenn der Gesetz-
geber die Unangemessenheit einer bestimmten Abrede nicht iiber abstrakte
Verbote (s. z.B. § 138 BGB) oder konkrete Kontrollvorschriften (s. §§ 308f. BGB)
fiir nichtig erklirt, kann die Generalklausel aus § 307 Abs. 1 S. 1 BGB, wonach
Bestimmungen in allgemeinen Geschiftsbedingungen unwirksam sind, wenn
sie den*die Vertragspartner®in des*der Verwender*in entgegen den Gebo-
ten von Treu und Glauben unangemessen benachteiligen, Abhilfe schaffen.
Formvorschriften, z.B. das Schriftformerfordernis oder gar die notarielle
Beurkundung, erweisen sich als Warnungen vor iiberstiirztem Handeln (vgl.
Kohler 2017: § 12 Rn. 7). Wihrend Widerrufsrechte den*die Verbraucher*in
vor Entscheidungen schiitzen u.a. wenn diese*r situationsspezifisch zu einem
unitberlegten Geschiftsabschluss gedrangt worden ist (s. § 312b BGB; vgl.
Wendehorst 2019: § 312b Rn. 2), sollen diverse Informationspflichten (z.B. § 52
UWG; § 312d BGB) insbesondere Informationsasymmetrien ausgleichen und
die Voraussetzung fiir selbstbestimmtes Handeln schaffen (vgl. Wendehorst
2019: § 312d Rn. 1f.; Alexander 2019: § 9 Rn. 572).

Mehr und mehr ist das Privatrecht schlieflich fiir unerwiinschte Ungleich-
behandlungen (»Diskriminierung«) sensibilisiert. Bei Massengeschiften des
tiglichen Lebens (s. § 19 AGG), vor allem aber im Arbeitsrecht ist das allge-
meine Gleichbehandlungsgesetz (AGG) zu beachten. Des Weiteren werden
unfaire Geschiftspraktiken durch das Lauterkeitsrecht (UWG) in Schach
gehalten. Das Kartellrecht versucht dafiir zu sorgen, dass itberhaupt Wettbe-
werb besteht. Bekimpft werden der Missbrauch einer marktbeherrschenden
Stellung (s. Art. 102 AEUV) und wettbewerbsbeschrinkende Vereinbarungen
(s. Art. 101 AEUV). Eigentumsrechte unterliegen einer Vielzahl von »Schran-
ken«, wodurch der Rechtskreis des*der Eigentiimer*in, Urheber®in oder
Patentinhaberin zugunsten von Dritt- und Allgemeininteressen beschrinkt
wird (exemplarisch zum Urheberrecht vgl. Geiger 2004). Ferner miissen die
Grundrechte auch im Privatrecht beachtet werden (»mittelbare Drittwir-
kung«; vgl. allgemein Brox/Walker 2020: § 2 Rn. off.; zum Gleichheitssatz
vgl. BVerfG 2018). In diesem Sinne lisst sich beispielsweise im Urheber-
recht eine »Konstitutionalisierung« beobachten, wonach die private Eigen-
tumsordnung ganz mafdgeblich aus den europdischen Grundrechten heraus
entwickelt wird (vgl. Leistner/Roder 2016). Nicht zuletzt darf die »Steuerungs-
wirkung« des Privatrechts nicht unterschitzt oder gar itbersehen werden
(vgl. grundlegend Hellgardt 2016). Regulatorische Ziele werden vielfach iiber
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das Privatrecht, beispielsweise mittels des Haftungsrechts itber Pflichten
zur Schadensvermeidung (indirekt statuiert durch die andernfalls drohende
Haftung auf Schadenersatz), verwirklicht (zu »autonomen Systemen« vgl.
Wagner 2017). Die regulatorische Uberformung des Privatrechts (nicht nur
im Verbraucherschutzrecht, sondern auch im Wirtschaftsrecht) wird auch als
»Verodffentlichrechtlichung« bezeichnet.

1.2 Digitalgesellschaft

Die Digitalisierung fordert dieses Privatrechtsverstindnis in vielfacher Hin-
sicht heraus. Auch wenn nicht oft genug betont werden kann, dass sich die
Grundideen des Privatrechts seit jeher in einem Spannungsverhiltnis zur
Rechtswirklichkeit bewegen, lassen sich die mit der Digitalisierung einherge-
henden Verinderungen nicht als bloRe weitere graduelle Verschiebung abtun.
Es sind hier gravierende Entwicklungen zu beobachten. Vier tibergreifende
Gefihrdungen seien dabei besonders hervorgehoben.

Erstens wird die Pramisse des Privatrechts, wonach die Biirger*innen ihre
Verhiltnisse selbstbestimmt und eigenverantwortlich mit Dritten aushandeln,
fundamental erschiittert. Die marktmichtigen Akteure der Digitalwirtschaft
setzen die Bedingungen der Digitalgesellschaft, sodass fiir »Verhandlungen«
regelmiRig kein Raum bleibt. Die Vertragsfreiheit besteht allem Anschein
nach hiufig nur noch auf dem Papier. Die Rechtsordnung einschlieflich der
Moglichkeiten der Rechtsdurchsetzung (»Meldeprotokolle« einschligiger In-
ternetdienste) erscheint mehr und mehr privatisiert. Die entpersonalisierten
Strukturen der Plattformékonomie erschweren es dem*der Verbraucher*in
vielfach, im Falle von Streitigkeiten (individuell) Abhilfe zu bekommen (vgl.
Hofmann 2020c). All dies ist zwar nicht grundsitzlich neu, wird aber wie
gesagt iber die digitalen Moglichkeiten, allen voran die dadurch bedingte
Plattformékonomie (zur Plattformdkonomie aus Sicht des Privatrechts vgl.
etwa Griinberger 2017; Tonner 2017; Busch 2019; Schweitzer 2019a; Busch/
Dannemann/Schulte-Nélke 2020) mit wenigen marktmachtigen internatio-
nalen Internetkonzernen wie Amazon oder Google, erheblich verstarkt.

In der Plattformékonomie wirken sich zudem Rechtsbeziehungen Dritter
verstirkt auf das traditionelle Zweipersonenverhiltnis zwischen Gliubiger*in
und Schuldner*in aus. Ein Anbieter von Musik wird im Verhaltnis zu dem*der
Endnutzer*in die Klauseln, die er mit den Inhaber*innen der Rechte an der
Musik akzeptieren musste, an die Nutzer*innen weitergeben. Kurzum, statt
Zweipersonenverhaltnissen spielen »Netzwerke« eine zentrale Rolle (vgl.
Griinberger 2018: 290ff.). Oder mit Griinberger: Der »Individualvertrags-
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Fixierung« der klassischen Rechtsdogmatik werde es nicht gelingen, die Ver-
braucher*innenerwartungen in Netzwerken abzubilden (ebd.: 291). Dazu ein
Beispiel: Uber die Portabilititsverordnung hat der europiische Gesetzgeber in
diesem Sinne ein Konzept zur grenzitberschreitenden Portabilitit von Online-
Inhaltediensten eingefithrt (zur Datenportabilitit nach Art. 20 DSGVO vgl.
Kithling/Martini 2016: 450), indem sichergestellt wird, dass die Abonnent*in-
nen von portablen Online-Inhaltediensten, die in threm Wohnsitzmitglied-
staat rechtmifig bereitgestellt werden, wihrend eines voriibergehenden
Aufenthalts in einem anderen Mitgliedstaat als ihrem Wohnsitzmitgliedstaat
auf diese Dienste zugreifen und sie nutzen kénnen (s. Art. 1 Portabilitits-VO).
Der Regulierungsbedarf folgte vor allem aus dem urheberrechtlichen Terri-
torialititsprinzip, das in den jeweiligen Vertragsbeziehungen wie angedeutet
abgebildet wurde.

Zweitens wird wesentliche Infrastruktur (z.B. Suchmaschinen) ebenfalls
von privater Seite zur Verfiigung gestellt. Private Akteure gleichen nicht nur
vermehrt staatlichen Akteuren, sondern iibernehmen auch verstirkt deren
Aufgaben. Dies gilt nicht zuletzt fir die Durchsetzung subjektiver Rechte im
Internet (»Privatisierung der Rechtsdurchsetzungs, vgl. Hofmann 2019: 1223).
Der*die Einzelne muss auch tatsichlich die Moglichkeit haben, seine*ih-
re Individualrechte gegeniiber marktmichtigen Privaten zu verwirklichen.
Praktisch konnte dies schon daran scheitern, dass die Plattform nicht »greif-
bar« war. Um eine sichere Zustellung zu gewahrleisten, sah sich der Gesetz-
geber daher veranlasst, gemif3 § 5 Netzwerkdurchsetzungsgesetz (NetzDG)
einen »Zustellungsbevollmichtigten« zu verlangen (s. BR-Drs. 315/17: 25).
Gefahr droht aber auch von einer iiberschieffenden Durchsetzung: Wihrend
allen voran bei Persénlichkeitsrechtsverletzungen (»hate speech«) im virtuellen
Raum gravierende Rechtsdurchsetzungsdefizite zu beklagen sind, kénnte
mit Blick auf bestimmte Wirtschaftsrechte das Gegenteil zu befiirchten sein.
Uber technische Méglichkeiten (»Upload-Filter«; zu Filtertechnologien vgl.
Raue/Steinebach 2020; zum UrhDaG vgl. Hofmann 2021) wird die Vision von
hundertprozentiger Rechtsdurchsetzung plotzlich zur greifbaren Realitit.
Dass Recht aber auch einmal nicht durchgesetzt wird, ist von der Rechtsord-
nung eingepreist. Der fein austarierte Interessenausgleich kann so aus den
Fugen geraten (vgl. Hofmann 2020d). In jedem Fall muss der Staat um seine
Hoheitsanspriiche kimpfen. Bestimmt er die Regeln der Plattformékonomie
oder werden diese letztlich iiber die Nutzungsbedingungen der einschligigen
Plattformen von privater Seite unwiderruflich gesetzt (vgl. Schweitzer 2019a:
4ff.)? Der staatliche Regelungsanspruch (»Souverinitit«) wird durch das uni-
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verselle Internet infrage gestellt (vgl. aber EuGH 2019: Rn. 48). Die Freiheit
der Biirger*innen wird weniger durch den Staat als durch marktmachtige
Private gefihrdet. Deutlich wird dies beispielsweise im Falle der Sperrung von
Facebook-Konten oder der Zugangsbedingungen fiir kleine Hindler*innen
zur Verkaufsplattform Amazon.

Drittens besteht die Gefahr einer schleichenden Entmindigung. Hier
spielen nicht nur Informationsasymmetrien eine Rolle, sondern zunehmende
Personalisierung (bspw. zur Preispersonalisierung vgl. Hofmann/Freiling
2020). Der*die gliserne Biirger*in ist Unternehmer*innen mitunter bes-
ser bekannt, als dieser sich selbst kennt. Durch Priferenzmanipulationen
kann selbstbestimmtes Handeln weiter untergraben werden (vgl. Wagner/
Eidenmiiller 2019: 234ff.). Wihrend das Bild des*der rational handelnden Ver-
braucher”in auch in der analogen Welt durch die Verhaltensékonomik schon
erschiittert wurde (Uberblick vgl. bei Englerth/Towfigh 2010: § 7), haben die
digitalen Moglichkeiten die Gefahr der »Ausnutzung von Verhaltensanoma-
lien« freilich nochmals auf eine neue Stufe gehoben (Wagner/Eidenmiiller
2019: 230ft.). Die »Filterblase« lasst griflen.

Viertens wird auch die Eigentumsordnung herausgefordert. Physische
Gegenstinde verlieren gegeniiber unkoérperlichen Gegenstinden an Bedeu-
tung. »Smarte« Produkte schopfen ihren Wert weniger aus der Hard- als aus
der Software. Uber die Mdglichkeiten digitaler Vernetzung kann der Hersteller
aber auch iiber die gesamte Lebenszeit des Produkts dasselbe kontrollieren.
Uber diese Fernkontrolle kénnen Gebrauchsbeschrinkungen, z.B. zur Absi-
cherung nachgelagerter Produktmairkte (etwa fiir Kaffeekapseln), technisch
abgesichert werden. Aber auch das Softwareurheberrecht muss sicherstellen,
dass Lock-in-Effekte nicht verstirkt werden. So konnten hier weitergehende
Moglichkeiten zum reverse engineering erforderlich sein (s. derzeit nur § 69e
UrhG; vgl. Wiebe 1992).

Ferner stehen vor allem immaterielle Giiter, namentlich Daten, im Fokus
der Zuweisung: Wem »gehoren« die Daten? Mit Blick auf Daten, dem zentralen
Rohstoff der Digitalgesellschaft (das Bild passt im Grunde genommen nicht,
da mit Rohstoffen vor allem physische und damit verbrauchbare, also rivale
Giiter gemeint sind), wird nicht nur diskutiert, wem diese zuzuweisen sind
(vgl. Zech 20154, 2015b), sondern vor allem, wie Zugang zu Daten sichergestellt
werden kann (vgl. Louven 2018; Schweitzer 2019b). Schliefilich drohen iiber-
kommene AusschlieRlichkeitsrechte zweckentfremdet zu werden. Allen vor-
an das Urheberrecht findet sich plotzlich in der Rolle, mafigeblich Fragen der
digitalen Infrastruktur (z.B. Verbreitung von 6ffentlichen WLAN wegen ur-
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heberrechtlicher Haftungsregelungen) zu determinieren (vgl. Hofmann 2017).
Dies ist nur ein weiteres Beispiel, wie vor allem das Urheberrecht die sozia-
len Bediirfnisse der Digitalgesellschaft konterkarieren kann (vgl. Grinberger
2018: 261fT.).

Diese Liste ist nicht abschlief3end (zu denken ist beispielsweise auch an die
vom Kartellrecht zu bewiltigende Gefahr, dass Marktmechanismen durch we-
nige marktbeherrschende Plattformen ausgehebelt werden; zu dieser Heraus-
forderung fiir das Kartellrecht vgl. insbesondere Podszun 2020), zeigt aber be-
reits deutlich, dass sich das Privatrecht seiner Rolle in der Digitalgesellschaft
vergewissern muss. Oder in den Worten des Titels dieses Bandes: Schafft es
das Privatrecht, »digitale Souverinitit« im Verhiltnis der Biirger*innen un-
tereinander zu gewihrleisten? Reaktionen sind unabdingbar.

2. Privatrechtliche Reaktionsméglichkeiten

Was ist zu tun? Wie erwihnt ist es eine der zentralen Aufgaben des Privat-
rechts, die Voraussetzungen fiir selbstbestimmtes Handeln zu gewihrleisten.
Es bedarf eines Ordnungsrahmens, der freie Entscheidungen erméglicht. Un-
ter dem Eindruck der fortschreitenden Digitalisierung mit ihren Gefahren fiir
die Privatrechtsgesellschaft findet sich auch in der Privatrechtswissenschaft
eine breite Debatte zu mdglichen Reaktionsmoglichkeiten (vgl. z.B. Korber
2016; Wagner/Eidenmiiller 2019: 220; Paal/Kumbkar 2021).

2.1 Transparenz und Opt-out-Regelungen

Diskutiert werden dabei beispielsweise Moglichkeiten des Abbaus von In-
formationsasymmetrien iiber Informationspflichten. Spezielle Transparenz-
vorgaben erscheinen vielen als das Regulierungsinstrument der Stunde (vgl.
kritisch Wagner/Eidenmiiller 2019: 239ff. sowie mit Blick auf Preisregulierung
Hofmann 2016: 1080f.). Hinter dem Schlagwort »Algorithmentransparenz«
stehen in diesem Sinne neue Regelungen wie Art. 7 Abs. 4a der Richtlinie iiber
unlautere Geschiftspraktiken (s. RL 2005/29/EG; zur Neuregelung durch die
RL 2019 [EU] 2161):

»Wenn Verbrauchern die Méglichkeit geboten wird, mithilfe eines Stich-
worts, einer Wortgruppe oder einer anderen Eingabe nach Produkten zu
suchen, die von verschiedenen Gewerbetreibenden oder von Verbrau-
chern angeboten werden, gelten, unabhingig davon, wo Rechtsgeschéifte
letztendlich abgeschlossen werden, allgemeine Informationen, die die
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Hauptparameter fiir die Festlegung des Rankings der dem Verbraucher
im Ergebnis der Suche vorgeschlagenen Produkte, sowie die relative Ge-
wichtung dieser Parameter im Vergleich zu anderen Parametern, betreffen
und die in einem bestimmten Bereich der Online-Benutzeroberfliche zur
Verfiigung gestellt werden, der von der Seite, auf der die Suchergebnisse
angezeigt werden, unmittelbar und leicht zuganglich ist, als wesentlich.«

Uber »wesentliche« Informationen hat der*die Unternehmer*in zu informie-
ren; andernfalls begeht er*sie einen Wettbewerbsverstof3 (s. §§ 8, 3, 52 UWG).

Transparenz allein wird jedoch vielfach als unzureichend empfunden.
Namentlich Wagner und Eidenmiiller sprechen sich daher fiir eine weiter-
gehende Regulierung aus: Verbraucher®innen sollten vielmehr vermittels
von »Opt-out-Rechten« in die Lage versetzt werden, namentlich persona-
lisierte Preise abzulehnen und stattdessen ein »Angebot zum Marktpreis«
zu erhalten. Es bediirfe eines Rechts, Preispersonalisierung abzuwihlen
(vgl. Wagner/Eidenmiiller 2019: 228ftf.). Um Priferenzmanipulationen vorzu-
beugen, sollten Verbraucher*innen allgemein eine Wahlméglichkeit haben,
zwischen »einer personalisierten und einer nichtpersonalisierten virtuellen
Welt«, »zwischen einer >Welt der Kontrolles, die auf der Basis vergangener
Entscheidungen kuratiert wurde, und einer >Welt der Spontaneitit, die
Priferenzen des Durchschnitts der Nutzer*innen widerspiegelt oder andere
Selektionskriterien verwendet« (Wagner/Eidenmilller 2019: 242). Es miissten
dafiir anonyme Online-Einkaufsmaglichkeiten ohne Persénlichkeitsprofil zur
Verfuigung stehen (vgl. ebd.: 246). Digitale Anonymitit sei zu gewihrleisten
(vgl. ebd.: 242). Nicht zuletzt sollten Verbraucher*innen das Recht haben,
unter Einfluss von Verkaufsalgorithmen getitigte Transaktionen, die in ei-
nem Zustand besonderer Verletzlichkeit getitigt wurden, zu widerrufen (vgl.
ebd.: 233f.). GroRRere Bedeutung kann dabei nicht zuletzt dem Trend zu law by
design kommen. Plattformen konnten in diesem Sinne schon von vornherein
zu einer bestimmten verbraucher*innenfreundlichen, verhaltensékonomi-
schen Erkenntnis beriicksichtigenden Gestaltung der Benutzeroberflichen
verpflichtet werden.

2.2 Datenschutz und Selbstbestimmung

Ein weiterer, zentraler Aspekt der Debatte um »digitale Souveranitit« im Pri-
vatrecht liegt im Datenschutzrecht (»Datensouverdnitit der Nutzer*innenc;
vgl. Kriiger 2016: 191). Das Verhiltnis von Datenschutz und Selbstbestimmung
soll im Folgenden exemplarisch etwas niher beleuchtet werden.
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Um die »digitale Souverdnitit« zu stirken, wird in der Literatur die
»Anerkennung eines Dateneigentums der Biirger an ihren Informations-
daten« vorgeschlagen (Fezer 2017). Ein »Immaterialgiiterrecht sui generis
an den Informationen« soll »eine zivilgesellschaftliche Gestaltungskompe-
tenz der Biirger« begriinden, »an der Architektur der digitalen Riume zur
Organisation der Geschiftsmodelle einer kommerziellen Vermarktung der
Informationsdaten mitzuwirken« (Fezer 2017). Schon heute erkennt das Da-
tenschutzrecht freilich die »Hoheit« iiber die eigenen Daten an, wenn auch
nicht im Sinne einer »eigentumsartigen« Zuweisung (vgl. BVerfG 1984). Das
Datenschutzrecht als Abwehrrecht (Hofmann 2020a: 15ff.) erméglicht es aber
dem*der Einzelnen, sich gegen unbefugte Datenverarbeitungen zu wehren.
Ohne gesetzlichen Erlaubnistatbestand zur Datenverarbeitung (s. insbeson-
dere Art. 6 Abs. 1 lit. f DSGVO) bedarf es insbesondere einer »Einwilligung«
des*der Betroffenen (s. Art. 6 Abs. 1 lit. a DSGVO). »Einwilligung« bedeutet
jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung in Form einer Erklirung oder einer
sonstigen eindeutigen bestitigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist (s. Art. 4 Nr. 11 DSGVO). Namentlich
auch bei vorformulierten Einwilligungserklirungen kommt es darauf an,
dass diese in verstindlicher und leicht zuginglicher Form in einer klaren
und einfachen Sprache zur Verfugung gestellt werden (s. Art. 7 Abs. 2 DSGVO
mit Erwigungsgrund 42 DSGVO). Die Erklirung darf nicht in allgemeinen
Geschiftsbedingungen »versteckt« werden (vgl. Wendehorst/von Westphalen
2016). Neben der Einwilligung wird vielfach der Erlaubnistatbestand aus Art. 6
Abs. 1lit. b DSGVO vorliegen, wonach die Datenverarbeitung rechtmafig ist,
soweit sie zur Erfiillung eines Vertrags erforderlich ist. Hier muss das Daten-
schutzrecht aufpassen, dass ausufernde Leistungsbeschreibungen nicht mehr
oder weniger zu einer praktischen Umgehung der restriktiv formulierten
Erlaubnistatbestinde fithren (vgl. ebd.: 3746f.).

Praktisch erweist sich vor allem das Erfordernis der Einwilligung al-
lerdings als schwaches Schwert. Dies liegt nicht nur an der nach wie vor
unbefriedigenden Durchsetzung des Datenschutzrechts insgesamt, sondern
auch daran, dass Einwilligungen freigiebig erteilt werden. Dies liegt aber we-
niger an Biirger*innen, die den Anforderungen der Digitalgesellschaft nicht
gewachsen sind, sondern an den faktischen Gegebenheiten. Die Vorbedingun-
gen fiir selbstbestimmtes Handeln (insbesondere: Kenntnis des einschligigen
Sachverhalts, freie Entscheidungsmoglichkeit im Lichte alternativer, gleich-
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wertiger Entscheidungsoptionen) sind im digitalen Umfeld hiufig nicht
gegeben. Die datenschutzrechtliche Einwilligung soll nach verbreiteter An-
sicht angesichts von Lock-in-Effekten und komplexen Nutzungsbedingungen
»fiir sich genommen kaum noch ein Garant fiir die Datensouverinitit des
Einzelnen« sein (Kriiger 2016). Einwilligungserklirungen decken in der Tat
praktisch nicht nur eine Vielzahl von Datenverarbeitungssituationen ab,
sondern entziehen sich auch dem Einfluss des*der Datenschutzberechtigten
(Betroffenem). Auch wenn der europidische Gesetzgeber die »Informiertheit«
zur Voraussetzung der Einwilligung erhebt und sich die Einwilligung aufjede
einzelne angedachte Verarbeitung zu beziehen hat (»Zweckbindungsgrund-
satz«; s. auch Erwidgungsgrund 32 und 39 DSGVO; vgl. Veil 2018: 3339f.), lehrt
die Rechtspraxis, dass die Steuerungskraft des Rechts hier faktisch massiv
beschrinkt ist (vgl. Specht 2017a: 1042 u. 1046; Hofmann/Freiling 2020: 335).

Um die*den Einzelne*n zu stirken, wird vorgeschlagen, auf Visualisierung
zu setzen (s. auch Art. 12 Abs. 7 DSGVO). Ein »selbstbestimmter, bewussterer
Umgang mit personenbezogenen Daten« werde nur dann erfolgen, wenn es
endlich gelingen wiirde, »dem Betroffenen vor Augen zu fithren, in welche Da-
tenverarbeitungen er einwilligt und welche Rechte ihm zur Verfiigung stehenc
(Specht 2017a:1042). Symbole, die erginzend zu vertraglichen Klauseln einge-
setzt werden sollten, kénnten ein geeignetes Mittel darstellen, der fehlenden
Kenntnisnahme von Datenschutzerklirungen entgegenzuwirken (vgl. Kriiger
2016: 191). Auch Zertifizierungssysteme wiren, so Stimmen in der Literatur,
ein Schritt zur Stirkung der Betroffenen (vgl. ebd.).

Dessen ungeachtet erweist sich der faktische Zwang zur Einwilligung als
Problem. Will der*die Nutzer*in einen bestimmten Dienst nutzen, kommt
er*sie hiufig nicht umbhin, entweder der (iiberschieRenden) Verarbeitung
seiner*ihrer Daten zuzustimmen oder das Angebot nicht nutzen zu kénnen.
Dem versucht zwar Art. 7 Abs. 4 DSGVO entgegenzuwirken. Demnach ist bei
der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, dem Umstand
in grofRtmoglichem Umfang Rechnung zu tragen, ob u.a. die Erfiillung eines
Vertrags, einschliefllich der Erbringung einer Dienstleistung, von der Ein-
willigung zu einer Verarbeitung von personenbezogenen Daten abhingig ist,
die fiir die Erfullung des Vertrags nicht erforderlich sind. Es scheint aber vor
allem geboten, dass der*die Nutzer*in ohne Miihe differenzierte Einwilligun-
gen erteilen kann. Ihm*ihr sollte es ohne Weiteres moglich sein, bestimmten
Verarbeitungen zuzustimmen, anderen nicht. Statt der Moglichkeit, einen
Haken unter die Datenschutzerklirung zu setzen, wire dem*der Betrof-
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fenen gedient, wenn er*sie mit mehreren Haken seine*ihre Zustimmung
mafdgeschneidert geben konnte (vgl. Kriiger 2016: 191).

Noch nicht ausgeschopft erscheinen auch die Méglichkeiten der Klausel-
kontrolle (zuriickhaltend BGH 2008). Intransparenten (s. 307 Abs. 1 S. 2 BGB;
s. auch Art. 7 Abs. 2 DSGVO; vgl. Ernst 2017: 113, 2010: 297158; von Westphalen
2017) oder nicht interessengerechten datenschutzrechtlichen Klauseln (s.
$ 307 Abs.1 S.1 BGB) konnte die Wirksambkeit versagt werden. Es ist kein
Grund ersichtlich, warum vorformulierte Einwilligungserklirungen nicht
oder nur eingeschrinkt kontrollfihige Vertragsbedingungen sein sollten (vgl.
so auch Kriiger 2016: 191f.; soweit die Datenschutzerklirung informativen
Charakter hat, s. z.B. Art. 13, 14 DSGVO, scheidet eine AGB-Kontrolle aus, vgl.
Wendehorst/von Westphalen 2016: 3748). Es muss moglich sein, die Klausel
auch iiber die Vorgaben des Datenschutzrechts hinaus zu kontrollieren (vgl.
aber BGH 2012: Rn. 16, alleiniger Priifungsmafistab sollen die Vorschriften
des Datenschutzrechts sein; ggf. konnen auch Vorschriften des UWG zur Un-
wirksamkeit einer Klausel fithren, vgl. BGH 2008). In diesem Sinne verweist
Erwigungsgrund 42 DSGVO unter Hinweis auf die Klauselrichtlinie (Richt-
linie 93/13/EWG) darauf, dass Klauseln nicht »missbriuchlich« sein diirften
(vgl. auch Wendehorst/von Westphalen 2016: 3749).

Wihrend der*die Verbraucher®in in der Lage sein muss, freiwillige,
informierte Entscheidungen zu treffen (Information und Transparenz als
»Grundpfeiler der Datensouverinitit«; vgl. Kriiger 2016: 192), begrenzt das
Datenschutzrecht die Souverdnitit des*der Einzelnen aber auch aus einer
anderen Richtung. Es stellt sich die Frage, ob das Datenschutzrecht nicht
dem*der Betroffenen das Recht nimmt, eigenverantwortlich iiber seine*ihre
Daten zu verfiigen, also beispielsweise, vereinfacht gesagt, mit Daten zu
bezahlen. Art. 7 Abs. 4 DSGVO (»Kopplungsverbot«) kénnte sich insoweit als
Hiirde erweisen (vgl. Krohm/Miiller-Peltzer 2017; Hacker 2019; Dix 2017). Bei
der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss demnach
dem Umstand in groftmoglichem Umfang Rechnung getragen werden, ob
u.a. die Erfilllung eines Vertrags, einschlieRlich der Erbringung einer Dienst-
leistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen
Daten abhingig ist, die fiir die Erfillung des Vertrags nicht erforderlich sind.
Mit unterschiedlichen Begriindungen wird versucht, dem Geschiftsmodell
»Daten gegen Leistung« iiber eine mehr oder weniger restriktive Auslegung
des Art. 7 Abs. 4 DSGVO nicht von vornherein das Wasser abzugraben (vgl.
Ubersicht bei Kumkar 2020: 328ff.). Es wird darauf hingewiesen, dass es
weder mit Art. 8 EU-Grundrechtecharta noch mit dem europiischen Verbrau-
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cher*innenleitbild vereinbar wire, »dem Einzelnen prinzipiell die Fahigkeit
abzusprechen, auf Grundlage einer iberlegten Entscheidung seine Daten
zum Gegenstand eines Austauschverhiltnisses zu machen« (Kumkar 2020:
330). Darauf aufbauend wird gefordert, dass iiber die grundsitzlich freie
Widerruflichkeit der Einwilligung (s. Art.7 Abs.3 S.1 DSGVO) disponiert
werden kdnnen miisse (vgl. Sattler 2017: 1041fF.; zu einem »Datenschuldrecht«
vgl. Schmidt-Kessel 2017; vgl. Specht 2017a, 2017b). Einem kategorischen
Ausschluss von bindenden Vereinbarungen iiber personenbezogene Daten
wird nach dieser Sichtweise eine Absage erteilt (vgl. Sattler 2017: 1045).

Gemeinsames Schlussfazit: Herausforderungen
fiir die Rechtskonzepte der Souveranitat, Integritat
und Privatautonomie durch die Digitalisierung

Wir haben gezeigt, dass die klassischen rechtswissenschaftlichen Konzepte
der Souverinitit, Integritit und Privatautonomie in den Zeiten der Digi-
talisierung neu herausgefordert werden. Grenzen verschwimmen und eine
direkte Ubertragung dieser Rechtskonstruktionen aus einer »analogen« Zeit
scheitert oftmals an den neuen Gegebenheiten der digitalen Welt. Nicht nur
staatliche Souverinitit, sondern auch die »individuelle Souverinitit«als Basis
des Privatrechts wird durch die fortschreitende Digitalisierung herausgefor-
dert. Auf den Punkt gebracht: Privatrechtliche Grundprinzipien werden im
Digitalen radikal hinterfragt.

In einer ersten Perspektive wurde gesehen, dass die faktische Grenzen-
losigkeit des Internets und damit des weltweiten Datenverkehrs und der
entsprechenden Zugriffsméglichkeiten ein striktes Ankniipfen der Souverini-
tdt iiber »Daten« an deren physischen Speicherort anachronistisch erscheinen
lisst. Ein Belegenheitsort der in den Daten enthaltenen Informationen ist
technisch-faktisch heute oftmals kaum mehr festzulegen. Mit Ausnahme
des — vom Volumen her betrachtet — sehr kleinen Bereichs der Staatsge-
heimnisse ist auch das Interesse an der »Herrschaft« iiber die Informationen
und Daten bzw. an der Aufrechterhaltung der digitalen Integritit der Da-
ten kein genuin staatliches, sondern ein solches des einzelnen betroffenen
Rechtssubjekts. Kiinftig kommt es daher weniger auf Fragen der staats- und
volkerrechtlichen Souverinitit im digitalen Raum, sondern vielmehr auf den
grund- und menschenrechtlich verbiirgten Schutz der digitalen Integritit der
Rechtssubjekte gegeniiber inner- und auflerstaatlichen Zugriffen auf Daten
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und Informationen an. Wir plidieren daher sowohl fiir rechtspolitische De-
batten als auch fiir den Diskurs um die Auslegung von Rechtsnormen fiir eine
Verschiebung der Perspektive weg von klassischem staatsrechtlichem Souve-
ranititsdenken hin zur Fokussierung der Gewéhrleistung und des Ausbaus
des grund- und menschenrechtlichen Schutzes der digitalen Integritit der
Rechtssubjekte.

Wihrend in einer zweiten Perspektive die weitere Erschiitterung privat-
rechtlicher Grundkonzepte im digitalen Raum anhand verschiedener Stich-
punkte zu illustrieren versucht wurde, bleibt am Ende festzuhalten: Die Re-
aktion des Privatrechts muss dabei eine genuin privatrechtliche sein (mark-
termoéglichender statt marktkompensierender Regulierung). Es gilt auch wei-
terhin einen Rahmen zu schaffen, in dem individuelle Freiheit groftmoglich
verwirklicht werden kann (vgl. Podszun 2020: F 102). Allen voran ist es nicht die
Aufgabe des Rechts, sich im Sinne einer Zentralsteuerung selbst an die Stelle
der privaten Akteure zu setzen: Statt beispielsweise die Bestimmung von Ver-
tragsinhalten selbst in die Hand zu nehmen, ist es stattdessen die Aufgabe des
Privatrechts, dafiir zu sorgen, dass ein fairer Rahmen fiir Vertragsverhandlun-
gen besteht (vgl. Hofmann 2019: 1224, 2020b: 667).
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