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Abstract

Die Digitalisierung verandert nicht nur unser privates, sondern auch unser
Arbeitsleben. Immer mehr Daten tber Individuen sind online verfiigbar
und werden fiir die Nutzung von bestimmten Online Services vorausge-
setzt. Hierbei verlieren die Nutzenden oft den Uberblick, wie und welche
Daten sie von sich preisgeben. Dies birgt nicht nur das Risiko der Preisga-
be von privaten Daten, sondern auch unternehmensseitig das Risiko, dass
wichtige Daten auflerhalb des Unternechmens veroffentlicht werden. Hier
kann das Konzept des digitalen Nudgings angewandt werden, welches
nunmehr auch als edukatives Privacy Nudging genutzt werden kann. Das
Konzept bezweckt, Individuen durch bestimmte Elemente wie beispiels-
weise Defaults zu Verhaltensinderungen anzuregen. Dieser Beitrag hat
zum Ziel, einen Uberblick dartiber zu geben, welche Privacy Nudges es im
edukativen Bereich gibt und wie diese mit verschiedenen Lerntheorien in
Einklang gebracht werden konnen. Der Text soll Forschern und Prakti-
kern eine Orientierung geben, selbst edukative Privacy Nudges zu gestal-
ten und endet mit einem Fallbeispiel, das aufzeigt wie einfache Gestal-
tungsinderungen Individuen dazu anregen konnen, sich privatheits-
freundlicher zu verhalten und sorgsamer mit ihren privaten Daten umzu-

gehen.

1. Einleitung und Motivation

Die fortschreitende Digitalisierung und Entwicklungen von Informations-
technologien ermoglichen eine einfache und zunehmende weltweite Ver-
netzung. Dies hat Auswirkungen auf unsere Gesellschaft und Wirtschaft.
Wertschopfungsprozesse und Arbeitsweisen in Unternehmen verindern
sich grundlegend. Zentral fir diese Art der Wertschdpfung sind Daten, die
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als zentraler 6konomischer Motor agieren, beispielsweise um Angebote
von sozialen Netzwerken und anderen Plattformen bestmoglich auf eine
bestimmte Gruppe von Nutzenden anzupassen (Krasnova et al. 2010). Mit
dieser Entwicklung gehen einerseits enorme Innovationspotenziale einher,
beispielsweise die angesprochenen datengetriebenen Geschaftsmodelle.
Andererseits entstehen auch grofle Risiken, welche die Preisgabe und den
Umgang mit personenbezogenen Daten in der Plattformdkonomie betref-
fen. Plattformen aller Art sind davon abhingig, dass moglichst viele oder
zumindest genug relevante Daten von Nutzenden preisgegeben werden,
wodurch beispielsweise das von Zuboff (2019) beschriebene Phinomen
des Uberwachungskapitalismus entstehen kann.

Entsprechend sind Konzepte notwendig, um mit dem Spannungsver-
haltnis zwischen Privatheit und den Innovationspotenzialen der Daten-
okonomie umgehen zu konnen (Acquisti et al. 2015). Der systematische
Aufbau von Datenkompetenz (im Sinne einer spezifischen Form der Medi-
enkompetenz) und die technische Unterstiitzung entsprechender Lernpro-
zesse zur Sicherstellung eines reflektierten und souverdnen Umgangs mit
Daten konnen hierbei als zentrale Instrumente dienen, um diesem Span-
nungsverhaltnis zu begegnen und Individuen ein fir sie angemessenes
Verhiltnis von Privatheit und Datenpreisgabe zu erméglichen. Gleichzei-
tig sind Umsetzungsinstrumente notwendig, um diese Kompetenzen zu
vermitteln. Dabei gehen wir davon aus, dass klassische Bildungstrager die-
se nicht allein mit hergebrachten Methoden vermitteln kénnen, sondern
proaktive Prozesse wie edukative Nudging-Ansiatze im Rahmen der Nut-
zung von digitalen Plattformen benétigt werden.

Die zentrale Grundannahme basiert auf dem Verstandnis, dass Daten-
kompetenz eine wichtige Voraussetzung ist, damit Nutzende von digitalen
Plattformen reflektierte Entscheidungen tber die Preisgabe personenbezo-
gener Daten treffen konnen. Beispielsweise wurde im Rahmen des soge-
nannten Privacy Paradox festgestellt, dass Menschen zwar abstrakt den
Schutz ihrer Privatheit stark fokussieren, sie aber dennoch teilweise entge-
gengesetzt handeln (Smith et al. 2011). Die Grinde dafiir sind vielfaltig
und koénnen u.a. im fehlenden Verstindnis fir die Konsequenzen der Ver-
letzung von Privatheit, in der Unkenntnis, wie man seine Privatheit schiit-
zen kann, und in der Komplexitit der technischen Instrumente zur Wah-
rung der Privatheit liegen (Coventry et al. 2016). Datenkompetenz betriftt
nicht nur die Vorstellung, welche Daten preisgegeben werden, sondern
auch das Verstindnis davon, was mit komplexen Verfahren, z.B. Machine
Learning, mit personenbezogenen Daten moglich ist (Jones 2019) und
welche Akteure (Nutzende, Datenempfianger und Dritte) hiervon profitie-
ren konnen. So kann aus der Preisgabe personenbezogener Daten hoch-
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wertiges Wissen geschaffen werden. Bisher fehlen aber ein tiefgreifendes
Verstindnis und entsprechende Handlungskompetenz bei Nutzenden
(und Unternechmen), um die mogliche Wertrealisierung einer Preisgabe
von (personenbezogenen) Daten einzuschitzen (Giinther et al. 2017).
Gleichwohl kann aber Datenkompetenz als Grundlage fiir souverines
Agieren im digitalen Raum dienen.

Ansatzpunkte zur Forderung von Datenkompetenz im Rahmen der
Nutzung digitaler Angebote kann das sogenannte Privacy Nudging bieten,
welches das Verhalten in digitalen Umgebungen vorhersehbar dahinge-
hend beeinflussen soll, dass privatheitsfreundliche Entscheidungen getrof-
fen werden (Adjerid et al. 2019, Acquisti 2009). Hier konnen edukative
Nudges (Heidbrink/Klonschinski 2018), nicht nur das Verhalten beeinflus-
sen, sondern durch eine Reflexion auch Lernprozesse befordern. Ziel die-
ses Beitrags ist es daher, zentrale Prinzipien des Nudgings zu préasentieren
und die datenschutzrechtliche Erforderlichkeit und Zulassigkeit im An-
schluss an existierende Diskussionen (Sandfuchs 2015, Sandfuchs/Kapsner
2018) zu behandeln. Des Weiteren werden ausgewahlte edukative Nudges
vor dem Hintergrund zentraler Lerntheorien dargestellt und diskutiert, ob
diese zum Aufbau von Datenkompetenz geeignet sind. Dies wird im Rah-
men einer Fallstudie am Beispiel der mobilen Applikation Snapchat be-
leuchtet, welche aus Sicht des Datenschutzes und der jungen Gruppe von
Nutzenden einschlagig ist, um das Thema der edukativen Privacy Nudges
zu illustrieren.

2. Theoretischer Hintergrund — Nudges, Digital Nudges und Privacy Nudges

Der Ansatz des Nudgings kommt aus den Verhaltenswissenschaften und
wurde federfithrend durch Richard Thaler und Cass R. Sunstein gepragt
(Thaler/Sunstein 2008). Nudges versuchen durch externe Verinderungen
des Handlungsrahmens Personen in Richtung bestimmter Handlungsop-
tionen zu ,stupsen” (englisch: to nudge), wihrend die anderen Handlungs-
moglichkeiten weiterhin offenstehen und somit die Entscheidungsfreiheit
des Individuums erhalten bleibt. Ein Individuum wird lediglich zu einer
Handlungsoption ,genudged®, deren Folgen — aus Sicht des Nudgenden,
d.h. wirklich oder vermeintlich — dem Interesse des Individuums am bes-
ten entsprechen.
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2.1. Denkmodi im Nudging

Nudges sind daher im Prinzip des libertiren Paternalismus verankert
(Mirsch et al. 2018). Es gibt viele unterschiedliche Szenarien, in denen Ver-
haltensanderungen mit Hilfe von Nudges herbeigefiihrt werden konnen.
Sie koénnen im Online-, sowie auch im Offline-Bereich genutzt werden
und umfassen eine Vielzahl an Ansidtzen. Im Offline-Bereich beeinflusst
beispielsweise in einer Mensa der Ort, an dem ein Essen prasentiert wird,
die Anzahl der Personen, die sich fiur dieses Essen entscheiden: Steht die
vegetarische Option am Anfang oder wird die Aufmerksamkeit mit ande-
ren Mitteln auf diese gelenkt, entscheiden sich mehr Menschen fiir diese
Option. Nudges im Online-Bereich tbertragen dieses Prinzip auf den digi-
talen Raum und lenken mit Hilfe von entsprechenden Designelementen
in der Benutzeroberfliche die Individuen in die gewiinschte Richtung
(Weinmann et al. 2016), beispielsweise durch das Setzen von Voreinstel-
lungen bei der erstmaligen Nutzung von Informationssystemen (Schobel
et al. 2020a).

Der Ansatz des libertidren Paternalismus geht davon aus, dass Menschen
nicht immer nach ihrem besten Interesse wihlen und bezieht sich dabei
auf die Theorie der zwei Systeme von Kahnemann und Tversky, welche
zwei Denkmodi darstellen: die System 1- und die System 2-Denkweise
(Kahneman 2011). Diese beiden unterschiedlichen Systeme beschreiben
zwei mogliche Wege, die das Gehirn bei der kognitiven Verarbeitung von
Reizen und Aufgaben einschlagen kann. Es sind zwei Systeme des Den-
kens. Die Denkweise von System 1 arbeitet automatisch und schnell, weit-
gehend mihelos und ohne willentliche Steuerung. Dagegen agiert die
Denkweise von System 2 bewusst gesteuert, angestrengt und langsamer,
womit das Denken von System 2 in der Lage ist, sich mit komplexen Pro-
blemen auseinanderzusetzen. Der Einsatz von System 2 erfordert die Auf-
merksamkeit und die Konzentration von Individuen. Beides ist im Alltag
schwierig und anstrengend aufrechtzuerhalten. System 1 macht demgegen-
tber Gebrauch von sogenannten Heuristiken, also verkiirzten kognitiven
Operationen, mit denen im Alltag ressourcensparend Schlussfolgerungen
gezogen werden konnen, ohne dass komplizierte kognitive Vorginge ver-
langt werden. Beide Systeme konnen, falls notwendig, gleichzeitig aktiv
sein und zusammenarbeiten. Die Theorie geht davon aus, dass durch den
Einsatz der Heuristiken vor allem in komplexen Situationen zwar rasche,
zugleich aber voreilige und systematisch verzerrte Entscheidungen getrof-
fen werden und Individuen per se anfillig fir Urteilsfehler (Biases) sind
(Kahneman 2011). Zur Verdeutlichung dieser Urteilsfehler wird als Bei-
spiel der Ankereffekt dargestellt. Dieser Effekt tritt auf, wenn einer Schatz-
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frage vorrausgehend eine unbestimmte Zahl dargeboten wird. Beispiels-
weise gaben Englisch und Mussweiler (2001) 16 Richtern, die mindestens
15 Jahre im Amt waren, Material in welchem ein Delikt geschildert wurde.
Anschlieflend bekamen diese die Information, ein Informatikstudent
schlige ein Strafmafl von 12 Monaten (Gruppe 1) oder 32 Monaten (Grup-
pe 2) vor. Die Richter sollten die Angemessenheit des Vorschlags beurtei-
len und anschliefSend selbst ein Strafmaf festsetzen. Die Richter in Gruppe
1 nannten durchschnittlich 28 Monate, die in Gruppe 2 35 Monate als an-
gemessenes Strafmafl. Die genannten Monate blieben im Anschluss also
niher bei der Anzahl an Monaten, die den Richtern im Voraus vorgeschla-
gen wurde (Enough/Mussweiler 2001). Dies bedeutet jedoch nicht, dass In-
dividuen grundsatzlich irrational und unberechenbar sind, sondern dass
man vielmehr mit einer systematischen, vorhersehbaren Abweichung vom
rationalen Verhalten rechnen kann (Hertwig/Griine-Yanoff 2017).

Nudges machen sich diese Urteilsfehler zunutze, indem sie die Aus-
wahlmoglichkeiten so designen, dass das System 1 der Individuen die an-
gestrebte Entscheidung auswiahlt. Manche Nudges erfordern auch die Mit-
arbeit des System 2. Bei diesen wird davon ausgegangen, dass sie einen
langfristigen Lerneffekt hervorrufen (sieche auch zum Konzept des ver-
wandten Boostings: Hertwig/Griine-Yanoff 2017).

2.2 Privacy Nudging

Das Ziel der Privacy Nudges ist es, den Entscheidungsprozess der Individu-
en in Richtung ,besserer Entscheidungen in Hinblick auf ihre Privatheit
zu lenken und sie zu befihigen, ihre informationelle Selbstbestimmung zu
beriicksichtigen. Aufgrund von Biases werden beispielsweise personenbe-
zogene Daten oftmals uniiberlegt offengelegt, da das Risiko einer Verwen-
dung der offengelegten Daten (Uberwachung, Profilbildung etc.) mental
weniger prasent ist (Verfigbarkeitsheuristik). Privacy Nudges setzen dabei
an den beiden Denkmodi an, indem sie Heuristiken ausnutzen, beispiels-
weise durch privatheitsfreundliche Defaults, oder ihnen entgegenwirken,
beispielsweise indem Denkprozesse bewusst nicht abgekiirzt, sondern Re-
flexionsprozesse bei der Datenpreisgabe angestoffen werden (Weinmann et
al. 2016).

Die Diskrepanz zwischen der hohen Bedeutung eigener Privatheit und
dem dazu gegenlaufigen Preisgeben von personenbezogenen Daten kann
auf fehlende Handlungskompetenz und automatische, emotionale Ent-
scheidungen zurtckgefiihrt werden (Kihling/Martini 2016). Das Verhal-
ten von Individuen bei der Preisgabe von Daten ist oftmals irrational. Pri-

259



https://doi.org/10.5771/9783748921639-255
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

A. Janson, L. Kreidel, S. Schobel, G. Hornung, M. Sollner und M. Letmeister

vacy Nudges konnen diese Irrationalitit im Verhalten nutzen, um Privat-
heit in unterschiedlichen Szenarien zu f6érdern.

Privacy Nudging-Konzepte (,Anstupser®) sollen das Verhalten von Nut-
zenden dahingehend beeinflussen, dass sie privatheitsfreundlichere Ent-
scheidungen treffen. In diesem Sinne soll ein bewusster Umgang mit per-
sonenbezogenen Daten geférdert werden, um informationelle Selbstbe-
stimmung sicherzustellen (Acquisti et al. 2017). Tabelle 1 stellt mogliche
Elemente fir den Einsatz der Privacy Nudges in digitalen Arbeitssystemen
dar, welche durch Konzeptentwickler ausgewihlt und gestaltet werden
konnen (siche hierzu und im Folgenden die Forschungsergebnisse von
Schomberg et al. 2019, welche als Grundlage in diesem Beitrag dienen).

Tab.1: Beispiele digitaler Privacy Nudges im Arbeitsumfeld (Schomberg et al.

2019)
Privacy Nudge Beispiel
Privat ®
DefaUIt Deine Channels werden standardmaBig als privat eingestellt.
Geschlossene Channels sind nur auf Einladung zugénglich und
erscheinen nicht in der Channel-Liste.
. Privat 0
Fram I ng Geschlossene Channels sind nur auf Einladung zugénglich und
erscheinen nicht in der Channel-Liste.
. Im Durchschnitt kénnen 38
Information @ Personen deine Nachrichten sehen.
]
Feedback .
Du hast 80% deiner personlichen Informationen
angegeben
. . ® Die Nachricht wird in 5 Sekunden gesendet
Zeltverzogerung
et
Soziale Norm 75 % deiner Kollegen geben ihre
Telefonnummer nicht an.

Default

Als Default Nudge werden Standardeinstellungen im System beschrieben
(Acquisti et al. 2017), welche meist als voreingestellte Optionen bevorzugt
und nur selten verindert werden (Status-quo Bias). Individuen nutzen De-
faults als Informationsquelle und zugleich als Referenzpunkt fir das Ab-
wigen von Entscheidungsoptionen. Defaults konnen tendenziell als die
starksten Nudges bewertet werden (Hummel/Maedche 2019) und gelten
auch im Privacy Nudging als sehr effektiv, da Individuen in digitalen Um-
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gebungen die Privatheits-Einstellungen oftmals nicht nach ihren eigenen
Bedurfnissen modifizieren. Defaults sind effektiv, weil sie nur einen sehr
geringen kognitiven Beitrag und gar kein oder ein nur geringes Handeln
des Individuums erfordern, zugleich aber dennoch die privaten Daten
schitzen.

Framing

Farbelemente konnen als Framing-Nudge verwendet werden, wobei farbli-
che Hinterlegungen die Aufmerksamkeit auf ausgewihlte Elemente len-
ken, um bestimmte Entscheidungsalternativen hervorzuheben und so at-
traktiver erscheinen zu lassen (Turland et al. 2015). Die Schaltflache zur
Datenfreigabe kann zum Beispiel gegeniiber den anderen Schaltflichen
farblich hervorgehoben werden. Im hier gezeigten Beispiel wird der ,,pri-
vat“-Button in griner Farbe markiert. Dies trigt dazu bei, dass Individuen
bevorzugt diese Option wihlen. Im Rahmen der digitalen Arbeit wiren
sensible Daten nun ausschlieflich fir eine bestimmte Zielgruppe oder nur
fir das Individuum selbst zuginglich (Almuhimedi et al. 2015). Framing-
Nudges haben den groen Vorteil, dass diese ohne groffen Aufwand in das
Design integriert werden konnen und das Individuum schnell und effektiv
dazu bewegen, wichtige Entscheidungen in Bezug auf seine Privatheit zu
tberdenken.

Information

Hiufig ist die Wahrscheinlichkeit einer Verletzung der Privatheit nicht
nachvollziehbar und wird deshalb oft unterschitzt. Dies kann auf die Re-
prasentationsheuristik zurtickgefithrt werden, welche die Gefahr be-
schreibt, dass Individuen die Haufigkeit der Beobachtungen eines Ereignis-
ses falschlicherweise mit dessen Eintrittswahrscheinlichkeit in Verbindung
bringen. Dabei wird aus einem Prozess ein kleiner Ausschnitt als reprasen-
tativ fiir den ganzen Prozess angesehen und schnell als Muster fiir alle Er-
eignisse anerkannt. Einen weiteren Einfluss stellt die Verfiigbarkeitsheuris-
tik dar, bei der Entscheidungen auf Informationen gestiitzt werden, die
mental leicht verfiigbar sind (Acquisti et al. 2017, Tversky/Kahneman
1974). Das Individuum tber Risiken und Konsequenzen seines Handelns
aufzuklaren, ist deshalb eine effektive Methode, um zu verhindern, dass
diese Heuristiken greifen. Diese Informationen kann das Individuum nut-
zen, um eine fundierte Entscheidung in Bezug auf die eigene Privatheit zu
treffen.
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Feedback

Die Bereitstellung von Feedback als Privacy Nudge weist ein Individuum
auf sein bisheriges Nutzungsverhalten hin. Dadurch entsteht ein Bewusst-
sein uber die bisherigen Entscheidungen und ihre Konsequenzen. Ein
Fortschritts-Balken, welcher z.B. beim Registrierungsprozess die Stirke ei-
nes Passworts illustriert oder die Menge der eingegebenen Daten im Profil
widerspiegelt, ist ein Beispiel fiir einen Feedback-Nudge. Hier bewegen
solche Nudges Individuen spielerisch dazu, ein komplexeres Passwort zu
wihlen oder weniger Daten im System zu hinterlegen (Khern-am-nuai et
al. 2017). Das Design der Nudges, also die Art und Weise ihrer Darstel-
lung, ist bei diesen Nudges ausschlaggebend fiir eine erfolgreiche Interven-
tion. Besonders effektiv sind hier Textbenachrichtigungen ohne Ton, wel-
che die User-Experience nicht einschrinken (Micallef et al. 2017).

Zeitverzégerung

Das ,Hyperbolic Discounting® beschreibt die Tendenz eines Individuums,
den unmittelbaren Nutzen einer Handlung zu tberschitzen und spater
eintretende Kosten zu unterschitzen. Dies kann dazu fithren, dass bei digi-
talen Entscheidungen tber die personliche Privatheit risikoreiche und we-
nig durchdachte Entscheidungen getroffen werden, ohne die spiteren
Konsequenzen der Handlung zu bedenken. Diesem Prozess kann mit Hilfe
von Zeitverzogerungen als Privacy Nudges entgegengewirkt werden
(Wang et al. 2014). Beispielsweise wird ein Countdown von finf Sekun-
den eingesetzt, bevor eine Nachricht mit riskanten Inhalten im Firmen-
netzwerk veroffentlicht wird. Wahrend dieser Zeit besteht die Moglichkeit
das Senden der Nachricht abzubrechen und diese zu bearbeiten oder die
Wartezeit zu beenden und die Nachricht direke zu senden. Ziel des Nud-
ges ist es, das Individuum dazu zu bewegen, weniger impulsiv zu handeln
und den Inhalt der Nachricht sowie mogliche negative Konsequenzen zu
tiberdenken. Die hohe Effektivitit dieses Nudges sollte mit den potentiel-
len negativen Effekten wie z.B. einer erhohten kognitiven Last abgewogen
werden (Hu et al. 2017).

Soziale Norm

Individuen orientieren sich oftmals an dem Verhalten ihrer Mitmenschen,
wenn sie Entscheidungen treffen massen. Dies gilt auch fir digitale Ent-
scheidungen, welche die Privatheit der Individuen betreffen. Auf diesem
Prinzip der sozialen Normen basiert die Wirkung von sogenannten sozia-
len Nudges (Coventry et al. 2016, Chang et al. 2016). Wenn ein Individu-
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um beispielsweise die Information erhilt, dass 75% seiner Kollegen die pri-
vate Telefonnummer nicht im Arbeitsprofil angegeben haben, zieht der in-
dividuelle Nutzende diese Information als Referenzpunkt fir sein eigenes
Handeln heran (Ankerheuristik). Die Wirksamkeit dieses Nudges kann
laut einer Studie zu Social Nudges jedoch auch umgekehrt wirken und In-
dividuen dazu veranlassen, mehr personliche Daten preiszugeben. Falls die
Mehrheit den Zugriff einer App auf bestimmte Daten zulasst, konnten In-
dividuen dazu verleitet werden, sich ebenso zu verhalten (Zhang/Xu 2016).
Es ist deshalb wichtig, diese Nudges mit Bedacht zu verwenden, um Indivi-
duen zu besseren Entscheidungen beziglich des Schutzes ihrer Daten zu
bewegen.

2.3 Rechtliche Perspektive auf das Nudging

Das Grundkonzept des Nudgings wurde in Auseinandersetzung mit impe-
rativen Formen der (rechtlichen) Regulierung entwickelt; nicht umsonst
ist einer der Viter der Idee, Cass Sunstein, Rechtswissenschaftler. Schon in
seinen Untersuchungen, aber auch in der deutschen Diskussion (zuletzt
z.B. Gerg 2019), wird als rechtliches und ethisches Grundproblem des
Nudgings die Gefahr der Bevormundung, des Paternalismus, hervorgeho-
ben. Ein solches Vorgehen kann prinzipiell gerechtfertigt werden, wenn es
dem Schutz Dritter oder anerkannten Gemeinwohlinteressen (z.B. dem
Umweltschutz) dient. Es wird aber problematisch, wenn es zu erzieheri-
schen Zwecken eingesetzt wird. Sunstein begegnet entsprechenden Vor-
wirfen mit dem Konzept des ,libertiren®, also freiheitswahrenden Pater-
nalismus und hebt hervor, die Entscheidungsfreiheit des Einzelnen werde
im Ergebnis nicht behindert, sondern sogar befordert, weil er ,,gestupst®
werde, Entscheidungen zu fillen, die seinen Interessen dienen. Freilich
wird das Paternalismus-Problem damit nur auf eine andere Ebene verscho-
ben: Die Entscheidung, was im Interesse des einzelnen Betroffenen ist,
wird von Dritten (politische Entscheider, Unternehmen, Programmierer
oder andere Akteure) getroffen. Ob und gegebenenfalls unter welchen
Voraussetzungen dieses Vorgehen rechtlich akzeptabel ist, ist weiterhin
Gegenstand grundsatzlicher Kontroversen.

Bezogen auf das Datenschutzrecht und den Sonderfall der Privacy Nud-
ges bedeutet dies: Gerade mit Blick auf die verfassungsrechtliche Fundie-
rung im Recht auf informationelle Selbstbestimmung ist es prinzipiell pro-
blematisch, Nutzenden ein — dann nicht selbst-, sondern eben fremdbe-
stimmtes — Maf$ an Datenschutz vorzugeben, also eine ,Privatheit wider
Willen“ (Sandfuchs 2015). Einen Ansatz zur Rechtfertigung bildet ein Be-
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grindungsstrang des Bundesverfassungsgerichts im Volkszihlungsurteil
von 1983, in dem es das Recht auf informationelle Selbstbestimmung
(auch) als ,elementare Funktionsbedingung eines auf Handlungsfahigkeit
und Mitwirkungsfahigkeit seiner Birger begriindeten freiheitlichen demo-
kratischen Gemeinwesens“ bezeichnet hat. Aus dieser Gemeinwohlfundie-
rung lasst sich zumindest ein grundsitzliches Argument fiir einen Privat-
heitsschutz auch ohne oder sogar gegen den Willen des Individuums ablei-
ten, das aber noch weiterer Ausarbeitung bedarf. Ahnliches gilt fir das
Ziel des Schutzes Dritter, das etwa eingreifen kdnnte, wenn in bestimmten
Situationen die reale Gefahr besteht, dass eine unreflektierte massenhafte
Datenpreisgabe Dritte unter Druck setzt, ebenfalls auf ihre Privatheit zu
verzichten.

Jenseits solcher tibergeordneten Interessen und Schutzaufgaben ist es
dem liberalen Rechtsstaat grundsatzlich verwehrt, seine Birgerinnen und
Biirger vor sich selbst zu schiitzen oder sogar zu erziehen (Hillgruber 1992,
Schwabe 1998, Kronke 2016). Informationelle ,,Selbst“-Bestimmung impli-
ziert zumindest grundsatzlich auch das Recht, sorglos mit seinen Daten
umzugehen, solange die erwihnten Grenzen des Gemeinwohls und der
Rechte Dritter nicht tberschritten werden. Dies gilt allerdings nur mit
einer wichtigen Ausnahme: Das Recht kennt in vielen Bereichen Instru-
mente zum Schutz von Minderjihrigen und einwilligungsunfihigen Per-
sonen vor sich selbst, hier also derjenigen, die ihre Privatheit zwar selbstbe-
stimmt preisgeben, bei denen es aber in dieser Frage aus rechtlicher Sicht
an der Entscheidungskompetenz fehlt (Sandfuchs 2015).

Der letzte Punkt ist fir die DSGVO von besonderer Bedeutung, weil
diese an vielen Stellen explizit die besondere Vulnerabilitit von Minder-
jahrigen und den daraus resultierenden hohen Schutzbedarf hervorhebt
(Art. 6 Abs. 1 UAbs. 1 lit. f, Art. 8, Art. 12 Abs. 1, Art. 17 Abs. 1 lit. f, Erwa-
gungsgriinde 38, 58, 65, 71 und 75). Insofern erdffnet sich im Bereich von
Online-Angeboten, die sich spezifisch an Minderjihrige richten (sowie bei
der schulischen Bildung) ein nicht nur sinnvolles, sondern auch rechtlich
abgesichertes Einsatzfeld fiir Privacy Nudges.

Mit Blick auf die erwahnten Schutzziele wird man auch im Ubrigen da-
von ausgehen missen, dass Privacy Nudges, die keine tibermafSige Willens-
einschrinkung beinhalten (bei denen der Betroffene also zwar gegebenen-
falls mit etwas Aufwand, aber grundsitzlich problemlos alternative Hand-
lungsoptionen wihlen kann), nicht in unzulissiger Weise in die Autono-
mie der Grundrechtstriger eingreifen. Wenn also die DSGVO in den
Art. 12 ff. die Informationspflichten der Verantwortlichen erheblich ausge-
weitet und damit — wenn man so will — Informations-Nudges vorgibt, so
ist dies unproblematisch, solange der Nutzende nicht gezwungen wird,
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sich im Detail und ungebiihrlich lange mit den Informationen zu befas-
sen. Es dient sogar umgekehrt dem anerkennenswerten Ziel, eine uninfor-
mierte, und damit nicht selbstbestimmte Preisgabe der Privatheit zu ver-
hindern, und damit dem Schutz der Selbstbestimmung (Sandfuchs 2015).

Es ist aus demselben Grund nicht grundrechtlich problematisch, wenn
der europiische Gesetzgeber in Art. 25 Abs. 2 DSGVO eine Pflicht zu pri-
vatheitsfreundlichen Voreinstellungen vorgibt und damit verbindlich die
Verwendung von Default Nudges anordnet (Schomberg et al. 2019). Dies
gilt zumindest, solange es dem Nutzenden nicht durch die Gestaltung der
Oberfliche unverhiltnismiBig erschwert wird, die Voreinstellungen nach
seinen eigenen Praferenzen zu verandern.

Im Ergebnis ist der Einsatz von Privacy Nudges damit im Falle von
Art. 25 Abs. 2 DSGVO verpflichtend und in vielen anderen Szenarien der
technischen Gestaltung von IT-Systemen ein sinnvolles Instrument zum
Schutz der Privatheit der Nutzenden, wenn es in geeigneter Weise ihre
Selbstbestimmung fordert und z.B. das Problem des Privacy Paradoxes
adressiert (Sandfuchs/Kapsner 2018). Nudges konnen auch ein Instrument
sein, um die Datenschutzgrundsitze des Art. 5 DSGVO umzusetzen und
im Sinne der Rechenschaftspflicht (Art. 5 Abs.2 DSGVO) diese Umset-
zung nachzuweisen. Es handelt sich also - je nach Ausgestaltung — um
technische und/oder organisatorische Mafnahmen, die der Verantwortli-
che nach dem Grundsatz des Datenschutzes durch Technikgestaltung
(Art. 25 Abs. 1 DSGVO) ergreifen muss. Hierbei besteht zwar keine Pflicht
zum Einsatz von Nudges, weil es insoweit einen Einschatzungs- und Aus-
wahlspielraum des Verantwortlichen gibt. Edukative Nudges konnten in
Zukunft hierbei aber eine relevante Rolle spielen.

3. Lernen durch edukatives Nudging

Eine lernforderliche Gestaltung von Privacy Nudges kann einen Lernpro-
zess und das Verhalten von Lernenden kurz-, mittel- und langfristig anre-
gen und Datenkompetenz aufbauen. Um eine langanhaltende Verhaltens-
inderung in Richtung auf Privatheit forderndes Verhalten zu erzielen, ist
es notwendig, Lernende zum Lernen anzuregen und sie in ihrem Lernpro-
zess aktiv zu unterstitzen. Im Folgenden werden verschiedene Theorien
dafiir diskutiert, welche Prozesse fiir langanhaltendes Lernen verantwort-
lich sind. Die bedeutendsten werden kurz vorgestellt, in Beziehung zu den
Privacy-Nudges gestellt und hinterfragt, ob nicht auch Nudges in der Lage
sind, langanhaltende Verhaltensinderungen herbei zu fithren.
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3.1 Behavioristische Lerntheorie

Die behavioristische Lerntheorie geht davon aus, dass ein Individuum
durch einen Reiz oder eine Stimulation zu einer Reaktion veranlasst wird.
Durch externes positives oder negatives Feedback wird diese Reaktion ent-
weder verstarkt oder aber abgeschwicht und die Wahrscheinlichkeit der-
selben Reaktion bei erneuter Prasentation des Reizes oder Stimulus steigt
oder sinkt (Skinner 1954). In Bezug auf Nudges kann hier bei dem exter-
nen Feedback angesetzt werden und beispielsweise durch Smileys ein posi-
tives oder negatives Feedback die Reaktion verstirken oder abschwichen.
Dementsprechend miisste der Nudge wiederholt eingesetzt werden, um
einen langfristigen Lerneffekt hervorzurufen. Auf Basis der behavioristi-
schen Lerntheorie kann argumentiert werden, dass auch Nudges durch
Wiederholung zu einem Lerneffekt und anhaltender Verhaltensinderung
beitragen. Gleichzeitig sollte aber Erwidhnung finden, dass insbesondere
behavioristisches Lernen dem libertaren Gedanken und der eigenen Ent-
scheidungsfreiheit entgegensteht.

3.2 Kognitivistische Lerntheorie

Anders als die behavioristische Lerntheorie richtet die kognitivistische
Lerntheorie den Fokus weniger auf das sichtbare Verhalten, sondern auf
kognitive Informationsverarbeitungsprozesse. Diese Theorie postuliert,
dass ein Individuum Informationen aktiv aufnimmt, diese verarbeitet, zu
innerlich reprasentierten Wissenseinheiten abspeichert und dann an be-
reits vorhandenes Wissen anknupft (Rosler 1983). Bei direkter Rickmel-
dung dienen die dabei bermittelten Informationen weniger als Verstar-
ker, sondern eher als Informationsquelle fir das Individuum (Krapp/
Weidenmann 2001). Als Nudge kénnten dem Individuum genauere Infor-
mationen uber die Bedeutung von Privatheit mitgeteilt werden, sodass das
Individuum die Informationen auf den Umgang mit seinen eigenen Daten
beziehen kann. Durch die kognitive Verarbeitung der Nudge-Informatio-
nen sind Informationen im Langzeitgedichtnis gespeichert. Eine Wieder-
holung der Informationen wiirde den Lerneffekt dennoch verstirken und
festigen. Diese Art der Nudges konnte man den edukativen Nudges zuord-
nen, da hier eine Verinderung der Kognitionen oder des Wissenstandes zu
einer Verhaltensinderung fiihrt.
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3.3 Sozial-kognitive Lerntheorie

Die sozial-kognitive Lerntheorie Albert Banduras, auch Modelllernen ge-
nannt, kann in vier Phasen unterteilt werden und beginnt mit der Aufmerk-
samkeitsphase, in welcher das Individuum seine Aufmerksamkeit auf ein
Modell lenkt und dessen Handlungen beobachtet (Janson et al. 2017). In der
zweiten Phase speichert das Individuum die zuvor beobachteten Handlun-
gen im Gedachtnis ab und ahmt diese in der dritten Phase nach, indem die
Handlungen aus dem Gedachtnis reproduziert werden. In der vierten Ver-
starkungs- und Motivationsphase werden die nachgeahmten Handlungen
des Individuums verstirkt, sobald ein Erfolg wahrgenommen wird (Bandura
1977). Nudges, welche Privatheit forderndes Verhalten modellieren und
entsprechende soziale Normen aufnehmen, eignen sich im Rahmen dieser
Lerntheorie besonders. Hier ist beispielsweise das Vorleben (Gupta/Bostrom
2013) von privatheitsfreundlichen Einstellungen durch Freunde und andere
soziale Bezugsgruppen zu nennen, wonach sich Individuen richten kénnen.
Auch hier ist eine Wiederholung zur besseren Einpragung forderlich und die
wiederholte Durchfithrung des Verhaltens kann dazu beitragen, dass das
gewinschte Verhalten eine Gewohnheit fiir das Individuum wird (Bandura
1997). System 1 (s. 2.1 Denkmodi im Nudging) tbernimmt die gewiinschte
Verhaltensoption und speichert diese als Standardverhalten ab.

3.4 Konstruktivistische Lerntheorie

Der konstruktivistische Ansatz definiert Lernen als individuellen und akti-
ven Prozess des Individuums. Der Fokus liegt auf individuellen, konstrukti-
ven Prozessen in sozialen Interaktionen. Das bedeutet, dass das Wissen nicht
von einer Person auf eine andere Gbertragen werden kann, sondern von
jedem Individuum neu konstruiert wird. Anhand von Informationen schafft
jedes Individuum sich eine subjektive Realitit, welche stark von der indivi-
duellen Pragung abhingig ist. Die Informationen erhalten Bedeutung durch
den Bezug zu relevanten Kontexten (Janson et al. 2019). Wichtig sind hierbei
die intrinsische Motivation des Individuums, die Inhalte lernen zu wollen,
das Vorwissen (Thiel de Gafenco et al. 2018), sein kultureller Hintergrund
(Ernstetal. 2018) und seine Erfahrungen. Nudges, welche kognitive Prozesse
anstofen, sind in Bezug auf diese Theorie von Bedeutung. Ahnlich wie bei
dem kognitivistischen Ansatz ist auch hier der Nudge reprasentativ im
Gedachtnis gespeichert und eine Wiederholung wiirde den bestehenden
Lerneftekt festigen und verstirken. Nudges, welche in diesem Kontext von
Bedeutung sind, sind ebenfalls die edukativen Nudges.
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4. Edukative Privacy Nudges im digitalen Umfeld

Im Folgenden soll nun erginzend dargestellt werden, wie die oben vorge-
stellten Lernprozesse in Zusammenhang mit den Privacy Nudges zu lang-
anhaltenden Verhaltensanderungen fihren konnen. Zur Ubersicht wur-
den die Nudges nach den zugrundeliegenden Lerntheorien geordnet.

Default und Framing

Die Default- und Framing-Nudges konnen durch behavioristische Prozesse
anhaltende Verhaltensinderung herbeifithren. Der Reiz, auf den eine Re-
aktion des Individuums folgt, wird im Vorhinein so modifiziert, dass bei
diesen Nudges bereits die gewilinschte Reaktion durch den Reiz angesto-
Ben wird. Bei Default-Nudges ist dies die Standardeinstellung, welche oft-
mals ohne Anderung angenommen wird und jedenfalls dann als Reiz
wirkt, wenn sie zuvor wahrgenommen (also nicht nur ,weggeklickt®)
wird. Die Framing-Nudges lenken mit Hilfe von Farbelementen die Auf-
merksamkeit des Individuums auf die gewinschte Reaktion (Schomberg
et al. 2019). Durch die daraus entstehenden privatheitsfreundlichen Aus-
wirkungen seines Handelns erfihrt das Individuum ein positives Feedback
seines Verhaltens, und dieses wird verstirkt. Die Wahrscheinlichkeit, dass
das Individuum das gewiinschte Verhalten in Zukunft erneut ausfihrt,
steigt (Skinner 1954).

Information und Feedback

Informations- und Feedback-Nudges konnen als unterstiitzende Elemente
im Lernprozess fir den Behaviorismus und den Kognitivismus eingeord-
net werden. Das Individuum erhilt eine direkte Reaktion auf seine Hand-
lung, welche in Form von positivem Feedback verstirkend oder in Form
von negativem Feedback abschwichend sein kann (Skinner 1954). So
konnte ein Informationssystem beispielsweise am Ende jedes Tages ein kla-
res Feedback dartber bereitstellen, wie viele Daten das Individuum geteilt
hat und was dies bedeutet (Almuhimedi et al. 2015). Aus kognitivistischer
Perspektive besitzen beide Ansitze ebenfalls das Potenzial, eine anhaltende
Verhaltensinderung herbeizufithren. Das Individuum hat die Moglichkeit,
die durch das Feedback erhaltenen Informationen zu verarbeiten, in beste-
hende Wissensstrukturen einzuordnen und abzuspeichern. Es ist so in der
Lage, das erworbene Wissen zu abstrahieren und auf andere Kontexte an-
zuwenden (Krapp/Weidenmann 2001).
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Soziale Norm

Zu den Nudges, welche sich das Konzept der sozialen Norm zu Nutze ma-
chen, gehoren jene, die dem Individuum soziale Normen spiegeln und sol-
che, die das gewtinschte Verhalten modellieren. Beide Arten gehoren so-
wohl zum Kognitivismus als auch zum sozial-kognitiven Lernen. Wird das
gewunschte Verhalten modelliert, hat das Individuum die Chance, das be-
obachtete privatheitsfreundliche Verhalten des Modells zu ibernehmen
und so eigene negative Erfahrungen zu umgehen (Bandura 1977). Die In-
formationen uber die Auswirkungen des Verhaltens des Modells kann es
so abspeichern und in Zukunft auf sein eigenes Verhalten tbertragen.
Werden soziale Normen zum Gegenstand des Nudgings, kann das Indivi-
duum das privatheitsfreundliche Verhalten, welches fiir einen Grofteil der
Personen leitend ist, als Referenzpunkt fir seine eigenen Handlungen nut-
zen und hat so ebenfalls ein Modell zur Verfiigung.

Tabelle 2: Nudges und Lerntheorien

Mogliche Effekte fiir privatheits-

Nudge Lerntheorie freundliches Verhalten
Default Behavioristische Lerntheorie Keine Anderungen des Default Settings
Framing S . Die Auswahl nehmen, die farblich als

p . Behavioristische Lerntheorie . . . .
(Prisentation) privatheitsfreundlich hervorgehoben ist

Behavioristische Lerntheorie, Rickmeldung tber das Verhalten so lan-

Feedback e . ge bis das System meldet, dass privatheits-
kognitivistische Lerntheorie ; . :
freundliche Einstellungen vorliegen
. Behavioristische Lerntheorie, Dle‘(.)ptlorjn wahl.en, die enFsprechend
Information positive privatheitsfreundliche Konse-

kognitivistische Lerntheorie .
quenzen aufzeigt

Die privatheitsfreundliche Einstellung
nehmen, die die Mehrheit anderer Leute
genutzt hat

Kognitivistische Lerntheorie,

Soziale Einfliisse ; o .
sozial-kognitive Lerntheorie

Nudging, das Langzeiteffekte, die mit Emotionen,
kognitive Prozesse | Konstruktivistische Ansatz Erfahrungen und der Entwicklung einer
anregt Meinung verbunden sind

Nudges, die kognitive Prozesse auslosen

Wenn Nudges in Form von Hinweisen verwendet werden, losen diese ko-
gnitive Prozesse aus und konnen der konstruktivistischen Lerntheorie zu
geordnet werden (siche Tabelle 2 fir den Vergleich der Theorien). Derarti-
ge Nudges induzieren Emotionen und Erfahrungen und generieren Bedeu-
tung. Es wird davon ausgegangen, dass hierbei stabile Langzeiteffekte
nachweisbar sind (Krapp/Weidenmann 2001).
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Aufbauend auf der Beschreibung der einzelnen Nudges und der Lern-
theorien, bietet die nachfolgende Tabelle einen Einblick in die Zusam-
menhinge zwischen den verschiedenen Nudges, den Lerntheorien und
moglichen Verhaltenseffekten.

Um den Einsatz der Nudges besser verstehen zu kénnen, dient das nach-
folgende Beispiel als Grundlage.

S. Ansatzmoglichkeiten zu edukativen Nudges am Beispiel von Snapchat

Snapchat ist ein sogenannter Instant-Messaging Dienst, der auf mobilen
Endgeriten genutzt werden kann und es Nutzenden ermoglicht, Fotos
und andere Medien fiir eine bestimmte Anzahl von Sekunden an andere
Nutzende zu senden, bis die gesendeten Medien verschwinden.

Innerhalb von Snapchat gibt es zahlreiche Ansitze des Einsatzes von
Nudges, mit denen Nutzende auf eine edukative Weise angeregt werden,
ihr Verhalten zu verindern. Gleichzeitig zeigt die aktuelle Applikation
aber, dass von diesen Moglichkeiten kaum Gebrauch macht wird. Abbil-
dung 1 zeigt zwar Informationen zur Nutzung an, nudged aber zum be-
wussten Freigeben der Kontakte durch ein Framing, wobei der ,,Ok“-But-
ton im Gegensatz zu dem ,Nicht Erlauben“-Button hervorgehoben wird
(bedingt durch das Betriebssystem Apple 10S).

Abbildung 1. Informationsnudge

TeamSnapchat LSS I

TEAM SNAPCHAT
Willkommen zum Chat! 2
Du kannst Nachrichten, Sticker und mehr

verschicken wSnapchat” méchte auf deine
. Kontakte zugreifen

Tippe auf ¥ oder &, um einen Am“‘uf zu Nt o O
starten, oder halte ein Symbol gedriickt, um von Snapchat hochgeladen, um dir und

3 : i auch anderen zu helfen, Freunde
eine Nachricht zu hinterlassen! ausfindig zu machen, und um

; L Snapchat noch coal hen.

Nachrichten werden standardmifig bttt ekl
geldscht @ =
Tippe zum Speichern auf eine Nachricht ;
Du kannst Chats und Snaps auch Nicht erlauben
screenshotten *f
Happy Chatting! [

Quelle: Eigene Screenshots aus Snapchat App, Snap, Inc.,
https://apps.apple.com/de/app/snapchat/id447188370
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Innerhalb der Einstellungen verwendet Snapchat zwei weitere Nudges
zum Standort teilen (siche Abbildung 2). So wird bewusst die Entschei-
dung der Standortnutzung zum ,Erlauben® angestupst, gleichzeitig wird
aber auch ein privatheitsfreundlicher Default implementiert, indem das
Teilen des offentlichen Standorts durch den sogenannten ,,Geistmodus®
abgeschaltet wird. Beiden Nudges gemein ist, dass die edukativen Aspekte
im Hintergrund sind.

Abbildung 2: Information und Default Nudge
£ Einstellungen

Snapchat méchte deinen
Standort nutzen

Geistmodus
Snapchat verwendet deinen Standort ()

fiir Filter, Suche, Snap Map, Anzeigen

und andere Services. Duaitiviare den Gesetmadu.upm

MICHT ERLAUBEN

auszuwihlen, mit wem du deinen
Standort teilen willst.

Quelle: Eigene Screenshots aus Snapchat App, Snap, Inc.,
https://apps.apple.com/de/app/snapchat/id447188370

Bis auf die Default Option sind die Einstellungen und der Umgang mit
den Daten von Snap Chat Nutzenden durchaus als fragwirdig zu beurtei-
len, was den Schutz von Nutzerdaten angeht. Durch einfache Anderungen
und Integration von Nudges konnen Nutzende jedoch edukativ so ge-
schult werden, dass diese sensibler mit ihren Daten umgehen. Mogliche
Beispiele, wie Snapchat seine Benutzeroberfliche privatheitsfreundlicher
gestalten konnte, werden in Abbildung 3 vorgestellt.
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Abbildung 3: Magliche privatheitsfreundliche Anpassungen von Snapchat (eige-
nes Beispiel fiir mogliche Erweiterungen)

Inform ation N udges Erammng Noges <

Standort nutzen

75') ‘Wienn du den Gecfitter sitivierst hat jeder
— e a ugr iff auf dein Bil
4 chatt. f der Welt Zugriff auf dein Bild

] Snapchat méchte deinen

Srapehat vereendet deinen Sandon]
e Filter, Susche, Saas Map, Angeis
und andere Services ¢

©ls >

() Team s

Wir feuenuns, dss du nun Teil des
Team Sngpchat bist!

Um deine Efshrung mit Snapdhat so
schan wieméglichzu geststten, wollen
wir dich bittenkeine Inhalte mit anderen Timing/ Informationsnudge
zu teilen, die dir spéter unangenshmsein

k&nnten! - —
Die Fotos werden zwar geltsoht, der @ Das Bild wird in 5 Sstundengesendet
Empfiinger kann sber jederzsit sinen

Sreenshot von dem Snap machen! m

Viel Spalk mit Snapchat!

Basierend auf: Eigene Screenshots ais Snapchat App, Snap, Inc.,
https://apps.apple.com/de/app/snapchat/id447188370

Wie bereits zuvor vorgestellt, wire die einfachste Option der Einsatz eines
Informationsnudges in Kombination mit Framing. Anstelle der aus Sicht
der Privatheit bedenklichen Option, sollte dann die privatheitsfreundliche
hervorgehoben werden. Durch das Framing kann auch die sogenannte
Geisterfunktion in Bezug auf die Privatheit verbessert werden, also die
Nutzung des Systems ohne permanentes Teilen des eigenen Standorts.
Hier kann die rote Farbe ein nicht privatheitsfreundliches Verhalten indi-
zieren, die griine hingegen ein privatheitsfreundliches Verhalten. Um das
Grundprinzip des Versendens von Bildern besser zu steuern, konnte eine
Zeitverzogerung an einen Informationsnudge gekoppelt werden, sodass
dem Nutzenden noch einmal bewusst gemacht wird, was fir ein Bild er
dort teilt.

6. Zusammenfassung und Wiirdigung

Edukatives Privacy Nudging gewinnt immer mehr an Bedeutung. Beson-
ders die vermehrte Preisgabe von Daten in Online Umgebungen erfordert,
Individuen fiir einen anhaltenden achtsamen Umgang mit privaten Daten
zu sensibilisieren. Hier kann das Konzept des digital Nudgings angewandt
werden, welches als edukatives Nudging einen klaren Bezug zum Lernen
herstellen kann. Nudges wie Defaults basieren beispielsweise auf der beha-
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vioristischen Lerntheorie und kénnen durch ihren Einsatz Individuen da-
zu anregen, vorsorglicher zu agieren. Soziale Einfliisse hingegen kénnen
durch die Demonstration von Handlungsweisen anderer Individuen, basie-
rend auf der sozial kognitiven und der kognitivistischen Lerntheorie, dazu
beitragen, dass Individuen durch das Verhalten anderer Nutzender lernen,
sich selbst privatheitsfreundlicher zu verhalten. Dieser Beitrag zeigte daher
verschiedene edukative Privacy Nudges auf und bietet somit einen Ansatz-
punke fiir Forscher und Praktiker edukative Privacy Nudges zu gestalten.
Limitiert ist dieser Beitrag durch die fehlende empirische Demonstration
der Effektivitit von edukativen Privacy Nudges, was jedoch einen Raum
fur kanftige Forschungsstudien bieten kann, beispielsweise hinsichtlich
der zielgruppenspezifischen Gestaltung durch spielerische Nudges (Scho-
bel et al. 2020b).
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