Teil 1: Kollision zwischen Freiheit und Sicherheit

Die Gewibhrleistung von Freiheit und Sicherheit stellen zwei der wichtigs-
ten Aufgaben des Staates dar. Neue Bedrohungslagen, damit verbundene
neue gesellschaftliche Anforderungen und die stetig fortschreitende Digi-
talisierung sind hierbei grofle Herausforderungen. Durch eine Ausweitung
der gesamtgesellschaftlichen Uberwachung als Reaktion auf terroristische
Bedrohungen ist die Gewihrleistung der Sicherheit ins Zentrum der
Debatte gertickt, wobei sich in Teilen der Gesellschaft die Befiirchtung
ausgebreitet hat, dass sich der Verfassungsstaat in einen Uberwachungs-
oder Priventionsstaat verwandelt.”” Die Erfassung und Auswertung grofler
Mengen personenbezogener Daten soll zwar ermoglichen, zukinftigen
Verbrechen vorzubeugen oder strafbare Handlungen effektiv zu verfolgen,
jedoch kann das staatliche Handeln auch zu maflosen Eingriffen in die
Privatsphire des Einzelnen fiihren. Das Spannungsverhiltnis von Freiheit
und Sicherheit hat sich durch die digitale Datenverarbeitung, Technisie-
rung, Globalisierung und die neuen Gefiahrdungslagen verscharft. Dabei
wird in der aktuellen Diskussion sogar vielfach die Frage gestellt, ob
es nicht mittlerweile ,Sicherheit statt Freiheit heif$t.28 Erforderlich ist
hierbei die Herstellung eines moglichst optimalen Ausgleichs zwischen
dem Bediirfnis nach kollektiver Sicherheit und der Wahrung individueller
Freiheit. In diesem Zusammenhang entfachte im 21. Jahrhundert eine
kontrovers gefiihrte Diskussion um das Verhaltnis zwischen Freiheit und
Sicherheit.

Die verdnderten gesellschaftlichen Bedingungen stellen die frihere So-
zialkontrolle in Frage: Wie kdnnen unter den Bedingungen digitaler Da-
tenverarbeitung und unter dem Druck terroristischer Bedrohungslagen
Freiheit und Sicherheit gewahrleistet werden?

27 Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat und
Terror-abwehr, S.2; Hirsch, Gesellschaftliche Folgen staatlicher Uberwachung,
DUD 2008, 87, 89; Albrecht, P.-A., Vom Priventionsstaat zur Sicherheitsgesell-
schaft, Wege kontinuierlicher Erosion des Rechts, in: Herzog/Hassemer (Hrsg.),
Festschrift fiir Winfried Hassemer; Huster/Rudolph, Vom Rechtsstaat zum Pré-
ventionsstaat; Trojanow/Zeh, Angriff auf die Freiheit: Sicherheitswahn, Uberwa-
chungsstaat und der Abbau biirgerlicher Rechte.

28 Hornig, Sicherheit statt Freiheit, 2010.
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Zur Klarung dieser Frage soll erfasst werden, wie sich die gesellschaftli-
chen Bedingungen in der modernen Gesellschaft verindert haben und in
welche Richtung sich die gegenwirtige Sozialkontrolle aus der strafrechtli-
chen Perspektive betrachtet entwickelt (I). Danach werden die neuen, auf-
grund der verdnderten Sozialkontrolle eingefiihrten technikgestiitzten
Mafnahmen zur Sicherheitsgewahrleistung vorgestellt (II). Anhand dessen
lasst sich feststellen, wie ein Staat in einer modernen Gesellschaft die Si-
cherheit gewahrleistet. Anschliefend wird der Frage nachgegangen, wel-
che Bedeutung dem Datenschutz im digitalen Zeitalter zukommt und wel-
che Anstrengungen international hinsichtlich der Sicherstellung dieses
Schutzes unternommen werden (III). Dies ist deshalb wichtig, weil die in-
ternationalen Bemihungen um die Sicherstellung des Datenschutzes als
Voraussetzung fir die Freiheitsgewihrleistung des Einzelnen in der digita-
len Zeit einen ganz entscheidenden Einfluss auf die Entwicklung und Aus-
gestaltung der jeweiligen nationalen Regelungen haben. AbschlieSend
wird das gesellschaftliche Phainomen unter dem Aspekt der Kollision zwi-
schen Freiheit und Sicherheit erklart (IV). Dadurch soll wiederum die Not-
wendigkeit betont werden, diese beiden legitimen Interessen miteinander
in Einklang zu bringen.

A. Neue Sozialkontrolle in der modernen Gesellschaft

Die Gegenstinde und Ziele von sozialer Kontrolle sowie ihre Mechanis-
men und Techniken hingen von den soziokulturellen, wirtschaftlichen
und politischen Strukturen und Bedingungen innerhalb einer Gesellschaft
ab.?” Was also jeweils als Bedrohung der sozialen Ordnung aufgefasst und
in welcher Weise darauf reagiert werden soll, variiert mit den jeweiligen
Entwicklungen der Gesellschaft.3°

I. Sozialkontrolle im Wohlfahrtsstaat

Im 19. und 20. Jahrhundert war zumindest in Europa unter der
wohlfahrtsstaatlichen Politik die Sozialkontrolle durch Disziplinierung,

29 Siehe Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im
21. Jahrhundert, S. 17 m. w. N.

30 Groenemeyer, Wege der Sicherheitsgesellschaft, Gesellschaftliche Transformatio-
nen der Konstruktion und Regulierung innerer Unsicherheiten, S. 8.
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Behandlung und Rehabilitation (Resozialisierung) von Titern vorherr-
schend. Aus dieser Perspektive werden die Griinde fiir von sozialen Nor-
men abweichende Verhaltensweisen in mangelnden Integrationsfahigkei-
ten oder -moglichkeiten der Individuen gesehen, die wiederum durch per-
sonliche und sozialstrukturelle Defizite verursacht werden.?! Bei diesem
Modell wurde der Schwerpunke auf die positive Spezialpravention und die
negative Generalpravention gelegt. Die Resozialisierung des Taters als das
alleinige Ziel des Freiheitsentzugs steht im Vordergrund, der Gesellschafts-
schutz hingegen wird nur als (untergeordnete) Aufgabe des Strafvollzugs
angeschen (§ 2 Strafvollzugsgesetz). Das Bundesverfassungsgericht hat das
Resozialisierungsgebot sogar aus der Verfassung abgeleitet: ,Von der Ge-
meinschaft aus betrachtet verlangt das Sozialstaatsprinzip staatliche Vor-
und Firsorge fur Gruppen der Gesellschaft, die aufgrund personlicher
Schwiche oder Schuld, Unfihigkeit oder gesellschaftlicher Benachteili-
gung in ihrer personlichen und sozialen Entfaltung behindert sind; dazu
gehoren auch die Gefangenen und Entlassenen. 32

II. Wandel der gesellschaftlichen Strukturen

Die wohlfahrtsstaatliche Politik muss seit geraumer Zeit auf Verdnderun-
gen der gesellschaftlichen Strukturen reagieren. Infolgedessen sind neue
Anforderungen an soziale Kontrolle sowie neue Mdglichkeiten derselben
entstanden. Die soziale Kontrolle konnte sich nur wenig auf eine wohl-
fahrtsstaatliche Integration mittels Disziplinierung, Behandlung und Reso-
zialisierung verlassen.

1. Verinderte gesellschaftliche Bedingungen

Der wohlfahrtsstaatliche Integrationsansatz wurde vor allem durch eine
verinderte Vorstellung von der Delinquenz zurickgedringt: Bereits in der
kriminalpolitischen Debatte der 1970er Jahre hatte sich die Anerkennung
der Ubiquitit von Delinquenz durchgesetzt. Damit einhergehend erhohte
sich der empirische Zweifel daran, ob die mit dem Strafrecht verfolgten
Ziele — General- und Spezialpravention — tatsichlich erreicht werden kon-

31 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 26f.
32 BVerfGE 35, 202 (236).
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nen.? Daraus ergab sich ein Orientierungswandel des Strafrechts dahinge-
hend, den Strafzweck auf die Sicherung des Titers zu richten (negative
Spezialprivention) und auf eine positive Generalprivention abzustellen.

Auflerdem schwinden durch die fortschreitende Globalisierung zuneh-
mend territoriale Grenzen. Hierdurch wird nicht nur der Verkehr von
Waren, Dienstleistungen, Personen, Technik und sogar kulturellen Wer-
ten internationalisiert, sondern auch die Kriminalitit. Parallel dazu inter-
nationalisieren sich auch die Sicherheitspolitik und die Strukturen sozialer
Kontrolle. Sicherheit kann nicht mehr durch Maffnahmen auf ausschliefs-
lich nationaler Ebene gewihrleistet werden. Denn es bedarf einer interna-
tionalen Zusammenarbeit, um die grenziberschreitende Kriminalitit zu
bekampfen.

2. Neue Anforderungen

Einhergehend damit, dass eine permanente Verunsicherung die Gesell-
schaft beherrscht,?* ist seit den 1990er Jahren Sicherheit international zu
einem Leitmotiv kriminalpolitischer Reformen geworden. Anlass zu dieser
Bewegung gaben beispielsweise der Fall Dutroux (1995)% und der Fall
Nathalie (1996)%. Infolge dieser beiden Fille wurde das Verlangen nach
Sicherheit in Verbindung mit einer Diskussion um Sicherheitsliicken und
einer kollektiven Identifizierung mit Kriminalititsopfern immer stirker.3”

Die Forderung nach Sicherheit wurde durch eine Reihe von Terroran-
schlagen auf der ganzen Welt verstirkt. Die Angst vor erneuten Terroran-

33 Zusammenfassend Albrecht, P.-A., Kriminologie, S. S1ff.; Stolle, Das Strafrecht,
seine Zwecke und seine Alternativen, in: Studentische Zeitschrift fiir Rechtswis-
senschaft, S. 27 ff.

34 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 38 ff.

35 Albrecht, H.-J., Sicherheit und Privention in strafrechtlichen Sanktionensystemen:
Eine kriminologische, komparative Untersuchung. in: Koch, Wegsperren? — Frei-
heitsentzichende Mafinahmen gegen gefihrliche, strafrechtlich verantwortliche
(Ruckfall-)Tater im internationalen Vergleich, 431 (431).

36 Der Spiegel, Verbrechen: Schrei der Hilflosigkeit, Der Spiegel 40/1996 v.
30.9.1996, abrufbar unter: https://www.spiegel.de/spiegel/print/d-9095363.ht
ml.

37 Albrecht, H.-., Sicherheit und Privention in strafrechtlichen Sanktionensystemen:
Eine kriminologische, komparative Untersuchung. in: Koch, Wegsperren? — Frei-
heitsentzichende MafSnahmen gegen gefahrliche, strafrechtlich verantwortliche
(Rickfall-)Tater im internationalen Vergleich, 431 (483).
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schlagen riickt die Gewihrleistung von Sicherheit als eine der zentralen
staatlichen Aufgaben in den Vordergrund und scheint den Einzelnen dazu
zu veranlassen, willentlich seine Freiheit fir die Sicherheit aufzugeben.
Dies zeigt sich auch ganz klar in der Beftirchtung des ehemaligen Verfas-
sungsrichters Grimm: ,Jm Kampf gegen den Terrorismus lauft der Staat
Gefahr, die Freiheit der Sicherheit zu opfern.“38

Es konnte zwar einige Grinde fir die von permanenter Verunsicherung
und permanentem Sicherheitsbediirfnis beherrschte Gesellschaft geben,
eine wichtige Rolle spielt aber die Entwicklung der Massenmedien. Unge-
achtet dessen, dass die Zahl der Kriminalititsfille tatsichlich nicht steigt,
reagiert die Gesellschaft in Bezug auf die Gefahren von Kriminalitit mit
einer Verunsicherung, die angesichts der Fakten allein unerklarlich blei-
ben muss. Sie hat daher im Rahmen der Sicherheitsherstellung immer
hohere Erwartungen an den Staat und das Strafrecht.

3. Neue technische Moglichkeiten

Neue technische Entwicklungen erdffnen viele Moglichkeiten im mensch-
lichen Leben. Es erweist sich jedoch, dass die stetigen Fortschritte auf
dem Gebiet der Wissenschaft und der Technik selbst Mittel zur Erzeugung
von GrofSrisiken werden kénnen. Damit wird die Sicherheit birgerlicher
Lebensbedingungen durch neue Gefahrengruppen bedroht, die durch die
Entwicklung der modernen Technik hervorgerufen werden. Wahrend die
neue Technologie einerseits den Menschen mehr Wohlstand ermdglicht,
kann sie andererseits aber auch zur Folge haben, dass sich die Menschen
neuen Arten von Gefahren ausgesetzt sehen und solche Entwicklungen
als Moglichkeiten zur Bedrohung der Sicherheit des Lebens eingesetzt
werden. Angst und Furcht vor diesen neuen Gefahren- und Risikogruppen
fihren zu einem gesteigerten Sicherheits- und Priventionsbedirfnis, was
die Schaffung neuer Strafvorschriften begtnstigt.?® Diese gesellschaftliche
Veranderung drangt den Gesetzgeber dazu, Sicherheit und Privention ge-
gentiber Freiheit kriminalpolitisch héher zu gewichten (Tendenz des Pri-

38 Grimm, Aus der Balance, Die Zeit v. 28.11.2007, abrufbar unter: https:/www.zeit.
de/2007/49/Schaeuble-Antwort.

39 Sieber, Legitimation und Grenzen von Gefihrdungsdelikten im Vorfeld terroris-
tischer Gewalt — Eine Analyse der Vorfeldtatbestinde im ,Entwurf eines Geset-
zes zur Verfolgung der Vorbereitung von schweren staatsgefihrdenden Gewaltta-
ten., NStZ 2009, 353.
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Tetl 1: Kollision zwischen Fretheit und Sicherbeit

ventionsstrafrechts). Dabei werden die staatlichen Eingriffe zeitlich immer
mehr vorverlagert, damit die Aufgaben des Staates effektiv erfiillt werden
koénnen. So entstehen beispielsweise die Kriminalisierung im Vorfeld einer
Rechtsgutsverletzung sowie die Erweiterung der — abstrakten oder konkre-
ten — Gefahrdungsdelikte.*0

Auch bei der Absicherung vor Risiken sind die technischen Fortschrit-
te hilfreich. Die Kombination der neuen technischen Moglichkeiten mit
dem steigenden Sicherheitsbediirfnis innerhalb der Gesellschaft 16st im
Zusammenhang mit einem neuen Mechanismus neue Methoden sozialer
Kontrolle aus: eine Ausweitung und Intensivierung der Uberwachung so-
wie die Ausforschung sozialer Lebensumstinde durch staatliche und priva-
te Akteure.#! Auf diese Weise ermdglicht die moderne automatisierte Da-
tenverarbeitung die Verwaltung und den Umgang mit zuvor nicht hand-
habbaren Datenmengen. Der Risikokontrolle und der Gefahrenabwehr
kommt dabei eine erhebliche Bedeutung zu. Die auf diesen Trend ausge-
richtete Sicherheitsgesetzgebung wird zu einer ,Querschnittsmaterie“42,
die die Freiriume der modernen Zivilgesellschaft — und damit deren Sub-
stanz — als potenzielle Gefahr versteht und somit unter Generalverdacht
stellt. Dadurch bedingt nimmt auch die Einbeziehung der Zivilgesellschaft
in die Kontrolle und Repression von Kriminalitit zu.4344

III. Sozialkontrolle der Gegenwart

Durch die oben aufgefithrten Anderungen wandelt sich auch die sozia-
le Kontrolle der Gegenwart. Die Kontrolltechnik macht nicht nur das

40 Gefihrdungstatbestinde sind zwar nicht allein der modernen Strafrechtsent-
wicklung geschuldet, aber im modernen Strafrecht scheint ihre Verbreitungs-
geschwindigkeit mit verdnderten Anwendungsbereichen sowie Legitimationsbe-
grindungen zuzunehmen.

41 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 25

42 Albrecht, H.-J., Der erweiterte Sicherheitsbegriff und seine Folgen, RAV Infobrief
#91,8S.6.

43 Albrecht, H.-J., Der erweiterte Sicherheitsbegriff und seine Folgen, RAV Infobrief
# 91, S.16: Diese Einbeziechung verwirklicht sich besonders auf dem Gebiet der
Telekommunikation.

44 Singelnstein befiirchtet, dass man eher in eine permanente Unsicherheit gerit,
wenn immer haufiger Gber Risikokontrolle und Gefahrenabwehr diskutiert wird
(Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahr-
hundert, S. 35).
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Individuum, sondern auch die Gefahr und weiter das Risiko zu ihrem
Gegenstand. Parallel zu den Forderungen nach Sicherheit, die in einer von
Risiken und Verunsicherung beherrschten Gesellschaft in ihrer Haufigkeit
und Intensitit zunehmen, dndert sich auch die soziale Kontrolle. Sie setzt
sich im Zusammenhang mit Gefihrdungslagen zunehmend unabhingig
von konkreten Anlassen oder bestimmten Personen durch.* Diese Gefihr-
dungslage ist eine abstrakte Gefahr oder sogar ein Gefahrenpotenzial.

Im Anschluss an die Anwendung des Begriffs ,Risikogesellschaft von
Beck werden mehrere Begriffe fur diese Entwicklung sozialer Kontrolle
dargelegt.*6 Nach Legnaro, der die gesellschaftlichen Anderungen im Jahre
1997 mit dem Begriff ,Sicherheitsgesellschaft® bezeichnet hat, besitzt die
Sicherheitsgesellschaft folgende Merkmale:

»[...] dass nicht nur staatliche, sondern allmahlich und in stetig zuneh-
mendem Ausmaf auch private Akteure an der Produktion von Sicher-
heit teilnehmen, dass die Uberwachung nicht nur dem Staatsschutz
im engeren Sinne gilt, sondern Aktivitatskontrollen von allen Birgern
- tendenziell durch alle Birger — mit dem Ziel Risikominimierung
fir alle angestrebt werden und dass schlieflich die Produktion von
Sicherheit nicht nur eine staatliche Aufgabe ist, sondern eine perma-
nente gesellschaftliche Anstrengung, ein Regime des tiglichen sozialen
Lebens.“4

Im Zusammenhang damit zeichnet sich die gegenwartige Gesellschaft zu-
meist durch folgende Besonderheiten aus:*® die Allgegenwirtigkeit der Be-
drohungen von Sicherheit, die Politisierung und Entprofessionalisierung
der Sicherheitspolitik, die Privatisierung und Technisierung sozialer Kon-
trolle, den grundlegenden Wandel der Logik politischer und staatlicher
Sicherheitsproduktion weg von der Resozialisierung und Reintegration
von Tatern® hin zu der Idee des Gesellschaftsschutzes, der Entwicklung

45 Legnaro, Konturen der Sicherheitsgesellschaft: Eine polemischfuturologische
Skizze, in: Leviathan, S. 274: die Personalisierung des Verdachts.

46 Beispielsweise Risikogesellschaft, Sicherheitsgesellschaft, Sicherheitsstaat, Praven-
tions-staat, Uberwachungsstaat o. A.

47 Legnaro, Konturen der Sicherheitsgesellschaft: Eine polemischfuturologische
Skizze, in: Leviathan, S. 271f.

48 Vgl. Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21.
Jahrhundert.

49 Die Anwendung von Gewalt und Zwang gegen abweichendes Verhalten war fiir
die Disziplinargesellschaft des 19. und 20. Jahrhunderts kennzeichnend. Der Be-
griff der Disziplinargesellschaft geht auf Foucault zuriick. Die Disziplinargesell-
schaft war durch ein allgemein giltiges Normen- und Wertegefiige gekennzeich-
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einer Kontrollkultur und der gleichzeitigen Moralisierung und Entmorali-
sierung abweichenden Verhaltens sowie schlieflich durch ein permanen-
tes Verunsicherungsgefiihl, das allein mit dem Aspekt abweichenden oder
kriminellen Verhaltens nicht erklart werden kann.>°

Der Wandel sozialer Kontrolle hat vor allem auf das Strafrecht einen
erheblichen Einfluss. Dieser Wandel lasst sich zunichst hinsichtlich der
menschlichen Erkenntnisse feststellen. Die alte kriminalpolitische Logik,
dass von sozialen Normen abweichende Verhaltensweisen vor allem in
bestimmten marginalen Klassen vorkommen und dass darauf mit der Po-
litik der Resozialisierung reagiert werden sollte, wurde durch die neue
Erkenntnis abgelost, dass Verbrechen nicht nur durch Personen aus diesen
Kreisen, sondern durch solche aus allen Schichten der Gesellschaft began-
gen werden (Ubiquitdt von Delinquenz).’!

Ein empirischer Erfolgsnachweis tGber die Erreichung der angestrebten
Ziele ist jedoch nicht méglich. Es fehlen vor allem sichere empirische
Belege dafiir, dass das Strafrecht negative Generalpravention und positive
Spezialpravention erreichen kann.’? Vielmehr zeigt beispielsweise eine Un-
tersuchung von Martinson und seiner Feststellung nothing works,>3 dass
die Resozialisierungsstrategie zu keinem Erfolg fithrt. Ferner ergaben em-
pirische Untersuchungen, dass die Riickfallquoten umso hoéher ausfallen,
je schwerer und hoher die verhingte Strafe ist** und dass eine formelle
Sanktionierung bei Jugendlichen sich eher kontraproduktiv auswirke.’

Diese Erkenntnisse stellen das Strafrecht in seiner bisherigen Form in
Frage. Die Form der Informationsbeschaffung zur Strafverfolgung und zur
polizeirechtlichen Gefahrenabwehr wurde angesichts neuer technischer

net, bei dessen Verletzung das Individuum diszipliniert und an der praskriptiven
Norm ausgerichtet wurde (vgl. Singelnstein/Stolle, Die Sicherheitsgesellschaft —
Soziale Kontrolle im 21. Jahrhundert, S. 62 und 119).

50 Groenemeyer, Wege der Sicherheitsgesellschaft, Gesellschaftliche Transformatio-
nen der Konstruktion und Regulierung innerer Unsicherheiten, S. 15 ff.

51 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 20.

52 Albrecht, H.-J., Sicherheit und Privention in strafrechtlichen Sanktionensystemen:
Eine kriminologische, komparative Untersuchung. in: Koch, Wegsperren? — Frei-
heitsentzichende MafSnahmen gegen gefihrliche, strafrechtlich verantwortliche
(Ruckfall-)Tater im internationalen Vergleich, 431, S. 448 m. w. N.

53 Martinson, What Works? — Questions and Answers About Prison Reform. The
Public Interest Issue 35, 1974, 22-54.

54 Jeble/Heinz/Sutterer, Legalbewdhrung nach strafrechtlichen Sanktionen. Eine
kommen-tierte Ruckfallstatistik, 51 ff.

S5 Albrecht, P.-A., Jugendstrafrecht, S0 ff.
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Moglichkeiten und sicherheitspolitischer Bedurfnisse bestindig ausgebaut.
Die soziale Kontrolle, die sich lange Zeit tiberwiegend auf die Téter und
ithre Veranderung durch Abschreckung, soziale Dienste und Sozialpolitik
bezog, wird in vielen Bereichen durch Orientierung an der Kontrolle von
Situationen ersetzt, die, wenn moglich, mit Hilfe automatisierter Techni-
ken durchgefiihrt werden soll. Hier steht vor allem die moglichst frithzei-
tige Identifizierung von Risiken im Vordergrund. Um die Sicherheit der
Gesellschaft zu gewihrleisten, zeichnet sich im Rahmen des materiellen
Rechts vor allem die Tendenz zu einer Vorverlagerung des strafrechtlichen
Schutzes durch abstrakte Gefahrdungsdelikte und durch dberindividuelle
Rechtsgiiter ab. In der gegenwirtigen Gesellschaft werden daher hiufig
praventive Maffnahmen ergriffen. Beziiglich solcher praventiven Mafinah-
men stellt Singelnstein fest, der Hauptzweck solcher Techniken bestehe
»in dem raumlichen Fernhalten der ,Gefahrlichen® und in der sozialen
Ausgrenzung der ,Uberfliissigen‘.“5¢ Zu diesen Zwecken nutzt das Straf-
recht dartiber hinaus auch die neuen technischen Moglichkeiten, die zur
Optimierung der Strafverfolgung eingesetzt werden.

Unter dieser verinderten Sozialkontrolle werden im Rahmen der Straf-
verfolgung neue technikgestiitzte Malinahmen eingesetzt, um eine Opti-
mierung der Ermittlung zu erreichen und strafverfahrensrechtliche Maf-
nahmen effektiv durchzusetzen. Dies hat der technische Fortschritt ermog-
licht. Mit Hilfe der modernen automatisierten Datenverarbeitung versucht
das Strafrecht, schon im Vorfeld mit Risiken umzugehen, beispielsweise,
indem ohne Anfangsverdacht flichendeckend ermittelt wird oder indem
Mafregeln nicht durch Verurteilung, sondern durch die Feststellung eines
Risikos ergriffen werden. Hierbei spielen personenbezogene Daten eine
mafgebliche Rolle. Die veranderte strafrechtliche Orientierung, die neu-
en Forderungen der Gesellschaft nach Sicherheit und die neue Technik,
die in der Lage ist, mit betrichtlichen Datenmengen umzugehen, fithren
jedoch auch zu neuen Herausforderungen — vor allem zur Aufgabe von
Freiheit.

B. Neue technikgestiitzte MafSnahmen zur Sozialkontrolle

Die Feststellung und die Durchsetzung eines im Einzelfall bestehenden
staatlichen Strafanspruchs zur Sicherung der gesellschaftlichen Ordnung

56 Singelnstein/Stolle, Die Sicherheitsgesellschaft — Soziale Kontrolle im 21. Jahrhun-
dert, S. 87.
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setzen die Wahrheitsfindung und die Erforschung des Sachverhalts voraus,
welcher der Straftat zugrunde liegt. Dies kann oftmals auch durch die Er-
mittlung im privaten Umfeld der verdichtigen Person und durch die Su-
che nach entsprechenden personenbezogenen Informationen geschehen.
Daftir stehen den Strafverfolgungsbehorden zahlreiche spezielle Ermitt-
lungsbefugnisse zur Verfiigung, mittels derer auch in die Privatsphére der
Menschen eingegriffen werden kann. Denn deren Privatsphire wird zwar
grundrechtlich garantiert, unter bestimmten Einschrinkungen darf jedoch
in sie eingegriffen werden. Mit diesen Befugnissen kann auf den privaten
Lebensbereich eines Menschen, insbesondere auf seine personenbezoge-
nen Daten, zugegriffen werden. Im Zusammenhang mit der Sicherheitspo-
litik und der fortgeschrittenen Technik sind diese Befugnisse zu einer er-
heblichen Kraft geworden. Der technische Fortschritt ermoglicht es nun,
zuvor nicht handhabbare Datenmengen miteinander zu vergleichen und
zu analysieren sowie auch den privaten Raum oder das nichtoffentlich ge-
sprochene Wort zur Kenntnis zu nehmen, wenn die Strafverfolgungsbe-
horden darauf bestehen.

Um zu kldren, in welcher Weise die fortgeschrittene Technik in der
Praxis genutzt und damit die Optimierung der Strafverfolgung erhoht
wird — d. h. inwieweit die Gesellschaft heutzutage die Eingriffe dieser Maf3-
nahmen in die Privatsphire eines Menschen duldet —, sollen anschlieSend
die neuen technikgestiitzten MafSnahmen tbersichtlich vorgestellt werden.

I. Der Lauschangriff

Um insbesondere im Hinblick auf die Organisierte Kriminalitit ein Ein-
dringen in die Kernbereiche von Organisationen und somit eine Offenle-
gung der Strukturen zu ermoglichen, wird in der Praxis der sogenannte
Grofle Lauschangriff eingesetzt. Darunter wird das heimliche Abhoéren
und Aufzeichnen von den innerhalb der Wohnungen der iiberwachten
Individuen stattfindenden Lebensvorgingen, insbesondere des dort nicht-
offentlich gesprochenen Wortes, unter Zuhilfenahme technischer Mittel
verstanden.’” Dies kann sowohl in der Wohnung selbst geschehen, et-
wa durch einen dort versteckten Miniatursender (,Wanze“), als auch

57 Bludovsky, Rechtliche Probleme bei der Beweiserhebung und Beweisverwertung
im Zusammenhang mit dem Lauschangriff nach §100 ¢ Abs.1 Nr.3 StPO,
S.21f; Gess, GroBer Aufwand fiir groen Lauschangriff, JuS 1998, 1174, 1174;
Miiller, Der sogenannte ,Grofle Lauschangriff*, Eine Untersuchung zu den
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von auflerhalb, beispielsweise mit Hilfe von Richtmikrofonen.’® Zu den
herkdmmlichen Ermittlungsmethoden, die dhnlichen Zwecken wie dem
Lauschangriff dienen, zihlt die Telefoniiberwachung oder der Einsatz von
verdeckt ermittelnden Personen. Der Einsatz des Groffen Lauschangriffs
beruht auf der Erwiagung, dass die herkémmlichen Ermittlungsmethoden,
verglichen mit dem heutigen Stand der Organisierten Kriminalitat, als
nicht hinreichend angesehen werden.

Abzugrenzen vom Groflen Lauschangriff ist der Kleine Lauschangriff,
sprich, die Uberwachung des nichtoffentlich gesprochenen Wortes mit
technischen Mitteln aufferhalb von Wohnungen. Diese Ermittlungsmetho-
de wird oft zur Bekimpfung des illegalen Rauschgifthandels und ande-
rer Erscheinungsformen der Organisierten Kriminalitit eingesetzt. Denn
die herkommlichen Ermittlungs- und Aufklarungsmethoden wurden mit
Blick auf die besonderen Strukturen der Organisierten Kriminalitit und
die fortschreitende Professionalisierung der Straftiter in diesem Bereich
als nicht mehr ausreichend angesehen.? Zur Durchfiithrung dieser Uber-
wachung werden z. B. versteckte Mikrofone und Aufzeichnungsgerite als
technische Mittel genutzt.®

Mit diesen beiden Arten von Lauschangriffen wurden unter bestimm-
ten Voraussetzungen Gespriche von Personen sowohl innerhalb als auch
aulerhalb der Wohnung zum Gegenstand der heimlichen Ermittlung ge-
macht. Als Folge kann in der heutigen Welt nicht mehr darauf vertraut
werden, dass ein nichtoffentlich gesprochenes Wort niemals an die Offent-
lichkeit gelangt.

Rechtsproblemen der Einfithrung der elektronischen Wohnraumiiberwachung
zur Beweismittelgewinnung, S. S.

58 Bludovsky, Rechtliche Probleme bei der Beweiserhebung und Beweisverwertung
im Zusammenhang mit dem Lauschangriff nach § 100 ¢ Abs. 1 Nr. 3 StPO, S. 23;
Glauben, Kann der ,,Grofe Lauschangriff* zulassig sein? Ein Uberblick tber die
verfassungsrechtlichen Aspekte, DRIiZ 1993, 41.

59 Paa, Der Zugriff der Strafverfolgungsbehorden auf das Private im Kampf gegen
schwere Kriminalitat, S. 187.

60 Gercke, HK-StPO, § 100f Rn. 4; Schimitt, Strafprozessordnung, § 100f Rn. 4.
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II. Die Uberwachung der Telekommunikation

Die Strafverfolgungsbehorden konnen die Telekommunikation®! zu Zwe-
cken der Sachverhaltserforschung oder der Ermittlung des Aufenthaltsor-
tes des Beschuldigten tiberwachen und aufzeichnen. Mit dieser Befugnis
konnen nicht nur die herkommlichen Formen des Telefonierens und
Fernschreibens, sondern auch die Datentbermittlung mittels neuerer
Techniken wie Mobilfunk, Satelliteniibertragung, Bildtelefon oder Text-
und Bildibermittlungsdiensten sowie der Kommunikation in Computer-
netzen wie etwa per E-Mail-Verkehr oder Online-Kommunikation tber-
wacht werden.®? Die Telekommunikationsiiberwachung wird in fast allen
Staaten von den Regierungen erlaubt, auch wenn sie hinsichtlich solcher
Faktoren wie z. B. den Bedingungen, unter denen dies geschehen darf, und
ob nur die Verbindungsdaten oder auch die Inhalte tiberwacht werden
dirfen, unterschiedlich geregelt ist.

Davon abzugrenzen ist die Vorratsdatenspeicherung, namlich die Ver-
pflichtung der Anbieter von Telekommunikationsdiensten zur Speiche-
rung von Daten, die bei der Bereitstellung 6ffentlich zuginglicher elektro-
nischer Kommunikationsdienste oder offentlicher Kommunikationsnetze
erzeugt oder verarbeitet werden, ohne dass ein einzelfallbezogener Anlass
dazu besteht. Die im Zuge der Vorratsdatenspeicherung erfassten Daten
koénnen zu einem spiteren Zeitpunkt zur Telekommunikationstiberwa-
chung genutzt werden. Die Verpflichtung zur Speicherung von Verkehrs-
daten soll verhindern, dass strafrechtliche Ermittlungen nicht weiterver-
folgt werden konnen, weil die Telekommunikationsdienstanbieter die
Verkehrsdaten entweder direkt nach Rechnungsstellung geloscht oder sie
mangels Berechtigung gar nicht erst erhoben haben.®3

Der Zugriff der Strafverfolgungsbehorden darf sich damit auch auf die
Datentibermittlung mittels Techniken erstrecken. Die Behorden diirfen z.
B. Kenntnis dariiber erlangen, wer, wann, mit wem, auf welche Weise
und wie oft kommuniziert hat. Das Gefihrdungspotenzial dieser Eingrifte

61 Nach §3 Nr.22 TKGi. V. m. § 3 Nr. 23 TKG ist ,,Telekommunikation der techni-
sche Vorgang des Aussendens, Ubermittelns und Empfangens von Signalen mit-
tels Telekommunikationsanlagen, d. h. mittels technischer Einrichtungen oder
Systeme, die als Nachrichten identifizierbare elektromagnetische oder optische
Signale senden, tbertragen, vermitteln, empfangen, steuern oder kontrollieren
kénnen.“

62 Schmitt, Strafprozessordnung, §100a Rn. 6 ff.; Bruns, KK-StPO, § 100a Rn. 16 ff.;
Hauck, LR-StPO, § 100a Rn. 59.

63 BT-Drs. 16/5846, S. 31.
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ist deshalb sehr hoch, weil die Aussagekraft der hier erhobenen Daten er-
heblich ist, da aus ihnen oder aus deren Kombination mit anderen Daten
umfassende Bewegungs- und Personlichkeitsprofile erstellt werden kon-
nen.

III. Der IMSI-Catcher

Mit einem speziellen Messtechnikgerit, dem sogenannten IMSI-Catcher,
lassen sich die digitale Kennung eines Mobilfunkgerits, genauer gesagt
die IMSI®* und die IMEI®, sowie dessen genauer Standort ermitteln.®®
IMSI-Catcher machen sich die Tatsache zunutze, dass Mobilfunktelefone
in eingeschaltetem Zustand in regelmafigen Abstinden die IMSI und die
IMEI an die nachste Basisstation der Funkzelle senden, in der sie sich ak-
tuell befinden. Ein bekanntes Beispiel fiir einen solchen IMSI-Catcher ist
der vom FBI genutzte ,Stingray“. Der Einsatz eines IMSI-Catchers kommt
vor allem dann in Betracht, wenn bekannt ist, dass an einem bestimmten
Ort Mobilfunktelekommunikation betrieben wird, jedoch keine niheren
Erkenntnisse uber die Identitit der verdachtigen Person, das verwendete
Mobiltelefon oder die Rufnummer vorliegen — etwa weil sich der zu Uber-
wachende ein Mobiltelefon von einem Unbekannten geliehen, die Chip-
karte ausgetauscht oder eine Karte unter falschen Personaldaten gekauft
hat.®

IMSI-Catcher ermoglichen die Ermittlung der Gerite- und Kartennum-
mer sowie des Standorts eines Mobiltelefons, aber auch das Mithoren
laufender Mobilfunkgespriche in Echtzeit, wenn auch mit Hilfe einer
speziellen Software.

64 Die International Mobile Subscriber Identity (Kartennummer) ist eine weltweit gil-
tige Kennung, die den Teilnehmer als Vertragspartner eines Netzbetreibers ein-
deutig identifiziert. Sie ist auf der Chipkarte gespeichert, die ein Mobilfunkteil-
nehmer bei Abschluss eines Vertrages erhilt (hierzu Bar, Handbuch zur EDV-Be-
weissicherung im Strafverfahren, S. 188).

65 Die International Mobile Station Equipment Identity ist die weltweit nur einmal
vergebene Gerite- oder Seriennummer eines Mobiltelefons. Sie ist fest mit dem
jeweiligen Endgerit verbunden, sodass dieses anhand der IMSE eindeutig identi-
fiziert werden kann (hierzu Bér, TK-Uberwachung, S. 372).

66 Schmitt, Strafprozessordnung, § 100i Rn. 1.

67 Fos, Der IMSI-Catcher, DuD 2002, 212, 213; Hilger, Gesetzgebungsbericht —
§§ 100g, 100h StPO, die Nachfolgeregelungen zu § 12 FAG, GA 2002, 228, 557;
Schmitt, Strafprozessordnung, §100i Rn. 1; Ronellenfitsch, Datennotwehr, DuD
2008, 110, 114.
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IV. Die Rasterfahndung

Fir Zwecke der Strafverfolgung werden bereits vorhandene, personenbe-
zogene Datenbestinde, die von offentlichen und nichtéffentlichen Stellen
ohne den Bezug zu Strafverfolgungsbehorden fiir von der Strafverfolgung
unabhingige Zwecke erhoben wurden, computergestiitzt nach bestimm-
ten titertypischen Prifungsmerkmalen (Rastern) dberprift und abgegli-
chen. Durch diesen Abgleich sollen Nichtverdichtige ausgeschlossen sowie
Personen identifiziert werden, die weitere fiir die Ermittlungen bedeut-
same Prifungskriterien erfillen. Mit Hilfe der Ermittlungsmethode der
Rasterfahndung, bei der die Moglichkeit der automatisierten Datenverar-
beitung fiir Zwecke der Strafverfolgung genutzt wird, sollen Hinweise und
Spuren gefunden werden, die nach kriminalistischer Erfahrung zur Auf-
klirung einer Straftat beitragen konnen. Diesen Hinweisen und Spuren
wird anschliefend auf herkémmliche Weise weiter nachgegangen.®8
Anders als beim blichen polizeilichen Datenabgleich, bei dem der Po-
lizei bereits zur Verfiigung stehende Daten miteinander abgeglichen wer-
den, werden bei der Rasterfahndung polizei-externe Daten, die aus ande-
ren Griinden an anderen Stellen gespeichert sind, maschinell abgeglichen,
um eine Straftat aufzuklaren. Dies beruht darauf, dass der technische Fort-
schritt es ermoglicht, zuvor nicht handhabbare Datenmengen maschinell
zu verarbeiten. Bei diesem Vorgehen werden zunichst alle auf diese Weise
erfassten Personen, auf die bestimmte Merkmale zutreffen, verdachtigt.

V. Die DNA-Analyse

Die Speicherung von DNA-Identifizierungsmustern zwecks kiinftiger
Strafverfolgung ist inzwischen eine weltweit verbreitete und héufig an-
gewendete Ermittlungsmethode. Unter bestimmten Bedingungen diirfen
die Strafverfolgungsbehérden dem Beschuldigten zur Identititsfeststellung
in einem anderen, zukinftigen Strafverfahren Korperzellen entnehmen
und molekulargenetisch untersuchen. Die so erhobenen Daten diirfen
in einer sogenannten DNA-Datenbank gespeichert werden. Zweck dieser
Mafnahme ist es, durch eine schnellere Titeridentifizierung eine bessere
Aufklirung von schweren Straftaten, insbesondere Sexualstraftaten, zu er-
reichen.®?

68 BT-Drs. 12/989, S. 36.
69 Beispielsweise siche BT-Drs. 13/10791, S. 4.
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Ein grofes Problem bei der DNA-Analyse liegt darin, dass bei ihr auf
dullerst sensible personenbezogene Informationen zugegriffen wird, die
eigentlich dem unantastbaren Bereich der menschlichen Personlichkeit
zuzuordnen sind, da die DNA Trigerin genetischer Informationen ist und
damit sozusagen den Schliissel zum Kern der Personlichkeit eines Men-
schen darstellt. Dennoch wird weltweit zu Zwecken der Strafverfolgung
haufig auf die DNA-Analyse zurtickgegriffen, auch wenn ihre Verwendung
von bestimmten Voraussetzungen abhangt.

VI. Die Online-Durchsuchung

Unter dem Begriff ,,Online-Durchsuchung” versteht man den verdeckten
Zugriff staatlicher Behorden auf fremde informationstechnische Systeme
tber Kommunikationsnetze. Als Objekte dieser Art der Durchsuchung
kommen alle von einem Mikroprozessor gesteuerten Gerate in Betracht, z.
B. PCs und Mobiltelefone, aber auch elektronische Terminkalender. Die
Online-Durchsuchung umfasst sowohl den einmaligen Zugriff auf den Da-
tenbestand eines Systems als auch die sich tber einen lingeren Zeitraum
erstreckende Online-Uberwachung. Letztere ermoglicht es den Behorden,
sich ein umfassendes Bild von der Nutzung des iberwachten Systems
zu machen. Die Online-Uberwachung unterscheidet sich insofern von
der Telekommunikationsiiberwachung, als nicht allein der Datentransfer
ausfindig gemacht wird, sondern die laufende Kommunikation der Ziel-
personen direkt am Endgerdt mittels Spionagesoftware tiberwacht wird,
beispielsweise anhand eines sogenannten Trojaner-Programms. Trotz der
heftigen Kritik an dieser Methode, die auf Eingriffe in die Grundrechte,
die technischen Bedenken sowie das Missbrauchspotenzial abhebt, wird
die Online-Durchsuchung in einigen Staaten’® genutzt.

Im digitalen Zeitalter, in dem infolge der stetig steigenden Zahl von
PC viele Daten mit Hilfe von Informationssystemen verarbeitet werden,
konnte die Online-Durchsuchung zu ahnlichen Ergebnissen fithren wie
die Uberwachung des Denkinhalts eines Menschen. Die Angst davor, dass
die Gedanken eines Einzelnen tberwacht werden konnten, kann einen
enormen Einfluss auf seine Handlung nehmen. Darin liegt der bedenk-
lichste Punkt der Online-Durchsuchung.

70 Zum Beispiel Deutschland, Osterreich, Frankreich, die USA, China usw.
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C. Der Schutz personenbezogener Daten

Der Einsatz technikgestitzter Ermittlungsmittel zielt auf die effektive Ge-
wahrleistung der Sicherheit ab. Trotz des Erfolgs beim Einsatz solcher
technikgestiitzter Ermittlungsmittel bei der effektiven Sicherheitsgewahr-
leistung muss die Frage gestellt werden, ob beim Einsatz dieser Mittel
ein angemessener Schutz personenbezogener Daten sichergestellt werden
kann. Der Datenschutz steht im Hinblick auf die Freiheit des Einzelnen
im Vordergrund. Er spielt insbesondere in der heutigen Zeit als eine Vor-
aussetzung fir die Freiheit eine wichtige Rolle.

Es ist hierbei erforderlich zu untersuchen, welche Bedeutung den perso-
nenbezogenen Daten im modernen Rechtsstaat zukommt. AnschlieSend
soll analysiert werden, welche Bestrebungen von internationalen Organisa-
tionen unternommen werden, um personenbezogene Daten zu schiitzen.
Die Untersuchung kann dazu dienen, die Bedeutung personenbezogener
Daten zu verdeutlichen und zu betonen.

I. Die Bedeutung der Daten unter den Bedingungen der modernen
automatisierten Datenverarbeitung

Die moderne automatisierte Datenverarbeitung erdffnet einerseits viele
Moglichkeiten bei Ermittlungen und hilft dabei, Straftaten eftektiv zu
verfolgen. Sie schafft andererseits aber auch neue Herausforderungen beim
Umgang mit personenbezogenen Daten. In der Informationsgesellschaft
erlangen nicht nur der Austausch und die Auswertung, sondern auch der
Schutz personenbezogener Daten immer mehr Bedeutung. Unter dem
Begriff der personenbezogenen Daten sind gemaf §3 Abs. 1 BDSG ,Einzel-
angaben tber personliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren natiirlichen Person (Betroffener)“ zu verstehen. Der
Begriff der personlichen oder sachlichen Verhiltnisse umfasst die korperli-
chen und geistigen Eigenschaften und Verhaltensweisen, die beruflichen,
wirtschaftlichen, sozialen oder privaten Beziehungen sowie alle identifi-
zierbaren Angaben wie etwa die Adresse, die Angaben als Kfz-Halter, das
Bankguthaben, die Berufsbezeichnung, Krankheiten, Kreditdaten, Strafta-
ten usw. Die Sensibilitit oder Aussagekraft dieser Angaben ist fir ihre
Einordnung als personenbezogene Daten nicht relevant.”! Gemif§ der
deutschen Rechtsprechung gibt es wegen der der Informationstechnologie

71 Plath, DSGVO/BDSG Kommentar, § 3 Rn. 8 m. w. N.
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inhédrenten Verarbeitungs- und Verkniipfungsmoglichkeiten unter den Be-
dingungen der automatischen Datenverarbeitung sogar kein belangloses Da-
tum mehr.”? Es besteht die Moglichkeit, aus den Daten umfassende Bewe-
gungs- und Personlichkeitsprofile zu erstellen. Auch wenn die jeweiligen
Daten fir sich allein genommen im Grunde unbedeutend und harmlos er-
scheinen moégen, besteht die Gefahr, dass aus deren Kombination mit an-
deren Daten ein Personlichkeitsprofil eines Einzelnen hergestellt wird, was
auf erhebliche Eingriffe in dessen Personlichkeitsrecht hinauslaufen kann.
Dies fiihrt dazu, dass der Einzelne zunehmend glisern wird.”> Anders als
bei anderen Grundrechten scheint sich eine Vielzahl von Menschen trotz
des hohen Gefihrdungspotenzials dieses Eingriffs der potenziellen Verlet-
zung ihres Personlichkeitsrechts im Alltag nicht bewusst zu sein. Eingriffe
konnen infolgedessen immer haufiger und immer intensiver erfolgen.

Das Recht auf Schutz der Privatsphére i. w. S.7# ist ein national wie
international anerkanntes Grundrecht und wird in fast allen Staaten der
Welt geschiitze, sei es verfassungsrechtlich oder einfachgesetzlich oder aber
durch Gerichte gemaf allgemeiner Prinzipien und Werte.”> Die personen-
bezogenen Daten spielen beim Schutz der Privatsphire eine bedeutende
Rolle. Auch der Datenschutz’® gewinnt derzeit immer mehr an Bedeu-
tung. Damit stellt sich die Frage, wie und inwiefern personenbezogene Daten
geschiitzt werden sollten. Aus dieser Erkenntnis ergeben sich die nationalen
sowie die internationalen Bemthungen um einen effektiven Datenschutz.

II. Internationaler Datenschutz

Jeder Staat bemuht sich darum, die individuelle Freiheit seiner Burger
zu schiitzen. Im digitalen Zeitalter wird versucht, personenbezogene Da-

72 BVerfGE 65, 1 (28).

73 Comans, Ein ,modernes“ europaisches Datenschutzrecht — Bestandsaufnahme
und Analyse praktischer Probleme des europiischen Datenschutzes unter beson-
derer Beriicksichtigung der Richtlinie zur Vorratsdatenspeicherung, S. 66.

74 Siehe auch http://www.privacyinternational.org/survey/rankings2007/phrcompso
rt.pdf, http://www.privacyinternational.org/article.shtmal?’cmd([347]=x-347-56332
6.

75 Gengz, Datenschutz in Europa und den USA, S.7.

76 Der Begriff ,Datenschutz® ist dabei missverstindlich. Denn das Datenschutzrecht
verfolgt nicht den Zweck, die auf einem , Trager® gespeicherten Daten, sondern
den Einzelnen vor Verletzungen seiner Privatsphare durch einen unzulissigen
Umgang mit ihn betreffenden Daten zu schiitzen (vgl. §1 Abs. 1 Nr.1 BDSG;
Art. 1 Abs. 1 Richtlinie 95/46/EG.).
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ten als eine Voraussetzung fir die individuelle Freiheit zu schitzen. Die
Staaten ergreifen dabei zwar auf nationaler Ebene Mafnahmen zum Da-
tenschutz, stofen dabei allerdings hiufig an teilweise untberwindbare
Grenzen. Ist der Schutz personenbezogener Daten auf nationales Recht
beschriankt, kann nur ein ungeniigender oder sogar mangelnder Erfolg er-
zielt werden, da die Grenziberschreitung des Datenverkehrs durch die zu-
nehmende Globalisierung, die fortschreitende Technisierung, das Internet,
die stetig steigende Anzahl und Nutzung von Personal Computern, die
wachsende wirtschaftliche Bedeutung des internationalen Datentransfers
sowie durch die sich neu ergebenden Vermarktungsmdglichkeiten immer
einfacher erfolgt. Trotz dieses Umstands besteht noch immer kein allge-
meiner und international giltiger Rechtsrahmen fiir den Datenschutz. Die
Staaten trafen jedoch internationale Vereinbarungen, um die jeweiligen di-
versen nationalen Regelungen fiir den Datenschutz miteinander zu verbin-
den und bestehende Liicken zu schlieSen.”” Diese internationalen Verein-
barungen beeinflussen wiederum die Entwicklung und die Ausgestaltung
nationaler Regelungen. So wurden diese internationalen Vereinbarungen
zur Grundlage der Datenschutzgesetze der einzelnen Linder.

1. Die Vereinten Nationen

Bereits die am 10. Oktober 1948 von der UN-Generalversammlung be-
schlossene Allgemeine Erklirung der Menschenrechte (AEMR)7® misst der
Privatsphére der Menschen eine grofSe Bedeutung zu. Im Art. 12 der Men-
schenrechtserklarung heif$t es: ,Niemand darf willkirlichen Eingriffen in
sein Privatleben, seine Familie, sein Heim oder seinen Briefwechsel noch
Angriffen auf seine Ehre und seinen Beruf ausgesetzt werden.*

Basierend auf dem nationalen Verstindnis des Privatspharenschutzes
beinhaltet dies die notwendigen Bedingungen fiir die Ankniipfung an
einen spezifischen internationalen Datenschutz. Die Vereinten Nationen
begriffen, dass die Privatsphare der Menschen durch die automatisierte
Verarbeitung personenbezogener Daten gefihrdet werden kann und daher

77 Beispielhaft dafir sind die ,Safe Harbor Principles, die im Rahmen des Art. 25
der EU-Datenschutzrichtlinie am 21. Juli 2000 zwischen den USA und der
Europaischen Union vereinbart wurden.

78 Resolution 217 (III) Universal Declaration of Human Rights in: United Nations,
General Assembly, Official Records Third Session (part I) Resolutions (Doc. A/
810).
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deren Schutz notwendig ist. Aufgrund dieser Uberlegung verabschiedete
die UN-Generalversammlung am 14. Dezember 1990 die ,,Guidelines for
the Regulation of Computerized Personnel Data Files“ (A/RES/45/95), zu
Deutsch die ,Richtlinie zur Verarbeitung personenbezogener Daten in au-
tomatisierten Dateien®. Sie fordert die Mitgliedstaaten zwar dazu auf, ver-
bindliche nationale Rechtsvorschriften fir die automatisierte Verarbeitung
personenbezogener Daten zu schaffen, hat als Empfehlung jedoch keine
bindende volkerrechtliche Wirkung. Dennoch sind die Ergebnisse der UN-
Generalversammlungen beachtenswert, da Grundsatze wie RechtmdfSigkeit
der Datenverarbeitung, Richtigkeit der Daten, Zweckbestimmung und Einsicht-
nabme durch die Betroffenen auf nationale datenschutzgesetzliche Regelun-
gen eingewirkt haben.

2. OECD

Aufgrund des zunehmenden grenziiberschreitenden Datenverkehrs und
der wachsenden wirtschaftlichen Bedeutung des internationalen Daten-
transfers verabschiedete die Organisation fir wirtschaftliche Zusammenar-
beit und Entwicklung (OECD) im Jahr 1980 die Richtlinien tber Daten-
schutz und grenziiberschreitende Strome personenbezogener Daten,” um
einen international einheitlichen Standard zu schaffen. Die Ziele dieser
Richtlinien sind die Harmonisierung der Datenschutzbestimmungen der
Mitgliedstaaten, die Férderung des freien Datenaustauschs sowie die Ver-
meidung ungerechtfertigter Handelshemmnisse.3°

79 OECD, Guidelines Governing the Protection of Privacy and Transborder Flows
of Personal Data (1980), Document C (80) 58 (Final), Bekanntgabe Banz, Amtl.
Teil v. 14.11.1981, Nr. 215; siche auch OECD, Recommendation on Cross-border
Co-Operation in the Enforcement of Laws Protecting Privacy (2007).

80 Der Zweck der OECD-Richtlinie ist in der Priambel klar angegeben: ,Im
Zuge der Einfithrung der Informationstechnologien in verschiedene Bereiche
der Wirtschaft und Gesellschaft und mit der zunechmenden Bedeutung und
Leistungsstarke der elektronischen Datenverarbeitung beschloss die Organisation
fir Wirtschaftliche Zusammenarbeit und Entwicklung (OECD) 1980, Richtlini-
en fir eine internationale Politik tber Datenschutz und grenziberschreitende
Strome personenbezogener Daten herauszugeben. Die rasch alle Bereiche durch-
dringende Entwicklung der Informations- und Kommunikationstechnologien,
gekennzeichnet durch Erscheinungen wie das Internet, trug in jungster Zeit
zur beschleunigten Entstehung einer globalen Informationsgesellschaft bei. Die
OECD hat sich darauthin mit der Frage befasst, wie diese Richtlinien im 21.
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Diesen Leitlinien kommt insofern eine besondere Bedeutung zu, als ihre
Intention nicht nur in dem Bestreben besteht, die Privatsphire des Indivi-
duums zu schiitzen. Stattdessen konzentrieren sich die Leitlinien erstmals
auf den wirtschaftlichen Aspekt der Daten. Bei den Leitlinien handelt es
sich aber nicht um bindendes Volkerrecht. Die Mitgliedstaaten sind nicht
zur Umsetzung der Vorgaben in ein nationales Datenschutzrecht ver-
pflichtet.

3. Europarat

Der Europarat wurde am 5. Mai 1949 von den Mitgliedern der Westeu-
ropdischen Union (WEU) gegrindet. Die Zielsetzung besteht vor allem
darin, auf der Grundlage der Europiischen Menschenrechtskonvention
(EMRK) einen effizienten Menschenrechtsschutz zu realisieren.8! Bei der
Entwicklung eines ungeschriebenen Grundrechtsstandards als eines Teils
der allgemeinen Rechtsgrundsitze des Gemeinschaftsrechts wurde vom
EuGH immer wieder auf die EMRK zurtckgegriffen.8? Sie gilt gemafS
Art. 6 Abs. 3 EU zusammen mit dem Lissabon-Vertrag als ein allgemeiner
Grundsatz des EU-Rechts.83

Nach Art. 8 Abs.1 EMRK wird der Anspruch einer jeden Person auf
Achtung ihres Privat- und Familienlebens sowie ihrer Wohnung und ihrer
Korrespondenz gewihrleistet. Auf der Grundlage dieser Vorschrift hat der
Europarat im Jahre 1979 das international verbindliche Ubereinkommen
zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten, das kurz ,Konvention 108 genannt wird, verabschie-
det. Der Konvention 108 kommt insofern eine grofle Bedeutung zu, als
sie die erste internationale Datenschutzregelung darstellt, die fir die ver-

Jahrhundert bestmoglich umgesetzt werden kénnen, um die Achtung der Privat-
sphire und den Schutz personenbezogener Daten online zu gewihrleisten.”

81 Die Konvention zum Schutz der Menschenrechte und der Grundfreiheiten wur-
de am 4. November 1950 in Rom abgeschlossen und ist nach Ratifizierung von
zehn Staaten am 3. September 1953 in Kraft getreten (vgl. BGBL. 1952 11, S. 686).

82 EuGH, Rs. 44/79, Slg. 1979, 3727 Rn. 17 {f.

83 Art.6 Abs.3 EU verweist ausdricklich auf die EMRK: ,Die Union achtet die
Grundrechte, wie sie in der [...] Europidischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten gewahrleistet sind und wie sie sich aus
den gemeinsamen Verfassungstberlieferungen der Mitgliedstaaten als allgemeine
Grundsitze des Gemeinschaftsrechts ergeben.”
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pflichteten Staaten volkerrechtlich verbindlich ist.34 Die der Konvention
beitretenden Staaten sind dazu verpflichtet, die Regelungen in innerstaatli-
ches Recht umzusetzen. Andererseits formuliert die européische Daten-
schutzkonvention die Grundprinzipien des europiischen Datenschutzes:
die rechtmifige Erhebung und Verarbeitung personenbezogener Daten
nach Treu und Glauben (Art. 5 lit. a); die Zweckbindung der Datenerhe-
bung und -verarbeitung (Art. 5 lit. b); den VerhiltnismiaRigkeitsgrundsatz
bei der Erhebung und der Verarbeitung (Art. 5 lit. ¢); das Prinzip der Da-
tenqualitit (Art. S lit. d); Sonderregelungen zum Umgang mit sensiblen
Daten (Art. 6); den Grundsatz der Datensicherheit (Art. 7); die Rechte des
Betroffenen wie etwa das Auskunftsrecht sowie die Rechte auf Berichti-
gung und Loschung (Art. 8) sowie die grenziiberschreitende Ubermittlung
personenbezogener Daten zwischen Vertragsstaaten (Art. 12).

4. Die Europaische Union

Auch die Europiische Union gewihrleistet den Datenschutz sowohl durch
datenschutzrechtliche Regelungen im Rahmen der européischen Grund-
rechtedS als auch durch allgemeine und bereichsspezifische Datenschutz-
vorschriften. Wihrend Art.7 der EU-Charta in Anlehnung an die euro-
piische Menschenrechtskonvention den Schutz des Privatlebens regelt,
garantiert Art. 8 der EU-Charta als lex specialis zu Art. 7 der EU-Charta den
Schutz personenbezogener Daten. Zu diesem Zweck hat die Europiische
Union Richtlinien erlassen,3¢ in denen die Mindeststandards fiir den Da-

84 European Treaty Series No. 108; EU, DS, EuRAT Con.

85 Der Charta der Grundrechte kam urspriinglich keine verbindliche Rechtswir-
kung zu; sie wird jedoch durch den Verweis in Artikel 6 des durch den Lissa-
bonner Vertrag gednderten EU-Vertrages fiir alle Staaten — ausgenommen das
Vereinigte Konigreich und Polen - fir bindend erklart.

86 Beispielsweise (1) die Richtlinie 95/46/EG zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(RL 95/46/EG, ABI. EG 1995, L281, 31). Sie wurde am 25. Mai 2018 durch die am
4. Mai 2016 im Amtsblatt der Europdischen Union veroffentlichte Datenschutz-
Grundverordnung (DSGVO) abgeldst. Die DSGVO ist eine Verordnung der
Europdischen Union, mit der die Regeln zur Verarbeitung personenbezogener
Daten durch private Unternehmen und offentliche Stellen EU-weit vereinheit-
licht werden. Dadurch sollen zum einen der Schutz personenbezogener Daten
innerhalb der Europiischen Union sichergestellt sowie zum anderen der freie
Datenverkehr innerhalb des Européischen Binnenmarktes gewahrleistet werden.
(2) Die Richtlinie tber die Verarbeitung personenbezogener Daten und den
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tenschutz beschrieben sind, die in allen Mitgliedstaaten der Europaischen
Union durch nationale Gesetze sichergestellt werden sollen. Die Richtlinie
95/46/EG bildet zusammen mit der Konvention 108, der EU-Grundrechte-
charta sowie der EMRK ein gemeinsames und umfassendes europaisches
Datenschutzrecht.”

D. Freiheit vs. Sicherbeit

Unter diesen verdnderten gesellschaftlichen Bedingungen scheinen sowohl
der Einzelne als auch die Gesellschaft in permanente Verunsicherung
versetzt worden zu sein und zu Gunsten der Sicherheit willentlich seine
bzw. ihre Freiheiten aufzugeben. Neue Bedrohungen wie Terroranschlige
begtnstigen die Tendenz, die Sicherheit durch den Staat gegentiber der
Sicherheit vor dem Staat vorzuziehen. Im Zuge dieser Entwicklung wur-
den und werden weiterhin verschiedene neue technikgestiitzte Mittel so-
zialer Kontrolle eingefiihrt. Diese neuartigen Kontrollmittel sind deshalb
fragwiirdig, weil sie Eingriffe in die Grundrechte des Einzelnen, genauer
gesagt, in seine Freiheit darstellen. Die gesellschaftlichen Verinderungen
und die damit einhergehende zunehmend praventive Ausrichtung der
staatlichen Sicherheitsvorsorge stellen das Verhiltnis von Freiheit und
Sicherheit vor neue Fragen. Der Staat muss auf der einen Seite die Grund-
rechte des Einzelnen bertlicksichtigen, ist auf der anderen Seite jedoch
auch dazu verpflichtet, die notwendigen Maffnahmen zu ergreifen, um
Sicherheit als eine Voraussetzung fiir Freiheit zu gewéhrleisten. Es handelt
sich also um eine Kollision von Freiheit und Sicherheit, sodass sich zwei
konfligierende Interessenkreise gegeniiberstehen. Zu den Aufgaben des
Gesetzgebers gehort es, zwischen diesen beiden Interessenkreisen einen
Interessenausgleich herzustellen.

Freiheit und Sicherheit werden hiufig als ein Gegensatzpaar begriffen.
Sie stehen jedoch nicht in einem gegensatzlichen Verhaltnis zueinander,
sondern bedingen einander vielmehr wechselseitig.®¥ Die Sicherheit soll
grundsatzlich der Freiheit dienen. Der Staat Gbernimmt die doppelte
Aufgabe der Gewihrleistung von Freiheit und Sicherheit. Fraglich ist

Schutz der Privatsphire in der elektronischen Kommunikation (RL 2002/58/EG,
Abl. EG 2002, 1201, 37).

87 Gengz, Datenschutz in Europa und den USA, S. 19.

88 Moser-Knierim, Vorratsdatenspeicherung — Zwischen Uberwachungsstaat und
Terror-abwehr, S. 12.
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dabei, ob die politischen Entscheidungen, die mit dem Slogan ,Sicher-
heit vor Freiheit“ bezeichnet werden konnen, verfassungskonform sind.
Entscheidend ist demzufolge, wie der Staat diese doppelte Aufgabe verfas-
sungskonform und optimal erfiilllen kann. Als sich die Diskussion um
das Folterverbot ausweitete, waren die deutschen Rechtswissenschaftler
auflerst iberrascht. Gleichwohl nimmt zurzeit die Tendenz zu, Freiheit fir
Sicherheit zu opfern. Die Notwendigkeit neuer Sozialkontrollmittel ist zu
vergleichen mit der Notwendigkeit der Folter fiir die Rettung des Lebens.
Beispielsweise werden bei der Vorratsdatenspeicherung als einer Art der
oben beschriebenen neuen technikgestitzten staatlichen Mafnahmen Te-
lekommunikationsdaten durch einen Telekommunikationsdienstanbieter
anlassunabhingig fiir einen bestimmten Zeitraum fir Strafverfolgungs-
und Gefahrenabwehrzwecke gespeichert. Damit wird die Moglichkeit ei-
nes staatlichen Zugriffs auf diese Daten zu einem spateren Zeitpunkt abge-
sichert. Dies kann insofern als ein betrichtlicher Angriff auf die Menschen-
wirde und als ein intensiver Eingriff in die Freiheit des Einzelnen betrach-
tet werden, als bei der Vorratsdatenspeicherung alle Burger als potenzielle
Tater gelten. Durch die Kombination verschiedener Daten konnen Person-
lichkeitsprofile hergestellt und die Privatsphire teilweise oder vollstindig
tberwacht werden, und zwar im Namen der Sicherheitsgewahrleistung
fir die Gesellschaft. Dies verursacht das Problem einer strategischen Ab-
wigung zwischen Strafverfolgungseffizienz, Sicherheit und dem Schutz
des Privaten. Somit sollte nach einem Modell gesucht werden, bei dem
das gesellschaftliche Bediirfnis nach Sicherheit befriedigt und zugleich die
Privatsphére des Einzelnen geschiitzt werden kdnnen.

Im Zusammenhang damit behauptet Isensee, dass das Problem des
Konflikts zwischen der Gewihrleistung von Freiheit und Sicherheit mit
einem ,Grundrecht auf Sicherheit® gelost werden soll.®” Nach seiner
Ansicht verpflichtet sich der Staat nicht nur dazu, die Grundrechte im
Sinne des status negativus zu achten, sondern auch dazu, sie positiv zu
schiitzen. Entgegen dem eindeutigen Wortlaut des Grundgesetzes konstru-
iert Isensee im Zusammenhang mit der Sicherheitsgewahrleistung als der
Grundlage von Freiheit ein Grundrecht auf Sicherheit als status positivus
und definiert dieses als die Gesamtheit der Schutzpflichten des Staates.”®
Nach dieser Auffassung kommt diesem Grundrecht der Charakter eines

89 Isensee, Das Grundrecht auf Sicherheit, 1983.

90 Comans, Ein ,modernes“ europaisches Datenschutzrecht — Bestandsaufnahme
und Analyse praktischer Probleme des europiischen Datenschutzes unter beson-
derer Beriicksichtigung der Richtlinie zur Vorratsdatenspeicherung, S. 57.
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Leistungsanspruchsrechts zu. Jedoch kann diese Konstruktion nicht dem
Zweck dienen, dem Einzelnen einen Anspruch auf eine staatliche Leistung
zuteilwerden zu lassen, sondern es geht darum, Eingriffe in das Freiheits-
recht, beispielsweise in das Recht auf informationelle Selbstbestimmung,
zu legitimieren.”! Angesichts des eigentlichen Charakters der Grundrechte
als Abwehrrechte gegen den Staat ist es jedoch unhaltbar, aus den Grund-
rechten ein Grundrecht abzuleiten, das eine positive Handlung vom Staat
fordert. Dartuber hinaus droht die Gefahr, mit diesem Grundrecht staatli-
che Einschrinkungen des Freiheitsrechts des Einzelnen ohne gewichtigen
Grund zu legitimieren.

Angesichts des Umgangs mit den betrachtlichen Datenmengen, die bei
der modernen Datenverarbeitung elektronisch gespeichert werden, kon-
nen sich aus der Perspektive des Datenschutzes besondere Herausforderun-
gen ergeben. Um unter diesem Gesichtspunkt betrachtet einem optimalen
Interessenausgleich zwischen Freiheit und Sicherheit zu dienen, sollte zu-
erst geklart werden, wie das Verfassungsrecht einer jeweiligen Gesellschaft
Freiheit konstituiert und wie die Privatsphire sowie die personenbezoge-
nen Daten durch das Verfassungsrecht geschiitzt werden. Danach ist es
erforderlich, konkrete Sicherheitsvorkehrungen zu analysieren, die zu die-
sem Schutz bei den einzelnen Mafnahmen, die zur Strafverfolgungseffizi-
enz im modernen Staat klassisch oder neuartig eingesetzt werden, bereits
zur Verfugung stehen. Aus diesem Grund soll im Folgenden auf die verfas-
sungsrechtliche Grundlage in Bezug auf den Privatsphiren- sowie Daten-
schutz eingegangen werden. Auflerdem sollen drei neuartige MafSnahmen
vorgestellt werden, aufgrund derer personenbezogene Daten verwertet
werden dirfen. Durch die Analyse des Problems des Datenschutzes in
diesen drei Bereichen soll das Kollisionsproblem zwischen Freiheit und Si-
cherheit bei der staatlichen Verwertung personenbezogener Daten hervor-
gehoben werden und es soll die Notwendigkeit des Ausgleichs zwischen
Strafverfolgungseffizienz und Freiheitsgewihrleistung durch Datenschutz
betont werden.

Gegenwartig steht die Gewihrleistung von Freiheit und Sicherheit
durch den Wandel gesellschaftlicher Bedingungen vor neuen Herausforde-
rungen. Wie garantiert die Verfassung konkret den Schutz personenbezo-
gener Daten? Welche Sicherheitsvorrichtungen verlangt die Verfassung fiir
staatliche Mafnahmen, die personenbezogene Daten verwenden? Wie setzt
die Verfassung dem Interesse der Ermittlungsbehorden, zu Sicherheitszwe-

91 Kutscha, in: Roggan/Aden (Hrsg.), Handbuch zum Recht der Inneren Sicherheit,
S.31 m.w. N.
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cken moglichst viele personenbezogene Daten der Biirger zu sammeln und
zu verwenden, Grenzen? Wie sind diese Grenzen bei konkreten staatlichen
Mafnahmen, die personenbezogene Daten verwenden, realisiert? Sind die
bestehenden Grenzen hinreichend, um die Privatsphire und die Daten zu
schiitzen? Befinden sich der verfassungsrechtliche Schutz der Privatsphare
und der personenbezogenen Daten auf der einen und die Sicherheitsge-
wihrleistung durch strafrechtliche Mafinahmen auf der anderen Seite im
Zustand eines angemessenen Interessenausgleichs?

Um diese Fragen zu beantworten, ist es erforderlich, den verfassungs-
rechtlichen Schutz der Privatsphire®? und personenbezogener Daten kon-
kret zu analysieren. Es geht darum, wie verfassungsrechtliche Vorgaben
bei Sachverhalten konkretisiert sind. Anschliefend sollen einige konkrete
MafSnahmen als Beispiele fiir das Kollisionsverhaltnis zwischen Freiheit
und Sicherheit untersucht werden. Hierbei handelt es sich um das Straf-
register, die Rasterfahndung und die Vorratsdatenspeicherung. Es soll un-
tersucht werden, wie diese drei Mafnahmen gesetzlich ausgestaltet sind,
inwiefern sie erfolgsversprechend sind — also ob sie fir die Sicherheits-
gewihrleistung tatsichlich hilfreich sind - und welche Vorkehrungen
getroffen wurden, um einen unbefugten oder unverhiltnismifigen Zu-
grift auf die im Strafverfahren verwendeten personenbezogenen Daten
zu verhindern. Damit soll untersucht werden, ob die staatlichen Uber-
wachungsmaflnahmen zu Sicherheitszwecken eine Gefihrdung der verfas-
sungsrechtlich garantierten Freiheiten darstellen und in welchem Umfang
die Sicherheitspolitik in Freiheitsrechte eingreifen darf. Die hier durchge-
fihrte rechtsvergleichende Untersuchung zu diesen Fragestellungen soll es
ermdglichen, die Bedeutung, die der moderne Rechtsstaat der Privatsphare
und den personenbezogenen Daten beimisst, und damit das Schutzniveau
der Privatsphire und der personenbezogenen Daten zu erfassen. Aus den
Ergebnissen dieser Untersuchung sollen Hinweise fiir einen angemessenen
Interessenausgleich zwischen Freiheit und Sicherheit herausgearbeitet wer-
den.

92 Der Begriff des Privatlebens ist ein auf Umstinde bezogener Begriff, der sich
mit Zeit, Ort und den sozialen und psychologischen Faktoren andert. Er ist
aber auch ein Mehrzweckkonzept, das in verschiedenen Umgebungen eine unter-
schiedliche Bedeutung hat. Es ist daher schwierig, den Begriff einheitlich zu defi-
nieren. In Deutschland ist unter der privaten Sphare der Bereich einer Person zu
verstehen, der nicht 6ffentlich ist, also der nur die eigene Person angeht. Durch
Art.2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG ist die Privatsphire in besonderem Mafse
geschitzt. Dieses Verstindnis zeigt bereits die verschiedenen Auslegungsméglich-
keiten, die abhingig von zeitlichen oder 6rtlichen Verhaltnissen bestehen.
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