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Einleitung

Der Beitrag untersucht, wie wichtig Datenschutz aus Sicht von Stakeholder*innen
in der ELSI-Befragung des Projekts DeinHaus 4.0 Oberpfalz (TePUS) ist. Hierbei wur-
den Schlaganfallpatient*innen, Angehérige und Pflege- und Therapiepersonal be-
fragt (Haug et al. 2022). Ziel dieser Untersuchung ist die Betrachtung der Einstel-
lung zum Datenschutz vor dem Hintergrund der Technikkompetenz. Erganzt wird
dies durch Ergebnisse aus einer Bevolkerungsbefragung zur Digitalisierung im Ge-
sundheitswesen, bei der unter anderem die Sorge vor Datenmissbrauch erhoben
wurde, die wiederum mit der Technikkompetenz in Bezug gesetzt wird. Im Fokus
stehen somit Aspekte des Datenschutzes und der Datensicherheit aus unterschied-
lichen subjektiven Perspektiven.

Im Gesundheitsbereich gelten eine Vielzahl datenschutzrechtlicher Vorgaben.
Einerseits verlangt die in § 20 StGB kodifizierte Schweigepflicht den Schutz von
Gesundheitsdaten durch Arzt*innen und ihre Mitarbeiter*innen sowie durch Ange-
hérige anderer Heilberufe mit einer staatlich geregelten Ausbildung. Auch techni-
sche Dienstleister*innen, welche Gesundheitsdaten im Auftrag von Geheimnistra-
ger*innenverarbeiten, werden von der Schweigepflicht erfasst;jedoch stets natiirli-
che Personen und nicht Institutionen wie Krankenhiuser (Dochow 2019a). Die drzt-
liche Schweigepflicht gehort zum Selbstverstindnis des drztlichen Berufsstands seit
der Zeit des Hippokrates von Kos, also seit knapp 2.400 Jahren.

Andererseits klassifiziert die EU-Datenschutzgrundverordnung Gesund-
heitsdaten als besondere Kategorie personenbezogener Daten und schiitzt sie
entsprechend (Art. 9 Abs. 1 DSGVO). Der Schutz erstreckt sich auf Gesundheitsda-
ten, welche personenbezogen oder — in der Regel anders als die Schweigepflicht
(Dochow 2019a) — auch nur personenbeziehbar sind (Art. 4 Nr. 1 DSGVO), z.B.
verschliisselte oder pseudonymisierte Gesundheitsdaten, oder auf Daten, die gar
offentlich zuginglich sind. Die EU-Datenschutzgrundverordnung verpflichtet wei-
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tere Personen, welche nicht zum Kreis der Geheimnistriger*innen nach § 203 StGB
gehoren, sowie Einrichtungen zum Schutz der Gesundheitsdaten u.a. mittels Maf3-
nahmen fiir eine wirksame technische Informationssicherheit (vgl. Art. 32 DSGVO).
Die Definition von Gesundheitsdaten durch die DSGVO ist hierbei sehr weit: »per-
sonenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer
natiirlichen Person, einschlieflich der Erbringung von Gesundheitsdienstleis-
tungen, beziehen und aus denen Informationen iiber deren Gesundheitszustand
hervorgehen« (Art. 4 Nr. 15 DSGVO). Schweigepflicht und DSGVO gelten eigenstin-
dig und parallel (Dochow 2019b). Neben der Schweigepflicht und der DSGVO regeln
auch weitere Gesetze den Schutz von Gesundheitsdaten (z.B. BDSG), auf die jedoch
hier nicht niher eingegangen wird. Weiterhin gelten berufsbezogene Regeln fiir
das Pflege- und Therapiepersonal, die in den Sozialgesetzbiichern kodifiziert sind
(zum Uberblick bspw. Schian/Stahler 2022).

Im Bereich der Digital Health wird dem Datenschutz erhebliche Bedeutung
zugemessen. Durch Digitalisierung und Vernetzung entstehen neue Risiken, wel-
che in der Offline-Welt nicht relevant waren, z.B. unbemerkte Online-Angriffe
aus der Ferne oder eine nicht-transparente Datenverarbeitung. Insbesondere bei
Anwendungen, welche mithilfe mobiler Gerite Gesundheitsdaten erfassen, gibt
es grofde Herausforderungen sowohl fiir den Datenschutz als auch fiir den techni-
schen Schutz der Gesundheitsdaten im Sinne der Informationssicherheit (Bauer/
Eickmeier/Eckard 2018; Eckard 2018). Viele Gesundheits-Apps erfiillen nicht die
Anforderungen der DSGVO (Freye 2022). Das wurde offenbar auch vom Gesetzge-
ber so gesehen, so dass entsprechende Anforderungen z.B. bei der Zulassung von
digitalen Gesundheitsanwendungen festgelegt wurden (vgl. z.B. Bundesinstitut fir
Arzneimittel und Medizinprodukte 2022; Dochow/Herpers/Raptis 2023; Kirsten/
Augustin/Stromer 2022; Zilch/Tschirsich 2021).

Gleichzeitig sind Kenntnisse zum Umgang mit Daten und zur Datenschutzthe-
matik im Gesundheitsbereich bisher nicht in der Ausbildung bzw. im Studium ent-
halten und kénnen insofern nicht vorausgesetzt werden. In der Regel wird hier von
Information Literacy, Data Literacy oder Digital Literacy gesprochen, auch in deutsch-
sprachigen Texten (Kuhn et al. 2018; allgemein siehe bspw. Frank/Walker 2016; Frank
et al. 2016; Koltay 2015; Koltay 2017). Wahrenddessen spielt Datenschutz in der Dis-
kussion ethischer, rechtlicher und sozialer Aspekte altersgerechter Assistenzsyste-
me eine grof3e Rolle (vgl. Weber 2022) und wird als Qualititskriterium fiir gute Tech-
nik im Gesundheitsbereich angesehen (Swoboda et al. 2021).

Im Technologieakzeptanzmodell im Rahmen des Projekts DeinHaus 4.0 Oberpfalz
(TePUS-TAM, Currle et al. 2022) wird Datenschutz unter den ethischen, sozialen und
rechtlichen Aspekten aufgefiihrt. Hierbei ist auch das Thema Privatsphire wichtig
(bspw. Weber et al. 2012; Weber/Kleine 2020), das zwar Berithrungspunkte zum Da-
tenschutz aufweist, aber nicht deckungsgleich damit ist. Datenschutz und Privat-
heit bzw. Privatsphire erwiesen sich bei einer Diskurs- und Wertbaumanalyse von
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Texten, die sich mit dem Einsatz von Robotik in der Pflege beschiftigen, als wichti-
ge ethische Dimension (Frommeld/Weber 2022; siehe auch Frommeld et al. 2022).
Aus Sicht von Fithrungskriften in ambulanten und stationiren Pflegeeinrichtun-
gen ist Datenschutz im Vergleich zu den Kosten fiir Beschaffung, Einfithrung, War-
tung, zur Akzeptanz durch Pflegepersonal oder Pflegebediirftige sowie angesichts
unzureichender Losungen auf dem Markt ein eher nachrangiger Faktor bei der Ent-
scheidung fir oder gegen die Anschaffung digitaler Assistenzsysteme spricht. Ein
Drittel (36,7 %) gibt jedoch zu bedenken, dass Datenschutz oder andere rechtliche
Fragen ungeklirt sind (Haug 2021).

Doch wie sieht die Bevolkerung in Deutschland die Thematik? Und wie bedeut-
sam ist Datenschutz aus Sicht von Patient*innen nach einem Schlaganfall, wenn es
um den Einsatz von Gesundheitsanwendungen geht, und wie sehen es Pflege- und
Therapiefachkrifte? Im Folgenden geht es daher um Ergebnisse zur subjektiven Per-
spektive dieser Stakeholder*innengruppen und der Bevolkerung.

Forschungsmethoden

Der Beitrag stiitzt sich auf Ergebnisse der ELSI-Studie im Projekt DeinHaus 4.0 Ober-
pfalz (TePUS), die durch die Bevolkerungsbefragung der PWG-Studie (siehe folgende
Seiten) erginzt werden. Bevor im nichsten Kapitel auf die Ergebnisse eingegangen
wird, werden die verwendeten Methoden kurz beschrieben.

ELSI-Befragung DeinHaus 4.0 Oberpfalz (TePUS)

Die Studie zur Technologieakzeptanz und Nutzungsbereitschaft stiitzt sich auf
mehrere Befragungen der ELSI-Teilstudie (Haug et al. 2022; siehe auch Haug/
Currle 2022, Haug/Currle in diesem Band; Currle/Haug in diesem Band). Befragt
wurden Proband*innen bzw. Patient*innen (PA) der Feldstudie mit Start am 14.
Juni 2021 im Regierungsbezirk Oberpfalz und in der Umgebung von Regensburg
(Greiner et al. in diesem Band). Angehodrige (AN) und Pflege- bzw. Therapie-
personal (PT) erhielten einen in wesentlichen Punkten gleichen Fragebogen wie
Patient*innen (PA). PA und AN wurden vor und nach der Intervention befragt. Die
Befragung konnte online oder schriftlich mit Papier und Stift ausgefiillt werden
oder wurde miindlich durchgefithrt - telefonisch oder face to face. Alle standardi-
sierten Befragungen wurden mit dem Server s2survey.net realisiert; hierzu wurde
eine Vereinbarung zur Auftragsdatenverarbeitung (AVV) mit der SoSci Survey
GmbH Miinchen abgeschlossen. Der Studie liegt zudem ein umfangreiches Daten-
schutzkonzept (Popp/Raptis 2022) sowie ein positives Votum der Gemeinsamen
Ethikkommission der Hochschulen Bayerns (GEHBa) zugrunde (GEHBa-202007-
V-004-R).
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Die Proband*innen wurden bei der ersten Befragung auf eigenen Wunsch
mehrheitlich telefonisch befragt; ein Drittel nutzte die Moglichkeit, einen schrift-
lichen Fragebogen auszufiillen, und etwa 10 % wurden bei einem Prisenztermin
interviewt. Die Wichtigkeit des Datenschutzes und anderer Anforderungen an
Teleprisenzroboter wurde mithilfe einer fiinfstufigen Skala abgefragt. (Fragefor-
mulierung: »Wie wichtig ist Ihnen der Datenschutz beim Einsatz von Telepri-
senzrobotern?«, Antwortkategorien: itberhaupt nicht wichtig, nicht sehr wichtig,
einigermaflen wichtig, sehr wichtig, dulerst wichtig). Die Antwortkategorien wur-
den itbernommen aus einer Skala zur Erhebung von Wichtigkeit (Priifer/Vazansky/
Wystup 2003) und in umgekehrter Reihenfolge abgefragt.

Die nachfolgenden Auswertungen beziehen sich auf die Ergebnisse der abge-
schlossenen ersten und zweiten Erhebung. Die Befragung zu ethischen, rechtlichen
und sozialen Aspekten bei Patient*innen vor der Intervention wird mit ELSI-PA-
t1 bezeichnet, die Befragung nach der Intervention mit ELSI-PA-t2. Entsprechend
lauten die Bezeichnungen fiir die Befragung bei Angehérigen ELSI-AN-t1 und EL-
SI-AN-t2. Die Befragung von Pflege- und Therapiepersonal erhielt die Kurzbezeich-
nung ELSI-PT.

Insgesamt liegen 48 Fragebdgen aus der Befragung ELSI-PA-t1 vor. Die Stich-
probe ist mit 29,2 % Frauenanteil deutlich minnlich geprigt. Das Durchschnittsal-
ter lag bei 62,4 Jahren (Min.=34, Max.=86, SD=10,9). 45 Personen nahmen dann an
der Feldstudie teil (Greiner et al. in diesem Band). Zum Ende der Interventionsstu-
die lagen 39 Fragebdgen der Befragung ELSI-PA-t2 vor.

An der Angehorigenbefragung ELSI-AN-t1 haben 53 Personen teilgenommen;
mit einem Frauenanteil von 72,5 % ist diese Gruppe stirker weiblich gepriagt und
die Altersverteilung ist breiter gestreut, aber durchschnittlich jiinger als bei den Pa-
tient*innen (Min.=20, Max.=84, X=53,2, s=16,9). In der zweiten Befragung der An-
gehorigen (ELSI-AN-t2) lagen 49 Fragebdgen vor. Aus der Befragung ELSI-PT lie-
gen 31 Fragebdgen vor; entsprechend der demografischen Struktur im Berufsfeld
liegt der Frauenanteil bei 83,9 % und die Befragten sind im mittleren Alter (Min.=22,
Max.=61, X=41,3, s=10,8).

PWG-Studie

Die durch das Regensburg Center of Health Sciences and Technology (RCHST)
finanzierte PWG-Studie (Privacy und Willingness to Share von Gesundheitsdaten")
(Haug et al. 2023) basiert auf einer computergestiitzten Telefonbefragung (Dual-

1 Siehe https://sozial-gesundheitswissenschaften.oth-regensburg.de/forschung/ist-institut-f
uer-technikfolgenabschaetzung/projekte/projekte-im-bereich-gesundheit/privacy-und-wil
lingness-to-share-von-gesundheitsdaten-pwg, zuletzt abgerufen am 24.10.2023.
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Frame) bei einer Zufallsstichprobe der Bevolkerung (innerhalb der via ADM-Tele-
fonstichprobe rekrutierten Teilnehmer*innen der infas-Mehrthemenbefragung)
ab 18 Jahren in Deutschland, die im Zeitraum 1. bis 27. Juli 2022 erhoben wurde
(n=1.308). Der Fragebogen bestand aus 46 standardisierten Fragen. Die Fragen wur-
den teilweise (itbersetzt und leicht abgewandelt) aus anderen Studien iitbernommen
(Haug et al. 2022; EVS/WVS 2022; Luchenski et al. 2013; Medical Research Council
2006; Willison et al. 2003; Shah et al. 2019; Sachverstindigenrat zur Begutachtung
der Entwicklung im Gesundheitswesen 2021). Die Auswertung erfolgte mit IBM
SPSS 27. Hierbei wurde ein von infas berechneter Gewichtungsfaktor verwendet.
Die Gewichtung erfolgte in zwei Stufen, wobei auf der ersten Stufe ein Ausfallmodell
auf Basis der Auswahlgesamtheit nach Geschlecht, Alter, hochstem Schulabschluss,
Haushaltsgrofie, Stadt-Land- sowie Ost-West-Gliederung berechnet wurde. Auf
der zweiten Stufe erfolgte eine Randanpassung der realisierten Stichprobe an die
Grundgesamtheit (Redressment) mittels IPF (Iterative Proportional Fitting) unter
Verwendung von Altersgruppe und Geschlecht, Haushaltsgrofie, hochstem Schul-
abschluss, hochstem Ausbildungsabschluss, Erwerbsstatus, beruflicher Stellung,
Staatsangehorigkeit, Bundesland und Gemeindegrofienklasse.

Ergebnisse
DeinHaus 4.0 Oberpfalz (TePUS)

Die Einstellung zum Datenschutz und auch die Wahrnehmung von Datensicherheit
gehoren zu den ethischen, rechtlichen und sozialen Aspekten von Technik.

Die subjektive Wichtigkeit von Datenschutz ist in Relation zur Zuverlissigkeit,
Unkompliziertheit, Flexibilitit und auch zum Preis fiir die befragten Patient*innen
von geringerer Bedeutung. Fasst man die Kategorien duflerst wichtig und wichtig
zusammen, gilt fiir nahezu alle Patient*innen vor der Testphase, dass der Telepri-
senzroboter zuverlissig funktionieren muss (93,8 %) oder dass Kundendienst, War-
tung und Service unkompliziert sein miissen (91,7 %). Fast ebenso wichtig ist, dass
der Teleprisenzroboter flexibel an verschiedene Situationen und Krankheitsbilder
anpassbar ist (88,4 %). Der Preis wird fiir wichtiger erachtet als der Datenschutz
(52,4 %). Fur die Hilfte der Befragten ist Datenschutz von duflerster oder sehr hoher
Wichtigkeit. Uberhaupt nicht wichtig ist fiir Patient*innen, dass der Teleprisenzro-
boter zur Einrichtung passt, mit anderen Worten: das Design des Gerits (Abbildung

1).
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Abbildung 1: Wichtigkeit von Anforderungen fiir Patient “innen

Quelle: Eigene Erhebung ELSI-PA-t1, n=48, eigene Darstellung.

Wihrend die Hilfte der Patient*innen angibt, dass Datenschutz sehr wichtig
oder dulerst wichtig ist (Abbildung 1, Tabelle 1), erachten die befragten Angehérigen
Datenschutz fiir etwas wichtiger. Zusammengefasst liegt der Anteil derjenigen, die
dies sehr wichtig oder duflerst wichtig finden, bei 56,9 %. Fiir das befragte Pflege-
und Therapiepersonal ist das Thema Datenschutz von deutlich héherer Wichtigkeit
unter ihnen finden 80,6 % dies sehr oder duflerst wichtig (Tabelle 1). Zwischen den
drei Untersuchungsgruppen besteht dennoch kein signifikanter Unterschied in der

Einstellung zur Wichtigkeit von Datenschutz (Cramér’s V=0,213).

Tabelle 1: Einstellung zum Datenschutz: Wichtigkeit Datenschutz (in %)

(ausgeschlossen)

ELSI-PA-t1 ELSI-AN-t1 ELSI-PT

Uberhaupt nicht wichtig 83 7,8 o
Nicht sehr wichtig 20,8 11,8 9,7
Einigermafden wichtig 20,8 23,5 9,7
Sehr wichtig 27,1 353 35,5
Auflerst wichtig 22,9 21,6 45,2
n 48 51 31
Keine Angabe, weif} nicht 2

Quelle: Eigene Erhebungen ELSI (PA = Patient*innen, AN = Angehérige, PT = Pflege- und The-

rapiepersonal).
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Die wahrgenommene Datensicherheit unter den Befragten ist vor dem Gerite-
test sehr hoch. Unter den befragten Patient*innen duflert niemand die Angst, dass
die eigenen Daten in falsche Hinde geraten konnten; 89,6 % stimmen der Frage gar
nicht zu oder nicht zu (Tabelle 2). In der zweiten Befragung nach der Testphase hat
sich der Anteil der Befragten ohne Angst vor einem Datenleck auf 92,1 % erhoht. Ei-
ne Lingsschnittanalyse (n=38) belegt eine signifikante Korrelation zwischen dieser
Angsteinschitzung bei Patient*innen in der Befragung vor und nach dem Gerite-
test (Rho=0,53, p<0,001).

Das gleiche Muster zeigt sich bei Angehérigen. Der Anteil an Angehdrigen ohne
Angstvor einem Datenleck steigt im Laufe der Studie von 86,8 % auf 91,7 %. Nicht so
eindeutig ist die Sichtweise bei den befragten Pflegefachkriften und Therapeut*in-
nen. Unter ihnen stimmen 43,7 % teilweise zu, sind sich also nicht sicher (Tabelle
2).

Bei den Befragungen vor dem Geritetest zeigt sich ein schwacher signifikanter
Unterschied der wahrgenommenen Datensicherheit zwischen den Gruppen ELSI-
PA-t1, ELSI-AN-t1 und ELSI-PT (Cramér’s V=3,17, p<0,001).

Tabelle 2: Wahrgenommene Datensicherheit: Angst vor Datenleck (in %)

ELSI-PA- ELSI-PA- ELSI-AN- ELSI-AN- ELSI-PT

t1 t2 t t2
Stimme gar nicht zu 54,2 55,3 49,1 58,3 16,7
Stimme nicht zu 35,4 36,8 37,7 33,3 36,7
Stimme teilweise zu 10,4 7.9 7.5 83 43,3
Stimme zu o} o 3,8 o 33
Stimme vollig zu o} o 1,9 o o
n 48 38 53 48 30
Keine Angabe, weifd 1 1 1
nicht (ausgeschlossen)

Quelle: Eigene Erhebungen ELSI (PA = Patient*innen, AN = Angehérige, PT = Therapie und
Pflegepersonal).

Die Einstellung zum Datenschutz und die wahrgenommene Datensicherheit
stehen bei Patient*innen (PA-t1) nicht in einem statistischen Zusammenhang
(getestet wurde Spearman’s Rho). Bei Angehorigen (AN-t1) hingegen steigt konse-
quenterweise mit der Angst vor einem Datenleck auch die subjektive Wichtigkeit
des Datenschutzes (Rho=0,49, p<0,001). Der gleiche Zusammenhang besteht beim
Pflege- und Therapiepersonal (Rho=0,41, p<0,05).
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Minnliche Patienten finden Datenschutz hiufiger als Frauen duflerst wichtig.
Insgesamt ldsst sich aber bei der Frage nach der Wichtigkeit des Datenschutzes kein
signifikanter Geschlechtsunterschied zeigen. Dies gilt auch nicht fiir Angehorige
sowie das Pflege- und Therapiepersonal. Auch in Bezug auf die wahrgenommene
Datensicherheit gibt es bei Patient*innen, Angehoérigen sowie dem Pflege- und The-
rapiepersonal keinen signifikanten Geschlechtsunterschied.

Die Einstellung zur Wichtigkeit des Datenschutzes hingt bei Patient*innen
auch nicht mit dem Alter zusammen, ebenso wenig bei Angehoérigen und beim
Pflege- und Therapiepersonal. Die Angst, dass Daten in falsche Hinde geraten
konnten, steigt in der Gruppe der Patient*innen mit dem Alter signifikant an
(Rho=0,39, p<0,01). Bei Angehorigen und beim Pflege- und Therapiepersonal ist
diese Angst hingegen nicht altersabhingig.

Gemif TePUS-TAM sind Techniknutzung, Technikzugang, Technikaffinitit,
Technikkompetenz und allgemein Technikakzeptanz Elemente der Einstellung zur
Technik. Es wird angenommen, dass die Einstellung zum Datenschutz oder die
wahrgenommene Datensicherheit die Einstellung zur Technik beeinflussen. Vor
dem Geritetest wurden Techniknutzung, Technikzugang, Technikaffinitit, Tech-
nikkompetenz und Technikakzeptanz erhoben (Haug/Currle 2022 und in diesem
Band). Die Techniknutzung (TN) wurde mit einer Frage zur Internetnutzungs-
hiufigkeit gemessen. Der Technikzugang (TZ) wurde abgelesen an der Zahl der
im Alltag genutzten digitalen Gerite. Ein Summenindex (Taf/TK) mit funf Stu-
fen wurde gebildet aus Fragen zur Technikaffinitit (Taf) und Technikkompetenz
(TK). Letztlich wurde ein additiver Index Technikakzeptanz (TA) aus den Items
zur Technikaffinitit (Taf), Technikkompetenz (TK), Techniknutzung (TN) und
Technikzugang (TZ) gebildet.

Bei Patient*innen und auch beim Pflege- und Therapiepersonal steht die Ein-
stellung zum Datenschutz mit keiner dieser Variablen in Zusammenhang. Bei An-
gehorigen zeigt sich hingegen ein mittlerer negativer Zusammenhang zwischen der
Einstellung zum Datenschutz und einem Indikator der Technikaffinitit (Rho=-0,33,
p<0,01). Bei Angehorigen hingt die wahrgenommene Datensicherheit vom Tech-
nikzugang (Rho=-0,31, p<0,05), der Techniknutzung (Rho=-0,33, p<0,05), von zwei
Indikatoren der Technikaffinitit (Rho=-0,28, p<0,05, Rho=-0,29, p<0,05), vom In-
dex Technikaffinitit und Technikkompetenz (Rho=-0,32, p<0,05) und allgemein von
der Technikakzeptanz (Rho=-0,34, p<0,05) ab.

PWG-Studie

Der Zugang zu und die Nutzung von Internet und Kommunikationstechnik ist in
der Bevolkerung weit verbreitet. Nach Ergebnissen der PWG-Befragung erfolgt der
Internetzugang am hiufigsten iiber das Smartphone, wobei 11,6 % nur iiber das
Smartphone Internetanwendungen nutzen. Der grofite Teil nutzt Smartphone und
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Computer (65,9 %) sowie 13,9 % nur Computer. 5,9 % haben kein Smartphone und
weitere 2,8 % haben zwar ein Smartphone, nutzen dieses aber nach eigenen Anga-
ben nicht fir Internetanwendungen. Zusammengefasst nutzen 91,4 % das Internet
(Onliner), 8,6 % konnen als Offliner (Statistisches Bundesamt 2022) bezeichnet
werden. Die Internetnutzung hingt mit dem Alter zusammen; mit steigendem
Alter nimmt der Anteil der Personen, die das Internet nutzen, ab (binir-logistische
Regression, OR=0,913, p<0,001).

Die wahrgenommene Datensicherheit setzt sich in der PWG-Studie zusammen
aus zwei Fragen: »Fiir wie wahrscheinlich halten Sie es, dass digitale Gesundheits-
daten in falsche Hinde gelangen?« Und: »Fiir wie schwerwiegend hielten Sie es,
wenn [hre personlichen Gesundheitsdaten in falsche Hinde gelangen wiirden?« Der
tiberwiegende Teil der Bevolkerung hilt es fiir wahrscheinlich (52,1 %) oder sogar
duferst wahrscheinlich (16,4 %), dass Gesundheitsdaten in falsche Hinde geraten
(zusammengefasst 68,6 %, Tabelle 3). Eine knappe Mehrheit wiirde ein Datenleck
auch als sehr schwerwiegend (31,2 %) oder duf3erst schwerwiegend (20,6 %) beurtei-
len (zusammengefasst 51,8 %), wobei aber auch 48,2 % dies als weniger schwerwie-
gend (42,2 %) oder tiberhaupt nicht schwerwiegend (6 %) einschitzen.

Tabelle 3: Wahrscheinlichkeit und Schaden von Datenlecks (in %)

Wie wahrscheinlich ... Wie schwerwiegend ...

Vellig 0,1 | Uberhauptnicht 6,0
unwabhrscheinlich

Eher 31,4 | Weniger 42,2
unwabhrscheinlich

Eher wahrscheinlich 52,1 | Sehr 31,2
AuRerst 16,4 | Auferst 20,6

wahrscheinlich

n 1.305 n 1.289

Quelle: Eigene Erhebung, PWG-Studie.

Ein multiplikativer Index aus subjektiver Wahrscheinlichkeit und erwartetem
Schaden bei Datenlecks (Max.=16, X=7,6, s=3,3) unterscheidet sich bei Onlinern
(x=7,6) und Offlinern (%=8,2), jedoch ist der Mittelwertunterschied nicht signi-
fikant. Auch zwischen Personen, die Erfahrung mit Videogesprichen mit dem
Computer oder Smartphone (dies sind 70,2 % der erwachsenen Bevolkerung) haben
(x=7,6) oder nicht (x=7,8), besteht kein signifikanter Mittelwertunterschied. Die
sonstige Nutzung von Informations- und Kommunikationstechnologie (IKT) spielt
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somit keine entscheidende Rolle. Auch steht die subjektive Wahrscheinlichkeit und
die Einschitzung des Schadens durch ein Datenleck nicht in Zusammenhang mit
dem Alter (r=-0,003, nicht signifikant).

In der PWG-Studie wurde weiterhin gefragt: »Wie hiufig machen Sie sich
Sorgen, dass Ihr Computer oder Ihr Tablet oder Ihr Smartphone von schidlicher
Software, zum Beispiel einem Virus, befallen wird?« 16,5 % machen sich nie Sorgen,
39,9 % selten, 38 % manchmal, 11,6 % und 3,9 % sehr oft.

Zwischen der wahrgenommenen Datensicherheit und der Sorge vor Schadsoft-
ware besteht eine signifikante Korrelation (Rho=0,231**). Wer also allgemein tiber
mogliche Computerviren besorgt ist, schitzt auch das Risiko eines Datenlecks bei
Gesundheitsdaten als hoch bzw. die Datensicherheit als gering ein.

Bei einer linearen Regressionsanalyse mit der wahrgenommenen Datensicher-
heit als abhingiger Variable bleibt der Effekt der Sorge vor Schadsoftware unter
Kontrolle von Alter und Erfahrung mit Videogesprichen stabil (Haug et al. 2023).
Dies spricht dafir, dass die allgemeine Risikowahrnehmung im IKT-Bereich die
Wahrnehmung von Datensicherheit im Gesundheitsbereich beeinflusst.

Diskussion und Fazit

In Deutschland ist im internationalen Vergleich die Digitalisierung des Gesund-
heitswesens nicht sehr weit fortgeschritten (Thiel et al. 2018), mit mannigfaltigen
Ursachen (Caumanns 2019). Als Hemmnis gelten hierbei u.a. hohe Anforderungen
an den Datenschutz, was zulasten der Praktikabilitit gehe — zumindest ist das ein
oft zu findendes Argument. So ist bisher in Deutschland keine erfolgreiche Ein-
fihrung einer elektronische Patientenakte (ePA) gelungen (siehe ausfithrlich Cau-
manns 2019; Haug et al. 2023).

Wihrenddessen jedoch schreitet die Digitalisierung in Privathaushalten rasch
voran. Die Ergebnisse der PWG-Studie zur Internetnutzung bestitigen die Ergeb-
nisse des Mikrozensus 2021. Demzufolge nutzt die Bevolkerungsmehrheit das In-
ternet und lediglich 6 % der Menschen im Alter zwischen 16 und 74 Jahren haben das
Internet als sogenannte Offliner noch nicht genutzt. Auch die Altersabhingigkeit
der Internetnutzung bestitigt allgemeine Befunde. So liegt laut Angabe des Statis-
tischen Bundesamtes (2022) in der Altersgruppe 65 bis 74 Jahre der Offliner-Anteil
bei 21 %, in der Altersgruppe 55 bis 64 Jahre bei 8 % und unter 55 Jahren bei 3 %.

Im Vergleich zu 2017 ist seit der Corona-Pandemie 2020 ein starker Anstieg der
Internetnutzung in der Altersgruppe der 61- bis 75-Jahrigen zu beobachten (Kort-
mann et al. 2021). Bildungs- und Geschlechterunterschiede bleiben dabei jedoch
bestehen, d.h. Menschen mit niedriger Bildung und Frauen haben seltener Zugang
zum Internet. Auch gibt es Belege dafiir, dass die Internetnutzung mit dem Gesund-
heitszustand zusammenhingt. Nach einer Auswertung des European Social Sur-
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vey aus 28 Lindern und der Daten des Behavioral Risk Factor Surveillance System
(BRFSS) der USA ist die Internetnutzung nicht nur altersabhingig, sondern auch
bei schlechterem Gesundheitszustand seltener (Schnell/Noack/Torregroza 2017).

Die hier vorgestellten Ergebnisse zeigen, dass in der Bevdlkerung Sorgen vor ei-
nem Datenleck recht weit verbreitet sind und hiufig kein Zutrauen besteht, dass
die Datensicherheit im Gesundheitsbereich ausreichend gewihrleistet wird. Weite
Teile der Bevolkerung sehen Risiken in der Nutzung von Gesundheitsdaten. Kon-
sequenterweise wiirde daraus folgen, moglichst wenige digitale Anwendungen zu
nutzen und, wenn doch, Kontrolle itber den Datenzugriff zu haben. Daraufverweist
auch das meistens bevorzugte Zustimmungsprinzip fir die Nutzung von Gesund-
heitsdaten der elektronischen Patientenakte (Haug et al. 2023).

Gleichzeitig nimmt im Privatbereich die Nutzung von Internet- und Kommuni-
kationstechnologien zu. 2022 wurden in Deutschland neben 21,9 Millionen Smart-
phones auch 18,3 Millionen Wearables — am Korper getragene Gerite, die Daten
verarbeiten und diese drahtlos an ein Netzwerk weitergeben — gekauft (Bitkom e.V.
2022). Fast die Hilfte (47 %) der Internetnutzer*innen ab 16 Jahren nutzten 2022 di-
gitale Sprachassistenten zumindest hin und wieder. Fiir die Informationsabfrage
und Sprachsteuerung von Geriten nutzten 66 % smarte Lautsprecher (wie Amazon
Alexa oder Echo, Google Home, Nest, Apple HomePod). Daraus kann abgeleitet wer-
den, dass bei der privaten Nutzung von Internet- und Kommunikationstechnolo-
gien der Komfort gegeniiber Datensicherheitsbedenken iitberwiegt.

Die Ergebnisse aus der ELSI-Befragung im Projekt DeinHaus 4.0 Oberpfalz be-
legen, dass bei der Nutzung von Pflege- und Therapieanwendungen bei Schlagan-
fall das Thema Datenschutz aus Sicht der Patient*innen, die von einem Schlagan-
fall betroffen sind, sowie ihrer Angehorigen und des Pflege- und Therapiepersonals
nachrangig ist im Vergleich zu Nutzbarkeit, Praktikabilitit und Preis. Die wahrge-
nommene Datensicherheit ist bei Patient*innen und deren Angehorigen ebenfalls
hoch. Hierbei muss limitierend beriicksichtigt werden, dass ihre Bereitschaft, an
der Studie teilzunehmen, vermutlich mit einer offeneren Einstellung zum Umgang
mit digitalen Daten zusammenhingt. In der Gruppe Pflege- und Therapiepersonal,
die iiber die von ihnen betreuten Patient*innen in die Studie gelangten, ist die Sorge
vor einem Datenleck dementsprechend etwas stirker ausgeprigt.

Befunde zur Altersabhingigkeit der wahrgenommenen Datensicherheit und
zum Zusammenhang mit Techniknutzung, -zugang, -kompetenz und -akzeptanz
verweisen auf Defizite bei Vorkehrungen gegen Risiken und der Risikokommunika-
tion. Kompetenzen im Umgang mit Risiken der Internetnutzung sind eine Voraus-
setzung fiir die erfolgreiche Einfithrung und Durchsetzung digitaler Anwendungen
fur die ambulante Pflege und Therapie im Besonderen und im Gesundheitsbe-
reich im Allgemeinen. Der Erwerb von Data Literacy in der gesamten Bevolkerung,
insbesondere bei ilteren Personengruppen, ist eine der Herausforderungen im
Zusammenhang mit der Digitalisierung im Gesundheitswesen. Auch die Schulung
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der Fach- bzw. Fithrungskrifte wird als aufwindig angesehen, sei es in der statio-
niren und ambulanten Pflege bei der Einfithrung von digitalen Assistenzsystemen
(Haug 2021) oder bei der Nutzung von Anwendungen der Telematikinfrastruktur in
Rehabilitationseinrichtungen (Scharf et al. 2023).
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