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Grundrechtsorientierte Sicherheitspolitik Auch
in Krisenzeiten sollte der Staat {ibergreifenden
Sicherheitserwigungen keinen Freifahrtschein aus-
stellen und den Wert der Grundrechte fiir Rechts-
staat und Demokratie hochhalten.

Keine Versicherheitlichung von Pandemie und
Klimawandel Transnationale Risiken wie Pande-
mien oder Klimawandel lassen sich nur politisch
im Rahmen o6ffentlicher Debatten bewéltigen. Die
Zustindigkeit der Sicherheitsbehorden sollte sich
primér auf die Einddmmung von akuten Gefahren,
Gewalt oder eindeutig extremistischem Verhalten
beschrianken.

Effektive demokratische Kontrolle Den ausge-
weiteten Kompetenzen der Sicherheitsinstitutionen
miissen entsprechende Kontrollmechanismen
gegeniibergestellt werden. Dies muss auch ausrei-
chende technische Ressourcen und Zugriffsrechte
umfassen, die selbst jedoch einer intensiven daten-
schutzrechtlichen und ethischen Begleitung be-
diirfen.

Bestehende Grundrechtsheschrinkungen
reflektieren Bevor Sicherheitsinstitutionen
mit neuen Aufgaben und Kompetenzen betraut
werden, sollte zunichst die bestehende Kompe-
tenzfiille Giberpriift und ggf. an einer effektiver-
en Umsetzung gearbeitet werden. Eine ,,Uber-
wachungsgesamtrechnung” sollte zeitnah und
methodisch reflektiert durchgefiihrt werden.

Unabhiingige Evaluierung der Sicherheitsgesetze
Die deutschen Sicherheitsgesetze und die damit
verbundenen Eingriffsbefugnisse miissen un-
abhangig, umfassend und grundlegend evaluiert
werden. Die Bundesregierung sollte die im Koa-
litionsvertrag angekiindigten Schritte schnell
konkretisieren und umsetzen.

Konkretisierung des Koalitionsvertrages Die
Plane der Bundesregierung, eine ,,Freiheitskom-
mission” einzusetzen und eine interdisziplinire
Bundesakademie zu errichten, miissen inhaltlich
mit Leben gefiillt werden. Diese Institutionen
miissen unabhingig, wissenschaftlich fundiert
und unter angemessener Beteiligung der Offent-
lichkeit ausgestaltet werden.

Bessere Datenlage zu Extremismus in Sicher-
heitshehdrden Die Datenlage zu Extremismus in
den Sicherheitsbehorden muss verbessert werden,
um zielgerecht auf das Problem reagieren zu
konnen. Der Identifikation von Extremist:innen
der sogenannten ,,Neuen Rechten“ muss verstarkte
Aufmerksamkeit gewidmet werden.
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Sicherheitsinstitutionen haben in demokratischen Gesellschaften eine ambi-
valente Stellung inne: Ihr Funktionieren ist notwendig zur Gefahrenabwehr
und zum Schutz demokratischer Verfahren und Institutionen, etwa in der Aus-
einandersetzung mit extremistischen und antidemokratischen Kraften; durch
ihre umfangreichen Kompetenzen konnen sie aber auch eine potenzielle Gefahr
fiir individuelle Freiheiten darstellen oder den gewaltfreien Konfliktaustrag
erschweren. Indem sicherheitsbehordliche Eingriffsbefugnisse erweitert und
grenziiberschreitende Uberwachung ausgebaut werden, gewinnt die Kontrolle
von Sicherheitsinstitutionen an zusatzlicher Bedeutung, steht aber auch vor
neuen Herausforderungen.

5.1 ~ Transnationale Sicherheitsrisiken und sicherheitsbehordliche
Risikoeinschiatzungen

aut einer reprasentativen Umfrage des Pew Research Centers vom September 2020
L in 14 Landern stellen der Klimawandel, die Covid-19-Pandemie und der Terroris-
mus aus Sicht der Bevolkerung die drei grofiten globalen Bedrohungen dar (= Poushter
et al. 2020).

Die Sicherheitsbehdrden haben eine eigene Wahrnehmung dieser transnationalen Risi-
ken. Ihr Blick richtet sich — abgesehen vom Terrorismus — weniger auf die direkten Fol-
gen, sondern die mit ihnen verbundenen Auswirkungen auf das gesellschaftliche Zu-
sammenleben und die Demokratie. So warnte im Dezember 2021 der Prasident des
Bundesamtes fiir Verfassungsschutz, Thomas Haldenwang, vor einer Einflussnahme
durch Rechtsextremist:innen auf die Proteste gegen die Corona-Mafdnahmen und
driickte seine Sorge iliber gewaltsame Angriffe auf Polizist:innen und Journalist:innen
sowie Einschiichterungsversuche gegeniiber politischen Entscheidungstriger:innen
aus. Er verwies zudem auf eine ,,auf3erordentliche Verrohung der Debatte in den sozia-
len Medien“ (— Dorner et al. 2021).
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Neben der Bedrohung durch Rechtsextremist:innen, nach iibereinstimmender Meinung Rrechtsextremismus
der Sicherheitsbehtrden und vieler Politiker:innen inzwischen die grof3te Gefahr fiir 1::1“51‘:1 :i:;’:::;lhmheit
die Sicherheit, sei die Bedrohung durch Islamist:innen nach wie vor hoch. Bereits im

Juni 2021 bei der Vorstellung des Verfassungsschutzberichts fiir das Jahr 2020 hatte

Haldenwang erklart, dass das Islamismuspotenzial in Deutschland erneut angestiegen

sei und es hier weiterhin eine ,Vielzahl von Gefiahrdungssachverhalten“ gebe (— Dorner

et al. 2021).

Klimaproteste erwahnte der Verfassungsschutzprésident bei seinen Auftritten nicht, sie
hatten wegen der Corona-Krise aber auch nur selten stattgefunden. In seinen Berichten
aus den Jahren 2019 und 2020 hatte der Verfassungsschutz jedoch vorgebracht, dass die
Klimabewegung zwar weit iiberwiegend von demokratischen Gruppen getragen werde,
unterschiedliche linksextremistische Gruppen wie die trotzkistische Gruppe Arbeiter-
Innenmacht (GAM) oder die Marxistisch-Leninistische Partei Deutschlands (MLPD)
aber versuchen wiirden, Einfluss auf die Klimaproteste zu nehmen, diese zu unterwan-
dern und offensiv als politische Plattform zu nutzen (= BMI 2020: 142; BMI 2021: 27).

Diese exemplarischen Darstellungen zeigen, dass sich in den letzten Jahren bei den Sicher-
heitsbehorden die Einschitzungen des Gewichts der unterschiedlichen Bedrohungen

in einigen Punkten durchaus gedndert haben. Ihre Forderungen nach mehr Befugnissen

und Einsatzmitteln sind jedoch nahezu gleich geblieben. Stets geht es ihnen darum, mog-

lichen Gefahren vorzugreifen und hierzu die technischen Mittel an der Hand zu haben.  sicherheitsbehérden
Angesichts einer angespannten Sicherheitslage ,,in nahezu allen Phinomenbereichen® ~ 0¢ mehr Befugnisse
forderte Haldenwang in dem erwahnten Zeitungsinterview, dass der Verfassungsschutz

in der Lage sein miisse, Bedrohungen friihzeitig zu identifizieren und seine Befugnisse
»bestmoglich zu erhalten und effektiv anwenden“ zu konnen. Dabei gelte es, zur effek-

tiven Gefahrenaufklarung mit den technischen Entwicklungen Schritt zu halten und in

Fallen etwa von Terrorverdacht in der Lage zu sein, auch an verschliisselte Kommunika-

tion zu gelangen. Konkret nannte er die Quellen-Telekommunikationsiiberwachung.

Die von den Vertreter:innen der Sicherheitsbehérden beschriebenen Herausforderungen
sind insbesondere im Hinblick auf die Entwicklung von Gewaltereignissen nicht allesamt
von der Hand zu weisen. Es bleibt aber notwendig, ihre Situationsdeutungen und die
durch sie begriindeten Forderungen anhand verfiigbarer Daten kritisch zu tiberpriifen
und zu differenzieren. Zwar sind die Daten mitunter unvollstindig oder beruhen auf
unterschiedlichen Definitionen, sie erlauben aber dennoch eine Aussage zu wesentlichen
Trends.
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Die Zahlen des Institute for Economics and Peace (IEP) setzen hinter die Aussagen des
Verfassungsschutzprasidenten zur islamistischen Bedrohung ein Fragezeichen. Das Insti-
tut ist in seinem Global Terrorism Index 2022 zu dem Schluss gekommen, dass mit Blick
auf die Folgen des Terrorismus in den vergangenen Jahren insgesamt von einer Verbes-
serung gesprochen werden kann (= IEP 2022: 2). In Westeuropa gab es 2021 lediglich
drei islamistisch motivierte Anschldge, was einen Riickgang von 75 % gegeniiber dem
Vorjahr bedeutet. Bei diesen Anschligen kamen zwei Menschen ums Leben (= Institute
for Economics and Peace 2022: 4).

137
In Deutschland sind 2021 laut IEP {iberhaupt keine Todesopfer durch islamistische
Anschlige zu verzeichnen gewesen (Institute for Economics and Peace 2022: 40). Am
25. Juni 2021 tétete in Wiirzburg jedoch ein Mann somalischer Herkunft mit einem
Messer drei Menschen und verletzte fiinf weitere Personen schwer. Ob es sich bei dieser
Tat um einen islamistisch motivierten Terroranschlag handelt, wird noch untersucht.
Der Téater wurde in einer psychiatrischen Klinik untergebracht. In Deutschland sorgten
in den vergangenen Jahren insgesamt eher rechtsterroristische Anschlage fiir grofiere
Opferzahlen. Allein der rassistisch motivierte Anschlag in Hanau forderte 2020 zehn
Todesopfer.

Mit der Corona-Krise sind seit 2020 weltweit Proteste gegen die Covid-19-Mafdnahmen
ins Blickfeld geriickt. In vielen Lindern waren neue soziale Polarisierungen und Protest-
bewegungen zu beobachten, mit einer tendenziellen Zunahme auch von gewaltsamen
Protesten (— Ortiz et al. 2021: 74, 116, > 1).

Seit August 2020 wurden in Deutschland nach Angaben der Bundesregierung mehr als
2.700 Veranstaltungen im Kontext von Protesten ,,gegen die Corona-Beschrinkungsmaf3-
nahmen beworben, angemeldet und/oder durchgefiihrt“ (= Deutscher Bundestag 2021a:
2, 8). Laut Bundesregierung ist es wihrend ,,Querdenken“-Demonstrationen zwischen
August 2020 und August 2021 in 33 Fallen zu Gewalthandlungen gekommen, dabei wurden
insgesamt 35 erwachsene Personen leicht verletzt (— Deutscher Bundestag 2021b: 8).
Auf3erhalb von Demonstrationen waren durch ,,Querdenker:innen” und Impfgegner:
innen ebenfalls Gewalttaten zu verzeichnen wie Angriffe auf Impfzentren, vereinzelt
Brandanschlige wie etwa gegen das Robert-Koch-Institut im Oktober 2020 sowie Be-
drohungen von Politiker:innen, Arzt:innen und Lehrer:innen. In Idar-Oberstein hat ein
Maskenverweigerer an einer Tankstelle einen an der Kasse arbeitenden Studenten er-
schossen, nachdem dieser ihn aufgefordert hatte, eine Maske zu tragen. Aus den Zahlen
zur politisch motivierten Kriminalitat (PMK) in den letzten Jahren lasst sich ablesen,
dass die Zahl derjenigen Gewalttaten mit politischer Motivation, die die Behorden nicht
zuordnen konnten, deutlich angestiegen ist. War etwa bis 2020 ein Anstieg auf 591 Fille
registriert worden, so gab es 2021 nach Angaben der Bundesregierung bereits 1.047 Fille.
In anderen Phinomenbereichen (PMK links, rechts, religiose Ideologie) ist dagegen seit
2015 tendenziell ein Riickgang zu verzeichnen. Insgesamt sank die Zahl der politisch
motivierten Gewalttaten von 3.365 im Jahr 2020 leicht auf 3.158 im Jahr 2021 — 35 /138.
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Wihrend der Corona-Proteste sind immer wieder Versatzstiicke von Verschworungs-
theorien, insbesondere auch mit Beziigen zu rechtsextremen Ideologien, sichtbar ge-
worden. Auch hier haben sich transnationale Beziige gezeigt. So gibt es internationale
Netzwerke etwa von Impfgegner:innen. Im Januar 2022 ist bekannt geworden, dass

an dem Aufbau einer Gruppe, die Mordanschlige gegen deutsche Politiker:innen geplant
hat, ein prominenter amerikanischer Rechtsextremist beteiligt war.

Wenn auch sicherheitsbehérdliche Darstellungen einer insgesamt angespannten Sicher-
heitslage und die verfiigbaren Daten an manchen Stellen deutlich auseinanderfallen
und angepasst werden miissten, so zeichnet sich seit dem Winter 2021 doch eine zuneh-
mende Radikalisierung von ,,Querdenker:innen, Corona-Leugner:innen und Impfgeg-
ner:innen sowie eine wachsende Gewaltbereitschaft dieser Gruppen ab.

Ob auch schirfere Mafinahmen gegen den Klimawandel zu dhnlichen Protestbewegun-
gen fiihren werden, ist noch nicht absehbar. Verrohung, Polarisierung und Radikalisie-
rung als Ausdruck von Problemen des gesellschaftlichen Umgangs miteinander finden
sich jedenfalls im Protestgeschehen der letzten Jahre wieder. Die damit einhergehenden
Gewaltpotenziale beginnen die Wahrnehmung der Sicherheitsbehdrden starker zu be-
stimmen. Der Terrorismus, dessen Bekidmpfung den Kern der in den letzten 20 Jahren
neugewonnen Eingriffsbefugnisse ausgemacht hat, bildet aus Sicht der Sicherheits-
behorden weiterhin das bedeutendste Sicherheitsrisiko, obwohl die Anschlags- und
Opferzahlen in den vergangenen Jahren deutlich gesunken sind.

Gewalt bei Protesten
gegen Corona-Mafinah-
men und zunehmende
Radikalisierung von
Querdenker:innen und

Impfgegner:innen

35 Entwicklung der politisch motivierten Gewalttaten Quelle - 5 /148
nach Phanomenbereich (2011-2021)

Anzahl Gesamt mmm rechts == PMAK

Gewalttaten links mmm auslidndische Ideologie

nicht zuzuordnen mmm religiése Ideologie

LLuJJLLLLL

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
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5.2 v Erweiterung der Kompetenzen von Sicherheitsinstitutionen:
Entwicklungen weltweit

it dem schrittweisen Ausbau der Kompetenzen von Sicherheitsinstitutionen
M nach den Anschlagen vom 11. September 2001 ging auch ein Ausbau ihrer ,,Kon-
troll- und Repressionsmoglichkeiten® (— Albrecht et al. 2021: 150) einher. Ein immer
breiteres Verstindnis von Sicherheit wurde begleitet von einer steigenden Zahl der Be-
horden mit Sicherheitsaufgaben und der Politikfelder, in denen sie titig werden. Sicher-
heit wird dabei zunehmend als Staatsziel beziehungsweise ,,Quasi-Grundrecht“ behandelt 139
und hat so einen nicht zu unterschitzenden Eigenwert erlangt. Zwar sind diese Trends
vor allem in der Terrorismus- und Extremismusbekampfung zu beobachten, aber ange-
sichts der sich wandelnden Wahrnehmungen von Sicherheitsrisiken = 5.1 konnten sie
sich langfristig auch in anderen Bereichen durchsetzen.

Trotz der stark sinkenden Zahlen von Opfern terroristischer Anschlige seit 2014 — 5.1

kam es in Europa zur Verabschiedung neuer, schirferer Antiterrorgesetze etwa in der  Trotz sinkender
; e ; . Opferzahlen werde
Schweiz (2021) und Osterreich (2020). In Frankreich (2021) und Deutschland (2020) ne"u::n'(; fé;)‘;:;;;”
scharier
wurden umfassende Rechtsgrundlagen zur Terrorismusbekdmpfung, die zundchst zeit- Antiterrormagnahmen

lich begrenzt gegolten hatten, zuletzt entfristet. Weltweit ldsst sich beobachten, wie peschlossen und Sicher:

heitsgesetze verlangert;
Notstands- und Ausnahmeregelungen, die zunidchst an konkrete Krisenereignisse wie in Krisenzeiten
den 11. September und den War on Terror, die Anschlige in Madrid und London sowie Ef;‘Ell(;;i‘::i’l‘:“ii
den Aufstieg des Islamischen Staates gekniipft waren, sukzessive verldngert, entfristet .normalisiert*
oder in dauerhaftes Recht {iberfiihrt werden. Auf die anfangliche Versicherheitlichung

folgte so eine Normalisierung und eine immer gréf3ere Anhaufung von Sicherheitsge-

setzen.

Wie in Abschnitt 5.1. erwéahnt, ist die allgemeine Bedrohungswahrnehmung der Sicher-
heitsbehorden nach wie vor hoch. Um den Bedrohungen einen Schritt voraus zu sein,
haben die Sicherheitsbehérden weitere Uberwachungs- und Datenspeicherungsmaf3-
nahmen vorgeschlagen. Die Ausweitung von Kompetenzen ist im Bereich der Uberwa-
chung und der Polizei zwar besonders augenfillig, sie ist aber nicht darauf beschrinkt.
Im Bereich der Terrorismusbekdmpfung sind beispielsweise auch weichere Sektoren
wie das Finanzwesen (zum Beispiel Empfehlungen der Financial Actions Task Force),
Einwanderung und Aufenthalt (wie die Abschiebung von ,,Gefihrdern“ gem. §58a
AufenthG) ebenso wie das Vereinswesen (so die Streichung des Religionsprivilegs) und
das Versammlungsrecht (zum Beispiel Einschrinkungen gem. §15 VersG) sicherheits-
politisch durchwirkt worden. Diese Ausweitung ging mit einer Erweiterung der Koope-
ration nicht nur zwischen inlindischen Sicherheitsbeh6rden, sondern auch auf inter-
nationaler Ebene einher. Der Auf- und Ausbau gemeinsamer Strukturen und Daten-
banken sowie ein regelmifdiger Informationsaustausch sorgen fiir eine zunehmende
Komplexitit der Sicherheitsarchitektur und werden so zu einer Herausforderung fiir
deren Kontrolle — 5.4.
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Der Trend zum Ausbau sicherheitsbehordlicher Kompetenzen ist durch unterschied-
liche Faktoren bedingt und variiert von Staat zu Staat. Neben zentralen Ereignissen wie
Terroranschldagen oder Naturkatastrophen, sind fiir den institutionellen Umgang mit
Gefahren auch Staatsform und -organisation mafdgeblich. In Autokratien werden Sicher-
heitsargumente und -behorden regelméafdig genutzt, um gegen die Opposition oder Minder-
heiten vorzugehen (— Kasachstan 2022). Aber auch in Demokratien konnen ausufernde
Sicherheitsmafinahmen die Erosion rechtsstaatlicher und demokratischer Strukturen
begiinstigen (— Albrecht et al. 2021: 149). Der Grad variiert dabei: Wahrend die Regie-
rungen in Polen, Ungarn oder der Tiirkei zum vermeintlichen Schutz der Nation gegen
die unabhingige Justiz oder Standards der Pressefreiheit vorgehen, sind die Einschran-
kungen anderswo subtiler. Sukzessive Einschrinkungen von Freiheit, um Unsicherheit
zu beherrschen, sind auch in gefestigten Demokratien zu beobachten. Der Ausbau und
Einsatz von Techniken zur Uberwachung und Datenerfassung — 5.3 — zunehmend auch
in der Verbindung mit kiinstlicher Intelligenz — gehen haufig mit Eingriffen in Grund-
rechte einher.

Viele der Mafinahmen orientieren sich am Prinzip der Vorbeugung und an der Vorstel-
lung, dass Gefahren im Voraus erkannt und bereits vor ihrem Eintreten verhindert werden
konnen. Auch die Polizei wurde in diese Sicherheitskonzepte zunehmend eingebunden
und ihre Handlungsmoglichkeiten immer weiter in das Vorfeld von Straftaten verschoben.
Mafinahmen, die bereits bei ,,drohenden Gefahren“ und somit allein auf der Basis von
Prognosen eingesetzt werden (zum Beispiel Art. 11a I Bayr PAG), kénnen leicht zu Ein-
fallstoren fiir Ungleichbehandlungen werden. Dies ist etwa dann der Fall, wenn sie auf
Vorurteilen oder Stereotypen fuf3en. Das Repertoire an Mafdnahmen ist insofern auch
von der jeweiligen Gefahrenbeschreibung abhingig. Diese Einordnungen wirken auch
auf die gesellschaftliche Debatte und vermogen sodann Maf3nahmen zu legitimieren.
Fiir die rechtliche Durchsetzung und die Akzeptanz von Sicherheitsmaf3nahmen sind
immer die Argumente von Bedeutung, mit denen sie legitimiert werden. Nicht selten
werden hierzu abstrakte oder moralisierende Rechtfertigungsgriinde angefiihrt, die
jedoch Gefahr laufen, den Sicherheitsbehorden einen sehr breiten Interpretationsspiel-
raum zu iiberlassen. Immer wieder iibernehmen auch autoritire Staaten die Argumen-
te demokratisch gewahlter Regierungen, um ihrem Vorgehen erhohte Legitimitat zu
verleihen. So hat etwa die chinesische Regierung nach dem 11. September den Umgang
mit der uigurischen Unabhéingigkeitsbewegung in einen direkten Zusammenhang
mit dem War on Terror gestellt. Im russischen Anti-Terror-Gesetz von 2018 finden sich
Formulierungen, die direkt aus dem deutschen Netzwerkdurchsuchungsgesetz (NetzDG)
tibernommen worden sind.
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5.3 v Kompetenzerweiterungen
fur die deutschen Nachrichtendienste

nsbesondere die Nachrichtendienste haben nach dem 11. September 2001 in vielen
I Staaten zusitzliche Befugnisse erhalten. Neue Institutionen mit nachrichtendienst-
lichen Aufgaben sind geschaffen oder Reorganisationen vorgenommen worden. Auf EU-
Ebene ist die Zusammenarbeit zwischen den nationalen Nachrichtendiensten durch
institutionelle Rearrangements intensiviert sowie eine engere operative Zusammenar-
beit mit Polizei, Justiz und Einwanderungsbehorden in den EU-Mitgliedstaaten auf 141
den Weg gebracht worden. Viele der auf EU-Ebene eingefiihrten Mafinahmen bezogen
sich auf vorgreifende, verdachtsunabhingige Kontroll- und Uberwachungsmafinahmen.
Insbesondere die Einrichtung beziehungsweise der Ausbau von Datenbanken, auf die
auch die deutschen Nachrichtendienste Zugriff haben, wurde vorangetrieben.

Unmittelbar nach dem 11. September 2001 profitierten die deutschen Nachrichten-
dienste — Bundesnachrichtendienst (BND), Bundes- und Landesamter fiir Verfassungs-
schutz (BfV und LfV) und Militarischer Abschirmdienst (BAMAD) — von den Sicher-
heitspaketen I und II. IThre Mittel wurden aufgestockt und ihre Befugnisse im Bereich
der Informationsbeschaffung deutlich erweitert. Ziel war auch hier die frithzeitige Er-
kennung und Abwehr von Terrorgefahren. Auch in den folgenden Jahren blieben Kom-
petenzerweiterungen fiir die Nachrichtendienste und Mafdnahmen zur Verbesserung
des Austausches und der Speicherung von Daten zur rechtzeitigen Erkennung verdach-
tiger oder potenziell gefahrlicher Personen und Aktivitdten kennzeichnend. Ein weiteres
Merkmal war die Schaffung von Zentren aus Vertreter:innen unterschiedlicher Sicher-
heitsbehorden einschliefdlich der Nachrichtendienste mit dem Ziel, Informationen tiber
transnationale Risiken, neben islamistischem Terrorismus (Gemeinsames Terrorismus-
abwehrzentrum, GTAZ) auch Extremismus (Extremismus- und Terrorismusabwehr-
zentrum, GETZ) und Bedrohungen aus dem Cyberraum (Cyber-Abwehrzentrum), aus-
zutauschen.

Die Befugnisse der Nachrichtendienste standen in Deutschland lange Zeit kaum im
Fokus o6ffentlicher Kritik und Auseinandersetzung, mit Ausnahme der verdachtsunab-
hingigen Erhebung und Speicherung personenbezogener Daten (Vorratsdatenspeiche-
rung). Weniger 6ffentliche Kritik als vielmehr Gerichtsurteile geboten hier Einhalt. Erst
mit den Enthiillungen Edward Snowdens 2013 kam es zu breiterer Kritik an den Metho-
den der Informationsbeschaffung durch die Nachrichtendienste. Snowden hatte gezeigt,
dass die amerikanische National Security Agency (NSA), die britischen Government
Communications Headquarters (GCHQ) und Geheimdienste aus mehreren anderen Lin-
dern weltweit Telekommunikationsnetze {iberwachten und unzahlige Daten sammelten.
Der vom deutschen Bundestag 2014 eingesetzte NSA-Untersuchungsausschuss wies
nach, dass der BND mit NSA und GCHQ kooperierte und fiir die NSA Daten sammelte.
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Trotz der Enthiillungen durch Snowden ging die Datensammlung auch nach 2013 weiter.
Als Konsequenz aus den Erkenntnissen des NSA-Untersuchungsausschusses waren die
Aufgaben des BND in einer Neufassung des BND-Gesetzes im Jahr 2016 zwar genauer
definiert, aber kaum zuriickgeschnitten worden. Im Mai 2020 erklarte das Bundesver-
fassungsgericht das neue BND-Gesetz fiir nicht vereinbar mit den Artikeln 5 und 10 des
Grundgesetzes und es musste bis 2021 noch einmal novelliert werden. Dennoch ermog-
lichen die Anpassungen des Verfassungsschutzrechtes und die Anderung des BND-
_~  Gesetzes im Sommer 2021 den deutschen Nachrichtendiensten die Kommunikation auf
142 Smartphones und Computern auszulesen, indem sie die Gerate mit Spahsoftware infi-
zieren. Der BND ist immer noch befugt, 30 % der Ubertragungskapazitit aller global
bestehenden Telekommunikationsnetze zu tiberwachen und Vermittlungsanlagen, Tele-
kommunikationsinfrastrukturen und Informationstechnologiesysteme von Internet-
Providern im Ausland zu hacken (— Krempl 2021).

Die deutschen Sicherheitsbehorden versuchen zwar iiber das Programmieren von eigenen
»otaatstrojanern® Uberwachung zu betreiben, sie verwenden offenbar aber auch Software

von externen Firmen. So nutzen sie seit 2020 die Pegasus-Uberwachungssoftware des

israelischen Herstellers NSO Group, die es ermoglicht, jegliche Art von Handykommuni-

kation, ob verschliisselt oder unverschliisselt, mitzulesen. Fiir Deutschland soll Pegasus Deutsche Behsrden
so modifiziert worden sein, dass es mit dem deutschen Recht vereinbar ist. Von BND a‘):\:l‘:;}t:i‘:\]:mue
und Bundeskriminalamt (BKA) ist bekannt, dass sie Pegasus nutzen; wofiir es eingesetzt  pegasus

wird, ist jedoch unklar. Von den Verfassungsschutzimtern haben nur Berlin, Nordrhein-
Westfalen und Rheinland-Pfalz erklart, nicht im Besitz von Pegasus zu sein (— Obermeier

2021). Pegasus ist vor allem deshalb problematisch, weil die Software auch zum Aus-

spihen von Journalist:innen, Menschenrechtler:innen und Politiker:innen genutzt werden

kann.

14.02.2028, 16:01:48. il O



https://doi.org/10.14361/9783839464038-010
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-nc-nd/4.0/

friedensgutachten / 2022

5.4 . Demokratische Kontrolle der Sicherheitsinstitutionen
als politische Herausforderung

a die sicherheitsbehordlichen Eingriffsbefugnisse erweitert und die grenziiber-
D schreitenden Uberwachungsaktivititen ausgeweitet wurden — 5.2/5.3, hat die
Kontrolle von Sicherheitsinstitutionen an zusitzlicher Bedeutung gewonnen. In die
Grundrechte eingreifende Kompetenzen, weite Interpretationsspielrdume und das
Handeln unter Geheimhaltung erfordern ein Gegengewicht, das die Verhaltnismafigkeit
sicherheitsbehordlichen Vorgehens tiberpriift. Kontrolle bedeutet dabei nicht nur po-
litische Aufsicht durch Parlamente und Kontrollgremien oder gerichtliche Uberpriifun-
gen, sondern auch 6ffentliche Kontrolle durch Medien, zivilgesellschaftliche Organisatio-
nen, Wissenschaft oder Whistleblower:innen. Dies zeigte zuletzt etwa die Aufdeckung
des Einsatzes der Spahsoftware Pegasus, an der unter anderem Amnesty International
sowie die Organisationen Citizen Lab und Forbidden Stories beteiligt waren. Gleichzeitig
wird die Kontrolle von zunehmend transnational vernetzten und technologisch aufgertiis-
teten Sicherheitsbehorden mit immer breiteren Zustandigkeiten zunehmend schwieriger.

Der von den Parteispitzen von SPD, Blindnis 90/Die Griinen und FDP ausgehandelte
Koalitionsvertrag ,,Mehr Fortschritt wagen — Biindnis fiir Freiheit, Gerechtigkeit und
Nachhaltigkeit“ setzt im begrifflichen Dreiklang des Untertitels den Begriff der Freiheit
nach vorne. In der Tat balanciert der Koalitionsvertrag die Referenzen zu Sicherheit
und Freiheit im Vergleich zu den zwei grofien Koalitionen in den vergangenen beiden
Legislaturperioden anders aus. In den 20 Jahren zuvor hatte lediglich die schwarz-
gelbe Koalition der Jahre 2009 bis 2012 eine dhnliche Verteilung — 36 /143 vorgenommen —
allerdings mit einer deutlich stirkeren Betonung von wirtschaftlicher Freiheit statt
biirgerrechtlicher Konnotationen.

36 LSicherheit” und ,Freiheit” in den Koalitionsvertragen (2002-2021) Quelle - 5 /148
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Insgesamt steht bei der Ampelkoalition weniger die Ausweitung sicherheitsbehordlicher
Kompetenzen im Fokus als vielmehr deren Kontrolle, die Effizienz ihres Handelns sowie
die Evaluation von Sicherheitsgesetzen und sicherheitsbehérdlichen Kompetenzen.
Dieser Grundtenor bleibt aber im Detail der Verfahren, der Zusammensetzung einzelner
Gremien und hinsichtlich Transparenzvorgaben ausbaufihig und im Bereich der Refle-
xion nachrichtendienstlicher und sicherheitsbehordlicher Zusammenarbeit auf interna-
tionaler und europdischer Ebene géanzlich unscharf. Diese Vorhaben miissen konkretisiert
und demokratische und rechtsstaatliche Kontrolle gestirkt werden. Dabei stellen sich
vor allem folgende Herausforderungen.

Erstens werden Sicherheitsinstitutionen vor dem Hintergrund eines immer breiteren
Sicherheitsverstandnisses und des Umgangs mit transnationalen Risiken neue Aufgaben-

und Themengebiete zugewiesen. Dies fiihrt zum einen dazu, dass auch Institutionen

jenseits der klassischen Sicherheitsbehorden wie Polizei oder Nachrichtendienste zuneh-

mend an der Bearbeitung von Sicherheitsproblemen beteiligt sind und dabei zum Teil auch

mit entsprechenden Eingriffsbefugnissen ausgestattet werden. So nehmen in der Pan-

demie etwa auch Gesundheitsdmter weitreichende Aufgaben im Bereich der Gefahrenab-

wehr wahr. Aber auch private Akteure kdnnen grundrechtsrelevante Eingriffe vornehmen,

etwa bei der Loschung von Online-Inhalten der Betreiber sozialer Medien (= Ahmed  pie Rolle der Sicher-
heitsbehorden bei

et al. 2019). Damit stellt sich die Frage demokratischer Kontrolle fiir immer mehr Bereiche

Pandemie und Klima-

und Institutionen. Zum anderen handelt es sich dabei in der Regel um komplexe, wandel sollte sich auf

die Einddmmung von

oftmals besonders kontroverse politische Angelegenheiten, die direkt den Alltag vieler Cowalt und akuten
Biirger:innen betreffen (— Bethke et al. 2018). Dies zeigt sich aktuell in Diskussionen zum  Gefahren beschrinken
Umgang mit der Corona-Pandemie, konnte sich langfristig aber auch bei Debatten iliber

Mafinahmen zur Eindimmung des Klimawandels auswirken. Damit zusammenhéngende

Konflikte stellen eine besondere Herausforderung fiir den konstruktiven und gewalt-

freien Konfliktaustrag in demokratischen Gesellschaften dar. Sie erfordern daher inten-

sive politische und gesellschaftliche Diskussion und lassen sich nicht einfach durch die

Subsumierung unter einen ilibergreifenden Sicherheitsimperativ I6sen. In Anbetracht

der Proliferation von Sicherheitsaufgaben sollte sich die Rolle der Sicherheitsbeh6rden

weitgehend darauf beschranken, akute Gefahren, Gewalt oder klar extremistisches

Verhalten einzudammen.

Zweitens erschweren die Nutzung neuer Technologien, die immer grof3ere Datenmengen
verarbeiten und die transnationale Vernetzung von Sicherheitsbehérden — 5.2 deren
Kontrolle durch primir nationale Institutionen mit begrenzter Reichweite. Da sicher-
heitsbehordliche Arbeit insbesondere im Bereich der Nachrichtendienste regelmaflig
verdeckt stattfindet und der Rechtsschutz von Betroffenen in derartigen Konstellationen
beschrankt ist, kommt der umfassenden Information demokratischer Kontrollgremien
besondere Bedeutung zu. Kontrollgremien mangelt es oftmals an der technologischen
und personellen Ausstattung, um ihre Aufsichtsfunktion adaquat ausiiben zu kénnen.
Sie haben in vielen Fallen keinen Zugang zu entsprechenden elektronischen Datenban-
ken oder Algorithmen, um etwa Datenfilter unabhingig tiberpriifen zu kénnen.
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Kontrollmoglichkeiten durch Aufsichtsbehorden werden bei der Entwicklung neuer
Uberwachungstechnologien bisher kaum mitgedacht. Der Koalitionsvertrag themati-
siert zwar die Bedeutung des Datenschutzes sowie den Aufbau technischer Expertise
sowohl bei der Verwaltungsmodernisierung und der Arbeitsweise von Sicherheitsbe-
horden wie auch im Bereich Forschung und Wissenschaft. Der stetige Aufbau techno-
logischer Fahigkeiten in Sicherheitsbehorden spiegelt sich bisher allerdings nur bedingt
in der Ausstattung und Ausgestaltung der Kontrollgremien und -verfahren.

Drittens sind Befugnisse zur Speicherung und Auswertung von Daten, die urspriinglich 145
unter dem Eindruck konkreter Ereignisse wie etwa Terroranschldgen beschlossen und
teilweise zeitlich befristet wurden, inzwischen in vielen Fallen verstetigt und ,normali-
siert’ worden — 5.2. Zudem werden immer wieder Daten fiir Ermittlungszwecke genutzt,
fiir die sie urspriinglich nicht vorgesehen waren. Die gerichtliche Kontrolle kann in diesen
Fallen als Korrektiv wirken, allerdings lasst sich langfristig auch in der Rechtsprechung
eine Aufwertung von Sicherheitsbelangen im Abwigungsprozess beobachten. Eine
unabhangige und ergebnisoffene Evaluierung durch den Bundestag beziehungsweise
unabhingige Sachverstindige ist daher von zentraler Bedeutung. Bisherige Evaluierun-
gen der deutschen Sicherheitsgesetze wurden diesem Anspruch meist nicht gerecht.
Beispielhaft dafiir steht der Bericht, der der Entfristung des Terrorismusbekdmpfungs-
gesetzes im November 2020 vorausging. Die Ampelkoalition strebt an, die existierenden
Sicherheitsgesetze hinsichtlich ihrer Auswirkungen auf Freiheit und Demokratie bis
Ende des Jahres 2023 umfassend wissenschaftlich zu evaluieren. Zudem maochte sie eine
sogenannte Uberwachungsgesamtrechnung durchfiihren lassen, bei der die Gesamtzahl
der bereits vorhandenen Eingriffsbefugnisse und Grundrechtseinschrankungen erfasst
werden soll, um diese bei zukiinftigen Entscheidungen beriicksichtigen zu konnen.
Kiinftige Gesetzgebung soll durch eine unabhingige ,,Freiheitskommission® begleitet
werden. Die institutionelle Aufhdngung, die Verfahren der Besetzung und die Arbeits-
weisen der Evaluationsgremien bleiben allerdings noch im Dunkeln. Die genaue Rolle
einer ebenfalls im Koalitionsvertrag aufgefiihrten interdisziplindren Bundesakademie
ist noch ganzlich unklar. Zudem gilt es, methodische Schwierigkeiten und Grenzen
systematisch zu reflektieren. Die wissenschaftliche Unabhingigkeit muss sichergestellt
und sollte durch Transparenzgebote und Beteiligung der Offentlichkeit ergénzt werden.

Viertens verlagern sich Aufgaben der inneren Sicherheit zunehmend auf die internatio-
nale und insbesondere europaische Ebene. Trotz Fortschritten, etwa beim europai-
schen Rechtsschutz: Der weitere Ausbau europiischer Sicherheitsagenturen oder gar
die Ubertragung eigener operativer Ermittlungs- oder Eingriffsbefugnisse sollte nur bei
einem gleichzeitigen Ausbau demokratischer und rechtsstaatlicher Kontrolle auf der
europiischen Ebene erfolgen. Es bleibt insgesamt verwunderlich, dass ein Koalitions-
vertrag, der sich sehr emphatisch zu Europa und der internationalen Zusammenarbeit
bekennt, den Bereich der nachrichtendienstlichen und sicherheitsbehordlichen Zusam-
menarbeit mit anderen Landern fast ginzlich ausblendet. Es ist wichtig, dass sich die
deutsche Bundesregierung in der Gestaltung der internationalen Zusammenarbeit en-
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gagiert einbringt und friihzeitig strategische Ziele absteckt — dies erstreckt sich auf die
Diskussionen zur weiteren Ausgestaltung einer europaischen Staatsanwaltschaft bis
hin zu Standardsetzungen im Rahmen internationaler Organisationen, so beispielweise
im Umgang mit und bei der Kategorisierung von Hassrede oder in der Debatte um
Transparenzgebote fiir und Eingriffsbefugnisse in soziale Plattformen.

Funftens gehen die in vielen Landern beobachteten Trends der Entdemokratisierung
und Infragestellung demokratischer Institutionen (— Albrecht et al. 2021) mit Heraus-
forderungen fiir die Sicherheitsbehorden einher. Auch in demokratischen Gesellschaften
versuchen vor allem rechtspopulistische Akteure, die zum Teil in Regierungsverantwor-
tung stehen, Sicherheitsbehorden fiir ihre Zwecke zu instrumentalisieren — so etwa

die Einschrankung von Oppositionskraften oder unabhingigen Medien — oder Ermitt-
lungsbehorden und Gerichte als politisiert oder illegitim zu diskreditieren. Sowohl in
Ungarn als auch in Polen haben Sicherheitsbeh6rden etwa auf Geheifd der Regierung
die Spahsoftware Pegasus zur Uberwachung der Opposition genutzt. Die Bundesregie-
rung sollte solche Praktiken noch deutlicher im europdischen Kontext thematisieren
und dabei neben Austausch und Uberzeugungsarbeit auch auf die Druckmittel im Rah-
men des Rechtsstaatsmechanismus verweisen. Auch freie und ausreichend ausgestatte-
te Medien sind zentral fiir eine funktionierende demokratische Kontrolle. Angriffe auf
Medienvertreter:innen oder Diskussionen um die Einschrankung des 6ffentlich-rechtli-
chen Rundfunks zeigen, dass dieses Gut auch in Deutschland fragil bleibt und geschiitzt
werden muss. Zudem finden sich extremistische und antidemokratische Krafte mitunter
auch in den Sicherheitsbehdrden selbst.

SCHLUSSFOLGERUNGEN

Wenn die Kompetenzen von Sicherheitsinstitutionen im Kampf gegen Unsicherheit stetig
ausgeweitet werden, kann das fiir die demokratischen Grundprinzipien zur Gefahr werden.
Dies wird vor allem im Bereich der Uberwachung durch die Nachrichtendienste deutlich.
Transnationale Vernetzung und die Speicherung immer groBerer Datenmengen lassen die
demokratische Kontrolle zu einer politischen Herausforderung werden. Viele urspriinglich
befristete Regelungen wurden in dauerhaftes Recht tiberfiihrt, wahrend gleichzeitig trotz
sinkender Opferzahlen neue Gesetze beschlossen wurden. Im Umgang mit der Corona-
Pandemie oder dem Klimawandel erweitern die Sicherheitsbehérden ihr Aufgabenspektrum,
und immer mehr Akteure nehmen zentrale Sicherheitsaufgaben wahr. Auch Sicherheitsin-
stitutionen selbst sind immer wieder mit Extremismus in den eigenen Reihen konfrontiert.

Eine grundrechtsorientierte Sicherheitspolitik sowie effektive demokratische Kontrollen
gewinnen in dieser Situation an zusatzlicher Bedeutung. Die inzwischen kaum noch tiber-
schaubare Fiille an Sicherheitsgesetzen bedarf einer unabhangigen und grundlegenden
Evaluierung, die diesem Standard tatsachlich gerecht wird. Eine systematische und zeitnahe
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,Uberwachungsgesamtrechnung® bietet die Moglichkeit, bei Entscheidungen auch die
bereits bestehende Fiille an Freiheitseinschrankungen zu beriicksichtigen. Die Bundesre-
gierung sollte die im Koalitionsvertrag angekiindigten Schritte inhaltlich mit Leben fiillen
sowie eine unabhangige und wissenschaftlich fundierte Umsetzung unter angemessener
Beteiligung der Offentlichkeit sicherstellen. Die zunehmende Komplexitit von Sicherheits-
aufgaben und ihren Tragern muss mit einer ausdifferenzierten demokratischen Kontrolle
einhergehen, die auch iiber die notwendigen Ressourcen verfiigt. Die Datenlage zu extre-
mistischen Kraften in den Sicherheitsbehdrden muss verbessert werden, um zielgerecht
darauf reagieren zu kdnnen. Gesellschaftliche Probleme wie Klimawandel und Pandemie
bediirfen politischer Antworten, die nicht zuvorderst eine Sicherheitsperspektive einnehmen.

1 Die Befragungen wurden in den USA, Kanada, Belgien, Danemark,

Frankreich, Deutschland, Italien, den Niederlanden, Spanien,

Schweden, Grof3britannien, Australien, Japan und Sitidkorea durch-

gefiihrt.
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