Kapitel I. Theoretische Basis

Eine Arbeit iiber den Wandel des polizeilichen Informationswesens unter
dem Eindruck des Massendatenphdnomens und der davon ausgehenden
Wirkung auf die polizeiliche Sozialkontrolle kann nicht umhin, einige theo-
retische Grundiiberlegungen zu umreifSen. Zentral ist zundchst der Begriff
der Information und damit zusammenhingende Konzepte, insbesondere
auch das der (Massen-)Daten. Trotz der im Titel der vorliegenden Arbeit
auftauchenden (Massen-)Daten scheint es dabei sinnvoll, den Begriff der
Information hier als ersten Ankniipfungspunkt zu wéhlen (A.). Wie im
weiteren Verlauf der folgenden Ausfilhrungen nidher ausgefithrt werden
wird, ist ein solcher Zugang sinnvoll, da das intuitive Begriffsverstindnis
der Information regelmiflig eine menschliche Involvierung, etwa in Form
der Zuschreibung oder Ableitung von Bedeutung, der Interpretation und
so weiter nahelegt und daher das ,menschlichere“ Phidnomen ist. Daten
hingegen sind nach ihrem allgemeinen Wortgebrauch haufig zu unstruktu-
riert fiir die Kognition der Menschen, sodass auf ihrer Grundlage kein
direkter Zugang zur Welt hergestellt werden kann. Diese Unterscheidung
ist relevant, da es gegenwartig zu Verschiebungen in der Art und Weise
kommt, wie Gesellschaften informationell mit ihrer Umwelt umgehen. Phé-
nomene - natiirliche wie soziale - werden zunehmend verdatet und sind
in dieser Form fiir die menschliche Wahrnehmung ohne technologische
Apparaturen mitunter unlesbar und unverstidndlich. Auch diese evolutive
Dynamik der medialen Sphére und ihre Bedeutung fiir die Gesellschaft
sind fiir ein besseres Verstindnis der Wandlungsprozesse im polizeilichen
Informationswesen in den Blick zu nehmen (B.). Mit Blick auf die Bedeu-
tung des Datenbegriffs fiir die gegenwartige Konfiguration der medialen
Sphére der Gesellschaft miissen die informationstheoretischen Grundlagen,
die bereits auch Beziige zu Daten herstellen, um tiefergehende datentheore-
tische Uberlegungen erginzt werden (C.). Zusitzlich ist die essenzielle Rol-
le der (Informations-)Technologie fiir diese Entwicklung und damit auch
fiir den Wandel des polizeilichen Informationswesens zu beleuchten (D.).
AbschliefSend soll auf Grundlage der bis dahin versammelten Gedanken
theoriegeleitet grundsitzliche Uberlegungen dazu angestellt werden, wie
sich diese Prozesse auf die gesellschaftliche und spezieller auch: polizeiliche
Ausiibung von Sozialkontrolle auswirken konnten (E.).
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A. Informationstheoretische Grundlagen: Daten — Information — Wissen —
(Weisheit?)

Die Bewusstwerdung der modernen Gesellschaften, dass Information eine
ihrer basalen Groflen ist, liegt bald ein halbes Jahrhundert in der Vergan-
genheit! und doch sind wir, wie Floridi treffend feststellt, dem Wesen
von Information nur eingeschriankt naher gekommen - ein paradoxer Be-
fund im Angesicht der allgegenwirtigen Prasenz des Phdnomens: ,,Of our
mundane and technical concepts information is currently one of the most
important, most widely used and least understood:“> Ihre existenzielle
Bedeutung hat sich in einer Vielzahl verschiedener Perspektiven auf Infor-
mation niedergeschlagen, die von informationsphilosophischen Diskursen
verklammert werden. In diesen werden konzeptuelle Fragen, Grundprin-
zipien und Dynamiken von Information erkundet,** ohne dass sich bis
jetzt ein Konsens hinsichtlich des Begriffs der Information und seiner Be-
deutung herausbilden konnte.** Trotz dieser Fragmentierung haben sich
Inseln wirkmachtiger Modelle und Konzepte bilden konnen, wozu etwa die
einflussreiche DIKW-Pyramide (nach oben, zur Spitze hin, aufsteigend: da-
ta, information, knowledge, wisdom) gehort.*> Auch wenn das Modell mit
seiner logisch-hierarchischen Form und der damit verbundenen Annahme
geradliniger Transformationsprozesse von einer Stufe zur Néchsten wohl
zu Recht kritisiert wurde,*¢ ist die Idee von Verbindungslinien zwischen
den Groflen und sequenziellen Stufenverhiltnissen zwischen ihnen ein

41 Webster, Theories of the information society, S. 2.

42 Floridi Minds and Machines 13 (2003), 459 (459).

43 Floridi Metaphilosophy 35 (2004), 554 (555).

44 Rowley Journal of Information Science 33 (2007), 163 (165).

45 Die DIKW-Pyramide wird in der informationswissenschaftlichen Literatur vor allem
Ackoff , Journal of Applied Systems Analysis 16 (1989), 3 zugeschrieben. Sie enthielt
in der von Ackoff formulierten Form noch die Stufe ,understanding®. Allerdings
hat sich diese Stufe eher in die Transformationsschritte zwischen den einzelnen
Phidnomenen verschoben, wie es etwa bei Bellinger/Castro/Mills, Data, Information,
Knowledge, and Wisdom, http://www.systems-thinking.org/dikw/dikw.htm (Stand:
01.10.2023) zum Ausdruck kommt. Bereits frither hat zudem die Sensibilitat der
Kunst fiir gesellschaftliche Verschiebungen bereits die Grundessenz des ,,Modells®
eingefangen und festgehalten, denn tatsdchlich stammt eine frithere Formulierung
aus einem Gedicht von T.S. Eliot, in dem es heif3t: ,Where is the wisdom that we have
lost in knowledge? / Where is the knowledge that we have lost in information?* Eliot,
The rock.

46 Frické Journal of Information Science 35 (2009), 131; Zins J. Am. Soc. Inf. Sci.
58 (2007), 479; Weinberger, The Problem with the Data-Information-Knowledge-
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sinnvoller Ausgangspunkt fiir eine weitere Analyse dieser Basiskonzepte
gegenwirtiger Informationsgesellschaften. Die folgende theoretische Auf-
schliisselung orientiert sich insofern im Wesentlichen an den Kategorien
Daten, Information und Wissen. Auch das Konzept der Weisheit wird,
soweit das aufgrund seiner begrifflichen Fliichtigkeit mdglich ist, kurz mit
Beziigen zum Untersuchungsgegenstand umrissen. Ziel der Ausfithrungen
ist dabei keine prézise Begriffsformung, sondern die Beleuchtung der fiir
die vorliegende Arbeit relevanten Aspekte der jeweiligen Phdnomene.

I. Daten

Der nur begrenzt bestehende konzeptionelle Konsens in den Informations-
wissenschaften erstreckt sich auch auf das Phanomen der Daten, sodass
bereits dieser basale Baustein der Informationsgesellschaft durch begriffli-
che Heterogenitit gekennzeichnet ist.*”

Ein recht verbreitetes Verstindnis konzeptualisiert Daten als Signale,
die aus der Umwelt iiber die Sinne bzw. deren technische Erweiterungen
oder Erginzungen aufgenommen werden konnen.*® Daten sind insofern
menschlich oder auch: empirisch wahrnehmbare Reize.*® Dabei schwingt
ein differenzialistisches Verstandnis mit, das heifst, erst durch einen Unter-
schied wird ein Reiz wahrnehmbar®?: Schaut man in den blauen Himmel,
so nimmt man visuell nur einen Blauton wahr. Erst eine Differenz in
diesem visuellen Kontext, eine Wolke oder ein Vogel, setzt einen neuen
wahrnehmbaren Reiz. Burkhardt spricht in Bezugnahme auf Floridi von
,Daten als Information als Realitat“>!. Gemeint ist, dass Daten in diesem
Verstindnis noch keine Informationen tiber Realitdt sind; sie sind eine
Vorstufe zu Information. Der Himmel ist nur blau und kann als solcher
wahrgenommen werden. Erst aber, wenn mit einer medialen Apparatur
daran angeschlossen wird, entsteht Information iiber subjektiv empfundene
Realitdt, etwa indem jemand Sprache nutzt und sagt: ,Der Himmel ist
blau®

Wisdom Hierarchy, https://hbr.org/2010/02/data-is-to-info-as-info-is-not ~(Stand:
01.10.2023).

47 Siehe dazu nur die verschiedenen Ansitze bei Zins J. Am. Soc. Inf. Sci. 58 (2007), 479.

48 Rowley Journal of Information Science 33 (2007), 163 (171).

49 Zins]. Am. Soc. Inf. Sci. 58 (2007), 479 (487).

50 Floridi, Semantic Conceptions of Information, https://stanford.library.syd-
ney.edu.au/archives/sum2010/entries/information-semantic/ (Stand: 01.10.2023).

51 Burkhardt, Digitale Datenbanken, S.195.
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Werden solche Reize festgehalten, indem man sie mittels Messung sicht-
bar macht, so ldsst sich ein weiteres Verstindnis von Daten ausmachen:
Daten sind Bezugnahmen auf die Realitdt in faktischer Form.”? Je mehr
sich technisch messen ldsst, desto mehr kann in solchen Daten, die fakti-
sche Feststellungen tiber die Wirklichkeit ermdglichen, festgehalten werden.
Gerade diese zunehmende Mdglichkeit ist die technisch-epistemologische
Grundlage fiir das Massendatenphdanomen, das letztlich auf dem Funda-
ment einer stetigen Verfeinerung von Messapparaturen aufbaut. Diese for-
male Komponente der Daten betrifft indessen nicht nur die Erhebung,
das Sammeln von Daten, sondern auch die Verarbeitungsmoglichkeiten
von Informationen. Daten konnen daher auch als Reprisentation von
Informationen aufgefasst werden. In diesem Verstdndnis sind Daten kei-
ne Vorstufe von Information mehr, sondern bilden letztere digital ab.
Zweck dieser begrifflichen Teilung zwischen Daten und Information ist,
wie Burkhardt es formuliert, ,die Differenzierung unterschiedlicher Agen-
turen der Informationsverarbeitung: Wahrend Menschen in der Lage sind,
mit Informationen umzugehen, vermogen Computer lediglich, Daten zu
verarbeiten.”>® Daran kntipft sich auch eine weitere Konzeption von Daten
als Inbegriff der ,bindr codierten, maschinenlesbaren Inskriptionen [an,
welche] [...] damit als Sammelbegriff fiir all das, was auf digitalen Daten-
tragern gespeichert vorliegt[, dient.]*** Hieran anschlieffend lassen sich
Daten noch im Kontext des Computers charakterisieren. Dabei wurden
Daten in der Entstehungsgeschichte von Computern héufig als sekundar
gegeniiber Programmen und Software angesehen: ,Daten sind eher mit den
Objekten vergleichbar, die durch ein Werkzeug verandert werden, als mit
dem Werkzeug selbst.>> Insofern erscheinen Daten dann vorrangig als In-
halt computertechnischer Operationen.>® Allerdings diirfte diese Zweitran-
gigkeit von Daten im computertechnischen Kontext abgenommen haben.
Zwar sind Daten nach wie vor nicht das Werkzeug, sondern werden von
informationstechnologischen Werkzeugen genutzt. Jedoch sind letztere in
fundamentaler Weise von einer addquaten Datenbasis abhéngig, was sich
nicht zuletzt im daten- und informationswissenschaftlichen Sinnspruch
»garbage in, garbage out” manifestiert.

52 Siehe zu diesem Verstdandnis auch Burkhardt, Digitale Datenbanken, S. 197 f.
53 Burkhardt, Digitale Datenbanken, S. 196.

54 Burkhardt, Digitale Datenbanken, S. 200.

55 Burkhardt, Digitale Datenbanken, S. 90.

56 Burkhardt, Digitale Datenbanken, S. 199.
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Daten lassen sich also durchaus als Grundlage der menschlichen Wahr-
nehmung konzeptualisieren. Viel eher sind sie aber fiir die technologischen
Erweiterungen unserer Sinne*” erfahrbar, indem sie durch Messungen auf-
genommen werden und so die Grundbausteine fiir darauf aufbauenden
epistemischen Konstruktionen bilden. Erst so kann auch eine realitatsbe-
einflussende Wirkung von Daten erzeugt werden, denn Daten alleine, ganz
gleich ob in ihrer Form als wahrnehmbare Reize oder digitale Représen-
tationen von Informationen, bringen eine solche Wirkung nicht hervor.
Daten liegen zunichst nur vor®® und miissen durch mediale Techniken -
Sprache, Schrift, visuelle Medien, digitale Medien — in Bezug genommen
und eine epistemische Struktur gebracht werden.

II. Information

Im Gegensatz zum stirker syntaktisch geprigten Begriffsverstindnis von
Daten zeichnet sich Information in dem Verstdndnis vieler demgegeniiber
dadurch aus, dass sie neben syntaktischen Aspekten im Sinne der semioti-
schen Dreiteilung® auch Aspekte der Semantik®® und Pragmatik®! kennt.%?
Dies rdaumt vor allem Menschen, die flexibel mit Bedeutung umgehen
und Informationen zweckgerichtet nutzen konnen, eine wichtige Rolle in

57 McLuhan, Understanding media.

58 Freilich kann bereits der Datenerhebungsprozess konstruierende und differenzieren-
de Effekte haben, s. dazu sogleich.

59 Zuriickgehend auf Morris, Grundlagen der Zeichentheorie, S.24; erstmals angewen-
det auf Information von Weaver in Shannon/Weaver (Hrsg.), Mathematische Grund-
lagen der Informationstheorie, 11 (35).

60 Die Semantik ist die wissenschaftliche Beschiftigung mit Bedeutung und mit den
verschiedenen Beziehungen zwischen einem Zeichen und dem Bezeichneten.

61 Die Pragmatik ist die wissenschaftliche Beschiftigung mit den kontextabhéngigen
und nicht-wortlichen Aspekten sprachlicher Bedeutung, die erst bei der Verwendung
sprachlicher Ausdriicke entstehen, also in der Situation der Auflerung; es geht also
vorrangig um die Relation zwischen Zeichen und Zeichenbenutzer:in.

62 Das gilt natiirlich nicht fiir das syntaktische Verstindnis von Information, wie es
bei Shannon/Weaver, The mathematical theory of communication zum Ausdruck
kommt. Da dieses Konzept den Informationsbegriff jedoch auf ein technisch-physi-
kalisches Ereignis reduziert, bei dem die I"Jbertragung von einer Zeichenmenge von
einem Sender an einen Empfanger ohne Interesse fiir die (soziale) Bedeutung der
Information im Mittelpunkt steht, hat er gegeniiber semiotischen Begriffsverstandnis-
sen nur einen sehr begrenzten Anwendungsbereich.
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Bezug auf Information ein.®® Trotz dieser haufig genannten Dimensionen
von Information fehlt — wie erwdhnt — zum Informationsbegriff eine kon-
sensuale Definition. Wahrend auch einige Informationsbegriffe mitunter
eher vereinfachen und Information recht schlicht mit Bedeutung oder
empirischem Wissen gleichsetzen,®* erscheint auch hier vor allem in der
Zusammensetzung des Mosaiks der verschiedenen Begriffsfragmente die
beste Moglichkeit zur Anndherung an die Bedeutung von Information zu
liegen.

Ein Konzept, das gedanklich in Nahe der DIKW-Pyramide zu verorten
ist, geht davon aus, dass Information sich gegeniiber Daten durch einen
Grad hoherer Strukturiertheit auszeichnet,% wobei allerdings anerkannt
wird, dass auch Daten nie ganz unstrukturiert sind, da jeder Wahrneh-
mungs- oder Erfassungsvorgang Daten in die fiir den jeweiligen Vorgang
erforderliche Form bringt (,raw data is an oxymoron“®).¢” Informationen
sind dann insoweit Daten ,,in Formationen“®® oder ,formatierte Daten“®®.
Teil dieses Verstandnisses ist aber auch, dass sich Information um Daten
herum strukturiert, also ohne Daten nicht entsteht.”®

Daneben ldsst sich dem Informationsbegriff eine gewisse Prozesshaftig-
keit zuschreiben, die aus seiner Subjektbezogenheit herriihrt und sich
vor allem auch in der kommunikativen Interaktion zwischen Menschen
duflert. Damit wird der Informationsbegriff einerseits von einem Verstdnd-
nis der Information als statische Grofle abgel6st und dynamisiert. Anderer-
seits deuten subjektbezogene Kommunikationsprozesse auf einen — auch
etymologisch angelegten”! — Kernaspekt der Information hin, namentlich

63 Sieche etwa Jashapara, Knowledge management, 14, 16; fiir einen systematischen
Uberblick s. Zins J. Am. Soc. Inf. Sci. 58 (2007), 479 (487f.); hnlich auch Aulehner,
Polizeiliche Gefahren- und Informationsvorsorge, S. 231.

64 Zins]. Am. Soc. Inf. Sci. 58 (2007), 479 (487).

65 Rowley Journal of Information Science 33 (2007), 163 (174).

66 Bowker, Memory practices in the sciences, S.184; Gitelman (Hrsg.), "Raw data" is an
oxymoron.

67 So auch Rowley Journal of Information Science 33 (2007), 163 (174) Siehe dazu auch
S.50ff.

68 Awad/Ghaziri, Knowledge management zitiert nach Rowley Journal of Information
Science 33 (2007), 163 (168).

69 Jessup/Valacich, Information systems today, S. 7.

70 Siehe dazu die verschiedenen Definitionen bei Rowley Journal of Information Science
33 (2007), 163 (171); dieses inkludierende Stufenverhatlnis entspricht auch der wirk-
michtigen Formulierung von Ackoff, Journal of Applied Systems Analysis 16 (1989), 3
3).

71 Capurro/Hjerland Ann. Rev. Info. Sci. Tech. 37 (2003), 343 (351 ff.).
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die Wirkung von Information in Form der Beeinflussung der Informati-
onsrezipient:innen.”? Dies ldsst sich noch weiter mit dem kybernetischen
Verstandnis von Informationen aufschliisseln, das mit dem Konzept des
Feedbacks, der Riickkoppelung, arbeitet: Zur Stabilisierung von Systemzu-
stinden wird Input durch systemeigene Prozesse in einen am Systemzweck
orientierten Output verwandelt, der auf die Systemumwelt einwirkt, aus der
wiederum - eventuell veranderte — Inputs ins System gelangen.”®> Auf Kom-
munikationsprozesse angewandt erscheint, wie Aulehner es zusammenfas-
send formuliert, ,Information bei einem Kommunikationsteilnehmer als
Input und veranlafit diesen zu einer Handlung als Output. Diese erscheint
wiederum als Information beim Kommunikationspartner und regt diesen
ebenfalls zu einer Handlung an”* Neben seinem Kernaspekt, den man
als (Bedeutungs-)Inhalt von Information bezeichnen kénnte, verweist der
Informationsbegriff also auch auf ein Potenzial der Wirkung.” Wie die kur-
sorische kybernetische Beschreibung impliziert, wird die Verarbeitung von
Umweltreizen in Form von wie auch immer geartetem informationellem
Input nicht ausschliefilich von Menschen, sondern auch von technischen
Systemen geleistet. Information spielt also auch eine Rolle in der Interakti-
on von Menschen mit informationstechnischen Artefakten.

Eine dritte Dimension des Informationsbegriff verweist hingegen auf
einen genuin menschlichen Teilaspekt der Information. Wie bereits zuvor
angesprochen, ist neben der wirkenden, also pragmatischen, Dimension
auch Semantik eine relevante Teildimension von Information. Im Rahmen
des semantischen Begriffsverstindnisses von Information wird in erster
Linie die Sinn- bzw. Bedeutungsdimension betont, womit die konzeptuelle
Greifbarkeit aber eher verkompliziert wird, da es von kontingenten Pas-
sungsverhiltnissen zwischen einer vorhandenen Datenstruktur und den
kognitiven Schemata eines Individuums oder eines Kollektivs abhingt,

72 Aulehner, Polizeiliche Gefahren- und Informationsvorsorge, S. 231f.

73 Das ist eine einfache Beschreibung eines Regelkreises etwa in Form eines Thermo-
stats. Dabei handelt es sich zugegebenermaflen um eine sehr basale Beschreibung der
Kybernetik, siehe dazu Schiepek in Schiepek (Hrsg.), Systemtheorie der Klinischen
Psychologie, 307 (308 ff.).

74 Aulehner, Polizeiliche Gefahren- und Informationsvorsorge, S. 234; mit diesem kyber-
netischen Modell operiert auch das grundlegende Gutachen von W. Steinmiiller/Lut-
terbeck/Mallmann ua, Grundfragen des Datenschutzes, Gutachten im Auftrag des
Bundesministeriums des Innern, BT-Drs. 6/3826, 1971, S. 86.

75 Siehe dazu etwa Hildebrandt SSRN Journal 2017 (16), die dies zwar im Kontext von
Information bespricht, sich dabei an der konkreten Stelle auf Daten bezieht.
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ob bzw. inwiefern einem Datenpunkt Sinn oder Bedeutung zugeschrieben
werden kann.”® Was vor diesem Hintergrund als Information gelten kann,
lasst sich demnach nur relativ bestimmen. Erschwert wird die genaue
Bestimmung des semantischen Aspekts von Information auch durch das
Massendatenphdnomen. Denn obwohl der semantische Gehalt des Infor-
mationsbegriff in erster Linie auf menschliche kognitive Fahigkeiten ver-
weist, sind die Transformationsschritte, die von (Massen-)Daten zu Infor-
mation fithren - exemplarisch nennen lassen sich etwa Klassifizierung,
Neuordnung bzw. Sortierung, Aggregation, Durchfithrung von Berechnun-
gen, Selektion’” und Analyse — zunehmend ohne maschinelle Beteiligung
tiberhaupt nicht mehr durchfiihrbar. Mit der Zuwendung der Informatik
zur Prozessierung von Semantik und Pragmatik’® sowie dem informations-
technologischen Versuch iiber die Verarbeitung von Informationen, Zugriff
auf die Realitédt zu erlangen, um diese steuernd beeinflussen zu kénnen,”
scheint insofern der Konnex zwischen dem semantischen Aspekt von Infor-
mation und menschlichen Akteur:innen schwécher zu werden. Nichtsdes-
totrotz erfordern die Kontextabhdngigkeit und subjektive Interpretationsof-
fenheit, die Information nach wie vor zugeschrieben wird®® — zumindest im
Rahmen der gegenwirtig zur Verfiigung stehenden Informationsverarbei-
tungstechnologien - eine menschliche Partizipation in der Konstituierung
von Information, wodurch sich ein vielgestaltiges Interaktionsfeld zwischen
Menschen und informationstechnologischen Apparaturen auftut. Insofern
verschwimmt die grundlegende Kontur der Unterscheidung zwischen Da-
ten (fiir Maschinen) und Informationen (fiir Menschen) wieder starker
und der Informationsbegriff verunklart.

76 Man denke etwa an die digitalen Daten, die im Rahmen daktyloskopischer Erken-
nungsdienste bei der Polizei anfallen und deren Bedeutungsinhalt nur von einem
kleinen Kollektiv hochspezialisierter Fachleute erkannt werden kann oder sogar nur
noch von nicht-menschlichen Akteuren, wobei hier dann sicherlich fraglich wire, an
welche Stelle Information entsteht — durch die maschinelle Analyse oder erst durch
die Wahrnehmung und kontextspezifische Verarbeitung durch einen Menschen im
Anschluss an die maschinelle Analyse, siehe bspw. Brayne, Predict and surveil, Figure
LL

77 So etwa gefunden im bereichsspezifischen Werk von Curtis/Cobham, Business infor-
mation systems, S. 4, wobei diese Arbeitsschritte durchaus generalisierbar erscheinen.

78 S. Ott, Information, S. 184.

79 So Burkhardt, Digitale Datenbanken, S.197 zum Anliegen der Computerwissenschaft
seit dem 2. Weltkrieg.

80 Siehe Rowley Journal of Information Science 33 (2007), 163 (171f.) mwN.
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Wirkmachtig, vor allem in sozialen Gemeinschaften, die sich selbst als
Informationsgesellschaft empfinden, ist auch die — naturwissenschaftliche -
Uberlegung, es handle sich bei Information um eine neben Materien und
Energie dritte Grundgrofie der erfahrbaren Welt.8! Das wiirde jedoch einen
ontologisch irreduziblen Kern des Konzepts voraussetzen, der sich, wie et-
wa auch unterschiedliche Formalisierungsmoglichkeiten des Informations-
begriffs in der Mathematik zeigen,®? nicht finden ldsst. Insoweit bleibt der
Informationsbegriff fragmentarisch und bildet ein ,network of logically in-
terdependent, but mutually irreducible, concepts’®? sodass sich in medialen
Konstellationen verschiedene Aspekte des Informationsphdnomens bzw.
-begriffs offenbaren und tiberlagern kénnen.8* Das erschwert eine genaue
Analyse von Phinomenen, die rund um den Umgang mit Informationen -
etwa wie vorliegend im Kontext polizeilicher Organisationen - auftreten.

Zusammenfassend ldsst sich sagen: Information ist - trotz der informa-
tionstechnologischen Maschinisierung von Datenverarbeitungsprozessen —
nach wie vor das in erster Linie an menschliche Kognition gekniipfte Pha-
nomen, das sich aus der Interaktion mit Daten ergibt. Wie allerdings genau
konkrete Informationen aus konkreten Daten inferiert werden, ist schwer
abstrakt zu bestimmen. Zusitzlich enthilt Information eine Wirkdimensi-
on, etwa als Wirkung auf Kommunikationsteilnehmer:innen oder auch
im Rahmen von genetischer Information, deren (Nicht-)Vorhandensein
ganz verschiedene Effekte nach sich ziehen kann. Diese Dimension ist fiir
die menschliche Beziehung zur Realitdt absolut zentral, da Information
als phanomenologisch umrissenem Konzept insofern eine Scharnierfunk-
tion zwischen der Wahrnehmung der Welt und der Interaktion mit ihr
zukommt.

III. Wissen

Die begriffliche Fassung von Wissen gestaltet sich als noch schwieriger
als von Daten und Information,% was nicht zuletzt daran liegen diirfte,

81 Siehe dazu sowie zur dagegen geduflerten Kritik Lyre in Pietsch/Wernecke/M. Ott
(Hrsg.), Berechenbarkeit der Welt?, 477.

82 Lyre in Pietsch/Wernecke/M. Ott (Hrsg.), Berechenbarkeit der Welt?, 477 (482 ftf.).

83 Floridi, The philosophy of information, S. 33.

84 Burkhardt, Digitale Datenbanken, S.194.

85 Rowley Journal of Information Science 33 (2007), 163 (172).
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dass die letzteren beiden Grofien durch eine kiirzere Definitionsgeschichte
weniger Raum fiir stark abweichende Auffassungen geben3® und Wissen
als Phianomen letztlich durch seine untrennbare Verkniipfung mit dem
menschlichen Bewusstsein ebenfalls (noch) immer mit von dessen Un-
durchdringlichkeit erfasst wird.

Trotz der Kritik an der DIKW-Pyramide scheint es sinnvoll zu sein,
Wissen als eine Grofle zu konzeptualisieren, die auf Information basiert.
Wissen zeichnet sich zusdtzlich durch solche Facetten aus, die durch die
Idiosynkrasien der menschlichen Kognition hinzukommen. Dazu gehdren
etwa Reflexion, Synthese und Kontext. Wissen entsteht in einer Gemenge-
lage von kontextualen Informationen, Erfahrungen, Regeln und Werten.
Konzeptuell an die DIKW-Pyramide angelehnt ist auf dem Kontinuum von
Daten iiber Information zu Wissen die zunehmende Beteiligung der kogni-
tiven Kapazititen des Menschen das ausschlaggebende Merkmal. Wissen
ist vielfaltiger und tiefgriindiger als Informationen und dadurch ungleich
komplexer, weil jemand tiber konkrete Informationen nachgedacht, diesen
eigene Erfahrungen hinzugefiigt und sich eigene Urteile dariiber gebildet
hat.8”

Wissen ermdoglicht Orientierung und Struktur in einer zunédchst unbe-
stimmten Welt. Dafiir weist Wissen eine festhaltende und eine wandelbare
Komponente auf. Einerseits muss bereits gewusst werden, um weiteres Wis-
sen lernen zu konnen. Andererseits muss die bestehende Wissensgrundla-
ge aufgegeben werden konnen. Wissen ist Bedingung und Regulativ fiir
Lernvorgdnge und ermoglicht so eine Anpassung an unterschiedliche Um-
weltbedingungen.®® Anders gewendet ist Wissen die Summe der Wahrneh-
mungsprozesse, die uns hilft, sinnvolle Schlussfolgerungen zu ziehen® und
auf dieser Basis passende Handlungen in einer Umwelt zu ergreifen.

86 So Weinberger, The Problem with the Data-Information-Knowledge-Wisdom Hierar-
chy, https://hbr.org/2010/02/data-is-to-info-as-info-is-not (Stand: 01.10.2023).

87 Pearlson/Saunders/Galletta, Managing and using information systems, S. 12.

88 Luhmann, Soziale Systeme, S. 447 f.

89 Awad/Ghaziri, Knowledge management, S. 37 zitiert nach Rowley Journal of Informa-
tion Science 33 (2007), 163 (173).
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A. Informationstheoretische Grundlagen: Daten — Information — Wissen — (Weisheit?)
IV. Weisheit

Der Begrift der Weisheit ist schliefdlich der am wenigsten greifbare Teil
der DIKW-Pyramide. Weisheit ldsst sich etwa als Wissen in Verbindung
mit Intuition und Urteilsvermdgen konzeptualisieren, das die Fahigkeit
zur Entscheidungsfindung erleichtert oder auch verbessert. Weisheit ist die
Ebene in der Informationshierarchie, die vor allem Personen mit einem
hohen Maf3 an Erfahrung und Reflexion zugeschrieben wird, die schein-
bar intuitiv wissen, was zu tun ist und wie sie das erworbene Wissen
bestméglich - im Sinne dessen, was bekannt, aber auch dessen, was in
ethischem Sinne gut ist - anwenden konnen.’® Sie ist eine informationelle
Stufe, die die Menschheit schon lange zu begleiten scheint - die Rolle
der oder des Altesten in der Stammesgesellschaft als diejenige Person, die
in der Gemeinschaft am Liangsten informationelle Reize aus der Umwelt
aufnehmen und sie durch Reflexion und Erfahrung in ein konsistentes und
praktisches Weltwissen verwandeln konnte, ist der frithste uns bekannte
personale Inbegriff der Weisheit.”! Heute scheinen in Bezug auf Weisheit
vor allem ihre im Kern anthropologischen Implikationen von neuem Inter-
esse. Vor dem Hintergrund der Schaffung von Maschinenintelligenzen wird
in der Weisheit aufgrund ihrer inhérenten ethischen Aspekte eine originar
menschliche Qualitdt gesehen: ,Wisdom is a uniquely human state, or as
I see it, wisdom requires one to have a soul, for it resides as much in
the heart as in the mind? Aufgrund seiner starken bewusstseins- und
biografiebezogenen Komponenten hat es allerdings nur wenig verwendbare
Aufschliisselungen des Weisheitsbegriffes gegeben. Noch viel weniger ist
zudem bekannt wie — was im Kontext der Polizei interessant wére — Weis-
heit sich in Organisationen herausbildet und stabilisiert lasst.”> Scheint der
so verstandene Begriff der Weisheit auch vor allem in Zeiten von zuneh-
mender Maschinenintelligenz einen wichtigen Impuls zu setzen, ist er fiir
die Zwecke der vorliegenden Arbeit — die sich nicht primér um kiinstliche
Intelligenz dreht - und aufgrund seiner iiberhaupt nur schwachen Kontur
und schweren Fassbarkeit nicht brauchbar und daher zu vernachléssigen.

90 Angelehnt an Pearlson/Saunders/Galletta, Managing and using information systems,
S.12; Rowley Journal of Documentation 62 (2006), 251 (257).

91 A. Assmann/J. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklichkeit
der Medien, 114 (134).

92 Bellinger/Castro/Mills, Data, Information, Knowledge, and Wisdom, http://www.sys-
tems-thinking.org/dikw/dikw.htm (Stand: 01.10.2023).

93 Rowley Journal of Information Science 33 (2007), 163 (164).
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Gleichzeitig ist damit aber nicht das Plidoyer verbunden, sich nicht na-
her mit dem Konzept auseinanderzusetzen. Vielmehr erscheint vor den ge-
schilderten Zusammenhéngen eine systematische Auseinandersetzung mit
menschlicher Weisheit gebotener denn je.

B. Medienwandel als gesellschaftlicher Strukturwandel

Trotz der nach wie vor bestehenden Bruchstiickhaftigkeit des gegenwarti-
gen informationstheoretischen Verstandnisses veranschaulichen die digital-
zeitlichen Umbriiche der Gegenwart die Bedeutung von Daten, Informa-
tion, Wissen und Weisheit fiir die grundlegenden Strukturen der Gesell-
schaft. Ganz besonders deutlich wird diese umwilzende Kraft der Evoluti-
on von Medien,”* wenn man mit Luhmann Kommunikation als irreduzible
Kleinstgrofle des Sozialen ansieht und damit ihre unhintergehbare Bedeu-
tung fiir Gesellschaft freilegt.*®

Die Raume des kommunikativ Mdglichen héngen in einer jeden Gesell-
schaft mafigeblich von den kulturellen und medialen Konfigurationen®®

94 Zum Medienbegriff und den Schwierigkeiten seiner genaueren Fassung siehe Burk-
hardt, Digitale Datenbanken, S.23 ff. Deshalb wird vorliegend der alltagsverstandli-
che Medienbegriff ohne nahere Erlduterung verwendet.

95 Luhmann, Soziale Systeme, S. 191 ff.

96 Der Konfigurationsbegriff wird hier verwendet in Anlehnung an Burkhardt Burk-
hardt, Digitale Datenbanken, S.70ff.: "Gebrauchlich ist der Begriff der medialen
Konfiguration bereits in der Intermedialititsforschung. Als mediale Konfiguration
werden hier die Inszenierungsformen bezeichnet, »bei denen bestimmte technische
Verfahren und Darstellungs- weisen eines Mediums im Rahmen eines anderen Medi-
ums imitiert werden« (Wirth 2006b: 29). Die Thematisierung medialer Konfiguratio-
nen lenkt den Blick auf die intermediale Verschrinkung technischer Dispositive,
Verfahren, Zeichensysteme etc. in konkreten Kommunikationssituationen. Impli-
zit vorausgesetzt wird hierbei die Unterscheidbarkeit bzw. Verschiedenheit einzelner
Medien. Wie bereits diskutiert wurde, erweist sich die Differenzierung von Medien
auf der Grundlage einer Mediendefinition jedoch als problematisch, weshalb vorge-
schlagen wird, den Begriff der medialen Konfiguration eine Ebene niedriger anzuset-
zen, um Medien als gewordene und historisch wandelbare Konfigurationen zu
beschreiben, die sich in unterschiedlichen Hinsichten (Ausdrucksmittel, Technolo-
gie, Materialitat, Institutionalisierung usw.) verdndern und transformieren kénnen.
Medien sind diesem Verstindnis zufolge nicht begrifflich-systematisch, sondern nur
empirisch-genetisch als mehr oder minder gefestigte mediale Konfigurationen zu un-
terscheiden, die allenfalls temporir eine Spezifik ausbilden, auf die in intermedialen
Imitationsspielen Bezug genommen werden kann. Intermedialitit ist demzufolge nur
im Horizont der fragilen Stabilitit medialer Konfigurationen denk- und beobachtbar.
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der jeweiligen Zeit ab, wobei sich Kultur prinzipiell auf der Medienstruk-
tur entfaltet, letztere also noch grundlegender in ihrer Bedeutung ist. Der
Begriff des Mediums wird hier in einem - recht simplen - kommunikati-
onsbezogenen Verstindnis verwendet: Es handelt sich dabei um ein Instru-
ment, durch das und mit dem sich Kommunikation entfalten® ldsst. Die
Medienepochen der Menschheit werden hiufig in die der Sprache, der
Schrift, des Buchdrucks und die der elektronischen Medien eingeteilt.””
Wihrend diese Einteilung nach wie vor analytischen Wert mit sich bringt,
erscheint die Bezeichnung der gegenwirtigen Medienepoche als elektro-
nisch schon beinahe veraltet, sind auch die physikalischen Basisprozesse
zweifelsohne damit treffend beschrieben. So ist beispielsweise das Radio
ein elektronisches Medium, das interessanterweise eine Renaissance der
Sprache mit sich bringt,’® aber es scheint sich doch deutlich von computer-
basierten Medien zu unterscheiden. So nutzt etwa auch Vesting schon tref-
fender den Begriff der ,Computernetzwerke® in seiner Auseinandersetzung
mit den Medien des Rechts.”® Damit ist gegeniiber dem Konzept der elek-
tronischen Medien durchaus einiges an neuer analytischer Kraft hinzuge-
kommen, Computer sind trotz ihre elektronischen Fundierung etwa gegen-
tiber Radio und Film ein qualitativer Schritt in eine andere Richtung.!%
Auch das Netzwerkartige ist zweifelsohne eine oder sogar die Grundstruk-

So Merten in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklichkeit der Medien,
141 (143).
# Wird das Andere medialer Konstellationen als mediale Konfiguration begriffen,
dann ist die Frage nebenséchlich, ob beispielsweise der Raum, die Sprache, der
Computer oder die Datenbank Medien sind oder nicht. Vielmehr gilt es diese als
Bestandteile einer medialen Konfiguration zu begreifen, die daraufthin zu befragen
sind, wie sie die Hervorbringung von sowie den Umgang mit medialen Konstella-
tionen bedingen. Das Ziel der Auseinandersetzung mit medialen Konfigurationen
ist die Beschreibung des Mdglichkeitsraums, den diese aufspannen. Hierbei geht
es nicht nur darum zu beobachten, was gesagt werden kann bzw. welche Unterschei-
dungen getroffen werden konnen, sondern auch, wie mediale Konstellationen her-
vorgebracht werden, wie sie distribuiert werden und wie an verschiedenen Orten
und Zeiten an diese angeschlossen werden kann. Kurzum: Es stellt sich die Frage,
wie sich mediale Konfigurationen in unsere kommunikative Welt einschreiben
und wie sich diese auf verschiedenen Ebenen verindert.' (Herv. d. Verf.)

97 Siehe bspw. A. Assmann/]. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die
Wirklichkeit der Medien, 114.

98 A. Assmann/]. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (138).

99 Vesting, Die Medien des Rechts: Computernetzwerke.

100 Kittler, Grammophon, film, typewriter, S.7 spricht bspw. von einem "Universalme-

dium".
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tur des Medialen zurzeit.!"”! Zu implizit scheinen dagegen die datafizierten
und algorithmisierten Aspekte der medialen Umwelten der gegenwirtigen
Gesellschaften in einem Begriff wie dem der ,Computernetzwerke® enthal-
ten zu sein. Nichtsdestotrotz soll vorliegend mit Vestings Begriff verfahren
werden, nicht zuletzt, weil ein kohérenteres Konzept fiir die mediale Konfi-
guration unserer Gegenwart noch nicht gefunden scheint.!0?

103Das mediale Fundament menschlicher Kommunikation ist die Spra-
che, die sich essenziell durch die meta-kommunikative Moglichkeit zur
Negation sowie die arbitrire Codierung von Zeichen auszeichnet. Sie er-
moglicht nicht nur Konzepte durch die Formulierung von Begriffen aus
der nahtlosen Umwelt herauszuldsen, sondern erlaubt die Ausbildung von
Normen - etwa beziiglich des sozialen Verhaltens einer Gemeinschaft und
auch hinsichtlich des Umgangs mit Sprache selbst. Dabei zieht Sprache den
kommunikativen und damit auch sozialen Interaktionsraum zusammen: In
oralen Gesellschaften beschriankt sich das Soziale auf denjenigen Radius,
der durch die Wahrnehmung ihrer Mitglieder an einem umgrenzten Ort
beschrankt ist. Informationen kénnen nur zwischen Anwesenden weiter-
gegeben werden und sind, wenn sie etwas nicht gegenwirtig Geschehen-
des beschreiben, stets durch Unsicherheiten geprégt. ,Konstruktionen von
Wirklichkeit durch Kommunikation®, so schreibt Merten, ,waren ohne Ver-
tiigbarkeit von Schrift also relativ riskant und zufillig, personenabhingig
und tendenziell kurzlebig:1%* Zeitliches Empfinden kann im Wesentlichen
nur zwischen rezenter Vergangenheit in der Erinnerung der Lebenden und
der absoluten Vergangenheit, dem mythischen Ursprung der Welt und ihrer
Bewohner:innen, unterscheiden.!%> Speicherplatz fiir Informationen ist be-
grenzt, das, was nicht aktiv in einem sprachlichen Bedeutungsnetz erhalten
werden kann, aus dem sozialen Gedichtnis verschwindet, wobei sich vor
allem pragmatisches Wissen, also solches, das gebraucht wird, jeweils hal-
ten kann. Zwar sind solche Stammesgesellschaften nicht véllig statisch, aber

101 Dazu Castells, Der Aufstieg der Netzwerkgesellschaft sowie die weiteren Bande der
Reihe.

102 Auch Luhmann, Die Gesellschaft der Gesellschaft, S.304, stellt sich angesichts des
Medienwandels die Frage, "wie es sich auf die gesellschafliche Kommunikation
auswirkt, wenn sie durch computervermitteltes Wissen beeinflufit wird"

103

104 Merten in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklichkeit der Medien, 141
(145).

105 A. Assmann/]. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (119).
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Unerwartetes wird stets schematisch aus der Perspektive des gegenwirtigen
Wissenshorizonts in die bestehenden Strukturen eingewoben. Wandel ist
moglich, Entwicklung nicht. So heif3t es bei Assmann: ,Sie [die Gesellschaf-
ten] verschlieflen sich den Mdoglichkeiten der Evolution, der progressiven
Rationalisierung von Handlungen, der Optimierung von Werkzeugen, der
Abstrahierung kognitiver Strukturen.106

Mit Erfindung der Schrift verschiebt sich die Informationsverarbeitung
menschlicher Gesellschaften radikal. Die Materialisierung von Information
erlaubt eine externalisierte Speicherung und entpersonalisiert die menschli-
che Kommunikation ein stiickweit. Gesellschaften sind in ihren Existenzbe-
dingungen nicht mehr ausschliefllich auf einen Raum unter Anwesenden
beschrinkt, vielmehr kann der Radius des Sozialen stark ausgedehnt wer-
den. Die Ausdehnung erfolgt in zeitlicher Hinsicht, indem Informationen
dauerhaft oder zumindest erheblich viel langer fixiert werden, als das ge-
sprochene Wort oder auch das Gedéchtnis sie tragen konnen. In sozialer
Hinsicht kommt es zur Ausdehnung, indem Schrift Informationen - theo-
retisch — fiir beliebig viele Personen zuginglich macht und in sachlicher
Hinsicht, indem Schrift die Authentizitit der fixierten Informationen ga-
rantiert.'” Mit einem sich wandelnden Vergangenheitsbewusstsein wird
gesellschaftlich Entwicklung sichtbar und kann bewusst reflektiert werden.
Gleichzeitig fragmentiert sozialer Konsens, denn der kulturelle Kanon, wie
er in Sprache und zunéchst auch in Schrift reprasentiert ist, wird durch
andere, abweichende Perspektiven anders herausgefordert, wenn diese mit
der Autoritét schriftlicher Fixierung ausgestattet sind, statt nur gesprochen
zu sein. Auch die Abstraktionsféhigkeit der Gesellschaft steigt.!%® Schrift ist
die Informationstechnologie, die komplexer werdende Gesellschaften bend-
tigen. Nicht umsonst entsteht sie unabhéngig voneinander an verschiede-
nen Orten und Zeiten der Welt.! Gleichzeitig ist sie die Informationstech-
nologie, die komplexer werdende Gesellschaften und neue Gesellschafts-
formen iiberhaupt erst erméglicht. Neben diesen eher makrostrukturellen
Auswirkungen ist auch die menschliche Kognition fundamental vom Wan-

106 A. Assmann/J. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (131f1.).

107 Merten in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklichkeit der Medien, 141
(148).

108 A. Assmann/J. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (1321.).

109 Merten in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklichkeit der Medien, 141
(147).
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del der Medien betroffen, wie es etwa McLuhan herausgearbeitet hat.!0
Daran angelehnt schreiben Assmann und Assmann:

»Der oralen Multimedialitét steht in der Schrift die rigorose Vereinseiti-
gung des sinnlichen Spektrums aufs Visuelle gegeniiber. An die Stelle
einer ganzheitlich synésthetischen Wahrnehmung tritt die Konzentration
des Blicks, der nicht im Schauen schweift, sondern im Lesen sammelt.
Das, worauf er sich richtet, ist eine abstrakte Notation, ein Zeichen-Ko-
de, nicht mehr !

Mit dem Ubergang von der Hand- zur Druckschriftlichkeit, ermoglicht
durch die Technik des Buchdrucks, dndert sich nicht Schrift als Medium
per se, aber die in ihr steckenden Potenziale werden in einer neuen Weise
freigesetzt, was die Charakterisierung dieses Verfahrens als einschneiden-
den Evolutionssprung der Medien rechtfertigt. Das liegt zum einen an den
quantitativen Moglichkeiten des Buchdrucks: In den ersten 50 Jahren des
Buchdrucks werden mit einem Verdffentlichungsvolumen von ca. 8 Millio-
nen Biichern die Leistungen aller européischen Schreibstuben der vorigen
elf Jahrhunderte in den Schatten gestellt.!!? Diese Massenmedialitdt des ge-
druckten Buches revolutioniert menschliche Informationsverarbeitung, in-
dem zum ersten Mal Zugang zu externalisierten Informationen und damit
zu Wissen in nie gekanntem Ausmafle skalierbar wird. Offentlichkeit ent-
steht. Kritik und Kontingenz werden fiir eine zunehmende Masse erfahrbar.
Monopolisiertes Wissen wird angefochten und die traditionelle Ordnung
der Gesellschaften des frithen Druckzeitalters wird mit der Reformation
erschiittert.!> Der Medienwandel zieht eine fundamentale gesellschaftliche
Fragmentierung und Zustdnde sozialer Unordnung nach sich. Gleichzei-
tig kommt es auch zu einem qualitativen Wandel der Medienevolution.
Wo in der Schrift des Skriptors noch der handliche Duktus einen Rest
an individueller Korperlichkeit sichtbar macht, radiert die Drucktechnik
menschliche Idiosynkrasien aus. Die Lettern der Druckerpressen sind stan-
dardisiert und erméglichen beliebige Kombinationen. So kann die media-
le Zeichenabstraktion intensiviert und die Abstraktion in der medialen

110 McLuhan, The Gutenberg galaxy, passim.

111 A. Assmann/J. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (134).

112 A. Assmann/]. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (135).

113 A. Assmann/J. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (136).
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Materialisierung von Informationen gesteigert werden. In dieser Rationa-
lisierung medialer Herstellungsprozesse wird unter anderem eine der we-
sentlichen Voraussetzungen fiir das Entstehen der exakten Wissenschaften
gesehen.!" Neben gesellschaftlichen Un- oder auch: Umordnungsphéno-
menen ermdglicht die Buchdrucktechnologie indes auch neue Pfade der
Ordnung. Neben der wissenschaftlichen Ordnung der Dinge bereitet der
mediale Wandel auch neuen Formen sozialer Ordnung den Weg. Die bis in
die Gegenwart dominierende Form der nationalstaatlichen Ordnung kann
als eine Folge des Buchdrucks gelesen werden.!> Erst die Standardisierung
der Sprache kann die versprengten Gemeinschaften der frithen Neuzeit in
Staatengebilden mit nationaler Identitit zusammenbinden. Dabei werden
die Freiheitsgrade der Druckerpressen, die etwa die Moglichkeit zu massen-
hafter Kritik mit sich bringt, ambivalent durch neue Kontrollméglichkeiten
erginzt. Die zentralisierte Massenproduktion des Mediums gibt den Produ-
zierenden die Moglichkeit der Beeinflussung dessen, was informationell in
einer Gesellschaft zirkuliert, und ermdéglicht auf diese Weise bis dato nicht
gekannte Moglichkeiten der Kontrolle durch die im Entstehen begriffenen
Staaten. McLuhan fiihrt insofern treffend aus: ,The producer-oriented or
ruler-oriented version of the message of Gutenberg is simply that it is the
ruler’s right to impose uniform patterns of behaviour on society: 1

Die néchste grofle Zensur medialer Konfigurationen wird durch die
Elektronisierung der Ubertragung und Speicherung von Informationen be-
griindet. Kommunikationsmoglichkeiten weiten sich global {iber die ganze
Welt aus und schaffen eine ,virtuelle Weltkommunikationsgemeinschaft® !’
Die technische Infrastruktur der elektronischen Medienumwelt ermdglicht
eine (noch) stirkere Vernetzung von Information."® Wieder dndert sich da-
durch die Organisation des Wissens. Der im Buchdruckzeitalter halbwegs
stabilisierte Bildungskanon wird durch die kakophonischen Dissonanzen

114 A. Assmann/]. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (136).

115 McLuhan, S.115 et passim.

116 McLuhan, The Gutenberg galaxy, S. 236.

117 A. Assmann/J. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (137).

118 Auch vorherige mediale Konfigurationen lassen sich als Netz denken: Auch Sprache
reagiert und verweist oft auf Sprache und bildet so eine netzwerkartige Struktur
aus. Diese wird dann materialisiert durch Schrift und potenziert durch den Druck.
Allerdings bringt die technische Infrastruktur der elektronischen Medien eine Ver-
stetigung dieser materialisierten Netzwerkstruktur.
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elektronischer Kommunikation zersplittert.!’” Die darin liegenden Unord-
nungspotenziale werden durch Reflexivitit vernetzter Kommunikation ver-
groflert. Wie allen voran Luhmann systemtheoretisch dargelegt hat,'?0 ist
die Reflexivitit sozialer Prozesse in ihren evolutiven Wirkungen unvorher-
sehbar. So ist die gegenwirtige Medienepoche der Computernetzwerke -
die auf dem Fundament der elektronischen Medien steht, aber mit dem
Computer ein vernetztes und interaktives Medium von besonderer Qualitét
aufweist — nicht mit den vorherigen Medienevolutionen vergleichbar.?! Die
heterarchisch'??-azentrische Struktur der Computernetzwerke!?* egalisiert
informationelle Strome, womit sich die Frage stellt, ,wie es sich auf die ge-
sellschaftliche Kommunikation auswirkt, wenn sie durch computervermit-
teltes Wissen beeinflusst wird:1># Jedenfalls kommt es zu einer Explosion
von Informationsproduktion und -verarbeitung, die sich in den ,weltweit
operierende[n], konnexionistische[n] Netzwerke[n] des Sammelns, Aus-
wertens und Wiederzugénglichmachens von Daten [abspielen...], die the-
menspezifisch, aber nicht raumlich begrenzt operieren.1?> Die gleichzeitige
Erfahrbarkeit von in Daten granular kondensierten Gesellschaftsprozessen,
die dadurch zumindest potentiell moglich wird, schaftt Uniibersichtlich-
keit und Unordnung, weist aber auch informationstechnische Kontrollpo-
tenziale auf. Die effektive Selektion von Information zur Konstruktion
konsistenter Wirklichkeitsentwiirfe wird in der Folge zur zentralen Anfor-
derung an Informationsverarbeitungen, die — aufgrund der empfundenen
oder tatsachlichen Uniibersichtlichkeit und Unordnung erforderliche - ge-
sellschaftliche Steuerungswirkung entfalten mochten.!?¢ Gleichzeitig wird
Informationsverarbeitung, nachdem die diesbeziglichen Mdglichkeiten des
allein durch menschliche Kognition Prozessierbaren ldngst erschopft sind,
immer stirker technologisiert. Das wiederum verkleinert den Kreis derje-
nigen zunehmend, die mittels ,rechnergestiitztem Denken® Sinn aus den

119 A. Assmann/]. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (137f.).

120 Luhmann, Die Gesellschaft der Gesellschaft, S. 413 ff.

121 Merten in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklichkeit der Medien, 141
(154).

122 Heterarchisch meint ein — im Gegensatz zum hierarchischen - im Wesentlichen
gleichberechtigtes Ordnungsmodell verschiedener Elemente.

123 Vesting, Die Medien des Rechts: Computernetzwerke, S. 56.

124 Luhmann, Die Gesellschaft der Gesellschaft, S. 304.

125 Luhmann, Die Gesellschaft der Gesellschaft, S. 302.

126 Merten in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklichkeit der Medien, 141
(1931)).
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informationellen Strémen schopfen konnen.”” Es wird also gleichzeitig
wichtiger und schwieriger, Informationen zu ordnen, was sich gleichsam
in der Sozialordnung bemerkbar macht. ,Ordnung’, so schreibt Nassehi,
swird nun [im Zeitalter des Digitalen, FB] selbst zum Problem, weil ihre
Beobachtung nicht mehr trivial ist1?® So werden hergebrachte Ordnungs-
strukturen - Nation, Familie, Partei und so weiter - instabil, wahrend sich
gleichzeitig im Erkennen der Musterhaftigkeit des Sozialen neue Ordnungs-
potenziale ergeben.’?® In diesen medialen Evolutionsprozessen, die sich in
ihren Konsequenzen nach wie vor nur begrenzt abschitzen lassen (wobei
man jedoch versuchen kann, die Strukturen der Neuerungen zu beschrei-
ben’Y), ist auch die Entwicklung polizeilicher Informationsverarbeitung zu
situieren. Diese kdmpft einerseits mit Problemen der Strukturierung und
Verwaltung der eigenen Daten und Informationen und der Produktion
des daraus zu generierenden, handlungsleitenden Wissens. Andererseits
erwachsen gerade der Polizei als eine der vorrangigen gesellschaftlichen
Institutionen der Sozialkontrolle, durch ihre informationstechnologischen
Strategien zur Losung dieser Probleme neue Ordnungspotenziale, indem
durch die Optimierung informationstechnologischer Verfahren die in der
digitalen Gesellschaft vorhandenen ,Kontrolliiberschiisse“’®! zunehmend
nutzbar werden.

C. Datentheoretische Fragmente

Neben dem nach wie vor wichtigen Computer werden gegenwértige me-
dientheoretische — aber auch gesellschaftliche — Diskurse vor allem auch
durch die Begriffe der (Massen-)Daten und Algorithmen sowie damit
zusammenhéngender Konzepte kiinstlicher Intelligenz beherrscht. Da es
vorliegend vor allem um Phdanomene geht, die aus der digitalen Verdatung
der Welt und der darauf reagierenden Datafizierung der polizeilichen Ar-
beit emergieren, erscheint eine Betonung des Datenbegriffes vorliegend
naheliegender; allerdings sind damit stets und so auch im Folgenden die
damit eng verbundenen algorithmischen Verfahren angesprochen. Auch

127 A. Assmann/J. Assmann in Merten/Schmidt/Weischenberg (Hrsg.), Die Wirklich-
keit der Medien, 114 (137).

128 Nassehi, Muster, S. 39.

129 Nassehi, Muster, S. 41 ff.

130 So schon Luhmann, Die Gesellschaft der Gesellschaft, S. 302.

131 Baecker, Studien zur niachsten Gesellschaft, S.169; Nassehi, Muster, S. 43.
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wenn die Wandlungsprozesse unserer medialen Umgebungen sich in ihren
Auswirkungen bisher nur begrenzt abschitzen lassen, kann doch schon -
mit einem Fokus auf den (Massen-)Datenbegriff - iiber strukturelle Aspek-
te dieser Phanomene nachgedacht werden.

I. Massendaten - Verdatung — Datafizierung

Dem englischsprachigen Diskurs entlehnt, kann man den Massendaten-Be-
griff in die drei Vs aufgliedern': Volumen, Velozitit (Geschwindigkeit)
und Vielfalt. Charakterisierend sind mithin grofle Datenmengen, die durch
granulare® Erfassungen mittels Sensoren produziert werden, schnelle
Datenverarbeitungsprozesse und eine Bandbreite an Datenquellen unter-
schiedlichster Art.13* Treffender, weil facettenreicher ist die Definition von
boyd und Crawford. Sie definieren Massendaten

»as a cultural, technological, and scholarly phenomenon that rests on
the interplay of: (1) Technology: maximizing computation power and
algorithmic accuracy to gather, analyze, link, and compare large data
sets. (2) Analysis: drawing on large data sets to identify patterns in order
to make economic, social, technical, and legal claims. (3) Mythology: the
widespread belief that large data sets offer a higher form of intelligence
and knowledge that can generate insights that were previously impossi-
ble, with the aura of truth, objectivity, and accuracy:1*®

Die folgenden Ausfithrungen nehmen diese Definition als Ausgangspunkt
fir ndhere Ausfithrungen sowie die Darstellung zusatzlicher Aspekte.
Voraussetzung fiir Massendaten als technisches Phdnomen ist zunachst
die - im Rahmen des Trends zum sogenannten ubiquitous computing'3®
aufgekommene - Moglichkeit zur massenhaften Erfassung von digitalen
Datenpunkten, die bereichspezifisch stark angereichte Daten-Akkumulatio-

132 In der Literatur finden sich auch noch weitere "Vs" zur Charakterisierung des
Massendatenphidnomens, siehe dazu etwa die Nachweise bei Zavrsnik in Zavrsnik
(Hrsg.), Big Data, Crime, and Social Control, 3 (6).

133 Kucklick, Die granulare Gesellschaft.

134 Laney, 3D Data Management: Controlling Data Volume, Velocity, and Variety, 2001;
Lazer/Radford Annu. Rev. Sociol. 43 (2017), 19; grundlegend und viel zitiert auch
Mayer-Schéonberger/Cukier, Big Data.

135 boyd/Crawford Information, Communication & Society 15 (2012), 662 (663).

136 Weiser Sci Am 265 (1991), 94.
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nen entstehen lisst. Wihrend in Anlehnung an die viel zitierten Uberlegun-
gen von Mayer und Schénberger'™ hiufig darin schon der von der Digitali-
sierung zu unterscheidende Prozess der Datafizierung gesehen wird, ist mit
der massenhaften Verwandlung von lebensweltlichen Prozessen in digitale
Daten letztlich noch nicht das allein Charakteristische am Massendaten-
phanomen beschrieben. Vielmehr ist dieser Vorgang, den Egbert praziser
als ,Verdatung“®® bezeichnet, zwar substanziell, muss aber durch einen
Aspekt der Prozesshaftigkeit erganzt werden.

Denn beziiglich der massenhaft anfallenden Daten-Akkumulationen ha-
ben sich neue informationelle Praktiken herausgebildet, deren Ziel es ist,
aus den Massendaten Sinn und Wissen zu extrahieren. Zentral fiir diese
Praktiken ist der Begriff des Algorithmus, der technisch eine bestimmte
Abfolge von logischen Operationen zur Erfiillung einer spezifischen Aufga-
be meint. Durch einen Input wird der Algorithmus gestartet und verwan-
delt diesen dann in den (hoffentlich gewiinschten) Output.!*® Im Bereich
des Massendatendiskurses hat sich jedoch ein dariiber hinausreichendes
Verstindnis etabliert: Algorithmen sind Prozesse, mit denen - zumeist
unter Nutzung technischer Verfahren wie dem maschinellen Lernen oder
anderer Formen kiinstlicher Intelligenz — Computer automatisierte Ent-
scheidungen iiber mogliche Zukiinfte mithilfe eines groflen Datensatzes
treffen.49 Im Stufenverhaltnis von Daten, Informationen und Wissen, wie
es die DIKW-Pyramide veranschaulicht, lasst sich auch ein Kontinuum von
nicht-algorithmisch zu algorithmisch konzeptualisieren: Daten und einige
Elemente von Information sind dabei die Doméne des Algorithmischen,
andere Elemente von Information und Wissen (und Weisheit) hingegen
die des Nicht-Algorithmischen also Menschlichen.*! Erst diese neue Form
der Wissensgenerierung, gleichsam der prozesshafte Aspekt des Massen-
datenphénomens, ist aufgrund ihrer Bedeutung fiir die Produktion von
handlungsleitendem Wissen als Kernaspekt des Massendatenphdnomens
anzusehen. Datafizierung ist also durch die Kombination zweier Prozesse
gepragt: ,the transformation of human life into data through processes of

137 Mayer-Schonberger/Cukier, Big Data, S. 78.

138 Egbert in Hunold/Ruch (Hrsg.), Polizeiarbeit zwischen Praxishandeln und Rechts-
ordnung, 77 (78).

139 Barocas/Rosenblat/boyd ua SSRN Journal 2014 (3); siehe ndher zum Algorithmus
unter S. 77 ff.

140 Brayne, Predict and surveil, S. 3.

141 Awad/Ghaziri, Knowledge management zitiert nach Rowley Journal of Information
Science 33 (2007), 163 (168).
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quantification, and the generation of different kinds of value from data.142
Fir den polizeilichen Kontext lasst sich der Begriff der Datafizierung mit
Egbert dahingehend spezifizieren, dass damit ein Typus der Datenverarbei-
tung angesprochen ist, der sich auf die ,zunehmende Nutzung korrelativ
fundierte, statistische Datenanalyse® stiitzt, also eine ,auf Entscheidungsfin-
dung ausgerichtete und algorithmisch vermittelte (Massen-)Analyse von
Daten® ist, ,deren Resultate entsprechend umgesetzt werden und somit die
polizeilichen Praktiken nachhaltig pragen.43

Damit gehen tiefgreifende Veranderungen in der menschlichen Relati-
on zur Umwelt einher und damit auch zu Kriminalitdit und Sozialkon-
trolle, wobei eine datengestiitzte Uberwachung und Lenkung von Bevélke-
rungsverhalten durch staatliche Akteure allerdings keine Innovation des
Massendatenzeitalters ist.!** Bereits seit Aufkommen des Konzepts der Be-
volkerung im siebzehnten Jahrhundert im Rahmen der mathematischen
Entwicklung der statistischen Analyse erschien der Riickgriff auf objektive
Groflen wie Zahlen als Moglichkeit, den ,Zufall zu zdhmen® und damit
Stabilitdt in einer zunehmend als instabilen und sich verandernden Welt
zu schaffen."> Diese Entwicklung brachte die Idee einer ,Norm“ und ma-
thematische Vorstellungen von Abweichung mit sich und erméglichte auch
Berechnungen von Risiken und damit einhergehende Prognosen ein.1°Al-
lerdings erfahren die der Quantifizierung des Sozialen innewohnenden
Potenziale fiir Uberwachung und Kontrolle eine deutliche Potenzierung
durch die nunmehr zu beobachtende Datafizierung. Es ist Zavrsnik darin
zuzustimmen, wenn dieser in Bezug auf Wittgensteins viel zitierten Satz
- die Grenzen der Sprache sind die Grenzen unserer Welt!4” — schreibt,
dass ,the language of big data is tearing down the world of what counts as
crimerelevant knowledge (now databases), what counts as proper reasoning
(now algorithms) and how we should tackle — prevent and investigate
- crime (now predictive policing) and prosecute cases (now automated
justice). ™8 Das transformative Potenzial der ,Sprache® der Massendaten

142 Mejias/Couldry Internet Policy Review 8 (2019) (3).

143 Egbert in Hunold/Ruch (Hrsg.), Polizeiarbeit zwischen Praxishandeln und Rechts-
ordnung, 77 (78).

144 Grundlegend Foucault, Sicherheit, Territorium, Bevolkerung; siehe auch Desrosie-
res, The politics of large numbers.

145 Hacking, The Taming of Chance, S. 3.

146 Pangrazio/Sefton-Green Learning, Media and Technology 45 (2020), 208 (209).

147 Wittgenstein, Tractatus logico-philosophicus.

148 Zavrsnik in Zavr$nik (Hrsg.), Big Data, Crime, and Social Control, 3 (3).
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beruht dabei nicht nur auf einer granularen Aufschliisselung von Personen,
Ereignissen, Objekten und sonstigen Phanomenen in digitale Daten, son-
dern auch auf der Vielzahl an Instrumenten und Verfahren, die letztlich
auf einem mathematischen Fundament stehen und eine ,Grammatik kom-
binatorischer Moglichkeiten“!# bieten. Diese erlaubt es, zuvor datafizierte
Dinge beliebig miteinander zu arrangieren, Verbindungen herzustellen und
zeigt auf diese Weise mannigfaltige, bis dato unerschlossene Ansatzpunk-
te fiir Wissensproduktion und daran ankniipfenden Handlungsoptionen
auf150

Massendaten und die mit ihnen zusammenhidngenden informationel-
len Praktiken werden als Paradigmenwechsel begriffen. Autor:innen wie
Mayer-Schinberger und Cukier sehen darin mit Blick auf die vorstehenden
informationstheoretischen Uberlegungen wohl zu recht eine Revolution
der Wissensordnung.! Am radikalsten formuliert hat diese Umgestaltung
bereits 2007 Andersons Idee der ,end of theory®, nach der die Wissenschaft
als Methode wegen der ,,Datensintflut® {iberfliissig sei. Keine Hypothesen,
Modelle und Experimente mehr - stattdessen wird das notwendige hand-
lungsleitende Wissen nur noch aus den Daten selbst kontextspezifisch und
situationsabhéngig generiert und angewandt.>?> Dieses erkenntnistheoreti-
sche Paradigma - kritischer konnte man es auch eine Massendaten-Ideo-
logie nennen - beruht, wie Kitchin gezeigt hat, auf vier Grundvorausset-
zungen'™3: Massendatenverarbeitung erfassen weltliche Teilbereiche total
und in hochstmégliche Auflgsung (1), es gibt in keiner Weise Bedarf fiir
apriorische Theorieleistungen (2), Massendaten sind frei von menschlichen
Biases (Verzerrungen) und sprechen aus sich selbst heraus mit inhérenter
Bedeutung und Wahrheit (3) und Bedeutung transzendiert Kontext und
bereichsspezifische Wissensgrenzen und kann daher von allen interpretiert
werden, die eine Statistik oder Datenvisualisierung entschliisseln konnen
(4). All diese Pramissen sind so angreifbar,!>* dass sie nach gegenwirtigem
Stand nicht durchhaltbar erscheinen. Im Rahmen von Polizeiarbeit, die
nach umfassender Objektivitdt strebt, sind aber zunichst vor allem die
erste und dritte Grundvoraussetzung problematisch. Auch Massendaten

149 Amoore Security Dialogue 45 (2014), 423 (431).

150 Zavrsnik in Zavrsnik (Hrsg.), Big Data, Crime, and Social Control, 3 (3).

151 Mayer-Schonberger/Cukier, Big Data.

152 Anderson, The end of theory: The data deluge makes the scientific method obsolete.
153 Kitchin Big Data & Society 1 (2014), 1-12 (4).

154 Kitchin Big Data & Society 1 (2014), 1-12 (4 f.).
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bleiben nur ein Ausschnitt aus der unendlich extensiven Wirklichkeit, der
durch verschiedene Selektionsfilter gebildet wurde.> Die Produktion von
Massendaten héngt insofern ab von einer ,complex assemblage of people,
places, documents, and technologies“>®; so erméglicht das informations-
technologisch fundierte Phdnomen der Massendaten zwar mitunter eine
bessere Konstruktion der Welt'>” durch algorithmische Datenverarbeitung,
gleichzeitig bleiben aber auch Massendaten von Menschen gemacht und
damit fehlbar - was auch fiir Formen der darauf aufbauenden Wissensge-
nerierung gilt.

I1. Konstruiertheit von Daten — Konstruktion durch Daten

Informationelle Handlungen wie das Erheben, Speichern, Auswerten und
allgemeiner: Verarbeiten von Daten implizieren eine bereits vorfindliche
Datenmaterie, die unverzerrt aufgenommen werden kann. All diese Daten-
verarbeitungsschritte setzen allerdings voraus, dass zunachst empirische
Phanomene durch bestimmte Prozesse und Entscheidungen in Datenpunk-
te umgewandelt worden sind.!>® Bei einer solchen Herauslgsung von Daten
aus der ,Nahtlosigkeit der Phanomene® sind vor allem die spezifischen
Vorstellungen und interpretativen Strukturen der jeweiligen Professionskul-
tur Faktoren, die den Daten eine bestimmte Form geben'. Da bereits
auf Ebene der menschlichen Sprache Voreingenommenheit und kognitive
Verzerrungen bestehen, setzen sich diese in allen anderen medialen Konfi-
gurationen, die vom Menschen geschaffen und genutzt werden, fort.!1° Zu-
dem sind die Entscheidungen dariiber, welche Daten von wem zu welchem
Zweck verarbeitet werden sollen, stets in einen sozialen Kontext eingebet-
tet, der von vielfiltigen relationalen Machtverhiltnissen durchzogen ist.1!
Was mit Daten gemessen und quantifiziert werden kann, ist mithin keine

155 Kitchin Dialogues in Human Geography 3 (2013), 262 (265).

156 Ribes/S. Jackson in Gitelman (Hrsg.), "Raw data" is an oxymoron, 147.

157 Amoore/Raley Security Dialogue 48 (2017), 3 (5): "world-making capacities of algo-
rithms"

158 Egbert/Leese, Criminal futures, S. 74.

159 Gitelman/V. Jackson in Gitelman (Hrsg.), "Raw data" is an oxymoron, 1 (3).

160 Siehe zu Biases in der menschlichen Sprache und den Implikationen fiir die gegen-
wirtigen informationstechnologischen Entwicklungen Caliskan/Bryson/Narayanan
Science 356 (2017), 183.

161 Brayne, Predict and surveil, S.5; siehe auch Desrosiéres, The politics of large num-
bers; Buckel, Subjektivierung und Kohision, S.172
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rein technische Frage, sondern vor allem auch eine normative, die mit in-
stitutionellen Prioritaten, organisatorischen Erfordernissen sowie gruppen-
spezifischen und individuellen Praferenzen zusammenhingt.!®? Die Mas-
sendatenproduktion ist insofern immer auf eine technische Infrastruktur
angewiesen, welche die Datengenerierung beeinflusst, in ihrer konkreten
Ausgestaltung aber kontingent ist.!9 Fiir polizeiliche Informationspraktiken
lassen sich strukturellen Pradispositionen der Datengeneration beispiels-
weise an der BKADV!%4 aufzeigen. Diese Verordnung regelt, welche Daten
im polizeilichen Informationsverbund INPOL!® gespeichert werden diir-
fen oder sollen und geben damit einen impliziten Einblick in die Fachkul-
tur polizeilicher Datenverarbeitung. Dazu gehéren - wenig verwunderlich
- tat- und tdterbezogene Datenarten, die zur Zuordnung von Personen
zu bestimmten Kriminalitdtsfeldern oder auch ganz generell zur Identifizie-
rung von Personen dienen. Auffallend ist daneben eine Betonung kombina-
torischer Datenpunkte, etwa zwischen Personen und Personen, Gruppen,
Organisationen und Institutionen oder auch Ereignissen und Sachen (§ 2
Abs. 1 Nr.12-14 BKADV). Daneben sind auch (noch) normativere Datenar-
ten enthalten, etwa in Form der sog. personengebundenen Hinweise (§ 2
Abs. 1 Nr.16 BKADV), die Beurteilungen wie ,gewalttitig“ oder ,,Psychische
und Verhaltensstorung“ enthalten.16

Die Idee der sozialen Konstruiertheit von Daten oder Information ist
nicht neu, ebenso wenig wie die Verwendung von Daten durch den Staat zu
gesellschaftsregulierenden Zwecken.'” Allerdings hat sie im Rahmen des -
insbesondere kritischen — Diskurses zu Massendaten neue Relevanz erlangt
(auch hier: ,raw data is an oxymoron“®%). So wird der Konstruiertheit
von Daten im Kontext der Polizei dann auch von Egbert und Leese eine be-
sondere Bedeutung fiir den Bereich des Predictive Policing!®® zugemessen,
da die Genauigkeit dieser algorithmisierten Form der Kriminalitatsanalyse
sehr stark von der Qualitat der polizeilichen Daten abhédngt.””? Das lasst
sich indessen verallgemeinern: Da letztendlich die gesamte polizeiliche

162 Brayne, Predict and surveil, S. 5.

163 Mejias/Couldry Internet Policy Review 8 (2019) (3).

164 Niaher zur BRADV unten S. 227 ff. et passim.

165 Naher zu INPOL unten S. 230 ff.; zum Hinweissystem siehe unten S. 247 ff.

166 Bremische Biirgerschaft, LT-Drs. 19/996, S. 4.

167 Grundlegend Scott, Seeing like a state

168 Bowker, Memory practices in the sciences, S. 184; Gitelman (Hrsg.), "Raw data" is an
oXymoron.

169 Naher zum Predicitive Policing siehe unten S. 227 ff.

170 Egbert/Leese, Criminal futures, S. 75.
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Tatigkeit auf der Produktion von Daten im Austausch mit empirischen
Phinomenen und der weiteren Verarbeitungen dieser Daten beruht, muss
durchweg ein hohes Daten-Qualititsniveau gewahrleistet werden, damit die
Daten innerhalb der polizeilichen Organisationen den gewiinschten Mehr-
fachnutzungen zugefithrt werden konnen, um das polizeiliche Handeln
wirksam anzuleiten. Vor allem ist auch mit Blick auf die Biases von Daten
aus einer auf Qualitdt bedachten Perspektive zu fordern, dass die Daten
moglichst objektiv konstruiert werden, damit sie die Welt nicht unnétig
verzerrt wiedergeben.

Allerdings sind Daten und Informationen nicht nur konstruiert. Auf-
grund ihrer Bedeutung fiir das menschliche Weltverhadltnis sind sie auch
entscheidend fiir die Konstruktion der Wirklichkeit.”! Dabei sind infor-
mationelle (Daten-)Représentationen von Phédnomenen wie Kriminalitat
jedoch nie ganz in der Lage, die bestehende Komplexitit einzufangen
und abzubilden.”? Obwohl Daten in ihrer heutigen digitalen Form und
ihrem Verarbeitungsmodus schon sehr fluide Abbilder der Realitdt erstel-
len kénnen, sind sie, wenn auf ihrer Grundlage gehandelt wird, im Mo-
ment des Handelns doch nur wieder momentane Manifestationen von
konkreten Wissenspraktiken in einem bestimmten Informationsmedium,
das zusatzlich interpretationsbediirftig ist.””3 Allerdings vermdgen gerade
Transformationsschritte, die die Interpretationsfihigkeit steigern sollen (et-
wa Visualisierungen), dazu beizutragen, die dem lebensweltlichen Phiano-
men eigentlich innewohnenden Mehrdeutigkeiten zu verhiillen, indem sie
stets bestimmte Aspekte eines Phdnomens stirker betonen als andere.”
Gleichzeitig werden dadurch aber erst die Abstraktheit und Vieldeutigkeit
von Datenpunkte in eine greifbare Wirklichkeit transformiert, innerhalb
derer konkrete Handlungen ergriffen werden kénnen.””> Die informationel-
len Reprasentationen der Wirklichkeit werden so zu einer eigenen, hand-
lungsleitenden Wirklichkeit fiir sich, die, wenn sie nicht auf Daten von
hinreichender Qualitit und Représentativitét basiert, gravierende Probleme
fir die handelnden Akteur:innen, aber vor allem auch die Betroffenen
mit sich bringen kann, die von Entscheidungen auf Grundlage solcher

171 Grundlegend dazu Berger/Luckmann, The social construction of reality.

172 Siehe fiir die die Reprisentation von Wirklichkeit durch Massendaten generell
Kitchin Big Data & Society 1 (2014), 1-12 (4).

173 Siehe dazu etwa das Beispiel der "crime maps" bei Egbert/Leese, Criminal futures,
S.119.

174 Egbert/Leese, Criminal futures, S. 120.

175 Egbert/Leese, Criminal futures, S.128 f.
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Représentationen tangiert werden. Durch informationelle Reprisentation
wird der fluide Datenstrom in eine konkrete Realitdtsinterpretation — et-
wa: gefdhrlicher Ort oder gefdhrliche Person - gegossen, die eine gewisse
Stabilitdt aufweisen muss, um dann etwa polizeiliches Handeln auf ihr
fulen lassen zu konnen. Gleichzeitig wird die Reprédsentation nicht in
einer Art gelingen, die subjektiver Interpretation von Seiten der Polizeibe-
amt:innen vollig die Grundlage entzieht und so bleibt im Rahmen der in-
formationellen Reprasentation der Wirklichkeit Raum fiir Zuschreibungen
und Deutungen. Insofern besteht ein Spannungsverhdltnis zwischen Ge-
schlossenheit und Offenheit datenbasierter Realitatskonstruktionen durch
die Polizei: Das nachvollziehbare Anliegen, die informationellen Représen-
tationen verstdndlich und praktikabel zu machen,"”® muss gleichzeitig so
strukturiert sein, dass eine zu intuitive, vereinfachte Nutzung eine even-
tuell kritische Auseinandersetzung mit den Reprisentationen nicht vollig
aufhebt. Dabei gibt es indessen auch wieder unterschiedliche Anforderun-
gen an Reflexionserwartungen hinsichtlich der Représentationen. So sollen
operative Krifte wie der Streifendienst handlungsleitende Informationen
offensichtlich auch nicht die ganze Zeit hinterfragen miissen. Denn oft
kann und muss eine Reprisentation den Zugang zu einer informations-
tiberladenen Umgebung stark vereinfachen, wodurch {iberhaupt erst effek-
tive Polizeiarbeit ermdglicht wird. Gleichzeitig ist aber beachtenswert, dass
es informationelle Reprasentationen von Risiko sind, die vermittelt durch
verschiedene technologische und auch kognitive Transformationsschritte,
die sie durchlaufen, zu einem als real wahrgenommenen Kriminalitatsrisiko
fihren.”7 Ob dieses tatsachlich besteht ist — neben dem Umstand, dass es
durch seine Zukunftsgerichtetheit immer einen Ungewissheitsgrad hat -
insofern auch entscheidend von der Qualitat der Daten und Transformati-
onsschritte abhéngig, die zur Risikoprognose gefiihrt haben. Dabei ist das
kein Problem, das spezifisch nur bei Spielarten des Predictive Policing oder
sonstigen Massendatenverarbeitungen auftreten wiirden, sondern schon
bei personenbezogene (Risiko-)Einschdtzungen auftreten kann, die etwa
im Rahmen der Nutzung von INPOL getroffen werden. Bekommen bei-
spielsweise Polizeibeamt:innen bei einem Einsatz tiber bestimmte Personen
Informationen aus ihrer Datenbank, werden sie ihr Handeln vermutlich zu-
mindest teilweise an diese informationellen Reprasentationen, die in einem

176 Egbert/Leese, Criminal futures, S.133.
177 Egbert/Leese, Criminal futures, S. 134.
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rein deskriptiven Sinne Verzerrungen der Wirklichkeit sind, anpassen.”8
Vor dem Hintergrund der Fluiditat'”® von datenbasierten Wirklichkeitsre-
présentationen - also der schnellen Wandelbarkeit durch hinzukommen-
de oder wegfallende Datenpunkte - sind zusitzliche oder intensivierte
(menschliche) Reflexionsmechanismen im Rahmen der Weiterverarbeitung
erforderlich, die gegebenenfalls einen fehlerhaften informationellen Gehalt
in den Datenaggregationen erkennen und korrigieren kénnen.'®° Biases,
also die nicht wirklichkeitsgetreue, verzerrte Darstellung bestimmter Ei-
genschaften, sind dabei in Datensétzen sehr verbreitet,8! vor allem wenn
sie auf selektiven Informationspraktiken beruhen, wie sie fiir Polizeien
beschrieben worden sind.’¥? Solche Verzerrungen in den Daten lassen sich
auch fiir den deutschen Kontext bereits oberfldchlich beobachten: Etwa
die Uberreprisentierung von nicht-deutschen Titern in der Polizeilichen
Kriminalstatistik, und daran ankniipfend im Strafjustizsystem, ist Ausdruck
selektiver Kontroll- bzw. Informationspraktiken.!®3 Problematisch sind der-
artige Biases neben den offensichtlichen individuellen Diskriminierungs-
moglichkeiten auch aufgrund struktureller Diskriminierungspotenziale:
Handeln Polizeiorganisationen auf Grundlage ihrer selektiven Datenbasis,
besteht immer die Gefahr eines sich selbstverstdrkenden und perpetuieren-
den Kreislaufes, indem sich polizeiliche Aktivitdten auf das selektiv wahrge-
nommene abweichende Verhalten konzentrieren und dabei wiederum vor
allem Daten Uber den selektierten Bereich produzieren, auf deren Grund-
lage wiederum weitere Handlungen primér im ausgewéhlten Bereich ergrif-

178 Siehe insbesondere zu dem in diesem Kontext relevanten Hinweissystem im polizei-
lichen Informationswesen unten S. 247 ff.

179 Cheney-Lippold, We are data, S. 147 et passim.

180 Egbert/Leese, Criminal futures, S. 99.

181 Fiir Verzerrungen bereits in unserer alltaglichen Sprache siehe etwa Caliskan/Bry-
son/Narayanan Science 356 (2017), 183; diese setzen sich etwa in "gesellschaftlichen"
Daten fort, s. etwa Olteanu/Castillo/Diaz ua Front Big Data 2 (2019), 13; zudem ist
auch naturwissenschaftliche Datenerhebung nicht frei von Biases, s. etwa Dee Q. J.
R. Meteorol. Soc. 131 (2005), 3323.

182 Dangelmaier/Brauer in Hunold/Ruch (Hrsg.), Polizeiarbeit zwischen Praxishandeln
und Rechtsordnung, 213; Buil-Gil/Medina/Shlomo The British Journal of Crimino-
logy 61 (2021), 364; generell zur Selektivitdt der Sozialkontrolle siehe etwa Oberwitt-
ler/Lukas in Hormel/Scherr (Hrsg.), Diskriminierung, 221; Buil-Gil/Moretti/Lang-
ton ] Exp Criminol 2021.

183 Siehe dazu etwa Hagemann in Boers (Hrsg.), Kriminologische Perspektiven. Wis-
senschaftliches Symposium zum 70. Geburtstag von Klaus Sessar, 139 und Walter
NK 19 (2007), 126.
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fen werden.!3* Auf diese Weise wird auch die Welt aus polizeilicher Sicht in
einer verzerrten Weise konstruiert: Bestimmte Gebiete oder Populationen
erscheinen als besonders gefahrlich und da die Polizei insofern eine grofle
gesellschaftliche Deutungsmacht besitzt, diffundiert diese Einschétzung in
die gesamtgesellschaftliche Konstruktion der Kriminalitdtswirklichkeit.

II1. Datensubjekte und Datendoubles

Auf Daten gestiitzte Wirklichkeitskonstruktionen betreffen nicht aus-
schliefllich aber in einer Vielzahl der Fille Menschen. Die dabei entstehen-
den datenbasierten Reprasentationen lassen sich durch den von Lyon, Hag-
gerty und Ericson sowie andere gepragten Begriff'®® des Datendoubles!3®
fassen und weiter beschreiben. Unter Datendoubles versteht man das aus
personlichen Datenfragmenten zusammengestellte, elektronische oder auch
digitale Profil einer einzelnen Person, das in der Gesellschaft zunehmend
an Bedeutung gewinnt, da auf seiner Grundlage Bewertungen und Urteile
in verschiedenen Zusammenhéngen getroffen werden. Das Datendouble
wird zu einem Teil der Person, zu einer Komponente ihrer Identifizierung,
auch wenn das Datensubjekt, also der Mensch, iiber den das Double ange-
legt wurde,'8” seine Richtigkeit in Frage stellen mag.!3® Die vor allem infor-
mationstechnologisch fundierte(n) ,surveillant assemblage[s]“ der spatmo-
dernen Gesellschaft, wie etwa auch das polizeiliche Informationswesen,
zerlegt den Korper und seine Verhaltensweisen in eine Reihe diskreter Be-
deutungsstrome und setzt diese zu einer neuen Entitdt zusammen, ,which
transcends human corporeality and reduces flesh to pure information.“8
So wird das Individuum vervielféltigt und ein zusétzliches Selbst im Digi-
talen geschaffen.'® Neben, oder in vielen Fillen vielleicht sogar statt, der
Beobachtung des Individuums werden in einer neuen Uberwachungsform

184 Zavrsnik (Hrsg.), Big data, crime and social control, S.12; so auch dAlessan-
dro/O'Neil/LaGatta Big Data 5 (2017), 120 (132).

185 Dartiber hinaus gibt es noch weitere Bezeichnung, wie etwa Solove, The digital
person.

186 Lyon, Surveillance studies: an overview; Haggerty/Ericson Br ] Sociol 51 (2000),
605.

187 Lyon International Sociology 19 (2004), 135; Lyon Ethics and Information Technolo-
gy 3 (2001), 171.

188 Lyon, Surveillance studies: an overview, S.199f.

189 Haggerty/Ericson Br ] Sociol 51 (2000), 605 (612 1.).

190 Poster, The mode of information, S. 97.
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Individuen zugeordnete Datenstrome beobachtet, die Clarke als ,dataveil-
lance® beschrieben hat.!"!

Wie im Rahmen der historischen Darstellungen gezeigt werden wird,!?
ist die Polizei seit ihren Anfdngen auf die Erstellungen von informatio-
nellen Profilen verdéchtiger und sonst relevanter Personen fokussiert, so-
dass man hier bereits von Datendoubles avant la lettre sprechen kann.
Mit den neuen Analyseméglichkeiten, die der informationstechnologische
Wandel bereitstellt, konnen diese Ansitze allerdings quantitativ und qua-
litativ ausgebaut werden. So konnen einerseits die einzelnen Personen
zugeordneten Individualprofile aussagekriftiger werden. Andererseits kann
auch das abstrakte Profil eines bestimmten Delinquententypus — etwa des
Wohnungseinbruchsdiebes - verfeinert werden. Die zunehmende Masse an
Daten und Geschwindigkeit ihrer Verarbeitung lasst die dabei entstehenden
Datendoubles allerdings instabil werden. Es gibt dann nicht mehr das
Profil der kriminellen Person, vielmehr entsteht eine Art amorphes Muster-
konzept von Abweichung bzw. devianten Personen, das abhingig ist vom
Vorhandensein bestimmter Parameter,!®> wobei sich auch diese Parameter
standig aufgrund neuer datengenerierter Erkenntnisse wandeln konnen.!*

Die Verwendung einer Reihe von Datenpunkten zur Rekonstruktion
oder Vorhersage der Absichten und Verhaltensweisen einer Person (ob
belastend oder entlastend) beruht dabei auf der Annahme, dass die Straf-
verfolgungsbehorden trotz dieser Fluiditit von Datendoubles die korrekte
Schlussfolgerung aus der Aggregation der — ebenfalls nur in Grenzen ob-
jektiven — Daten konstruieren.”> Dabei kommt erschwerend hinzu, dass
das Datendouble, wie Cheney-Lippold treffend feststellt, als eine durch
Daten mess- und konstruierbare Grofe konzeptuell Webers Idealtypus na-
hekommt.1¢ Dieser, so heifit es bei ihm, ,wird gewonnen durch einseitige
Steigerung eines oder einiger Gesichtspunkte und durch Zusammenschluss
einer Fiille von diffus und diskret, hier mehr, dort weniger, stellenweise gar
nicht, vorhandenen Einzelerscheinungen, die sich jenen einseitig herausge-
hobenen Gesichtspunkten fiigen, zu einem in sich einheitlichen Gedanken

191 Clarke Commun. ACM 31 (1988), 498.

192 Siehe dazu unten S. 101 ff.

193 Siehe etwa Brayne, Predict and surveil, S. 43.
194 Cheney-Lippold, We are data, S. 27.

195 Brayne, Predict and surveil, S. 54.

196 Cheney-Lippold, We are data, S. 23 f.
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bilde."” Datendoubles entstehen insofern immer aus einer nur beschrank-
ten Perspektive, die nicht alles erfassen kann. Es erscheint insofern wich-
tig, dass das Datendouble und das ihm Zugeschriebene als Konstruktion
erkenn- und insofern anfechtbar bleiben, denn ,in seiner begrifflichen
Reinheit ist dieses Gedankenbild nirgends in der Wirklichkeit empirisch
vorfindbar, es ist eine Utopie.“”® Die Gleichsetzung von Datendouble und
real verdachtigem Subjekt ist demnach nicht ohne Schwierigkeiten, denn
sie sind nicht identisch; ersteres ist nur die (unvollstindige) informationel-
le Représentation von und Approximation an eine reale Person. Ergibt
sich sogar erst im Wege datafizierter Polizeiarbeit aus aggregierten Daten
ein moglicher Verdacht, ist ein so geformter Verdacht das Ergebnis einer
mitunter schwer nachvollziehbaren Konstruktionen-Kette, deren Validitat
nur so stark sein kann wie ihr schwichstes Glied. Gleichzeitig hat dieser
Prozess aber wieder performative, konstruierende Wirkung, worauf Raley
verweist: ,,[T]he composition of flecks and bits of data into a profile of
a terror suspect, the re-grounding of abstract data in the targeting of an
actual life, will have the effect of producing that life, that body, as a terror
suspect.”1?

IV. Datenwahrnehmung und Datenliteraritat

Mediale Wandlungsprozesse haben, wie beschrieben, transformative Wir-
kungen auf die Gesellschaft als Ganzes. Spricht man von Strukturwandel,
werden damit vor allem Verdnderungen auf Makro- und Mesoebene assozi-
iert. Allerdings sind Medien auch fiir die individuelle Verbindung des Men-
schen zur Welt zentral, sie bedingen das ,menschliche Selbst- und Weltver-
héltnis.2% Deutlich wird das etwa im systemtheoretischen Verstindnis des
Menschen als psychisches System, das nur iiber mediale Konfigurationen
an den gesellschaftlichen Systemen teilhaben kann: ,Die Sprache tiberfiihrt
soziale in psychische Komplexitat:?! Auch auf Mikroebene, auf Ebene
des einzelnen Individuums, der einzelnen Polizeibeamt:innen, sind daher

197 Weber, Gesammelte Aufsitze zur Wissenschaftslehre, S. 191, Hervorhebung im Origi-
nal

198 Weber, Gesammelte Aufsitze zur Wissenschaftslehre, S. 191, Hervorhebung im Origi-
nal.

199 Raley in Gitelman (Hrsg.), "Raw data" is an oxymoron, 121 (128).

200 Burkhardt, Digitale Datenbanken, S. 36.

201 Luhmann, Soziale Systeme, S. 368.
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durch die informationstechnologische Evolution Auswirkungen zu erwar-
ten.

Dabei ist der Diskurs um die Anderung der Wahrnehmung durch Ver-
anderungen unserer Fihigkeiten zur Konzentration von Aufmerksamkeit
jedenfalls nicht neu2?; dass bereits seit Beginn der Moderne und sogar da-
riiber hinaus?® (informations)technologische Umwilzungen unsere Welt-
wahrnehmung verdndern,?*4 sagt dabei allerdings noch nichts dariiber aus,
in welchem Mafle die individuellen und gesellschaftlichen Wahrnehmungs-
fahigkeiten sich gegenwirtig durch das Phanomen der Massendaten und
neue, darauf fuflende Modi der Wissensproduktion wandeln.?> Hier ldsst
sich zwar Definitives noch nicht feststellen, jedoch sind durchaus Entwick-
lungstendenzen in ihren Grundziigen erkennbar.

In den fiinf Jahrhunderten seit Erfindung und Verbreitung des Buch-
drucks und auch der ersten elektronischen Medien war das menschliche
Denken vor allem linear - es folgte der Struktur eines Druckerzeugnisses,
spater der eines Radio- oder Fernseherzeugnisses, die aber ebenfalls linear,
anhand eines Sendeplans, geordnet waren. Dieses lineare Denken war, so
schreibt Carr, die kognitive Grundstruktur fiir ,the imaginative mind of the
Renaissance, the rational mind of the Enlightenment, the inventive mind
of the Industrial Revolution, even the subversive mind of Modernism. 206
Die medialen Konfigurationen der Gegenwart evozieren nun aber eine
neue Strukturierung des menschlichen Geistes: Denken ist immer weniger
linear, sondern zunehmend vernetzt?%” Dabei handelt es sich keineswegs
um eine rein epistemische Wirkung, die sich ausschliefSlich im Rahmen
theoretischer Denkmodelle niederschldgt. Vielmehr materialisiert sich die
Evolution der Kommunikationsmedien auch basal auf neurobiologischer
Ebene der Gehirnstruktur. Die Nutzung (digitaler) Technologien, so legen

202 Siehe dazu bereits Crary, Suspensions of perception, der den Beginn des u.a.
durch technologische Umwilzuungen induzierten Aufmerksamkeits- und Wahrneh-
mungsveranderungsdiskurses auf Mitte des 19. Jahrhunderts datiert.

203 McLuhan, The Gutenberg galaxy.

204 Die Idee, dass Medien die Welt vollig unverfalscht wiedergeben (sollen), ist Aus-
druck eines normativen Medienbegriffs, siehe Burkhardt, Digitale Datenbanken,
S.39. Ein solcher kann fiir die Frage nach der tatsichlichen Wirkung von Medien
auf die Wahrnehmung nur begrenzt eine Rolle spielen.

205 Sacasas, Attending to the World, https://theconvivialsociety.substack.com/p/attend-
ing-to-the-world?utm_source=url (Stand: 01.10.2023).

206 Carr, The shallows, S. 10.

207 Siehe etwa Nyiri Stud East Eur Thought 60 (2008), 149.
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es neurowissenschaftliche Studien nahe,?%® hat signifikanten Einfluss auf
die Gehirnfunktionen und das Verhalten, etwa auf visuelle Wahrnehmung,
Sprache und Kognition. Die Einfliisse sind dabei sowohl positiv als auch
negativ. Zu den bisher identifizierten schidlichen Auswirkungen einer ex-
tensiven Nutzung digitalen Technologien gehoren etwa verstarkte Aufmerk-
samkeitsdefizitsymptome, Beeintrichtigung der emotionalen und sozialen
Intelligenz, Technologie-Abhéngigkeit, soziale Isolation, Beeintrachtigung
der Gehirnentwicklung und Schlafstérungen. Dem stehen jedoch auch etli-
che férderliche Wirkungen gegeniiber. So zeigten etwa Nutzer:innen, die
bis dato nur wenig mit vernetzten Informationsmedien interagiert hatte,
bei simulierten Internetrecherchen eine deutliche Zunahme der neuronalen
Aktivitdt im Gehirn. Anwendungen digitaler Technologien zeigten zudem
generell positive Wirkungen auf das Gedéchtnis, die Multitasking-Fahigkei-
ten, die fluide Intelligenz?*® und andere kognitive Fahigkeiten. Neuronale
Ursache dieser Wirkungen ist die Plastizitit des Gehirns,?!* die eine Adap-
tion an unterschiedliche Umweltbedingungen ermdéglicht und sich dement-
sprechend auch an mit Daten saturierte, digital vermittelte Umgebungen
anpassen kann. Die konzeptuelle Fassung des menschlichen Denkens als
vernetzt setzt die Kognition mit Arbeitsprozessen computerbasierter Infor-
mationstechnologien gleich. Das Konzept von der Vernetzung des Denkens
und des Gehirns geht dabei so weit, anzunehmen, dass Computer auch
tiber entsprechende Apparaturen direkt mit dem Gehirn interagieren konn-
ten. Das soll nicht zuletzt an der vergleichbaren Funktionsweise von Gehirn
und Computer liegen: ,Both involve the instantaneous transmission of
electric signals to make linkages. Because our nervous system is plastic,
it can take advantage of this compatibility and merge with the electronic
media, making a single, larger system.”?!! Verbindungen solcherart kénnen
die kognitiven Potenziale des Gehirns verstirken - allerdings nur in der
stindigen Symbiose mit informationstechnologischen Apparaturen: Mit

208 Siehe iiberblicksweise dazu sowie zum Folgenden Small/]. Lee/Kaufman ua Dialo-
gues Clin Neurosci 22 (2020), 179 sowie Hoehe/Thibaut Dialogues Clin Neurosci 22
(2020), 93.

209 Fluide Intelligenz meint die Fihigkeit, flexibel zu denken und zu argumentieren,
und erfordert ein Arbeitsgeddchtnis, d. h. die Fahigkeit, Informationen iiber einen
kurzen Zeitraum hinweg zu behalten, Small/]. Lee/Kaufman ua Dialogues Clin
Neurosci 22 (2020), 179 (185).

210 Grundlegend Hebb, The organization of behavior, erliuternd Doidge, The brain that
changes itself.

211 Doidge, The brain that changes itself, S. 310 f.
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einem Smartphone kann heutzutage jede:r durch fremde Orte navigieren
und sich zurechtfinden. Ohne digitale Kartenanwendungen sind hingegen
viele schon in der eigenen Heimatstadt orientierungslos.??> So konnte auch
experimentell gezeigt werden, dass technologische Assistenzsysteme bei der
Lésung von Problemen, wenn sie ,,zu“ hilfreich sind, dazu fithren kénnen,
dass die menschliche Kognitionsfahigkeit, die zur Losung des Problems
erforderlich wire, unentwickelt bleibt.?"3

Wie sich die verschiedenen informationstechnologischen Instrumente
in den Hénden der Polizist:innen auswirken und inwiefern es zu den
beschriebenen Effekten kommen kann, ist bisher indessen kaum bekannt.
Wihrend die Stimulierung neuronaler Aktivititen und damit die Verbes-
serung von Geddchtnis, Multitasking-Fahigkeiten und fluider Intelligenz
begriiflenswert sind, gilt es, negative Auswirkungen des informationstech-
nologischen Wandels im Kontext der Polizei zu erkennen. So gibt es etwa
Hinweise darauf, dass die Recherche in vernetzten Informationsspeichern -
wie dem Internet — zur Uberschitzung des eigenen Wissens, einem erhéh-
ten kognitiven Selbstbewusstsein sowie zur Unterschitzung der Grenzen
des eigenen Wissens fithrt.?'* Solch ein Bias konnte sich nachteilig etwa
in kriminalpolizeilichen Ermittlungen auswirken, sowohl auf den Ermitt-
lungserfolg als auch auf eventuell falschlicherweise ins Visier der Ermitt-
ler:innen geratende Personen. Dieser zielkonflikthafte Aspekt des Einsatzes
von datenverarbeitender Technologie im Polizeialltag wird auch von Bray-
ne am Beispiel von komplexer Datenanalyse-Software beschrieben: ,Of
course, this situational awareness made possible by Palantir can, in addition
to protecting officers, ratchet up their sense of danger and escalate an
already tense situation. Such platforms provide an unprecedented number
of data points supporting the ,danger imperative”> Eine dhnliche Dyna-
mik diirfte auch im deutschen Kontext eine Rolle gespielt haben, wo die
Polizei immer wieder - in kritisierbarer Weise?!® — mit todlichem Ausgang
auf psychisch kranke Menschen, die in entsprechender Weise informatio-
nell in den polizeilichen Datenbanken repréisentiert sind,?” schiefit. Hier

212 Zur stimulierenden Wirkung von kognitiven Navigationsleistungen siehe die vielzi-
tierte Studie von Maguire/Gadian/Johnsrude ua Proc Natl Acad Sci U S A 97 (2000),
4398.

213 van Nimwegen, The paradox of the guided user: assistance can be counter-effective.

214 Fisher/Goddu/F. Keil ] Exp Psychol Gen 144 (2015), 674.

215 Brayne, Predict and surveil, S. 46 f.

216 Finzen Soziale Psychiatrie 2014, 40.

217 Siehe dazu unten S. 247 ff.
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verengt sich die auf polizeiliche Daten gestiitzte Wahrnehmung in der Ein-
satzsituation auf den Gefahrlichkeitsaspekte der Betroffenen. Vor diesem
Hintergrund stellt sich auch die Frage, ob oder inwieweit sich durch die da-
tenformige Abbildung der Menschen eine Entpersonalisierung im Umgang
von Polizist:innen mit Biirger:innen einstellt.

Dieser Aspekt weist auf die normative Dimension des Datenumgangs
und der sich darauf griindenden Datenwahrnehmung hin. Es ist nichts
Neues, dass polizeiliches Wissen keine rein technische, sondern auch eine
normative Angelegenheit ist: Dass etwas gewusst werden kann, ist davon
zu unterscheiden, ob oder wie etwas gewusst werden soll. Die normativen
Rahmenbedingungen von Datenverarbeitung markieren Grenzen dessen,
was gewusst werden soll und beeinflussen so, was gesucht, erhoben, ver-
arbeitet, wahrgenommen und als wichtig erachtet wird.?!® Das ist umso
wichtiger fiir soziale Phanomene wie Devianz bzw. Kriminalitat, die zu-
sdtzlich noch von den normativen Gegebenheiten der jeweiligen Gesell-
schaft abhdngen. Wissen iiber Kriminalitit ist somit doppelt normativ. Vor
dem Hintergrund der beschriebenen kognitiven Auswirkungen von Mas-
sendatenverarbeitung stellen sich die Fragen der Normativitdt polizeilicher
Wahrnehmung indessen mit neuer Akzentuierung. Die Frage, welche Aus-
wirkung eine bestimmte informationstechnologische Form der Wissenspro-
duktion nach sich zieht, darf nicht unbeantwortet bleiben. Auch wenn
die Weltkomplexitdt zunehmend die Notwendigkeit mit sich bringt, mo-
derne Datenverarbeitungstechnologien zur Produktion handlungsermdgli-
chenden Wissens zu nutzen, erscheint es verfehlt, daraus einen absoluten
Imperativ der umfassenden Nutzung solcher Verfahren abzuleiten. Viel-
mehr bedarf es einer normativen Entscheidung iiber den Einsatz von Mas-
sendatenverarbeitungsverfahren, die sich, wie Weizenbaum schreibt, nicht
auf ,tasks that demand wisdom* erstrecken sollten.2!”

Wer iiber Daten wahrnimmt, nimmt die Welt also anders wahr. So
durchlduft die von der Polizei betriebene Datafizierung von Kriminalitat
bestimmte, fiir Datenverarbeitungstechnologien spezifische, Simplifizierun-
gen ,to convert the messy realities of people’s personal attributes and beha-
viours into the objective, tractable language of numbers.??" Diese Daten
haben dann aber fiir sich genommen zunichst wenig informationellen
Gehalt. Dieser entsteht erst durch die Interpretation eines oder mehrerer

218 Brayne, Predict and surveil, S. 65.
219 Weizenbaum, Computer power and human reason, S. 227.
220 Jasanoff in Jasanoff (Hrsg.), States of knowledge, 13 (27).
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Datensdtze in einem Kontext, der bestimmt, auf welche Weise die gesam-
melten Daten verarbeitet und présentiert werden miissen, um im jeweili—
gen Zusammenhang wirksam werden zu konnen.?”! Neben dem Kontext
spielt indessen auch die ,materielle Form® von Daten eine wesentliche
Rolle fiir die Nutzungsmdoglichkeiten der potentiell in den Daten représen-
tierten Informationen. So ist es einerseits typisch fiir das gegenwértige
Massendatenparadigma, Daten in unverarbeiteten und unverschliisselten
Zustanden in groflem Umfang zu sammeln, um nach Moglichkeit eine
objektivere Datengrundlage zu schaffen, als dies bei selektiver kuratierten
Datensétzen der Fall wire. Diese Datengrundlagen sind allerdings fiir das
menschliche Bewusstsein weitgehend unentzifferbar — erforderlich fiir die
Entschliisselung sind nunmehr komplizierte Technologien und spezielles
Fachwissen.??? So kann man es in diesem Zusammenhang — trotz der etwas
ungliicklichen Umkehrung von religiésen und wissenschaftlichen Erkennt-
nisverfahren - durchaus treffend finden, wenn Gillespie davon spricht, dass
Algorithmen keine ,barometers of the social“ seien, vielmehr produzierten
sie ,hieroglyphs: shaped by the tool by which they are carved, requiring
of priestly interpretation??*> Zunehmend entscheiden also nicht mehr nur
Polizeibeamt:innen aufgrund ihres hergebrachten professionellen Wissens
und ihrer Erfahrungen, sondern es ist eine technische Interpretation der
in Daten aufgeldsten und algorithmisch verarbeiteten sozialen Beziehungs-
netze, die polizeiliches Tétigwerden anleitet.??* Dabei wire es aber falsch,
die Handlungsmacht ausschliefllich im Bereich des Technisch-Maschinel-
len zu verorten. Die zur Entschliisselung der Datensitze erforderliche
Verarbeitung umfasst vielfaltige Computerarbeiten (etwa: Archivierung,
Kennzeichnung, Verkniipfung, Analyse und so weiter), die zwar hiufig
einen gewissen Automationsgrad aufweisen, aber immer auch von mensch-
lichen Designentscheidungen abhéngen und von Menschen - zumindest
partiell - durchgefithrt werden. Im Verlauf dieser Verarbeitungen nimmt
die soziale Bedeutung der Datensdtze zu, indem die Daten mit Blick auf die
Wirklichkeit strukturiert werden, sodass sie immer starker fiir die Datenar-
beit durch Menschen verfiigbar gemacht werden.??> Dabei ist nur wenig

221 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (16).

222 Pangrazio/Sefton-Green Learning, Media and Technology 45 (2020), 208 (212f.).

223 Gillespie in Gillespie/Boczkowski/Foot (Hrsg.), Media Technologies, 167 (190).

224 Cheney-Lippold, We are data, S. 24.

225 Selwyn Learning, Media and Technology 40 (2015), 64 (65).
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bekannt iiber die Wechselwirkungsprozesse zwischen Mensch und Maschi-
ne im Rahmen dieser Datenverarbeitungen, die immer mit bestimmten
Motivationen, Interpretationen und Vorurteilen verwoben sind.??® Denn
wiahrend das wissenschaftliche Interesse an den neuen Technologien algo-
rithmischer Wissensproduktion sehr grof§ ist, gibt es bisher vergleichsweise
wenig Forschung zu der damit interagierenden menschlichen Komponente,
insbesondere im Kontext komplexer Massendaten.??”

Hier setzt das aus der Bildungsforschung stammende Konzept der Da-
tenliteralitit an, das im weitesten Sinne einen kompetenzvollen Umgang
mit datenreichen Umgebungen zum Ziel hat. Als vergleichsweise neues
Konzept sind die Definitionen von Datenliteralitdt??® indessen noch im
Fluss. Generell geht es darum Verstindnis, Kontrolle und Handlungsfahig-
keit in datengestiitzten Systemen zu entwickeln.??® Der Begriff der Litera-
litdt umfasst dabei zunéchst zwei miteinander verbundene mediale Prakti-
ken: Lesen und Schreiben. In Bezug auf Daten ldsst sich diese doppelte
Dynamik in Analogie dazu als Fihigkeit konzeptualisieren, die Zeichen
zu lesen, die in Daten eingeschrieben wurden, als auch die Fahigkeit,
Dateneinschreibungen selbst vorzunehmen.?3 Datenliteralitit beschreibt
damit Fahigkeiten, die mit der Nutzung von Daten als Teil des alltdglichen
Denkens und Argumentierens zur Losung von Problemen verbunden sind.
In einer zunehmend datenvermittelten Welt kann Datenliteralitit somit
als grundlegende Lebenskompetenz betrachtet werden, da ein mehr oder
weniger intensiver Umgang mit Daten immer alltiglicher wird und der
Einzelne zunehmend Urteile auf der Grundlage von Daten fallt und Ent-
scheidungen iiber die Verwendung - auch der eigenen personenbezogenen
- Daten trifft.23! Mit Blick auf die zuvor erlduterte DIKW-Pyramide kénnte
man Datenliteraritat weiter als Fahigkeit definieren, Daten in Informatio-
nen und schliefSlich in handlungspraktisches Wissen umzuwandeln. Das
wiederum setzt die Fahigkeit voraus, Daten zu identifizieren, zu sammeln,

226 Pangrazio/Sefton-Green Learning, Media and Technology 45 (2020), 208 (213).

227 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (10).

228 Zu anderen ebenfalls wichtigen und neuen Formen von Literaritit im Zeitalter
der Massendaten siehe etwa Shields IQ 28 (2005), 6 sowie Pangrazio/Sefton-Green
Learning, Media and Technology 45 (2020), 208 (214 f.).

229 Pangrazio/Sefton-Green Learning, Media and Technology 45 (2020), 208 (212).

230 Pangrazio/Sefton-Green Learning, Media and Technology 45 (2020), 208 (212).

231 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (10).
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zu organisieren, zu analysieren, zusammenzufassen und zu priorisieren.
Dazu gehort auch, Hypothesen zu entwickeln, Probleme zu identifizieren,
Daten zu interpretieren und Handlungsoptionen zu bestimmen, zu planen,
umzusetzen und die Umsetzung zu beobachten.?3? Spezieller, aber vor al-
lem im zunehmend informationstechnisierten Polizeialltag relevant, ist das
eher technische Konzept der ,Dateninfrastrukturliteralitat®, das sich auf
sich verschiebenden Beziehungen von Datenbanken, Software, Standards,
Klassifikationssystemen, Prozessen, Benutzeroberflachen und anderen Ele-
menten bezieht, welche an der Erstellung und Nutzung von Daten beteiligt
sind.?33 In diesem Verstdndnis ist Datenliteralitit mehr als nur das ,Lesen”
und ,Schreiben von Dateninschriften. Wesentlich ist vielmehr, eine Sensi-
bilitdt fiir die Organisation von Dateninfrastrukturen zu entwickeln und
die Fahigkeit auszubilden, die soziotechnischen Infrastrukturen, die an der
Erstellung, Gewinnung und Analyse von Daten beteiligt sind, zu verstehen,
innovativ darauf zu reagieren und — wenn notig - in sie einzugreifen.?3*
Trotz der kontextabhingigen Diskrepanzen in den Definitionen von
Datenliteralitit, weisen die Versuche der begrifflichen Konturierung auch
vereinende Gemeinsamkeiten auf. So sind erstens zumeist prozessbezogene
Kompetenzen angesprochen, die die anwendungsbezogene Komponente
der Datenliteralitdt beriihren. Darunter fallen etwa das Durchfiihren von
Datenerhebungsprozessen und das Planen, Umsetzen und Beobachten von
auf Daten aufbauenden Handlungsablaufen.??> In einer zweiten Kategorie
lassen sich demgegentiber Kompetenzen zusammenfassen, die man als
datenliterarisches Grundlagenwissen bezeichnen konnte, wie etwa ein Ver-
stindnis dafiir, wie Daten erzeugt oder wie Informationen interpretativ
aus Datensétzen gewonnen werden konnen.?3¢ Neben diesen allgemeineren
Komponenten ldsst sich aufgrund der teilweise komplexen Anforderungen
in der Interaktion mit Daten noch die Komponente spezialisierten Wissens
und spezialisierter Fahigkeiten als Teil des Konzepts der Datenliteralitdt
ausmachen. Darunter féllt etwa die aufwindige Visualisierung von Daten,
aber auch komplexe Datenkonvertierungen oder -verkniipfungen zu Ana-

232 Mandinach/Gummer Educational Researcher 42 (2013), 30 (30).

233 Gray/Gerlitz/Bounegru Big Data & Society 5 (2018), 1-13 (3).

234 Gray/Gerlitz/Bounegru Big Data & Society 5 (2018), 1-13 (8).

235 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (12).

236 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (12).
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lysezwecken.?¥” Neben diesen operativen Komponenten von Datenliterali-
tat zeichnet sich der konzeptuelle Bedeutungsgehalt zusitzlich aber noch
durch den Aspekt einer kritischen Kompetenz aus. Diese verlangt die
Fahigkeit, Datenreprasentationen anzuzweifeln, (die richtigen) Fragen zu
stellen und zu reflektieren, anstatt schlicht Symbole zu entschliisseln, wie es
die maschinelle Intelligenz tut.?38

Zusammengenommen ergibt sich daraus die folgende, an Wolff et al.
angelehnte, Definition. Demnach ist Datenliteralitit die Fahigkeit, auf der
Grundlage verschieden grofier Datensdtze durch einen Untersuchungspro-
zess Fragen zu stellen und zu beantworten, wobei ethische Aspekte der
Datennutzung zu beriicksichtigen sind. Datenliteralitét basiert auf grund-
legenden praktischen und kreativen Fertigkeiten und beinhaltet auch die
Fahigkeit, das Wissen {iiber spezielle Formen des Datenumgangs und der
Dateninfrastrukturen je nach Zielsetzung zu erweitern. Bezogen auf Daten-
verarbeitungsschritte umfasst Datenliteralitit somit die Befdhigung dazu,
Daten zu erheben, auszuwidhlen, zu bereinigen, zu analysieren, zu visuali-
sieren, zu kritisieren und zu interpretieren sowie die addquate Kommuni-
kation anhand von Daten und durch Daten schlussendlich als Teil eines
weltbezogenen Gestaltungsprozesses zu nutzen.?*

Erst eine in diesem Sinne datenliterale Person kann datenvermittelte
Sachverhalte richtig bewerten, die konkret prdsentierten Informationen
kritisch bewerten und besser verstehen, wie die nunmehr von ihr beige-
steuerten Daten genutzt werden konnen. Ohne die beschriebenen Fahigkei-
ten besteht die Gefahr, dass Wissen produziert wird, das als Fundament
fir Handlungen unzureichend ist.?4? Fiir Polizeiorganisationen, in denen
Wissen und daran ankniipfende Entscheidungen zunehmend durch Daten-
verarbeitungsprozesse vermittelt werden, wird Datenliteralitdt zur Schliis-
selkompetenz. Dabei wird zumeist ihre operative Komponente im Vorder-
grund stehen: Polizist:innen miissen mit vielféltigen Datenquellen und
den daraus flieflenden Datenarten zweckgerichtet umgehen konnen, also
- in der Sprache der gesetzlichen Zweckbestimmungen - zur Abwehr von
Gefahren und Aufklarung von Straftaten. Dabei ist es zwar unnétig von

237 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (14).

238 Pangrazio/Sefton-Green Learning, Media and Technology 45 (2020), 208 (213).

239 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (23).

240 A. Wolff/Gooch/Cavero Montaner ua The Journal of Community Informatics 12
(2016) (16).
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jeder Person im Polizeidienst ein stark erhohtes oder sogar Hochstmafd
an Datenliteralitdt zu fordern. Zu unterschiedlich sind die verschiedenen
Spezialisierungen innerhalb der Polizei, die etwa auf - auch hinsichtlich
der anfallenden Daten - unterschiedliche Deliktsfelder wie beispielsweise
das der Cyberkriminalitit reagieren. Jedoch erscheint ein Verzicht auf all-
gemeine Datenliteralitdt vor dem Hintergrund steigender Mensch-Maschi-
ne-Interaktionen im polizeilichen Tatigkeitsfeld nicht durchhaltbar. Das
gilt umso mehr fiir die kritischen Aspekte der Datenliteralitdt, deren Si-
cherstellung vor allem fiir technische Schliisselpositionen im polizeilichen
Informationswesen geboten scheint.

D. Technologie

Information und Daten sind fiir die vorliegende Untersuchung nicht nur als
Phénomene per se von Interesse, sondern vor allem auch in ihrem Zusam-
menhang mit Technologie. Ahnlich wie schon bei Informationen und Da-
ten ist auch der Begriff der Technologie nicht ganz einfach zu fassen. Das
liegt wohl nicht zuletzt auch daran, dass Technologien, dhnlich wie auch
Information und zunehmend auch Daten, so alltaglich (geworden) sind,
dass die genaue Beschreibung aufgrund der Néhe zum zu Beschreibenden
schwerfallt.?*! Technologie lasst sich zunéchst als Phdnomen fassen, dass
untrennbar mit dem speziesistischen Selbstverstindnis des Menschen ver-
bunden ist: Es macht die Menschheit als solche aus, Technologien entwi-
ckeln und beherrschen gelernt zu haben. Uber diese grundlegende Feststel-
lung hinaus ist einem Grofiteil von Technologiedefinitionen gemein, dass
sie Prozesse des Herstellens von Dingen, Wissenstypen zur Herstellung
von Dingen oder die tatsdchlich hergestellten Dinge umfassen. Zumeist
wird Technologie jedoch mit einer praxisbezogenen Technik in Verbindung
gebracht, die sich durch drei zentrale Elemente auszeichnet: Sie ist auf die
Manipulation von Materie bezogen, hat eine Basis in der Ausnutzung na-
turwissenschaftlicher Erkenntnisse und ist auf die Erreichung praktischer
Zwecke gerichtet.?4? Allerdings bleibt der von solchen Begriffsversuchen

241 Siehe dazu und zum Folgenden - freilich in anderem Kontext — bereits Butz/Hoffler
in Rudiger/Bayerl (Hrsg.), Handbuch Cyberkriminologie 2, 427.

242 Siehe dazu ebenfalls in kriminalwissenschaftlichem Kontext Brey in Michael Mc-
Guire/Holt (Hrsg.), The Routledge handbook of technology, crime and justice, 17
(19).
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erfasste Wirklichkeitsbereich sehr weit. Denn auch wenn es sich bei den
Produkten der technologischen Entwicklung zwar nur um zwei grundle-
gende Typen handelt - einerseits Objekte (Werkzeuge, Gerite, Systeme)
und andererseits Instruktionen fiir die Durchfiihrung von Prozessen (Ver-
fahren, Methoden) - erfassen diese beinahe alles Menschengemachte.?43
Aufschlussreicher erscheint vor dem Hintergrund des Untersuchungs-
zwecks die unter anderem von McLuhan propagierte Extensionstheorie?#4,
die davon ausgeht, dass technologische Artefakte als Mittel verstanden
werden konnen, die auf den Fahigkeiten des menschlichen Kérpers und
Geistes aufbauen und diese erweitern und damit als Erweiterungen, als
technologische Extensionen, des menschlichen Organismus fungieren.?4>
Allerdings erscheint eine strikte Fokussierung auf den Menschen als Entitt
zu verengt, da Mensch-Objekt-Umwelt-Interaktionen so nur begrenzt mit-
einbezogen werden kénnen. Denn jedes technologische Artefakt oder jede
technologische Extension erweitert nicht nur die Moglichkeiten, die einem
Individuum aufgrund seiner Féhigkeiten zur Verfiigung stehen, sondern
kann vielmehr als Erweiterung der Interaktionsmoglichkeiten zwischen
den menschlichen Fahigkeiten und den Umweltelementen gesehen werden.
Damit hidngen die Moglichkeitsrdume, die von einer Technologie fiir eine
Person eroffnet werden, von ihrer zusatzlichen Funktionalitat im Verhaltnis
zu den bereits verfiigbaren Mitteln, zu Féhigkeiten und den Intentionen
einer Person ab. Insofern entsteht ein multipolares Netzwerk zwischen
einem technologischen Artefakt und verschiedenen interaktionsfahigen
Knoten wie etwa Menschen und Tieren, natiirlichen Objekten und Struktu-
ren, sozialen Konventionen und Verfahren, sozialen und organisatorischen
Strukturen sowie erworbenem Wissen und Fihigkeiten. Bei jeder Betrach-
tung der Funktion eines technologischen Artefakts fiir eine Person kann
also beriicksichtigt werden, wie es zu all diesen Mitteln und Verhéltnissen
beitragt.24® Diese amorphe Netzwerkstruktur mit zahllosen Knotenpunkten
lasst sich grundsdtzlich nur theoretisch umfassend beschreiben. Bereits
der Versuch die technologischen Artefakte, von denen Polizeibeamt:innen
wiahrend ihrer Tétigkeit umgeben sind, wie beispielsweise das Auto, eini-

243 Brey in Michael McGuire/Holt (Hrsg.), The Routledge handbook of technology,
crime and justice, 17 (20).

244 McLuhan, Understanding media.

245 Brey in Michael McGuire/Holt (Hrsg.), The Routledge handbook of technology,
crime and justice, 17 (22).

246 Brey in Michael McGuire/Holt (Hrsg.), The Routledge handbook of technology,
crime and justice, 17 (24).
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germaflen erschopfend in ihren Beziehungsgeflechten und Wirkungen dar-
zulegen, ist ein anspruchsvolles Unterfangen.?*” Hieran werden die enorme
Komplexitit sowie die Kontingenz menschlicher Technologie-Entwicklung
und -nutzung deutlich. Wie Technologien zustande kommen und wirksam
werden ist vor diesem Hintergrund keinesfalls vorherbestimmt, sondern
héngt von einer Vielzahl zusatzlicher, ebenfalls nicht determinierten Fakto-
ren, wie sozialen Konventionen und Strukturen, ab.?48

Dieses Kontingenzpotenzial von Technologie einzufangen und aufzu-
schliisseln, ist unter anderem ein Anliegen des Konzepts der Sozio-Techni-
zitdt aus den Science and Technology Studies. Das Konzept geht von der
Sozialgebundenheit aller technischen Artefakte aus, lehnt mithin eine strik-
te Trennung zwischen Technik und Sozialitdt ab, sodass aus soziologischer
Perspektive stets genau zu untersuchen ist, welche Effekte eine Technologie
nach Einbindung in das soziale Gewebe zeigt.>*’ Aus dieser Perspektive
ist das Interaktionsfeld zwischen Technologie und Gesellschaft vor allem
ein Raum gleichzeitiger, einander beeinflussender Evolution.?>® Insofern
materialisieren Technologien sich innerhalb der Gesellschaft durch vielfal-
tige Verbindungen und Interaktionen mit der Umwelt. Das bedeutet einer-
seits eine gewisse Komplexitdt und Uniibersichtlichkeit des sozio-technolo-
gischen Feldes, lehnt aber andererseits unterkomplexe Vorstellungen und
Aussagen, etwa iiber die Fahigkeiten von Technologien im Sinne eines So-
lutionismus?! sowie die Idee des technologischen Determinismus, katego-
risch ab. Zwar gibt es technologische Pfadabhéngigkeiten, aber die weiteren
Entwicklungsverldufe sind offen und héngen von einer Fiille nicht-techno-

logischer Faktoren - etwa rechtlicher, politischer, wirtschaftlicher, et cetera
_ ab252

247 Ein Beispiel wire Seo, Policing the open road, die polizeipraktische und (verfas-
sungs-)rechtliche Implikationen der zunehmenden gesellschaftlichen Automobili-
sierung in den Vereinigten Staaten nachzeichnet.

248 Dazu auch Nelson, Geeks bearing gifts, S.196, der davon spricht, dass der determi-
nistische Nimbus des Technologie-Begriffes, die "fights and alternatives" verhiillt.

249 Law The Sociological Review 38 (1990), 1; siehe dazu auch Jasanoff in Jasanoff/Kim
(Hrsg.), Dreamscapes of modernity, S. 2: "Bringing social thickness and complexity
back into the appreciation of technological systems has been a central aim of the feld
of science and technology studies".

250 Latour The Sociological Review 38 (1990), 103 (117).

251 Solutionismus meint die Idee, soziale Probleme schlicht mit (rein) technologischen
Losungskonzepten angehen zu kénnen, siehe dazu Morozov, To save everything,
click here.

252 Egbert/Leese, Criminal futures, S. 53 f.
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Die Perspektive, die das Konzept der Sozio-Technizitat ermoglicht, ist
auch fiir das Verhiltnis von Polizei und (Informations-)Technologie zen-
tral. Im Kontext der Polizei sind vor allem die kriminogenen und kriminal-
praventiven Potenziale technologischer Extensionen von Interesse. Wendet
man sich den kriminogenen Potenzialen des Technologie-Einsatzes zu, so
tut sich aufgrund der multipolaren Wechselwirkungen zwischen Technolo-
gie und Sozialsphére ein weites Feld auf. Das gilt umso mehr, als in den
technologisierten Gesellschaften der Spatmoderne technische Artefakte in
alle Bereiche der Lebenswelt vorgedrungen sind. Dabei ist nicht nur die
Saturierung der Umwelt mit Technologie, sondern auch ihre Wandlungst-
higkeit enorm und wenn auch Technologie selbst nicht determiniert ist, so
scheint doch ihr Wandel eine der immerwiahrenden Konstanten zu sein, die
geradezu notwendig fiir das Fortbestehen der Gesellschaft ist.?>* Insofern
existieren zahllose Moglichkeiten fiir Delinquenz auf der Grundlage von
Technologie-Interaktionen. Zudem evolvieren diese Kriminalitatsrisiken
fortwahrend durch die stindige technologische Innovation. Zusitzlich zu
den Veranderungen in der Technologie selbst, treiben technikinduzierte
Wandlungsprozesse auf der Makroebene, gegenwirtig insbesondere die
Digitalisierung, auch soziale Umwalzungen an, die wiederum in Wechsel-
wirkung miteinander stindig neue Risikordaume 6ffnen, in denen sich kri-
minelles Verhalten materialisieren kann.?>*

Auf diese kriminogenen Potenziale muss die Polizei reagieren - das
ist einerseits Teil ihres Selbstverstindnisses,?>> andererseits aber auch ein
kriminalpolitisch prinzipiell sinnvolles Anliegen, denn

»[w]hat one sees in countries in which crime is rampant is that criminals
have won the arms race between criminals and law enforcement: they
have the best technologies, modes of organization, information, training
for skills, and other extensions. This, however, is not to say that systemic
corruption, social deprivation, or high levels of inequality might not also
contribute to high crime societies.>

253 Siehe zu diesem systemtheoretischen Grundgedanken etwa August, Technologisches
Regieren, S.150 ff.

254 Ekblom in Michael McGuire/Holt (Hrsg.), The Routledge handbook of technology,
crime and justice, 353 (363 f.).

255 Siehe dazu unten S. 470 ff.

256 Brey in Michael McGuire/Holt (Hrsg.), The Routledge handbook of technology,
crime and justice, 17 (30).
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Allerdings wird diese polizeiliche Reaktion zumeist verzogert erfolgen.
Ahnlich wie beim sog. cultural lag?>” gerit die Kriminalititskontrolle auf-
grund von technischen Anpassungsverzdgerungen ins Hintertreffen, wenn
kriminalpréaventive Technologien nicht oder nicht schnell genug fiir sich
auftuende Liicken in der Kriminalitatskontrolle entwickelt werden kon-
nen. In der Sprache der Extensionstheorie geht es polizeilichen Akteur:in-
nen insofern darum, die kriminogenen technologischen Extensionen ein-
zuschridnken oder ihre Wirkung durch eine Vergréflerung der kriminal-
praventiven technologischen Extensionen zu neutralisieren. Freilich sind
die Ausweitungen von kriminalpraventiven Extensionen keineswegs nur
Antworten auf ein technologisches Aufriisten von Delinquent:innen, etwa
wenn spezielle technische Reaktionen auf Cyberkriminalitdt entwickelt
werden. Vielmehr verlduft die Expansionslinie kriminalpraventiver Exten-
sionen héufig in Bereichen, in denen abweichendes Verhalten nicht un-
trennbar mit Technologie verwoben ist. Beispielsweise ist die videokamera-
gestiitzte Uberwachung &ffentlicher Raume kein Teil einer technologischen
Aufholstrategie der Polizei. Vielmehr wird hier der Ausbau kriminalpra-
ventiver Technologien betrieben, um herkdmmliche Kriminalitatsformen
besser adressieren zu konnen. Ahnliches lisst sich auch fiir die Nutzbar-
machung von Massendaten durch die polizeiliche Informationsarchitektur
feststellen. Zwar gibt es auch hier stellenweise externen Innovationsdruck
in Form von Verfahren mit handisch nicht mehr zu verarbeitenden Da-
ten. Generell betrachtet ist Massendatenverarbeitungstechnologie allerdings
eine Extension von Wahrnehmung und Wissensproduktion, also der poli-
zeilichen Kognition, die erhebliche kriminalpraventive Potenziale fiir die
Reaktion auf Kriminalitdt im Allgemeinen mit sich bringen kann.

Fiir eine Systematisierung kriminalpraventiver technologischer Extensio-
nen, ldsst sich eine Einteilung Breys heranziehen, der zunéchst in zwei
Zweige teilt: Es existieren Technologien der Kriminalititsverhiitung und
der Strafdurchsetzung. Fiir die Kriminalititsverhiitung kann man weiter
unterteilen: So gibt es etwa informationstechnologische Artefakte, wie Da-
tenbanken?>8, die den Akteur:innen der Kriminalititskontrolle aufzeigen,
welche Deliktsziele, welche (potenziellen) Delinquenten und welche (ille-
galen) Mittel zur Deliktsbegehung in welchen Konstellationen potenziell
relevant sind und dadurch eine bessere Ressourcenallokation erméglichen.

257 Ogburn, Social change with respect to culture an original nature.
258 Zur Technologie der Datenbank siehe sogleich.
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Daneben bestehen Uberwachungstechnologien sowie technologische Arte-
fakte, die Kriminalitat durch Sicherung von Deliktszielen erschweren. Den
Technologien der Strafdurchsetzung unterfallen hingegen Instrumente, die
dem Aufspiiren, der Verarbeitung und Zuordnung von Beweismitteln die-
nen, auflerdem solche zur Lokalisierung, gegebenenfalls zur Festnahme
und zur effektiven Vernehmung von Verdéchtigen und Zeugen.?® In beiden
Zweigen sind Informationstechnologien zwar nicht absolut vorrangig, aber
doch von entscheidender Rolle, wie es auch als Grundannahme fiir die vor-
liegende Untersuchung dient. Im Folgenden sollen daher die im Rahmen
des polizeilichen Informationswesens wichtigsten Gattungen polizeilicher
Informationstechnologien, denen insbesondere fiir die Massendatenverar-
beitung eine zentrale Rolle zukommt, erldutert werden. Dabei handelt es
sich um Datenbanken, Algorithmen und Informationssysteme.

1. Datenbanken

Datenbanken gelten als paradigmatische Medieninfrastruktur der Gegen-
wart, 20 auch wenn sie im Diskurs iiber informationstechnologische Ent-
wicklungen nicht immer die gréfite Aufmerksamkeit bekommen. Die Da-
tenbank als technologischer Begriff ist untrennbar mit dem Computerzeit-
alter?®! verkniipft. Die zunehmende Technisierung von Informationsverar-
beitung fiihrt - ohne dass sich das an einem genauen Zeitpunkt festmachen
liefle — seit der Mitte des vergangenen Jahrhunderts zu medialen Transfor-

259 Brey in Michael McGuire/Holt (Hrsg.), The Routledge handbook of technology,
crime and justice, 17 (29).

260 Manovich Convergence 5 (1999), 80; Burkhardt, Digitale Datenbanken, S. 24.

261 Der Begriff des Computers und seine medialen Besonderheiten konnen hier nicht
naher erldutert werden. Es sei insoweit auf die Ausfithrungen von Burkhardt, Di-
gitale Datenbanken, S.73 verwiesen: ,Ihr Zweck besteht darin, offen fiir Zwecke
zu sein, die ihnen in Form von Programmen gegeben werden. Im programmieren-
den Gebrauch erdffnen Computer einen nahezu universellen Mdglichkeitsraum
optionaler Funktionen. Als programmierte Maschinen sind Computer hingegen
stets auf spezifsche Funktionalititen und Gebrauchsformen festgelegt, welche die
medialen Praktiken mit Computern rahmen. Doch auch auf dieser Ebene des ge-
brauchenden Umgangs eréffnen sie einen Moglichkeitsraum vielfaltiger Handlungs-
optionen zur Artikulation, Handhabung, Verarbeitung und Distribution medialer
Konstellationen. Hierin besteht eine, wenn nicht sogar die Herausforderung fiir
das medientheoretische Denken tiber Computer. Sie entziehen sich nicht nur einer
eindeutigen Funktionszuschreibung, vielmehr kann nahezu alles, was mit, durch
und in Computern getan wird, auf unterschiedliche Weise getan werden.
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mationsprozessen, die zur Konstruktion von technologischen Instrumenten
fithrten, die computerlesbar waren, wie etwa die frithen Lochkarten der
1950er Jahre oder Index-Systeme in Bibliotheken ab Mitte der 1960er Jah-
re.262 Erst in dieser Zeit entwickelt sich auch der Begriff der Datenbank?63
fiir diese Apparaturen:

»~Around 1964 a new term appeared in the computer literature to denote
a new concept. The term was >data base<, and it was coined by workers in
military information systems to denote collections of data shared by end-
users of time-sharing computer systems. The commercial data processing
world at the time was in the throes of >integrated data processing,< and
quickly appropriated »>data base< to denote the data collection which re-
sults from consolidating the data requirements of individual applications.
Since that time, the term and the concept have become firmly entrenched
in the computer world: 264

In dieser ,Computerwelt’, insbesondere der Informatik, haben sich seit-
dem verschiedene, einigermafien konsensuale Datenbankverstdndnisse her-
ausgebildet. Datenbanken werden hier als Sammlungen von Daten bzw.
Informationen verstanden, die von speziellen Softwareanwendungen, soge-
nannten Datenbankmanagementsystemen, verwaltet werden.2%> Dies darf
indessen nicht dariiber hinwegtauschen, dass es weder den Datenbankbe-
griff noch die Datenbank gibt. Vielmehr herrscht hier eine gewisse Kontin-
genz, die stark von den Datenformaten abhéngt. Neben der grundlegenden
Bedeutung von Formaten fiir (digitale) Daten selbst,2¢ sind Datenformate
auch fiir Datenbanken strukturbildend:

262 Neufeld/CornogJ. Am. Soc. Inf. Sci. 37 (1986), 183 (183).

263 Wihrend im deutschen Sprachgebrauch fast ausschliefSlich mit dem Begriff der
Datenbank operiert wird, ist im Englischen der Begriff der data base gebrauchli-
cher. Der Unterschied, der sich daraus fiir die Bedeutungen ergibt, sollte nicht
unterschatzt werden. Wahrend mit Datenbank auf Banken als schiitzende und
aufbewahrende Institutionen verwiesen wird, ist mit der Datenbasis ein Fundament
oder eine Grundlage aus Daten angesprochen. Wihrend erstere stirker auf eine ma-
teriell-technische Infrastruktur sowie einen durchaus auch 6konomischen Kontext
anspielt, ist letztere eher eine konkrete Sammlung von Informationen selbst, die als
Grundlage fiir etwas dienen, vgl. Burkhardt, Digitale Datenbanken, S. 129.

264 McGee IBM J. Res. & Dev. 25 (1981), 505.

265 Siehe dazu die Nachweise bei Burkhardt, Digitale Datenbanken, S. 121.

266 Vgl. Krajewski in Gugerli/Hagner/Hampe ua (Hrsg.), Nach Feierabend, 37 (37):
"Daten erfordern Formate".
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»Das Format kanalisiert die Datenstrome und bestimmt dementspre-
chend die Hegung, Bandigung oder Kontrolle der zu speichernden, zu
ibertragenden oder zu verarbeitenden Informationen. Mit anderen Wor-
ten, das Format determiniert nicht nur die Struktur der Datenprozessie-
rung, sondern den Funktionsmodus des Mediums selbst.2¢”

Datenbanken sind mithin vielgestaltig. In Kontrast dazu hat sich jedoch ein
Begriffsverstindnis herausgebildet, in dem Datenbanken vor allem Projek-
tionsfliche sind und in dem die Kontingenz ihrer Form und auch Funktio-
nalitdt von einer homogenisierenden Bedeutungszuschreibung tiberdeckt
wird. In dieser Lesart erscheinen Datenbanken als neue Iterationen des
Verlangens der Menschheit nach vollkommenem Wissen — wie es bereits
in der (utopischen) Universalbibliothek zum Ausdruck kommt.?%® In ihnen
verdichtet sich erneut die Hoffnung, ,that all relevant information, whether
internal or external, past or future, economic or human, could be accom-
modated within a single structure.?®® Dieses Verlangen ist als Imagination
stark mit der Datenbank als Technologie verzahnt. Im dadurch gedffneten
Méglichkeitsraum erscheint nicht nur die Speicherung aller moglichen
Informationen denkbar, sondern auch ihre universelle Verwendung.?’° Die
»grenzenlosen Moglichkeiten der Verzeichnung, Zirkulation, Préasentation,
Selektion und Auswertung von Informationen in Computern® bleiben aber
Imagination, die sich freilich als so stark erweist, dass sie mitunter die
»Realitdt der computertechnischen Informationsverarbeitung® verhiillt.?”!
Um die Freilegung dieser Realititen hat sich im deutschsprachigen
Diskurs in letzter Zeit vor allem Burkhardt bemiiht, der eine instruktive
Theorie digitaler Datenbanken vorgelegt hat. Danach sind die konkreten
medientechnischen Verfahren der Versammlung, Verwaltung und Verarbei-
tung digitaler Daten mafigeblich fiir eine treffende Auseinandersetzung mit
Datenbanken, um zu verhindern, dass ,die heterogene Vielgestaltigkeit der
digitalen Datenbankkultur hinter der vermeintlichen Einheit der Daten-
bank als symbolischer Form® verschwindet.?”? Zentral ist somit die These,
dass sich hinter dem Datenbankbegriff ein facettenreiches Tableau verschie-
dener Informationstechnologien sowie heterogener Praktiken im Umgang

267 Krajewski in Gugerli/Hagner/Hampe ua (Hrsg.), Nach Feierabend, 37 (38).
268 Borges, Die Bibliothek von Babel.

269 Haigh SIGMOD Rec. 35 (2006), 33 (34).

270 Burkhardt, Digitale Datenbanken, S. 149.

271 Burkhardt, Digitale Datenbanken, S. 10.

272 Burkhardt, Digitale Datenbanken, S. 9f.
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mit digitalen Informationssammlungen verbergen, die in ihren jeweiligen
Eigenheiten in den Blick zu nehmen sind.?”3 Auch wenn Burkhardt insofern
davon ausgeht, dass Datenbanken sich nicht unter eine einheitliche mediale
Logik bringen lassen,?” lassen sich dennoch Regelmifiigkeiten ausmachen.

Wihrend sich einerseits nach den Formaten der Inhalte von Datenban-
ken unterscheiden lasst — eine DNA-Profil-Datenbank ist anders struktu-
riert als eine reine Bilddatenbank - ldsst sich vor allem auch fragen, wie
die enthaltenen Daten verwaltet und verarbeitet werden. Neben einer rei-
nen Speicherung oder Aufbewahrung von Daten sind Datenbanken immer
mehr auch Basis fiir die Generierung von neuen Informationen durch
entsprechende Verarbeitungsverfahren. Die Datenbank verliert damit ihre
eher statische Natur als Bestand von bereits Bekanntem und wird mittels
Kombination und Rekombination von Informationen zu einem Instrument
fiir kreative Wissensproduktion, sodass ,digitale Datenbanken unter Um-
stinden etwas wissen lassen [konnen], was so noch nicht gewusst, was
allenfalls latent und rein virtuell als potentielle Information vorhanden
war?’5 Ahnliches hat bereits Lyotard weitsichtig vor 50 Jahren fiir die
postmoderne Wissensproduktion festgestellt: In einer informationssaturier-
ten Welt triumphieren diejenigen, die in ihrer Datenumgebung neue Ein-
sichten durch Rekombination des Vorhandenen generieren kénnen.?’¢ Um
hierbei die bestmdglichen Ergebnisse zu erzielen, ist jedoch stets ein Bemii-
hen um die Erhaltung einer mdglichst hohen Informationskonzentration
erforderlich. Mit anderen Worten miissen Datenbanken immer mdoglichst
umfassend sein, damit sich vielféltige Verkniipfungsméglichkeiten und da-
mit Wissenspotenziale auftun, was wiederum zu Orientierungslosigkeit bei
denjenigen fithren kann, die mit der Menge an Daten nicht umgehen kon-
nen. Burkhardt fithrt insoweit treffend aus, dass Datenbanken ,,als Reaktion
auf einen Information Overload begreifen [lassen] und zugleich als Resultat
eines Begehrens von immer mehr Informationen. Unsere Medienkultur
ist folglich geprigt von einem Informationsiiberschuss bei gleichzeitigem
Informationsmangel.2”7

Doch auch hier schimmert wieder das imaginére, projizierende Poten-
zial der Datenbank-Technologie durch. Denn Grundlagen und Grenzen

273 Burkhardt, Digitale Datenbanken, S.17.
274 Burkhardt, Digitale Datenbanken, S. 331.
275 Burkhardt, Digitale Datenbanken, S. 183.
276 Lyotard, The postmodern condition, S. 51f.
277 Burkhardt, Digitale Datenbanken, S. 147.
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der ergebnisoffenen Wissensproduktion sind weiterhin dadurch bestimmt,
welche Daten in der Datenbank iiberhaupt enthalten sind oder enthalten
sein konnen sowie welche Datenverarbeitungsprozesse die technische Ge-
staltung der Datenbank iiberhaupt erlaubt. Diese Heterogenitit von Da-
tenbanken, mit denen neuerdings immer héufiger durch interaktive Da-
tenverarbeitungspraktiken Wissen generiert werden kann, ermdglicht eine
Pluralitit von Wissensordnungen. So entsteht eine digitale Umwelt mit
Informationsinfrastrukturen, ,die auf unterschiedlichen Niveaus ansetzen,
verschiedenen Logiken erfolgen und auf unterschiedliche Weise an beste-
hende Ordnungen anschlieffen.?”# Auch hier stellen sich vielfaltige Fragen
der Kopplung solcher Ordnungen und Ubersetzung zwischen ihnen - im
polizeilichen Kontext konnte man sich etwa fragen, wie die Ubertragung
von Daten aus Online-Steifen in sozialen Netzwerken in die Logiken der
polizeilichen Datenbanken bewerkstelligt wird oder auch - ganz grundle-
gend - wie Beamt:innen lebensweltliche Sachverhalte in digitale Daten
tibersetzen und damit fiir die Aufnahme in eine bestimmte Datenbank
anpassen.

Im Zuge dieser Koppelungsmoglichkeiten zwischen unterschiedlichen
datenbankbasierten Wissensordnungen stellt sich zudem die Frage, wie
mittels der Kombination von unterschiedlichen Datenbanken neues Wissen
produziert werden kann. Neben dem, was innerhalb eines Datenspeichers
»50 noch nicht gewusst, was allenfalls latent und rein virtuell als potenti-
elle Information vorhanden war?”® potenzieren sich die Mdglichkeiten
der Wissensproduktion mittels Kombination von in technisch abgegrenz-
ten Datenbanken manifestierten Wissensordnungen. Das betrifft einerseits
die polizeiinternen Datenbanken selbst, die iiber informationstechnologi-
sche Verkniipfungs- und Analyseverfahren wie die hessenDATA-Plattform
verkoppelt werden.?80 Dariiber hinaus entsteht iiber die — zumindest theo-
retisch und scheinbar auch praktisch mdgliche — Verkoppelung von poli-
zeiinternen und polizeiexternen Datenbestinden die Moglichkeit,?8! fiir
eine tiefergehende Produktion von Wissen iiber gesellschaftliche Prozes-
se, etwa wenn die Datenbanken sozialer Netzwerke mit in den Pool von
kombinationsfahigen Daten einbezogen werden. Durch die zwar nicht un-

278 Burkhardt, Digitale Datenbanken, S. 113.

279 Burkhardt, Digitale Datenbanken, S. 307.

280 Siehe dazu naher unten S. 281 ff.

281 So auch etwa Leman-Langlois in Deflem (Hrsg.), The Handbook of Social Control,
347 (351).
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begrenzten, aber durch ihre rechtlichen Befugnisse schon weitreichenden
Zugriftsmoglichkeiten auf polizeiexterne Datenbestinde entsteht so fiir die
Polizei eine Art virtueller Informationsspeicher jenseits der eigenen Daten-
banken.?82 Auch angesichts dieser vielfaltigen Kopplungsmoglichkeiten von
Datenbestinden kénnte wieder die Imagination der Vollstindigkeit der
dadurch entstehenden Informationsspeicher wirkmachtig werden. Wenn
schon nicht alle denkbaren Daten enthalten sind, dann doch vielleicht alle
relevanten Daten. Hier kann freilich auf die bereits erlduterte Konstruiert-
heit von Daten verwiesen werden.?8? Was als relevantes Datum gilt, ist nicht
objektiv bestimmbar, sondern bleibt Ergebnis eines Aushandlungsprozes-
ses. Trotz der vielfdltigen Ansatzpunkte fiir Wissensproduktion, die sich
aus der Vernetzung von Datenbestinden ergeben, bleibt die dadurch kon-
struierte Wirklichkeit eben genau das: eine Konstruktion.?®* Die Grenzen
der Datenbank(en) sind also gerade nicht die Grenzen der Wirklichkeit,
auch wenn sie zunichst so wahr- und hingenommen werden mégen. Vor
diesem Hintergrund ist Burkhardt beizupflichten, wenn er eine reflexive
Auseinandersetzung mit der Datenbankpraxis fordert, ,welche sich von
der beschriebenen Tendenz zur Universalisierung emanzipiert, indem sie
die vielfaltigen Grenzen aufzeigt, die dem Versuch, alle Informationen in
digitaler Form zu versammeln, stets gesetzt sind‘, damit ihre ,technische,
soziale und historische Begrenztheit erfahr- und handhabbar® bleibt.28

Das lédsst sich auch auf das polizeiliche Informationswesen und die in
ihm bestehende Datenbankenpraxis iibertragen und bedeutet hierfiir im
Wesentlichen zweierlei: Zum einen koénnen polizeiliche Datenbestdnde nie
universell sein, sie enthalten also nur ein beschrianktes Abbild der Realitit,
sodass auch die Rekombination von in ihnen enthaltenen Daten immer
ein ungenaues, weil unvollstindiges, Bild der Wirklichkeit zeichnen wird.
Diese Limitierung der Datenbank als Instrument der Wissensproduktion
gilt es zu reflektieren. Andererseits kann die Erforschung des polizeilichen
Informationswesens mit seinen vielfaltigen Datenbankpraktiken?8® vor dem
Hintergrund der Heterogenitit von Datenbanken als informationstechno-
logisches Phidnomen nicht mittels einer singuldren Perspektive auf die
Datenbank erfolgen. Vielmehr miissen die vielfédltigen Konfigurationen

282 Siehe dazu naher unten S. 314 ff.

283 Siehe dazu bereits oben S. 50 ff.

284 Burkhardt, Digitale Datenbanken, S. 235.

285 Burkhardt, Digitale Datenbanken, S. 335.

286 Siehe zu unterschiedlichen Datensammlungen der deutschen Polizeien etwa unten
S. 230 ff.
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verschiedener Datenbanken, wie sie sich etwa aus Datenformaten oder
Informationszwecken und daran ankniipfenden Strukturierungen ergeben,
sowie der darauf aufbauenden Interaktionspraktiken mit den jeweiligen
Datenbanken in ihren Eigenheiten in den Blick genommen werden.

II. Algorithmen

Zentral fiir den Umgang mit in digitalen Datenbanken gespeicherten Daten
ist die bereits erwdhnte Technologie des Algorithmus, der technisch eine
bestimmte Abfolge von logischen Operationen zur Erfiillung einer spezifi-
schen Aufgabe meint. Durch einen Input wird der Algorithmus gestartet
und verwandelt diesen dann in den (hoffentlich gewilinschten) Output.?%”
Im Kontext digitaler Datenbanken dienen verschiedene Algorithmen inso-
fern dazu, Dateninputs in Outputs zu verwandeln, die als Informationen
fiir Menschen nutzbar sind. Darunter fallen schon die recht simplen Such-
algorithmen in Online-Bibliothekskatalogen, die den Nutzer:innen etwa
iber lokale Verfiigbarkeiten von Biichern informieren oder auch Kriminal-
aktennachweis-Systeme, die iiber die Auffindbarkeit von entsprechenden
Kriminalakten Auskunft geben. Dabei handelt es sich allerdings nur um
eine Ubersetzungsmoglichkeit der Daten in Informationen, die sich aus
der jeweiligen Struktur des Algorithmus ergibt. Durch die Wandlungsfa-
higkeit von Algorithmen enthilt jede Datenbank dariiber hinausgehende
Potenziale, die man als virtuelle Informationen bezeichnen kann: ,Virtual
information is any fact which does not physically exist in the data base,
but is nonetheless accessible through combinations of algorithms and other
data?8 Wihrend Folnius et al. diese Konzeptualisierung bereits vor knapp
50 Jahren formulierten, ist die Realisierung der Potenziale von virtueller
Information jiinger, denn sie hdngen ganz maf3geblich von der Evolution
der Algorithmentechnologie ab. Die zunehmende Finesse und Leistungsta-
higkeit von Algorithmen ist notwendige Bedingung fiir die gegenwirtigen
Phianomene des Massendatenzeitalters. Denn Massendatenspeicherung ist
letztlich schon ldnger eine informationstechnologische Praktik der Mensch-
heit, auch wenn sich die Speichermedien in den letzten Jahren durchaus ra-
dikal gewandelt haben. Was sich aber in den letzten Jahren vor allem auch
verdndert hat, sind die Moglichkeiten, mittels algorithmisierter Datenverar-

287 Barocas/Rosenblat/boyd ua SSRN Journal 2014 (3).
288 Folinus/Madnick/Schutzman SIGMOD Rec. 6 (1974),1 (1).
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beitung neue - virtuelle - Informationen aus einem Datenbanksystem zu
erhalten. Neue Terminologien wie das Data Mining?®® haben dem Algorith-
mus-Begriff fiir den Massendatendiskurs mit neuem Gehalt angereichert,
sodass sich ein modifiziertes Verstindnis etabliert hat: Algorithmen sind
Prozesse, mit denen - zumeist unter Nutzung technischer Verfahren wie
dem maschinellen Lernen oder anderer Formen kiinstlicher Intelligenz?*° -
Computer automatisierte Aussagen oder sogar Entscheidungen iiber mogli-
che Zukiinfte mithilfe eines groflen Datensatzes treffen (konnen).?!

Vor diesem Hintergrund erscheinen Informationssystem?? und Daten-
bank aber in ihrer hergebrachten Nutzungsform - also insbesondere Spei-
cherung von maglichst vielen Daten fiir Individualabfragen von einzelnen
Datensitzen - bereits als anachronistisch. Automatisierte algorithmische
Instrumente zur Entscheidungsunterstiitzung oder -findung und komplexe
Datenanalyseverfahren sollen auch die informationellen Kapazititen der
Polizeien dynamisieren und in ihrer Aussagekraft intensivieren.?®> Dabei
fithrt die Algorithmisierung der Wissensproduktion gegenwartig haufig zu
Situationen, in denen die Leistungsfdahigkeit der neuen informationstech-
nologischen Verfahren als noch nicht vollig ausgereizt erscheint. Dies trifft
auf Imaginationen der Universalisierung im Kontext von Datenbanken:
Algorithmische Entscheidungssysteme brauchten aus dieser Perspektive
nur (noch) mehr Daten, um besser zu werden.??* Dabei kann eine solche
Expansionsstrategie schnell zu sich selbst verstarkende Feedbackschlaufen
fithren: Werden noch mehr Daten gesammelt, wird es fiir die menschliche
Kognition noch uniibersichtlicher, sodass eine stirkere Hinwendung zu
Algorithmen erforderlich ist, deren kontinuierliche Verbesserung wiederum
einen unablissigen Strom an neuen und bestenfalls qualitativ verbesserten

289 Cios, Data Mining.

290 Kiinstliche Intelligenz ist ein breites und bereits einige Jahrzehnte altes interdiszi-
plindres Forschungsfeld, in dessen Zentrum Computerwissenschaften und Infor-
matik versuchen menschliche Intelligenz zu emulieren, regelméfiig zur Erfiillung
bestimmter mehr oder weniger anspruchsvoller kognitiver Aufgaben, seltener zur
Schaffung von Intelligenz selbst. Dafiir wird eine Vielzahl von technischen Ver-
fahren eingesetzt, die in der Regel auf die Verarbeitung von grofien Datensitzen
ausgelegt sind, in denen im weitesten Sinne Muster erkannt werden, die konkrete
Entscheidungsfindungsprozesse optimieren. Siehe dazu das Einleitungskapitel des
Standardwerks Russell/Norvig, Artificial Intelligence: A Modern Approach.

291 Brayne, Predict and surveil, S. 3.

292 Zur Technologie des Informationssystems sogleich im Anschluss.

293 Zavrsnik in Zavr$nik (Hrsg.), Big Data, Crime, and Social Control, 3 (7).

294 Zavrsnik in Zavr$nik (Hrsg.), Big Data, Crime, and Social Control, 3 (10)
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Daten erfordert. Diese zunehmende technologische Komplexitdt der Da-
tenverarbeitungsalgorithmen hat zu einer religids-mythischen Charakteri-
sierung dieser Techniken beigetragen, etwa wenn Gillespie davon spricht,
dass Algorithmen Hieroglyphen produzierten, die einer priesterlichen In-
terpretation bediirften?®> und damit einen zwar sozial gewachsenen, aber in
gewissem Maf3e willkiirlichen Wissensproduktionsprozess impliziert.

Dieser Mystifizierung von Algorithmen als ,undurchschaubare, orakel-
hafte“ Macht?® ist mit einem niichterneren Analyserahmen entgegenzutre-
ten. Ein solcher kann etwa zunédchst daran ankniipfen, dass zwischen den-
jenigen, die die Algorithmen designen und denjenigen, die sie nutzen, eine
Asymmetrie bestehen kann, die sich durch das unterschiedliche Wissen
tiber die Wirkweisen der Algorithmen ergibt. Probleme ergeben sich hier-
aus, weil ,die algorithmisch hergestellte Relevanzordnung kein objektives
Bild der ,wirklichen“ Relevanz von Informationen ist.?” Wahrend sich
dies etwa bei Algorithmen von Websuchmaschinen als Machtasymmetrie
aufSeren kann, ist im polizeilichen Kontext vor allem die dadurch beding-
te Wissensasymmetrie beziliglich der Funktionsweisen von Algorithmen
zwischen Polizeifachlichkeit und den Techniker:innen relevant, die sich
etwa in der Uberbewertung von Informationen durch erstere dufern kann.
Insofern héngt die ,richtige” Interpretation von Ergebnissen algorithmisch
vermittelter Informationsanfragen an Datenbanken mafgeblich von Wissen
tiber die Wirkweisen algorithmischer Prozesse im Hintergrund ab. Wendet
man sich diesen Prozessen aufmerksamer zu, so zeigt sich eine ,Vielfalt der
algorithmisch gesteuerten Informationsverarbeitungsprozesse®, die an die
Stelle der algorithmischen Allmacht tritt.*® Diese Vielfalt ist Ausdruck ver-
schiedener Informationsbediirfnisse und -praktiken, deren Addquanz fir
die jeweils zu erfiillenden Aufgaben variieren kann, insbesondere mit Blick
auf das Anwachsen der gesellschaftlichen Datenspeicher. So erkldren sich
auch die - vor allem im Sicherheitsbereich - immer wieder auftretenden
Fehler bei der Vorhersage von Ereignissen anhand von eigentlich bekann-
ten Datenpunkten. Dies ist hdufig nicht auf professionales Versagen der
Sicherheitsbehorden zuriickzufiihren,

295 Gillespie in Gillespie/Boczkowski/Foot (Hrsg.), Media Technologies, 167 (190).
296 Réhle, Der Google-Komplex, S. 14.

297 Burkhardt, Digitale Datenbanken, S. 265.

298 Burkhardt, Digitale Datenbanken, S. 301f.
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,sondern auch auf den Uberschuss an Informationen, welcher die
menschlichen Verarbeitungskapazititen tibersteigt und damit nur noch
computergestiitzten Analysemethoden zuginglich ist. Diese Verfahren
beruhen auf Algorithmen, die Informationsbestinde gemaf} bestimmter
Regeln automatisch interpretieren. Hierauf griinden gleichermafien die
Chancen und Risiken der computergestiitzten Auswertung von Informa-
tionen. Algorithmen analysieren Informationssammlungen nach einem
vorgegebenen Muster, wodurch diese in einen bestimmten Bedeutungs-
kontext gestellt werden.>®

Durch die Regelgebundenheit bleiben die Algorithmen immer ein stiick-
weit begrenzt bei der Zusammenfithrung von Daten zu neuen virtuellen In-
formationen, die Menschen fiir die weitere Wissensproduktion und Hand-
lungsorientierung dienen konnen. Einen Algorithmus, der ungebunden
kreativ ,,outside the box“ Daten verkniipfen und damit radikal neue Ansdtze
anbieten kann, gibt es (bisher) nicht.

Trotz dieser Zentralitit von Algorithmen fiir die Realisierung der infor-
mationellen Potenziale von digitalen Daten ist mit der Gegeniiberstellung
von Datenbanken und Algorithmen der informationstechnologische Kern
der menschlichen Bewiltigung des Massendatenzeitalters noch nicht hin-
reichend erfasst. Die meisten Nutzer:innen der in Datenbanken gespeicher-
ten Inhalten haben nicht die Féhigkeiten, direkt tiber die Programmierung
von Algorithmen virtuelle Informationen aus den Daten zu gewinnen. Viel-
mehr miissen Datenbank und Algorithmus fiir die breite Nutzung noch
miteinander verschaltet werden. Der Ort, an dem diese Verschaltung in
einer bedienungsfreundlichen Art und Weise geschieht, ist das Informati-
onssystem, das als letzter hier zu erlauternder Faktor die Informationsprak-
tiken im Umgang mit Daten maf3geblich mit beeinflusst.300

II1. Informationssysteme

Der Umgang mit Datenbanken ist wesentlich durch die Interaktionsmog-
lichkeiten strukturiert, die die entsprechenden Informationssysteme vorge-
ben. Spiegelbildlich zur Vision einer universellen Datenbank ist dabei auch
die eines einheitlichen, universellen Informationssystems nur Imagination.

299 Burkhardt, Digitale Datenbanken, S. 313.
300 Burkhardt, Digitale Datenbanken, S. 281.
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Vielmehr ist das Informationssystem im Theoretischen dhnlich zu fassen,
wie es sich in seiner technisch konstruierten Manifestation zeigt: Informa-
tionssysteme unterscheiden sich in ihren Funktionalitdten und miissen an-
schlussfahig fiir die partikularen informationellen Praktiken verschiedener
Gruppen und der von diesen verwalteten Datenbanken sein.’"! Anders
als es die dem Informationsbegriff innewohnende Abstraktheit suggeriert,
entstehen Information und Wissen immer kontextabhéngig. Im Rahmen
des breiten Umgangs mit den meisten digitalen Datenbanken ist es in erster
Linie das Informationssystem, das den Moglichkeitsraum fiir die Umwand-
lung von losen Daten in Informationen schafft, also bestimmt ,was als In-
formation zur Erscheinung kommt, als solche adressiert, gesucht, gefunden
und verarbeitet werden kann.?°2 Auch im Rahmen der Technologie der
Informationssysteme scheint die Imagination der Universalitit immer wie-
der durch. So wie bereits die Datenbank haufig als umfassende Grundlage
fiir Wissensproduktion gesehen wird, sind auch die Informationssysteme
als Orte der Interaktion des Menschen mit den gespeicherten Daten Pro-
jektionsflache fiir vielfaltige Wunschkonstellationen. Trotz der limitierten
Form und Funktion von Informationssystemen, die sich aus der konkreten
technischen Ausgestaltung ergeben, treibt (auch) hier die Imagination nach
umfassenderen Formen und Funktionalitdten die Innovation neuer techno-
logischer Problemldsungsansitze an, die wiederum immer auch neue —
technische, organisatorische, rechtliche — Problemen mit sich bringen.3%
So haben auch Informationssysteme als Teil der ,Medienentwicklung in
bestimmten Wunschstrukturen ihre Ursache® und sind damit mit der Ver-
folgung ,impliziter Utopien® verbunden.’* Diese Imaginationen, die auch
im Bereich polizeiliche Informationsverarbeitung - etwa im Kontext von
Predictive Policing - am Werk sind, iiberdecken mitunter die reale Leis-
tungsfihigkeit der Informationssysteme, insbesondere ,indem man die in
diesen Systemen verwalteten Formen von Information universalisiert. 30>
Die makellose Einfachheit dieser Vision steht indessen in auffélligem Kon-
trast zur verworrenen und partikularen Realitdt polizeilicher Informations-

301 Burkhardt, Digitale Datenbanken, S. 182.
302 Burkhardt, Digitale Datenbanken, S. 159.
303 Burkhardt, Digitale Datenbanken, S. 159.
304 Winkler, Docuverse, S. 17.

305 Burkhardt, Digitale Datenbanken, S. 166.
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verarbeitung.3°® Vor diesem Hintergrund muss eine Untersuchung von In-
formationspraktiken und -architekturen versuchen,

»die vielfdltigen und unterschiedlichen Formen der computertechni-
schen Verarbeitung von Informationen freizulegen. Zu beschreiben
sind partikulare Sofware-Hardware-Konfgurationen, die zwar nicht vor-
schreiben, welche Informationen in einem Informationssystem verarbei-
tet werden, aber was im Kontext eines solchen Systems als Information
adressiert werden kann.07

Eine solche Analyse der Funktionsweisen eines Informationssystems ist
insofern bedeutsam, weil die auf Grundlage der dort verarbeiteten Daten
aktualisierte Information stets nur eine von vielen moglichen Materialisie-
rung des in den Daten liegenden informationellen Gehalts ist.3*® Vor dem
Hintergrund der kontingenten Strukturierung von Informationssystemen,
oftnet sich ein Raum fiir Analyse und Hinterfragung ihrer jeweiligen For-
men. Fiir die weitere Beschiftigung mit polizeilicher Informationsverarbei-
tung bedeutet dies zundchst, dass sich tiber die ndhere Befassung mit den
konzeptuellen Grundlagen von Informationssystemen ablesen ldsst, wer
konkret welche Befugnisse zum Datenumgang hat und welche informatio-
nelle Praktiken sich daraus ergeben kdnnen.3%

Von Relevanz ist eine solche Analyse, weil polizeiliche Informationsprak-
tiken zunehmend in technologische Umgebungen eingebettet sind, in de-
nen eine informationssystemische Oberflache zu bedienen ist — sei es iber
neue Wege, wie mobile Endgerite, mittels derer Zugriff auf Datenbanken
gewdhrt wird oder im Rahmen der schon linger genutzten, aber sich
stetig weiterentwickelnden Auskunfts-, Auswertungs- und Analysesysteme
wie die wichtigen Vorgangsbearbeitungssysteme.?'* Wegen der sozio-techni-
schen Natur dieser Technologien beeinflussen nicht nur die technischen,
sondern auch die menschlichen, organisatorischen, kulturellen, politischen,
ethischen, rechtlichen und auch wirtschaftlichen Elemente den Einsatz.3!!

Diese vielfaltigen Bedingungsverhiltnisse erschweren generelle Aussagen
tiber die konkreten Praktiken rund um die polizeilichen Informationssyste-

306 So generell fiir Informationsverarbeitung Haigh SIGMOD Rec. 35 (2006), 33 (44)
Zu polizeilichen Informationssystemen siehe unter S. 226 ff.

307 Burkhardt, Digitale Datenbanken, S. 166.

308 Burkhardt, Digitale Datenbanken, S. 281.

309 Burkhardt, Digitale Datenbanken, S. 182.

310 Siehe dazu unten S. 254 ff.

311 Egbert/Leese, Criminal futures, S. 3; Brayne, Predict and surveil, S. 34f.
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me ein stiickweit. Dennoch gibt es auch hier gewisse Grundformen der Da-
tenverarbeitung, die durch die Struktur von Informationssystemen geformt
werden. So diirften die meisten Systeme der Polizei klassischerweise noch
mit der Query, der Suchanfrage an eine an das Informationssystem ange-
schlossene Datenbank iiber ein entsprechendes Interface, arbeiten. Damit
ist der Datenumgang einigermafien formalisiert und in seiner Reichweite
begrenzt. Zudem miissen die Art, wie Suchanfragen formuliert werden,
sowie spezielle Suchpraktiken beherrscht werden. Auch ist ein Verstdndnis
fir die Limitierungen der Technologien erforderlich. Werden keine Daten
zu einem bestimmten Suchbegriff angezeigt, so kann es zwar sein, dass
keine Daten vorliegen. Genauso kann es aber auch moglich sein, dass die
Suchanfrage falsch geschrieben wurde. Umgekehrt kann auch im Trefferfall
die Suchanfrage fehlerhaft gewesen sein, sodass eventuell Datenpunkte an-
gezeigt werden, deren Abruf eigentlich gar nicht beabsichtigt war.3? Mit
verbesserten Datenauswertungstechniken wandeln sich aber auch die In-
teraktionsmoglichkeiten mit den Datenbestinden. Emblematisch fiir den
Informationsumgang im Internet etwa ist das Browsen, bei dem kein Such-
Interface mehr besteht, sondern Nutzer:innen in einem Informationsraum
eigenstdndig navigieren konnen, sich aber gleichzeitig auch orientieren
missen.?® Darunter fillt etwa ,das Durchstdbern einer weitverzweigten
Webseite nach bestimmten Informationen.*"* Eine weitere Flexibilisierung
durchlduft der Informationsumgang mit der Praktik des Streams, bei der
nach Burkhardt ,das relativ ungezielte Entdecken von neuen [...] Ressour-
cen in bestimmten Themengebieten [...]“ im Vordergrund steht.3> Zwar
ist diese Art der Interaktion mit Daten stark mit sozialen Medien und
deren endloser Netzwerkstruktur verbunden, ist aber auch fiir polizeiliche
Informationspraktiken bedeutsam. Einerseits findet ein zunehmender Teil
des polizeilichen Arbeitsalltags im Internet und auch in sozialen Netzwer-
ken statt (etwa in Form der Online-Streife3'®). Andererseits ist die Flexi-
bilisierung der Interaktion mit den polizeieigenen Datenbestinden eine
zu beobachtende Tendenz im polizeilichen Informationswesen, wo Anwen-
dungen wie hessenDATA Informationspraktiken ermdglichen, die sich von
der einfachen Suchanfrage wegbewegen und sich an das freie Navigieren

312 Burkhardt, Digitale Datenbanken, S. 298 ff.

313 Baeza-Yates/Ribeiro-Neto, Modern information retrieval, S. 4.
314 Burkhardt, Digitale Datenbanken, S. 30.

315 Burkhardt, Digitale Datenbanken, S. 304.

316 Siehe dazu unten S. 314 ff.
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in Informationsraumen annihern.3” Diese Evolution von Informationssys-
temen und darauf bezogenen (polizeilichen) Informationspraktiken hat
viele Implikationen. So miissen etwa verschiedene Informationspraktiken
und die stets dahinterstehenden Informationsbediirfnisse der unterschiedli-
chen Organisationseinheiten der Polizeien miteinander integriert werden,
damit handlungsleitendes Wissen erzeugt und an den gewtiinschten Stellen
wirksam werden kann.3'® An der Interaktion mit dem Informationssystem
werden zudem am ehesten die Wirkungen eines sich veraindernden Daten-
umgangs greifbar. Insofern erscheint diese Schnittstelle auch ein wichtiger
Ort fiir die Rechtsordnung zu sein, da regulierende Impulse, die auf eine
normative Steuerung von polizeilichen Informationspraktiken abzielen, an
diesem Punkt Gestaltungspotenziale mit direkter Wirkung entfalten kon-
nen.

E. Sozialkontrolle

Soziale Ordnung und Kontrolle sind in ihren zeit- und gesellschaftsgebun-
denen Auspriagungen notwendige Konstanten menschlichen Zusammenle-
bens und daher auch fiir moderne Gesellschaften unhintergehbar.® Die
Art und Weise, wie Gesellschaften soziale Ordnung aufbauen, indem sie
Normen ausbilden sowie durch Kontrolltechniken zu stabilisieren und
durchzuhalten versuchen, ist ein fundamentaler Aspekt fiir jedes gesell-
schaftliche (Selbst-)Verstandnis und Ausgangspunkt sowie Rahmen fiir die
Entfaltung individueller und kollektiver menschlicher Mdglichkeiten. Ein-
gefithrt im spéten 19. Jahrhundert, diente das Konzept der Sozialkontrolle
zur Erfassung der Gesamtheit der - staatlichen®® wie privaten3?! - Insti-
tutionen, die die Grundlage fiir die soziale Ordnung in modernen Gesell-

317 Siehe zur Funktionsweise solcher Anwendungen unten S. 474 ff.

318 Egbert/Leese, Criminal futures, S. 4f.

319 Siehe auch R. Meier in Deflem (Hrsg.), The Handbook of Social Control, 23 (24).

320 Darunter fallen etwa die Polizei, die Strafjustiz, Gefangnisse, aber auch andere,
nicht mit Kriminalitdt im eigentlichen Sinne befasste Behorden und Institutionen
wie Schulen, Arbeitsagenturen, die Gewerbeaufsicht und alle anderen, die Men-
schen in Richtung gewisser Normvorstellungen bewegen wollen bzw. sollen.

321 Die ,Institutionen” der privaten Sozialkontrolle umfassen auf einer ersten Ebene vor
allem den sozialen Nahbereich, wie die Familie und Freundeskreise, wobei die hier
durchgesetzten Normen nicht zwangslaufig kongruent mit gesellschaftlichen Mehr-
heitsregeln sind. Daneben sind aber auch in der 6ffentlichen Sicherheitsproduktion
private Akteure prasent, man denke etwa an private Sicherheitsfirmen oder zivilge-
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schaften bilden, welche sich durch ein zunehmendes Maf3 an Individualis-
mus und Vielfalt auszeichneten.3?? Seitdem hat sich das Begriffsverstindnis
verfeinert und ist heutzutage stirker an die Kontrolle von Normabweichun-
gen gekniipft, und zwar sowohl von informellen Normen in relativ kleinen
sozialen Kontexten als auch von immer stirker formalisierten Normen
in grofien Gesellschaften.??> Gibt es zwar auch immer noch verschiedene
Konzeptionen in der Theorielandschaft zur Sozialkontrolle,3?* wird hier ein
Begriffsverstindnis zugrunde gelegt, das seinen Schwerpunkt in erster Linie
auf soziale Kontrolle in Bezug auf als Kriminalitit definiertes abweichendes
Verhalten legt, wobei ein solches kriminologisches Verstdndnis jedoch auch
immer fiir seinen weiteren soziologischen Kontext empfénglich bleiben
muss.3?® Dieses Verstindnis steht in Durkheimscher Tradition, nach dem
Sozialkontrolle vor allem die Funktion hat, Devianz entgegenzuwirken bzw.
normenkonformes Verhalten zu befordern.?

In diesem kriminologischen Verstdndnis von Sozialkontrolle lassen sich
wiederum drei unterschiedliche Konzeptionen der Kontrolle von delin-
quenten Normabweichungen ausmachen.3?” Aus der atiologischen Perspek-
tive, die nach den Ursachen von Kriminalitét fragt, ist Sozialkontrolle vor
allem eine funktionale Reaktion der Gesellschaft auf Kriminalitit. Eine wei-
tere Perspektive ist die konstruktivistische, in der Kriminologie vor allem
als Etikettierungsansatz bekannt ist. Diese Perspektive schenkt der sozialen
Kontrolle vor allem insoweit Aufmerksamkeit, als sie zu Kriminalisierun-
gen in einem breiteren Prozess der Kennzeichnung von Abweichung fiihrt.
Zuletzt bauen noch konfliktsoziologische Perspektiven auf der konstrukti-
vistischen Sichtweise auf, um soziale Kontrolle als Teil einer umfassenderen
Untersuchung und Kritik der Gesellschaft und ihrer Machtstrukturen zu
artikulieren. Mithilfe dieser drei unterschiedlichen Theorieansitze lassen
sich sodann Institutionen und Praktiken untersuchen, die mit der Kontrolle
von Devianz zu tun haben, wobei die Analyseebenen vom Level der Inter-

sellschaftlich organisierte Akteure, wie in der Bewahrungshilfe, die gemeinsam mit
staatlichen Akteuren soziale Ordnung produzieren.

322 Deflem in Deflem (Hrsg.), The Handbook of Social Control, 1 (1) mwN.

323 Deflem in Deflem (Hrsg.), The Handbook of Social Control, 1 (1).

324 Siehe etwa Black, Toward a General Theory of Social Control; Cohen, Visions
of social control; Gibbs, A Theory About Control; Janowitz American Journal of
Sociology 81 (1975), 82.

325 Deflem in Deflem (Hrsg.), The Handbook of Social Control, 1 (1).

326 R. Meier in Deflem (Hrsg.), The Handbook of Social Control, 23 (30).

327 Zum Folgenden siehe Deflem in Goode (Hrsg.), The Handbook of Deviance, 30.
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aktion auf Mikroebene bis hin zu den Institutionen und ihren Vernetzun-
gen auf Meso- und Makroebene reichen, die fiir die kriminalititsbezogene
formelle (d.h. staatliche) Sozialkontrolle zustindig sind, also allen voran
Polizei und Strafjustiz.>?® Untersucht man, wie vorliegend, den Einfluss
des Medienwandels auf Institutionen der Sozialkontrolle, so sind dabei
zunéchst die erste und zweite Konzeption relevant. Im Rahmen der ersten
Konzeption kommt es einerseits durch einen Wandel der Kriminalitat im
Informationszeitalter — beispielsweise in Form dessen, was unter dem Be-
griff der ,,Cyberkriminalitdt® zusammengefasst wird — zu Wirkungen auf die
(polizeiliche) Sozialkontrolle. Zudem erhdhen sich aber durch technische
Fortschritte, wie beschrieben, auch das kriminalpréaventive Potenzial und
damit die Reaktionsmdoglichkeiten der formellen Sozialkontrolle. Durch
den zuvor beschriebenen Medienwandel mit seinen vielfiltigen Implika-
tionen fiir den menschlichen Zugang zur Welt ist zudem auch das kon-
struktivistische Verstandnis der Sozialkontrolle angesprochen. Denn wie
angefiihrt weist das Massendatenphédnomen in bisher nicht dagewesener
Priagnanz konstruktivistische Aspekte auf: Einerseits sind Daten immer
konstruiert, andererseits ist datenbasiertes Wissen eine Konstruktion. Die
informationstechnologische Entwicklung bringt insofern neue Prozesse der
Kennzeichnung von abweichendem Verhalten, neue Formationen von ,Ver-
déchtigen-Identitiaten“?® (in und durch Daten) mit sich.

Von besonderer Bedeutung fiir die formelle soziale Kontrolle ist die
Polizei, was sich am bekannten Trichtermodell veranschaulichen lasst.330
Der nach unten hin schmaler werdende Trichter der bekannt gewordenen
Straftaten beginnt mit der breitesten und damit zahlenmiflig bedeutendsten
Stufe der polizeilich registrierten Fille, die durch die Polizei selbst im
Wege der Aufkldrung und die weiteren Akteure der Strafjustiz nach unten
hin ausgediinnt werden. Dabei ist auch die Rolle der Bevdlkerung nicht
zu vernachldssigen, die je nach Anzeigebereitschaft einen erheblichen Ein-
fluss auf den Umfang der bekannt gewordenen Normabweichungen hat.!
Nichtdestotrotz bleibt die Polizei aufgrund ihrer Definitionsmacht und
der faktischen Allein- oder Hauptverantwortlichkeit fiir die zu fithrenden
Ermittlungen der primire Filter, den Informationen iiber abweichendes

328 Deflem in Deflem (Hrsg.), The Handbook of Social Control, 1 (2), auch mwN fiir
Anwendungsbeispiele der Theorieperspektiven.

329 Cole, Suspect Identities.

330 Siehe etwa Kunz/Singelnstein, Kriminologie, S. 254.

331 Kunz/Singelnstein, Kriminologie, S. 254.
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Verhalten aus der Gesellschaft in das strafjustizielle System der Sozialkon-
trolle hinein zu passieren haben.3%?

Im Zentrum der gesellschaftlichen Sozialkontrolle der Gegenwart lasst
sich die moderne Polizei seit ihrer Entstehung verorten.>*® Der Wandel
von sozialen Konstellationen in den Stadten des beginnenden Industriezeit-
alters brachten ab dem 17. und 18. Jahrhundert neue soziale Unordnungs-
phanome hervor, fiir deren Ordnung und Kontrolle sich im Laufe des
18. und 19. Jahrhunderts mit der modernen Polizei eine Institution heraus-
bildete, deren organisationales Charakteristikum ein stetiger Prozess der
Technisierung und Professionalisierung ist. Nach wie vor besetzt die Polizei
ihre zentrale Position in der gesellschaftlichen Sozialkontrolle, allerdings
unterliegt sie seit ihrem Aufkommen als institutionalisierte Kontrolltechnik
ausdifferenzierter Gesellschaften einem Wandel, der von den Wechselwir-
kungen mit sozialen (Un-)Ordnungsphanomenen abhéingt.33*

Bereits Ross, dem gemeinhin die Einfithrung des Sozialkontrolle-Kon-
zepts zugeschrieben wird, hatte fiir das Phdnomen der sozialen Kontrolle
festgestellt, dass es einem stetigen Wandel unterliegt: Im Zeitverlauf ver-
andern sich die Arten von Sozialkontrolle und ihre Grade nehmen zu
und ab. Stabilitit und Wandel sind mithin zentrale Dynamiken fiir die
verschiedenen Formen von Kontrolle. Vereinfacht liefSe sich sagen, dass
eine instabile Sozialordnung den Bedarf an Sozialkontrolle steigen lasst,
wiahrend in stabilen Sozialordnungen das Verlangen nach individueller
Freiheit und Toleranz fiir Normabweichungen zunehmen,3> wobei das
keineswegs die tatsdchliche Entwicklung sozialer Kontrolle beschreibt. So
kann es in einer ohnehin nur schwach ausgepragten sozialen Ordnung zu
einer weiteren Erosion sozialer Kontrolle kommen und umgekehrt kénnen
gerade etablierte und beharrliche Sozialordnungen die Intensitdt ihrer Sozi-
alkontrolle noch steigern. Mit Blick auf soziale Makrotrends wie Globalisie-
rung und mehr noch Digitalisierung wird haufig eine Ablésung tradierter
Gewissheiten und Ordnungen propagiert und auch die Dauerkrisenerfah-
rung der Spatmoderne ist ein Faktor, der intuitiv eher auf eine Instabilitat
der sozialen Ordnung(en) der Gegenwart hindeutet.33® Auch wenn die
Pauschalitit dieser Aussagen wissenschaftlich etwas unbefriedigend ist, so

332 Kunz/Singelnstein, Kriminologie, S. 257 ff.

333 Siehe dazu ausfithrlicher unten S. 101 ff.

334 Mulone in Deflem (Hrsg.), The Handbook of Social Control, 207 (214f.).

335 Ross American Journal of Sociology 6 (1901), 550 (550).

336 Gerade die hohe Verdnderungsfihigkeit in der ausdifferenzierten Gesellschaft wird
freilich aus Sicht der Systemtheorie zum Faktor fiir Stabilisierungsleistung im Sinne
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ist daraus doch zumindest mit einiger Plausibilitdt abzuleiten, dass auch die
Sozialkontrolle in derart transformativen Gesellschaften einem Wandlungs-
druck unterliegt.

Dieser Wandel ergibt sich einerseits recht offensichtlich aus einer Evolu-
tion der Materie, deren Erhaltung die soziale Kontrolle dient: Normen.
Das moralische Fundament moderner Gesellschaften ist spétestens seit
der Mitte des vergangenen Jahrhunderts stark in Bewegung geraten und
diese Tektonik hat das Abrutschen gewisser tradierter Normen zur Folge
gehabt.®¥” Andere Faktoren, die den gegenwirtigen Wandel der Sozialkon-
trolle antreiben, sind nicht ganz so einfach zu benennen, lassen sich aber
wohl in ideologieinduziert und technologieinduziert aufteilen, ohne dass
damit Vollstindigkeit beziiglich der Erklirung der Wandlungsprozesse be-
ansprucht wird.

Vor allem diejenigen Phanomene, die sich unter den Begriff der Repri-
vatisierung der Sozialkontrolle33® fassen lassen, erscheinen in erster Linie
ideologieinduziert, da sie als Ausgangspunkt héufig die neoliberale Idee
eines schlanken Staates haben, der nur begrenzt fiir die Sicherheitsbediirf-
nisse von Individuum und Allgemeinheit aufkommen kann.?* Aus dieser
Perspektive nimmt die Bedeutung des Staates und insbesondere der Polizei
im Zentrum der Sozialkontrolle ab, weil andere Akteure dort an Relevanz
gewinnen. Die Polizei ist so nur ein Knotenpunkt in einem weitgespannten
Netzwerk der Sozialkontrolle. Lediglich im Bereich des Staatsschutzes sind
Staat und insbesondere die Polizei noch Inhaber ihrer Monopolstellung.34°
Wihrend die Fassung solcher Formationen sozialer Kontrolle unter Begrif-
fen wie etwa nodal governance’*! den Bruch mit Bisherigem implizieren,
zeigt ein Blick in die jiingere Geschichte der gesellschaftlichen Ordnungs-

des Fortbestandes von Systemen, siehe etwa Luhmann Zeitschrift fiir Soziologie 6
(1977), 62.

337 Siehe zu dieser Dynamik etwa R. Meier in Deflem (Hrsg.), The Handbook of Social
Control, 23 (33).

338 Die Reprivatisierung der Sozialkontrolle meint die - zumindest fiir eine Zeit - zu-
nehmend zu beobachtende Ubertragung auf bzw. Beteiligung von privaten Akteuren
im Rahmen der staatlichen Sicherheitsproduktion, etwa durch private Sicherheits-
dienste, aber auch durch die Responsibilisierung von Privatpersonen fiir Gefahren,
z.B. durch Einbriiche, die vor allem auch durch privat angeschaffte Sicherheitstech-
nik zu adressieren sein sollen. Die Reprivatisierung steht dabei emblematisch fiir
eine Neoliberalisierung von Kontrolle.

339 Siehe dazu etwa Kunz/Singelnstein, Kriminologie, S. 335 ff.

340 Leman-Langlois in Deflem (Hrsg.), The Handbook of Social Control, 347 (357).

341 Shearing/Johnston, Governing Security, S. 138 ff.
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produktion, dass eine Pluralitit von Akteuren im Rahmen der Produktion
von sozialer Ordnung keine Neuheit ist. So hat beispielsweise Zedner argu-
mentiert, dass es zwar seit den 1970er-Jahren zu einer Reprivatisierung von
Sicherheitsproduktion gekommen ist, die sich ab den 1990er-Jahren noch
einmal beschleunigt hat. Allerdings seien — so Zedner — die strukturellen
Veranderungen, die damit einhergingen, vergleichbar mit der Situation im
17. und 18. Jahrhundert. Diese Deutung geht davon aus, dass die Formen
der Polizeiarbeit, die vor der Institutionalisierung der modernen Polizei
vorherrschten, allmahlich zuriickkehren: So wie Sicherheit heute kiuflich
geworden ist, konnte man bereits in der spaten Neuzeit und frithen Indus-
trialisierung Diebesfanger und sonstige private Personen fiir Sicherheits-
dienste anheuern und auch der Trend zur Responsibilisierung des Einzel-
nen in der Gegenwart dhnelt dem Geist der Selbsthilfe, der im 17. und 18.
Jahrhundert prasent war.>4? Allerdings darf dabei nicht tibersehen werden,
dass auch private Akteure der Sozialkontrolle in dieser Zeit entstanden
sind, um in einem neuen urbanen Umfeld die Licke zu fullen, die der Zu-
sammenbruch traditionaler, landlicher Gemeinschaften hinterlassen hatte.
Die Zeit der Industrialisierung ist also nicht nur die Zeit, in der die moder-
ne Polizei entsteht und sich etabliert. Vielmehr kommt es hier auch zu einer
Vervielfaltigung — privater wie offentlicher — Institutionen der formellen
Sozialkontrolle, sodass die Pluralitét als Eigenschaft im Netzwerk sozialer
Kontrolle als Konstante erscheint und der Wandel sich in erster Linie in
der zu- und abnehmenden Dominanz oder Schwiche einzelner duflert.343
Als weitere ideologieinduzierte Dynamik der Sozialkontrolle lief3e sich zu-
dem die generelle Aufwertung von Sicherheit als gesellschaftlich tiberall
erstrebenswerter Zustand anfiithren, wie sie fuir die letzten Jahrzehnte zu
beobachten ist.344

Die Frage, wer welche Rolle in diesem Kontrollnetzwerk spielen wird
oder kann, ist dann eine Frage, die stark mit dem zweiten Strang der Wand-
lungsprozesse der Sozialkontrolle verbunden ist, also mit technologieindu-
zierten Dynamiken. Dabei ist zundchst festzustellen, dass es schon lange
eine starke Verbindung zwischen sozialer Kontrolle und Technologie gibt.
Legt man einen weiten Technologie-Begriff zugrunde, so liefe sich auch
Sozialkontrolle selbst als gesellschaftliche Technologie bezeichnen. Die
Nutzung von Technologie zur Aufrechterhaltung gesellschaftlicher Normen

342 Lucia Zedner British Journal of Criminology 46 (2006), 78.
343 Ahnlich Mulone in Deflem (Hrsg.), The Handbook of Social Control, 207 (218).
344 Siehe dazu etwa Daase Aus Politik und Zeitgeschichte 2010, 9.
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war indessen lange Zeit nicht in erster Linie mit Informationstechnologie
verbunden, sondern verwendete — dem Kontrollmodus vergangener Gesell-
schaften entsprechend - in erster Linie Technologien der kérperlichen
Zichtigung und Disziplinierung.3%> Mit Abschaffung von Korperstrafen so-
wie sonstigen korperlichen Disziplinierungen und Ersetzung dieser durch
rechtsstaatliche(re) Strafsanktionen stand nicht mehr die o6ffentliche Ver-
deutlichung von Normen durch martialische Ahndung ihrer Ubertretung
im Vordergrund sozialer Kontrolle, sondern eine biirokratisierte Auf- und
Bearbeitung von Devianz begann, sich als Modus gesellschaftlicher Nor-
menkontrolle zu etablieren. Wie es fiir Biirokratien tiblich ist, war diese
Tatigkeit untrennbar mit der Verarbeitung von Informationen verbunden,
sodass Informationstechnologien zum essenziellen Instrument formeller
Sozialkontrolle wurden, wobei allen voran die Polizei als Organisation In-
novationen in der Nutzung von Informationstechnologie zu diesem Zwecke
vorantrieb.>#¢ Infolgedessen sind die gegenwirtigen Wandlungsprozesse,
wie sie in den vorstehenden informations-, daten- und technologietheoreti-
schen Ausfithrungen beschrieben worden sind, in ihren Wirkungen fiir die
weitere Evolution der Sozialkontrolle profund.

Charakteristisch fiir den gegenwirtigen Modus der Massendatenverar-
beitung ist eine zunehmende Ubiquitdt von Sensoren und sonstigen Re-
gistrierungsapparaturen, mittels derer automatisch digitale Datenspuren
tiber Phanomene im analogen wie virtuellen Raum aufgezeichnet und ge-
speichert werden konnen. Im Wahrnehmungsbereich dieser sensorischen
Apparate wird die Erfassung von Informationen iiber alle Menschen und
Objekte sowie die Analyse ihrer Eigenschaften und Verhiltnisse in einem
noch nie dagewesenen Ausmafl mdglich. Die Massendatenverarbeitung
befordert so eine quantitativ breitere, aber auch qualitativ tiefere Uberwa-
chung, indem die mégliche Erfassbarkeit von Personenkreisen gesteigert
wird und jede einzelne Person iiber eine groflere Bandbreite lebensweltli-
cher Kontexte hinweg verfolgt werden kann. Die technologisch vermittelte
Massendateniiberwachung ist dabei zunehmend verdachtsunabhingig, im-
merwiahrend, kumulativ, ferngesteuert, unsichtbar, automatisiert, praventiv
und in lebensweltliche Routinetatigkeiten eingebettet.*¥” Die Expansion
von Praktiken und Verfahren der Massendatenverarbeitung fithrt, kumula-
tiv betrachtet, zum Aufbau einer Art dezentrale Vorratsdatenspeicherung.

345 Foucault, Uberwachen und Strafen, insb. 44 f.
346 Siehe zu diesen Entwicklungen unten S. 101 ff.
347 Brayne, Predict and surveil, S. 39.
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Zwar ist sie nicht durch eine zentrale staatliche Instanz initiiert, wie die
Vorratsdatenspeicherung im Rechtssinne, ist insofern aber auch nicht auf
bestimmte Kommunikationsmetadaten beschrinkt, sondern kann zusam-
mengenommen als eine informationelle Infrastruktur aufgefasst werden,
in der Daten zu einem breiten Spektrum verschiedener lebensweltlicher
Vorginge bevorratet werden (konnen). Insbesondere in der Datendkono-
mie werden Daten in einer Weise vorgehalten, die vermutlich wertvoller
oder zumindest ebenso wertvoll fiir polizeiliche Arbeit wiren wie Daten
im Rahmen der Vorratsdatenspeicherung im rechtlichen Sinne.3*® Mit ent-
sprechenden Datensammlungen und Analyseinstrumenten kann durch die
Zeit vor und zuriickgegangen und digital kondensiertes deviantes Verhalten
identifiziert werden, was die Moglichkeiten fiir soziale Kontrolle ausweitet.
Denn vorher waren die informationellen Méglichkeiten zur Rekonstrukti-
on von Vorkommnissen beschriankt und soziale Kontrolle konnte eher
situationsbezogen ausgeiibt werden.’*® Im Zeitalter der Massendaten gilt
eher: ,The start and finish of the criminal justice process are now indefinite
and indistinct as a result of the introduction of mass surveillance.*** Die
Pervasivitit bringt Leman-Langlois zum Ausdruck, wenn er schreibt:

,Whether or not you are seen somewhere is already becoming unim-
portant, as your own smart devices will geotag you there (and, unlike
cameras, are not vulnerable to dirt, rain, fog, cobwebs, bird nests, etc.).
Through our connected smart devices (for the moment: thermostats,
toothbrushes, forks, bras, mattresses, light bulbs, locks, fish tanks, door-
bells, television sets, Barbie dolls, coffee machines, ovens, vents, fans,
blood-pressure monitors, thermometers, etc.), the least of our move-
ments leave a trace in multiple servers. Our thoughts are no better
protected: any keyword we search, any paper we browse, our tweets, our
books, the words and tone of voice we use when we phone a calling
center, everything is already available for analysis. These interconnected
practices of dataveillance may seem to amount to the information- gath-
ering aspect of totalitarianism - total social transparency — minus only
the heavy-handed social-control aspect. Yet, one key difference remains:
the information is gathered and used not by a central entity such as the

348 Leman-Langlois in Deflem (Hrsg.), The Handbook of Social Control, 347 (351).

349 Brayne, Predict and surveil, S. 43, 88.

350 Marks/Bowling/Keenan in Brownsword/Scotford/Yeung ua (Hrsg.), The Oxford
Handbook of Law, Regulation and Technology, 705 (724 f.).
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state, but by a multitude of individual entities, whose interests are often
at odds with one another.” 3!

Zusitzlich weist die Massendateniiberwachung auch eine sozial-raumliche
Komponente auf, indem die Abbildung sozialer Netzwerke in den Daten
moglich wird, die durch entsprechende Analyseverfahren sodann sichtbar,
erkundbar und nachvollziehbar werden.’? Auf diese Weise entstehen ,se-
kundire Uberwachungsnetzwerke > die ihren Niederschlag etwa in den
sog. Auskunfts- und Kontaktpersonen im deutschen Polizeirecht haben.
Dabei handelt es sich um solche Personen, die in polizeilichen Datenban-
ken gespeichert werden diirfen, weil sie mit Verdachtigen oder Verurteilten
in Verbindung stehen.3>*

Trotz massenhafter Erfassung richtet sich moderne3>> Sozialkontrolle
indessen nicht unterschiedslos gegen jede:n. Unter der Pramisse der Effizi-
enz, die sich aus Ressourcenknappheit speist, miissen Praktiken der Sozial-
kontrolle grundsitzlich selektiv ausgerichtet werden. Geeignete Ziele fiir
die soziale Kontrolle werden vor diesem Hintergrund identifiziert, indem
auf Grundlage konzeptueller Annahmen Merkmale der Zielpersonen -
etwa ein bestimmtes Verhalten, Aussehen, Alter, Geschlecht, eine politische
Meinung oder Zugehorigkeit zu einer ethnische oder sonstigen sozialen
Gruppe - erhoben und nach den zugrundeliegenden Konzepten in Verbin-
dung zueinander gesetzt werden, um dann tber sich daraus ergebende
Einschitzungen der Wahrscheinlichkeit zu deviantem Verhalten tiber die
Notwendigkeit von Mafinahmen sozialer Kontrolle zu entscheiden. Diese
prinzipielle Logik von massendatenbasierter Kontrolle ist fiir sich genom-
men duflerst affin fir diskriminierende Tendenzen, wenn die konzeptuellen
Grundannahmen, nach denen sich Auswahl, Erhebung und Verarbeitung
der Merkmalsdaten richten, ohne von auflen auferlegte ethische Regeln
und Begrenzungen rein an Gesichtspunkten der Effizienz ausgerichtet sind.

351 Leman-Langlois in Deflem (Hrsg.), The Handbook of Social Control, 347 (352).

352 Brayne, Predict and surveil, S. 44 f.

353 Brayne, Predict and surveil, S. 52.

354 Siehe dazu naher unten S. 331ff.

355 Von “moderner” Sozialkontrolle ist grundsatzlich ab der Staatenbildung bzw. Na-
tionenbildung im Globalen Norden, welche die staatlichen Autorititen mit dem
Legitimitatsproblem, nachhaltige Kontrolle iiber ein bestimmtes Territorium und
eine bestimmte Bevélkerung auszuiiben sowie beides zu schiitzen, konfrontierte,
zu deren Losung sich im Laufe der Zeit (etwa ab dem 18. Jahrhundert) die Polizei-
Institutionen der Gegenwart herauszubilden begannen, siehe ausfiihrlicher dazu
unten unter S. 101 ff.
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Sollen Uberwachungs- und Sozialkontrollprojekte begrenzt sein, miissen
sie proaktiv so gestaltet werden.3>¢

Neben die rekonstruktiv-retrospektive Sozialkontrolle, die eine riick-
schauende Identifizierung von Normabweichung in den latenten Daten-
speichern der Massendatengesellschaft erleichtert, tritt zudem immer pra-
senter auch die umgekehrte Blickrichtung der Uberwachung: Mit dem
sogenannten preventive turn®7 soll auch die Sozialkontrolle prospektiv
werden und Devianz idealerweise so frith wie moglich erkennen und unter-
binden. Obwohl sich dieser Wandel von der Kriminalrepression hin zur
Kriminalpravention schon seit lingerem abzeichnet, sind in erster Linie die
mit dem Massendatenphdnomen zusammenhangenden informationstech-
nischen Fortschritte die zentralen Hoffnungstréger einer akkurateren und
effektiveren zukunftsgerichteten Sozialkontrolle. Schon linger wird dabei
im Kontext der Polizei von ,intelligence-led policing” gesprochen, wobei
es um eine Uberwindung reaktiver Polizeitaktiken geht. Zentral ist die
Ausrichtung der Polizeiarbeit auf die proaktive Erkennung und Verwaltung
von Risiken {iber den Weg von breiter Datenbeschaffung, -auswertung
und -analyse.®*® Vor diesem Hintergrund gehen Egbert und Leese davon
aus, dass die systematische und datengetriebene Hinwendung zur Zukunft
bzw. zu den vielen verschiedenen méglichen Zukiinften der Kriminalitat
starke Auswirkungen auf die Polizeiarbeit insgesamt haben wird - das heifst
darauf, wie die Polizei mit der Gesellschaft interagiert, wie abweichendes
Verhalten als Sozialphanomen wahrgenommen wird, was dagegen getan
werden soll und wie das getan werden soll.** Auch hier wird wieder
die bereits beschriebene Bedeutung des gesellschaftlichen Umgangs mit
Informationen fiir die Fortentwicklung der Gesellschaft selbst deutlich.
Gerade die Auswirkungen auf die Sozialkontrolle als zentraler Mechanis-
mus fiir die Stabilisierung von gesellschaftlicher Ordnung sollten dabei in
ihrer Reichweite nicht unterschitzt werden. Auf die Frage, wie die Polizei
tatsdchlich mit dem Phédnomen - und aus ihrer Perspektive auch Problem
- der Massendaten umgeht und welche Schliisse sich daraus eventuell fiir
die polizeiliche Sozialkontrolle ziehen lassen, wird noch zuriickzukommen

356 Leman-Langlois in Deflem (Hrsg.), The Handbook of Social Control, 347 (349).

357 Siehe dazu sowie zum Folgenden Adam Crawford/Karen Evans in Leibling/Maru-
na/McAra (Hrsg.), The Oxford Handbook of Criminology; Carvalho, The preventi-
ve turn in criminal law; Singelnstein in T. Fischer/Hilgendorf (Hrsg.), Gefahr, 95.

358 Ratcliffe, Intelligence-Led Policing; Lana Merbach/Kai Seidensticker, Bitship Troo-
pers - Big Data und informationsgeleitete Polizeiarbeit in Deutschland, 2019.

359 Egbert/Leese, Criminal futures, S. 10.
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sein.3*? Die Bemithungen um informationstechnologischen Fortschritt bei
den Polizeien lassen sich vor diesem Hintergrund auch als ein Bemiihen
um Erhalt oder vielleicht auch Ausbau der polizeilichen Deutungsmacht
und Deutungshoheit begreifen. In einer Welt, in der alles oder doch vieles
zunehmend datenvermittelt ist, braucht es fiir eine solche Deutungshoheit
die ,epistemische Autoritit® dariiber, wie die Welt informationell aufberei-
tet wird und wie aus diesem Wissen Handlungen abzuleiten sind.3¢!

Relevant im Kontext des Wandels sozialer Kontrolle ist an dieser Stelle
noch die Deutung dieser Evolution — auch weil die vorliegende Arbeit
ebenfalls die beschriebenen Entwicklungen untersucht und interpretiert.
Vor dem Hintergrund verschiedener Formen formeller, polizeilicher Sozi-
alkontrolle gibt es auch unterschiedliche Deutungen zu ihrem Wandel,
woraus sich ein gleichzeitiges Nebeneinander von zum Teil gegenldufigen
Entwicklungstendenzen ergeben kann. Auf Begriff gebracht kann man
Deutungen ausmachen, die Tendenzen hin zu einer zunehmend selektiven,
zunehmend totalen, zunehmend sanften oder zunehmend harten Sozial-
kontrolle annehmen.

Es wurde bereits erwédhnt, dass polizeiliche Sozialkontrolle sich nicht
unterschiedslos gegen jede:n richtet, sondern aufgrund von allgemeiner
Ressourcenknappheit priorisiert werden muss. Polizeiliche Kontrolle ist
insofern per se selektiv. Dabei ist nicht immer leicht zu erkennen, welche
Abwendung normabweichenden Verhaltens die beste Allokation der be-
grenzten Ressourcen darstellt. Grundsitzlich richtet sich der Aufmerksam-
keitsfokus der polizeilichen Sozialkontrolle nach der Schwere der Normab-
weichung, die stattgefunden hat oder droht — schwere Straftaten haben
insofern prinzipiell Prioritat. Insbesondere im Rahmen der Verhinderung
von Normabweichung agiert die Polizei jedoch - aufgrund der Zukiinftig-
keit des Ereignisses — auf unsicherer Tatsachengrundlage. Durch die Ver-
besserung der Produktion von prognostischem Wissen, wie es Potenzial
und Versprechung des Massendatenparadigmas ist, kann die Allokation der
knappen Ressourcen zur sozialen Kontrolle - so der Gedanke - besser
erfolgen. Statt viele Personen oder Orte zu iiberwachen, mit denen ein
gewisses intuitives oder auch erfahrungswissentliches Devianzpotenzial in
Verbindung gebracht wird, soll durch datenbasierte algorithmisierte Risiko-
prognosen das Risikopotenzial von Personen oder Orten préziser berechnet

360 Siehe dazu ndher unten S. 377 ff.
361 Egbert/Leese, Criminal futures, S.73.
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werden konnen. In der Folge kann es zu gezielteren Steuerungshandlungen
(stargeted governence“*¢?) kommen, indem die Polizei ihre zu ergreifenden
Mafinahmen feiner auf die jeweiligen Objekte ihres Handelns kalibriert
und damit ihre Ressourcen mit grofierer Prézision, also effektiver, einsetzen
kann.3¢® Damit wiirde polizeiliche Sozialkontrolle sich voraussichtlich zu-
ndchst auf weniger Personen oder Orte erstrecken als zuvor, also insgesamt
selektiver werden. Da diese Praktiken indessen auf bereits bestehenden
Daten der Polizeien aufbauen, werden hiufig ohnehin bereits im Fokus der
Polizei stehende Personen und Orte noch starker kontrolliert werden, weil
man unter diesen die gefahrlichsten priorisiert.3¢* Allerdings konnte eine
bessere Allokation der Ressourcen auch dazu fithren, dass nunmehr auch
in Bereichen, die zuvor als ,underpoliced” galten,’¢> wie etwa Wirtschafts-
oder Cyberkriminalitit, polizeiliche Kontrollpotenziale entfaltet werden
kénnten.

Dem scheinbar entgegengesetzt tritt eine Deutung, die vor allem eine
umfassendere, totalere polizeiliche Sozialkontrolle im Entstehen begriffen
sieht. Die technologische Struktur des Massendatenphdanomens halt zuneh-
mend soziale Interaktionen, Prozesse und damit auch Devianz in digitalen
Datenfragmenten fest. Dabei sind die Daten zwar nicht alle zentral bei den
Polizeien gespeichert, aber das generell steigende Aufkommen von digitalen
Daten fiihrt zu einer Zunahme an Daten, die die Polizei, etwa gespeichert
auf Endgerdten, beschlagnahmen und auslesen kann. Zudem kann die
Polizei im Wege ihrer gesetzlichen Befugnisse auf private Datenbestinde
zugreifen und sich die dort erfassten Daten fiir ihre Aufgabenerfiillung
zu eigen machen. Dadurch und durch Veranderungen der Datenerhebungs-
technologien wachsen die polizeieigenen Datenbestinde. Indem nun auch
Datenverarbeitungstechnologien verbessert werden, kann in einer solchen
Deutung des Wandels polizeilicher Sozialkontrolle mehr abweichendes
Verhalten effektiver bearbeitet werden, wodurch zunichst das polizeiliche
Hellfeld ausgeweitet wird. So kénnte etwa ,,gewohnliche® Straflenkrimina-
litdt aus den von der Polizei kontrollierten Umgebungen aufgrund des

362 Valverde/Mopas Global governmentality: Governing international spaces 28 (2004),
233.

363 D. Wilson in Zavr$nik (Hrsg.), Big data, crime and social control, 108 (121); Ferguson
U. Pa. L. Rev. 163 (2015), 327-410 (395).

364 Siehe dazu etwa Selbst Georgia Law Review 52 (2018), 109 (119 ff.)

365 Ahnlich etwa Brayne, Predict and surveil, S. 144.
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insofern erhohten Strafverfolgungsdrucks verdringt werden.3¢® Wihrend
eine effektive Kriminalitatsbekdimpfung in weiten Teilen funktional und
begriiflenswert ist, muss auch beachtet werden, dass es dysfunktionale For-
men der Sozialkontrolle gibt. Wirkmaichtig ist in diesem Kontext etwa das
Konzept der Praventivwirkung des Nichtwissen von Popitz, wonach eine
vollstindige Aufdeckung und Aburteilung von Normabweichungen das ge-
sellschaftliche Normsystem schwéchen oder sogar zum Einsturz bringen
konnte, weil den Gesellschaftsmitgliedern die Ubiquitdt der Kriminalitat
klar wiirde, also dass sich alle oder zumindest viele andere (auch) nicht an
die Normen der Gesellschaft halten.*” Zwar ist die vollstaindige Ahndung
von Normabweichungen nach wie vor nur ein Gedankenexperiment, doch
es ist nicht auszuschliefSen, dass sich bereits unterhalb der Schwelle der
vollstandigen Sozialkontrolle unbeabsichtigte und dysfunktionale Auswir-
kungen auf das gesellschaftliche Normsystem zeigen. So kénnte sich die
Gesellschaft durch eine extensive Sozialkontrolle zunehmend als ,,globales
Dorf“3%% wahrnehmen, ohne dass aber die positiven Aspekte dorflicher
Daseinsweise damit verbunden wéren, wie sie dem Begriff im Zuge von
affirmativen Globalisierungskommentaren zugeschrieben wurden:

In many ways, a surveillance society resembles the rural village of a
century or so ago, with the close proximity of its dwellings, the constant
visibility, the incessant gossip, and the stigma imposed on various de-
viants. Yet, it also differs on several key points. First, the modalities, the
practice, and the consequences of proximity and ,,gossip” surveillance are
known and have not changed for probably thousands of years. Techno-
surveillance, on the other hand, is evolving quickly, with unpredictable
consequences. Already; it is often impossible to recognize. Second, while
memory fades, technosurveillance not only never forgets, but it remem-
bers better — and more — with time, since new analysis techniques can
give entirely new meanings to old data. Third, in the village, surveillance
tends toward an equilibrium of power, since everyone may watch every-
one; this also creates reciprocity, where one knows when one is being
watched, and by whom.3

366 Brey in M. McGuire/Holt (Hrsg.), The Routledge handbook of technology, crime
and justice, 17 (31 1f.).

367 Popitz, Uber die Priventivwirkung des Nichtwissens.

368 McLuhan, The global village.

369 Leman-Langlois in Deflem (Hrsg.), The Handbook of Social Control, 347 (356 f.).
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Nach dieser Deutung wird Devianz also insgesamt sichtbarer fiir die Ge-
samtgesellschaft, wobei damit — aufgrund der schnelllebigen Entwicklungs-
zyklen der Uberwachungs- und Kontrolltechnologie — damit eine gewisse
Unberechenbarkeit einhergeht. Im Sinne von Popitz wiren in dieser Lesart
der polizeilichen Sozialkontrolle vor allem auf dysfunktionale Wirkungen
auf das gesellschaftliche Normgefiige zu achten.

Eher eine affirmative Perspektive auf die Entwicklung von staatlicher
oder polizeilicher Sozialkontrolle entwickeln diejenigen, die in einer gra-
nularisierten, prézisierten und vorverlagerten Sozialkontrolle eine sanftere
Form der Disziplinierung sehen. Als praktisches Beispiel hierfiir kann das
Eindhoven Living Lab gesehen werden, das dabei zudem exemplarisch
fiir Grundkonzepte des Trends zur Smart City steht. In sensoren-saturier-
ten Umgebungen der Smart City wird hier abweichendes, eskalierendes
Verhalten, also Verhalten, das durch Aggressivitdt oder dhnliche Formen
des individuellen Kontrollverlusts markiert wird, sensorisch aufgezeichnet
und datenanalysierend erkannt. Auf dieser Wissengrundlage soll dann ziel-
gerichtet mit Deeskalationsmafinahmen gegengesteuert werden konnen.
Ziel der Interventionsmafinahmen im Eindhoven Living Lab ist es, subti-
le Verhaltensanderungen zu induzieren, etwa ,eine Verringerung des Erre-
gungsniveaus’, die Aufmerksamkeit neu zu fokussieren, soziales Verhalten
zu férdern oder das Selbstbewusstsein und die Selbstkontrolle einer Person
oder Gruppe (etwa mittels interaktiver Straflenbeleuchtung) zu erh6hen.’”°
Wihrend die Beschreibung bei Kort eher affirmativ wirkt, ldsst sich eine
sanfte Sozialkontrolle auch starker kritisch betrachten. Insbesondere die
Exklusionspotenziale in einer Welt, in der Zugénge zu und Teilhabe an ge-
sellschaftlichen Ressourcen und Prozessen zunehmend dariiber vermittelt
wird, dass die dafiir erforderliche Erfiillung von Erwartungen iiber digitale
Daten nachgewiesen wird, erscheinen mitunter eher als dystopisch-autori-
tar denn als Zivilisierung von Disziplinierungstechniken. Solche Formen
der Kontrolle erinnern eher an die archaische Verbannung als schwere
Strafe fiir Vergehen gegen die soziale Gemeinschaft. So heifit es etwa bei
Leman-Langlois:

»The legal frameworks, the technologies, the practices, and our own
preferences are all in an agitated state of flux. To be sure, as automated
bots gain access and cross-match these data, and attach them to our
bodies, we might be a turn of the key away from the most perfect form

370 Kort ILI Magazine 2014, 10; kritisch dazu Doorman/Pali JEA 5 (2021), 78.
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of ,big data” totalitarianism. And there will be no need for gulags this
time: in the digitized world, one can be digitally excluded from the social
and ostracized by smart machines, which might very well be punishment
enough”7!

Gegen die Deutung von massendatengestiitzter Sozialkontrolle als huma-
nisierte und sanfte Form der Uberwachung und Disziplinierung wenden
sich Deutungen wie die von Beydoun, der vor allem fiir nicht-weifle Men-
schen iiberall dort, wo sie zu Minderheitsangehdrigen in der Gesellschaft
zéhlen, eine psychisch, aber auch physisch unterwerfende, also hérter wer-
dende Form der Sozialkontrolle ausmacht. Damit bringt er gegen die Idee
einer sanfteren Sozialkontrolle explizit ein kontrastreiches Gegenkonzept
fiir weite Bevolkerungsteile der verschiedenen Gesellschaften auf der Welt
in Stellung. Auf Grundlage der faktischen Auseinandersetzung mit der Be-
handlung der Uighur:innen durch den chinesischen Staat analysiert und
zeigt Beydoun, ,how state administration of digital surveillance blurs the
mandates of mass control, discipline, and punishment into a state ensemble
of subjugation.*’? Beydoun zufolge hat der Einsatz von informationstech-
nologischen Uberwachungs- und Kontrollinstrumenten insbesondere in
den Hénden von autoritdren Staaten die Wirkung, Sozialkontrolle stark zu
intensivieren, sodass sich nicht nur der Umfang des tatsdchlich erfassten
Verhaltens weitet, sondern im Zuge der staatlichen Mafinahmen gegen das
abweichende Verhalten auch psychisch und physisch aus dem Ruder laufen.
Wihrend die anderen Entwicklungstendenzen durchaus je auch positive
Potenziale haben, muss eine solche hirter werdende Sozialkontrolle in
einem Rechtsstaat ausgeschlossen bleiben.

Gerade diese Bandbreite und Divergenz der sozio-technischen Imagi-
nationen®? hinsichtlich der Evolution der Sozialkontrolle verlangen fiir
den deutschen Kontext eine genaue Analyse der zugrundeliegenden Wand-
lungsprozesse, um eine an hiesige Verhiltnisse angendherte Deutung entwi-
ckeln zu kénnen.

Die vorstehenden Bemerkungen sollen aber nicht den Eindruck erwe-
cken, Sozialkontrolle wire etwas per se Kritikwiirdiges und in der Tendenz
Negatives. Sozialkontrolle ist, wie eingangs angemerkt, eine unhintergeh-

371 Leman-Langlois in Deflem (Hrsg.), The Handbook of Social Control, 347 (359).

372 Beydoun Washington and Lee Law Review (Wash. & Lee L. Rev) 79 (2022), 769.

373 Siehe dazu Jasanoff/Kim (Hrsg.), Dreamscapes of modernity. Niher dazu unten S.
487 ft.
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bare Tatsache von Gesellschaft. Vor allem im Bereich von Kriminalitat
gilt: Normabweichungen haben in der Regel eine inhirente Gefahrlich-
keit. Sie konnen korperliche Schéden, einschliefilich Verletzungen oder
Tod, finanzielle Verluste und eine Beeintrachtigung des Vertrauens und
des Zusammenbhalts einer Gemeinschaft zur Folge haben.”* Insofern ist
Kriminalitdtsverhiitung ein sinnvolles und wiinschenswertes Anliegen ei-
nes Gemeinwesens. Auch ist der liberale Rechtsstaat mit Blick auf soziale
Kontrolle duflerst voraussetzungsreich. Wenn McLuhan in seiner gewohnt
kurzen und pointierten Art meint, dass ,[t[he police state precedes the
consumer society*> bringt er damit zum Ausdruck, was auch Foucault
systematischer herausgearbeitet hat. Damit (Rechts-)Subjekte iiberhaupt
agieren und somit auch staatlich garantierte Freiheiten wahrnehmen kon-
nen, miissen sie zunichst in einem Prozess, den der franzdsische Soziologe
als Subjektivierung bezeichnet hat, mittels verschiedenen Formen staatli-
cher Machttechnologien, wie etwa den Disziplinen, geschaffen werden.?”®
Die Funktionsféhigkeit einer Gesellschaft ist folglich immer auch auf ein
bestimmtes Mafd und einen bestimmten Modus der Sozialkontrolle ange-
wiesen. Ein insofern funktionales und gleichzeitig rechtsstaatliches Maf3
und einen entsprechenden Modus der sozialen Kontrolle fiir die spatmo-
derne Gesellschaft mit ihren multiplen normativen Ordnungen zu finden,
muss als wichtiges wissenschaftliches und insbesondere kriminologisches
Forschungsfeld angesehen werden.

374 R. Meier in Deflem (Hrsg.), The Handbook of Social Control, 23 (32).

375 McLuhan, The Gutenberg galaxy, S. 236.

376 Siehe dazu die eindrucksvolle Rekonstruktion des Theoriegebdudes Foucaults durch
Buckel, Subjektivierung und Kohésion, insb. S. 182 ff.
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