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Digitale Gewalt gerit immer mehr ins Bewusstsein der Offentlichkeit. Dies
hat sicher zum einen mit der zunehmenden Digitalisierung des Alltags, zum
anderen aber auch mit dem damit einhergehenden Anstieg von digitalen An-
griffen zu tun. Hiufig ist Hate Speech gemeint, wenn von digitaler Gewalt die
Rede ist; digitale geschlechtsbezogene Gewalt im sozialen Nahraum oder die
Digitalisierung geschlechtsspezifischer Gewalt hingegen sind Themenkom-
plexe, die bislang kaum beachtet werden. Diese Liicke mochte dieses Buch
beginnen zu schliefien.

Unterscheidung Hate Speech und digitale Gewalt
im sozialen Nahraum

In der offentlichen Debatte wird oft nicht unterschieden zwischen Hate
Speech und digitaler Gewalt im sozialen Nahraum; dies ist aber fiir ein
umfassendes Verstindnis digitaler Gewalt von fundamentaler Bedeutung.
Hate Speech zielt darauf ab, bestimmte Meinungen, Bewegungen, Personen
und/oder Personengruppen abzuwerten. Sie ist eine Form der gruppenbe-
zogenen Menschenfeindlichkeit und wird vielfach von rechtsextremen und
rechtspopulistischen Akteur*innen koordiniert eingesetzt, um Menschen
einzuschiichtern bzw. bestimmte Meinungen zu manipulieren und schein-
bar alternative Narrative zu entwickeln (vgl. Bundeszentrale fiir politische
Bildung 2017; Amadeu Antonio Stiftung 2018). In vielen Fillen kennen sich
angreifende und betroffene Personen im analogen Leben nicht. All dies
macht u.a. juristische Interventionen sehr hiirdenreich. Hate Speech richtet
sich vorwiegend gegen Personen, die entweder selbst einer strukturell be-
nachteiligten Gruppe angehoéren oder sich gegen die Diskriminierung dieser
Gruppen einsetzen. Hate Speech bedient sich daher hiufig rassistischer, se-
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xistischer, homo-, transfeindlicher und/oder ableistischer Denkmuster und
Beleidigungen, hiufig in intersektionaler Kombination.! Ein prominentes
Beispiel sind die Erfahrungen der Journalistin Dunja Hayali, die regelmifig
aufgrund ihrer politischen Meinung angegriffen, aber gleichzeitig auch
wegen ihres Geschlechts, ihrer sexuellen Orientierung und der irakischen
Herkunft ihrer Eltern beleidigt und bedroht wird. Dass Frauen und trans
Personen auch im Kontext von Hate Speech regelmifiig sexualisierte Gewalt
angedroht wird, zeigt, dass auch Hate Speech vielfiltige geschlechtsspezifi-
sche Komponenten hat.

Eine deutliche geschlechtsspezifische Komponente zeigt sich auch bei di-
gitaler Gewalt im sozialen Nahraum, wo es — wie bei anderen Formen ge-
schlechtsspezifischer Gewalt auch — hiufig darum geht, Macht zu demons-
trieren, zu kontrollieren, einzuschiichtern und einen Beziehungsabbruch zu
vermeiden. Digitale Gewalt im sozialen Nahraum richtet sich gegen Perso-
nen mit denen es in der Vergangenheit eine intime Beziehung gab oder aber
eine Person, die auf ein Beziehungsbegehren nicht positiv reagierte. Hierbei
kann es sowohl darum gehen sich fiir eine Trennung oder Ablehnung aus Ti-
tersicht zu >richen< oder aber darum (Ex-)Partnerinnen zu kontrollieren und
zu itberwachen. Die Méglichkeiten einer solchen Gewaltanwendung sind in-
zwischen sehr vielfiltig und es ist zu befiirchten, dass diese Vielfiltigkeit sich
noch erweitern wird.* In der Regel handelt es sich um Einzeltiter®, mit de-
nen es eine Beziehung gab; ihre Namen, Adressen, soziales Umfeld etc. sind
hiufig bekannt, was zumindest die Erreichbarkeit von Seiten der Beh6rden
erleichtert. Daher kénnen auch eher niedrigschwellige Interventionsoptionen
in Betracht gezogen werden, die sich im Umgang mit geschlechtsspezifischer
Gewalt bewahrt haben, wie z.B. die sogenannte Gefihrderansprache, die von
Seiten der Polizei erfolgen kann, wenn Titer wiederholt gewalttitig auffal-
len. Digitale Gewalt im sozialen Nahraum ist meist keine einzelne losgeldste
Gewalthandlung, sie »funktioniert nicht getrennt von >analoger Gewalts, [son-
dern] sie stellt meist eine Erginzung oder Verstirkung von Gewaltverhiltnis-
sen und -dynamiken dar« (bff 2019: 0.S.), weshalb wir hier von der Digitali-
sierung geschlechtsspezifischer Gewalt sprechen. Vielfach wird die Unschirfe

1 Siehe Beitrag: Intersektionale Machtverhéltnisse im Internet.

2 Siehe Beitrag: Formen digitaler geschlechtsspezifischer Gewalt.

3 Auch Frauen oder trans und nicht-bindre Personen kdnnen Taterinnen von Gewalt
sein; da geschlechtsspezifische Gewalt in oder nach Partner*innenschaften aber wei-
terhin vorwiegend durch cis-Manner ausgelibt wird, ist hier von »Tatern« die Rede.
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dieses Begriffs kritisiert, nicht zuletzt, weil der Oberbegriff keine strafrecht-
liche Entsprechung findet. Der ganze Themenkomplex ist ein sich im Wandel
befindlicher Diskurs. Hiufig wird noch mit Vermutungen und Arbeitsdefini-
tionen gearbeitet, die sich in naher Zukunft verindern konnen. Derzeit ist
der Begrift dafiir geeignet, eine Vielzahl an vorhandenen Erfahrungen und
Lebensrealititen einen Namen zu geben und das Thema damit sprech- und
schreibbar zu machen.

Inzwischen gibt es zu digitaler Gewalt im internationalen Kontext diverse
Studien, Policy Papiere etc. hiufig jedoch ohne die notwendige Unterschei-
dung zwischen Hate Speech und digitaler Gewalt im sozialen Nahraum. Die
Ergebnisse der Studien machen deutlich, dass digitale Gewalt ein Phinomen
ist, was zunimmt und eine Wirkmichtigkeit aufweist, die mit anderen ana-
logen Formen von geschlechtsspezifischer Gewalt vergleichbar ist.* Da auch
digitale Gewalt eine Menschenrechtsverletzung® darstellt, wird deutlich, dass
hier ein (inter)nationaler Handlungsbedarf besteht. Bei aller Ahnlichkeit zu
analoger Gewalt gibt es Besonderheiten der Gewalt im digitalen Raum, die es
im Umgang mit einzelnen Formen digitaler Gewalt zu beachten gilt.°

Erfahrungen mit digitaler Gewalt im sozialen Nahraum

Es ist u.a. den Fachberatungsstellen und Frauenhiusern, die Betroffene ge-
schlechtsspezifischer Gewalt unterstiitzen, zu verdanken, dass es inzwischen
eine gut vernetzte interdisziplinire Struktur zur Unterstiitzung von Frauen
gibt, die geschlechtsspezifische Gewalt erleben. Die Analyse von Gewalt ge-
gen Frauen als Menschenrechtsverletzung hat dazu beigetragen, dass sich
auch auf der Ebene der juristisch moglichen Interventionen in der Vergan-
genheit viel getan hat. Bitter ist daher die Erfahrung, dass viele strafrechtli-
che Handlungsoptionen” bislang bei digitaler Gewalt erfolglos waren, weshalb
es hilfreich sein kann, neben strafrechtlichen Interventionen hier iiber zivil-

4 Siehe Beitrag: Forschungsstand: Digitalisierung geschlechtsspezifischer Gewalt.

5 Siehe Beitrag: Menschenrechtlicher Schutzrahmen fiir Betroffene von digitaler Gewalt.

6 Siehe Beitrag: Funktionsprinzipien des Internets und ihre Risiken im Kontext digitaler
geschlechtsspezifischer Gewalt.

7 Siehe Beitrag: Moglichkeiten und Grenzen einer strafrechtlichen Intervention bei di-
gitaler Gewalt.

- am14,02.2028, 08:11:02.



https://doi.org/10.14361/9783839452813-001
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Jenny-Kerstin Bauer, Ans Hartmann und Nivedita Prasad

rechtliche® und/oder ordnungsrechtliche’ Méglichkeiten der Begegnung mit
digitaler Gewalt nachzudenken. Die verschiedenen juristischen Analysen zei-
gen, dass deutlich mehr méglich sein miisste, als derzeit umgesetzt wird. Es
bleibt zu hoffen, dass diese — noch theoretisch erscheinenden — Handlungs-
optionen dazu beitragen werden, dass Betroffene weiterhin den juristischen
Weg suchen, um Gerechtigkeit fiir sich, aber auch strukturelle Anderungen
fir dhnlich gelagerte Fille zu erwirken.

Einige Fachberatungsstellen berichten seit bald 15 Jahren davon, dass -
vor allen Dingen jiingere — Klient*innen' immer hiufiger erleben, dass sie
entweder in der Beziehung durch Informations- und Kommunikationstech-
nik (IKT) kontrolliert wurden oder, dass sie nach einer Trennung durch die
Hilfe von IKT beleidigt, verfolgt und/oder diffamiert werden." Erst 2017 star-
tete das erste Projekt in Deutschland zu digitaler Gewalt in Deutschland, wel-
ches im bff — dem Bundesverband Frauenberatungsstellen und Frauennotru-
fe — angesiedelt ist. Bis dahin gab es im deutschsprachigen Raum wenige
bis keine fachspezifischen Publikationen und zivilgesellschaftliche Initiati-
ven, die sich mit der Rolle von IKT im Zusammenhang geschlechtsspezifi-
scher Gewalt (gegen Erwachsene) auseinandersetzten. Angebote zur Sensi-
bilisierung und Unterstiitzung bei digitalen Gewaltformen bezogen sich vor-
nehmlich auf Jugendliche und junge Erwachsene. Grof3ere Biindnisse, wie das
2011 gegriindete »Biindnis gegen Cybermobbing« oder das 2013 initiierte »No
Hate Speech Movement Deutschland« bezogen sich singulir auf bestimm-
te Gewaltformen und vernachlissigten hiufig noch deren geschlechtsspezi-
fische Dimension. Inzwischen gibt es vereinzelt weitere Projekte, so z.B. ein
Projekt zu Cyberstalking beim FRIEDA-Frauenzentrum e.V. in Berlin, ein Pro-
jekt bei der Frauenhauskoordinierung zum Schutz vor digitaler Gewalt unter

Siehe Beitrag: Zivilrechtliche Interventionen bei digitaler Gewalt.
Siehe Beitrag: Rechtliche Handlungsoptionen: Offentliches Recht.

10 Es konnte der Eindruck entstehen, als wiirde in diesem Band nicht einheitlich ge-
gendert werden. Die Entscheidung beispielsweise von »Tatern« oder »Tater*innen« zu
sprechen entspricht der inhaltlichen Analyse der jeweiligen Autor®in, deren Aussage
wir durch ein einheitliches Gendern nicht verandern wollen.

1 Die Beratungsstelle Frauennotruf Frankfurt war Vorreiterin diesbeziiglich in Deutsch-
land und veranstaltete bereits 2010 einen Fachtag zum Thema digitale Cewalt,
siehe hierzu: https://frauennotruf-frankfurt.de/fachwissen/tagungen/archiv/ [Zugriff:
8.9.2020]. Siehe Beitrag: Erfahrungen mit der Beratung von betroffenen Madchen und
Frauen im Kontext digitaler Gewalt.
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Einbeziehung der Datensicherheit im Frauenhaus und eine geplante Ausstel-
lung des PETZE-Institut fiir Gewaltpravention gGmbH in Trigerschaft des
Frauennotruf Kiel e.V. Wissenschaftliche Forschungsarbeiten zum Thema in
Deutschland sind weiterhin nicht vorhanden.

Neben den Erfahrungen in der Beratung mit von digitaler Gewalt betrof-
fenen Frauen, gibt es inzwischen auch interdisziplinire Expertisen, die ver-
deutlichen, dass schon sehr kleine technische Verinderungen praventiv wir-
ken kénnten, wenn sich die Industrie hierauf einliefe bzw. die Politik darauf
bestiinde.” Auch hat die Erfahrung gezeigt, dass bei aller méglichen Erleich-
terung, die technische Errungenschaften mit sich bringen, diese mit Vorsicht
zu geniefden sind, weil sie ein neues Medium der Gewaltausiibung darstellen
kénnen.”

Da es bislang wenig technische und juristische effektive Mafinahmen gibt,
sind Betroffene darauf angewiesen, eigene, zum Teil sehr phantasievolle Be-
wiltigungsstrategien im Kontext von digitaler Gewalt im sozialen Nahraum™
und Hate Speech” zu finden. Diese sehr unterschiedlichen Strategien im Um-
gang mit digitaler Gewalt zeigen die Handlungsmacht der Betroffenen auf
und regen an, einen eigenen Umgang mit digitaler Gewalt zu finden bzw. als
Zeug“innen Betroffene offentlich zu unterstiitzen.

(Praventiver) Umgang mit geschlechtsspezifischer Gewalt

Neben moglichen juristischen Interventionen, sind technische Interventio-
nen fiir Einzelpersonen™ und Organisationen” von Bedeutung. Gerade die
technischen Interventionen konnen zum einen nach einem erfolgten Angriff
hilfreich sein, vor allen Dingen aber kénnen sie praventiv wirken.

12 Siehe Beitrag: Der Feind in der eigenen Tasche: Stalkerware und digitale Uberwachung
im Kontext von Partnerschaftsgewalt.

13 Siehe Beitrag: Das Internet der Dinge: Die Auswirkung »smarter« Gerate auf hausliche
Cewalt.

14 Siehe Beitrag: Individuelle Strategien im Umgang mit geschlechtsspezifischer digita-
ler Gewalt.

15 Siehe Beitrag: Strategien im Umgang mit Online Hate Speech.

16  Siehe Beitrag: Digitale Erste Hilfe und Sicherheitsprinzipien fiir Berater*innen bei di-
gitaler Gewalt.

17 Siehe Beitrag: Digitale Sicherheit fiir frauenspezifische Einrichtungen.

- am14,02.2028, 08:11:02.



https://doi.org/10.14361/9783839452813-001
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Jenny-Kerstin Bauer, Ans Hartmann und Nivedita Prasad

In anderen Lindern gibt es inzwischen mehrere gute Beispiele im Um-
gang mit geschlechtsspezifischer digitaler Gewalt, die verdeutlichen, wie ei-
ne feministische diskriminierungssensible Antwort auf geschlechtsspezifi-
sche digitale Gewalt aussehen kénnte." Die Erfahrungen in der Vergangen-
heit haben gezeigt, dass — wie bei allen Formen von geschlechtsspezifischer
Gewalt — auch bei digitaler Gewalt ein effektiver Umgang ein vernetztes inter-
disziplinires Vorgehen erfordert, indem sowohl Praventionsmafinahmen als
auch realistische Interventionsmoglichkeiten erarbeitet werden. Anders als
bei analoger Gewalt braucht es hier allerdings auch die Expertise von Tech-
niker*innen und Personen, die sich mit IKT auskennen. Hierdurch kénnen
nicht nur Priventions- und Interventionsoptionen erarbeitet werden, viel-
mehr konnten hier auch IKT gestiitzte Interventionen fir Betroffene erar-
beitet werden.

Digitale geschlechtsspezifische Gewalt ist kein neues Phinomen, aber
teilweise von schnelllebigen technologischen Entwicklungen abhingig.
Die in diesem Band zusammengestellten Beitrige zeigen auf, in welcher
Vielschichtigkeit die Errungenschaften der Digitalisierung zur Ausiibung
geschlechtsspezifischer Gewalt genutzt werden. Sie fassen eine Auswahl
relevanter Debatten und Praxiserfahrungen zusammen, welche sich tiglich
weiterentwickeln und fortlaufend diskutiert werden.
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