5. Die empirische Cyberkonfliktlandschaft
von 2000-2019: Der HD-CY.CON-Datensatz

Der HD-CY.CON erfasste fiir einen bestimmten Zeitraum neben englisch- und deutsch-
sprachigen auch chinesisch- und russischsprachige Quellen. Warum diese multilinguale
Kodierpraxis jedoch nicht auf den gesamten Untersuchungszeitraum ausgeweitet wur-
de und welche Implikationen dies fiir den Untersuchungsgegenstand staatlicher Attri-
butionspraktiken haben konnte, wird nachfolgend erliutert. Daran anschlieRend erfol-
gen die Beschreibung und die Analyse des Gesamtdatensatzes hinsichtlich der autokra-
tischen sowie demokratischen Fallauswahl fiir die empirische Analyse.

5.1 Cyberkonflikte und deren Darstellungen
in russisch- und chinesischsprachigen Quellen

Die Kodierung von Cyberkonflikten entsprechend der Vorgehensweise im Rahmen des
HD-CY.CON speist sich in erster Linie aus 6ffentlich zuginglichen Quellen: Regierungs-
seiten, Online-Auftritte von Zeitungen, wissenschaftliche Online-Quellen sowie Berich-
te von IT-Firmen. Das Projekt von vornherein auf ausschlieflich westliche Quellen bzw.
deren Sprachen (englisch und deutsch) zu beschrinken, hitte somit zu einer verzerrten
Darstellung der 6ffentlich verfiigbaren Informationslage fithren kénnen. Dem zugrun-
de liegt die Annahme, dass die Berichterstattung bzw. die Informationen der jeweiligen
AkteurInnen auch durch deren soziokulturellen Hintergrund und somit durch ihre Spra-
che beeinflusst werden kénnten. Fiir Cyberoperationen ist hierbei der Aspekt der Attri-
bution zentral: Nehmen russisch- oder chinesischsprachige Quellen/AkteurInnen regel-
mafig sich von ihren englischsprachigen Pendants unterscheidende Attributionen vor?
Russisch und Chinesisch qualifizierten sich als Vergleichssprachen aus mehreren Griin-
den:

1. Sowohl China als auch Russland gelten als fithrende Staaten im Bereich des offensi-
ven Cyberkonfliktgeschehens. Sie stellen somit eine Art Gegenpol zur durch die USA
dominierten westlichen >Cybersphire« dar. Ihre stirkere Involvierung lisst ihre Be-
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richterstattung iiber das eigene, aber auch fremde Konfliktverhalten plausibel und
untersuchungswiirdig erscheinen. Voraussetzung hierfiir ist die Annahme, dass die
beiden Sprachriume durch die autokratische Verfasstheit der jeweiligen Lander be-
ziiglich Form und Inhalt entscheidend beeinflusst werden. Woriiber wird berichtet?
Welche Informationen werden regelmif3ig verdftentlicht? Welche AkteurInnen sind
hierfiir hauptsichlich verantwortlich? Lassen sich Muster hinsichtlich inhaltlicher
Attributionspraktiken feststellen bzw. widersprechen diese regelmifiig jenen west-
licher Linder?

2. Aufgrund des technologischen Entwicklungsstands und ausgeprigten Anspruchs-
denkens Russlands und Chinas im Digitalsektor kann auch von einer gréfieren
Salienz der Thematik innerhalb dieser beiden Kulturriume bzw. von sophistizier-
teren, eigenen technischen (und politischen) Attributionskapazititen ausgegangen
werden. Zudem stellten beide Linder mit ihrer Prigung des Begriffs der >Informa-
tionssicherheit« dem westlich gepragten Konzept der >Cybersicherheit« ein Pendant
gegeniiber und konnen als autokratische Normentrepreneure gewertet werden
(Austin 2016). Diesen Ansatz propagierten sie im Rahmen regionaler autokratisch
dominierter Organisationen wie der Shanghaier Organisation fiir Zusammenarbeit
(8OZ),! aber auch auf UN-Ebene in Form verschiedener Resolutionen.? Ziel war und
ist es dabei, staatliche Kontroll- und Interventionsmoglichkeiten und -rechte mit
dem Verweis auf deren Notwendigkeit zur Bekimpfung von Cyberkriminalitit und
Terrorismus gegeniiber der eigenen Bevilkerung zu stirken.

3. Wihrend Russland ein im Vergleich teilweise offenes Internet aufweist, bedingt zu
einem Grofteil durch die stirkere wirtschaftliche Integration im und Abhingigkeit
vom globalen, digitalen Okosystem,? zeichnet sich das chinesische Internet als ein de
facto durch die >Great Firewall of China« national abgeschottetes Intranet aus (Roth
2019). Somit kdnnen durch die Analyse russischer und chinesischer Quellen potenzi-
elle Unterschiede nicht nur zum westlichen Kulturraum, sondern auch zueinander
untersucht werden.

Nachdem fiir die Jahre 2013 bis 2016 chinesisch- und russischsprachige Quellen sowohl
unabhingig voneinander als auch im Vergleich zu ihrem jeweiligen englischsprachigen
Gegenpart in ca. 50 Fillen kodiert wurden, wurde folgendes Bild deutlich:

1 Bereits 2009 schlossen die Staaten der SOZ ein Abkommen (iber »Cooperation in the Field of Inter-
national Information Security« Shanghai Cooperation Organization 2009.

2 Hierbei handelte es sich um zwei Resolutionen der UN aus 2018, die beide Initiativen Russlands
darstellten: Die erste Resolution A/RES/73/187 trug dabei den vielsagenden Titel »Countering the use
of information and communications technologies for criminal purposes«. Bei der zweiten Resolution A/
RES/73/27 wurde dagegen die Griindung einer Open-Ended-Working-Group fir das Vorantreiben
von Normen im Cyberspace beschlossen. Die USA sowie deren Verbiindete votierten jeweils dage-
gen, da man diese Bestrebungen als Versuche Russlands und weiterer Autokratien ansah, deren
nationale Repressions- und Zensurmafinahmen international legitimieren zu lassen (Peters 2019).

3 Auch wenn sich Russland vor allem mit dem im November 2019 in Kraft getretenen »Sovereign
Internet Law« dem Modell Chinas immer stiarker anndhert (Epifanova 2020), klaffte hinsichtlich
der Geschlossenheit der jeweilig nationalen Digitalinfrastrukturen im Untersuchungszeitraum
2013—2016 jedoch noch eine weitaus gréfiere Liicke zwischen den beiden Lindern.
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Es konnten keine regelmifligen Trends oder Muster fiir die beiden nicht westlichen
Staaten im Hinblick auf eine differenzierte inhaltliche Attribution im Gegensatz zu
den entsprechenden englischen Quellen ausgemacht werden. Zudem wurden nahe-
zu samtliche recherchierten Fille ebenso von westlichen Quellen abgedeckt. Somit
kann die These, dass beispielsweise russische Quellen dazu neigen, regelmifig von
derwestlichen Attributionspraxis abzuweichen, nicht bestitigt werden. Gleiches gilt
fiir die untersuchten chinesischsprachigen Quellen.

Wihrend fiir russischsprachige Quellen eine gewisse institutionelle Vielfalt ausge-
macht werden konnte und insgesamt hiufiger iiber konkrete Cybervorfille berich-
tet wurde, zeichnete sich fiir chinesische Quellen ein differenziertes Bild: Die Un-
terscheidung zwischen nichtstaatlichen und staatlichen AkteurInnen ist zunichst
weitaus schwieriger als im Falle Russlands. Hiervon unabhingig konnte fiir China
jedoch insgesamt ein geringes Maf$ an Berichterstattung iiber Cyberoperationen im
In- und Ausland festgestellt werden. Auch wenn in manchen Fillen staatliche Medien
wie China News oder Xinhua iiber Cyberoperationen berichteten und diese Informa-
tionen dann auch vereinzelt seitens grofer chinesischer Internetunternehmen wie
Sohu.com wortgleich itbernommen wurden, war diese Praxis doch eher die Ausnah-
me. Die Berichte waren meist oberflichlich, ohne konkrete Details der Vorfille zu
diskutieren.

Im Gegensatz dazu berichteten manche Privatunternehmen auf ihren Websei-
ten hiufiger iiber Cyberoperationen. Ein Beispiel hierfiir ist die Seite china-
byte.comEb# M, die zur Tianji-Media Gruppe gehért (TMG 2014). Auch wenn
somit von einer gewissen IT-Berichterstattung aufderhalb staatlicher Medienkanile
gesprochen werden kann, operiert diese doch stets innerhalb der Rahmenbedingun-
gen der umfangreichen Kontroll- und Zensurapparate. Auf inhaltlicher Ebene l4sst
sich feststellen, dass sich die recherchierten chinesischen Quellen vornehmlich auf
Cybervorfille im Ausland bezogen und innerchinesische Cyberoperationen somit
in gewisser Weise zensierten. Die Informationshoheit liegt auch im Cyberspace
bei der Kommunistischen Partei, die kein Interesse daran haben diirfte, eigene
Verwundbarkeiten vor der eigenen Bevolkerung als Audience zu diskutieren. Daher
konzentrierten sich die wenigen IT-Berichte auf das Ausland und itbernahmen
zeitweilig Informationen westlicher Quellen wortlich in das Chinesische. Somit
tibertrigt sich die Informationshoheit der Kommunistischen Partei Chinas auch auf
den Bereich der Cyberoperationen seitens/in China. Anders als erwartet, wird diese
jedoch nicht zu Propagandazwecken missbraucht.*

Im Falle russischsprachiger Quellen konnte deren Analyse zumindest etwas hiufi-
ger Politisierungen einzelner Falle nachweisen, als es iiber eine ausschliefliche Ko-
dierung westlicher Quellen moglich gewesen wire. Dies zeigt, dass der innerrus-
sische Diskurs vor allem inlindische Cyberoperationen hiufiger und umfassender

Gegeniiber derinternationalen Audience stellen Regierungsoffizielle die VR jedoch immer wieder
als Opfer zahlreicher Cyberoperationen dar, konfrontiert mit Vorwiirfen eigener Operationen. Die-
se»Quasi-Attributionen«sind jedoch genereller Natur und verweisen auf keine konkreten Vorfille
und liefern auch keine weiterfithrenden Informationen hiertiber.
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adressiert als im Falle Chinas. Politisierungen von Cyberoperationen durch chine-
sische PolitikerInnen konnten nicht festgestellt werden. Der chinesische Staat bzw.
die Kommunistische Partei duflerten sich, wenn, dann lediglich zumeist ablehnend
gegeniiber auslindischen Schuldzuweisungen beziiglich Cyberangriffen, themati-
sierten diese jedoch regelmiRig nicht selbst. Dennoch verwiesen Internetquellen der
chinesischen >IT-Sicherheitscommunity<immer wieder auf Informationen der chinesi-
schen Version der Global Times (huanqiu wang ¥1EK¥), einem Propagandaorgan der
Kommunistischen Partei. Deren Artikel enthielten jedoch meist nur oberflichliche
Angaben und somit nicht die fiir eine Kodierung im Rahmen des Datensatzes not-
wendigen Informationen zu Zielen oder der technischen Vorgehensweise im Rah-
men der Operationen.’

5. Fiir China war zudem bemerkenswert, dass sich einzelne Quellen an westlichen
Quellen aus dem IT-/Technologie-Sektor bedient und diese teilweise wortlich
itbernommen haben.® Ferner zitierten chinesische Quellen regelmifiig US-ame-
rikanische Sicherheitsfirmen. Somit lisst sich fiir die chinesischen Quellen, wenn
tiberhaupt, am ehesten von einer tendenziell US-amerikanisch geprigten Bericht-
erstattung iiber jedoch im Ausland stattgefundene Cyberoperationen sprechen.

Der vermutete sprachlich-kulturelle Bias konnte somit (zumindest fiir die untersuchten
Jahre) nicht nachgewiesen bzw. eher noch entkriftet werden. Es scheint auf Grundlage
der untersuchten Fille keine Anhaltspunkte fiir eine regelmifRige >Attributionsparallel-
welt« innerhalb der russisch- und chinesischsprachigen Gemeinschaft zu geben. Ledig-
lich eine weitaus geringere Hiufigkeit sowie Ausdifferenziertheit hinsichtlich der Be-
richterstattung in der jeweiligen Nationalsprache konnten nachgewiesen werden. Die-
ser Umstand ldsst sich durch die autokratische Regimelogik erkliren: Die der eigenen
Bevolkerung zur Verfiigung gestellten Informationen unterliegen strikteren Kontrollre-
geln als etwa englischsprachige Berichte heimischer Firmen, die stirker die internatio-
nale Gemeinschaft adressieren. Auch russische oder chinesische IT-Firmen, die tech-
nische Berichte im Zuge von Cyberoperationen veréffentlichen, etwa Kaspersky Lab?,

5 Gleiches gilt fiir die jahrlichen Cyberberichte des »National Computer Network Emergency Respon-
se Technical Team/Coordination Center of China« (CNCERT), einer offiziell nichtstaatlichen, de facto
jedoch mit politischen Institutionen eng zusammenarbeitenden Behérde. Die Berichte waren bis-
lang tiberwiegend technischer Natur und lieferten nur selten Details etwa tiber die angegriffenen
Ziele, oder auch die vermuteten Angreiferinnen. Weitere Informationen zum CNCERT finden sich
unter http://www.cert.org.cn/publish/english/index.html.

6 Ein Beispiel hierfiir wire die chinesische Webseite freebuf.com, die Informationen der US-ameri-
kanischen IT-News-Seite hackread.com oftmals wortlich in das Chinesische libersetzt.

7 Kaspersky Lab ist neben US-amerikanischen IT-Firmen fithrender Softwarehersteller weltweit und
auch im Bereich der Threat-Analysis Research, der Aufdeckung von Cyberoperationen, ein promi-
nenter Vertreter. Die Debatte, inwiefern— auch aufgrund personlicher Beziehungen des Mitbe-
griinders Jewgeni Kaspersky zum russischen Prasidenten Putin— die Firma tatsichlich, wie von
den USA 2017 behauptet, wissentlich als verldngerter Spionagearm des Kremls angesehen werden
sollte, kann an dieser Stelle nicht bewertet werden. Der israelische Geheimdienst war in die Ser-
ver von Kaspersky Berichten zufolge bereits 2014 eingedrungen und konnte die NSA in der Folge
warnen, dass die Antivirensoftware der Firma seitens Russlands offenbar fiir Spionagezwecke ge-
nutzt wurde. Daraufhin erliefRen die USA ein Verbot von Kaspersky-Produkten in staatlichen Ein-
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Group-IB und Positive Technologies auf russischer sowie Qihoo 360 auf chinesischer Sei-
te, veroffentlichen diese in den meisten Fillen auch auf Englisch.

Da keine plausiblen Griinde vorlagen, warum sich diese Beobachtungen nicht aller
Wahrscheinlichkeit nach auch auf die iibrigen Jahre des Datensatzes iibertragen las-
sen, wurden Recherche und Analyse chinesisch- und russischsprachiger Quellen nach
Bearbeitung des Zeitraumes 2013-2016 vorerst eingestellt. Fiir eine breite, effiziente
und transparente Kodierung ist langfristig vor allem die Verwendung englischsprachi-
ger Quellen gerechtfertigt, besonders, da sich aufgrund der Vorreiterrolle westlicher
IT-Firmen in den untersuchten Beispielen AkteurInnen nichtwestlicher Linder hiufig
auf deren Informationen hinsichtlich der Attribution stiitzten. Zudem ist Englisch
gerade im IT-Bereich die gidngigste Sprache, unabhingig davon, aus welchem Land der
jeweilige Akteur stammt.

Dennoch sollte der Aspekt einer graduell verschobenen Attributionspraxis nicht vél-
lig aufier Acht gelassen werden, da er im Falle einer zunehmenden technischen Frag-
mentierung des Internets an Bedeutung gewinnen konnte. Fiir die Kodierpraxis im Hin-
blick auf einen fortlaufend 6ffentlich einsehbaren Datensatz wurde sie jedoch im Rah-
men des Projekts aufgrund der genannten Aspekte als nicht signifikant bewertet.

5.2 Regimetypenspezifische Cyberproxy-Nutzungsmuster im HD-CY.CON

Fiir eine theoriegeleitete Auswahl der autokratischen und demokratischen Fallbeispiele
wird im Folgenden der HD-CY.CON fiir den Zeitraum von 2000 bis 2019 (Anfangsjahre
der jeweiligen Cyberoperation) statistisch beschrieben. Dies ist notwendig, um erstens
plausibel begriinden zu kénnen, dass sich die aufgestellten Metahypothesen beziiglich
der vermuteten privalenten autokratisch-offensiven und demokratisch-defensiven Cy-
berproxy-Nutzung auch auf Grundlage der empirischen Daten bekriftigen lassen, und
zweitens, um die fiir das Erkenntnisinteresse der Arbeit sinnvollsten Fille, hier also Lin-
der, auszuwihlen.

Abbildung 10 veranschaulicht die im Datensatz verzeichneten AngreiferInnen-At-
tributionen zwischen 2000 und 2019. Den gréfiten Anteil nehmen nichtstaatliche Ak-
teurInnen, genauer gesagt die Gruppe der HacktivistInnen/patriotischen HackerInnen,
mit 465 Vorfillen ein. Ein deutlicher Anstieg der ihnen zugesprochenen Cyberoperatio-
nen ist vor allem ab 2011 zu beobachten. Dies mag im Falle nichtstaatlicher AkteurInnen
weniger als fiir staatliche Cyberoperationen am sog. »Stuxnet-Effekt« (Farwell und Roho-
zinski 2011; Collins und McCombie 2012) nach 2010 und mehr an der Zunahme regionaler
Konflikte wahrend des Arabischen Frithlings ab 2011 sowie am ausgeweiteten und inten-
sivierten Aktionsradius des internationalen Hackerkollektivs Anonymous liegen. Jedoch
ist die mit den Jahren gestiegene Aufmerksamkeit, die Cyberkonflikte seitens eines im-
mer breiteren Spektrums an staatlichen, privatwirtschaftlichen sowie zivilgesellschaft-

richtungen. Kaspersky selbst bestritt stets jegliche Vorwiirfe dieser Art, mit dem Hinweis auf die
Zusammenarbeit mit staatlichen Stellen vieler Linder, jedoch stets im Rahmen defensiver Straf-
verfolgungskooperationen und nicht offensiver Spionagetatigkeiten (Horchert 2017).
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lichen AkteurInnen erfahren haben, als ein zusitzlicher Faktor fiir die stetig steigenden
Fallzahlen nicht von der Hand zu weisen.

Abbildung 10: Angreiferlnnen-Attributionen im Zeitverlauf (nach Operations-
startjahr)
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(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 11: Staatliche AngreiferInnen-Kategorien im Zeitverlauf (nach Operationsstartjahr)

(Eigene Darstellung auf Basis des HD-CY.CON)
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Im Falle der Cyberoperationen mit attribuierter staatlicher Involvierung (isoliert
dargestellt in Abbildung 11) iibertreffen die staatlich gesponserten Proxys zugesproche-
nen Vorfille (309) quantitativ die allgemein/direktstaatlich attribuierten Operationen
(203). Insgesamt scheinen vor allem die Proxy-Operationen ab 2011 mit zeitweiligen
Riickgingen kontinuierlich zuzunehmen, der Anstieg im Datensatz als allgemein/di-
rektstaatlich verzeichneter Operationen fiel dagegen moderater aus.

Fiir die zuletzt erfassten Jahre 2018 und 2019 ist aufgrund oftmals zeitlich verzoger-
ter Detektions- und Attributionsprozesse eine weitere Zunahme relevanter Cyberope-
rationen zu erwarten. Je kiirzer das betreffende Operationsstartjahr zuriickliegt, desto
stirker ist mit einem Anwachsen der zu verzeichnenden Zahlen in Zukunft zu rechnen.
So ist es wahrscheinlich, dass sich z.B. der in 2018 angedeutete Riickgang verzeichne-
ter Proxy-Operationen nach einiger Zeit aufgrund gestiegener Fallzahlen fiir das Jahr in
einen Anstieg gegeniiber 2017 wandeln konnte.

5.2.1 Kennzahlen offensiver Cyberoperationen im HD-CY.CON

Trotz der angesprochenen Teilvorliufigkeit quantitativer Fallzahlen bekriftigt der in Ab-
bildung 12 dargestellte Zusammenhang zwischen staatlich gesponserten Proxy-Attribu-
tionen und (im Falle einer vorhandenen Linder-Attribution) dem Regimetyp des vermu-
teten Auftraggebers die zentrale Annahme der Arbeit, dass vor allem Autokratien offen-
sive StellvertreterInnen im Cyberspace fiir ihre Zwecke nutzen. So wurden in 281 Fillen
autokratische AkteurInnen hinter Proxy-Operationen vermutet, im Gegensatz zu ledig-
lich vier demokratischen Proxy-Attributionen (in allen vier Fillen mit Siidkorea als at-
tribuiertem Unterstiitzerstaat der Gruppe DarkHotel).® Die zeitliche Entwicklung au-
tokratischer Proxy-Operationen korrespondiert dabei weitgehend mit der allgemeinen
Zunahme attribuierter Proxy-Operationen entsprechend ihrer prozentualen Abdeckung
von 90,94 Prozent.

Die durchschnittliche (gewichtete) Intensitit aller Proxy-Operationen im Datensatz
betrigt fiir 2000 bis 2019 den Wert 2,28, fiir allgemein/direktstaatlich attribuierte Vor-
fille 2,51, was angesichts des Skalenspektrums einen eher geringfiigigen Unterschied
darstellt.

8 Neunmal wurde dabei ein Initiator Country kodiert, welches im Operationsstartjahr durch Free-
dom House als>Partly Free< eingestuft wurde.
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Abbildung 12: Proxys/staatlich gesponserte AngreiferInnen nach Regimetyp

(Eigene Darstellung auf Basis des HD-CY.CON)
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Im Falle von allgemeinen/direktstaatlichen AngreiferInnen zugesprochenen Cyber-
operationen zeigt sich dagegen ein deutlich geringerer Unterschied zwischen den Re-
gimetypen (Abbildung 13): In 123 Fillen waren die attribuierten Staaten autokratisch, in
62 Fillen demokratisch.’ Das entspricht einem Anteil von 60,59 Prozent fiir Autokra-
tien und 30,54 Prozent fiir Demokratien an der Gesamtzahl allgemein/direktstaatlich
attribuierter Operationen.’® Die These vom monadischen >demokratischen Cyberfrie-
den< kann somit entkriftigt werden. Vielmehr scheint es, dass demokratische Staaten
tatsdchlich weniger Wert auf die Verschleierung der eigenen Verantwortlichkeit im Falle
offensiver Cyberoperationen legen, was einen zentralen Grund fiir staatliche Proxy-Nut-
zungen darstellt. Damit wird nicht behauptet, dass demokratische Cyberoperationen
nicht auch im Sinne einer zu verhindernden Detektion auf die Verschleierung der Tat an
sich ausgerichtet sein konnen. Der Befund, dass ein Drittel aller allgemein/direktstaat-
lich attribuierten Cyberoperationen jedoch Demokratien angelastet wurde, spricht auf-
grund der oftmals tiberlegenen technischen Fertigkeiten demokratischer Cybereinhei-
ten, das eigene Handeln verdeckt zu gestalten, fir ein zumindest teilweise intendiertes
Offenlegen der eigenen Handlung sowie der Urheberschaft. Noch bedeutender kommt
jedoch als weiterer Erklirungsstrang fiir die hohe Zahl an allgemeinen/direktstaatlichen
Cyberoperationen demokratischer Staaten hinzu, dass von den 62 Fillen allein 26 der
amerikanischen National Security Agency (NSA), teilweise in Kooperation mit dem briti-
schen Government Communications Headquarters (GCHQ), zugesprochen wurden, ba-
sierend auf den Enthiillungen des Whistleblowers Edward Snowden. Weder diese auf
Geheimhaltung ausgerichteten Operationen noch die amerikanische Urheberschaft soll-
ten an die Offentlichkeit gelangen. Aufgrund der technologischen Uberlegenheit beson-
ders der demokratischen Five-Eyes-Staaten im Uberwachungssektor ist somit fiir diese
von einer besonders hohen Dunkelziffer an nicht 6ffentlich bekannten Cyberoperatio-
nen, wohl vor allem Spionage, auszugehen.

Des Weiteren fillt auf, dass die allgemeinen/direktstaatlichen Attributionen gegen-
tiber Autokratien und Demokratien zeitlich invers verschoben sind. Wihrend fiir demo-
kratische (und vor allem amerikanische) Cyberoperationen der zeitweilige Héhepunkt
2009 respektive 2012 verzeichnet wurde, stieg die Zahl autokratischer Operationen bis
zum Jahr 2015 an und blieb auch in der Folge konstant hoch.

Auch die Annahme der autokratischen Cyberproxy-Operationen gegen primir de-
mokratische Ziele lasst sich durch die Daten des HD-CY.CON weitgehend bekriftigen.
So zeigt Abbildung 14, dass ca. 66,55 Prozent aller autokratischen Cyberproxy-Operatio-
nen gegen AkteurInnen oder Institutionen in demokratischen Lindern gerichtet waren.
Dassjedoch immerhin 35 Proxy-Operationen andere Autokratien betrafen, spricht gegen
die Alleingiiltigkeit des Motivs der Plausible Deniability. Gegeniiber anderen Autokra-
tien kénnten stattdessen — vor allem im Falle bereits existierender konventioneller Kon-
flikte — primir technische Fahigkeiten/Ressourcen der Proxys eine Rolle gespielt haben,

9 Zehnmal wurde dabei ein Initiator Country kodiert, welches im Operationsstartjahr durch Free-
dom House als >Partly Free<eingestuft wurde.

10 DerRestergibtsich aus Fillen in welchen lediglich die Initiator Category, nicht aber das Land und
somit auch nicht der Regime Type kodiert werden konnten.



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz
oder aber deren Instrumentalisierung, um eigene staatliche AkteurInnen auf der Cyber-
ebene nicht zu stark zu ermichtigen. Welche der jeweiligen Erklirungsansitze fiir zwi-

schenautokratische Cyberproxy-Operationen mehr oder weniger Erklirungskraft ver-
sprechen, wird Gegenstand der beiden autokratischen Fallstudien sein.

Abbildung 13: Allgemeine/direktstaatliche Angreifer nach Regimetyp

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 14: Ziele autokratischer Proxy-Operationen nach Regimetyp

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 15: Ziele autokratischer allgemeiner/direktstaatlicher Operationen nach Regimetyp

(Eigene Darstellung auf Basis des HD-CY.CON)
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Im Falle allgemeiner/direktstaatlicher Operationen mutmafllich autokratischer
Staaten ist die Verteilung dagegen noch stirker in Richtung demokratischer Ziele
ausgestaltet. Lediglich in elf der 123 Fille waren autokratische AkteurInnen oder In-
stitutionen betroffen (Abbildung 15). Dieser Befund weicht erstmals von den bislang
theoretisierten Uberlegungen ab. So wire durchaus ein gréfierer Anteil autokratischer
Ziele unter allgemeinen/direktstaatlichen Cyberoperationen autokratischer Linder zu
erwarten gewesen, da zwischen Autokratien u.a. aufgrund ihrer oftmals bereits auf
der konventionellen Ebene konfliktiveren Beziehung sowie der militirisch grundlegend
ausgeglicheneren Krifteverhiltnisse weniger Anreize fur offensive Verschleierung und
defensive Attributionszuriickhaltung gegeben sein sollten. Dieser Befund wird ebenfalls
Teil der nachfolgenden Fallstudien sein. Auf demokratischer Verteidigungsseite wird
z.B. untersucht werden, ob sich das Attributionsverhalten iiber Zeit verinderte und au-
tokratische AkteurInnen ab einem gewissen Zeitpunkt nicht mehr als Proxys, sondern
direktstaatlich attribuiert wurden. Dies konnte Teil der Erklirung sein, warum die Zahl
an allgemeinen/direktstaatlichen Cyberoperationen autokratischer Linder gegeniiber
Demokratien im Vergleich zu autokratischen Zielen so hoch ist.

Auch die These vom >dyadischen, demokratischen Cyberfrieden< wird durch Abbil-
dung 16 entkriftet. So waren 19 der 62 demokratischen, allgemeinen/direktstaatlichen
Operationen gegen andere Demokratien gerichtet. Dies entspricht einem Anteil von
30,65 Prozent." Demokratien hacken somit nicht nur Autokratien, sondern auch al-
liierte Staaten mit geteilten normativen Wertvorstellungen. Hacken ist jedoch nicht
gleich Hacken: So wurden fiir rein demokratische Konfliktdyaden keine disruptiven
Operationen erfasst, im Gegensatz zu demokratischen Cyberoperationen gegen Ziele
in Autokratien, die in fast jedem zweiten Fall disruptiver Natur waren. Da disruptive
Cyberoperationen detektiert werden miissen, deuten diese Befunde auf eine generell
niedrigere Eskalationsaversion demokratischer Staaten gegeniiber Autokratien auch im
Cyberspace hin. Bedeutsam ist hier jedoch, dass abermals die USA fiir einen Grofteil
der disruptiven Cyberoperationen auf autokratische Ziele (zumeist alleinig) verant-
wortlich waren. Nicht nur im Bereich der auf Geheimhaltung der eigenen Handlung
und Verantwortlichkeit ausgerichteten Cyberspionage, sondern auch fiir sichtbarere,
zerstorerische Cyberoperationen bestimmen die USA somit quantitativ sowie qualitativ
das demokratische Cyberkonfliktaustragungsmuster im Untersuchungszeitraum.

Wird Cyberspionage als friedliche Handlung betrachtet, kdnnte dagegen auf Grund-
lage der Daten die These vom »dyadischen, demokratischen Cyberfrieden< eher bekriftigt
werden.

11 Aufgrund der geringen Anzahl demokratischer Proxy-Operationen wird an dieser Stelle auf eine
gesonderte Analyse der anvisierten Ziele verzichtet.



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz 131

Abbildung 16: Ziele demokratischer allgemeiner/divektstaatlicher Operationen nach Regimetyp

(Eigene Darstellung auf Basis des HD-CY.CON)
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Nachdem das Bild des iiberwiegend autokratischen Cyberangreifers gegeniiber kon-
ventionell iberlegenen Demokratien sowie die itberwiegend autokratische, offensive Cy-
berproxy-Nutzung durch den Datensatz bestitigt wurden, gilt es nun, die am hiufigs-
ten attribuierten Cyberangreifer zu untersuchen. Dies ist notwendig, um zunichst iiber
absolute Hiufigkeiten die beiden aktivsten Autokratien im Cyberspace zu identifizieren
und in einem nachgelagerten Schritt deren Proxy-Nutzung auf hinreichende Varianzen
fiir die bereits genannten Kategorien des Zielprofils, Operations-Typs, Offline-Konflikt-
Niveaus etc. zu iiberpriifen. Ist dies der Fall, gilt die autokratische Fallauswahl als abge-
schlossen.

Tabelle 9 listet die acht autokratischen Staaten auf, denen im HD-CY.CON am hiu-
figsten Proxy-Operationen zugesprochen wurden. China liegt mit 105 Fillen an der Spit-
ze, gefolgt von Russland mit 59 sowie Iran mit 52 und Nordkorea mit 33 Fillen. Weiter ab-
geschlagen mit zwdlf sowie zehn Vorfillen rangieren Syrien und Vietnam auf dem fiinf-
ten und sechsten Platz. Dieses Resultat erscheint gemifd der bisherigen Forschungslite-
ratur zu Cyberkonflikten wenig tiberraschend. So werden die vier erstgenannten Linder
regelmiflig als die »iiblichen Verdichtigen«< im Falle von Cyberoperationen genannt, je-
doch mit regelmifig unterschiedlichen Angriffsprofilen (Farwell und Rohozinski 2011;
Maness und Valeriano 2016b; Rugge 2018).

Tabelle 9: Autokratien nach Haufigkeit der Proxy-Attribution als Angreifer

Rang Land Fallanzahl
1 China 105

2 Russland 59

3 Iran 52

4 Nordkorea 33

5 Syrien 12

6 Vietnam 10

7 Vereinigte Arabische Emirate 5

8 Turkei 3

(Eigene Darstellung auf Basis des HD-CY.CON)

Ein nahezu identisches Bild zeigt sich auch bei der Betrachtung der am hiufigsten
als allgemein/direktstaatlich verantwortlich gemachten Autokratien (Tabelle 10). Auch
hier stehen China und Russland an der Spitze, diesmal vor Nordkorea und dem Iran.
Der quantitative Unterschied zwischen China und Russland ist dabei weitaus geringer
als im Falle der Proxy-Attributionen. Auffallend ist zudem die fiir den Iran vergleichs-
weise hohe Anzahl an Proxy-Operationen im Gegensatz zur eher geringeren Anzahl an
allgemein/direktstaatlich attribuierten Cyberoperationen mit iranischer Urheberschaft.
Somit kénnte fiir den Iran in erster Linie das Motiv des Ausnutzens der grofieren tech-
nischen Fihigkeiten nichtstaatlicher AkteurInnen im Gegensatz zu den eigenen staat-
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lichen Einheiten fiir dessen intensive Proxy-Nutzung verantwortlich sein. Fiir Nordko-
rea wird die Existenz tatsichlicher Cyberproxys immer wieder angezweifelt: Aufgrund
der Zentralisierung des weitgehend vom World Wide Web abgeschotteten Intranets des
Landes sowie des exklusiven Zugangs fiir Mitglieder des Regimes erscheint die Mog-
lichkeit digital ermichtigter, nichtstaatlicher AkteurInnen auf nordkoreanischem Bo-
den eher unwahrscheinlich. Nichtsdestotrotz wurde dem Kim-Regime immer wieder
die Nutzung im Ausland stationierter Frontorganisationen wie nordkoreanischen Un-
ternehmen oder Studierenden als Cyberproxys attestiert, was diesem Begriff eher ent-
spricht (Zettl 2022).

Tabelle 10: Autokratien nach Hiufigkeit der allgemeinen/direktstaatlichen Attribution als An-
greifer

Rang Land Fallanzahl
1 China 45

2 Russland 37

3 Nordkorea 15

4 Iran 8

5 Saudi-Arabien 4

6 Vietnam 1

7 Tirkei 1

(Eigene Darstellung auf Basis des HD-CY.CON)

Somit werden China und Russland aufgrund ihrer zahlenmifigen Dominanz in bei-
den AngreiferInnenkategorien als autokratische Fille fiir die empirische Analyse ausge-
wihlt. Da der Anspruch der Arbeit jedoch auch darin besteht, potenzielle Varianzen in
der autokratischen Proxy-Nutzung aufzeigen zu konnen, werden beide Linder nun auf
hinreichende Anhaltspunkte hierfiir untersucht.

5.2.2 Autokratische Fallauswahl: China und Russland im Vergleich

Im relativen Vergleich unterscheiden sich die chinesischen und russischen Cyberopera-
tionsformen nicht signifikant voneinander (Abbildung 17). So wurde fiir beide Linder
der Incident-Typ des Data Thefts mit und ohne Hijacking am hiufigsten kodiert. Im Fal-
le der Disruption-Kategorie, sowohl ohne (zumeist DDoS-Operationen) als auch mit Hi-
jacking (z.B. Wiper-Operationen), rangiert Russland jedoch vor China, trotz insgesamt
geringerer Fallzahlen mit staatlicher Involvierung. Gleiches gilt fiir die Unterkategorie
des Data Thefts + Doxing: Dieser Incident-Typ wurde ausschlieRlich russischen Proxys
zugesprochen, mit sieben Vorfillen im Untersuchungszeitraum. Somit wiesen lediglich
2,86 Prozent der chinesischen Proxy-Operationen einen disruptiven Charakter auf, im
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Gegensatz zu 25,42 Prozent auf russischer Seite. Da Data Theft mit oder ohne Hijacking
einen Grof3teil der korrespondierenden Cyberspionage-Kategorie ausmacht und diese
als pravalente Operationsform fuir nahezu alle Staaten angesehen werden kann (Georgi-
eva 2020), wird die aufgezeigte Varianz zwischen China und Russland auf der Ebene der
disruptiveren Operationsformen als hinreichend fiir deren Fallauswahl betrachtet.™

Als zweite Vergleichskategorie dienen die jeweils anvisierten Ziel-AkteurInnen/
Bereiche (Abbildung 18): Auch hier Zhneln sich die relativen Hiufigkeiten chinesischer
und russischer Cyberproxy-Operationen itber die jeweiligen Zielkategorien weitgehend.
So stehen fiir beide Autokratien politische/staatliche AkteurInnen an erster Stelle. Auch
dieser Befund korrespondiert mit der erwihnten Omniprisenz staatlicher Spionage
im Cyberspace. Die Betrachtung der vonseiten chinesischer Proxys am zweithiufigsten
anvisierten Unternehmen offenbart jedoch Unterschiede zum russischen Zielprofil. So
waren unter den Zielen russischer Proxy-Operationen weitaus seltener Unternehmen zu
finden (nur in 16,9 Prozent der Proxy-Vorfille, im Gegensatz zu 40,0 Prozent fir China).
Der russische Fokus schien dagegen aus relativer Sicht stirker auf politische/staatliche
Ziele ausgerichtet gewesen zu sein (diese waren in 59,3 Prozent der Proxy-Operationen
unter den anvisierten Zielen, im Vergleich zu 47,6 Prozent fiir China). Kritische Infra-
strukturen visierten beide Linder relativ dhnlich stark an (27,6 Prozent fiir China; 22,0
Prozent fiir Russland), ebenso wie die Zivilgesellschaft (China: 12,4 Prozent; Russland:
16,9 Prozent) und Medien/Journalistinnen (China: 7,6 Prozent; Russland: 16,9 Pro-
zent). Die beiden letztgenannten Zielgruppen prigten das russische Zielportfolio somit
im Vergleich etwas stirker als das Chinesische. In den Fallstudien wird auf zeitliche
Varianzen in dieser Zielauswahl genauer eingegangen.

Bei der Betrachtung der anvisierten Ziele lohnt es sich, die beiden Metakategorien
der politischen/staatlichen Ziele sowie der kritischen Infrastrukturen differenzierter zu
betrachten. Abbildung 19 zeigt auf, dass nationale Regierungen, deren Behérden und
Ministerien im Falle beider Linder am hiufigsten zum Opfer von Cyberproxy-Operatio-
nen wurden. Dieser Befund gilt jedoch auch fir den Iran und Nordkorea und verdeut-
licht die exponierte Stellung von Regierungen sowie nationalen Ministerien im politi-
schen Entscheidungsprozess aller Linder sowie als anvisierte Spionageziele. Auf dem
zweiten Platz der politischen/staatlichen Subkategorien folgen militirische AkteurIn-
nen/Institutionen, die absolut gesehen von beiden Autokratien in identischem Umfang
anvisiert wurden. Aus relativer Perspektive nimmt diese Zielkategorie fir russische Pro-
xy-Operationen (15,3 Prozent) eine etwas bedeutendere Stellung ein als fiir China (8,6
Prozent). Gleiches gilt fiir auslindische Botschaften (Russland: 10,2 Prozent, China: 2,9
Prozent) sowie Wahlinfrastruktur/politische Ziele im Rahmen nationaler Wahlen (Russ-
land: 5,1 Prozent; China: 1,9 Prozent).

12 DiesiebenFille von chinesischem Hijacking ohne berichteten Misuse kénnten auch in den Bereich
der (vorbereitenden) Cyberspionage fallen, andererseits jedoch auch als>Beachheads<im Zielsys-
tem fiir zukiinftige Sabotage-Akte fungieren.
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Abbildung 17: Chinesische und russische Proxy-Operationsformen im Vergleich

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 18: Ziele chinesischer und russischer Cyberproxy-Operationen im Vergleich

(Eigene Darstellung auf Basis des HD-CY.CON)
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Aufseiten der kritischen Infrastrukturen zeigt sich vor allem fiir die russischen Cy-
berproxy-Operationen ein weitgehend ausgeglichenes Bild (Abbildung 20). Keine der ge-
listeten Untereinheiten setzt sich quantitativ deutlich von den anderen ab. Im Gegen-
satz dazu lisst sich fir die chinesischen Proxy-Operationen ein Muster in Richtung des
Verteidigungssektors erkennen, der sich deutlicher von den iibrigen Kategorien abhebt.
Die anvisierten Ristungsunternehmen miissen dabei stirker im Lichte der propagierten
Einheit zwischen wirtschaftlicher und politischer Spionage betrachtet werden. So argu-
mentierte das kommunistische Regime in der Vergangenheit immer wieder damit, dass
sich seine Zielsetzungen im wirtschaftlichen Bereich von der Stirkung der nationalen
Sicherheit nicht so ohne Weiteres trennen liefen, wie von demokratischen Lindern wie
den USA behauptet. Demnach kénne Data Theft auch gegen wirtschaftlich anmutende
Ziele zum Zwecke der als eher legitim erachteten politischen Cyberspionage zum Einsatz
kommen (Lotrionte 2014, S. 460-462).

Weitere bedeutsame Unterschiede kénnten zudem die durch China anvisierten Zie-
le des Gesundheitssektors sowie auf russischer Seite des Chemiesektors darstellen. Bei
ersteren ist — fiir einen ausgeweiteten Untersuchungszeitraum aufgrund der Covid-19-
Pandemie und nicht zuletzt aufgrund der weitverbreiteten Anwendung des chinesischen
Impfstoffs vor allem in Dritte-Welt-Landern — von einem noch stirkeren Zuwachs aus-
zugehen. So wurden seitens der USA im Juli 2020 Anklagen gegen mutmaflich chine-
sische Akteure verdffentlicht, denen Spionage-Akte gegen Impfstoff entwickelnde Bio-
technologie-Unternehmen angelastet wurden (Bing und Taylor 2020).

Aufrussischer Seite konnten die beiden Fille gegen Unternehmen oder Laboratorien
im chemietechnologischen Bereich ebenfalls ein Muster andeuten, das mit dem Einsatz
chemischer Kampfstoffe gegen RegimegegnerInnen in Verbindung stehen kénnte. Des
Weiteren wird fiir die beiden autokratischen Fallstudien bei der Interpretation der anvi-
sierten Ziele relevant sein, welche Form von Cyberoperationen jeweils angewandt wur-
de. So erschlief3t sich im Falle von Telekommunikationsdienstleistern oder des Vertei-
digungssektors als Ziele stirker ein Fokus auf Cyberspionage, wihrend fiir Bestandteile
nationaler Elektrizititsnetzwerke oder Transportunternehmen eine Sabotage-Motivati-
on disruptiverer Cyberoperationen plausibler erscheint.

Als weitere Vergleichskategorie dienen die erfassten Cyberproxyoperationen mit af-
filiierten konventionellen Konflikten (Abbildung 21). Fiir beide Autokratien zeigt sich,
dass die Anzahl an zugeordneten konventionellen Konflikten fiir China relativ gesehen
hoher ist als fiir russische Proxy-Operationen (39,0 Prozent; Russland: 20,3 Prozent). So-
mit konnte vermutet werden, dass China seine Cyberproxys deutlich hiufiger zur Kom-
plementierung von Konfliktdynamiken auf der analogen Ebene einsetzt und Russland
dagegen den Cyberspace stirker als isolierten Konfliktaustragungsraum nutzt. Bei zu-
satzlicher Betrachtung des Anteils der gewaltsamen Konflikte der 41 chinesischen und
12 russischen Cyberoperationen mit kodiertem konventionellem Konflikt erscheint die-
se Argumentation weniger plausibel: Dieser betrigt fiir chinesische Proxy-Operationen
lediglich 26,8 Prozent von den Fillen mit kodierten konventionellen Konflikten, fir rus-
sische StellvertreterInnen-Einsitze im Cyberspace mit kodiertem konventionellen Kon-
flikt dagegen 58,3 Prozent. Vor allem im Hinblick auf die Analyse des varianten Einflusses
des allgemeinen Konfliktniveaus als IV verspricht dieser Befund von besonderem Inter-
esse zu sein.
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Abbildung 19: Subtypen politischer/staatlicher Ziele chinesischer und russischer Cyberproxyope-
rationen im Vergleich

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 20: Subtypen kritischer Infrastrukturen als Ziele chinesischer und russischer Cyber-
proxy-Operationen im Vergleich

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 21: Chinesische und russische Cyberoperationen mit affiliierten kon-
ventionellen Konflikten im Vergleich

(Eigene Darstellung auf Basis des HD-CY.CON);
*Lesehilfe: Fiir 30 chinesische Proxyoperationen wurde ein entsprechender Konflikt des
HIIK-Konfliktbarometers kodiert. Hiervon waren elf gewaltsam (HIIK-Intensititsstufen

3-5).
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Zusammenfassend stellen China und Russland die beiden Autokratien im Datensatz
dar, denen am hiufigsten sowohl Proxy- als auch allgemeine/direktstaatliche Cyberope-
rationen zugesprochen wurden. Die komprimierte Ubersicht der Zahlen im Hinblick auf
weitere Vergleichskategorien deutete dabei bedeutende Varianzen hinsichtlich der AV I,
hiermit im Zusammenhang stehend jedoch auch der AV 11, an. Besonders beziiglich des
zu analysierenden Einflusses der IV stellen die beiden Autokratien geeignete Fille dar.
Neben diesen inhaltlichen Varianzen spricht aus forschungspragmatischer Sicht die re-
lativ grof3e zeitliche Abdeckung des Untersuchungszeitraums fiir diese beiden Linder
als Vergleichsfille (China ab 2003; Russland ab 2007). Diese im Vergleich zum Iran oder
Nordkorea zeitlich sowie quantitativ erhohte Informationsgrundlage wird auf qualita-
tiver Ebene durch einen bereits noch umfassender bearbeiteten Forschungsstand zum
chinesischen und russischen Verhalten im Cyberspace komplettiert. Da in der vorliegen-
den Arbeit ein eigenstindiges, neues Erklirungsmodell entwickelt wird, erscheint das
Testen der grundlegenden Annahmen auf einer méglichst breiten Datenlage als gebote-
nes Vorgehen. Nichtsdestotrotz sollten bei einer weitgehenden Bestatigung des Ansatzes
die Kausaldynamiken auf weitere Fille angewandt werden, um deren Generalisierbar-
keit besser bewerten zu kénnen.

5.2.3 Kennzahlen politischer und technischer Attributionen im HD-CY.CON

Nachdem China und Russland als autokratische Fallbeispiele ausgewahlt wurden, erfolgt
das gleiche Vorgehen nun auf demokratischer Seite.

Zunichst wird nochmals auf die beiden Abbildungen 12 und 13 rekurriert. Diese de-
monstrierten zum einen, dass eine offensive Cyberproxy-Nutzung in der Tat eine au-
tokratische Priferenz ist, andererseits widerlegten sie die Vorstellung eines demokra-
tischen >Cyberfriedens« zumindest monadischer Art. Demokratien sind sehr wohl im
Cyberspace aktiv, jedoch in erster Linie durch Cyberspionage und im Falle disruptive-
rer Operationsformen nach 6ffentlichem Erkenntnisstand ausschlief3lich gegeniiber Au-
tokratien. Die Enthiillungen Edward Snowdens verdeutlichten die prinzipielle Bereit-
schaft demokratischer Staaten wie der USA und GrofSbritannien, sukzessive an der Ka-
pazititserweiterung solcher »D-Weapons« zu arbeiten (Appelbaum et al. 2015). Plausible
Deniability bzw. Verschleierung dient hierbei jedoch in erster Linie nicht der Geheim-
haltung der eigenen Verantwortlichkeit, sondern bei Cyberspionage bereits der Detekti-
on der Operation an sich. Naturgemifd wird durch eine erschwerte Detektion einer Cy-
beroperation auch die Verantwortlichkeit eines Akteurs verschleiert. Nichtsdestotrotz
legen die vergleichsweise hohen Zahlen an allgemein/direktstaatlich attribuierten Cy-
beroperationen mit mutmafilich demokratischer Herkunft nahe, dass es diesen weni-
ger um die Aufrechterhaltung einer scheinbaren Nichtbeteiligung im Vergleich zu au-
tokratischen Staaten ging. Dies betrifft vor allem disruptive Operationen gegen mut-
mafliche >Schurkenstaaten«: Die Verletzung deren Souverinitit durch einen Cyberan-
griff wird seitens des ausiibenden demokratischen Staates als legitimer erachtet. Grund-
lage dafiir sind die im Rahmen der internationalen, bislang liberal gepragten Weltord-
nung geteilten Norm- und Wertvorstellungen demokratischer Staaten. Im Gegensatz
dazu sind sich Autokratien zumeist bewusst, dass ihre disruptiven Cyberoperationen
diesen widersprechen, insbesondere, weil sie zumeist gegen dominante Demokratien
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gerichtet sind. In einem kontrafaktischen Gedankenspiel konnte argumentiert werden,
dass die USA nach den Snowden-Enthillungen vermehrt auf tatsichliche Cyberproxys
hitten zuriickgreifen kénnen, um sich in Zukunft vor dhnlichen Reputationsverlusten
besser schiitzen zu kénnen. Die Daten des HD-CY.CON zeigen jedoch, dass die USA viel-
mehr im Laufe der Jahre proaktiver beziiglich der eigenen Cyberoperationen und deren
Verdffentlichung geworden sind, was somit gegen die Ubertragung der autokratischen
Proxy-Nutzungslogik auf Demokratien spricht.

Demokratien teilen also die Priferenz autokratischer Staaten fiir offensive Cyber-
proxys nicht. Somit gilt es nun deren konzeptualisierte, defensive Cyberproxy-Nutzung
anhand des Gesamtdatensatzes zu iiberpriifen. Abbildung 22 zeigt die Attribution von
staatlichen und staatlich gesponserten AngreiferInnen im Verlauf der Zeit. Das jeweilige
Jahr bezieht sich in diesem Falle auf den Zeitpunkt der getatigten Attribution und damit
nicht zwingend auch auf das Jahr des Operationsbeginns. Auch hier werden zwei Ent-
wicklungen des Cyberkonfliktaustrags sowie der Berichterstattung/offentlichen Kom-
munikation deutlich: Die Anzahl an attribuierten Cyberoperationen mit staatlicher In-
volvierung stieg seit 2004 stetig und mit wenigen, zeitweiligen Riickgingen an. Der Ho-
hepunkt wurde vorliufig 2018 erreicht. Dies spricht zum einen fiir ein allgemein gestei-
gertes Attributionsengagement, andererseits fiir ein grundlegend erhéhtes Cyberkon-
fliktniveau auf staatlicher Ebene. Hinzu kommen die auf staatlicher Seite steigenden
Attributionskapazititen vor allem geheimdienstlicher AkteurInnen, die ebenfalls zu die-
sem signifikanten Anstieg beigetragen haben diirften (Mueller et al. 2019).

Fiir das Erkenntnisinteresse der Arbeit ist zudem von Bedeutung, inwiefern sich der
zeitliche Abstand zwischen dem identifizierten Startjahr der Cyberoperation und dem
Jahr der 6ffentlichen Attribution im Verlauf der Zeit verdndert hat. Abbildung 23 zeigt
diesbeziiglich kein eindeutiges zeitliches Muster auf. Insgesamt stieg die zeitliche Dif-
ferenz zwischen Attributionsjahr und Operationsstartjahr im Zeitverlaufjedoch an. Die
Zahlen fur die Jahre 2020 und 2021 zeigen den stirksten Anstieg, sind gleichzeitig jedoch
am unvollstindigsten, da sie sich nur auf Attributions- und nicht auf Operationsstart-
jahre beziehen. Insofern wire hier fiir eine Erweiterung des Datensatzes um die Start-
jahre 2020 und 2021 von einem Absinken der zeitlichen Differenz auszugehen.
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Abbildung 22: Die Attribution von staatlichen und staatlich gesponserten AngreiferInnen
im Verlauf der Zeit (Jahr der Attribution)

(Eigene Darstellung auf Basis des HD-CY.CON)
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Nichtsdestotrotz sind im Schaubild folgende Aspekte von Interesse:

1. Da sich der staatlich geprigte Cyberkonfliktaustrag erst ab Mitte der 2000er Jahre
etablierte, erscheint es nachvollziehbar, dass sich die Attributionen der nachfolgen-
den Jahre aufgrund des regelmiRigen Fehlens solcher Ereignisse im Zeitraum zuvor
auf kiirzlich erfolgte Cyberoperationen beziehen (miissen).

2. Dennoch scheinen die absoluten Fallzahlen fiir Cyberoperationen auch mehrere Jah-
re nach dem untersuchten Startjahr noch nicht zwingend final erfassbar zu sein. Im
Gegensatz zur konventionellen Konfliktforschung reprasentieren diese daher stir-
ker ein vorliufiges Ergebnis.

3. Trotz gestiegener Detektions- und Attributionskapazititen vor allem staatlicher Ak-
teurInnen schaffen es einzelne CyberangreiferInnen immer wieder, fiir einen relativ
langen Zeitraum unerkannt zu bleiben. Dies setzt allerdings die Annahme voraus,
dass zwischen der Detektion und offentlichen Attribution der jeweiligen Operati-
on ein moglichst kurzer Abstand lag. Dementsprechend wire eine zweite Erklirung
hierfiir, dass AkteurInnen regelmifig aufgrund zuvor fehlender Evidenz oder verin-
derter eskalationsstrategischer Kalkiile bereits seit lingerem detektierte Cyberope-
rationen erst nach einigen Jahren 6ffentlich attribuieren.

Sind aber auch tatsichlich regelmifig private IT-Unternehmen fiir derartige Attribu-
tionen verantwortlich? Oder lasst sich die These von der defensiven Nutzung demokra-
tischer Cyberproxys auf Grundlage des HD-CY.CON bereits auf der Ebene des Gesamt-
datensatzes so nicht halten? Wie Abbildung 24 aufzeigt, stehen IT-Unternehmen tat-
sichlich an erster Stelle der im Datensatz erfassten Attributionsquellen fiir Operatio-
nen mit staatlicher Beteiligung (199 Attributionen). Auf dem zweiten Rang folgen poli-
tische/staatliche AkteurInnen aus Demokratien mit 89 Fillen. Die erfassten 46 Fille au-
tokratischer IT-Firmen konnten nun die These aufwerfen, dass die defensive Cyberpro-
xy-Nutzung doch weniger ein demokratisches als ein regimetypeniibergreifendes Phi-
nomen darstellt. Wird jedoch in Betracht gezogen, dass fiir diese Zahl in erster Linie
die russische, international etablierte IT-Firma Kaspersky verantwortlich ist, relativiert
sich die Plausibilitit der Ubertragung des defensiven Cyberproxy-Konzepts auf autokra-
tische Staaten deutlich.” Auffillig ist zudem die geringe Zahl an erfassten Attributionen
politischer/staatlicher AkteurInnen aus Autokratien.

13 Fur China gibt es stattdessen sogar Evidenzen, dass technische Berichte der nationalen IT-Unter-
nehmen besonders dann seitens der Regierung zensiert werden, wenn die USA oder die NATO als
Urheber der aufgedeckten Cyberoperationen vermutet werden (Cimpanu 2021a), was gegen eine
durch nationale IT-Unternehmen als Proxys intendierte Signaling-Funktion spricht.
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Abbildung 23: Durchschnittliche Differenz Attributionsjahr — Startjahr der Operation

(Eigene Darstellung auf Basis des HD-CY.CON)

Lesehilfe: Die im HD-CY.CON im Attributionsjahr 2018 erfassten Cyberoperationen mit attribuier-
ter, staatlicher Involvierung auf der AngreiferInnen-Seite (allgemein/direktstaatlich oder staatlich
gesponsert) starteten im Durchschnitt zwei Jahre zuvor.
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Abbildung 24: Angriffe mit staatlicher Beteiligung nach Attributionsquellen (Jahr der Attributi-

on)
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Anmerkung: Die Zahlen beziehen sich auf einzelne und kombinierte Attributionsquellen fiir Fille, in

denen diese jeweils eine staatliche Involvierung auf der AngreiferInnenseite attribuiert haben, das

Initiator-Country kann dabei jedoch unbenannt geblieben sein.
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In der nachfolgenden Tabelle werden die Attributionsakte mit mindestens einer po-
sitiven Kodierung, entweder des Herkunftslandes oder der AngreiferInnen-Kategorie
(auch nichtstaatliche AkteurInnen), entsprechend der Herkunftslinder der hierfiir ver-
antwortlichen IT-Unternehmens aufgeschliisselt. Wenig itberraschend rangiert die USA
mit ihren zahlreichen IT-Unternehmen, die im Threat-Research-Bereich fithrend sind,
mit 217 Attributionsakten deutlich an erster Stelle. Es folgt Russland mit 49 Attributio-
nen, wofiir in erster Linie das Unternehmen Kaspersky verantwortlich war.** Auf dem
dritten Platz rangiert Israel, das sich mit 31 privatwirtschaftlichen Attributionen zah-
lenmifRig noch deutlich von den nachfolgenden Lindern absetzt. Aufseiten der Auto-
kratien sticht ansonsten nur noch China mit acht verzeichneten Attributionen heraus.
Die Attributionspraxis privater IT-Unternehmen war somit im Untersuchungszeitraum
vornehmlich demokratisch geprigt. Eine Vielzahl an demokratischen Lindern kann da-
bei zumindest eine international aktive und mit entsprechender Reputation versehene
IT-Firma aufweisen. Fiir Japan ist dies etwa TrendMicro, fiir die Slowakei ESET und fiir
Rumdinien Bitdefender.

Tabelle 11: Die Herkunftslinder attribuierender IT-Unternehmen

Rang | Land Attributionsanzahl* Regimetyp

1 USA 217 Demokratie
2 Russland 49 Autokratie

3 Israel 31 Demokratie
4 Slowakei 15 Demokratie
5 Japan 10 Demokratie
6 China 8 Autokratie

7 GroRbritannien 6 Demokratie
8 Niederlande 5 Demokratie
9 Rumdnien 5 Demokratie
10 Finnland 4 Demokratie
1 Spanien 2 Demokratie
12 Taiwan 2 Demokratie
13 Kuwait 2 Autokratie

14 Deutschland 2 Demokratie
15 Indien 1 Demokratie
16 Italien 1 Demokratie
17 Kanada 1 Demokratie

14 Zudem wurde jedoch auch das russische Unternehmen IB-Group als attribuierender Akteur er-
fasst.
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18 Tschechien 1 Demokratie
19 Stidkorea 1 Demokratie
20 Iran 1 Autokratie

(Eigene Darstellung auf Basis des HD-CY.CON)

“Inkludiert alle Fille mit zumindest einer positiven Initiator-Kodierung, also auch solche, in denen entweder nur
das AngreiferInnen-Land oder die AngreiferInnen-Art attribuiert wurde. Dabei beziehen sich manche Attributio-
nen auf dieselben Fille, z.B. im Falle der beiden Attributionen kuwaitischer IT-Unternehmen, in denen ebenfalls
ein israelisches IT-Unternehmen als Attribution-Basis verzeichnet wurde.

b.2.4 Demokratische Fallauswahl: Die USA und Israel als Best Cases

Auf der quantitativen Ebene stellen somit die USA und Israel die plausibelsten demo-
kratischen Fallbeispiele fiir die empirische Analyse dar. Der signifikante Unterschied
zwischen den Beobachtungsanzahlen bedarfjedoch einer kritischen Reflexion. Anderer-
seits demonstriert dieser lediglich die extreme Tech-Dominanz von US-Unternehmen,
auch im Threat-Research-Bereich. Aufgrund der oftmals beobachteten Signalwirkung
des Verhaltens bzw. der Positionierung der USA auf andere demokratische Linder (Ben-
Porat 2005, S. 225-226) sollte die Analyse des >Most-Likely-Case« vielmehr zur Erhir-
tung bzw. Ausdifferenzierung der theoretischen Annahmen genutzt und nicht aufgrund
der quantitativen Ausreiflerstellung im Sinne defizitirer Vergleichbarkeit verworfen
werden.
Israel erscheint aus mehreren Griinden als geeigneter Vergleichsfall:

1. Das Land rangiert hinter den USA und Russland als zweite Demokratie in Tabelle 11;

2. Esweist eine vergleichsweise deutliche Differenz zur nichstplatzierten Demokratie
(Slowakei) auf;

3. Israel stelltim Gegensatz zu den meisten der nachfolgenden Demokratien nicht nur
ein IT-Unternehmen im HD-CY.CON, sondern gleich sieben;

4. Israelistauchaufgrund seiner geopolitischen Lage sowie der oftmals berichteten en-
gen Verquickung zwischen dem privaten IT-Sektor sowie staatlichen Sicherheitsor-
ganen eine Art zweiter >Most-Likely-Case« fiir die neuartige Konzeptualisierung von
IT-Unternehmen als defensive Cyberproxys (Swed und Butler 2015; Baram 2017).

5. Sowird zudem fiir die Analyse von Interesse sein, inwiefern sich ein Nexus zwischen
der geopolitischen Konfliktsituation in der Region und dem Attributionsverhalten
israelischer Unternehmen plausibilisieren lisst, was den fiir demokratische Cyber-
proxys schwieriger nachweisbaren Staat-Proxy-Delegationsmodus erhirten wiirde.

6. Obdie USA und Israel jedoch bislang Ausnahmen in der konzeptualisierten defensi-
ven Cyberproxy-Nutzung darstellen oder ob sich dieser Modus in der Zukunft auch
unter weiteren Demokratien verbreitet, konnte Gegenstand weiterer Studien sein.
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5.3 Autokratisches Fallbeispiel I: China

»In today’s information age, the Peop-
le’s Republic of China has replaced and
even improved upon KGB methods
of industrial espionage to the point
that the People’s Republic of China
now presents one of the most capable
threats to U.S. technology leadership
and by extension its national security.«
Dan \Verton, zitiert in Hjortdal (2011,
S.2)’

In der 6ffentlichen Wahrnehmung wechselten sich bislang China und Russland als groR-
te Bedrohungen im Cyberspace fiir Demokratien in den letzten zwanzig Jahren immer
wieder ab. China erfuhr insbesondere seit 2010, als deren Spionageoperation Aurora 6f-
fentlich wurde, besonders seitens der USA eine gestiegene Aufmerksambkeit (s. das Zi-
tat von Verton). Verstirkt wurde diese China-Rhetorik mit immer stirkeren Beziigen zu
dessen angestrebter Kontestation der US-Hegemonie im Technologiesektor unter Do-
nald Trump, nachdem 2016 noch die russische Wahlbeeinflussung als groite Gefahr fiir
die USA und Demokratien im Allgemeinen dargestellt wurde (Dorfman 2020b).

Die nachfolgende Fallstudie hat somit zum Ziel, die Rolle offensiver Cyberproxys in
der primir 6konomisch geprigten Instrumentalisierung des Cyberspace durch China zu
analysieren. Dabei gilt es zudem, die von westlichen Demokratien abweichende Sicht-
weise der kommunistischen Partei auf die Trennbarkeit der Bereiche des Politischen und
des Okonomischen herauszuarbeiten. Besonders werden die chinesischen Vorstellun-
gen im regulationspolitischen Bereich sowie die sich daraus ergebenden Konflikte zu
demokratischen und, im Falle der EU, zusitzlich supranationalen Governance-Modellen
im Mittelpunkt stehen. Aufgrund des zentralen Fithrungswechsels an der Spitze der Re-
gierung durch Xi Jinpings Amtsiibernahme 2013 wird dessen Einfluss auf die chinesische
Priferenzkonstellation und somit Proxy-Nutzung von besonderer Bedeutung sein.’ Im
analogen Bereich wurde China deutlich seltener als moglicher oder faktischer Proxy-
Auftraggeber behandelt, im Gegensatz zur Union der Sozialistischen Sowjetrepubliken
(UdSSR) im Kalten Krieg.” Wie, warum und mithilfe welcher AkteurInnen dies im Cy-
berspace verindert wurde, gilt es nachfolgend zu untersuchen.

15 Dan Verton war zum Zeitpunkt der Einreichung der Arbeit fiir das IT-Unternehmen Cybereason
tatig, zuvor arbeitete er fiir Geheimdienste und als Journalist (Cybereason 2022).

16  Natirlich konnen sich domestische Praferenzordnungen auch innerhalb einer Legislaturperiode
Uber Zeit verindern, siehe Deutschlands Aufienpolitik gegeniiber Chinas »One Belt, One Road«
(OBOR)-Initiative von 2013 bis 2017 (Harnisch 2018).

17 Zwei Ausnahmen stellen dazu Bar-Siman-Tov 1984 und Yeisley 2011 dar: Ersterer untersuchte, in-
wiefern der Vietnam-Krieg als Proxy-Krieg Russlands und Chinas gewertet werden sollte und zwei-
terer diskutierte die Moglichkeiten kiinftiger Proxy-Konflikte 6konomischer Natur zwischen den
USA und China auf afrikanischem Boden.
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5.3.1 Chinesische Cyberproxy-Operationen (2000-2019): Wer macht was?

»There are only two types of companies — those that know they’ve been compromised,
and those that don’t know. If you have anything that may be valuable to a competitor,
you will be targeted, and almost certainly compromised.«

Dmitri Alperovitch liber chinesische Cyberspionage, zitiert in (Gross 2011)

Wie bereits in den Tabellen 9 und 10 aufgezeigt, verzeichnet der HD-CY.CON 105 Proxy-
Operationen mit attribuierter chinesischer Verantwortung und zudem 45 direktstaat-
lich attribuierte chinesische Cyberoperationen. Keine davon wurde durch China selbst
offengelegt, bzw. zu keiner Operation hat sich das Land bekannt.

Fir die Analyse der AV 1, also der inhaltlichen Funktionen autokratischer Cyberpro-
xys, stellt der HD-CY.CON eine noch zentralere Informationsquelle dar als fir die AV
11, deren Uberpriifung noch umfassender das Hinzuziehen qualitativer Sekundirlite-
ratur erfordert. Somit liegt der Fokus im Folgenden anhand der unter 4.5 vorgestellten
Leitfragen zunichst auf den aus dem Datensatz abzuleitenden Funktionen chinesischer
Cyberproxys (s. Tabelle 1). Wie das obere Zitat bereits andeutet, kommt chinesischer Cy-
berspionage gegeniiber kommerziellen Zielen eine besondere Bedeutung zu.

5.3.1.1 Chinesische Cyberproxy-Funktionen auf Grundlage des HD-CY.CON

Proxys spielten fiir chinesische Cyberoperationen bereits seit 2003 eine wichtige
Rolle (Abbildung 25): Wihrend jedoch in den ersten fiinf verzeichneten Jahren des
HD-CY.CON (2000-2004) fiir China lediglich drei Cyberoperationen mit attribuierter
Proxy-Verantwortlichkeit erfasst wurden, stieg deren Anzahl (trotz eines kurzfristigen
Riickgangs im Jahr 2012) bis 2017 stetig an und ibertraf damit die fiir China allge-
mein/direktstaatlich attribuierten Cyberoperationen (aufder zwischen 2006 und 2008)
in allen Untersuchungsjahren. Die Gesamtzahl chinesischer Cyberoperationen stieg
insbesondere ab 2012 stetig an, wofiir vor allem der Anteil der Proxyoperationen ver-
antwortlich ist. Ob die fiir 2018/2019 angedeutete Anniherung zwischen den beiden
AngreiferInnenkategorien auch noch in absehbarer Zukunft und nach potenziell hin-
zugekommenen Operationen fiir diese Startjahre bestehen bleibt, kann an dieser Stelle
nicht beurteilt werden. Besonders auffillig erscheint der Anstieg von 2016 zu 2017, von
neun zu 15 erfassten chinesischen Proxyoperationen. Inwiefern fir die absolute Zunah-
me der Operationen insgesamt nach 2012 Xi Jinpings Amtsiibernahme als Prisident
verantwortlich gemacht werden kann, wird Gegenstand der Analyse der UV sein.

Die fehlende Parallelitit der Zu- und Abnahme von Proxy- und direktstaatlichen
Operationen kénnte darauf hindeuten, dass sie weitgehend getrennt voneinander
durchgefiihrt wurden, mit unterschiedlichen Zielsetzungen und Verantwortlichkeiten
im Staatsapparat. Eine weitgehend ahnliche zeitliche Entwicklung hinsichtlich der
relativen Zu- oder Abnahme der Cyberoperationen hitte dagegen fiir eine grofiere
zumindest funktionale Verschrinkung der beiden Operationskategorien gesprochen,
fiir die z.B. realpolitische Ereignisse dieselben Aktivititsmuster auslésen konnten. Eine
noch inversere Beziehung der zeitlichen Entwicklungen hitte dagegen eine primir
komplementire Strategie Chinas angedeutet, bei der sich Proxys und direktstaatliche
AkteurInnen im Cyberkonfliktaustrag bewusst abwechseln. Dies scheint jedoch zumin-
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dest entsprechend der Daten des HD-CY.CON nicht eindeutig der Fall gewesen zu sein,
weshalb im Rahmen der Analyse der AV II genauer untersucht werden muss, welche
staatlichen AkteurInnen jeweils in der Verantwortung standen und inwiefern deren
unterschiedliche Priferenzen und Zielsetzungen dieses Bild erkliren kénnen. Von den
ca. 37 erfassten chinesischen APT-Gruppierungen mit attribuierter, staatlicher Verbin-
dung wurden von dreien Operationen sowohl als Proxy- als auch als direktstaatliche
Operationen attribuiert.”® Deren allgemein/direktstaatlich attribuierte Operationen
werden somit ebenfalls in die nachfolgende Untersuchung aufgenommen.

Fir chinesische Cyberproxyoperationen dominierte Data Theft als privalenter In-
cident-Type (Abbildung 26).” Hijacking diente dabei im Grof3teil der Fille als techni-
scher >Erfullungsgehilfe« fiir Data Theft. In iiber 90 Prozent der hier erfassten Fille kann
somit Cyberspionage als das mutmafliche Ziel chinesischer Proxyoperationen ausge-
macht werden, was einen ersten Zuschnitt auf die damit verbundenen Proxyfunktionen
bedeutet. Auffillig ist neben den lediglich insgesamt vier Fillen mit (auch) disruptiver
Wirkung, dass der Incident-Type des Data Theft + Doxing fiir China iiberhaupt nicht
verzeichnet wurde. Dies konnte sich aufgrund einer in den letzten Jahren attestierten,
aggressiveren und nationalistischeren Diplomatie sowie AuRenpolitik Chinas (Stichwort
»wolf-warrior diplomacy«; Zhu 2020) jedoch fir aktuellere Zeitrdume dndern.

Ein Merkmal chinesischer Cyberspionage-Operationen ist auch deren hiufige Lang-
lebigkeit: So dauerten allein 20 der 115 hier erfassten Operationen fiinf Jahre oder linger,
in einem Fall sogar bis zu 12 Jahre.”® Verantwortlich hierfiir kénnte eine erst spit erfolg-
te Detektion oder Attribution der Operationen gewesen sein. Da bei den besonders lang
andauernden Operationen die betroffenen Opfer die AngreiferInnen wohl eher nicht ab-
sichtlich haben agierenlassen, kann dies als ein Indikator fiir die Persistenz chinesischer
Proxys gewertet werden, die sich iiber einen langen Zeitraum in ihren Zielsystemen aus-
zubreiten verstehen.

18  Die genaue Zdhlung der APT-Cruppierungen gestaltet sich aufgrund der sich teilweise iiberlap-
penden, oder auch sich widersprechenden Benennungen seitens verschiedener IT-Unternehmen
schwierig, daher wird hier die Einschrankung >ca.c verwendet. Ein Beispiel ist die Attributionsepi-
sode um die Hacks diverser US-Ziele im Jahr 2015 (Anthem, Premera Blue Cross, OPM Hack, United
Airlines), fiir welche mal die der People’s Liberation Army (PLA) zugeordneten Deep Panda/APT19
und mal der Ministry of State Security (MSS)-Proxy Turbine Panda/APT26 verantwortlich gemacht
wurden (Krebs 2015; Gertz 2015; Calian 2020; TeamPassword 2021). Die drei APTs mit sowohl Pro-
xy- als auch allgemein/direktstaatlicher Attribution sind Comment Crew/APT1/Byzantine Candor,
Naikon/APT30 und StonePanda/APT10/menupass.

19 Diese sowie alle nachfolgenden Grafiken fiir China beziehen sich auf alle chinesischen Cyberope-
rationen mit 2 oder 2,1 als kodierter Initiator-Category (state-sponsored/Proxy-Operationen) plus
der zehn als allgemein/direktstaatlich attribuierten Operationen der APTs Comment Crew/APT1/
Byzantine Candor, Naikon/APT30 und StonePanda/APT10/menupass (n =115).

20 Hierbei handelte es sich um eine groRangelegte, globale Cyberspionage-Kampagne der Gruppie-
rung Stone Panda/menuPass/APT10 von 2006 bis 2018, gegen die die USA 2018 Anklage erhoben
(Barrett 2018). Bei den Zeitangaben ist zudem laut IT-Unternehmen oftmals von Mindestwerten
auszugehen, da viele Operationen zum Zeitpunkt der Berichtsveroffentlichung immer noch aktiv
waren.
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Abbildung 25: Chinesische Cyberoperationen im Zeitverlauf

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 26: Incident-Types chinesischer Cyberproxy-Operationen

(Eigene Darstellung auf Basis des HD-CY.CON)

Um die chinesischen Cyberproxyfunktionen noch spezifischer bestimmen zu kon-
nen, muss der dominierende Incident-Type des Data Theft in Bezug zu den anvisierten
Zielkategorien gesetzt werden (Abbildung 27).
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Abbildung 27: Die betroffenen Zielkategorien chinesischer Cyberproxy-Operationen
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Politische/staatliche Ziele waren mit 53 Operationen am hiufigsten unter den anvi-
sierten Opfern, gefolgt von Unternehmen mit 49 und kritischen Infrastrukturen mit 33
Fillen.** Mit nun weitaus gréferem Abstand folgten die Bereiche der Zivilgesellschaft
mit zwolf, Medien/JournalistInnen mit elf sowie Wissenschaft/Bildung mit neun ver-
zeichneten Fillen. Diese Verteilung spricht fiir eine grof3e Erklirungskraft der allgemei-
nen, politischen, aber insbesondere der 6konomisch motivierten Cyberspionage als in-
tendierter Proxyfunktion. Der bekannteste Fall politischer Cyberspionage chinesischer
Hacker ist der OPM-Hack aus dem Jahr 2015.** Dabei gelang es mutmafllich chinesi-
schen Proxys, Daten von mehreren Millionen aktuellen sowie ehemaligen US-Staatsan-
gestellten, deren Verwandten, BewerberInnen und somit auch US-AgentInnen im Aus-
land zu erbeuten. Das Ausmafd diesesIntelligence-Desasters<wurde von US-Beobachte-
rInnen als kaum zu ermessen betitelt, ermoglichte es doch chinesischen Behdrden, mit-
hilfe der Daten US-AgentInnen prinzipiell zu identifizieren, diese zu verhaften, zu t6-
ten oder aber durch Erpressung zu Doppelagenten werden zu lassen (Dorfman 2020a).
Gepaart mit Daten aus anderen Hacks, etwa der Hotelkette Marriott 2014, des Gesund-
heitsversicherers Anthem (ebenfalls 2014) sowie verschiedener US-Airlines, konnte Chi-
na somit potenziell ein umfassendes Bild der US-Geheimdienstaktivititen im In- und
Ausland erstellen und darauf basierend verschiedene Schwachpunkte identifizieren und
ausnutzen (Dorfman 2020a).

Als zweithiufigste Zielkategorie deuten Unternehmen auf die zentrale Funktion der
Wirtschaftsspionage fiir chinesische Cyberproxys hin. Dieses kann und wird auch sei-
tens der bestehenden Forschung als eine Art zentrales Charakteristikum der chinesi-
schen Entwicklungsstrategie im 6konomischen Bereich im Sinne des bereits erwihnten
sLeapfroggings« angesehen (Hjortdal 2011; Iasiello 2016; Gilli und Gilli 2019). In fast der
Hilfte der Fille waren Unternehmen das alleinige Ziel chinesischer Cyberoperationen
und kénnen daher noch stirker unter die Rubrik der >Targeted Operations« gefasst wer-
den (Schmitt 2015).”> Bemerkenswert ist, dass die chinesische Cyberwirtschaftsspionage
bereits 2003 im HD-CY.CON erstmals als Startjahr erfasst wird und sich gleichzeitig im
Laufe der Jahre quantitativ stetig gesteigert hat. Somit kénnen dieser Proxy-Funktion
grof’e Kontinuitit und eine lingerfristige Perspektive zugesprochen werden.

Das Linderprofil der hierbei anvisierten Unternehmen entspricht deren Fithrer-
schaft im Technologie- und Industriebereich, so waren vor allem US-Unternehmen
beliebte Ziele chinesischer Cyberspionage. Aber auch weitere Demokratien wie Grof3-
britannien, Deutschland oder Japan wurden im Wirtschaftsbereich kontinuierlich
ausspioniert. Auffillig hierbei ist fiir die USA, dass die 6ffentlich bekannt gewordenen
Spionageoperationen chinesischer Akteurlnnen im Jahr 2016 abrupt endeten, 2017
jedoch wieder anstiegen. Auf der Hand liegt, dass hierfiir das Obama-Xi-Abkommen

21 Die Akteurskategorien wurden dabei oftmals auch in ein und demselben Fall ausspioniert, wes-
halb die Aufsummierung der Receiver-Kategorien die Anzahl der Proxy-Operationen weit iiber-
steigt.

22 Den US-Behorden bekannt war der Fall mutmatlich bereits 2012, dessen genaues Startdatum er-
scheint dagegen weiterhin unklar (Dorfman 2020a).

23 Auch Teile der kritischen Infrastrukturen, z.B. Akteurlnnen aus dem Ristungsbereich, missen je-
doch der Proxy-Funktion der 6konomischen Spionage zugerechnet werden.
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zur Verhinderung wirtschaftlicher Cyberspionage aus 2015 verantwortlich gewesen sein
konnte. Inwiefern diese Annahme plausibel erscheint und welche weiteren, stirker
innerchinesischen Faktoren ebenfalls einen Einfluss auf diesen zumindest scheinbaren
Riickgang chinesischer US-Spionage im Jahr 2016 gehabt haben kénnten, wird ebenfalls
Gegenstand der Untersuchung der UV sein.*

Ein besonders vielschichtiger Fall, der nach seinem Bekanntwerden 2010 zu erheb-
lichen politischen Spannungen zwischen den USA und China fithrte, war die sog. Spio-
nageoperation >Aurora«. Diese war mutmafilich von 2009 bis 2010 aktiv und nutzte ei-
nen Zero-Day-Exploit des Internet Explorers von Microsoft, um sich Zugang zu Googles
sowie u.a. Adobes Netzwerken zu verschaffen (Naraine 2010). Uber die Infiltration des
Google-Service Gmail erlangten die Hacker zudem laut Medienberichten Informationen
itber in den USA operierende chinesische GeheimdienstagentInnen, die sich unter Uber-
wachung der US-Behorden befanden (Nakashima 2013a). Weitere Ziele der als >Supply-
Chain-Attack< zu bezeichnenden Operation waren der chinesische Kiinstler und Dissi-
dent Ai Weiwei sowie wohl noch weitere chinakritische AktivistInnen im Ausland (An-
derlini 2010). Die genaue Motivlage zur Initiierung dieser Spionageoperation wird bei
der Analyse der UV von Interesse sein. Bemerkenswert ist jedoch bereits an dieser Stelle
die Brisanz der Infiltration weltweit operierender US-Internetplattformen und Infor-
mationsdienste, die autokratischen Regimen Spionage und Uberwachung auch aufRer-
halb ihrer Informationssouveranititssphire in grofiem Stil erlaubt.

Mit insgesamt 26 Vorfillen stechen jedoch auch die Zivilgesellschaft,” EnduserIn-
nen und Medien/JournalistInnen als Ziele domestischer Spionageoperationen Chinas
heraus. Plausibel wird diese Annahme zusitzlich durch das verzeichnete Linderprofil
der anvisierten Ziele: Fiinfmal wurden AkteurInnen des Autonomiegebiets Tibet, vier-
mal der autonomen Region Xinjiang, jeweils zwei Mal der VR China sowie Hongkong
und einmal Taiwans zum Ziel. Dieses Akteursprofil deutet auf die intendierte Proxy-
Funktion der Uberwachung von RegimegegnerInnen oder Oppositionellen in der unmit-
telbaren Einflusssphire des Landes hin, insbesondere in Gebieten mit entsprechenden
Autonomie- und Sezessionsbestrebungen.*® Ein weiteres Merkmal chinesischer Pro-
xy-Operationen ist deren teilweiser Fokus auf Taiwan, was ebenfalls aus chinesischer

24  FurdasJahr2016 berichtete Dell SecureWorks dariiber hinaus von chinesischen Ransomware-Ope-
rationen, welche zuvor so nicht registriert wurden. Die Vermutung stand dabei im Raum, dass vor
allem zuvor mit US-Spionage beauftragte Proxys in Folge des Abkommens zumindest fiir 2016 eine
alternative Finanzierungsquelle benétigten und daher diesen Wechsel im Modus Operandi voll-
zogen BBC 2016. Ransomware-Operationen wurden im HD-CY.CON jedoch in erster Linie fiir nord-
koreanische sowie russische Akteurlnnen erfasst.

25  Ein Beispiel hierfiir wiren die Cyberoperationen gegen britische Think Tanks 2017, die laut Crowd-
Strike von chinesischen Hackern mit Verbindungen zur Regierung ausspioniert wurden, um an un-
veroffentlichte Informationen zu gelangen (Corera 2018).

26 2012 & 2013 gerieten jedoch auch zahlreiche US-Medienunternehmen und Zeitungen in das Visier
chinesischer Hackerlnnen. Als Griinde hierfiir wurde die Uberwachung der Berichterstattung iiber
China, sowie investigative Recherchen iiber den personlichen Reichtum der Verwandten von Xi
Jinping angefiihrt (Perlroth 2013). Dabei wurde jedoch nichts tiber Vergeltungsschliage im Cyber-
space im Stile des Sony-Hacks 2014 durch Nordkorea bekannt. Vielmehr war fiir China wohl eher
das Interesse nach moglichen weiteren Enthiillungen ausschlaggebend fiir die Infiltrationen.
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Sicht im Sinne der Ein-China-Politik als domestische Uberwachung, aus internatio-
naler Perspektive dagegen als politische Spionage eines politischen Rivalen gedeutet
werden muss.”” In neun Fillen waren taiwanesische Entititen unter den betroffenen
Zielen, ein aktuelleres Beispiel hierfiir sind die 2018 begonnenen und bis zumindest
2020 andauernden Kampagnen der Gruppierungen Taidoor und BlackTech, worin die
taiwanesische Regierung das Ziel war (Lee 2020).%®

Ein weiterer Strang chinesischer Cyberspionage gegen politische Ziele richtet sich
auf den Konflikt um das Siidchinesische Meer. So wurden vietnamesische und philip-
pinische Ziele jeweils neunmal im HD-CY.CON fiir chinesische Proxy-Operationen ver-
zeichnet,” wobei fiir letztere eine Episode, bestehend aus mehreren Einzelfillen, be-
sonders interessant erscheint: Wihrend einer Anhorung des stindigen Schiedsgerichts
in Den Haag im Oktober 2015 kam es zu Cyberspionage mutmafilich chinesischer Ha-
ckerlnnen, denen zumindest staatliche Verbindungen unterstellt wurden. Die Operation
erlaubte es den AngreiferInnen, die vor allem aus Diplomatenkreisen stammenden, der
Anhérung virtuell beisitzenden Personen zu hacken und so an deren fiir das Streitthema
relevante Informationen und Kommunikation zu gelangen, méglicherweise auch, um
im Falle eines Erfolges der Philippinen dhnliche Bestrebungen anderer Linder der Regi-
on bereits frithzeitig antizipieren zu kénnen (Healey und Piiparinen 2015). Nachdem es
im Juli 2016 schlieflich zu einer Riige Chinas seitens des Schiedsgerichts kam, wurden
noch am selben Tag philippinische Regierungsbehérden in grofRer Zahl Opfer von DDoS-
sowie Defacement-Angriffen, die mehrere Tage andauerten (Cimpanu 2016). In diesem
Falle folgte die Attribution stirker dem Narrativ der patriotischen HackerInnen, denen
eben nicht automatisch eine direkte Unterstiitzung oder Beauftragung der Regierung
unterstellt werden kann. Nichtsdestotrotz erscheinen aufgrund der Kontrolle der KPC
itber den eigenen Informationsraum zumindest eine Duldung und wohl auch eine ideo-
logische Unterstiitzung solcher Aktionen wahrscheinlich (>state-ignored«bis hin zu >sta-
te-encouraged.).>® Komplettiert werden diese demselben konventionellem Konflikt zu-
zuordnenden Cyberoperationen durch zahlreiche groflangelegte Spionagekampagnen,
die bereits vor 2015 die Linder der Region hinsichtlich ihres privatwirtschaftlichen und
politisch-militirischen Sektors zum Ziel hatten.

27  Auch wenn nur wenige Staaten Taiwan bislang offiziell als unabhingigen Staat anerkennen, un-
terstlitzen z.B. die USA aktuelle Bestrebungen Taiwans, Teil der UN zu werden und agieren zudem
als eine Art militdrische Schutzmacht ggii. Aggressionen der VR China.

28  Uiguren, Tibeter, Taiwanesen, chinesische Demokratieaktivistinnen sowie Anhdngerinnen der Fa-
lun Gong werden auch als die »Five Poisons« Chinas bezeichnet (Hoffman und Mattis 2016).

29 Neben Taiwan wurden zudem als weitere Konfliktparteien in der Region fiinfmal malaysische Zie-
le und zweimal Akteurlnnen in Brunei anvisiert.

30 Diediese Operationen detektierenden IT-Unternehmen nahmen zum damaligen Zeitpunkt noch
keine direkte Attribution in Richtung chinesischer Proxies vor, plausibilisierten jedoch sehr deut-
lich das chinesische Interesse an den dabei mutmafilich erbeuteten Daten. Wie in vielen anderen
Fallenauch, erfolgte darauf aufbauend trotzdem in den Kreisen politischer Cybersicherheitsexper-
tinnen ein entsprechender Attributionslink, indem von einer »Chinese Cyber Unit« und nicht mehr
nur von Cyberkriminellen wie zuvor im entsprechenden IT-Bericht gesprochen wurde (Piiparinen
2016).
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Im HD-CY.CON wurde bereits fiir eine chinesische Proxyoperation aus dem Jahr
2003 ein zugrunde liegender konventioneller Konflikt registriert. Dabei handelte es
sich um eine Spionageoperation gegen politische und kommerzielle Ziele in Taiwan.
Ab 2015 kamen vor allem Cyberoperationen im Rahmen des bereits angesprochenen
Regionalkonfliktes mit Lindern wie Vietnam, den Philippinen, Thailand sowie Japan
im (Siid-)chinesischen Meer hinzu. Auch der Konflikt um das Autonomiegebiet Tibet
verzeichnete affiliierte chinesische Cyberoperationen im HD-CY.CON, gleiches gilt fiir
die Autonomiekonflikte mit Hongkong und der Mongolei. Der Konflikt zwischen China
und Hongkong wurde vor allem ab 2016 im HIIK-Barometer als gewaltsam eingeord-
net, der Konflikt mit der Mongolei bereits zuvor. Zudem wurden viele der zahlreichen
chinesischen Spionageoperationen gegen US-Ziele dem im HIIK-Konfliktbarometer als
niedrigschwellige Auseinandersetzung um >International Power« deklarierten Konflikt
zugesprochen.

Dass es sich bei den beschriebenen Fillen nahezu ausschlief3lich um Cyberspionage-
Operationen handelte, spricht vor allem fiir die im Rahmen von (gewaltsamen) konven-
tionellen Konflikten bedeutsame militirtechnologische Spionage als Proxy-Funktion.
Die >strategisch-operative Unterstittzung gewaltsamer konventioneller Konflikte<kénn-
te ebenfalls das Ziel gewesen sein, jedoch weniger im Sinne direkter, operativer Vorbe-
reitungsmafinahmen im Vorfeld konventioneller Militirschlige, wie sie fiir Russland
im zweiten Fallbeispiel noch von Relevanz sein werden. Stattdessen wire strategische
Unterstittzung hier als Informationsaufbau und -gewinn iiber die Kapazititen und
Handlungen des Gegners zu verstehen und nicht etwa als Cybersabotageakt, um den
konventionellen Streitkriften ihre Arbeit direkt zu erleichtern.

Eine weitere Konfliktdyade, die zumindest auflerhalb des vom HD-CY.CON erfass-
ten Zeitraumes in die disruptiv konnotierten Proxy-Funktionskategorien im Rahmen
gewaltsamer konventioneller Konflikte fallen konnte, ist China vs. Indien ab 2020. In
diesem Jahr kam es zwischen den beiden Lindern zu militirischen Auseinandersetzun-
gen im Himalaya-Gebirge. In der Folge fand im Oktober 2020 in der indischen Metro-
pole Mumbai ein weitflichiger Stromausfall statt, fir den untersucht wurde, ob eine Cy-
beroperation verantwortlich war. Nationale Medien verwiesen zeitgleich auf in der Ver-
gangenheit identifizierte, chinesische Cyberoperationen gegen indische Ziele, wodurch
China als moglicher Verantwortlicher suggeriert wurde (Joshi 2020). Diese These fach-
te ein Bericht des IT-Unternehmens Recorded Future im Februar 2021 weiter an: Dar-
in wurde von beobachteten Malware-Infizierungen indischer Energienetzwerke seitens
eines mutmafilich chinesischen Proxys (»RedEcho«) berichtet (Insikt Group 2021a). Auch
wenn Recorded Future selbst keine Aussage dariiber treffen wollte, ob diese Malware-
Implantate zu besagtem Stromausfall gefithrt haben, kénnte bereits der blof3e Verdacht
einen potenziell intendierten Signaling- bzw. Abschreckungseffekt in Richtung Indien
bewirkt haben. Diese Episode konnte darauf hindeuten, dass die im eigentlichen Unter-
suchungszeitraum nicht festgestellte, disruptive Form der strategischen Konfliktunter-
stiitzung bzw. -Schwichung politischer Gegner erst seit den letzten Jahren und in Zu-
kunft noch hiufiger von China bedient werden kénnte.

Als weitere Proxy-Funktion konnte auch die Spionage/Unterminierung internatio-
naler Organisationen kiinftig stirkere Relevanz fiir China erhalten. Im HD-CY.CON sind
supranationale/internationale Organisationen als Ziele chinesischer Proxyoperationen
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eher unterreprisentiert. Das (noch) nicht im HD-CY.CON erfasste Beispiel der Spiona-
geoperation gegeniiber der Afrikanischen Union, die Ende 2020 bekannt und der chine-
sischen Proxy-Gruppe »Bronze President« zugesprochen wurde (Satter 2020), konnte als
Indiz hierfiir gewertet werden.

Die Hiufigkeit der kritischen Infrastrukturen unter den chinesischen Proxyopera-
tionen gilt es auszudifferenzieren, da dies eher eine Beurteilung der hiermit verbunde-
nen Funktionen méglich macht (Abbildung 28).

Abbildung 28: Kritische Infrastrukturen als Ziele chinesischer Cyber-
proxyoperationen

(Eigene Darstellung auf Basis des HD-CY.CON)
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Die Verteilung der Unterkategorien legt nahe, dass militirtechnologische Cyberspio-
nage eine erklirungskriftige Cyberproxyfunktion fiir China darstellt. So wurden 2020
im Rahmen einer US-Anklage entsprechende Cyberspionageoperationen im Zeitraum
zwischen 2009 und 2020 bekannt.*" Dabei hackten zwei chinesische Biirger unter Anlei-
tung und Hilfe eines MSS-Offiziers zahlreiche Verteidigungs-, Technologie, Software-,
Gesundheitsforschungs- sowie Gamingunternehmen in Lindern wie den USA, Austra-
lien, Belgien, Grofbritannien, Deutschland, Japan, Siidkorea, Schweden, Spanien, Nie-
derlande sowie Litauen. In der Anklageschrift wurde zudem auf den 2020 verstirkten
Fokus der Spionage auf Biotechnologie-Unternehmen mit besonderer Relevanz fir die
Erforschung und Herstellung von Impfstoffen verwiesen (DoJ 2020d). Auch wenn die-
ser Teil der Operationen auflerhalb des eigentlichen Untersuchungszeitraums liegt, ver-
deutlicht er die chinesische Nutzung von Proxys zur Anvisierung unterschiedlicher Sek-
toren iiber viele Jahre hinweg, deren Zielportfolio anscheinend relativ flexibel an die Er-
fordernisse des Regimes angepasst wird.

Cyberspionage im Rahmen der Covid-19-Pandemie wurde nicht nur China, sondern
auch Russland, Nordkorea sowie dem Iran unterstellt (Macias 2020). Alle vier »iiblichen
autokratischen Cyberverdichtigen« nutzten demnach ihre Cyberpotenziale zur Beant-
wortung der Pandemie. Diese Strategie lasst sich an der Schnittstelle zwischen Cyber-
spionage aus Griinden der nationalen Sicherheit sowie 6konomisch motivierter Cyber-
spionage verorten, was somit auch fiir China gilt. Ferner kénnte der Fall darauf hindeu-
ten, dass chinesische Proxys regelmifiig in die Kategorie der Moonlighter fallen. So be-
schreibt die US-Anklageschrift, wie sich die zwei Hacker durch ihre Operationen oft-
mals auch einen eigenen, finanziellen Vorteil verschafften, in anderen Fillen jedoch wie-
der dem MSS-Offizier zuarbeiteten (DoJ 2020d). Gestiitzt wird diese Annahme durch
FireEyes Bericht iiber die chinesische APT41 und deren Cyberspionage-Kampagne von
2013 bis 2019, wihrend derer sich die als staatlich gesponsert attribuierte Gruppierung
durch ihre Aktivititen auch selbst bereicherte (Fraser et al. 2019).

Die chinesische Cyberspionage um den US-Kampfjet F-35 des Unternehmens Lock-
heed Martin ist fiir diese Proxyfunktion ein weiteres Beispiel. Dessen Konstruktionspli-
ne wurden von der chinesischen APT1 (aka Comment Crew/Byzantine Candor) bereits
2007 gehacke, in der Folge dhnelte der chinesische Kampfjet J-31 dem F-35 in erheblichem
MafRe (Gady 2015). Das US-Unternehmen Mandiant identifizierte APT1 im Rahmen sei-
nes Threat-Reports 2013 jedoch als PLA Unit 61398, weshalb der Fall und auch nahezu
alle weiteren APT1-Operationen in die Kategorie der allgemein/direktstaatlich attribu-
ierten Operationen fallen, entsprechend der vorgenommenen Attributionen (MANDIA-
NT 2013).** Ein weiterer Fall militirtechnologischer Cyberspionage war die Infiltration
dreier israelischer Riistungskonzerne 2011. Fiir den Hack der am israelischen Raketen-

31 Im Datensatz wird diese Kampagne durch sechs Teiloperationen erfasst, da sie sich entsprechend
der in der Anklage benannten Ziele zeitlich ausdifferenzieren lassen. Fiir die meisten Cyberkam-
pagnen ist dies jedoch aufgrund der Darstellungsweise der Quellen nicht méglich.

32 Eine Ausnahme hiervon stellte ein Spionagefall dar, der Ende Februar 2013 APT1 zugerechnet, in
besagter Attributionsquelle jedoch lediglich als mit der PLA affiliiert bezeichnet wurde (Clayton
2013).
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abwehrsystem Iron Dome beteiligten Unternehmen wurde ebenfalls APT1 aka Comment
Crew verantwortlich gemacht (Krebs 2014).

Die mehrfach unter den Zielen chinesischer Proxyoperationen vertretenen Telekom-
munikationsanbieter stellen dagegen fiir unterschiedliche Ziele attraktive Spionagezie-
le dar: Zum einen konnen diese selbst anvisiert worden sein, zum anderen kénnten aber
auch bestimmte KundInnen dieser Anbieter im Sinne eines Supply-Chain-Hacks die ei-
gentlichen Ziele gewesen sein. Dies betrifft andere Unternehmen® und politische/staat-
liche AkteurInnen genauso wie auch Teile der Zivilgesellschaft, z.B. im Ausland befindli-
che DissidentInnen. Dass chinesische HackerInnen die Vorziige besagter Supply-Chain-
Hacks weithin erkannt haben, belegte nicht zuletzt der Microsoft-Exchange-Hack, den
das Unternehmen der von China gesponserten Hackergruppe » Hafnium« 2021 zuordnete
(Microsoft Security 2021).

Tabelle 12 fasst die in diesem Kapitel herausgearbeiteten, dominanten Funktionen
chinesischer Cyberproxys entsprechend ihrer Erklirungskraft zusammen.

Tabelle 12: Ausprigung der AV I auf Grundlage des HD-CY.CON fiir China

Starke Auspragung Mittlere Auspragung Schwache Auspragung

Politische Cyberspionage Strategische Schwichung politischer

(Beispiele: Belgien-State- Unterstiitzung Gegner (Staaten) ohne

Department-Hack 2008, OPM-Hack gewaltsamer gewaltsamen

2015) konventioneller Konflikte konventionellen Konflikt
(Beispiele: Red-Alpha- (Beispiel: Hacks wahrend
Kampagnen, APT3- der kambodschanischen
Spionage vs. Hongkong Wahlen 2018)
2016)**

Okonomische Cyberspionage Schwichung

(Beispiele: Operation Aurora 2009, demokratischer

MSS-Spionageoperationen des Institutionen/Werte

US-Indictments 2020) (Beispiele: New-York-

Times-Hack)**

Militartechnologische Cyberspionage

(Beispiele: Byzantine Hades 2007,

Iron-Dome-Hack 2011)

Uberwachung von

Regimegegnerinnen (In- und Ausland)

(Beispiele: Spionageoperationen

gegen Uiguren und Tibeter)

(Eigene Darstellung auf Basis des HD-CY.CON)
**Erklirungskraft im Sinne von Cyberspionage und weniger der Sabotage/Disruption.
***Erklirungskraft im Sinne von Cyberspionage und weniger des informationsbasierten Doxings.

33 EinBeispiel hierfiir ist vermutlich die Cyberspionage-Kampagne der chinesischen APT10 aka Men-
uPass/Stone Panda von 2016—2017 gegen indische, japanische und nordeuropéische Produktions-
unternehmen (FireEye 2017), sowie auch die bekannte Operation »Cloud Hopper« gegen Managed
Service Provider (Barry und Volz 2019).
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5.3.1.2 Die Art und Anbindung chinesischer Cyberproxys

Fiir die Analyse der AV I1 folgt nun eine qualitative Untersuchung der mafdgeblichen chi-
nesischen Proxy-Gruppierungen und ihrer Operationen. Aufgrund der jedoch oftmals
tiberlappenden und sich teilweise auch widersprechenden Designatoren der IT-Com-
munity werden die Gruppen entsprechend ihrer attribuierten Affiliationseinheiten auf
staatlicher bzw. militarischer Seite gegliedert (Tabelle 13). Dabei werden auch Gruppie-
rungen thematisiert, fiir die erst ab einem bestimmten Zeitpunkt keine Proxy-Attribu-
tionen, sondern seither direktstaatliche Attributionen vorgenommen wurden.

Tabelle 13: Institutionelle Affiliationen der im HD-CY.CON erfassten chinesischen Proxys**

PLA-affiliierte Gruppierungen MSS-affiliierte Gruppierungen
APT1/Comment Crew/Byzantine Candor Winnti Group
(Unit 61398) (Xicheng District, Peking)
APT30/Naikon (Unit 78020) APT3/Cothic Panda (Boyusec)
Tick (Unit 61419) APT10/Cloud Hopper
(Tianjin State Security Bureau)
Red Foxtrot (Unit 69010) APT17/DeputyDog (Jinan Bureau)
Tonto Team/Cactus Pete (Unit 65017) APT26/Turbine Panda (Jiangsu Bureau)
APT19/Deep Panda/Black Vine APT40/Leviathan/Temp.Periscope
(Unit unbekannt) (Hainan State Security Department/Hainan Xiandu)
APT41

(Chengdu 404 Network Technology)

(Eigene Darstellung auf Basis des HD-CY.CON)

PLA

Nachfolgend werden die zentralen Erkenntnisse fiir chinesische APTs diskutiert, die ent-
weder direkt der PLA angehoren oder mit ihr zumindest in Verbindung stehen sollen.
Dabei werden ihre operativen Ziele, ihr technisches Vorgehen im Hinblick auf die 6f-
fentlich bekannten Details ihrer Organisationsstruktur und teilweise ihre Akteurschaft
analysiert.

34 Diese Tabelle erfasst ausschliefilich jene chinesische APTs im HD-CY.CON, denen eine PLA- oder
MSS-Affiliation bislang 6ffentlich zugesprochen wurde. Es existieren noch zahlreiche weitere chi-
nesische Proxy-Gruppierungen, die vom HD-CY.CON erfasst werden, z.B. APT27/Emissary Pan-
da, APT15/Mirage, APT20, APT31/Zirconium. APT2/Putter Panda (Unit 61486) wurde zudem in al-
len Fallen als allgemein/direktstaatlich attribuiert und ist daher kein Bestandteil der nachfol-
genden Ubersicht. Dariiber hinaus sind weitere chinesische Proxy-Gruppierungen noch nicht im
HD-CY.CON erfasst worden, wie etwa die fiir den Microsoft-Exchange-Hack verantwortlich ge-
machte HAFNIUM-Gruppierung (Microsoft Threat Intelligence Center 2021) oder auch die von Re-
corded Future 2020 identifizierte Gruppe TAG-22 (Insikt Group 2021c).
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Bereits 2011 wurden durch die Verdffentlichung geheimer Diplomatenberichte der
USA durch Wikileaks Details tiber die Zusammenarbeit zwischen der PLA und nicht-
staatlichen HackerInnen bekannt. So wurde darin beschrieben, wie u.a. das chinesische
Unternehmen TOPSEC, damals Chinas grofiter Anbieter von Produkten im Bereich der
Informationssicherheit, durch die PLA finanziert wurde und in deren Auftrag HackerIn-
nen aus dem zivilgesellschaftlichen Bereich engagierte (The New York Times 2009). Die-
se stammten auch aus der in IT-Kreisen bekannten »Honker Union«, einer Gruppierung
selbsternannter patriotischer HackerInnen, die Anfang der 2000er Jahre im Rahmen des
»Sino-US-Cyber-War« auf sich aufmerksam gemacht hatte (Tang 2001). TOPSEC begann
dabei als kleine Forschungseinrichtung und entwickelte sich unter Anleitung und finan-
zieller Unterstiitzung der PLA zu einem Technologieunternehmen, das Teil des »China
Information Technology Security Center« (CNITSEC) wurde (The New York Times 2009). Das
CNITSEC ist eine mit der Evaluation der Sicherheit von Systemen der Informationssi-
cherheit beauftragte, durch die Regierung mandatierte Institution. Interessanterweise
schloss dieses bereits 2003 ein Information-Sharing-Abkommen mit Microsoft, durch
das es (und damit auch TOPSEC) privilegierten Zugang/Informationen zu dessen Quell-
code erhielt, um die chinesische IT-Infrastruktur besser schiitzen zu kénnen. Die Tat-
sache, dass TOPSEC laut dem Diplomatenbericht bereits vor 2009 HackerInnen im Auf-
trag der PLA engagierte, lisst Zweifel daran aufkommen, dass TOPSEC tatsichlich »in
der Lage [ist; Anm. d. Autorin], geistiges Eigentum und vertrauliche Informationen angemessen
zu schiitzen«, wie es von Microsoft noch im Jahr 2019 als eine Bedingung fiir die Teilnahme
an diesem Kooperationsabkommen formuliert wurde (»Microsoft Government Security Pro-
gram« (GSP); Microsoft 2019). Das GSP konnte vor allem im Zuge des Microsoft-Exchan-
ge-Hacks 2021 in den verstirkten Fokus von Politik und Microsoft selbst geraten sein.
Dies war zumindest fir das rein kommerzielle Pendant, das »Microsoft Active Protection
Program« (MAPP), offensichtlich der Fall, auch wenn eine Beendigung der Kooperation
mit chinesischen Firmen aufgrund der Bedeutung des chinesischen Markts fir Micro-
soft von Beobachtern als unwahrscheinlich eingestuft wurde (Mehrotra 2021).

Nachfolgend wird anhand der im HD-CY.CON erfassten PLA-Proxys analysiert, ob
sich dieses Muster der Instrumentalisierung chinesischer Technologieunternehmen zur
Anheuerung von HackerInnen auch fiir diese bestitigt.

APT1 (aka Comment Crew/Byzantine Candor)

Die bekannteste Hackergruppierung, die der PLA zugeordnet wird, ist die sog. APT1.
Der HD-CY.CON erfasst fir sie eine staatlich gesponserte sowie acht allgemein/direkt-
staatlich attribuierte Operationen. APT1 wurde bereits 2012 in IT-Community-Kreisen
als staatlich unterstiitzt bezeichnet und u.a. fiir die im Datensatz verzeichnete Spiona-
geoperation >ShadyRat« verantwortlich gemacht. Dabei hatte die Gruppe zwischen 2006
und 2011 iiber 70 Ziele im Privat- und Unternehmenssektor sowie in Regierungskreisen
weltweit ausspioniert. 2012 wurde im Zuge der Analyse der Operation festgestellt, dass
APT1 mutmafllich von Shanghai aus operieren wiirde (Clayton 2012), weiter reichte die
Akteursidentifizierung an dieser Stelle jedoch (noch) nicht. Dies dnderte sich mit dem
fiir die private Threat-Research oftmals als wegweisend bezeichneten Bericht der IT-Fir-
ma Mandiant (heute zu Fireeye gehorend) aus dem Jahr 2013 mit dem Titel: »APT1 - Ex-
posing One of China’s Cyber Espionage Units« (MANDIANT 2013). In diesem Bericht identi-
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fizierte Mandiant APT1 als »People’s Liberation Army (PLA) General Staff Department’s (GSD)
3rd Department«, besser bekannt als PLA Unit 61398. Als Evidenzen gab Mandiant u.a. die
Lokalisierung der APT1 in bestimmten Teilen Shanghais, in denen die PLA stationiert
ist, sowie deren mit besagter Unit iibereinstimmende technische Vorgehensweisen an.
In der Folge wurde die Gruppe auf Basis des Berichts zumeist mit der Unit gleichgesetzt
(Sanger und Perlroth 2013). Drei Jahre zuvor hatte das Unternehmen noch konstatieren
miissen: »The Chinese government may authorize this activity, but there’s no way to determine the
extent of its involvement« (MANDIANT 2010, S. 2). Auf 76 Seiten legt das US-Unternehmen
dar, welche Informationen tiber APT1 respektive PLA Unit 61398 zusammengetragen und
analysiert sowie welche Schlussfolgerungen gezogen wurden. So bestehe die Unit mut-
maflich aus mehreren Hunderten bis Tausenden MitarbeiterInnen,* die verantwortlich
fiir die immense Masse an weltweit durchgefithrten Cyberspionageoperationen vor al-
lem gegen Unternehmen und Regierungen seien. Diese Dimensionen legen nahe, dass
APT1/Unit 61398 fiir eine arbeitsteilige Durchfithrung der als persistent beschriebenen
Cyberspionageoperationen in kleinere Arbeitseinheiten unterteilt ist. Auch die verwen-
dete Angriffsinfrastruktur wurde als umfassend und geografisch expansiv beschrieben:
»937 Command and Control (C2) servers hosted on 849 distinct IP addresses in 13 countries« (MAN-
DIANT 2013, S. 3).

Der im Mandiant-Bericht herausgestellte Fokus der APT1 auf Wirtschaftssektoren in
englischsprachigen Lindern, die im Rahmen des zwolften Fiinf-Jahres-Plans der KPC als
essenziell fiir Chinas Entwicklung identifiziert wurden, zeigt sich auch im HD-CY.CON.
Die fiir APT1 kodierten Fille weisen zum einen deutlichen US-Fokus auf, inkludieren
zum anderen jedoch asiatische Industrielinder wie Japan und Siidkorea. Interessant
ist zudem, dass die erfassten Operationen zeitlich gesehen von 2006 bis 2015 andau-
erten.’® Dass danach kein weiterer APT1-Fall mehr erfasst wurde, mag einer Liicke des
Datensatzes oder der Konstruktion der Inklusionskriterien geschuldet sein. Alternative
Erklirungen fir das Verschwinden der Gruppe wiren der Mandiant-Bericht sowie die
2014 nachgelagerte Anklage der USA.% Gleichzeitig deutet 2015 als letztes Endjahr einer
APT1-Operation auf die in diesem Jahr begonnene Umstrukturierung und Reform der
PLA hin.*®

Der APT1-Berichtidentifizierte auch zum ersten Mal nicht nur eine bestimmte staat-
liche Behérde und Unit als verantwortlich fiir die Titigkeiten einer APT, sondern benann-
te auch deren Mitarbeiter. So sei fiir die APT1 u.a. ein Hacker mit dem Namen Wang
Dong aka »UglyGorilla« aktiv gewesen, der Gegenstand der Anklage aus 2014 war. Auf-
grund der Biografie der identifizierten Hacker, die bereits vor ihrer APT1-Zugehorigkeit

35  Wozu nicht nur Hackerlnnen, sondern auch sonstige IT-Mitarbeiterlnnen zihlen.

36 2006 ist das Startjahr der frithesten Operation, 2015 das zuletzt erfasste Endjahr fiir APT1.

37  DieImplikationen dieser zunachst privatwirtschaftlichen und ein Jahr spater politischen Attribu-
tion, in Form einer Anklage, werden im Rahmen der USA-Fallstudie genauer diskutiert.

38  Im Oktober 2018 wurde erstmals seit 2015 wieder im Rahmen einer Spionageoperation Quellcode
gefunden, welcher mit der APT1 assoziiert wird. Das US-Unternehmen McAfee kam in ihrem Be-
richtjedoch zur Position, dass es sich dabei hochstwahrscheinlich eher nicht um die Riickkehr der
Gruppe, sondern um einen anderen Akteur gehandelt haben misse (Sherstobitoff und Malhotra
2018).
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Hacking-Titigkeiten nachgegangen sind, kann die Verantwortlichkeit der PLA gegen-
iber der APT1 mindestens als »state-integrated« bezeichnet werden. Auf Grundlage die-
ser Erkenntnisse wurde die Gruppierung in der Folge auch nicht mehr als Proxy bezeich-
net.

APT1 kann somit als eine Art Griindungsmythos chinesischer Spionageoperationen
auf das geistige Eigentum hochmodernisierter Linder gesehen werden. Im zeitlichen
Verlauf zeigt sich, dass die PLA in der Frithphase des Cyberkonfliktaustrages zwischen
2000 und 2010 hierbei eine dominante Rolle eingenommen hat. Bevor fiir das zivilge-
heimdienstliche Pendant der Spionageeinheiten der PLA, das MSS, ebenfalls die diesem
im HD-CY.CON zugesprochenen Proxy-Gruppierungen vorgestellt und hinsichtlich ih-
res Vorgehens sowie ihrer institutionellen Anbindung diskutiert werden, wird eine wei-
tere mutmaflliche PLA-Gruppe thematisiert.

APT30 (aka Naikon/LotusPanda)

Eine weitere vom HD-CY.CON erfasste PLA-Gruppierung ist die APT30 mit zwei staat-
lich gesponserten Fillen und einem allgemein/direktstaatlich attribuierten Fall. Die
Operationen der Gruppierung erstrecken sich von 2005 bis 2020 (Enddatum). Einer
der beiden als staatlich gesponsert attribuierten Fille (2005-2015) fuigt sich in die von
APT1 vorgegebene Aktivititszeitleiste der PLA-Proxys ein. Dabei handelte es sich um
eine weitangelegte Spionageoperation gegen auslindische Regierungen/Ministerien,
Unternehmen sowie Medienvertreterlnnen. Betroffen waren folgende Linder: Indi-
en, Vietnam, Myanmar, Philippinen, Siidkorea und Singapur. Im Kampagnen-Bericht
beschreibt Fireeye das technisch-operative Vorgehen der Gruppierung folgendermafien:

»They prioritize their targets, most likely work in shifts in a collaborative environment,
and build malware from a coherent development plan. Their missions focus on acquir-
ing sensitive data from a variety of targets, which possibly include classified govern-
ment networks and other networks inaccessible from a standard Internet connection.
While APT30 is certainly not the only group to build functionality to infect air-gapped
networks into their operations, they appear to have made this a consideration at the
very beginning of their development efforts in 2005, significantly earlier than many
other advanced groups we track.« (FireEye 20153, S. 3)

Die Fahigkeit, auch >Air-gapped Networks« zu infiltrieren, kann einerseits auf ein gewis-
ses Maf an technischer Sophistiziertheit, andererseits auf die Instrumentalisierung ei-
gener Spione oder umgedrehter InsiderInnen der besagten Zielsysteme hindeuten, wie
es z.B. fiir Stuxnet diskutiert wurde. Laut CyberexpertInnen sei es zudem heute wesent-
lich einfacher, Steuerungsanlagen kritischer Infrastrukturen zu infizieren, da diese im
Vergleich zu den Jahren 2000-2010 seltener mit Air-Gaps versehen seien (Muncaster
2019).

Bereits 2015 hatte das Unternehmen ThreatConnect einen eigenen Bericht iiber die
APT »Naikon« verdffentlicht, die allgemein als mit APT30 iibereinstimmend angese-
hen wird. In diesem Bericht ging ThreatConnect noch weiter als FireEye, indem das
Unternehmen APT30/Naikon nicht nur als staatlich gesponsert bezeichnete, sondern
das »People’s Liberation Army Chengdu Military Region (MR) Second Technical Reconnaissance
Bureau (TRB)«, bekannt auch als PLA Unit 78020, als Aquivalent auf der staatlichen Be-
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hoérdenseite identifizierte (ThreatConnect 2015, S. 10). Auch im ThreatConnect-Bericht
kommt der scheinbare Fokus der APT30 auf Ziele in der unmittelbaren Umgebung
Chinas zum Ausdruck, vor allem im Bereich des Siidchinesischen Meers, einer Region
mit umkimpften Energierohstoffen. Wie im Falle des Mandiant-Berichtes iiber APT1,
identifizierte ThreatConnect zudem namentlich einen mutmafilichen Naikon/APT30-
Hacker, dessen PLA-Anstellung u.a. durch seine akademischen Veréffentlichungen
sichtbar wurde (ThreatConnect 2015, S. 10).

Tick

Im April 2021 wurde eine weitere chinesische APT erstmals offiziell mit der PLA in Ver-
bindung gebracht: Tick (zwei Fille im HD-CY.CON mit attribuierter staatlicher Unter-
stittzung). So berichteten japanische Medien, dass deren Strafverfolgungsbehérden da-
von ausgingen, Tick »has breached more than 200 Japanese companies and organizations since
atleast 2016« (Cimpanu 2021b). Diese stammten besonders aus dem Unternehmens- und
Forschungsbereich, genauer gesagt der Luftfahrt sowie Verteidigungsbranche. Dieses
Angriffsprofil stimmt mit der identifizierten inhaltlichen Ausrichtung der PLA nach der
Militarreform sowie der Errichtung der »Strategic Support Forces« (SSF) 2015 iiberein. Tick
handele auf Geheif? der PLA Unit 61419, stationiert in Qingdao. Diese war laut Recorded
Future bereits vor den Reformen 2015 fiir militirstrategische Spionage gegeniiber Japan
und Nordkorea verantwortlich (Cimpanu 2021b). Recorded Future fand im Mai 2021 zu-
dem Evidenzen dafiir, dass die Unit 61419 Antivirus-Software aus den USA, Europa und
Russland gekauft hatte, mutmafilich fiir eine realititsgetreuere Testung der eigenen Cy-
beroperationen in eben jenen Lindern sowie zwecks eines Reverse Engineerings des An-
tivirus-Software-Codes, um diesen kiinftig effektiver umgehen zu kénnen (Insikt Group
2021b).

RedFoxtrot

Ebenfalls erst im Juni 2021 identifizierte Recorded Future die staatlich gesponserte APT
RedFoxtrot als Ableger der PLA Unit 69010 in Xinjiang und somit Teil der 2015 neu ge-
griindeten SSF. Sie ist mit einem Fall im HD-CY.CON vertreten. Die folgenden Ausfiih-
rungen des Berichtes belegen den vor allem geopolitisch-militirischen Fokus der Spio-
nageoperationen, der sich in die strategische Neuausrichtung der PLA im Cyberspace ab
2015 einfugt:

»RedFoxtrot has been active since at least 2014 and predominantly targets gov-
ernment, defense, and telecommunications sectors across Central Asia, India, and
Pakistan, aligning with the likely operational remit of Unit 69010. Of particular note,
within the past 6 months, Insikt Group detected RedFoxtrot network intrusions target-
ing 3 Indian aerospace and defense contractors; major telecommunications providers
in Afghanistan, India, Kazakhstan, and Pakistan; and multiple government agencies
across the region.« (Insikt Group 2021d)

Vor ihrer Integration in die SSF war die Unit bekannt als das >Lanzhou Military Regi-
on’s Second Technical Reconnaissance Bureau«. Geholfen hatten den Analysten Defizite
in der >Operational Security« der Gruppierung, die es ihnen erlaubten, ihre Aktivititen
zur physischen Adresse in Xinjiang zuriickzufithren (Insikt Group 2021d).
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Der inhaltliche Fokus der hier behandelten PLA-Proxys war vor 2014/2015 somit auf
kommerzielle Ziele vor allem in den USA sowie im siidostasiatischen Raum gerichtet.
Dabei wurden in mehrjihrigen und arbeitsteiligen Kampagnen sensible Daten der Opfer
in fiir Chinas Entwicklungsziele kritischen Bereichen gestohlen. Die Handlungen von
Tick und RedFoxtrot reflektieren dagegen den militirisch-geopolitischen Fokus der PLA-
Proxys ab 2015.

Auch wenn sich fir APT1 und APT30 nicht die in den US-Diplomatenberichten
beschriebene Nutzung technologischer Frontunternehmen seitens der PLA bestiti-
gen ldsst, unterstreicht gerade die APT1 die Inkorporierung zumindest anfinglich
nichtstaatlicher Hacker in staatliche Institutionen und zum Zwecke offensiver Cyber-
operationen.* Der Grad an staatlicher Kontrolle und Anleitung wird aufseiten der PLA-
Gruppierungen als relativ hoch beschrieben, so ist fiir diese oftmals von mindestens
>state-integrated«-Operationen auszugehen, wenn nicht gar >state-executed<, was einer
Proxy-Attribution (z.B. fiir APT1) zunehmend die Grundlage entzog.

MSS

Das MSS ist der zivile Geheimdienstakteur Chinas, dem neben der PLA der groite Ak-
tionsradius im Cyberspace attestiert wird. Es wurde 1983 gegriindet und soll in erster
Linie die staatliche Sicherheit schiitzen und AuslinderInnen im Inland sowie potenziel-
le Bedrohungen sezessionistischer Bestrebungen iitberwachen. Durch die Griindung des
MSS musste das Ministry of Public Security (MPS), eine Art Spiegelbehorde des MSS auf
Polizei-Ebene, Kompetenzen im Bereich der Gegenspionage an das MSS abtreten (Mat-
tis 2015a). Das Wappen des MSS ziert interessanterweise nicht das Emblem des chine-
sischen Staates, sonders das der KPC, deren Sicherung bei dessen Mandat letztlich im
Vordergrund steht (vander Straeten 2020). Dem MSS wurde besonders in Folge der Um-
strukturierung der PLA 2015 eine verstirkte und nun dominante Rolle im Rahmen der
chinesischen Cyberspionage-Architektur attestiert (Lyngaas 2018).

Winnti (Umbrella) Group

Diversen chinesischen APTs werden Verbindungen zum MSS und dessen Agenten attes-
tiert. Als eine Art Dachorganisation aufseiten der APTs kann die sog. »Winnti Umbrella
Group« gesehen werden, die als Sammelbegriff fiir APTs unter der Leitung des chinesi-
schen Geheimdienstapparates verwendet wird.*® Im HD-CY.CON wurden finf Vorfille
in einem Zeitraum des jeweiligen Operationsbeginns von 2011 bis 2019 generisch Winn-
ti zugesprochen. Dabei handelte es sich ausschliefdlich um Spionageakte, hauptsichlich
gegen kommerzielle Ziele, aber auch gegen kritische Infrastrukturen (Gesundheits- und
Chemiesektor). Neben deutschen sowie anderen weltweit verteilten Unternehmen zihl-
ten sitdkoreanische Firmen zu den betroffenen Akteuren, was das auf Wirtschaftsspio-
nage ausgerichtete Portfolio der Winnti Gruppe verdeutlicht.

39  Sowar Wang Dong aka UglyGorilla vor seiner Hacking-Tatigkeit im Auftrag des Staates Mandiant
zufolge ein an der Thematik der Cyber-Warfare interessierter Hacker (MANDIANT 2013, S. 52).

40  Synonym hierfiir steht zudem der Name >Axioms, der in einem Bericht des IT-Unternehmens No-
vetta die Operationen der urspriinglichen Winnti Gruppierung (Namensgebung durch Kaspersky
2013, s. Securelist 2013) beschrieb (Novetta 2014).
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Die Winnti Gruppe wurde 2018 6ffentlich erstmals als »associated with the Chinese state
intelligence apparatus, with at least some elements located in the Xicheng District of Beijing« sei-
tens eines Threat Intelligence-Berichtes bezeichnet (Hegel 2018, S. 3). Im Bericht wurde
ferner auf die zahlreichen weiteren HackerInnengruppierungen verwiesen, die offen-
sichtlich dieselben operativen und strategischen Ziele wie Winnti verfolgen und sich die
dabei zur Anwendung kommenden Ressourcen teilen: »[...] TTPs, infrastructure, and tooling
show some overlap with other Chinese-speaking threat actors, suggesting that the Chinese Intelli-
gence-Community shares human and technological resources across organizations« (Hegel 2018,
S.5). Als zentrale Behérde innerhalb dieser >Intelligence-Community« gilt das MSS. Ei-
ne personelle sowie materielle Ressourcenteilung zwischen einzelnen MSS-Proxys und
MSS-Agenten spricht fiir eine einheitliche Struktur der Cyberoperationen, die auf ein
gemeinsames Ziel ausgerichtet sind und deshalb oftmals auch arbeitsteilig zueinander
agieren. Inwiefern sich dieser holistische Cyberansatz des MSS auch aufgrund der do-
mestischen Interessen der Geheimdiensteliten plausibilisieren lisst, wird im weiteren
Verlauf der Arbeit adressiert. Zusitzlich wird von Interesse sein, inwiefern das MSS auch
in Abgrenzung zur PLA seit deren Umstrukturierung 6konomische Interessen Chinas
zunehmend im Cyberspace verfolgt und wie sich dies durch die domestische Priferenz-
ordnung erkliren lasst.

Winnti-Operationen wurden grundlegend zwar als erfolgreich, gleichzeitig jedoch
auch mit erheblichen Mingeln hinsichtlich ihrer >Operational Security« beschrieben, wie
sie etwa 2013 zur >Uberfithrung« der APT1 als eigentliche PLA Unit 61398 seitens Mandi-
ant (u.a.) gefithrt hatten (Hegel 2018, S. 3; Soesanto 2020, S. 21). Eine weitere These be-
sagt, dass es sich weniger um unbeabsichtigte Programmierfehler, sondern um bewuss-
te Signaling-Effekte beziiglich der eigenen Unantastbarkeit handeln konnte (Tanriver-
di et al. 2019). Der Aktionsradius von Winnti wird hinsichtlich ihrer priferierten Ziel-
gruppe, fithrenden Wirtschafts- und Technologieunternehmen in vorrangig demokrati-
schen Lindern, als extrem weitgehend bezeichnet. Deutschland steht hierbei besonders
im Fokus, wie die Beispiele der Spionageoperationen gegen die Unternehmen Henkel,
BASF, Siemens oder Roche belegen. Diese spezifische Anvisierung deutscher Unterneh-
men wurde 2019 auch in einem Bericht des deutschen Bundesamtes fiir Verfassungs-
schutz unterstrichen (BfV 2019).

APT17 (aka DeputyDog)

Als Teil der Winnti-Dachorganisation wird oftmals die APT17/DeputyDog bezeichnet.
Der HD-CY.CON verzeichnet fir diese Gruppierung fiinf kodierte Cyberspionageope-
rationen, die sich, beginnend in 2009 u.a. gegen Regierungsbehérden, Unternehmen
sowie JournalistInnen in den USA, Japan, Thailand, Siidkorea und China selbst richte-
ten und bis mindestens 2018 andauerten. 2013 wurden die Aktivititen der Gruppierung
durch eine Spionageoperation gegen japanische Organisationen erstmals durch FireEye
bekannt gemacht (Moran und Villeneuve 2013). Besonderes Aufsehen erregte die bereits
beschriebene Operation Aurora 2009, die in der Folge APT17 zugesprochen wurde. Das
US-Unternehmen Symantec identifizierte die Aurora-Verantwortlichen jedoch als »The
Elderwood Group«, auch bekannt unter dem Namen »Beijing Group«, die im Gegensatz zur
APT17 bis dato mit der PLA in Verbindung gebracht worden war (Leyden 2013).
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Zuvor hatte das Unternehmen Novetta, das DeputyDog entsprechend ihrer Namens-
gebung der Gruppierung Axiom zuordnet (Novetta 2014), deren technisches Vorgehen als
rechtvariabel beschrieben: So wurde der Gruppierung im Rahmen einer einzigen Cyber-
operation die Verwendung von vier verschiedenen Malware-Arten sowie neun Malwa-
re-Typen zugeschrieben, die von rudimentir bis sehr komplex bezeichnet wurden. 2014
wurde in demselben Bericht ein Novetta-Mitarbeiter zudem mit der Aussage zitiert, dass
seiner Auffassung nach Axiom (aka APT17) Teil des chinesischen Geheimdienstapparates
sei (Gertz 2014b).#

Im Jahr 2015 berichtete FireEye iiber die Verschleierungstaktiken der Gruppe hin-
sichtlich ihrer Command-and-Control-Server, um ein ausreichendes Mafd an Persistenz
der Operationen zu erreichen (FireEye 2015b). Defizite in der Operational Security kon-
nen somit zwar Attributionslinks erméglichen, miissen jedoch gleichzeitig nicht zu ei-
ner Beendigung der Operation fithren. Uber die institutionelle Anbindung von APT17
wurden schlieRlich im Juli 2019 Details bekannt. So berichtete die Gruppierung >Intrusi-
on Truth¢, dass APT17 in Wahrheit zu chinesischen Cybersicherheitsfirmen gehore, die
unter Anleitung eines zuvor als MSS-Agenten identifizierten Offiziers stiinden (Intrusi-
on Truth 20192).** Diese Annahme wurde im Vorfeld iiber mehrere Blogeintrige plausi-
bilisiert, indem am Anfang besagter MSS-Offizier in Jinan konkret benannt und mit Cy-
beroperationen in Verbindung gebracht wurde (Intrusion Truth 2019¢c). In einem nichs-
ten Blogbeitrag belegte Intrusion Truth die Verbindung zwischen besagten Technologie-
unternehmen und dem MSS-Offizier. Dariiber hinaus enthiillten sie, dass Hacker von
APT17 mutmaflich mit diesen Unternehmen assoziiert seien, und konnten letztlich die
Annahme, dass APT17 durch das MSS angeleitet wird, sukzessive plausibilisieren (Intru-
sion Truth 2019a). An dieser Stelle wurde jedoch nicht eindeutig geklirt, ob die APT17-
Hacker offizielle Mitarbeiter der Technologieunternehmen oder von diesen angeheuerte
Subhacker sind. Zu APT17 fand das Attributionskollektiv ferner heraus, dass diese in der
Vergangenheit nicht nur fir das MSS titig waren, sondern auch zum eigenen finanziel-
len Profit hackten (Intrusion Truth 2019b). Ob es sich hierbei jedoch um sstate-ignored:-
oder »>state-rogue-conducted«-Cyberoperationen handelte, kann an dieser Stelle nicht
beurteilt werden. Im Gegensatz zu den beschriebenen, in staatliche PLA-Einheiten inte-
grierten Gruppierungen trifft fiir die Operationen der APT17 als MSS-Proxy jedoch auf-
grund der Zugehorigkeit zu offiziell privaten Technologieunternehmen die Bewertung
sstate-coordinated-/state-ordereds zu.

APT3 (aka Gothic Panda)
Als weiterer MSS-Proxy ist die APT3 mit funf erfassten Proxy-Operationen von 2011
(Startjahr der ersten Operation) bis 2018 (zuletzt verzeichnetes Endjahr) im HD-CY.CON

41 Ob essich dabei also gar nicht um eine Proxy-Gruppe, sondern schon um einen direktstaatlichen
Akteur handeln konnte, wurde an dieser Stelle somit noch nicht beantwortet.

42 Der genaue Hintergrund des selbsternannten Attributionskollektivs ist bis dato nicht bekannt.
Aufgrund des starken Fokus auf die Entlarvung chinesischer Staatshacker seit der Grindung der
Cruppe 2017, erscheint ein US-Hintergrund jedoch nicht unplausibel zu sein. Hinzu kommt, dass
Intrusion Truth aufgrund ihrer Anonymitat chinesische Individuen auch konkret benennen kann,
wovor IT-Unternehmen zuriickschrecken, da sie dies anfillig fir mogliche Verleumdungsklagen
machen wiirde (Cox 2018).
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vertreten. Sie war die erste chinesische Hackergruppierung, die das Attributionskol-
lektiv Intrusion Truth 2017 als kommerziellen Proxy (IT-Unternehmen mit dem Namen
Boyusec) des MSS identifizierte (Intrusion Truth 2017). Eine Woche spiter bestitigte
dies auch das IT-Unternehmen Recorded Future (Insikt Group 2017b).

Wie spater auch fiir APT17, baute Intrusion Truth seine Attributionsbeweisfithrung
sequenziell auf: Zunichst wurden Individuen mit den Cyberoperationen von APT17 in
Verbindung gebracht, diese dann als Anteilseigner von Boyusec identifiziert und die Er-
kenntnisse letztlich mit der bereits 2016 veréffentlichten Rolle des Unternehmens als
MSS-Vertragsnehmer in Beziehung gesetzt (Gertz 2016b). Im 2016 bekannt gewordenen
Pentagon-Bericht wurde Boyusec nicht nur als Frontorganisation fiir das MSS bezeich-
net, sondern auch als Kooperationspartner des Technologieunternehmens Huawei, das
nicht zuletzt im Rahmen der weltweiten Debatte um dessen Beteiligung am Aufbau na-
tionaler 5-G-Netze im Fokus stand. Laut dem Pentagon-Bericht arbeiteten Boyusec und
Huawei damals gemeinsam an Sicherheitsprodukten, die »will allow Chinese intelligence
to capture data and control computer and telecommunications equipment« (Gertz 2016b). Das
MSS kénnte somit fiir Hackingoperationen auf auslindische Ziele die eher unbekann-
tere, inlindisch konzentrierte Firma Boyusec nutzen, um die stirker global ausgerich-
teten Marktambitionen Huaweis hierdurch nicht zu gefihrden. Das Ausmaf} staatlicher
Verantwortlichkeit kann hier wie fiir APT17 stirker als >state-coordinated/state-ordereds
bezeichnet werden.

Bemerkenswert ist im Falle der APT3-Attribution durch Intrusion Truth zudem, dass
das US DoJ sechs Monate nach der Identifizierung von APT3 als Boyusec und somit mut-
mafilichem Cyberproxy Chinas Anklage gegen Mitarbeiter von Boyusec wegen Compu-
ter-Hackings und anderen Straftaten erhob. Die Taten richteten sich u.a. gegen Siemens
und Moody’s Analytics, die Angeklagten wurden jedoch nicht als Proxys bezeichnet (Cox
2018). Die Webseite von APT3 war nach dem Blogpost von Intrusion Truth bereits am dar-
auffolgenden Morgen nicht mehr online, seither wurde keine Aktivitit der Gruppierung
mehr festgestellt (Intrusion Truth 2018b). Beobachter schlussfolgerten, dass die Grup-
pierung aufgrund ihres >Naming-and-Shaming« sowie der damit verbundenen Anklage
aufgelost wurde (Chin 2017).

Der HD-CY.CON erfasst finf Operationen der APT3. Dabei wurden Linder wie die
USA, Belgien, Deutschland, die Philippinen, Vietnam sowie Ziele in Hongkong ausspio-
niert. Konkret visierten die HackerInnen Teile kritischer Infrastrukturen, Unternehmen
sowie in einem Fall die Regierung Hongkongs an.* IT-Unternehmen attestierten APT3
ein ab 2015 gewandeltes Zielprofil weg von US-AkteurInnen und stirker hin zu Zielen
in Hongkong. Diese Beobachtung wird durch die im HD-CY.CON erfassten Vorfille ge-
stittzt. Das technische Vorgehen der APT3 beschrieb Recorded Future als sophistiziert.
Die Gruppe »utilizes a broad range of tools and techniques including spearphishing attacks,
zero-day exploits, and numerous unique and publicly available remote access tools (RAT)« (Insikt
Group 2017b).

43 Eine weitere, in Bezug auf die strategisch-technische Sophistiziertheit der APT3 aufschlussreiche
Episode ist deren berichtete Nutzung des NSA-Tools »Eternal Romance«, vor dessen Veroffentli-
chung durch die Gruppierung »Shadow Brokers«, was laut IT-Unternehmen Check Point ein »Reverse
Engineering« des Tools seitens APT3 vermuten ldsst (Vavra 2019).
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APT10 (aka MenuPass, Stone Panda, Cloud Hopper)

Als weiteren MSS-Proxy benannte Intrusion Truth die APT10: Diese hatte zuvor durch
Hacks mit globaler Reichweite, etwa auf Minengesellschaften, IT-Service-Provider sowie
Unternehmen aus dem herstellenden Gewerbe in den USA, GrofSbritannien und Indien,
auf sich aufmerksam gemacht. Ein zentrales Charakteristikum der Gruppe waren ih-
re hiufigen Operationen gegen »Managed-Service-Provider« (MSP), um iiber deren Liefer-
kette an deren KundInnen heranzukommen (Cox 2018). Eine dieser Operationen, »Cloud
Hopper«, wurde Gegenstand sowohl eine US-Anklage (2018¢) als auch der erstmaligen
Anwendung der »Cyber Diplomacy Toolbox« der EU 2020 (Bendiek und Schulze 2021).

Im August 2018 verdffentlichte Intrusion Truth in mehreren Blogposts stetig neue,
aufeinander aufbauende Informationen zur Identitit der APT10-Hacker, deren Assozi-
ierung mit zwei chinesischen Technologieunternehmen und letztlich der Verbindung
zwischen einem der APT10-Hacker und dem MSS (Intrusion Truth 2018a). Interessant
hierbei war, dass sich das Kollektiv nicht nur auf éffentliche IT-Berichte sowie ander-
weitige Informationen aus dem Umfeld der englischsprachigen IT-Unternehmen oder
Social-Media-Accounts identifizierter Hacker bezog, sondern auch den Uber-Beleg ei-
nes APT10-Hackers als Beweis anfiihrte. Dieser belegte seine Fahrten in das Hauptquar-
tier des>Tianjin State Security Bureaus, einem Regionalableger des MSS. Diese Form der
Beweiserhebung erforderte aus Sicht anonym gebliebener CybersicherheitsexpertInnen
das Hacken des Uber-Accounts oder der benutzten Uber-App (Cox 2018), was die Fi-
higkeiten sowie den Willen zur Anwendung offensiver Cyberfihigkeiten der Intrusion
Truth-Gruppierung nahelegt.

Interessant ist im Zusammenhang mit APT10, dass auch diese nur wenige Monate
nach Veroftentlichung des Intrusion Truth-Blogposts zum Gegenstand einer DoJ-Ankla-
ge wurde. Wihrend in der APT3-Anklage das MSS bzw. dessen Regionalbiiro keine Er-
wihnung fand, konstatierte die APT10-Anklage, die Gruppe »acted in association with the
Chinese Ministry of State Security’s Tianjin State Security Bureau« (DoJ 2018¢). Dariiber hin-
aus wurden iiber die Art der Beziehung zwischen MSS und APT10 jedoch keine weiteren
Angaben gemacht, sodass eine Bewertung des Verantwortlichkeitsgrades, ob es sich um
sstate-coordinated<- oder sogar >state-ordered«-Operationen gehandelt hat, auf Grund-
lage dieser Informationen erschwert ist. Die laut Intrusion Truth jedoch gehiuften Fahr-
ten des getrackten APT10-Hackers in das Biiro des MSS in Tianjin lassen zumindest auf
eine verstetigte Auftragsbeziehung schlief3en.

Der HD-CY.CON erfasst fiir APT10 sechs Fille (Operationsstartjahre 2006-2019), in
denen u.a. Telekommunikationsunternehmen mit globaler Streuung, Unternehmen,
weitere Teile kritischer Infrastrukturen sowie in einem Falle auch eine Regierungsor-
ganisation betroffen waren. Die betroffenen Entititen verteilten sich hauptsichlich auf
Europa, die USA, Stidamerika sowie Asien (Japan/Indien).

APT4o0 (aka Leviathan/Temp.Periscope)

Als vierte durch Intrusion Truth als MSS-Proxy identifizierte Gruppierung erfasst der
HD-CY.CON APT40 mit sechs Cyberoperationen (Startjahre 2011-2019). Diese sind da-
bei hinsichtlich des Linderprofils relativ kontrir: So wurde 2017 das kambodschanische
Wahlsystem in Teilen infiltriert, wihrend 2018 ein britisches Ingenieursunternehmen
ausspioniert wurde. Das Unternehmen FireEye konstatiert fiir APT40, dass dieses mut-

m
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maflich die Stirkung der chinesischen Seestreitkrifte durch entsprechend auf in die-
sem Bereich titige Unternehmen ausgerichtete Spionageoperationen zum Ziel hat (Plan
et al. 2019). Dies spiegelt sich im HD.CY-CON wider, da das Unternehmen aus Grof3bri-
tannien auch im Bereich der maritimen Verteidigung titig ist (Proofpoint 2017; Insikt
Group 2018a).

Wie auch fiir APT3, attestierte die IT-Community der APT40 ein iiber die Zeit ge-
wandeltes bzw. erweitertes Zielportfolio. So kamen ab 2017 neben dem maritimen Fokus
auch Wahlsysteme asiatischer Linder hinzu. Zudem mutmafite FireEye, dass das Vor-
gehen der Gruppe sich in Zukunft Erfordernissen der OBOR-Initiative anpassen konnte
(Planetal. 2019). Intrusion Truth identifizierte APT40 im Januar 2020 als das MSS-Front-
unternehmen »Hainan Xiandu«, kontrolliert vom »Hainan State Security Department« (In-
trusion Truth 2020). Bemerkenswert war hierbei abermals die intensive Nutzung von In-
formationen aus den Social-Media-Accounts der identifizierten Hacker. So war darin ein
APT40-Mitglied in einer MSS-Uniform abgebildet und berichtete in einem Chat im Jahr
2009 tiber seine neue Titigkeit fiir die Behdrde (Intrusion Truth 2020). Die Art der Staat-
Proxy-Beziehung kann entsprechend einer US-Anklage aus 2021 als >state-ordered< be-
wertet werden: So belieferten die darin angeklagten MSS-Offiziere die APT40-Mitglie-
der mit Malware und ordneten zahlreiche Hackingoperationen selbst an (Do] 2021, S. 12).

APT41

Mit einem Fall im Datensatz vertreten, stellt die APT41 einen weiteren chinesischen Cy-
berproxy dar, jedoch bislang ohne erfolgte PLA- oder MSS-Zuordnung. Eine US-Ankla-
ge aus 2020 spricht jedoch aus zwei Griinden eher fiir das MSS: Erstens wird hier APT41
mit Winnti in Beziehung gesetzt und zweitens wird beschrieben, wie APT41 aus einem
Technologieunternehmen heraus agiert (»Chengdu 404«), was der beschriebenen Vorge-
hensweise des MSS entspricht (DoJ 2020b).

Wie das IT-Unternehmen FireEye im Jahr 2019 berichtete, zeichnet sich APT41 durch
die Nutzung nichtoffentlicher Malware zum Zwecke der personlichen Bereicherung
aus, ein Alleinstellungsmerkmal im Gegensatz zu den anderen chinesischen APTs (Fra-
ser et al. 2019). Besagter Bericht zur >Moonlighting«-Aktivitit der APT41 wurde auch
in den HD-CY.CON iibernommen, allerdings mit dem Startjahr 2013, da laut FireEye
im eigentlichen Startjahr 2012 ausschliefilich Videospielhersteller zur personlichen
Bereicherung anvisiert wurden, was somit noch keinen Teil der eigentlichen Proxy-
Tatigkeit darstellt. Im weiteren Verlauf wurden unterschiedliche Unternehmen und
Organisationen aus dem Technologiebereich sowie Sektoren kritischer Infrastrukturen
ausspioniert. FireEye teilte an dieser Stelle die oft getitigte Annahme, dass sich das Ti-
terprofil von APT41, wie das anderer Gruppierungen auch, direkt aus den Erfordernissen
der veroffentlichten Finfjahrespline der KPC ergibe (Fraser et al. 2019).

Der offensichtlich dualistische Charakter der APT41 indiziert ein gewisses Maf}
an Schutz bzw. zumindest Duldung seitens der GeheimdienstakteurInnen gegeniiber
diesen kriminellen Operationen, mutmaflich solange sie sich nicht gegen chinesische
Unternehmen und AkteurInnen richten (>state-ignoreds). In einer 2020 veroftentlichten
US-Anklageschrift bekriftigen die darin angeklagten APT41-Hacker diese Annahme
selbst. So wurden Gespriche zwischen den Hackern tberliefert, in denen sie ihr Ver-
hiltnis zum MSS wie folgt beschrieben (Auszug aus der Anklageschrift):
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»JIANG and his associate agreed that JIANG’s working relationship with the Ministry
of State Security provided JIANG protection, because that type of association with the
Ministry of State Security provided such protection, including from the Ministry of Pub-
lic Security, “unless something very big happens.« (DoJ 2020b, S. 6)*

Es stellt sich somit die Frage, ob die seitens FireEye berichtete Moonlighting-Kampa-
gne von APT41 unter Duldung des Staates ein Einzelfall oder Hinweis auf eine weitere
Verbreitung dieser Praxis auf chinesischem Boden ist. Eine an dieser Stelle (spekulative)
These konnte besagen, dass, entsprechend der im FireEye-Bericht aufgezeigten Zeitleis-
te der anvisierten Ziele, APT41 durch ihre anfangs ausschliefllich auf den eigenen Profit
ausgerichteten Operationen staatliche Behorden auf sich aufmerksam gemacht haben
konnte. In der Folge konnte es zur Aufnahme der Proxy-Titigkeit gekommen sein, um
weiterhin auch den eigenen Geschiften nachgehen zu kénnen (Wandel von sstate-rogue-
conducted« zu >state-ignored« und >state-ordered«-Operationen).

»An APT with no name«*

Zum berichteten Moonlighting von APT41 passt die US-Anklageerhebung gegen zwei
chinesische Hacker aus 2020, denen dhnliche Aktivititen angelastet wurden. Diese wur-
denvonJohn C. Demers, dem Leiter der Justice Department’s National Security Division,

wie folgt kommentiert:*®

»China has now taken its place, alongside Russia, Iran and North Korea, in that shameful club
of nations that provide a safe haven for cybercriminals in exchange for those criminals being
>on call«< to work for the benefit of the state, here to feed the Chinese Communist Par-
ty’s insatiable hunger for American and other non-Chinese companies’ hard-earned
intellectual property, including covid-19 research.« (Zitiert in Marks 2020)

Die Anklage stellte die erste dar, in der chinesische Hacker sowohl fiir private als auch
staatlich gesponserte Operationen verantwortlich gemacht wurden. Das Zitat von De-
mers konnte darauf hindeuten, dass die USA dieses Moonlighting entgegen der oben ge-
titigten Uberlegungen tatsichlich als eine erst seit kurzem entwickelte, chinesische Pra-
xis ansehen und zuvor von einer klareren Trennung zwischen domestischen Cyberkrimi-
nellen und staatlichen AkteurInnen ausgegangen sind. Aufschlussreich ist die Anklage-
schrift auch deshalb, da hier direkt die materielle Form der Unterstiitzung des benann-
ten MSS-Offiziers fiir die Hacker beschrieben wird, dhnlich wie in der Anklage gegen

44  Das chinesische Unternehmen, fiir das die APT41-Hacker arbeiten, briistete sich auf seiner Web-
seite offen mit seiner patriotischen Gesinnung und dass staatliche und militdrische Akteurlnnen
zu dessen Kunden zihlten (Do) 2020b, S. 3). Diese Angaben kénnen zweifelsohne als ein Mangel
an Operational Security, jedoch weniger auf der technischen Ebene gesehen werden.

45  Diesist der Teilliberschrift des Intrusion Truth-Blogeintrags zur Identitit der nachfolgend behan-
delten Hacker entlehnt (Intrusion Truth 2021).

46  Dieim Indictment gelisteten Hacking-Operationen sind im HD-CY.CON in sechs Einzelvorfille un-
terteilt, mit den Startjahren 2014 bis 2019. Da entsprechend der Anklage eine aktive Beteiligung
des darin benannten »MSS-Officer 1« an den Hackingoperationen nicht ausgeschlossen werden
kann, wurden diese alle als allgemein/direktstaatlich kodiert. Eine Kodierung der Fille als staat-
lich gesponsert wire jedoch ebenso zutreffend gewesen, da der MSS Offizier die Hacker u.a. mit
Malware belieferte und diese zudem auch aus personlichen Motiven hackten (Do) 2020d).
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APT40. Der Offizier habe die Hacker mit Zero-Day-Exploits versorgt, um das anvisier-
te Ziel, in diesem Fall eine burmesische Menschenrechtsgruppe, infiltrieren zu konnen
(DoJ 2020d, S. 4). Dieses Vorgehen spricht fiir einen>state-ordered<-Fall, in dem ein Pro-
xy zur finalen Ausfithrung einer Operation benutzt wurde, fiir die die staatliche Behérde
selbst bereits die notwendigen technischen Tools besaf3. Plausible Deniability kann so-
mit als primédre Motivation der Proxy-Nutzung identifiziert werden.

Auch Intrusion Truth recherchierte iiber die beiden angeklagten Hacker sowie den
nur als »MSS Officer 1« benannten Akteur. Im Gegensatz zu ihren bisherigen Enthiillun-
gen taten sie dies jedoch erst nach der Veréffentlichung der Anklageschrift. Inwiefern
sich dies in eine moglicherweise gewandelte Attributionspolitik der USA gefiigt haben
konnte, wird in der ersten demokratischen Fallstudie genauer diskutiert. Intrusion
Truth fand dabei zum einen heraus, dass auch diese beiden Hacker iiber Frontun-
ternehmen aktiv waren, und enthiillte zum anderen den Namen des MSS-Offiziers
(Intrusion Truth 2021). Die beiden Hacker konnten diesmal jedoch keiner bereits in
der IT-Community bekannten APT zugeordnet werden. Dass das DoJ — wie zuvor fiir
APT 3 — das Guangdong State Security Department benannte, sollte an dieser Stelle
nicht als hinreichender Beweis fiir eine mogliche APT3-Zugehorigkeit gewertet werden.
Zweifelsohne ist die Anklage aus 2020 im Zuge der besonders gegen Biotechnologie-
Unternehmen im Rahmen der Corona-Pandemie gerichteten Spionageoperationen die
bislang detaillierteste des US Do].

Zusammenfassend werden dem MSS eine grofiere und gewissermafen diffuser zu
definierende Zahl an Proxys zugesprochen als der PLA. Das MSS verlisst sich somit noch
stirker auf eine Vielzahl an unterschiedlichen AuftragnehmerInnen, die entsprechend
der behandelten Beispiele insbesondere aus dem (quasi-)privatwirtschaftlichen Sektor
kommen. Die betreffenden Technologieunternehmen wiesen dabei bislang jedoch einen
iiberwiegend national orientierten Fokus auf, sodass international agierende Firmen wie
Huawei durch offensive Cyberproxy-Operationen nicht noch stirker in den Fokus und
unter den Druck westlicher Firmen gerieten.* Die MSS-Proxys iibernahmen insbeson-
dere ab 2015 den Bereich der Wirtschaftsspionage, wobei sich die unterschiedlichen APTs
inTeilen auf unterschiedliche Sektoren und somit Adressaten fokussierten. Die Beispiele
von APT3, APT10, APT17 und APT40 belegen eindeutig das ab 2015 privalente Muster chi-
nesischer Staat-Proxy-Nutzung im Sinne von >state-integrated-/state-ordered<-Opera-
tionen: Das Auslagern von Hacks an Frontunternehmen im Technologiebereich, zu deren
Fithrungspersonen zumeist direkte, personelle Verbindungen seitens des MSS bestehen.
Ein Grof3teil der im HD-CY.CON fiir diese APTs verzeichneten Operationen fand erst
nach 2015 und damit nach der grofRangelegten Umstrukturierung der PLA (Errichtung
der SSF) statt (Costello und McReynolds 2018). An dieser Stelle kann nicht beurteilt wer-
den, ob die hier beschriebene Proxy-Nutzung iiber IT-Vertragsnehmer bereits vor die-
ser Umstrukturierung angewandt wurde. Denkbar ist auch, dass diese ein Produkt der
gestiegenen Kompetenzen des Ministeriums im Bereich der Cyberspionage und somit

47  So ist fiir Software-basierte Operationen eine physische Stationierung der eigenen IT-Firmen im
Ausland weniger notwendig, als im Falle Hardware-basierter Uberwachung, wie sie Huawei im
Zuge des 5G-Aufbaus unterstellt wurde (Ptak und Pawlak 2021).
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einen Versuch der Risikominimierung fiir derartige Operationen darstellte. Aufschluss-
reich ist diese Vorgehensweise jedoch, da sie zeigt, dass chinesische StaatsakteurInnen
auch heute noch trotz gestiegener eigener Kapazititen den Umweg itber Proxys nehmen,
vermutlich, um den Attributions- und Verantwortungsnachweis zu erschweren. Ein Ziel
konnte jedoch auch sein, hierdurch einen direkteren Zugriff auf die Technologieunter-
nehmen und deren Cyberaktivititen zu erlangen.

Mitverantwortlich fiir die grofiere Anzahl an berichteten MSS-Proxys kénnte jedoch
auch deren stirkerer Aktionsradius ab 2015 und damit in einer Zeit sein, in der die
privatwirtschaftliche Threat-Research-Analysis bereits weitaus stirker entwickelt war
als zwischen 2000 und 2005. Gegen diese These sprechen die 2021 getitigten PLA-At-
tributionen der APTs Tick und RedFoxtrot, die auch auf militirischer Seite ein gewisses
Spektrum an unterschiedlichen Proxys andeuten, nunmehr auch oder vor allem im
Rahmen von konventionellen Konflikten. Bemerkenswert ist zudem, dass der APT17/
DeputyDog in IT-Kreisen zumindest in der Vergangenheit Verbindungen zur Elderwood
Group/Beijing Group unterstellt wurden. Das heif3t, es wurden Verbindungen zwischen
einer MSS-affiliierten und einer PLA-affiliierten Gruppierung konstruiert (Leyden
2013). Auf operativer Ebene scheinen daher gewisse Kooperationsformen zwischen den
beiden Seiten zu existieren.

Fir die chinesische Cyberproxy-Nutzung spielten zu Beginn somit noch stirker
zivilpatriotische HackerInnen unter Anleitung der PLA bzw. nach Integration in deren
Einheiten eine Rolle (>state-integrated/state-executeds), wurden in der Folge jedoch vor
allem unter MSS-Direktive zunehmend durch kommerzielle Proxys abgeldst (>state-
coordinated/state-ordereds) (vgl. Boeke und Broeders 2018, S. 83).4

Als Abschluss der Analyse der AV II wird nun eine weitere fiir die Arbeit interessante
chinesische APT vorgestellt:

RedAlpha

Die chinesische Proxygruppe Red Alpha ist erst 2018 in Erscheinung getreten und wur-
de im HD-CY.CON in drei Fillen als verantwortlich attribuiert (Startjahre 2016-2018).
RedAlpha verwendete laut Recorded Future im Rahmen zweier Spionagekampagnen ge-
gendie tibetische Gemeinschaft bei einer registrierten Domain einen Begriff, der sich als
»The Chinese People’s Liberation Army« iibersetzen lasst (Insikt Group 2018b). Recorded Fu-
ture mutmafite, dass dies entweder mangelnde Sorgfalt der Hacker oder eine bewusste
False-Flag-Aktion zulasten der PLA gewesen sein konnte. In Verbindung mit der offen-
sichtlich zeitlich koordinierten Ausnutzung von Sicherheitsliicken in einem Zeitraum, in
dem die »Chinese National Vulnerability Database« (CNNVD) absichtlich deren Veréftentli-
chung hinauszogerte (Insikt Group 2018b), konnte dies die Vermutung einer False-Flag-
Operation, jedoch nicht von externen AkteurInnen sondern dem MSS, stirken. Zuvor
hatte Recorded Future iiber den erheblichen Einfluss des MSS auf die Ver6ffentlichungs-
praxis der CNNVD berichtet, um die Sicherheitsliicken vor ihrer Veréffentlichung ge-
zielt ausnutzen zu konnen (Moriuchi und Ladd 2017). Weitere Unterstiitzung erhilt die

48  Eine weitere Gruppierung, die dem MSS zugeordnet wird, ist Turbine Panda/APT26. Deren Verbin-
dung zum Jiangsu Ministry of State Security (JSSD) wurde in einer 2018 veroffentlichten US-Ankla-
geschrift umfangreich beschrieben (Do) 2018a).
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These der innerchinesischen Revierkimpfe durch die im Bericht getitigte Beobachtung,
dass RedAlpha sich technischer Infrastrukturen bediente, die u.a. mit dem mutmafili-
chen MSS-Proxy APT17/DeputyDog assoziiert werden.

Diese Ausfithrungen zeigen einmal mehr, welche Schwierigkeiten im technischen
und darauf aufbauend politischen Attributionsprozess existieren und wie Staaten die-
se durch mehrfach verwendete Angriffsinfrastrukturen und Methoden vergrofiern kon-
nen. RedAlpha wird im Rahmen dieser Arbeit somit weder der PLA noch dem MSS zu-
geordnet.

5.3.2 Chinas Cyberakteursumwelt

In diesem Abschnitt wird untersucht, auf welche Weise Chinas Cyberakteursumwelt zu
Beginn des Untersuchungszeitraums sowie im weiteren Verlauf ausgeprigt war. Somit
kann bewertet werden, inwiefern die notwendigen Voraussetzungen fiir die festgestellte
Proxy-Nutzung auf staatlicher, privatwirtschaftlicher, zivilgesellschaftlicher sowie kri-
mineller Ebene vorhanden waren und die Wirkung der UV dahingehend konditioniert
haben kénnten.

Auf staatlicher Ebene begann China Mitte der 1990er Jahre mit dem Aufbau eige-
ner Fahigkeiten im Bereich des Cyberkonfliktaustrages. So wurde 1995 ein >Information-
Warfare-Plan<implementiert und ab 1997 wurden Ubungen durchgefiihrt, etwa um aus-
landische Militirsysteme oder Rundfunkanbieter zu stéren. Im selben Jahr wurde zu-
dem eine ca. 100 AkteurInnen umfassende Militireinheit gegriindet, um solche Manipu-
lationsmoglichkeiten vor allem gegen westliche und amerikanische Militirsysteme rea-
lisieren zu kdnnen (Ball 2011, S. 81). Im weiteren Verlauf wurde ab 2000 die Doktrin der
»Integrated Network Electronic Warfare« (INEW) auf Ebene der PLA organisatorisch umge-
setzt, indem das PLA General Staff Departments (GSD) »4th Department (4PLA)« die offen-
siven Cyber- und Electronic-Warfare-Kapazititen und das »3th Department (3PLA)« die
defensiven Cyberfihigkeiten sowie die Befugnisse zur Spionage erhielten (Krekel 2009,
S. 6-7). Insbesondere, um diese dezentralisierte Militirstruktur der PLA im Cyberspace
stirker zusammenzufiihren, wurde 2010 eine »Cyber-Base« errichtet, von der westliche
BeobachterInnen annahmen, dass sie eine Art chinesisches »Cyber-Command« im Rah-
men der PLA bedeuten wiirde. In der chinesischen Global Times zitierte PLA-Offiziere
bemithten sich jedoch, klarzustellen, dass diese »a »defensive« base for information security,
not an offensive headquarters for cyber war« sei (zitiert in: Hsiao 2010). 2015 kam es schlief3-
lich zur bereits erwihnten Militirreform innerhalb der PLA, die im Cyberspace vor allem
die Einsetzung der SSF sowie de facto eine von nun an stirkere Konzentrierung der PLA
auf offensive Cyberoperationen im Rahmen von Konflikten vorsah. Fiir Cyberspionage
im wirtschaftlichen Bereich war von nun an noch stirker das MSS verantwortlich (Kania
und Costello 2018, S. 107).

Uber die Anfangsphase des staatlichen Cyberkonfliktaustrages ist zudem bekannt,
dass es chinesischen AkteurInnen offensichtlich bereits frith gelang, technisch versierte
HackerInnen, die sich zuvor zumeist als HacktivistInnen oder patriotische HackerInnen
verdingten, in ihre Befehlsstruktur zu integrieren: Im bereits erwihnten US-Geheim-
dienstbericht von 2009 wurde beschrieben, wie chinesische Geheimdienste mit Firmen
zusammenarbeiteten, die wiederum bekannte Hacker rekrutiert hatten. Beispiele hier-
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fiir wurden ebenfalls genannt, etwa der Griinder der Hackergruppe »The Honkers Union of
China«, Lin Yong, genannt »LION« (The New York Times 2009). Fiir den privatwirtschaft-
lichen Bereich ist davon auszugehen, dass Unternehmen auf solch eine Kooperation mit
staatlichen Behérden zwingend angewiesen waren, wenn das starke Mafd an staatlicher
Regulierung des chinesischen Wirtschaftssektors bedacht wird. Gleichzeitig wurde un-
ter staatlicher Anleitung im Laufe der Jahre ein wachsender Pool an Technologieunter-
nehmen aufgebaut, nicht zuletzt zur Umsetzung der anvisierten Abschottung des natio-
nalen Intranets durch die >Great Firewalls, was ebenfalls im besagten US-Geheimdienst-
bericht am Beispiel des Unternehmens TOPSEC zum Ausdruck kommt. Hinzu kommt
speziell seit Xis Amtsiibernahme, dass es chinesischen HackerInnen, etwa Mitarbeite-
rInnenvon IT-Unternehmen, ab 2018 untersagt wurde, an auslindischen Hacking-Wett-
bewerben teilzunehmen. Die KPC strebte mit diesem Schritt offensichtlich an, die tech-
nischen Fihigkeiten der eigenen HackerInnen sowie deren entdeckte Sicherheitsliicken
nicht mehr ins Ausland abfliefRen zu lassen, sondern zuerst fiir nationale Zwecke, ver-
mutlich offensive Cyberoperationen, zu nutzen (Gierow 2018).

Auf zivilgesellschaftlicher Ebene wurde insbesondere durch den verstirkten Aus-
tausch zwischen chinesischen und westlichen Universititen am Aufbau des notwendi-
gen technischen Knowhows zur Durchfithrung von Cyberoperationen gearbeitet. Dies
spiegelt sich auch in der Entwicklung der chinesischen Ausgaben im Bereich Forschung
und Entwicklung seit 2000 wider (s. Tabelle 14). So stieg die Anzahl chinesischer Stu-
dierender in den USA von 1985 bis 2007 stetig an (Laughlin 2008, S. 7). Im Gegensatz zu
Russland, das nach dem Zerfall der Sowjetunion zahlreiche, technisch hochgradig qua-
lifizierte WissenschaftlerInnen nicht adiquat in den Arbeitsmarkt integrieren konnte
(was auch unter Putins Fithrung noch ein Problem darstellt(e); Schiermeier 2014, S. 298),
war China im selben Zeitraum im wirtschaftlichen Aufstieg begriffen und konnte somit
fehlende eigene Kapazititen im Technologiebereich aufholen und diese gleichzeitig
entsprechend des Eigenbedarfes auch effizient in staatliche und quasi-staatliche Struk-
turen integrieren. Auch auf dem heimischen Wissenschaftsmarkt wurde der Aufbau
technischer Fihigkeiten im Cyberspace mithilfe mehrerer Institute und Forschungs-
einrichtungen forciert. Beispiele sind das dem MSS unterstehende »Chinese Institute of
Contemporary International Relations«, die »Chinese Academy of Engineering, Chinese Academy
of Science«, »Academy of Military Science der PLA« sowie die »PLA Information Engineering
University« (Raud 2015, S. 17).

2013 kam es zu einer der ersten Ver6ffentlichungen eines anonymen Cybercrime-
Analysten, der die Identitit eines chinesischen Hackers mit Universititshintergrund
entlarvte. Es handelte sich um einen Mitarbeiter der PLA Engineering University
(Cyb3rsleuth 2013). Weiterhin interessant ist der Umgang der KPC mit sog. »Bug-
Bountry-Programmenc: 2018 verbot die Partei chinesischen HackerInnen de facto die
Teilnahme an auslindischen Hacker-Wettbewerben (Bing 2018), nachdem 2017 mit
dem Tianfu Cup ein nationales Format dieser Art gestartet wurde. BeobachterInnen
sahen darin einerseits den Versuch, das Talent nationaler HackerInnen zu nutzen sowie
die eigenen Cyberfihigkeiten nach aulen zu demonstrieren, andererseits jedoch auch
nicht zu viele Informationen iiber die zur Schau gestellten Hacking-Tools und Exploits
preiszugeben (Work 2021).
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Der chinesische Cyberkriminalititsmarkt wurde Anfang der 2000er Jahre noch als
moderat bezeichnet. So hatte das hierfiir zustindige »Information Security Supervision Bu-
reau« des MPS im Jahr 2002 lediglich etwas mehr als 3000 Fille von Cyberkriminalitit be-
richtet (Broadhurst und Grabosky 2005, S. 8), die jedoch der in diesem Bereich prinzipi-
ell hohen Dunkelziffer sowie behordlichen Anreizen zur Filschung der Daten geschuldet
sein kénnten. Die durchaus existierende Gesetzgebung zur Privention, Verfolgung und
Bestrafung von Cyberkriminellen wurde jedoch Mitte der 2000er Jahre als ineffizient be-
zeichnet, gerade wenn es um die Strafverfolgung solcher AkteurInnen ging (Broadhurst
und Grabosky 2005, S. 8). Das Beispiel zweier 1998 zum Tode verurteilter Briider, die zu-
vor die Netzwerke einer Bank gehackt hatten, belegtjedoch das im Falle einer Strafverfol-
gung resolute Vorgehen der KPC gegeniiber Cyberkriminellen (Putnam und Elliott 2001,
S. 44). Dies gilt besonders fiir Kriminalitit gegen Ziele des nationalen Wirtschafts- und
Finanzsektors. Somit konnte die scheinbare Straffreiheit chinesischer Cyberkrimineller
nur geduldet sein, solange ihre Aktivititen den Modernisierungspfad Chinas nicht ne-
gativ beeinflussen. Genuine Cyberkriminelle, die etwa im Raum der ehemaligen Sowjet-
union vor allem Russland und die Ukraine zu international agierenden Cyber-Crime-
Hotspots werden lieRen (Kshetri 2013), gab es zu Beginn des Untersuchungszeitraums
in vergleichbarem Mafe in China nicht. Dies konnte die Auswirkung der noch zu be-
handelnden UV fir China insofern beeinflusst haben, als eher ideologisch motivierte
HacktivistInnen sowie als deren Zwischenauftraggeber fungierende domestische Tech-
nologieunternehmen als Proxys instruiert wurden. Das beschriebene Moonlighting chi-
nesischer Proxys deutet jedoch auch darauf hin, dass sich diese iiber die Zeit zumin-
dest in diesem Bereich ermichtigt haben kénnten. Dies kénnte fir die Geheimdienste
und letztlich die KPC jedoch insofern tolerierbar sein, als diese mit ihren zumindest im
Rahmen dieser Analyse beschriebenen Titigkeiten auslindische Zielsysteme anvisierten
und nicht mehr, wie noch zu Beginn des Untersuchungszeitraumes, inlindische. Die von
Proxy-Operationen ausgehenden Eskalationsrisiken werden fir die Analyse der UV in
Beziehung zur jeweiligen allgemeinen Konfliktintensitit mit dem staatlichen Gegeniiber
gesetzt.

Zusammenfassend wird konstatiert, dass die Ausprigungen der KV fiir China di-
rektstaatliche Cyberoperationen, vor allem aber im privatwirtschaftlichen sowie zivilen
Bereich Proxy-Operationen prinzipiell zulieRen und somit das Wirken der UV mutmaf3-
lich dahingehend konditioniert haben. China fokussierte den Aufbau an technischem
Knowhow bereits vor Beginn des Untersuchungszeitraumes und schuf somit die not-
wendigen Bedingungen fir die beschriebene Proxy-Nutzung.

Tabelle 14 listet die jeweiligen Auspragungen der NCPI-Teilindikatoren auf.



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz

Tabelle 14: Chinas Cyber-Akteursumwelt auf staatlicher/privatwirtschaftlicher Ebene

NCPI-Teilindikatoren
(staatliche Ziele)

Auspragung/Schwerpunkt

Cyber (related) Military
Doctrines
(Offense)

Doktrin der »Integrated Network Electronic Warfare« ab 2000
Zweijahrliches Defense-White-Paper (DWP, ab 2004), erstmalige
Erwdhnung des Begriffes >Cyber<im Jahr 2010 (Hsu et al. 2013, S. 9)
DWP 2015: Cyber- und Space-Doménen als »commanding heights of
strategic competition« (Fravel 2015, S. 4)

National Cyber
Command/Cyber
(Military) Staffing
(Offense)

Militér:

Militareinheit zur Umsetzung des »information warfare plan< aus 1995
(Ball 2011, S. 81)

»Information Security Base« (xinxi baozhang jidi), aka »Cyber Command«
seit 2010 (Hsiao 2010)

PLA »Cyberspace Strategic Intelligence Research Center«,gegriindet 2014
(Gertz 2014a)

Dominantes Department bis 2015: 3PLA (Gertz 2016a)

SSF der PLA ab 2015 (Kania und Costello 2018)

Zivile Geheimdienste:

Ministry of State Security, verantwortlich fiir Auslands- und
Gegenspionage, jedoch auch Uberwachung im Inland.

Ministry of Public Security, verantwortlich fiir die Verfolgung von
Cyberkriminellen, den Schutz kritischer Infrastrukturen und die Great
Firewall of China. Istjedoch auch in domestische Spionage involviert
(Raud 2015, S.17).

Global Top Technology,
Cybersecurity Firms

(Offense, Commercial Gain,

Intelligence)

International agierende IT-Unternehmen (4.a.)
Huawei

Tencent

ZTE

Alibaba (z.B. Alipay als Online-Zahlungsmittel)
Domestisch konzentrierte IT-Unternehmen (4.a.)*
Boyusec

Chengdu Shirun Technology Company Ltd.
Chengdu Hanke Technology Company Ltd.
Chengdu Xinglan Technology Company Ltd.
Hainan Xiandun Technology Company
Antorsoft

Jinan Quanxin Fangyuan Technology Co. Ltd.
Jinan Anchuang Information Technology Co. Ltd.
Jinan Fanglang Information Technology Co. Ltd.
RealSOI Computer Network Technology Co. Ltd.
Huaying Haitai Science and Technology Development Co Ltd.
Laoying Baichen Instruments Equipment Co Ltd.
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High-Tech Exports Von 2007 bis 2019 mit ca. 30 Prozent an den Gesamtindustrieexporten
(Offense, Commercial Gain, des Landes auf einem stetig konstanten Niveau, dabei weit ilber dem
Intelligence) Niveau Russlands (ca. zwischen 7 und max. 16 Prozent im selben

Zeitraum), ab 2013 jedoch z.B. unterhalb der Rate von Vietnam (World
Bank 2020).4°

Chinas Forschungs- und Entwicklungsausgaben lagen dabeijedoch
deutlich Giber dem der beiden anderen Autokratien, mit ca. 0,9 Prozent
(2000) und 2,2 Prozent (2018) am Gesamt-BIP (World Bank 2021c).

(Eigene Darstellung)
*Quelle: Intrusion Truth Blogposts. Weitere chinesische IT-Unternehmen finden sich in Morgan
2020 u.a. auch Qihoo 360, das eigene Attributionsberichte in >westlicher Manier« veréffentlicht.

5.3.3 Chinas domestische Praferenzkonstellationen und der Einfluss
des allgemeinen Konfliktniveaus

Wirtschaftsspionage gegeniiber den USA, Europa sowie asiatischen Lindern kann als
das zentrale Charakteristikum chinesischer Cyberoperationen im Allgemeinen sowie
chinesischer Proxyoperationen im Konkreten bezeichnet werden. Neben politischer
Spionage im Cyberspace, die wie der OPM-Hack zwar grofie Aufmerksamkeit und
politische Resonanz erfuhr, rechtlich gesehen jedoch nach wie vor weitgehend >Fair
Game« zwischen Staaten zu sein scheint, entfachte dieser strategische Diebstahl geisti-
gen Eigentums den grofiten Widerstand der betroffenen AkteurInnen. Diese externen
Faktoren fithrten neben internen Faktoren zur aufgezeigten Umstrukturierung der
offensiven Cyberkonfliktstruktur chinesischer Behorden und deren Proxys. Dabei wur-
den die bei der Analyse der KV identifizierten technischen Voraussetzungen gerade
im kommerziellen Bereich intensiviert und fir das Auslagern von Cyberoperationen
an Proxys genutzt. Es wird analysiert, inwiefern welche Priferenzkonstellationen auf
den drei Ebenen des Liberalismus zu welchen Anderungen im aufgezeigten inhaltli-
chen sowie organisatorischen Cyberkonfliktaustrag Chinas gefithrt haben. Neben der
scheinbaren Konstante der Wirtschaftsspionage gilt es auch zu beleuchten, inwiefern
der Einfluss der IV, gerade im Rahmen des Konfliktes um das Siidchinesische Meer,
zur aufgezeigten Erweiterung des funktionalen Proxyportfolios beigetragen hat und
welche Formen von Cyberoperationen hieraus resultierten. Besagte Wirkweise der IV
wird somit in die Betrachtung der UV integriert, um eine moglichst leserfreundliche
und weniger redundante Darstellungsweise gewahrleisten zu konnen.

Bevor jedoch die Priferenzkonstellationen Chinas auf domestischer Ebene als
Haupterklirungsfaktor fir dessen Cyberproxy-Strategie herangezogen werden kon-
nen, muss eine Identifikation der hierbei mafigeblichen Regimeeliten erfolgen. Nur
wenn (auch im Zeitverlauf) aufgezeigt werden kann, welche Teile der Winning Co-
alition durch formelle oder informelle Prozesse und Regularien auf republikanischer

49 »High-technology exports are products with high R&D intensity, such as in aerospace, computers, pharma-
ceuticals, scientific instruments, and electrical machinery« (World Bank 2020).
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Ebene die Priferenzen des Landes auf 6konomischer sowie ideeller Ebene mafigeblich
beeinflussten, konnen diese wiederum analysiert werden.

5.3.3.1 Das Wha's Who der chinesischen Winning Coalition

Die Politik der VR China wird seit ihrer Griitndung 1949 mafRgeblich durch die Kommu-
nistische Partei dominiert. Entsprechend der Regimetypenklassifizierung nach Kailitz
wire das Land aus ideologischer Sicht aufgrund seiner historischen Entwicklungsge-
schichte als kommunistische Ideokratie zu bezeichnen. Werden dagegen stirker insti-
tutionalistische Kriterien angelegt, miisste China aufgrund des weisungsbefugten Cha-
rakters der KPC als Staatspartei eher als Einparteienregime klassifiziert werden (Heil-
mann 2018). Diese Sicht teilten aufgrund der dominanten Rolle der KPC in nahezu allen
Lebensbereichen des Landes bislang die meisten BeobachterInnen (vgl. Stathis N. Kaly-
vas 1999; O'Brien und Li 2000; Snape und Wang 2020). Bereits seit der Griitndung der VR
im Jahr 1949 unter Mao Zedong besitzt die Partei mit heute iiber 90 Millionen Mitglie-
dern de facto das Machtmonopol im Land. Als Basis dienen hierbei die drei Machtsiulen
der »Control of Personel, Propaganda, and the People’s Liberation Army« (Albert et al. 2021). Auf
institutioneller Ebene iibt die KPC ihre Macht iiber die zentrale Militirkommission der
PLA aus, der Xi Jinping seit 2012 vorsteht. Auch wenn die KPC nach auflen hin oftmals
das Image einer homogenen, vereinten Partei vermittelt, steht >Factional Infighting (nei-
dou)< bereits seit den Tagen Mao Zedongs an der Tagesordnung, mit pragmatischer und
wenig loyalititsbasierter Allianzbildung (Tse 2018).

Die Anziehungskraft sowie Funktionsweise der KPC wurden in den 1990er Jahren
aufgrund der durch den wirtschaftlichen Aufstieg grassierenden Korruption nicht posi-
tiv bewertet: »[...] economic reforms facilitated the illicit conversion of political power into econo-
mic gains, causing a breakdown of the state’s institutional discipline and fueling an exodus from the
party«(Stathis N. Kalyvas 1999, S. 340). Wohl auch deshalb nahm die Anzahl der KPC-Mit-
glieder von 2002 bis 2012 und somit bis zur Amtsiibernahme Xi Jinpings stetig zu (Tho-
mas 2020). Als Griinde hierfiir wurden vor allem die mit der Parteimitgliedschaft ver-
bundenen sozio-6konomischen Vorteile genannt. Diese hatten den Willen zur Verwirk-
lichung der kommunistischen Ideologie im Laufe der Jahre als Hauptbeweggrund immer
stirker abgeldst, nicht zuletzt aufgrund des von der KPC forcierten Entwicklungs- und
Modernisierungspfades des Landes (The Straits Times 2017).

Gleichwohl diirfte die KPC diese zahlenmifige Erweiterung ihrer Machtbasis auch
fiir deren qualitative Stirkung genutzt haben: Somit konnten Parteimitglieder direke,
tiber deren Kontrollfunktionen indirekt auch Nichtmitglieder, effektiver itberwacht wer-
den. Speziell bei einem flichenmifiig so grofien Land mit vielen regionalen Ablegern
staatlicher und politischer Behorden erschien dieser Personalaufwuchs dringend not-
wendig. Diesen Ansatz brach Xi Jinping jedoch insofern, als er weniger OpportunistIn-
nen und starker LoyalistInnen in den Parteireihen bevorzugte, um die gesamtstaatlich
srichtigen«< Anreize zu einem Parteibeitritt zu setzen (Thomas 2020). Entsprechend sei-
ner nachdriicklich verfolgten Antikorruptionskampagne bemiihte er sich daher in der
Folge, den Grundsatz >Qualitit vor Quantitit< auch bei der Parteimitglieder-Rekrutie-



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

182

Staatliche Cyberkonflikte

rung als oberste Primisse zu etablieren (Jinping 2018).>° Er betonte diesen Grundsatz
bereits 2013 in einem Treffen des Politbiiros (Xinhua 2013), das zusammen mit dem stin-
digen Ausschuss das Zentralkomitee bildet und wie die Militirkommission auch Xi Jin-
ping als Generalsekretir der KPC unterstellt ist. Die Position des Generalsekretirs der
KPC kann als parteipolitisches Aquivalent zu Xis Staatsprisidentenamt auf staatlicher
Ebene bezeichnet werden. Der KPC kommt jedoch durch ihre Befugnisse zu Leitlinien,
Weisungen, politischer Kontrolle sowie der angesprochenen Kaderpolitik die zentrale
Machtposition in Chinas politischem System zu, ohne dass es institutionelle Vetospiele-
rInnen oder Kontrollmechanismen gibe (Heilmann 2018). In der derzeit noch giiltigen
Version der Verfassung von 1982 wurden daher die Stabilisierung der Institutionen des
Staates, also vor allem der KPC selbst, sowie die >sozialistische Modernisierung«des Lan-
des im Sinne der »Four Modernizations«, »industry, agriculture, defense, and science and techno-
logy« als Hauptziele Chinas ausgegeben (Jones 1985, 713, 726). Auch wenn es keine Be-
schrinkung der Machtposition der KPC durch Dritte gibt, fithrte der damalige de facto
Staatsfithrer Deng Xiaoping infolge des Todes Mao Zedongs innerhalb der Partei insti-
tutionalisierte Regelungen ein, um den Aufstieg eines weiteren Diktators in Zukunft zu
verhindern (Shirk 2018, S. 22). Diese umfassten etwa die Beschrinkung und Limitierung
der Amtszeiten des Prisidenten, die Implementierung des Staatsrates und somit des Ka-
binetts der VR China sowie die Stirkung weiterer KPC-Institutionen wie des Zentralko-
mitees und des Stindigen Ausschusses des Politbiiros. Durch diese Dezentralisierung
der Macht sollte gewihrleistet werden, dass die KPC als Ganzes und nicht etwa ein zu
stark ermichtigter Einzelner das Gravitationszentrum der Macht darstellte (Shirk 2018,
S. 22).

Speziell unter der Fithrung Xis bemerkten verschiedene BeobachterInnen jedoch ei-
ne verstirkte Personalisierung sowie Rezentralisierung der Machtstrukturen innerhalb
der KPC (Mao 2021, 7). So ging er von Anfang an hart gegen parteiinterne Gegnerlnnen,
etwa den linkssozialistischen Bo Xilai, vor. Dieser stellte eine ernsthafte Gefahr fiir die
marktliberalistischen Priferenzen Xis dar und wurde letztlich u.a. wegen Korruption
und Machtmissbrauch zu einer lebenslangen Gefingnisstrafe verurteilt (Richter 2013).
Wihrend unter Hu Jintao KPC-Mitglieder ihre eigenen Patronage-Netzwerke noch frei-
er aufbauen und pflegen konnten, wurde ihnen dies unter Xis Fithrung zunehmend er-
schwert (Shirk 2018, S. 24). Zudem gelang es Xi immer effektiver, die von seinen Vor-
gingern etablierten internen Checks and Balances aufler Kraft zu setzen. Ein konkre-
tes Beispiel hierfiir ist die Authebung der Amtszeitenbeschrinkung 2018, die den iiber
2023 hinausgehenden Machtanspruch Xis andeutete (Doubek 2018). Hierbei handelt es
sich um eine klare Abkehr von der friedlichen »leadership succession« (Meng 2021), einem
Hauptbestandteil der bemerkenswerten Resilienz des Einparteienregimes auf institu-
tionalistischer Ebene. Von diesem Prinzip hatte Xi zuvor noch selbst profitiert, da er ab
2008 Vizeprasident war und de facto bereits als Nachfolger von Hu inthronisiert wurde

50 Hinsichtlich der Rekrutierungsstrategie im Falle der PLA fand eine aktuelle Studie aus dem Jahr
2021 heraus, dass die KPC offensichtlich in Zeiten verstirkter domestischer Bedrohungen ver-
mehrtaufloyale, jedoch oftmals weniger kompetente PLA-Offizierlnnen setzte. Im Gegenzug wur-
de in Zeiten intensivierter externer Bedrohungslagen wiederum verstarkt auf Kompetenz und we-
niger Loyalitat bei der Auswahl der Militarmitglieder gesetzt (Mattingly 2021).
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(Cabestan 2009, S. 71). Auch gegeniiber dem bewaffneten Arm der KPC, der PLA, verfolg-
te Xi seit Beginn seiner Amtszeit einen strategischen, auf die eigene Machtausweitung
ausgerichteten Ansatz: So setzte er beim 18. Parteikongress 2012 noch auf ihm getreue
PLA-OffizierInnen. Fiinf Jahre spiter, als er seine personliche Machtbasis mittlerweile
auch mit deren Hilfe hinreichend ausgebaut hatte, berief er diese jedoch nicht mehr als
Mitglieder des 19. Parteikongresses (Mattingly 2021, S. 29). Der fiir den Untersuchungs-
zeitraum ebenfalls relevante frithere KPC-Generalsekretir und Staatsprisident Hu Jin-
tao (2002—2012) wurde jedoch im Gegensatz zu Xi als weitaus schwicher mit der PLA
vernetzt angesehen. Somit wurden auch dessen faktische Kontrolloptionen gegeniiber
dem Militir als schwicher beurteilt. Im Gegensatz dazu wurde Xis Modus Operandi der
Machtkontrolle gegeniiber dem Militir folgendermafien beschrieben:

»No other Chinese Communist Party leader, not even Mao Zedong, has controlled the
military to the same extent as Xi does today. Mao had to share power with powerful
revolutionary-era marshals.« (Cheung 2017, S.12)

Dieses Streben nach absoluter Macht betraf auch die verinderte Befehlsgewalt gegen-
tiber der >People’s Armed Polices, einer paramilitirischen Polizeieinheit, die vor Xis
Amtszeit sowohl der Militirkommission als auch dem Staatsrat unterstellt war, seit
seiner Amtsitbernahme jedoch nur noch Ersterer mit Xi als Vorsitzendem unterstellt ist
(Shirk 2018, S. 24).

Als zentrale AkteurInnen der chinesischen Winning Coalition werden fiir die Analyse
der UV somit vor allem die KPC, stets in Bezug zu ihrem jeweiligen Anfiihrer, Hu Jintao
vs. Xi Jinping, sowie die PLA identifiziert. Diesen AkteurInnen wird der grof3te Einfluss
auf die Aulen- und Sicherheitspolitik des Landes und dessen Cyberproxynutzung zu-
gesprochen. Xi Jinping wird aufgrund seiner personalistischen Herrschaftsfithrung ei-
ne besondere Bedeutung beigemessen. Gleiches gilt fiir dessen Priferenzen fiir den chi-
nesischen Cyberproxy-Austrag ab 2012. Die Interessen der PLA werden in Abhingigkeit
zur KPC unter dem jeweiligen Generalsekretir betrachtet, entsprechend der verbreite-
ten Einschitzung, dass sie eine Parteienarmee ist (Paul 2018, S. 20). Alle hochrangigen
PLA-OffizierInnen sind zugleich KPC-Mitglieder, andersherum sind auch in zentralen
Parteiinstitutionen oftmals PLA-Mitglieder vertreten. Entsprechend der prominenten
Rolle des MSS bei der chinesischen Proxy-Anleitung wird es ebenfalls in Abhingigkeit
zur KPC in die Analyse inkludiert. Auch wenn es auf institutioneller Ebene dem Staats-
rat und somit Xi Jinping nicht direkt unterstellt ist, weitete Xi Jinping auch iiber diese
Institution seine Macht weiter aus, insbesondere seit der Forcierung der Anti-Korrupti-
onskampagne sowie Umstrukturierung des Militir- und Sicherheitsapparates ab 2015.
So ernannte er mit Chen Wenqing 2015 einen fritheren stellvertretenden Sekretir der von
Xi eingesetzten >Central Commission for Discipline Inspection« (CCDI) zum Leiter des
MSS (Mattis 2015b).>*

51 Auch wenn dem MPS oftmals eine ebenfalls dominante Rolle in China’s Cyberpolitik attestiert
wird, ist diese entsprechend seines Mandats doch eher domestisch orientiert. Die Uberwachungs-
maRnahmen werden weniger durch Hackingoperationen, als durch die Kontrolle der nationalen
IT-Infrastruktur (:Great Firewall of Chinaq ermdéglicht und daher nicht in die Analyse aufgenom-
men (vgl. Jones 2020; Frankenberg 2020).
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Zuletzt wird in geringerem Umfang analysiert, inwiefern es im Untersuchungszeit-
raum zur Ausbildung einer eigenstindigen Wirtschaftselite im Informationstechnolo-
giesektor kam. Kénnen Unternehmen wie Alibaba, Tencent und Huawei sowie deren teil-
weise prominenten Chefs wie Jack Ma als Vetospieler zur KPC betrachtet werden und
welche Rolle kann ihnen bei der Priferenzartikulierung und -verfolgung durch Cyber-
operationen zugesprochen werden?

5.3.3.2 Die KPC im Wandel der Zeit - zwischen 6konomischer Liberalisierung
und politischem Nationalismus

Den Interessen der KPC wird aufgrund des Charakters der VR China als Einparteienre-
gime die grofite Relevanz im Hinblick auf die Erklirung der chinesischen Cyberoperatio-
nen zugesprochen. Nachfolgend werden diejenigen Interessen herausgegriffen, die die
chinesische Priferenzordnung unter den beiden Fithrern Hu Jintao und Xi Jinping am
stirksten mitbestimmten. Dabei wird untersucht, inwiefern diese Priferenzkonstellati-
on die chinesischen Cyberproxyoperationen erkliren kann und welche Interdependen-
zen gegeniiber welchen AkteurInnen beriicksichtigt bzw. adressiert wurden.**

Die KPC unter Hu Jintao

Fiir den gesamten Zeitraum der Agide unter Hu Jintao (2002-2012) kann die Erstarkung
einer parteiideologischen Legitimationsbasis der KPC festgestellt werden. Konfrontiert
mit den Defiziten einer ausschlief3lich performanzbasierten Legitimationsstrategie, wie
sie unter Deng Xiaoping forciert wurde, bemiihte sich die KPC, durch eine Wiederbele-
bung kommunistisch-marxistischer Elemente hierauf zu reagieren (Holbig 2009).>* Ein
verstarkter Fokus auf Parteiideologie sollte somit dem >Performance-Dilemma«der KPC
entgegenwirken, nach dem der zahlenmiRig rasante wirtschaftliche Aufstieg des Lan-
des in sozialer Ungleichheit und Unzufriedenheit miindete, was zusitzliche Legitima-
tionsquellen erforderlich machte (Holbig und Gilley 2010, S. 400). In Zeiten wirtschaft-
lichen und sozialen Wandels sollten ideologische Elemente als Garant der gesellschaft-
lichen Einheit und letztlich parteipolitischen Stabilitit dienen. Als Hauptanker dieser
parteiideologischen Grundausrichtung der KPC fungierten die 2000 noch unter Jiang
Zemin formulierten »Three Represents«. Diese reprisentieren die »development trends of ad-
vanced productive forces. [...] the orientations of an advanced culture. [...] the fundamental inter-
ests of the overwhelming majority of the people of China« (China.org 2003). Die wirtschaftli-
che Entwicklung war auch noch wihrend Hu Jintaos Prisidentschaft das Hauptinteres-
se der KPC. Wie die vorherigen Ausfithrungen jedoch zeigen, galt es, dieses infolge tief-
greifender Transformationsprozesse auf 6konomischer sowie sozialer Ebene verstirkt
mit anderen Interessen, allen voran der gesellschaftlichen Kohision zur Stabilisierung
der Parteienherrschaft, in Einklang zu bringen. Nachfolgend wird somit aufgezeigt, auf

52 Wenn nachfolgend auf Zahlen aus dem HD-CY.CON verwiesen wird, beziehen sich diese auf die-
selben 115 Operationen wie unter 5.3.1.1.

53 »The prioritization of economic growth has resulted in political incentive structures for cadres which have
bred corruption and abuse of power, local »palace economies«, and a common disregard for social matters«
(Holbig 2009, S. 42).
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welche Weise dieses Dilemma die Politik unter Hu Jintao auf domestischer und auflen-
politischer Ebene prigte. Durch diese Analyse der in diesem Zeitraum préivalenten In-
teressenlage der KPC soll in einem weiteren Schritt der inhaltliche Fokus chinesischer
Cyberproxyoperationen im Zeitraum von 2003 bis 2012 erklirt werden (n = 42 von 115).

»Harmonious Society«: Gesellschaftliche Einheit trotz wirtschaftlicher Entwicklung

Hu Jintao sah sich zu Beginn seiner Amtszeit mit dem Umstand konfrontiert, dass sich
die VR China zwar in den 1990er Jahren zu einer Art sEconomic Miracles, gleichzeitig je-
doch auch zur >Werkbank der Welt< entwickelt hatte (Harrison und Palumbo 2019). Kon-
kretbedeutete dies einerseits einen rasanten Anstieg des BIP des Landes, andererseits je-
doch auch der gesellschaftlichen Ungleichheitim Land. So ging die Spannweite zwischen
arm und reich, zwischen dem Land und den Stidten bis 2008 immer weiter auseinan-
der (Jain-Chandra et al. 2018). Den zeitweiligen Hohepunkt der 6konomischen Entwick-
lung markierte der WTO-Beitritt der VR im Jahr 2001. Nach langen Verhandlungen mit
den USA und der EU kam es schlieflich zu dieser laut damaligem Staatschef Jiang Ze-
min>Win-win«-Option. Innerhalb der Partei hatten sich die Globalisierungsbefiirworter
gegen kommunistisch orientierte VertreterInnen des linken Spektrums durchgesetzt.
Im Lager der westlichen Staaten befliigelte der WTO-Beitritt der VR dagegen liberal ge-
prigte Hoffnungen, China werde hierdurch einerseits vollstindig in das globalisierte In-
terdependenzgeflecht eingebunden und andererseits im Inneren demokratisiert (Kahl
2001, S. 424—425).

Die beschriebene soziale Ungleichheit fithrte wihrend der Amtszeit von Hu Jintao
ferner zu verstirkten domestischen Unruhen, auf die das Regime mit einer »Strike Hard,
Maximum Pressure«-Kampagne reagierte (Merkley und McGovern 2006).>* In einer fiir
autokratische Regime oftmals typischen Weise wurden dabei Aufstindische und Pro-
testierende mit TerroristInnen und Kriminellen gleichgesetzt und somit gewaltsame,
repressive Gegenmafinahmen gegen diese legitimiert. Besonders ging es dabei um die
Eindimmung der aus KPC-Sicht separatistischen Gefahr aus der Region Xinjiang, die
hauptsichlich von der muslimischen Minderheit der Uiguren bewohnt ist. Dabei wurde
das Narrativ des »War on Terror« in Folge von 9/11 genutzt, um die sog. »Three Evil For-
ces«— Terrorismus, Separatismus und religiéser Extremismus — zu bekimpfen (Human
Rights Watch 2007, S. 265). Das Interesse der KPC, diese Akteursgruppierungen zu kon-
trollieren und in Schach zu halten, um die soziokulturelle Einheit des Landes mit den
Han-Chineslnnen als dominierender Gruppierung zu gewihrleisten, spiegelt sich im
HD-CY.CON jedoch erst fiir die Zeit der Prisidentschaft Xi Jinpings stirker wider. So
wurde bis 2012 lediglich eine Cyberspionageoperation gegen die autonomen Gebiete Ti-
bet und Xinjiang verzeichnet (ab 2009 durch Winnti). Zudem wurde im Falle der Opera-
tion Aurora (2009—2010) von ausspionierten chinesischen MenschenrechtsaktivistInnen
seitens APT17 berichtet. Insgesamt verlief sich das Regime in dieser fritheren Phase des
Cyberkonfliktaustrages 6ffentlichen Berichten zufolge gegeniiber Tibet und Xinjiang je-
doch noch stirker auf Zensur und die zeitweilige Abschaltung des Internets in der Re-
gion, nachdem es dort im Juli 2009 zu gewaltsamen Ausschreitungen gekommen war

54  So hatsich die Anzahl an sozialen Unruhen von 1993 bis 2005 verzehnfacht (Gobel und Ong 2012,
S. 8).
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(Branigan 2009). Ein Grund hierfiir kénnte sein, dass speziell das Anliegen der Uiguren
erst unter Xi Jinping verstarkt in den Fokus der westlichen Aufmerksambkeit geraten ist
und sich in dieser Zeit auch westliche JournalistInnen und AktivistInnen verstirkt mit
deren Schicksal befasst haben (Deutsche Welle 2008a; Der Tagesspiegel 2021). Schwerer
zu enttarnende Cyberoperationen konnten somit erst unter Xi Mittel der Wahl gegen-
tiber den Uiguren geworden sein, um die zunehmend konfliktive Priferenzkonstellation
zu westlichen Demokratien auf ideeller Ebene zu manipulieren.

Um auf die beschriebenen gesellschaftlichen Ungleichheiten zu reagieren, entwi-
ckelte Hu Jintao im Einklang mit dem verstirkten Fokus auf parteiideologischen Ele-
menten das Prinzip der »Harmonious Society« (hexie shehui) (Zheng und Tok 2007). Dabei
stand die Anpassung der wirtschaftlichen Erfolgsgeschichte der VR im Hinblick auf eine
nachhaltigere Entwicklung im Vordergrund. Dies entsprach einem der Hauptinteressen
der KPC in dieser Zeit, stirker die soziale Einheit der Bevolkerung in den Blick zu neh-
men (Zheng und Tok 2007, S. 8). Als Vorgianger-Prinzip von >Harmonious Society« diente
daher »Scientific Development« (kexue fazhanguan), dessen Schwerpunkt sich auch im tech-
nokratischen Hintergrund der Mitglieder des Stindigen Komitees des Politbiiros zwi-
schen 2002 und 2012 widerspiegelte (Brown und Bérzir,la-éerenkova 2018, S. 326).% Chi-
na wollte sich nach und nach von der zuvor dominierenden industriellen Massenherstel-
lunglésen. Der elfte Fiinfjahresplan der VR markierte mit der darin formulierten Zielset-
zung, die VR zu eineminnovativen Staat<aufzubauen (China.org 2006), den Startschuss
fiir diesen Strategiewandel. Als konkrete Zielsektoren wurden darin nachhaltigere Ener-
gietechnologien benannt, um den eigenen Ressourcenbedarf effizienter decken zu kon-
nen und die Umwelt weniger zu belasten. Das Interesse der KPC unter Hu Jintao an einer
nicht nur zahlenmifligen Wirtschaftsentwicklung, sondern dem Identifizieren einzel-
ner Technologiesektoren, in denen China mittelfristig eine Fithrungsposition anstrebte,
kann das dominante Profil chinesischer Cyberoperationen von 2003 bis 2012 plausibel
erkliren. Gleichzeitig verdeutlicht es, dass sich die Priferenzordnung der KPC im Laufe
der Jahre notwendigerweise gewandelt hat. So wurde Wachstum nicht mehr um jeden
Preis forciert, sondern sollte kiinftig stirker mit anderen Interessen der Partei, spezi-
ell einer vereinten und >zufriedenen«< Bevolkerung, in Einklang gebracht werden. Gemif3
der Bedeutung wirtschaftlicher Output-Legitimation fiir die KPC galt es somit, das In-
teresse an wirtschaftlicher Entwicklung mit den Interessen der Bevolkerung an einem
zumindest besseren Lebensstandard stirker in Einklang zu bringen. Der damalige Mi-
nister filr Wissenschaft und Technik, Xu Guanhua, betonte bei der Prisentation des elf-
ten Fiinfjahresplans 2005 hierfiir die Notwendigkeit der eigenen Innovationsstirkung,
um hohe Patentrechtszahlungen an auslindische KonkurrentInnen in Zukunft vermei-
den zu kénnen (China.org 2006). Ungesagt blieb an dieser Stelle, dass die VR bereits zu
diesem Zeitpunkt auf eine lange Historie an Wirtschaftsspionage zuriickblicken konnte,
um eben jenes Patentrecht illegaler Weise umgehen zu kénnen. Dabei standen traditio-
nell in erster Linie die USA im Zentrum chinesischer Aktivititen (Holt 2020). Um diese
Interdependenzasymmetrien auf wirtschaftlicher Ebene somit zum eigenen Vorteil zu

55  DasPrinzip des»Scientific Developments« rekurrierte dabei auch auf Prinzip des Philosophen Meng-
zi, »putting people first«/'person as the core« (yi ren wei ben), um der steigenden Kritik an der offen-
kundigen Korruption der KPC vorzubeugen (Brown und Bérzina-Cerenkova 2018, S. 327).
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gestalten, verlagerte die VR China ihre Spionageaktivititen immer stirker auf den Cy-
berspace und nutzte so gleichsam den US-Angriffsvektor, bestehend aus den zahlreichen
vernetzten, jedoch oftmals nur schlecht geschiitzten Unternehmen, zunehmend aus.>
Im HD-CY.CON driickt sich dies bis 2012 durch 24 verzeichnete chinesische Cyberpro-
xyoperationen aus, in denen Unternehmen und/oder BetreiberInnen des Energiesek-
tors, einem der bedeutendsten Innovationssektoren des Landes, von Spionage betrof-
fen waren. Hauptziele waren dabei US-Entititen entsprechend deren technologischer
Vormachtstellung in den meisten Wirtschaftssektoren. Der Diebstahl geistigen Eigen-
tums half'in der Vergangenheit diversen chinesischen Unternehmen, ihre Abhingigkei-
ten z.B. von US-Unternehmen zu reduzieren und letztere gleichzeitig stirker verwund-
bar zu hinterlassen (Zarroli 2018). Hierbei handelte es sich um eine gezielte Manipula-
tion der bestehenden Interdependenzasymmetrien mithilfe von Cyberspionage, um das
Interesse der >nachhaltigeren Wirtschaftsentwicklung«< vorantreiben zu kénnen. Somit
wurde letztlich das Erreichen besagter sHarmonious Society« angestrebt, um die wirt-
schaftlichen Ziele zu erreichen, gleichzeitig jedoch die wachsenden sozialen Unruhen
nicht zu einer tatsichlichen Gefahr fir die Partei und das ideelle Interesse einer kohi-
siven Gesellschaft werden zu lassen. Theoretisch gesprochen manipulierten die chinesi-
schen Cyberproxyoperationen das wirtschaftliche Interdependenzverhiltnis besonders
zu den USA, um u.a. nach innen die wirtschaftliche Entwicklung stirker im Einklang
mit den grundlegendsten Bediirfnissen der eigenen Bevolkerung zu halten.

»Building an harmonious world« und »Going out«: Wirtschaftliche Modernisierung
und internationale Selbstermichtigung

Das ideologische Pendant auf aulenpolitischer Ebene zur >Harmonious Society« stellte
das Prinzip der >Harmonious World«dar. Nach dem Ende der Mao-Diktatur hatte dessen
Nachfolger Deng Xiaoping die chinesischen Ambitionen auf auflenpolitischer Ebene
zuriickhaltend formuliert, entsprechend der Grundsitze taoguang yanghui (IF 5570, to
bide one’s time) und budangtou (1~24 3k, not to claim leadership):

»In view of all the doubts and uncertainties about the possible outcome of this un-
precedented attempt at modernization, and given China’s dependence on the interna-
tional community’s constructive support, Deng decided to opt for a course of restraint
in foreign policy, particularly since the international community had started to observe
the reform process with increasing skepticism after the Tiananmen massacre of June
4,1989.« (Gareis 2013)

Die damals existierenden Abhingigkeiten sprachen somit fiir eine passive, auf Koope-
ration ausgerichtete AuRenpolitik der VR, um potenzielle GeldgeberInnen und Investo-
rInnenlinder durch zu aggressives Verhalten nicht zu verschrecken, speziell in Folge der

56  Als konventionelles Pendant zu dieser Praxis konnen die speziell zwischen 2006 und 2008 stark
angestiegenen Foreign Direct Investments (FDIs) chinesischer Unternehmen gelten (CEIC 2021).
Diese wurden zu mehr Engagement im Ausland ermutigt, um der KPC dort auch auf analoger Ebe-
ne einen direkteren Einflusshebel bieten zu kénnen. Zudem startete China unter Hu Jintao die
im Rahmen der OBOR-Initiative perfektionierte Praxis der Entwicklungshilfe und des Leihens von
Krediten an Dritte Welt-Lander (Kjgllesdal und Welle-Strand 2010).
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negativen Berichterstattung iiber das Tiananmen-Massaker 1989. Dabei wurde der be-
reits 1954 begriindete pragmatische Grundsatz der »Five Principles for Peaceful Coexistence
(heping gongchu wu xiang yuanze F1°F-HAb 7L I7 5 i)« weitgehend fortgefithrt (Zhou
2015, S. 212). Wirtschaftliche Entwicklung rangierte somit innerhalb der Priferenzord-
nung der KPC ganz oben, noch vor potenziellen aufienpolitischen Zielen. Unter Jiang
Zemin wurde Chinas Auflenpolitik dagegen proaktiver, da auf wirtschaftlicher Ebene zu
diesem Zeitpunkt bereits erhebliche Erfolge erzielt worden waren. Im Sinne der Prinzi-
pien »gearing with the world« sowie »developing China into a comprehensive power« agierte die
VR fortan selbstbewusster gegeniiber der internationalen Staatengemeinschaft, neoli-
berales Gedankengut verbreitete sich und das Land nahm in IOs eine zunehmend akti-
ve Rolle ein (Zheng und Tok 2007, S. 4).5” Neben dem konstanten Interesse an der wirt-
schaftlichen Entwicklung riickte fiir die KPC unter Jiang Zemin somit die proaktivere
Verfolgung chinesischer Interessen auf auflenpolitischer Ebene in den Fokus. Konkret
bedeutete dies insbesondere ein hirteres Vorgehen gegeniiber Taiwan, einer der >Five
Poisons<. Hu Jintao gelang es jedoch nach seiner Amtsiibernahme, sich von der konfron-
tativen Politik seines Vorgingers durch eine pragmatischere Taiwan-Politik abzugren-
zen. So pflegte er Kontakte auf taiwanesischer Seite, um die dortige Unabhingigkeits-
bewegung in Schach zu halten, und gewihrte dem taiwanesischen Volk ckonomische
Privilegien (Chang und Chao 2009, S. 112). Wihrend Hus Amtszeit wurden vier chine-
sische Cyberoperationen gegeniiber (u.a.) taiwanesischen Zielen verzeichnet, was mit
der beschriebenen Forcierung verstirkter bilateraler Beziehungen zwischen den Lin-
dern unter seiner Fithrung zusammenfillt. Im Gegensatz zu Tibet und Xinjiang verspra-
chen Cyberoperationen jenseits domestischer Internetkontrolle bereits zum damaligen
Zeitpunkt einen grofleren Nutzen. Dabei stand das Ausspionieren politischer AkteurIn-
nen und Institutionen im Vordergrund, was durch das beschriebene Interesse der KPC
an intensivierten Beziehungen zur taiwanesischen Regierung zum damaligen Zeitpunkt
zu erkldren ist. Durch politische Cyberspionage kann sich ein Land im Falle von Verhand-
lungen einen wichtigen Wissensvorsprung verschaffen. Somit dienen Cyberoperationen
der Schaffung von Informationsasymmetrien, um die Verwundbarkeit des Gegners bei
Verhandlungen zu vergrofRern.

Auch gegeniiber Lindern wie den USA, GrofRbritannien, Deutschland, Japan, Kana-
da, Stidkorea und Vietnam wurden diverse Cyberspionageoperationen unter der Agide
von Huim Datensatz verzeichnet. Die dabei oftmals politischen sowie militirischen Zie-
le belegen das langjihrige Interesse der KPC, nicht nur geistiges Eigentum fiir innen-
politische Zwecke zu stehlen, sondern sich auch im Rahmen der forcierten Neuorien-
tierung auf aufienpolitischer Ebene einen Vorteil zu verschaffen. Nachdem die VR 2001
den Beitritt zur WTO erreicht hatte, positionierte sie sich auch in anderen Organisatio-
nen wie der UN unter Hu prominenter. So nahm die Beteiligung Chinas an (Hefele et
al. 2015, S. 63) UN Friedensmissionen seit 2004 bestindig zu (Gowan 2020). Zeitgleich
forcierte Peking den Aufbau regionaler Institutionen, z.B. der SOZ, ebenfalls im Jahr
2001. Auch aufkultureller Ebene wurden chinesische Interessen im Ausland zunehmend

57  »Mao Zedong enabled Chinese to stand tall; Deng Xiaoping let the people get rich; the third generation
leadership, with Jiang Zemin at its core, will enable China to become a strong country« (Zhang Wannian
1997, zitiert in: Scobell 2000, S.1).
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verfolgt, etwa durch die 2004 gegriindeten Konfuzius-Institute (Leipziger Volkszeitung
2018). Dies lisst sich wie im Falle der 6konomischen Zielsetzungen am elften Fiinfjah-
resplans von 2005 festmachen, in dem erstmals Instrumente auswirtiger Kulturpolitik
Chinas benannt wurden. Diese Bestrebungen stehen nicht alle direkt mit einzelnen Cy-
beroperationen in Verbindung. Jedoch lisst sich plausibilisieren, dass die proaktivere
Verfolgung chinesischer Interessen auf auflen- und sicherheitspolitischer Ebene zwi-
schen 2003 und 2012 mithilfe von Cyberspionageoperationen, durchgefiihrt auch durch
Proxys, forciert wurde.

Fir die Erklirung der AV IT kann unter Hu Jintao keine eindeutige Priferenz beziig-
lich eines bestimmten Akteurs bei der Anleitung der Cyberproxys festgestellt werden.
So wurden von 2003 bis 2012 jeweils zehn Proxyoperationen der PLA (inkl. APT1) sowie
dem MSS zugesprochen. Auch deren Operationsprofil in besagtem Zeitraum kann nur
als wenig distinkt voneinander beschrieben werden. Sowohl PLA- als auch MSS-Proxys
waren in die vorherrschende Praxis der Wirtschaftsspionage gegeniiber demokratischen
Lindern involviert, gleiches gilt fiir Cyberspionage gegeniiber regionalen Nachbarn. Fiir
APT1kann in diesem Zeitraum jedoch ein klarer Fokus auf wirtschaftliche Spionage ge-
geniiber den USA ausgemacht werden, was das Interesse Chinas in dieser frithen Phase
des Cyberkonfliktaustrages unterstreicht, zum weltweiten Technologiefithrer aufzuho-
len. Dass es sich hierbei um einen militirischen Akteur handelte, deutet auf ein damals
noch wenig ausdifferenziertes Aufgabenprofil der Hacker, jedoch wahrscheinlicher auf
eine Art Militarisierung der Wirtschaftsspionage hin. Die Involvierung der PLA spricht
dafiir, dass die wirtschaftlichen Zielsetzungen der KPC direkt mit der nationalen Si-
cherheit und Verteidigung und somit der Regimesicherheit verkniipft wurden. Konkret
schuf wirtschaftliches Wachstum die finanzielle Grundlage fiir ein ausgeweitetes Vertei-
digungsbudget und somit die angestrebte Modernisierung der Streitkrifte (DoD 2020,
S. 5). Dies entspricht auch der Darstellung der KPC, dass ihre Cyberspionageoperatio-
nen nicht etwa aus 6konomischen, sondern aus sicherheitspolitischen Erwigungen her-
aus interpretiert werden miissten, da das Regime die beiden Sphiren kaum voneinan-
der trenne. Kaum ein Fall verdeutlicht dies so gut wie die chinesische Cyberspionage ge-
gen das US-Ritstungsunternehmen Lockheed Martin mit dem Diebstahl der Konstruk-
tionspline des Kampfjets F-35 aus dem Jahr 2007. Verantwortlich gemacht wurde die
PLA, deren Hacker-Gruppierungen bislang einen vor allem 6konomischen Aktionsfokus
aufgewiesen hatten. Die Sektoren der nationalen Sicherheit und Wirtschaft verschwom-
men immer mehr, so auch ideelle und kommerzielle Interessen der KPC. Der Diebstahl
der Konstruktionspline diente somit nicht nur 6konomischen Interessen, sondern auch
dem Bestreben nach wirtschaftlicher Modernisierung, schwichte jedoch gleichzeitig die
relativen Marktvorteile US-amerikanischer Wirtschaftsunternehmen.

Aus republikanischer Perspektive konnte ein weiterer Grund fir dieses ungewdhnli-
che inhaltliche Portfolio der PLA auch die Schwiche Hus gegeniiber dem Militir gewesen
sein. Dies veranlasste ihn im April 2009 schlieflich dazu, die PLA 6ffentlich zu kritisieren
und deren Riickbesinnung auf sozialistische chinesische Werte im Gegensatz zu natio-
nalistischen Bestrebungen zu fordern. Hierdurch versuchte er, mit seinem Vorginger
Jiang affiliierten PLA-Hardlinern zuvorzukommen, die vor allem gegeniiber den USA,
aber auch Taiwan sowie im Siidchinesischen Meer ein aggressiveres Auftreten Chinas
forderten (Duchatel 2009, S. 110). Deren nationalistisch motivierte Interessensdurchset-
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zung widersprach jedoch den 6konomischen Interessen hochrangiger KPC-Eliten, die
sowohl mit den USA als auch Taiwan bedeutende Geschiftsbeziehungen zu dieser Zeit
pflegten (Duchitel 2009, S. 111).

Die chinesischen Cyberoperationen der PLA unter Hu reflektieren diesen Interes-
senswiderspruch, gleichzeitig jedoch auch dessen Ausbalancieren: So wurden keine dis-
ruptiven Cyberoperationen gegen taiwanesische oder US-Ziele berichtet, wie es vermut-
lich im Sinne mancher PLA-Offiziere gewesen wire, trotz der im Rahmen der Analyse
der KV beschriebenen PLA-Doktrinen zum offensiven Cyberkonfliktaustrag wie der »In-
tegrated Network Electronic Warfare«-Strategie (Krekel 2009, S. 6).

Auch die Kategorie der allgemeinen Konfliktdimension im HD-CY.CON belegt den
weniger rein militirischen Einsatz offensiver Cyberoperationen in dieser frithen Phase:
Bis 2014 wurden lediglich solche konventionelle Konflikte mit chinesischen Cyberope-
rationen in Verbindung gebracht, die laut HIIK-Konfliktbarometer gewaltlose Konflikte
darstellten. Die Wirkung der IV wird somit durch das in diesem Zeitraum moderate all-
gemeine Konfliktniveau insofern moderiert, als mit einer Ausnahme keine PLA-Cyber-
operationen mit direkt militirischem Bezug verzeichnet werden konnten. Dabei han-
delte es sich laut einem geleakten Bericht der >US-China Economic and Security Review
Commission< um zwei Vorfille in 2007 und 2008, bei denen Hacker entsprechend chi-
nesischer Militidrprotokolle »used a ground station to interfere with the operation of two US go-
vernment satellites used for earth observation« (Branigan und Halliday 2011).%® Die Kommis-
sion schlussfolgerte weiter, dass diese Operationen mutmaflich dazu gedient hitten,
weitere Schwachstellen der US-Satellitensysteme zu identifizieren. Diese Form militi-
risch geprigter Cyberoperationen kann als eine Art strategische Aufklirung zur Vorbe-
reitung kiinftiger Angriffe gewertet werden. Die Entwicklung offensiver Cyberangriffs-
infrastrukturen erfordert das bestindige Sammeln von Informationen iiber Zielsyste-
me. Das Anvisieren von Kommunikationssatelliten, iiber die die Steuerung militdrischer
Netzwerke erfolgt, stellt ein attraktives Ziel fiir kiinftige Cyberangriffe dar, besonders im
Kontext bewaffneter Konflikte mit hochgradig vernetzten Streitkriften wie denen der
USA (Pavur 2021, S. 51). Dieser Fokus der PLA legt nahe, dass die Durchsetzung der ei-
genen Interessen in absehbarer Zukunft als potenziell so konfliktiv zu denen der USA
eingeschitzt wurden, dass eine militirische Auseinandersetzung aus chinesischer Sicht
nicht mehr ausgeschlossen werden konnte.

Aufseiten des MSS stechen besonders ab 2007 lingerfristig angelegte Cyberspiona-
geoperationen mutmaflicher Proxys des Ministeriums heraus. So wurden allein zwi-
schen den Operationsstartjahren 2009 bis 2011 acht MSS-Proxyoperationen im Daten-
satz verzeichnet, deren berichtete Dauer mindestens fiinf Jahre betrug. Dieser Befund
indiziert, dass chinesische HackerInnen bereits damals stirker zu lingerfristigen Cy-
beroperationen bereit und in der Lage waren, als 2016 von US-Experten noch suggeriert
wurde (vgl. Costello 2016, S. 8). Die iiberwiegend 6konomisch-militirischen Ziele, wie
sie etwa in einer US-Anklageschrift aus 2018 benannt wurden (DoJ 2018c), entsprechen

58  Im HIIK-Konfliktbarometer ist fiir die beiden Jahre zwar kein Konflikt zwischen China und den USA
verzeichnet, dennoch weisen die beiden Cyberoperationen wie beschrieben eine wahrscheinlich
militarisch gepragte Zielsetzung auf.
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dem Profil des 2007 von Hu eingesetzten MSS-Chefs Geng Huichang, der zuvor Exper-
te im Bereich der internationalen Beziehungen war und dem eine erhebliche Expertise
im Bereich der »Commercial Intelligence« attestiert wurde (Bodeen 2007). Hu Jintao kénn-
te das MSS somit dazu genutzt haben, seine 6konomischen Interessen auf auflenpoli-
tischer Ebene auch im Cyberspace proaktiver zu verfolgen, quasi als eine Art Gegenge-
wicht zur PLA im Bereich der 6konomischen Spionage.

Die KPC unter Xi Jinping
XiJinping sah sich bei seiner Amtsitbernahme 2012 als Generalsekretir der KPC und 2013
als Staatsprisident mit erheblichen Herausforderungen auf sozio-6konomischer Ebe-
ne konfrontiert: Die Bestrebungen seines Vorgingers, Chinas wirtschaftliche Entwick-
lung nachhaltiger zu gestalten und die soziale Ungleichheit einzudimmen, hatten we-
nige Erfolge gezeitigt. Stattdessen war das Ausmaf} an Korruption und Elitenbereiche-
rung innerhalb der KPC ungebrochen hoch, die Partei lief Gefahr, ihre historisch legi-
timierte Bodenhaftung als Garant der Verwirklichung der >nationalen Erneuerung« des
Landes zu verlieren. Diesen Entwicklungen entgegnete Xi einen verstirkt personalis-
tischen Politikstil (Shirk 2018) mit Implikationen auf der ideellen sowie vor allem auch
republikanischen Ebene. Die Aufhebung der Amtszeitenbeschrinkung, die Auswahl ge-
treuer Gefolgsleute in das Stindige Komitee des Politbiiros sowie weitere Mafinahmen
zur Einschrinkung der Interessensdurchsetzungschancen von KPC-Mitgliedern mit ab-
weichenden Meinungen charakterisieren diesen zunehmend exklusiven Herrschaftszu-
gang Xis (ECPR 2017, S. 1). Der zuvor zumindest noch innerhalb der KPC in Teilen vor-
handene Transmissionsriemen wurde somit durch Xi immer starker verkiirzt. Anders
gesprochen beraubte er potenzielle Vetospieler innerhalb der Partei, etwa Bo Xilai, nach
und nach ihrer Verhandlungsmacht. Gleiches gilt fiir die PLA: So wurde etwa 2017 der da-
malige PLA-Oberbefehlshaber Fang Fenghui zu einer lebenslangen Gefingnisstrafe we-
gen Korruption verurteilt, was laut ExpertInnen jedoch eher auf dessen Allianzbildung
mit anderen Anhingern Jiangs und deren berichtete Coup-Pline gegeniiber Xi zuriick-
zufiithren sei (Tse 2018). Zudem bildete der verstirkte Personenkult um Xi, auch durch
die Aufnahme des »Xi Jinping Thought on Socialism with Chinese Characteristics for a New Era«
in die chinesische Verfassung 2017, in Kombination mit zunehmend nationalistischen
Anleihen die Basis fiir Chinas aggressiveres Auftreten auf internationaler, aber auch do-
mestischer Ebene (Holbig et al. 2017).

Die unter Xi zunehmend auf ihn zugeschnittene Priferenzordnung der KPC wird
nun anhand dreier Prinzipien analysiert, die alle drei Ebenen des Liberalismus betreffen.

»Spiritual Civilisation«: Parteiendisziplin als Voraussetzung

ideeller Interessensdurchsetzung

Als Erbe seiner Nachfolger musste sich Xi von Beginn seiner Amtszeit an mit der gras-
sierenden Korruption und damit verbundenen sozialen Ungleichheit im Land befassen,
trotz der Bemithungen Hus, beiden Entwicklungen entgegenzuwirken (Bhattacharya
2019, S. 249). Durch den technokratischen Diskurs unter Hu kam es ferner zu einer noch
groferen Entfremdung zwischen Partei und Volk (Brown und Bérzina-Cerenkova 2018,
S.327). Die Einheit der Nation und die Position der KPC schienen durch diese beiden
Entwicklungen zunehmend gefihrdet zu sein:
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»The Party was both privileged, the recipient of an incontestable mandate to rule, but
also seeking ways, in a society where its ideological hold was growing more and more
elusive, in which it could demonstrate validity to the wider world beyond its member-
ship that was not just based on force, fear, and coercion but something approaching an
idea of service and legitimization through performance.« (Brown und Bérzina-Ceren-
kova 2018, S. 330)

Die wirtschaftliche Performanz auf der Makroebene reichte als Legitimationsgrundlage
nicht mehr aus. Stattdessen musste die Bevolkerung wieder von der kommunistischen
Integritit der KPC und ihrer Fihigkeit, materielle sowie immaterielle Giiter zum Wohle
aller generieren und verteilen zu kénnen, itberzeugt werden.” Ein Wandel der Inter-
essensdurchsetzungschancen auf der republikanischen Ebene wurde somit zur Voraus-
setzung der Interessensdurchsetzung der Partei auf ideeller und 6konomischer Ebene
sowie ihrer eigenen Position im politischen System.

Um innerhalb der Bevolkerung wieder verstirkte Legimitation zu erzeugen, mussten
zunichst Reformen auf der republikanischen Ebene durchgefithrt werden. Die Antikor-
ruptionskampagne Xis sollte einer nachhaltigeren Entwicklung den Weg ebnen. Neben
den spiter noch zu behandelnden 6konomischen Mafinahmen wurde dieses Interesse
auch durch ideologisches Framing verfolgt. Das Konzept der Transformation Chinas zu
einer»Spiritual Civilizationc stellte ein Hauptelement dar, um die BiirgerInnen nach Jah-
ren ideeller Entfremdung wieder stirker »auf Kurs zu bringen¢, mit der Einhegung der
Korruption als Voraussetzung. Auch wenn das Prinzip bereits seit 1986 von chinesischen
Prisidenten als notwendig betont wurde, um der steigenden Dekadenz in Folge markt-
liberaler Offnung Herr zu werden (Feng 1998, S. 33), legte kein KPC-Anfiihrer einen solch
grofden Fokus darauf wie Xi Jinping. Sozialistisch-konfuzianische Werte in marxistisch-
kommunistischer Tradition bilden den Grundpfeiler des Prinzips. Konkurrierende Wer-
te- und Glaubenssysteme wie der Islam der Uiguren in der Region Xinjiang oder der
tibetische Buddhismus sollen hierdurch ausgemerzt werden, da sie als Gefahr fir die
aspirierte Einheit der Nation der Han-ChinesInnen gelten (Boehm 2009, S. 74).

Die Interessenskombination aus Korruptionsbekimpfung und gesellschaftlicher
Einheit auf Basis sozialistischer Prinzipien kann einige Cyberproxyoperationen chinesi-
scher Hacker ab 2013 hinsichtlich beider AVs erkliren (n = 73 von 115). Bis einschliefRlich
2019 waren in 16 Fillen vier der >Five Poisons< unter den anvisierten Zielen:*® Demo-
kratieaktivistInnen aus Hongkong, tibetische, uigurische sowie taiwanesische Ziele.
Gemeinsam haben diese ihr Gefihrdungspotenzial fiir Chinas nationale Einheit auf kul-
tureller und, daraus resultierend, politischer Ebene. Hongkongs Demokratiebewegung
stellt besonders seit dem im Februar 2019 angekiindigten nationalen Sicherheitsgesetz
den Herrschaftszugang der KPC iiber die Sonderverwaltungszone zunehmend in Frage
und fordert rechtlich zugesicherte Autonomierechte im Rahmen von Protestbewe-
gungen offentlichkeitswirksam ein (Reuters 2020b). Tibet und die von muslimischen

59  Aufideeller Ebene wurde dieser Prozess auch als die »Three Belief Crises« bezeichnet (Wang 2014,
S.6).
60 Inden 16 Fillen war jeweils mindestens eins der vier >sPoisons<unter den Zielen.
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Uiguren bewohnte Region Xinjiang bedrohen stattdessen aufgrund deren separatisti-
scher und aus chinesischer Sicht extremistischer Tendenzen das Ziel einer >Spiritual
Civilization«. So werden vor allem die Uiguren als islamistische Terroristen dargestellt,
deren Glauben nicht mit der sozialistischen Werteordnung kompatibel sei. Auf analoger
Ebene reagierte das Regime speziell unter Xi mit sog. >Umerziehungslagerns, die jedoch
von westlichen MenschenrechtsaktivistInnen und seit 2021 auch der US-Regierung eher
mit Konzentrationslagern verglichen wurden (Wong und Buckley 2021). Zuletzt entzieht
sich Taiwan aus chinesischer Sicht schon viel zu lange der Kontrolle der KPC, indem die
Ein-China-Politik zunehmend kontestiert wird (Deuber und Kriiger 2021).

Das Profil der Ziele entspricht den wahrgenommenen Verwundbarkeiten der KPC
gegeniiber diesen AkteurInnen: In den sechs Fillen mit Zielen aus Hongkong wurden
u.a. die Regierung, dort operierende zivilgesellschaftliche Organisationen sowie die
Universitit Hongkong ausspioniert. Bereits 2014 hatte es zudem Spekulationen dariiber
gegeben, ob die chinesische Regierung in grof3angelegte DDoS-Angriffe auf unabhin-
gige Medien im Zuge der »Occupy Central«-Proteste in Hongkong verwickelt war (Olson
2014). Aufgrund der wenig substanziellen Attributionslage erfasst der HD-CY.CON
diesen Fall jedoch nicht mit China als >Initiator-Countryx.

Zwischen 2016 und 2018 wurde in drei Fillen die tibetische Gemeinschaft als Gan-
zes zum Ziel chinesischer Cyberspionage. Aufseiten der uighurischen Minderheit regis-
triert der Datensatz unter den hier erfassten Cyberproxy-Fillen zwei Spionagekampa-
gnen (2013 und 2017). In fiinf Fillen wurden zwischen 2015 und 2018 ferner politische
Institutionen wie Ministerien oder Parteien Taiwans anvisiert. Aber auch Unternehmen
waren von den Spionageoperationen betroffen.

Im Zuge der Analyse der AV II fillt fiir das Interesse Xis an der Bekimpfung der
KPC-Korruption auf, dass die hiermit kolportierte Umstrukturierung der PLA wohl
auch einen Einfluss auf die Zustindigkeiten im Cyberspace hatte. Von 2013 bis 2019
wurden lediglich zehn PLA-Proxyoperationen im Kontrast zu 26 MSS-Proxyopera-
tionen im HD-CY.CON verzeichnet. Wie bereits beschrieben, schien das quantitative
Krifteverhiltnis unter Hu noch wesentlich ausgeglichener gewesen zu sein, was der
Umstrukturierung der Zustindigkeiten im Cyberspace innerhalb der chinesischen
Sicherheitsarchitektur zu entsprechen scheint. Der nach wie vor privalente Fokus auf
Spionageoperationen, gepaart mit der seit 2015 gestirkten Rolle des MSS darin, erklirt
auch dessen hiufige Kodierung im Datensatz. Demgegeniiber konzentrierte sich die
PLA im Cyberspace ab 2015 im Rahmen der gegriindeten SSF noch stirker auf den Aus-
bau offensiver Cyberoperationsfihigkeiten mit disruptiver Wirkung und im Rahmen
konventioneller Konflikte.

Das bisherige Ausbleiben einer kriegerischen Auseinandersetzung mit Taiwan kann
das Fehlen disruptiver Cyberoperationsformen auch unter der Leitung von Xi im Daten-
satz erklaren. Inwiefern jedoch die KPC kiinftig die Aktivititen der >Five Poisons« als Ge-
fahr fiir das Ziel einer »>Spiritual Civilization< im chinesischen Geiste einschitzt, konnte
auch tiber eine mogliche Eskalation der Cyberoperationen mitbestimmen und die PLA
wieder in den Fokus riicken.

61 Durch den Wahlsieg der starker nach Unabhingigkeit strebenden Democratic People”s Party 2016
nahm die Bedrohungsperzeption Taiwans durch die KPC noch weiter zu.
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Neben Operationen gegen die >Five Poisons< konnen auch die berichteten Cyberope-
rationen mutmafilich chinesischer Hacker mit Militdrhintergrund 2012 und 2013 gegen
US-JournalistInnen und Medienhiuser wie Bloomberg oder die New York Times durch
das Motiv der »Spiritual Civilization« plausibilisiert werden (Perlroth 2013). Deren um-
fangreiche Recherchen hatten zuvor den immensen Reichtum von Xi-Verbiindeten wie
dem Premierminister Wen Jiabao sowie Xis eigener Familie 6ffentlich gemacht (Bloom-
berg News 2012; Barboza 2012). Die Interessensdurchsetzung amerikanischer Medien
kollidierte mit der Priferenzordnung der KPC aufideeller Ebene, die die Erneuerung des
Glaubens der Bevolkerung in die Integritit der Partei vorsah. Cyberoperationen wurden
somit eingesetzt, um diese asymmetrische Verwundbarkeit zu reduzieren und mogli-
chen weiteren Investigativrecherchen durch eine frithzeitige Kenntnis hieriiber zuvor-
zukommen.

Ein weiterer Fall, in dem die eigene Verwundbarkeit auf ideeller Ebene versucht
wurde zu manipulieren, war die groflangelegte DDoS-Operation gegen die US-Ent-
wicklerplattform GitHub 2015 (Stone 20152). Deren Bereitstellung von Technologien
zur Umgehung der chinesischen Zensurmafinahmen kollidierte aus Sicht der KPC mit
dem Ziel der »Spiritual Civilization«. Da das Stéren der Funktionsweise der Plattform
lediglich temporarer Natur sein konnte, schien hiermit eine doppelte Signaling-Funk-
tion an US-Technologiekonzerne und die eigenen BiirgerInnen verbunden gewesen zu
sein: Dass Erstere auf technischer Ebene selbst verwundbar sind und Letztere aufgrund
der gegebenen Allmacht chinesischer Zensoren im Internet stets vom auslindischen
Diskurs abgeschnitten werden kdnnen.

Zuletzt gilt es den Einfluss der IV in diesem konkreten Fall genauer zu beurteilen: Al-
le elf fiir China verzeichneten Cyberproxyoperationen mit gewaltsamer konventioneller
Komponente fielen in die Zeit der Prisidentschaft Xis. Jedoch war keine dieser Cyber-
operationen disruptiver Natur und somit auch nicht mit physischen Schiden verbun-
den. Betroffen waren viermal Ziele in Hongkong, dreimal in Tibet, zudem jeweils einmal
Entititen aus Vietnam, der Mongolei, Xinjiang sowie den am Konflikt um das Siidchine-
sische Meer beteiligten Lindern. Das allgemeine Konfliktniveau iiberstieg jedoch nie das
Level 3 der HIIK-Skala, was fiir eine >Violent Crisis< und noch keinen Krieg steht. Hier-
durch erklirt sich auch die scheinbar eingeschrankte Erklirungskraft der H2 der IV fiir
China, da fiir besagte gewaltsame Konflikte, wenn iiberhaupt, MSS-Proxys im Daten-
satz attribuiert wurden. Aufgrund der noch niedrigeren Gewaltintensitit boten stirker
militdrisch geprigte Cyberoperationen weniger Nutzen als Spionage, weshalb das MSS
und nicht die PLA in der Verantwortung war.

The »Chinese Dream«: Nationale >Selbsterneuerung« auf auflenpolitischer Ebene
Als zweites Leitinteresse der KPC unter Xi wird das Streben nach nationaler Selbster-
neuerung vor allem auf auflen- und sicherheitspolitischer Ebene identifiziert.®* Neben

62 »Beginning in early 1990s, the Party used the new phrase »the great rejuvenation of the Chinese
nation« (zhonghua minzu de weida fuxing) as its new mission. By using the word »rejuvenation,«
it stressed that the Party’s work was to restore China to its former position and glory. The mission
of the Party was no longer the realization of communism, having deviated to a more nationalistic
objective.« (Wang 2014, S. 6).
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der im nachfolgenden Abschnitt genauer behandelten Wiederbelebung historischer
Handelsrouten entlang der Seidenstrafie liegt es im besonderen Interesse der KPC un-
ter Xi, chinesische Territorialanspriiche auf Grundlage historischer Rechtfertigungen
proaktiver zu vertreten. Den »Chinese Dream« beschrieb Xi 2012 als »the goal of completing
the building of a wealthy, powerful, democratic, civilized, and harmonious socialist modernized
nation« mit 2049, dem 100. Geburtstag der VR als Zieldatum (Xi 2012, zitiert in Cooper,
III 2018, S. 1).

Um eine spowerful« Nation zu werden und sich gegeniiber Lindern wie den USA auch
im militdrischen Bereich besser behaupten zu konnen, setzt die KPC unter Xi Jinping viel
daran, den bereits unter Hu begonnenen Weg der Modernisierung der PLA vor allem im
Bereich der Seestreitkrifte und darauf stationierter Luftverbinde zu forcieren (Wuth-
now und Saunders 2017, S. 8). Ein solcher Kapazititsaufbau entfaltet im Rahmen der
maritimen Konflikte der Region eine grofRe Bedeutung. Der Konflikt um das Siidchine-
sische bzw. auch Ostchinesische Meer hat seine Urspriinge in der Zeit nach dem Zweiten
Weltkrieg. In den darauffolgenden Jahrzehnten entfachten sich immer wieder Streitig-
keiten um verschiedene Inselgruppierungen: Zwischen China und Vietnam um die Pa-
racel-Inseln, zwischen China, Japan und Taiwan um die Senkaku-Inseln sowie zwischen
China, Malaysia, Brunei, Taiwan, Vietnam und den Philippinen um die Spratly-Inseln
(Mirski 2015). Die teilweise mithilfe archiologischer Beweisfithrung untermauerte Be-
hauptung, China sei historisch bedingt der rechtmifige Souverin iiber die genannten
Territorien (PRC Embassy Philippines 2016), steht in direkter Verbindung mit der an-
gestrebten nationalen Selbsterneuerung. Sich etwa gegeniiber Japan im Streit um die
Senkaku-Inseln zu behaupten, stellt fiir die KPC ein Mittel dar, um sich im Sinne des
ideologischen Narrativs von jahrzehntelanger »hardship and humiliation« ehemaliger Ko-
lonialmichte zu befreien (Peters 2017, S. 1302).

Die im Rahmen dieser Territorialkonflikte mit zunehmend nationalistischer Rheto-
rik verbundene Politik der KPC traf auf grofRe Zustimmung innerhalb der chinesischen
Bevolkerung, die ebenfalls irredentistische Haltungen offenbarte (Kleinsteiber 2013; Lim
2016). Auf analoger Ebene schuf die VR speziell ab 2014 Fakten, etwa indem sie die be-
setzten Spratly-Inseln bis 2016 zu Militirbasen umfunktionierte oder eine >Air-Defense-
Identification-Zone<implementierte (Ramadhani 2019, S. 32). Die zunehmend aggressi-
ve Regionalpolitik Chinas fithrte 2016 letztlich zum bereits erwihnten Urteil des Schieds-
gerichtes in Den Haag, das im Sinne der Philippinen und somit gegen die VR und des-
sen >Nine-Dash Line« urteilte. Das immer hiufigere Verletzen internationaler Regelun-
gen und Vereinbarungen kann als ein neues Charakteristikum chinesischer Aufienpo-
litik gelten, entgegen der zuvor jahrzehntelang propagierten Demut gegeniiber der in-
ternationalen Staatengemeinschaft, deren Institutionen und der eigenen Rolle hierin.
Cyberproxys dienten hier somit der Interdependenzmanipulation gegeniiber der inter-
nationalen Gemeinschaft, wurde doch zunehmend konfliktiv zu deren Priferenzord-
nung(en) agiert.

Eswerden jedoch auch diverse Beispiele scheinbarer Deeskalationsbemithungen der
VR berichtet. So stimmte China 2017 dem Rahmenwerk fiir einen >Code of Conduct«
(COC) mit den Staaten der Association of Southeast Asian Nations (ASEAN) zu, der je-
doch 2020 immer noch nicht final beschlossen war (Hoang 2020). Aufgrund der beson-
ders auch im Rahmen der OBOR-Initiative bestehenden Wirtschaftsinterdependenzen

195


https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

196

Staatliche Cyberkonflikte

zwischen den ASEAN-Staaten und China kann dies als eine Art Ausbalancieren der eige-
nen Interessen aufideell-nationalistischer sowie 6konomischer Ebene gewertet werden.

Das beschriebene Interesse an einer aggressiveren Verfolgung nationalistischer In-
teressen in besagten Seekonflikten kann einen erheblichen Teil der verzeichneten Cyber-
operationen chinesischer Proxys im Datensatz ab 2013 erklaren: In iiber 30 Fillen wurde
mindestens eine Konfliktpartei, oftmals wurden jedoch gleich mehrere Konfliktpartei-
en als Ziele kodiert. Japanische, vietnamesische und philippinische Entititen wurden je-
weils siebenmal, thailindische und taiwanesische Ziele fiinfmal sowie malaysische Ziele
dreimal fiir den Zeitraum erfasst.”® Hauptsichliche Zielsektoren waren die jeweiligen
Regierungen sowie Ministerien, politische Parteien, Telekommunikationsanbieter, die
Riistungsbranche, weitere Unternehmen, aber auch JournalistInnen und Universititen.
Dieses Zielprofil entspricht dem chinesischen Interesse nach der noch zu behandeln-
den wirtschaftlichen Modernisierung, aber eben auch den sicherheitspolitischen Am-
bitionen in der Region. Die verschiedenen ASEAN-Staaten oder auch am Streitschlich-
tungsverfahren in Den Haag beteiligte AkteurInnen auszuspionieren, spiegelt die chine-
sische Priferenz einer verbesserten Verhandlungsposition durch Wissensvorsprung wi-
der. Die chinesischen Cyberspionageoperationen gegeniiber siidostasiatischen Staaten
unter der Fithrung Xis dienen der Schaffung von Informationsasymmetrien, um auch
auf anderen Ebenen die Manipulation von Interdependenzkonstellationen erméglichen
zu kénnen.

Die Analyse der AV II zeigt fiir die asiatischen Seekonflikte dagegen ein ambivalen-
tes Bild: So sind mit den Gruppierungen Tick und APT30 zwar zwei PLA-Ableger un-
ter den attribuierten Akteuren, gleichzeitig iibersteigen die MSS-Operationen gegen-
tiber Staaten der Region diese zahlenmiig. Die beiden PLA-Operationen starteten 2016
und somit nach der militirischen Strukturreform. Trotz ihres Spionagecharakters kon-
nen diese somit bewusst als militirisch motivierte Handlungen gewertet werden, d.h.
als Vorbereitungen auf kiinftige Konflikteskalationen auch im Cyberspace. Ein FireEye-
Bericht von 2019 indiziert jedoch, dass auch die MSS-gefithrten Spionageoperationen
gegeniiber Zielen der Region im Einklang mit analogen Militiroperationen stattfinden
konnen: Darin werden die Spionageoperationen von APT40 (aka Leviathan), einem MSS-
Ableger, in direkten Zusammenhang mit der 2016 stattgefundenen Beschlagnahmung
eines unbemannten US-Navy-Schiffes seitens der PLA Navy gesetzt (Plan et al. 2019).
Seit der Errichtung der SSF 2015 konnten PLA- und MSS-Operationen somit zum Zwe-
cke der itbergeordneten Zielerreichung regionaler Dominanz stirker integriert und auf-
einander abgestimmt erfolgen.

An dieser Stelle sowie weiteren Stellen tritt zudem die zentrale Bedeutung der USA
fiir die Formulierung und Durchsetzung chinesischer Interessen auf auflenpolitischer
Ebene zutage: Ein Streitpunkt beziiglich des COC ist die chinesische Forderung, die
ASEAN-Staaten sollten sich dazu verpflichten, keine Militirmandver mit Drittparteien
abzuhalten. Aufgrund der sicherheitspolitischen Interdependenzen vieler ASEAN-
Staaten mit den USA fiihrte dies zu einer Blockadehaltung (Hoang 2020). Bereits 2011
hatte Prasident Obama mit der Ankiindigung des sog. »Pivot to Asia« aufseiten Chinas

63  Zudem waren Entitdten aus Indonesien und Brunei unter den Zielen. Ferner wurde in mehreren
Fallen generisch »Southeast Asia« oder »South China Sea« als Receiver-Country kodiert.
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Einkreisungsingste hervorgerufen: »The United States will play a larger and long-term role in
shaping this region and its future, by upholding core principles and in close partnership with our
allies and friends« (Obama 2011). Auch wenn Obama dies 2014 zuriickwies und den Schutz
des internationalen Rechts im Rahmen maritimer Konflikte als Hauptmotivation fiir
das US-Engagement bezeichnete (Maresca 2014), dnderte dies nicht viel an der zuneh-
mend konfliktiv wahrgenommenen Interessensverfolgung der USA seitens der KPC in
der Region. Teil davon war auch das Freihandelsabkommen Trans-Pacific Partnership
(TPP), das Obama zwischen den Staaten der Asia-Pacific Economic Cooperation (APEC)
und somit ohne die Beteiligung Chinas unterstiitzte.

Auch aufmilitirischer Ebene kam es zumindest verbal zu einem verstirkten Engage-
ment der USA. Letzteres wurde jedoch als »Feigenblatt« bewertet, da die USA selbst nicht
zuden entsprechenden finanziellen Anstrengungen bereit schienen, die sie von den Lin-
dern der Region einforderten (Harnisch und Friedrichs 2017, S. 9-10). Unter der Agide
von Donald Trump verschirfte sich dieser Interessenskonflikt, da Trump die amerika-
nische Interessensdurchsetzung gegeniiber der chinesischen zunehmend als Nullsum-
menspiel darstellte (Shirk 2017, S. 24). Existierende Interdependenzen wurden somit ne-
giert bzw. wurde argumentiert, dass deren Status quo im ausschliefdlichen Interesse des
Gegeniibers sei. Beispiele fiir diese konfliktive China-Politik der Trump-Regierung sind
(neben dem Handelskrieg) deren Unterstiitzung fiir Taiwan in Form immenser Waffen-
lieferungen sowie kurz vor der Amtsitbernahme von Joe Biden die Aufthebung von Reise-
und Kontaktbeschrinkungen zwischen US-DiplomatInnen und den taiwanesischen Ge-
geniibern (Shih und Kuo 2021).

Entsprechend dieser zunehmenden Priferenzinkompatibilititen der beiden Linder
beziiglich der stidostasiatischen Region waren die USA in vier Fillen zusammen mit
mindestens einem Land unter den anvisierten Zielen. Deren Abhingigkeiten von den
USA als militdrischer Schutzmacht spiegeln sich somit auch in der Zielauswahl chine-
sischer Proxys wider, um ein moglichst umfassendes Informations- und Lagebild iiber
die geopolitische Situation und Allianzbildung erhalten zu kénnen. Ein méogliches Ziel
war und ist hierbei vermutlich, bestehende Interdependenzen zwischen den Parteien zu
schwichen und die ASEAN-Staaten stirker auf die eigene Seite zu ziehen. Im Falle der
zahlreichen weiteren Spionageoperationen chinesischer Proxys, etwa auf US-Verteidi-
gungsunternehmen, kann ein direkter Nexus zu den asiatischen Territorialkonflikten
oftmals nicht hergestellt werden, ist jedoch als Kontextfaktor zugleich nicht immer
auszuschliefRen.

Zuletzt lassen sich auch die sechs gegen Indien verzeichneten Cyberproxyoperatio-
nen Chinas zwischen 2013 und 2019 im Kontext dieses Interesses an regionaler Domi-
nanz verorten. Noch kein Gegenstand des Datensatzes, jedoch interessant fiir die Ana-
lyse, sind die 2021 kolportierten Infiltrationen des indischen Energienetzes wihrend der
militdrischen Auseinandersetzungen der beiden Linder im Sommer 2020. Laut indi-
schen Quellen seien diese fiir den Stromausfallim Mumbai im Oktober 2020 verantwort-
lich gewesen (Sanger und Schmall 2021). Dies deutet auf eine verstirkte Integration von
Cyber- und Militiroperationen hin, wie sie durch die Griindung des SSF als Ziel ausge-
geben wurde.
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The »Chinese Dream«: Transformation der internationalen Ordnung

durch 6konomische Abhingigkeiten

Okonomischer Erfolg ist bislang auch unter Xi die Hauptmaxime, um den »chinesischen
Traumceiner starken, modernen chinesischen Nation bis 2049 verwirklichen zu kénnen.
Interessanterweise propagierte er 6konomische Globalisierung als Mittel der Wahl, um
diese nationalistische Zielsetzung erreichen zu kénnen (Bhattacharya 2019, S. 249). Die
bereits unter Deng eingefiithrten Marktéffnungsmafinahmen, das selbstbewusstere Auf-
treten Chinas auf internationalem Parkett sowie der Fokus der KPC auf technologische
Innovationsfihigkeit unter Hu hatten die Priferenz der Partei fiir wirtschaftlichen Er-
folg chinesischer Prigung entsprechend beeinflusst. Gleichzeitig sahen Xis Vorginger
eine noch weitaus passivere Interessensvertretung Chinas auf auflenpolitischer Ebene
vor, entsprechend der »Five Principles of Peaceful Coexistence«.%

Zentral waren auch fiir Xi das Schaffen neuer Interdependenzen zwischen China und
weiteren globalen HandelspartnerInnen sowie das Ausnutzen bestehender Verwundbar-
keiten des Gegeniibers, um eigene Abhingigkeiten reduzieren zu konnen. In diese Ka-
tegorie fallen das gesteigerte Niveau chinesischer FDIs und Entwicklungshilfen sowie
die mafgeblich in den Cyberspace verlagerte Wirtschaftsspionage unter Hu. Xi Jinping
wurde somit zu einem Zeitpunkt Generalsekretir der KPC, als sich das Krifteverhiltnis
im Wirtschaftsbereich und speziell dem Technologiesektor bereits zu Gunsten Chinas
und zu Ungunsten der USA verlagert hatte. Nichtsdestotrotz war das chinesische Wirt-
schaftssystem nach wie vor von steigenden Interaktionen mit weltweiten Handelspart-
nerlnnen abhingig, um Erfolg zu haben. Somit konnte nationalistischer Protektionis-
mus anderer Linder nicht im chinesischen Interesse liegen, nachdem die im Vergleich
weitaus schnellere Erholung von der Wirtschaftskrise 2008 erfolgt war (Shirk 2017, S. 21).

Prignantester Ausdruck des KPC-Interesses an einer proaktiven Beeinflussung des
internationalen Handelssystems, um China in seine angestammte internationale Fiih-
rungsrolle zu bringen, ist die OBOR-Initiative (Mulvad 2019, S. 452). 2013 von Xi ver-
kiindet, sah sie eine Reaktivierung der historischen Handelswege entlang der Seiden-
strafle vor. Hierzu zihlte die Initiierung massiver Infrastruktur- und Investmentprojek-
te in Lindern von Ostasien bis nach Europa mit jeweils einer Dimension an Land und
zu Wasser. Dies betraf den Ausbau von Energiepipelines, Bahnschienen, Straflen sowie
Flughifen und Héfen, etwa in den fritheren Sowjetrepubliken, aber auch in Siidostasien
(Chatzky 2020).

Im Zuge der OBOR-Initiative wurden zudem immense Kredite an Entwicklungslin-
der gewihrt, die ihre Auftrige fiir Grof3projekte seitdem oftmals an chinesische Firmen
vergeben. Die OBOR-Initiative verbindet somit die 6konomischen Interessen der KPC
mit ihren Priferenzen fiir eine proaktivere Auen- und Sicherheitspolitik, speziell im
asiatischen Raum. Gleichzeitig bemiiht sich das Regime, die eigene Interessensdurch-
setzung als eine >Win-win«-Situation und sich selbst als grofziigigen Produzenten 6f-
fentlicher Giiter darzustellen (Cronin 2021). Im Oktober 2018 verdffentlichte Xi ein Buch,
in dem er das chinesische Ziel des Aufbaus einer »Community of Common Destiny« erklar-
te. Hierfur propagierte er im Vergleich zu seinen Vorgingern eine weitaus proaktivere,

64 »Mutual respect for territorial integrity and sovereignty, mutual non-aggression, mutual non-interference
in internal affairs, equality and cooperation, and peaceful coexistence« (Tobin 2018, S.155).
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sogar schon fithrende Rolle Chinas bei der aus seiner Sicht notwendigen Reform des glo-
balen Governance-Systems (Tobin 2018, S. 156). Daraus resultierend bezeichneten Kriti-
kerInnen aus den USA, aber auch aus Asien, das OBOR-Projekt als eine Art >Trojanisches
Pferd«: Die politisch-militirische Machtexpansion der KPC finde unter dem Deckman-
tel wirtschaftlicher Initiativen statt (Lee 2018).

Im Rahmen seiner Reden vor der UN-Generalversammlung 2015 und 2017 verdeut-
lichte Xi implizit das Bestreben der KPC, das bestehende internationale System nach
eigenem Gusto umzuformen. So sollte dieses nicht durch eine Parallelordnung ersetzt
werden, sondern sich vielmehr das iiberlegene Modell Chinas in den zentralen Sekto-
ren der Politik, Sicherheit und Entwicklung zu eigen machen und somit dem Land seine
angestammte Fithrungsposition verleihen. Chinas inhirentes Streben nach friedvoller
Entwicklung, dessen nationaler Erfolgspfad hin zur gréften Volkswirtschaft der Welt
sowie dessen multilaterale Gesinnung hob Xi vermutlich in direkter Abgrenzung zu den
USA unter Donald Trump hervor. Gleiches gilt fiir die zu vermeidende »Thucydides Trap«,
einer offensichtlichen Anspielung auf eskalatorische Dynamiken unter dessen Agide ge-
geniiber China als aufstrebender Macht (PRC Embassy Iraq 2017).

Chinas Cyberoperationen ab 2013 kénnen durch das Interesse Xis an einer wirt-
schaftlich ermoglichten Transformation des internationalen Systems nach chinesi-
schem Vorbild in erheblichem Ausmaf} plausibilisiert werden. Als nach wie vor be-
stehende Grundpfeiler des chinesischen Cyberkonfliktaustrages fungierten die auch
unter Xiin erheblichem Umfang durchgefiihrten Cyberspionageoperationen mit sowohl
dkonomischer als auch politisch-militirischer Prigung. Die USA waren wie zuvor das
Hauptziel mit aufsehenerregenden Vorfillen gegen politische Institutionen. Beispiele
sind der OPM-Hack 2015 sowie zahlreiche Hacks gegen US-Unternehmen (z.B. Anthem
und Marriott 2015). Ab 2013 waren in 24 von 73 untersuchten Proxyoperationen US-Ak-
teurlnnen unter den anvisierten Zielen, somit in jedem dritten Fall. Dies entspricht
dem exponierten Herrschaftszugang der USA auf internationaler Ebene, ferner in den
Bereichen der Politik, Sicherheit und Wirtschaft, aber auch dem Wissenschafts- sowie
Kultursektor.

Chinas Interesse nach Fithrung in diesen Sektoren spiegelt sich in einem >Abarbei-
tenc an den US-Verwundbarkeiten wider. Fiir die Dyade China-USA gestaltete sich die
von Xi proklamierte Win-win-Situation aufgrund der steigenden Spannungen seit Do-
nald Trumps Amtsiibernahme zunehmend zu einem Nullsummenspiel. Die eigene In-
teressensdurchsetzung wurde somit immer stirker von der Nichtdurchsetzung der In-
teressen des Gegeniibers abhingig gemacht.

Im Bereich der Wirtschaftsspionage fiihrte dieses konsequente Ausnutzen des um-
fassenden Angriffsvektors im Cyberspace von US-Unternehmen und US-Institutionen
jedoch bereits unter Barack Obama zu einem erstmaligen, wenn auch nur zeitweiligen
Umdenken der KPC. Aufseiten der USA erhohte sich in Folge der zahlreichen Spio-
nageoperationen der politische Druck so grof3, dass sie 2014 die erste Anklage gegen
auslandische Hacker aufgrund von Cyberspionageaktivititen verhingten. Konkret be-
troffen waren APT1 und deren Diebstahl geistigen Eigentums von US-Unternehmen
im Zeitraum von 2006 bis 2014 (DoJ 2014b). Die chinesische Interessensdurchset-
zung auf 6konomischer Ebene hatte somit ein fiir die USA nicht mehr hinnehmbares
Konfliktniveau erreicht. 2015 stimmte die KPC nach erheblichem Druck der Obama-
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Administration schliefllich einem Abkommen zu, in dem sich beide Linder u.a. dariiber
verstindigten, keine Cyberspionageoperationen mehr gegeneinander auszufihren. In
der Folge attestierten US-Unternehmen zumindest fiir das Jahr 2016 einen deutlichen
Riickgang chinesischer Cyberspionage, was sich auch im HD-CY.CON widerspiegelt.
Von US-Seite wurde dies jedoch auch auf einen moglichen Anstieg der Sophistiziertheit
chinesischer Operationen zuriickgefiihrt (Segal 2016).

Ab 2017 kam es aufgrund der gestiegenen Spannungen im Handelsstreit mit der
Trump-Administration wieder zu einer zahlenmifigen Normalisierung der chinesi-
schen Spionageoperationen gegen US-Unternehmen. Hinsichtlich der Ausprigung der
AV 1I stellten amerikanische IT-Unternehmen jedoch gleichsam eine Verinderung fest:
So wurde in Folge der militirischen Umstrukturierung nunmehr hauptsichlich das
MSS fiir diese Formen von Cyberspionage verantwortlich gemacht (Kania und Costello
2018, S. 107). Auch dies bekriftigen die Daten des HD-CY.CON, da (zumindest aufseiten
der hier untersuchten Proxyoperationen Chinas) ab 2017 lediglich MSS-Gruppierungen
in Fillen mit US-Zielen attribuiert wurden.®

Entgegen der Vorhersage des Unternehmens FireEye aus 2016, chinesische Cyber-
operationen wiirden in Zukunft stirker zentralisiert, besser vor kriminellem Missbrauch
geschiitzt und nicht mehr seitens wenig kontrollierter AkteurInnen erfolgen (FireEye
2016, S. 5), schien jedoch genau dies zunehmend ab 2016 der Fall gewesen zu sein. Dies
indizieren zumindest die diversen US-Indictments gegen MSS-Proxys wie APT3, APT10
und APT40 und APT41, die wie beschrieben mit Technologieunternehmen in Verbindung
stehen. Gleichzeitig legt das fiir APT41 berichtete Moonlighting nahe, dass der Miss-
brauch von Staatsressourcen eben nicht konsequent unterbunden werden konnte.

Neben den USA sind weitere Ziellinder ab 2013 den wirtschaftlich-politischen Be-
strebungen der KPC im Rahmen der OBOR-Initiative zuzuordnen. Hierzu zihlen die
zahlreichen Operationen gegen Linder wie Myanmar, Singapur, Thailand, Vietnam,
Kambodscha, die Philippinen, Russland, Belarus, die Tiirkei sowie die Mongolei vor,
wihrend oder nach dem jeweiligen Beitritt des Landes zur OBOR-Initiative.

Aufgrund ihrer zeitlichen Einordnung im Jahr 2020 nicht im Untersuchungssam-
ple enthalten, fiir diesen Abschnitt jedoch ebenfalls relevant, ist die Spionageoperati-
on der chinesischen APT >Bronze President« gegen die Afrikanische Union (AU) Anfang
2020 (Satter 2020): Der afrikanische Kontinent wurde besonders durch OBOR zuneh-
mend zur chinesischen Einflusssphire und somit gleichzeitig zum Konfliktgegenstand
chinesischer und amerikanischer Interessensvertretungen. Direkt mit OBOR verbun-
den ist auch der Streit um die chinesische Rolle beim Aufbau weltweiter 5-G-Netzwerke,
was vor allem seitens der Trump-Administration als Versuch Chinas dargestellt wurde,
die anderen Linder auch auf telekommunikationstechnischer Ebene von sich abhingig
zu machen und gleichzeitig auszuspionieren. Auch deshalb entbrannte in der Folge ein
Wettstreit zwischen US-Unternehmen und ihren chinesischen Pendants um die Akqui-
se von IT-Infrastrukturprojekten in Afrika (Woo und Wexler 2021). Der Spionagevorfall
gegen die AU kann somit als Versuch Chinas gewertet werden, im Wettstreit um die Be-

65 Hierbei handelte es sich um den 2017 stattgefundenen Hack gegen das Finanzdienstleistungsun-
ternehmen Equifax, wofiir 2020 vier PLA-Offiziere von den USA angeklagt wurden (Do) 2020a).
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einflussung regionaler Interdependenzen auf technologischer Ebene einen méglichen
Vorteil gegeniiber den USA zu erhalten.

Technologie-Magnaten als VetospielerInnen?

AbschliefRend soll die Rolle chinesischer Technologie-Magnaten diskutiert werden: Be-
safien diese bislang von der KPC signifikant abweichende Interessen, und falls ja, itbten
diese einen Einfluss auf den chinesischen Cyberkonfliktaustrag aus?

Im Verbund mit weiteren liberal gesinnten AkteurIlnnen aus Medien und Wissen-
schaft vertraten chinesische Entrepreneurlnnen in der ersten Dekade des 21. Jahrhun-
derts den Ansatz eines starken Staates, der in sozial-demokratischer Prigung Innova-
tionen fordert, wofiir jedoch eine Demokratisierung des KPC-Systems notwendig sei
(Zheng und Tok 2007, S. 11). Im Zuge der Erfolge chinesischer Technologiekonzerne, al-
len voran Huawei sowie Alibaba, duflerten deren Fithrungen immer wieder Kritik an
Mafinahmen der KPC unter Xi. Ein Beispiel hierfiir ist die 2015 erlassene, jedoch im Zu-
ge von internationalem Protest wieder aufgehobene Bestimmung des MPS, dass aus-
landische IT-Unternehmen chinesischen Banken ihren Quellcode zur Verfiigung stel-
len miissten, was laut damaligem Huawei-Chef Eric Xu den eigenen Cybersicherheits-
interessen Chinas entgegenstehen wiirde (Austin 2015). Trotz dieser punktuellen Kritik
am Vorgehen der Partei werden speziell Huawei enge Verbindungen zum Regime attes-
tiert, was sich in Form von technologisch-operativer Kooperation duflert, dhnlich der In-
strumentalisierung unbekannterer IT-Firmen und deren HackerInnen entsprechend der
US-Anklageschriften (Balding 2019; Corera 2020). Im Gegensatz zu Huawei, das nach
wie vor bedingungslosen Riickhalt der KPC zu genieflen scheint, kam es jedoch 2020
zu einer Art Rundumschlag gegen die >Consumer-Internet-Tech«: Firmen wie Alibaba,
Tencent und Baidu férderten keine Digitalisierung im Sinne der chinesischen >National
Industrial Policy¢, sondern primir zu Unterhaltungszwecken. Der Grund hierfir konnte
sein, dass Unternehmen wie Huawei durch ihr immenses Investment in Kiinstliche In-
telligenz sowie die von China lange Zeit vernachlissigte Halbleiterproduktion aus Sicht
der KPC nachhaltige Technologiefirmen darstellen, im Gegensatz zu Firmen wie Ten-
cent mit ihren Unterhaltungs-Apps (Smith 2021). Der Grundsatz, dass chinesische Tech-
nologieunternehmen an der Herrschaft teilhaben diirfen, solange ihre Interessen nicht
denen der KPC entgegenstehen, spiegelt sich auch in einem im HD-CY.CON erfassten
Vorfall aus 2017 wider: Dabei wurde die Webseite des Hudson Institutes von mutmaf3-
lich chinesischen Hackern blockiert, nachdem es eigentlich einen chinesischen Tycoon
im Exil als Sprecher bei einer Veranstaltung prisentieren sollte (Wen 2017).

Der KPC ist es somit bislang gelungen, die einheimischen Technologieunternehmen
zu keinen signifikanten Vetospielern im System werden zu lassen, bzw. im Falle einer
Entwicklung in diese Richtung entsprechende Gegenmafinahmen auf beiden Konflikt-
ebenen zu unternehmen. Aufgrund ihres monopolistischen Herrschaftszugangs schaff-
te es die KPC auch gegeniiber der nationalen Wirtschaftselite, die Interdependenzvul-
nerabilititen zum eigenen Vorteil auszugestalten. Dass sie diesen Weg der verstirkten
Kontrolle iiber ihre >Global Tech-Player« fortsetzen wird, deutete sich im Oktober 2021
an: Ein fiir November 2021 angekiindigtes Gesetz schreibt Unternehmen Regeln und Be-
schrinkungen fiir das Speichern von Daten von chinesischen BiirgerInnen vor, der Zu-
griff staatlicher Beh6rden wurde dagegen nicht eingeschrankt (Associated Press 2021).
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Konkret geht es dabei wohl um die Risikominimierung ungewollter Datenleaks. Wel-
chen Nutzen auslindische AkteurInnen aus persénlichen Daten chinesischer BiirgerIn-
nen ziehen kénnten, diirfte der KPC nur allzu bewusst sein.

Eine weitere Gruppierung, die bereits frith unter Xis Fithrung in den Fokus staat-
licher Restriktionsmafinahmen kam, war die 2016 noch bestehende >White-Hat<-Com-
munity« in China. Deren Aushingeschild Wooyun.org, eine Plattform zur Meldung von
Sicherheitsliicken durch HackerInnen und IT-Expertlnnen, wurde 2016 mutmafilich
durch staatliche Behorden abgeschaltet (The Wall Street Journal 2016).

Die zentralen Erkenntnisse der chinesischen Fallstudie werden im Anschluss an die
Analyse russischer Cyberproxy-Strategien nochmals mit diesen verglichen und gemif
den aufgestellten Hypothesen abschliefiend eingeordnet.

5.4 Autokratisches Fallbeispiel Il: Russland

»We live in a wondrous time, in which
the strong is weak because of his
scruples and the weak grows strong
because of his audacity.«

Otto von Bismarck, zitiert in Tsygankov
(2019)

Eine vergleichende Studie iber Cyberkonflikt-Austragungsmuster autokratischer Staa-
ten und insbesondere deren Inkorporierung sog. Stellvertreter scheint fiir Russland als
Rechtsnachfolgesubjekt der Sowjetunion passend zu sein. Die aufierhalb des Untersu-
chungszeitraums der Arbeit angesiedelte Operation >Moonlight Maze«von 1998 demons-
trierte zum ersten Mal das Potenzial russischer Geheimdienst- und Spionageaktivititen
im zunehmend politische Aufmerksamkeit erfahrenden Cyberspace (Geers et al. 2014,
S. 2). Auch aufinstitutioneller Ebene zeigte sich der Kreml bereits seit den Anfingen der
Debatte um eine volkerrechtliche Adressierung des Cyberspace als Konfliktaustragungs-
raum proaktiv und propagierte bereits 1998 (bis 2010 erfolglos) das erste Mal einen Reso-
lutionsentwurf beziiglich der » Developmentsin the field of information and telecommunications
in the context of security« (Maurer 2011). Fiir den zu untersuchenden Cyberproxy-Gebrauch
noch entscheidender istjedoch die russische Privalenz fiir analoge Proxy-Strategien, die
auch heute noch ein grofRes Interesse in der politikwissenschaftlichen Forschendenge-
meinde weckt (Marshall 2016; Rondeaux 2019; Rauta 2020).

5.4.1 Russische Cyberproxy-Operationen (2000-2019): Wer macht was?

»Hackers are the same [as artists; Anmerkung der Autorin]. They wake up in the morn-
ing, they read about some developments in international affairs, and if they have a
patriotic mindset, then they try to make their own contribution the way they consider
right into the fight against those who have bad things to say about Russia.«

Wladimir Putin, zitiert in Radio Free Europe (2017)
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Wie bereits in den Tabellen 9 und 10 dargestellt, umfasst der HD-CY.CON-Datensatz fiir
die Operationsstart-Jahre 2000 bis 2019 zum Zeitpunkt der Analyse 59 attribuierte rus-
sische Proxy-Operationen sowie 37 Vorfille, die allgemein/direktstaatlich Russland zu-
gesprochen wurden. Zu keiner dieser Operationen bekannte sich der Kreml; dessen teil-
weise wohl bewusst provokanter Umgang mit entsprechenden Vorwiirfen veranschau-
licht das obere Zitat Putins.

5.41.1 Russische Cyberproxy-Funktionen auf Grundlage des HD-CY.CON

Bei der Betrachtung der russischen Cyberoperationen mit attribuierter staatlicher Betei-
ligung im Zeitverlauf (Abbildung 29) ergeben sich folgende Befunde: Aufgrund der tech-
nologischen Pfadabhingigkeit Russlands nach dem Zerfall der Sowjetunion sowie der
erwihnten Demonstration staatlicher Cyberoperations-Kapazititen Ende des 20. Jahr-
hunderts (Operation Moonlight Maze) ist fiir russische Cyberproxy-Operationen weni-
gervon einer technischen Erfilllungsgehilfen-Funktion auszugehen. Der Zeitverlauf der
Proxy-Operationen ldsst stattdessen vermuten, dass Russland vor 2015 und somit der
gewaltsamen Eskalation des Ukraine-Konflikts direktstaatliche Cyberoperationen eher
gezieltund selektiv einsetzte, bzw. in dieser Phase besonders auf Proxys setzte. Vor allem
fiir den Zeitraum von 2008 bis 2011 konnte hierfiir besonders das ambivalente, auf Har-
monisierung ausgerichtete amerikanisch-russische Verhiltnis verantwortlich gewesen
sein, was Bestandteil der Analyse der UV sein wird. Die damals noch als glaubhafter ein-
zustufende Verantwortungszuriickweisung durch die Instrumentalisierung russischer
Cyberproxys kénnte in dieser Phase insbesondere Cyberspionage gegen die USA und ih-
re Verbiindeten ermdglicht haben, ohne jedoch die teilweise erfolgreiche Sicherheitsko-
operation im analogen Bereich zu gefihrden (Stichwort »Reset«; Deyermond 2013).

Ab 2015 korrespondierten die Zu- und Abnahme staatlich gesponserter sowie allge-
meiner/direktstaatlicher Cyber-Operationen mit russischem Ursprung weitgehend mit-
einander, im Unterschied zu den chinesischen Cyberoperationen. Daher wird grundle-
gend davon ausgegangen, dass Cyberproxys fiir Russland zur Verschleierung der eigenen
Cyberoperationen und der eigenen Verantwortlichkeit sowie womdglich auch zur inter-
nen Uberwachung von Regimeeliten eingesetzt werden, jedoch nicht aus bloflem Mangel
an staatlichen Alternativen.

Im Datensatz waren fiir 67 der 96 erfassten Cyberoperationen mit attribuierter Invol-
vierung des russischen Staates (Initiator-Categorys 1, 2 und 2,1) allein vier Gruppierun-
gen/APTs verantwortlich: Fancy Bear aka APT28, Cozy Bear aka APT29, Sandworm aka
Voodoo Bear sowie Turla aka Snake/Waterbug. Hinzu kommen insgesamt sechs Ope-
rationen der Gruppierungen Gamaredon Group und Energetic Bear aka Dragonfly, die
ebenfalls in beide Kategorien fallen. Dementsprechend beziehen sich alle nachfolgen-
den Zahlen und Statistiken auf die 59 Fille mit russischer Proxy-Attribution plus der 29
allgemein/direktstaatlich attribuierten Fille der genannten sechs Proxygruppierungen
(n = 88). Dies deutet bereits auf einen grundlegenden Unterschied zu China hin: Russi-
sche Cyberoperationen verteilen sich auf deutlich weniger Gruppierungen, die entspre-
chend der Attributionslage zudem eine ambivalentere, diffusere Beziehung zu staatli-
chen Stellen aufzuweisen scheinen als die ca. 37 als Proxys identifizierten chinesischen
Gruppierungen.
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Abbildung 29: Russische Cyberoperationen im Zeitverlauf

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 30: Incident-Types russischer Cyberproxy-Operationen

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 31: Die betroffenen Ziel-Kategorien russischer Cyberproxy-Operationen
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Fir die 88 Cyberproxyoperationen dominierte Data Theft als kodierter Incident-Ty-
peim Untersuchungszeitraum mit 59 entsprechenden Cyberoperationen (Abbildung 30).
Operationen, die (auch) disruptivere Komponenten wie Disruption oder Doxing beinhal-
teten, machten mit 26 erfassten Fillen somit 29,5 Prozent der hier untersuchten 88 Vor-
fille aus.®® Dabei kam es im Gegensatz zu den chinesischen Cyberproxy-Operationen
zu einer Vielzahl an Incident-Type-Variationen. Welche Proxy-Funktionen damit jeweils
verbunden waren, gilt es durch die Betrachtung der anvisierten Zieltypen und -linder
weiter einzugrenzen.

In 53 der 88 untersuchten Operationen russischer Cyberproxys waren politi-
sche/staatliche AkteurInnen alleinige oder eines der anvisierten Ziele (Abbildung
31). Verantwortlich ist hierfiir wie bei China in erster Linie der pravalente Operationstyp
der Cyberspionage. In zehn der (reinen) Spionage-Fille gegen (u.a.) politische/staat-
liche Ziele handelte es sich um Operationen mit zugrunde liegendem konventionellen
Konflikt. Zwei hiervon wurden im entsprechenden Jahr seitens des HIIK als gewaltsam
eingestuft und visierten gezielt auch militirische AkteurInnen an, was somit auf militar-
strategische Cyberspionage hindeutet.”’ Nichtsdestotrotz wurden politische/staatliche
AkteurInnen vonseiten russischer Proxys zudem in 12 der 26 (u.a.) disruptiven Cy-
beroperationen anvisiert. Somit wurden sie nicht nur zur politischen Cyberspionage,
sondern auch zur Schwichung politischer Gegner mit (drei von 12 Fillen) sowie ohne
(neun von 12 Fillen) affiliiertem gewaltsamen Konflikt eingesetzt. Hinzu kommt, dass
in vier der 26 disruptiven Vorfille auch supranationale/internationale Organisationen,
etwa die WADA, unter den Opfern waren. Somit kann auch fiir die Proxy-Funktion der
Schwichung (demokratischer) internationaler Organisationen Evidenz auf Grundlage
des Datensatzes gefunden werden. Gleiches gilt fir die Schwichung demokratischer
Werte im Allgemeinen: So wurden in elf von 26 Fillen mit Doxing und/oder Disruption
als kodierten Incident-Types auch zivilgesellschaftliche AkteurInnen, etwa 2015 die
Open Society Foundation (OSF), oder JournalistInnen/Medien-VertreterInnen, allen
voran TVs Monde 2015, zum Ziel russischer Proxy-Operationen.

Unter den 23 Fillen gegen kritische Infrastrukturen waren sieben Cyberspionage-
Operationen gegen den Energie- und vier gegen den Verteidigungssektor gerichtet.
Daher kann grundlegend auch die Funktion der militirtechnologischen Cyberspionage
dem Portfolio russischer Cyberproxys zugesprochen werden. Die Spionage-Akte gegen
den Energiesektor ohne verzeichnete Disruptionen sind schwieriger zu bewerten: Hier-
bei kénnte es sich um vorbereitende Aufklirungshandlungen fiir mogliche Sabotage-
Akte in vor allem gewaltsamen konventionellen Konflikten (z.B. Verwendung der Grey-
Energy-Malware gegeniiber der Ukraine 2015) gehandelt haben. Moglicherweise stellten

66  Doxingwird dabeials disruptivauf hauptsachlich psychologischer, reputativer oder sozialer Ebene
verstanden, im Gegensatz zu technischen/physischen Schiaden (Agrafiotis et al. 2018).

67  Ein aufsehenerregender Fall hierbei war die Implantierung einer Malware in eine vom ukraini-
schen Militdr genutzte App, mit deren Hilfe der Standpunkt der Nutzerlnnen vermutlich lokali-
siert werden konnte. Die US-Firma CrowdStrike sprach die Operation Fancy Bear zu (Meyers 2016).
Des Weiteren spionierten die russischen Proxy-Gruppierungen Carbanak und Gamaredon im Vor-
feld des gewaltsamen Zusammenstofes Russlands mit der Ukraine in der StrafSe von Kertsch 2018
ukrainische Ministerien, mit einem Schwerpunkt auf sensible Daten des Marine-Bereiches aus (Tu-
cker 2018).
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jedoch auch die 2017 gegen deutsche Energienetzwerke (attribuierter Proxy: Berserk
Bear/Dragonfly) sowie die 2011 gegen US-Energienetzwerke ausgerichteten Spionage-
Operationen (attribuierter Proxy: Sandworm) strategische >Beachheads« fir potenzi-
elle Sabotage-Akte gegen diese Linder dar, falls sich die allgemeinen Spannungen im
Zeitverlauf weiter verschirfen sollten. 2011 hatte sich das US-russische Verhiltnis nach
dem sog. >Reset«-Versuch bereits deutlich abgekiihlt, nicht zuletzt aufgrund Putins Er-
wigungen, 2012 nach Medwedews Amtszeit erneut als Prisident kandidieren zu wollen
(Tsygankov 2019, S. 41). Gleiches gilt fiir das deutsch-russische Verhiltnis 2017, das zu
diesem Zeitpunkt nicht zuletzt aufgrund der Ukraine-Sanktionen deutlich angespannt
war (Manutscharjan 2017, S. 15).

Daein direkter gewaltsamer Konflikt zwischen Russland und den USA oder Deutsch-
land dennoch eher unwahrscheinlich erschien, wire ein solches Vorhaben stirker der
Funktion der Schwichung politischer Gegner zuzurechnen als der stirker militirisch
motivierten strategischen Unterstiltzung im Rahmen gewaltsamer konventioneller Kon-
flikte. Fiir letztere Kategorie stellt dagegen nur folgender Fall ein potenzielles Beispiel
dar: 2017 verdffentlichte das kanadische Citizen Lab einen umfassenden Bericht iiber
russische Phishing- sowie Tainted-Leaks-Operationen gegen weltweite Ziele. Darunter
befanden sich auch »senior members of the oil, gas, mining, and finance industries of the former
Soviet states«, z.B. CEOs, deren Unternehmen vor allem den Energiesektor im Kaukasus,
einem Gebiet mit erheblichem 6konomischem, aber auch sicherheitspolitischem Inter-
esse fiir Russland, reprisentieren (Hulcoop et al. 2017).

Eine weitere Statistik spricht ebenfalls fiir die Schwichung politischer Gegner im
Rahmen gewaltsamer konventioneller Konflikte: So wurden zwar nur in 22 der 88 Fille
affiliierte HIIK-Konflikte erfasst, davon waren jedoch zehn gewaltsame Auseinander-
setzungen. Dabei handelte es sich in erster Linie um den 2014 begonnenen Ukraine-
Konflikt, jedoch wurde auch fiir die 2007 auf Estland ausgerichtete Cyberkampagne ein
hiermit verbundener, bereits gewaltsamer HIIK-Konflikt kodiert. Gleiches gilt vor al-
lem auch fir den Georgienkrieg 2008 und die hierbei stattgefundenen, den Militirein-
satz vorbereitenden Cyberoperationen. Die durchschnittliche Intensitit der Cyberope-
rationen im Rahmen gewaltsamer Konflikte, sei es durch Data Theft und/oder Disrup-
tion, war leicht erhoht im Vergleich zu den iibrigen Proxy-Operationen (3,6 vs. 2,3), was
eher fir als gegen die These eskalativer Proxy-Operationen in gewaltsamen Kontexten
spricht, jedoch in quantitativ geringem Mafle.

Hinzu kommt, dass in vier der Fille, in denen kritische Infrastrukturen unter
den Opfern waren, ein zugrunde liegender gewaltsamer HIIK-Konflikt kodiert wurde
(Power-Outage-Operation 2015 vs. Ukraine; Operation gegen ukrainisches Eisenbahn-
unternehmen und ukrainischen Flughafen 2015; Operation gegen ukrainischen Finanz-
sektor 2016; NotPetya 2017). Dies spricht zumindest partiell fir die Proxy-Funktion der
strategisch-operativen Unterstiitzung gewaltsamer konventioneller Konflikte.

Nachfolgend wird die AV I somit fiir die vier genannten Gruppierungen nochmal
im Kontext der AV II bewertet. Dabei wird auch auf die Frage der zielspezifischen/tech-
nischen Charakteristika eingegangen, die durch den Datensatz nicht direkt abgebildet
werden.

Zunichst gilt es jedoch, zwei weitere Proxy-Funktionen anhand der Daten zu disku-
tieren: >Okonomische Cyberspionage« sowie die >Uberwachung von Regimeeliten oder
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RegimegegnerInnen im In- und Ausland«. Fiir 6konomische Cyberspionage scheint es
zunichst mit 16 verzeichneten Proxy-Operationen, in denen Unternehmen zum Ziel
wurden, Evidenzen zu geben. Bei genauerer Betrachtung der Einzelfille wird jedoch
deutlich, dass lediglich vier bis sechs der 16 Fille aufgrund ihres Angriffsprofils in diese
Kategorie passen konnten.®® Dass diese Fille erst ab 2016 begonnen haben, kénnte auf
ein erst in den letzten Jahren entwickeltes Operationsprofil russischer Cyberproxys
hinweisen. Eine alternative, plausibler erscheinende Erklirung wire die Kontextua-
lisierung dieser Cyberspionage-Operationen als Supply-Chain-Operationen, wie sie
auch die Ende 2020 bekannt gewordene Spionage-Operation »Solarwinds« (gegen die
gleichnamige Software-Firma und deren staatlichen sowie nichtstaatlichen Kunden)
darstellte. Dain der Mehrzahl der vier bis sechs Fille neben den Unternehmen besonders
politische Institutionen/AkteurInnen unter den Zielen waren, scheint das Anvisieren
der Unternehmen eher eine operativ-technische Verhaltensinderung als eine inhaltlich
begriindete Aufnahme der 6konomisch motivierten Cyberspionage zu sein. Ein weiteres
Beispiel hierfiir ist die 2018 von ESET berichtete Turla-Spionageoperation »Mosquito«.
Fir disruptive Operationen verdeutlicht dagegen die Not-Petya-Kampagne 2017 ein
derartiges Vorgehen russischer Gruppierungen. Hier wurden Ziele weltweit tiber die In-
filtration einer ukrainischen Buchhaltungssoftware infiziert, auch wenn nicht bestimmt
werden kann, welche davon intendiert oder eher Kollateralschiden waren (Greenberg
2018).

Letztlich sind die Anhaltspunkte nicht ausreichend, um russischen Cyberproxys
tatsichlich den funktionalen Schwerpunkt 6konomisch motivierter Cyberspionage, wie
er fiir China deutlich aufgezeigt wurde, zu attestieren. Fiir einen erweiterten Untersu-
chungszeitraum um die Startjahre 2020 und 2021 konnte dies jedoch speziell fiir die
Pharmaindustrie stirker der Fall sein, die nicht zuletzt im Zuge der Covid-19-Pandemie
vermehrt in den Fokus staatlicher Cyberspionage-Operationen geriet (McGuire 2021).

Die Uberwachung von Regimeeliten kann im Falle russischer Cyberoperationen nur
iiber die Analyse der AV II als potenzielle Proxy-Funktion bestitigt oder kontestiert wer-
den. Unter den erfassten Fillen ist jedenfalls keine Spionageoperation, die sich gegen
inlindische Regimeeliten gerichtet hitte. Im Gegensatz dazu gibt es aufseiten der AV I
Hinweise fiir vereinzelte Spionageoperationen gegeniiber RegimegegnerInnen im Aus-
land: Diese miissen jedoch als nichtstaatliche, zumeist zivilgesellschaftliche AkteurIn-
nen verstanden werden. Ansonsten wiirde auch ein Grofteil der Fille politischer Cyber-
spionage in diese Kategorie fallen. Die Spionage-Kampagne »Zebrocy« der Fancy-Bear-
Gruppierung aus 2017 zihlte u.a. auch NGOs aus dem Bereich »Family and Social Service«
zu ihren Opfern (Kaspersky 2018). Deren genaues Herkunftsland lasst sich jedoch nicht
identifizieren. Im Falle der »Monokle«-Uberwachungskampagne von 2016—2017 lie3 sich

68  »Vierbissechs«dateilweise nichteindeutig war, ob die anvisierten Unternehmen tatsdchlich ein Pri-
marziel oder nicht vielmehr eine Art Nebenprodukt der eigentlich politisch-motivierten Spiona-
geakte waren. Beispiele fiir die Fille mit Unternehmen unter den Zielen, die nicht in die Kategorie
der 6konomisch motivierten Cyberspionage fallen, waren u.a. die beiden Yahoo Hacks 2014 und
2015, bei denen weniger das intellektuelle Eigentum des US-Unternehmens, als deren Kunden-
daten ausspioniert wurden. Auch die 2007 angegriffenen estnischen Unternehmen fallen nichtin
den Bereich der Cyberspionage, da sie mithilfe von DDoS-Angriffen anvisiert wurden.
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dagegen feststellen, dass u.a. Personen mit Interesse am Islam, Interessierte und An-
hinger der Milizgruppierung Ahrar al-Sham in Syrien sowie BewohnerInnen der Kau-
kasusregion ausspioniert wurden (Lookout 2019, S. 6). Aufgrund der russischen Bedro-
hungsperzeption gegeniiber regionalen Abspaltungsaspirationen sowie terroristischen
Aktionen mit islamistischer Prigung in der Konfoderation scheint die Kampagne somit
der Proxy-Funktion der Uberwachung von Regimegegnerinnen zu entsprechen. Glei-
ches gilt fur die Phishing-Kampagne aus 2016, die das Citizen Lab im Rahmen seines
»Tainted Leaks«-Reports 2017 6ffentlich machte. Hierbei waren u.a. auch »civil society mem-
bers including very high profile critics of the Russian president« betroffen (Hulcoop et al. 2017).
Auch die OSF fillt hierunter. Ihr amerikanischer Griinder George Soros ist ein vehemen-
ter Kritiker Putins und unterstiitzte in der Vergangenheit russische NGOs, bevor die OSF
2015 in Russland als >unerwiinscht« erkliart wurde (Spiegel Politik 2015).

Trotz dieser Beispiele scheint die (zumindest 6ffentlich bekannte) russische Spiona-
ge von RegimegegnerInnen durch Cyberproxys quantitativ nicht das Ausmaf? z.B. ent-
sprechender iranischer Cyberoperationen zu erreichen, die sich noch stirker auf Dissi-
dentInnen, Human-Rights-Organisationen, AktivistInnen sowie Personen in der Dia-
spora erstrecken (Zettl 2022).

Tabelle 15 fasst zusammen, fir welche Cyberproxy-Funktionen auf Grundlage des
HD-CY.CON hinreichende Evidenzen gefunden werden konnten. Die republikanische
Ebene kann erst in Verbindung mit der Analyse der AV 11 im Rahmen der nachfolgenden,
illustrativen Fille bewertet werden.

Tabelle 15: Ausprigunyg der AV I auf Grundlage des HD-CY.CON fiir Russland

Starke Auspragung Mittlere Auspragung Schwache Auspragung
Politische Cyberspionage Militartechnologische Okonomische Cyberspionage
(Beispiele: Agent.BTZ- Cyberspionage (kein Fallim HD-CY.CON
Malware gegen das Pentagon (Beispiele: Sandworm- scheint rein 6konomisch
2008; Operation Chost gegen Spionage-Kampagne motivierte Cyberspionage
europdische 2009—2014; Dragonfly- gewesen zu sein)
Aufdenministerien 2013—2019; Spionage-Kampagne

Cozy-Bear-Kampagne gegen 2011-2013).

norwegische Ministerien und

Parteien 2017)
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Schwéchung politischer
Cegner (Staaten) ohne
gewaltsamen konventionellen
Konflikt

(Beispiele: DDoS-Attacken
gegen kirgisische Internet-
Provider 2009; Leak von
US-Militar-Daten 2015; DNC-
Hack/Leak 2015/2016%)

Strategisch-operative
Unterstiitzung gewaltsamer
konventioneller Konflikte
(Beispiele: DDoS-Angriffe auf
georgische Ziele 2008;
Ukraine-Artillerie-Hack 2014)

Schwachung politischer
Gegner (Staaten) mit
gewaltsamem
konventionellem Konflikt
(Beispiele: Estland 2007;
Georgien 2008; Ukraine-
Stromausfall-Hacks 2015 und
2016)

Uberwachung von

Uberwachungs-Kampagne
Monokle 2016—2017)

Regimegegnerlnnen (Beispiel:

Schwichung demokratischer
Institutionen/Werte
(Beispiele: ClimateGate Leaks
2009; Open-Society-
Foundation Tainted Leaks
2015; TV-5-Monde-Hack 2015;
WADA Hack/Leak 2016)

(Eigene Darstellung)

5.41.2 Die Art und Anbindung russischer Cyberproxys

Um die institutionelle Anbindung russischer Cyberproxys sowie deren generelle Ak-
teurscharakteristika analysieren zu kénnen, bedarf es einer qualitativen Untersuchung
der fur Russland mafgeblichen Proxy-Gruppierungen und ihrer Operationen. Be-
gonnen wird mit Cozy Bear/APT29, wofiir bereits 2007 der erste Vorfall im Datensatz
verzeichnet wurde. Wie im Falle Chinas wird zudem die jeweilige Affiliation der Grup-
pierungen zu staatlichen Stellen analysiert (Tabelle 16).

Tabelle 16: Institutionelle Affiliationen der im HD-CY.CON erfassten russischen Proxys

FSB (Ziviler
Inlandsgeheimdienst)

GRU (Militargeheimdienst)

SWR (Ziviler Auslandsgeheimdienst)

Turla/Snake/Uroburos

Fancy Bear/APT28 (Unit 26165)

Cozy Bear/APT29

Gamaredon (FSB-Einheit
aufder Krim in Sewastopol)

Sandworm Team/Voodoo
Bear (Unit 74455)

(Eigene Darstellung)

69  Democratic National Com

mittee in den USA (DNC).
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Cozy Bear/APT29

Der Gruppierung mit den geliufigsten Bezeichnungen Cozy Bear/APT297° wurden im
Datensatz zehn Cyberoperationen zugesprochen: vier mit allgemeiner/direktstaatlicher
Attribution, sechs mit staatlich gesponserter/Proxy-Attribution. Die erste Operation
(allgemein/direktstaatlich) begann 2007, die zuletzt gestartete (allgemein/direktstaat-
lich) 2018. Alle zehn Cyberoperationen waren entweder Data Theft oder Hijacking-
Operationen oder eine Kombination daraus. Cozy Bear scheint demnach weniger fiir
Offentlichkeitswirksame, disruptive Cyberoperationsformen eingesetzt zu werden. Dies
spiegelt sich auch in den Analysen von IT-Unternehmen wider, wenn sie Cozy Bear
bereits seit ihren frithen Operationen ab 2007 als eine »well-resourced, highly dedicated
and organized cyberespionage group« beschreiben (F-Secure 2015, S. 3). Wurden ihr »fast but
noisy break-in« sowie ihre »rapid collection and exfiltation of as much data as possible« bemerkt
(F-Secure 2015, S. 3), wechselte die Gruppierung ferner schnellstméglich das technische
Werkzeug, was ihr hohes Maf3 an operativer Flexibilitit widerspiegelt. Dies veranschau-
licht auch die eigentliche Bedeutung der Bezeichnung >Advanced Persistent Threats<:
Darunter werden AkteurInnen verstanden, die langfristige, persistente Exfiltrationen
ihrer Opfer anstreben und damit im Falle einer Detektion auch nicht zwangsliufig
authoren.

Nach der Wahl Barack Obamas 2008 spionierte Cozy Bear gezielt hochrangige Mit-
arbeiterInnen verschiedener Ministerien sowie des Weifen Hauses aus. Begonnen hatte
die Spionage-Kampagne bereits wihrend des Wahlkampfes, entdeckt wurde sie jedoch
erst 2017. Mehrjihrige Spionage-Operationen sind ein zentrales Muster von Cozy Be-
ar, wofiir das beschriebene technische Sophistizierungsniveau ein zentrales Erforder-
nis darstellt, jedoch auch ihre Fahigkeit zu verdeckten »intelligence gathering operations,
designed to secretly penetrate a wide variety of institutions and industry« (Stein 2017).” Ein Bei-
spiel hierfiir ist auch die vom IT-Unternehmen ESET als »Operation Ghost« bezeichnete
Spionage-Kampagne: Nachdem die meisten IT-Unternehmen Cozy Bear nach dem auf-
sehenerregenden Hack des DNC 2016 zumindest bis November 2018 eine zeitweilige In-
aktivitat attestiert hatten, entdeckte ESET eine seit 2013 und bis 2019 durchweg andau-
ernde Spionage-Kampagne, die europdische Aufienministerien zum Ziel hatte (WeLive-
Security 2019). Dies entspricht auch dem generellen Zielprofil der Gruppe, die in sieben
der zehn Fille Regierungen/Ministerien anvisierte. Aber auch (progressive) US-Think-
Tanks waren zweimal unter den Opfern.

Nachfolgend werden die 6ffentlich bekannten Informationen itber Cozy Bear als Pro-
xy-Akteur, sowie dessen Verbindungen zu staatlichen Stellen diskutiert.

Bereits die fritheste vom Datensatz erfasste Attribution durch die finnische IT-Fir-
ma F-Secure im Jahr 2015 spricht der Gruppierung ein hohes Maf$ an finanzieller Aus-
stattung sowie einen hohen Organisationsgrad zu. So schlussfolgert F-Secure fiir die
2007 gestartete Spionage-Operation »Pinchduke«: »We therefore believe the Dukes to be a sin-
gle, large, well-coordinated organization with clear separation of responsibilities and targets« (F-

70  Weitere Namen fiir die Gruppierung sind zudem u.a.>The Dukes<und >Group 100«.

71 Entsprechend dieses Spionagefokus liegt der gewichtete Durchschnittsintensitat aller Cozy-Bear
Operationen bei 2,1 und somit geringfiigig unter dem Proxy-Gesamtdurchschnitt des Datensatzes
(2.3).
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Secure 2015, S. 34). Zusitzlich schlieft das Unternehmen die Moglichkeit eines kriminel-
len Hintergrunds Cozy Bears aus und vermutet einen direkteren Nexus zu staatlichen
Stellen. Im Jahr 2016 bekriftigte das US-Unternehmen CrowdStrike diese Annahmen
und spezifizierte Cozy Bear als mutmafilich mit dem zivilen Auslandsgeheimdienst SWR
oder dem zivilen Inlandsgeheimdienst FSB affiliierte Proxy-Gruppierung (CrowdStrike
2020). Die US-Regierung, die bereits im Sommer 2015 durch den niederlindischen Ge-
heimdienst AIVD tber die Aktivititen Cozy Bears in Bezug auf das DNC unterrichtet
wurde,”” konzentrierte sich jedoch in ihren Anklageschriften aus 2018 ausschlieRlich auf
die dem GRU zugeordneten Hacker und somit die noch zu behandelnde Gruppierung
Fancy Bear.” Verantwortlich hierfiir war mutmaflich das auch beim DNC-Hack diskre-
tere und weniger disruptive Spionage-Vorgehen Cozy Bears, das am eigentlichen DNC-
Leak nicht beteiligt war.

2018 verdffentlichte der estnische Auslandsgeheimdienst einen 6ffentlichen Lagebe-
richt, konkret auch zu Bedrohungen im Cyberspace durch Russland. Darin wurde Cozy
Bear entsprechend der CrowdStrike-Attribution als entweder dem FSB oder dem SWR
zugehorig eingestuft (Vilisluureamet 2018, S. 55). Als dann im selben Jahr die niederlin-
dische Hacking-Operation bekannt wurde, erhirtete dies die SWR-Attribution. Dersel-
be Attributionspfad wird auch in aktuelleren Publikationen zu russischen Cybergrup-
pierungen gewihlt, z.B. des Congressional Research Service der USA (Bowen 2021). Wie
die Beziehungsform zwischen Cozy Bear und dem SWR konkret ausgeformt ist, bleibt
bislang — besonders in Abwesenheit einer Anklage gegen Hacker der Gruppe mit poten-
zieller SWR-Identifikation — noch offen. Auf diesen unklaren Hintergrund der Gruppie-
rung verweist auch CrowdStrike in seiner aktuellsten Ubersichtsdarstellung:

»[...] itis currently unconfirmed whether Cozy Bear operations are directly performed
by an internal element of SWR, or by part of an independent organization (such as a
contractor or academic institution) supporting the intelligence service.« (CrowdStrike
2021a)

Somit bleibt unklar, ob es sich um sstate-ordered«- oder >state-integrated«-Operationen
handelt. 2017 behaupteten anonyme US-Beamte, dass der SWR mithilfe des ihm direkt
verbundenen Russian Institute for Strategic Studies (RISS) ab Mirz 2016 Pline zur Be-
einflussung der US-Wahlen auf hochster russischer Regierungsebene zirkulieren liefR.
Entsprechende Dokumente lagen der berichtenden Nachrichtenagentur Reuters vor. Die
darin gelisteten Mafinahmen konzentrierten sich jedoch auf Desinformationskampa-
gnen in sozialen Medien und erwihnten in keiner Weise geplante Veréffentlichungen

72 Der AIVD hatte bereits im Sommer 2014 die Server Cozy Bears gehackt und konnte aufgrund der
Sicherheitskamera-Aufnahmen am Arbeitsplatz den SWR als mutmafRlichen Auftraggeber identi-
fizieren van Rosenthal 2018. Offentlich bekannt wurde dies jedoch erstimJahr 2018. Ein Jahr zuvor
wurde noch ohne Nennung des AIVD beziiglich des Hacks des State Departments im November
2014 Uber auslidndische Geheimdienstquellen berichtet, deren Informationen zur Attribution von
Cozy Bear gefiihrt hitten (Nakashima 2017).

73 Die Anklageschrift vom 13. Juli 2018 ordnete die Hacker konkret den beiden GRU Einheiten 26165
und 74455 zu. Die Einheit 26165 wird nach 6ffentlichem Kenntnisstand mit Fancy Bear assoziiert,
die Einheit 74455 jedoch mit der im Rahmen der US-Wahlbeeinflussung seitens nichtstaatlicher
Quellen keine Erwidhnung findenden Hacker-Gruppierung Sandworm.
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aus dem DNC-Hack (Parker et al. 2017). Dies konnte die These bekriftigen, dass Cozy
Bear ab 2014 gegentiber dem DNC lediglich seine klassische politische Spionage betrieb,
mit dem Leaken der Operation seitens Fancy Bear (GRU) jedoch nichts zu tun und hier-
tiber im Mirz 2016 auch keine Kenntnis hatte. Andererseits reflektiert dies die zentra-
le Rolle des SWR innerhalb der russischen Geheimdienstgemeinschaft im Rahmen po-
litischer Spionage sowie der sog. »aktiven Mafdnahmen«. Hinzu kommt die sich hierin
ebenfalls widerspiegelnde Heterarchie russischer Geheimdienste, denen oftmals interne
Konkurrenzkimpfe und fehlende Koordination auch im Cyberspace nachgesagt werden
(Galeotti 2016Db, S. 3—4).

Die politischen Cyberspionageoperationen von Cozy Bear entsprechen dem inhalt-
lichen Fokus des SWR auf politische Spionage im Ausland. Fiir 6konomische Spionage,
die angeblich dritte Hauptrolle des SWR, lassen sich jedoch auch fitr Cozy Bear keine Evi-
denzen finden. Womdglich kénnte 6konomische Spionage fiir Russland etwas anderes
bedeuten als fiir China. Vorstellbar wire die Unterstiitzung strategischer, geopolitischer
Entscheidungen mit erheblichen Auswirkungen fiir die staatliche Positionierung im eu-
rasischen Energiesektor. Es ist davon auszugehen, dass hierfiir vor allem Ministerien
und Botschaften in den betroffenen Lindern von russischem Interesse sein konnten, was
dem Angriffsprofil Cozy Bears entspricht. Okonomisch motivierte Cyberspionage kénn-
te somit auch eine der Funktionen russischer Cyberproxys sein, jedoch weniger hinsicht-
lich eines intendierten >Leapfroggings<, sondern im Sinne eines von den USA als legitim
erachteten Subtypus (Lotrionte 2014).

Aus operativer Sicht wird dem SWR im Cyberspace ein diskreteres, auf die Er-
moglichung langfristiger Spionageoperationen ausgerichtetes Vorgehen attestiert, das
mit dem beschriebenen Modus Operandi Cozy Bears korrespondiert (Bowen 2021).
Ein Beispiel der jiingeren Vergangenheit ist hierfiir der noch nicht vom HD-CY.CON
erfasste Cyberspionage-Fall um die US-Software-Firma Solarwinds: So wurde Ende
2020 bekannt, dass tausende weltweit angesiedelte KundInnen des Unternehmens,
allen voran zahlreiche US-Behorden und Institutionen, mutmaflich durch russische
Hacker kompromittiert wurden. Im April 2021 attribuierte die US-Regierung unter Joe
Biden schliefilich Cozy Bear und somit den SWR als mutmaflichen Titer (Bing 2021).
Dabei waren die Hacker diskret vorgegangen und schafften es, iiber Monate hinweg
unentdeckt zu bleiben. Ihr technisches und operatives Vorgehen wurde zudem als
hochgradig sophistiziert bezeichnet, im Gegensatz zum estnischen Sicherheitsbericht
aus 2018, in dem der SWR diesbeziiglich noch als deutlich unterhalb von FSB und GRU
eingestuft worden war (Paul 2021; Vilisluureamet 2018, S. 55). Diese Einschitzung steht
im Widerspruch zu den Eindriicken des Privatsektors, speziell zum Bericht von F-Secure
aus 2015, aber auch den aktuellsten Bewertungen von CrowdStrike (CrowdStrike 2021a).
Jedoch geht aus den Berichten nicht eindeutig hervor, welche Maf3stibe hierfiir ange-
wandt wurden, die fiir technische Sophistizierung im Rahmen von Cyberoperationen
héchst unterschiedlich ausfallen kénnen.”

74  Dabher ist es auch nicht verwunderlich, dass oftmals 6ffentlicher Dissens dariber besteht, als wie
schwerwiegend und ausgefeilt eine Cyberoperation wirklich zu bezeichnen ist, mit erheblichen
Implikationen fiir eine angestrebte Intensitatsbewertung.
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Turla/Snake

Als zweite Proxy-Gruppierung mit russischem Ursprung wird nun Turla (aka Snake)
behandelt.” Thr wurden elf Cyberoperationen im HD-CY.CON mit nur einer all-
gemeinen/direktstaatlichen Attribution in einem Startzeitraum von 2008 bis 2019
zugesprochen. Wie im Falle Cozy Bears handelte es sich dabei ausschliefdlich um Data
Theft-Kampagnen mit oder ohne Hijacking. Somit weist auch Turla einen funktionalen
Schwerpunkt auf Cyberspionage auf. Fiinf der elf Kampagnen dauerten mindestens
zwei Jahre, was fiir eine gewisse Persistenz der Gruppe spricht. Dass auch bei Turla kein
Doxing-Fall verzeichnet wurde, lisst wie im Falle Cozy Bears auf einen stirkeren Fokus
auf verdeckt stattfindende Operationen schliefRen. Eine weitere Parallele zwischen den
beiden Proxy-Gruppierungen stellt ihr vornehmlich politisches/staatliches Zielprofil
dar, das fiir Turla in neun von elf Fillen vorlag. Geografisch waren in funf Fillen Linder
aus dem ostlichen Teil Europas unter den betroffenen Zielen (inkl. Finnland). Hinzu
kommen jedoch beispielsweise zwei Operationen, in denen (u.a.) iranische AkteurInnen
betroffen waren.

Ein weiteres Charakteristikum der Gruppierung stellt ihre Spionage gegeniiber Bot-
schaften und Konsulaten, insbesondere in Staaten der fritheren Sowjetunion, in vier der
elf Fallen dar. Turlas durchschnittlicher Intensititswert von 2,7 rangiert trotz des Spio-
nage-Profils sogar noch itber dem Gesamt-Proxy-Durchschnitt von 2,3, was dem noch
hoheren Sophistizierungsgrad und somit grofReren Anteil der Hijacking-Kategorie an
der Gesamtintensitit der Operationen geschuldet ist.

Das technische Vorgehen der Gruppierung bezeichneten IT-Unternehmen von An-
fang an als hochkomplex und anspruchsvoll. Am Anfang stand die einzige allgemein/di-
rektstaatlich attribuierte Turla-Operation >Agent.BTZ«. Dabei handelte es sich um eine
aufsehenerregende Spionage-Operation, die mithilfe eines USB-Sticks im Nahen Osten
gestartet wurde. In der Folge wurden die vertraulichen Netzwerke des Pentagons mit der
Malware Agent.BTZ infiltriert, was sowohl die Pentagon-Zentrale als auch deren Einhei-
ten im Feld-Einsatz betraf (ThreatExpert 2008). Der Vorfall fithrte zu einer Gegenopera-
tion der USA, genannt »Operation Buckshot Yankee«, und wurde zudem immer wieder als
mitverantwortlich fiir die Aktivierung des US Cyber Command (US CYCOM) 2010 ge-
nannt (William J. Lynn III 2010). Erstmals als staatlich gesponserter Akteur attribuiert
wurde Turla 2014 durch die deutsche IT-Firma G Data. Diese stellte in ihren technischen
Berichten Verbindungen zwischen den Malwares Agent.BTZ und Uroburus sowie Turla
her. Das Unternehmen konstatierte dabei wie folgt:

»The development of a framework like Uroburos is a huge investment. The develop-
ment team behind this malware obviously comprises highly skilled computer experts,
as you can infer from the structure and the advanced design of the rootkit.« (G Data
2014)

Des Weiteren verfiigt Turla iiber vielfiltige Mechanismen, um Air-Gaps in Zielsystemen
zu iiberwinden (Tanase 2015). Der physische Hardware-Infektionsweg tiber eine Person,
sei es ein Agent oder ein umgedrehter Insider, wie er im Falle des Pentagon-Hacks an-
gewandt wurde, stellt nur ein Beispiel dar. Hinzu kommt ein hohes MaR an aspirierter

75  Weitere Namen aus der IT-Wirtschaft sind u.a.>Venomous Bear<und >Waterbugx.
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»Operational Security« der Gruppierung, um die Detektion sowie Vereitelung der eige-
nen Operationen zuverhindern. Gleiches gilt auch fiir Handlungen zur Verschirfung des
Attributionsproblems. Im Falle Turlas handelt es sich hierbei etwa um die Nutzung dis-
tinkter Command-and-Control-Netzwerke, ermdglicht durch begleitende SIGINT-Ope-
rationen (CrowdStrike 2021b).

Einweiterer Fall der Turla-Gruppe, der besondere Aufmerksamkeit erfahren hat, war
der Hack des Schweizer Verteidigungsunternehmens RUAG von 2014-2016. Wihrend
das Schweizer Cybersicherheits-Zentrum in seinem zum damaligen Zeitpunkt fiir staat-
liche Behorden eher ungewdhnlich technisch detaillierten Bericht lediglich die mit Turla
assoziierte Malware erwihnte, wurde darauf aufbauend schnell der Link zur Spionage-
Gruppe Turla und somit Russland hergestellt (Kovacs 2016). Die Operation bekriftigt zu-
dem die russische Cyberproxy-Funktion der militirtechnologischen Spionage.

Mithilfe von False-Flag-Attacken kénnen AngreiferInnen im Cyberspace ihre Identi-
tatverschleiern und den Verdacht auf einen anderen Akteur lenken. Die wohl bekanntes-
te Anwendung dieser Strategie attestierte im Juni 2019 das US-Unternehmen Symantec
der Turla-Gruppierung. Zuvor hatten die IT-Forscher herausgefunden, dass Turla in zu-
mindest einem Spionage-Fall gegeniiber einem Ziel im Nahen Osten die Angriffsinfra-
struktur der iranischen Proxy-Gruppe OilRig/APT34/Crambus gekapert und somit den
Verdacht auf diese gelenkt hatte. Britische und amerikanische Regierungsbeamte be-
stitigten dieses Vorgehen im Oktober 2019 fiir weitere Ziele. So hatte Turla nicht nur
die Command-and-Control-Server von OilRig benutzt, sondern auch Zugriff auf deren
Spionage-Ziele sowie den fiir den Nachbau iranischer Malware-Tools notwendigen Code
erlangt (Stubbs und Bing 2019). Primdires Ziel von Turla war hierbei offensichtlich, uner-
kannt zu bleiben.

Aufinstitutioneller Ebene wird Turla dem inlindischen Geheimdienst FSB zugeord-
net. Sowohl tschechische als auch estnische Behérden attribuierten das direkte Nachfol-
gesubjekt des sowjetischen KGB als fir Turla hauptverantwortliches Staatsorgan (Hovet
2018). Zentrale Aufgaben des FSB sind im Rahmen der russischen Geheimdienstarchi-
tektur »political security« und »counter intelligence« (Galeotti 2016b, S. 3). Seinen per Defi-
nition domestischen Fokus weitete der FSB jedoch im Laufe der Jahre sukzessive aus,
auf analoger Ebene im Rahmen von »extrajudicial killings« (Walton 2018).7° Zwar wurden
keine Cyberoperationen Turlas gegeniiber inlindischen Zielen registriert, jedoch verfiigt
der FSB seit 1995 iiber die autoritative Hoheit des sog. >System of Operational-Investiga-
tory Measures< (SORM). Dieses verpflichtet russische Telekommunikationsanbieter da-
zu, Uberwachungshardware des FSB in ihre Produkte einzubauen, wodurch Spionage
domestischer RegimegegnerInnen, jedoch auch von Regimeeliten auf nationaler Rechts-
grundlage ermoglicht wird (Maréchal 2017, S. 33).

Ob es sich bei Turla um einen direkten FSB-Ableger oder um eine unabhingigere
Hacking-for-Hire-Gruppierung handelt, ist (6ffentlich) bislang nicht eindeutig geklart.
Fest steht, dass Turla iiber massive finanzielle und organisatorische Ressourcen zu ver-
fiigen scheint, was jedoch auch fiir ein hohes Maf} an staatlicher Unterstiitzung (>state-

76  Einprominentes Beispiel hierfiir war die dem FSB angelastete Ermordung des russischen Ex-Agen-
ten Alexander Litwinenko 2006 im Londoner Exil.
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ordereds) und nicht zwingend fiir direktstaatliche Akteurschaft sprechen kann. Grund-
legend bewies der FSB in weiteren Cyberoperationen, z.B. den Yahoo-Hacks, eine Affini-
tit zur Instrumentalisierung inlindischer oder auslindischer HackerInnen. So arbeite-
ten laut einer US-Anklage aus 2017 zwei FSB-Agenten direkt mit zwei Cyberkriminellen,
Alexsey Belan und Karim Baratov, bei den Hacks der mindestens 500 Millionen Yahoo-
Accounts zusammen. Die Agenten hitten Letztere dabei »protected, directed, facilitated and
paid« (Do] 2017), was auf eine physische, inhaltliche sowie finanzielle Unterstiitzung der
Proxys hinweist (mindestens >state-coordinateds). Bei Alexsey Belan handelte es sich seit
2013 um einen der »FBI’s Cyber Most Wanted Criminals«. Nachdem er auf internationalen
Strafbefehl hin in Europa gefasst wurde, entkam er aus der Haft und floh nach Russ-
land. Anstatt Belan an die USA auszuliefern, nutzten die beiden FSB-Agenten seine Fi-
higkeiten, um die Yahoo-Hacks zu ermoglichen. Sie statteten Belan mit umfassenden
Strafverfolgungs- und Geheimdienstinformationen aus, die ihm halfen, einer Detektion
durch die USA zu entgehen. Dies beinhaltete u.a. FSB-interne Werkzeuge zur Uberfiih-
rung von Cyberkriminellen (Indikatoren fir »state-ordered). Zusitzlich gestatteten sie
Belan, seine Infiltrationen der Yahoo-Accounts auch zur persénlichen Bereicherung in
Form von Kreditkarteninformations-Diebstahl zu nutzen. Zuletzt ist ein weiteres Detail
der Anklageschrift relevant: So heift es in der Zusammenfassung, unter den von Belan
gehackten Accounts seien einige von besonderem Interesse fiir den FSB gewesen:

»[...] a foreign intelligence and law enforcement service, such as personal accounts
belonging to Russian journalists; Russian and U.S. government officials; employees
of a prominent Russian cybersecurity company; and numerous employees of other
providers whose networks the conspirators sought to exploit.« (Do) 2017)

>Russische Regierungsbeamte«deuten auf die Proxy-Funktion der Uberwachung von Re-
gimeeliten hin, die primir auf der republikanischen Ebene des Liberalismus verortet
wurde. Die Infiltration der Accounts russischer JournalistInnen kann dagegen als ein
weiterer Fall der Uberwachung von RegimegegnerInnen, diesmal im Inland, gewertet
werden. Die beiden Yahoo-Hacks stiitzen somit die bereits aus dem konventionellen Be-
reich fiir den FSB berichtete Nutzung von Kriminellen als Proxys (Satter 2003; Galeot-
ti 2017). Im Falle des nach Russland geflohenen Belan ist von einer primir auf Zwang
basierenden Beziehungsform zwischen FSB und Proxy auszugehen: Sofern er nicht in
die USA ausgeliefert werden wollte, musste sich Belan in die Rolle des Cyberproxys be-
geben. Gleichzeitig zeugt das hohe Maf an zur Verfiigung gestellten Geheimdienstin-
formationen entweder von einem grofien Vertrauen der Agenten in ihre eigenen Proxy-
Uberwachungsfihigkeiten oder von einem zusitzlich ideell-patriotischen Element auf-
seiten Belans, der seine Ermichtigung nicht gegen den FSB selbst richten wiirde.

Da Turla als eine Art institutionalisierter FSB-Proxy mit einem mehrjihrigen
Aktionszeitraum angesehen wird, scheint die ad-hoc-Instrumentalisierung von Cyber-
kriminellen dem FSB fiir solch besonders brisante Spionagefille dienlich zu sein, z.B.,
wenn nicht nur auslindische Regierungen oder Botschaften, sondern auch russische Re-
gierungsangehorige unter den Zielen sind. Sofern fiir Turla weniger von einer Zwangs-
als einer freiwilligen Proxy-Rolleniibernahme ausgegangen werden kann, kénnte fiir
die Gruppierung auch die effektive Kontrolle des FSB eingeschrinkter sein als fir Cy-
berkriminelle wie Belan. Eine eingeschrinkte Proxy-Kontrolle ist fir Cyberspionage
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gegeniiber externen Rivalen ein prinzipiell geringeres Problem. Die Uberwachung von
domestischen Regierungsmitgliedern kénnte dagegen patriotische Ressentiments auf-
seiten der Hacker hervorrufen oder sie dazu verleiten, ihr Wissen an besagte Personen
zu verkaufen und somit die Kampagne zu vereiteln.

Im Falle des Yahoo-Hacks sind jedoch nicht nur die angeklagten Proxys von Interes-
se, auch einer der beiden FSB-Agenten sollte genauer betrachtet werden. Dmitri Doku-
chaev fithrte bereits wihrend seiner Zeit beim Geheimdienst eine parallele Karriere als
Cyberkrimineller. Anfang 2017 wurde er schliefdlich zusammen mit einem ihm tiberstell-
ten hochrangigen Beamten sowie einem Mitarbeiter der IT-Firma Kaspersky in Russland
wegen Verrats und der Weitergabe geheimer Informationen an die USA angeklagt und
verurteilt. Hierbei soll es sich laut Medienberichten um Ermittlungsdaten beziiglich des
Cyberkriminellen Wladimir Fomenko gehandelt haben, tiber dessen Server mutmafilich
APT28/Fancy Bear und somit der GRU seine Cyberoperationen gegen Wahlinfrastruktur
inden USA (u.a. Illinois und Arizona) 2016 durchfiihrte (O’'Neill 2017; Calabresi 2017). Die
Episode kénnte somit ein Beispiel fiir russische Behérdenkimpfe gewesen sein, worin
der FSB einem auslindischen Geheimdienst Informationen iiber die Cyberoperationen
des GRU geliefert haben konnte und hierfiir in der Folge auf angebliche Initiative des
GRU hin vor Gericht gestellt wurde (The Bell 2017).

Zuvor beschuldigten Cyberkriminelle den hochrangigen FSB-Oberst Sergei Mi-
chailow, iiber den US-Hack-Fall hinaus gegen Bezahlung jahrelang Informationen iiber
Cyberkriminelle an westliche Geheimdienste weitergegeben zu haben (Krebs 2017).”
Inwiefern diese Behauptungen der Wahrheit entsprechen oder mehr das Resultat eines
personlichen Rachefeldzugs sind, kann an dieser Stelle schwer beurteilt werden. Nichts-
destotrotz verdeutlichen alle aufgezihlten Entwicklungen im Rahmen des Yahoo-Hacks
und der daran beteiligten Personen, dass fluide Verbindungen zwischen russischen
Geheimdiensten, Cyberkriminellen und anscheinend auch Unternehmen wie Kaspers-
ky existieren, die auf informell-persénlichen Beziehungen, jedoch ohne tiefergehende
Loyalititen beruhen. Das persénliche Eigeninteresse, im russischen Sicherheitsapparat
und dessen erweiterter Einflusssphire iiber die Zeit bestehen zu kénnen, fungiert als
Hauptmaxime der AkteurInnen. Zusammengefasst verdeutlichen die Yahoo-Hacks,
dass der russische FSB seiner Rolle zur Wahrung der »Political Security< im Cyberspace
allem Anschein nach u.a. mithilfe einzelner Cyberkrimineller nachkommt. Zwar be-
finden sich diese in faktischer Abhingigkeit vom russischen Staat, konnen sich jedoch
auch gegen AkteurInnen des Sicherheitsapparates wenden.

Ein weiteres Beispiel fiir das dem FSB zugeordnete Beziehungsgeflecht zu Cyberkri-
minellen stellen die Sanktionen des US-Finanzministeriums gegen die Mitglieder der
Gruppe >Evil Corp« aus 2019 dar. Diese hatten weltweit Malware gegen Finanzinstitute
und Banken eingesetzt, um deren Login-Daten zu erbeuten. Daraus ging ein erhebli-
cher finanzieller Schaden fiir die Betroffenen hervor (DoT 2019). Im Zuge der Sanktio-
nen brachte das Finanzministerium den Anfithrer von Evil Corp, Maksim Yakubets, di-
rekt mit dem FSB in Verbindung. Ab dem Jahr 2017 habe er fiir den Geheimdienst gear-
beitet u.a. »on projects for the Russian state, to include acquiring confidential documents through

77 Den Kriminellen war vorher angeblich Straferlass im Gegenzug fiir Hacking-Dienstleistungen an-
geboten worden.
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cyber-enabled means and conducting cyber-enabled operations on its behalf « (DoT 2019). Genau
genommen wird aus der Stellungnahme des Ministeriums jedoch nicht ersichtlich, ob
auch besagte Kriminalititsmalware auf Geheif? des FSB durch Evil Corp eingesetzt wur-
de. Theoretisch kénnte es sich bei der Gruppe auch um Moonlighter handeln.

Fiir die weitere Analyse ist zudem wichtig, dass dem FSB besonders enge Beziehun-
gen zu Wladimir Putin nachgesagt werden, der dem Geheimdienst zeitweilig vorstand
und auch schon dem KGB angehoérte (Dawisha 2015; Marten 2017). Hinzu kommen die
erwdhnten Revierstreitigkeiten der unterschiedlichen Geheimdienste, allen voran zwi-
schen den zivilen Diensten FSB/SWR und dem militirischen GRU.

Fancy Bear/APT28/Sofacy™

Als dritte Proxy-Gruppierung Russlands wird Fancy Bear/APT28 vorgestellt. Mit 33 attri-
buierten Cyberoperationen ist die Gruppierung am hiufigsten im HD-CY.CON vertre-
ten. 15 Fille wurden als allgemeine/direktstaatliche und 18 Operationen als staatlich ge-
sponserte Proxy-Attribution kodiert. Beginnend im Jahr 2007 unternahm die Gruppie-
rung zunichst umfangreiche Spearphishing-Kampagnen, vor allem gegeniiber osteu-
ropéischen Zielen wie Regierungen, Ministerien, staatlichen Behorden, aber auch Jour-
nalistInnen. Ab 2011 wurden auch gezielt georgische Institutionen, etwa das Auf’enmi-
nisterium, anvisiert (FireEye 2014). Hinzu kamen im weiteren Verlauf bis 2014 Ziele der
NATO sowie TeilnehmerInnen europdischer Riistungsmessen.

28 der 33 erfassten Fancy-Bear-Operationen waren Data Theft/Hijacking-Vorfille in
einem Zeitraum von 2014 bis 2019 (Startjahre). Sieben davon waren jedoch keine reinen
Spionage-Operationen, sondern Hack-and-Leak-Vorfille (Doxing).” Dieses ab 2015 re-
gelmifig angewandte Vorgehen stellt ein zentrales Charakteristikum der Gruppe dar.*
Doxing-Operationen zielen wesentlich 6ffentlichkeitswirksamer auf die Schwichung
politischer GegnerInnen, aber auch demokratischer Institutionen im Allgemeinen ab,
als Cyberspionage-Operationen, die nicht zwingend 6ffentlich werden miissen. Das
Bekanntwerden eines Datendiebstahls kann die Reputation des Opfers zwar ebenfalls
schwichen, jedoch nicht auf inhaltlicher Ebene, sondern ausschliefilich im Sinne einer
nicht ausreichenden IT-Verteidigungsstrategie. Der Diebstahl und das Veréffentlichen
sensibler bzw. kompromittierender Daten unterminieren einen politischen Kontra-
henten jedoch konkret auf ideeller Ebene, etwa wenn Verfehlungen demokratischer
Regierungen oder Institutionen bekannt werden, die den Grundprinzipien demokrati-
schen Regierens entgegenstehen. Besondere Brisanz erfahren solche Leaks im Vorfeld
politischer Wahlen. Bekanntestes Beispiel hierfiir waren die Fancy Bear-Operationen
im Rahmen des US-Wahlkampfes 2016. Weitere Doxing-Operationen der Fancy Bear-
Gruppierung waren der WADA-Leak aus 2016, das Doxing von Informationen der Brad-

78  Weitere Namen (u.a.): »Pawn Storm«<und >Tsar Team.

79  In einem weiteren Fall kam es zu Data Theft + Doxing und Disruption (Tainted Leaks gegen OSF
2015).

80 Im Zeitraum von 2017—2019 verzeichnet der HD-CY.CON fiinfzehn weitere gestartete Fancy-Bear-
Spionageoperationen (Data Theft mit/ohne Hijacking). Die bis 2014 im Fokus stehende, sreine«
Cyberspionage wurde somit auch in der Folge fortgesetzt.
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ley-Foundation 2016 sowie das Verdffentlichen kompromittierender E-Mail-Inhalte des
deutschen UN-Botschafters im Jahr 2017.%

Neben diesen aufinformationeller Ebene »disruptiven< Doxing-Operationen wurden
Fancy Bear lediglich in vier Fillen auch stirker technische Stérungen zugewiesen. 2015
hackte die Gruppe den franzosischen TV-Sender TV5 Le Monde, unterband zeitweilig die
komplette Ubertragung des Senders, iibernahm dessen Facebook- und Twitter-Accounts
und postete islamistische Propaganda. Somit sollte der Anschein einer religiés-funda-
mentalistischen Cyber-Attacke einer Gruppierung mit dem Namen >Cyber Caliphate«
erweckt werden. Untersuchungen entlarvten die Operation jedoch als False-Flag-Atta-
cke und Fancy Bear/APT28 als eigentlichen Ursprung. Interessant ist eine operativ-takti-
sche Gemeinsamkeit zum ebenfalls 2015 erfolgten Stromausfall in der Ukraine: So waren
auch im Falle des TV5-Monde-Hacks begleitende Storungen der internen Kommunika-
tionsmoglichkeiten des Opfers geplant, um dessen Reaktionsoptionen einzuschrinken
(Schwartz 2017).%?

Mit einer durchschnittlichen Intensitit von 2,2 rangiert Fancy Bear leicht vor Cozy
Bear (2,1), jedoch hinter Turla mit 2,7. Da Data Theft in seiner Intensitit durch die Zu-
satzkodierung von Doxing im HD-CY.CON nicht steigt, fithrten die zahlreichen Hack-
and-Leak-Operationen Fancy Bears auch nicht zu einer noch starker erhohten Intensitit
in Abwesenheit sonstiger Operationsformen mit disruptiver Auswirkung. Des Weiteren
waren 14 Fancy-Bear-Operationen ausschliefliche Data Theft-Fille ohne Hijacking.

Den operativweniger auf physische Sabotage und mehr auf den Gewinn und die stra-
tegische Verwendung sensibler Informationen ausgerichteten Fokus der Gruppe belegt
auch das erwihnte Beispiel der Spionage-Operation gegen ukrainische Militir-Streit-
krifte mithilfe einer infizierten App 2015. Zwar kann dieser Vorfall als einziger einem
gewaltsamen konventionellen Konflikt zugeordnet werden, hatte hierbei jedoch keine
physischen Schiden zum Ziel. Vier weitere Fancy-Bear-Spionage-Operationen weisen
einen kodierten Konflikt des HIIK-Barometers auf. Diese waren jedoch alle gewaltlos
und bezogen sich auf ideologisch-systemische >International-Power<-Konflikte mit den
USA (drei Fille) und Deutschland (ein Fall).

Bereits 2014 hatte das US-Unternehmen FireEye Fancy Bear als mutmaflich russis-
chen Proxy bezeichnet: »While we dor’t have pictures of a building, personas to reveal, or a gov-
ernment agency to name, what we do have is evidence of long-standing, focused operations that indi-
cate a government sponsor — specifically, a government based in Moscow« (FireEye 2014). Der je-
doch bislang zentrale Attributionsschub fand im Anschluss an die US-Wahlen 2016 statt:

81  Die geleakten Mails legten offen, dass Christoph Heusgen seiner Frau einen Job bei der UN be-
sorgt habe, was aus russischer Sicht die Korruption westlicher Eliten demonstrieren wiirde (Misch-
ke 2017).

82 Im Falle des VPN-Filter Botnetzes wurden innerhalb der IT-Community ebenfalls Befiirchtungen
laut, Fancy Bear konne die erlangte Kontrolle iiber ein Netz aus weltweit iber 500.000 gekaper-
ten Routern, mit iiberwiegendem Anteil in der Ukraine, fiir disruptive Cyberangriffe auf Ziele des
Landes nutzen. Im Mai 2018 erhielt das FBI seitens eines US-Gerichts die Erlaubnis, die fiir die Kon-
trolle des Botnetzes verantwortliche Internet-Domain zu beschlagnahmen, um somit mogliche
Sabotage-Akte, jedoch auch weitere, weltweit angelegte Cyberspionage zu unterbinden (Finkle
und Polityuk 2018).
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Im Juni hatte CrowdStrike auf seiner Webseite eine Attribution des DNC-Hacks in Rich-
tung Cozy Bear und Fancy Bear verdffentlicht und dabei erstmals eine Verbindung zwi-
schen Fancy Bear und dem GRU hergestellt:

»Extensive targeting of defense ministries and other military victims has been ob-
served, the profile of which closely mirrors the strategic interests of the Russian gov-
ernment, and may indicate affiliation with ThaBHoe Pa3sBegbiBatenbHoe Ynpasnexue
(Main Intelligence Department) or GRU, Russia’s premier military intelligence service.«
(CrowdStrike 2016)

In seinem Hintergrundbericht zur russischen Wahlbeeinflussung vom 6. Januar 2017
konstatierte das Office of the Director of National Intelligence (ODNI) zwar, dass es den
GRU als verantwortlichen Akteur fir die Hack-and-Leak-Operationen hielt, erwihnte
jedoch weder Fancy Bear, Cozy Bear noch den SWR (ODNI 2017). Dies dnderte sich auch
nicht mit den sog. >Mueller-Indictments< vom Juli 2018: Zwar wurden hier explizite Teil-
aufgaben innerhalb des DNC-Hacks/Leaks einzelnen angeklagten GRU-Mitgliedern an-
gelastet. Diese wurden zudem entweder der GRU-Einheit 26165 oder 74455 zugeordnet.
Jedoch lisst sich auch in Verbindung mit den Berichten privater IT-Firmen nur schwer
herausfinden, ob Fancy Bear tatsichlich aus Mitgliedern beider GRU-Einheiten besteht
oder nur der Einheit 26165, wie es seitens der Medien im Nachgang der Anklage kolpor-
tiert wurde und auch im Rahmen dieser Arbeit als das plausiblere Szenario angesehen
wird (Graff 2018). Die in der Anklageschrift erwihnten Mitglieder der GRU-Einheit 74455
haben Fancy Bear wahrscheinlich lediglich unterstiitzt, ohne der Gruppierung dauerhaft
anzugehoren. Eine Moglichkeit wire, dass sie Teil einer anderen zeitweilig mit Fancy Be-
ar kooperierenden russischen Cyberproxy-Gruppierung sein konnten. Auch die Anklage
gegen weitere GRU-Beamte aus 2020 verschafft keine Klarheit: Hier wurden Agenten
der Einheit 74455 als Mitglieder des im Anschluss zu behandelnden zweiten GRU-Pro-
xys Sandworm identifiziert. Da unter den angeklagten Personen jedoch keine der 2018
genannten 74455-Agenten zu finden waren, bleibt deren genauere Affiliation weiterhin
unklar. Esistjedoch davon auszugehen, dass die Einheit 74455 nicht nur aus AkteurInnen
des Sandworm-Kollektivs besteht.®

Auch wenn besonders dem FSB eine stetige Ad-hoc-Kooperation mit Kriminellen im
konventionellen sowie Cyberraum unterstellt wird, gibt es auch fir den GRU-Ableger
Fancy Bear Hinweise hierauf: Die Hacktivisten-Gruppierung CyberBerkut wird in der
Ukraine verortet und verfolgt mit ihren DDoS-Angriffen und sonstigen Cyberoperatio-
nen Ziele der russischen Separatisten in der Donbass-Region. Eine finnische IT-Firma
beschreibt den Hintergrund CyberBerkuts folgendermafRen: »It’s a voluntary cyber offen-
sive unit that’s not closely affiliated with any government« (Stone 2015b). Auch Tim Maurer
bezeichnet CyberBerkut als Beispiel eines indirekten Proxys, der allenfalls ideologische
Unterstittzung/Anreize erhalte (>state-encourageds). Der Ursprung der Gruppe wird in
russischen Cyberkriminellen-Foren vermutet (Stone 2015b).

Die nachfolgende Beschreibung der Beziehung zwischen dem russischem Staat
und CyberBerkut durch CrowdStrike 2015 kann dagegen nicht eindeutig kliren, ob es

83 Interview mit einem Beamten einer deutschen Bundesbehérde im IT-Bereich, 20. April 2021.
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sich um »state-encouraged/state-shaped« oder doch bereits sstate-coordinated/state-
ordered« Operationen der Gruppierung handelt(e):

»There are indications that CyberBerkut has ties to Russian state security. These indi-
cations are based on several factors. First, CrowdStrike has identified specific correla-
tions between the group’s interference in Ukrainian national elections and the mes-
saging delivered by Russia-owned state media that signify close coordination. Addi-
tionally, there are significant parallels between the current techniques employed by
CyberBerkut and those used in previous conflicts associated with Russia, namely the
conflict in Estonia in 2007.« (CrowdStrike, S. 29)

Ein Jahr spiter wurde jedoch der bereits 2015 erwihnte Link zwischen CyberBerkut
und Fancy Bear weiter untermauert, ein Indiz fiir eine zumindest zeitweilig direk-
tere Verantwortlichkeit des Staates. Im Rahmen seiner Untersuchung der Hacking-
Operationen gegen das Investigativ-Journalismus-Kollektiv Bellingcat, das u.a. den
Absturz der malaysischen MH17-Maschine iiber der Ukraine untersucht und Beweise
fiir eine russische Verantwortlichkeit veréffentlicht hatte, plausibilisierte das US-Unter-
nehmen ThreatConnect eine Zusammenarbeit zwischen CyberBerkut und Fancy Bear
(ThreatConnect 2016). Da der GRU umfassend im Ukrainekonflikt aktiv ist, erscheint
eine solche Zusammenarbeit zwischen einer prorussischen Hacker-Gruppierung sowie
einem direkteren russischen Cyberproxy durchaus denkbar. Gestiitzt wird diese These
auch durch die stirker informationsgetriebenen Cyberoperationen, die Fancy Bear im
Gegensatz zu Sandworm ebenfalls mit CyberBerkut gemeinsam hat.

Hinsichtlich des technischen Vorgehens Fancy Bears erscheinen deren oftmals
relativ einfach gehaltenen Angriffsstrukturen bemerkenswert, werden dem GRU doch
im Vergleich der russischen Geheimdienste die technisch umfangreichsten Fihigkei-
ten attestiert (Vilisluureamet 2018, S. 55). Ein Grund hierfiir konnte sein, dass fiir die
intendierten Funktionen Fancy Bears das Kreieren mafigeschneiderter Malware nicht
notwendig ist, sondern z.B. iiber Spearphishing-Operationen die besten Chancen einer
Ziel-Infiltration bestehen. Zusitzlich konnen grundlegend simple Angriffsmethoden,
wie sie Fancy Bear 2020 bescheinigt wurden (Hacquebord und Remorin 2020), eine
Attribution erschweren und filschlicherweise auf einen weniger versierten Akteur
hindeuten (Steffens in Tanriverdi 2018).%

Sandworm/Black Energy/Vodoo Bear®

Als vierte Cyberproxy-Gruppierung Russlands steht nun Sandworm im Fokus. Von 2009
bis 2019 (Startjahre) wurden ihr 13 Cyberoperationen im HD-CY.CON zugesprochen. Da-
von wurden sechs Fille als staatlich gesponserte sowie sieben als allgemeine/direktstaat-
liche Attributionen kodiert. Hinsichtlich der erfassten Incident-Types weicht Sandworm
von der fiir Cozy Bear und Turla privalenten Cyberspionage mafgeblich ab: In lediglich
vier von 13 Fillen waren Data Theft und/oder (in Kombination) mit Hijacking das Mit-
tel der Wahl. In einem zusitzlichen Fall kamen alle drei Incident-Types zur Anwendung.

84  Nichtsdestotrotz besitzt Fancy Bear die Fahigkeiten, eigene Malware zu entwickeln, wie im Falle
der Spionage-Software X-Agent Meyers 2016.
85  Weitere Bezeichnungen:sTelebots<und>lron Viking«.
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Somit waren die iibrigen neun Cyberoperationen ausschlieflich disruptiver Natur. Die
durchschnittliche Intensitit aller Operationen Sandworms im Datensatz erreicht einen
im Vergleich zu Cozy Bear, Turla und Fancy Bear deutlich erh6hten Wert von 3,8, dies be-
statigt sich ebenfalls beziiglich der Durchschnittsintensitit aller im Datensatz verzeich-
neten Proxy-Operationen (2,3). Sandworm weist somit ein funktional distinktes Opera-
tions-Profil auf: So wird die auch fiir diesen Proxy vorzufindende Cyberspionage durch
disruptivere Operationsformen mit teilweise sogar physischen Effekten komplettiert.

Die Ende 2015 und 2016 in der Ukraine verursachten Stromausfille wurden jeweils
Sandworm mithilfe der BlackEnergy-Malware zur Erlangung umfangreicher Zugriffs-
rechte sowie der Malware Kill Disk zur letztlichen Ausfithrung der Systemstérung an-
gelastet (Thomas Colatin 2019). Cybersabotage-Akte gegen die Steuerungssysteme kriti-
scher Infrastrukturen (SCADA) blieben bislang auch nach Stuxnet ein kaum verzeichne-
tes Phinomen; somit sind diese beiden Cyberangriffe wichtig fiir die funktionale Analy-
se von Sandworm. Beide Angriffe erfolgten im Rahmen des gewaltsamen Ukraine-Kon-
fliktes, was die Schwichung politischer Gegner wihrend bewaffneter Konflikte als an-
gestrebte Funktion bekriftigt. Im Gegensatz zu den vorbereitenden Cyberoperationen
in unmittelbarer zeitlicher Nihe zu konventionellen Militirschligen 2008 in Georgien
waren mit den Stromausfillen keine unmittelbaren taktischen Zugewinne auf dem ana-
logen Schlachtfeld verbunden. Zwei Intentionen wurden hierfiir stattdessen besonders
hiufig debattiert. Erstens das Signalisieren der eigenen Kapazititen gegeniiber dem mi-
litirischen Kontrahenten und dessen Bevolkerung, auch im Sinne eines »Attrition<-Zu-
ges, letztlich zur Unterminierung/Schwichung der Gegenpartei (Pernik 2018). Zweitens
das Testen solch komplexer Angriffssysteme im Rahmen eines auf der allgemeinen Ebe-
ne bereits eskalierten Konfliktes, indem mogliche Kollateralschiden oder Eskalationspo-
tenziale eine deutlich untergeordnete Rolle spielen als im Falle eines hnlichen Cyberan-
griffes ohne zugrunde liegendem, gewaltsamem Konflikt (Zetter 2017a; Cerulus 2019).

In drei der Sandworm-Operationen handelte es sich um Data Theft und/oder Hi-
jacking-Operationen gegen kritische Infrastrukturen. In Kombination mit den verzeich-
neten Sabotage-Akten gegeniiber kritischen Infrastrukturen im Rahmen militdrischer
Auseinandersetzungen unterstreicht dies zusitzlich den wesentlich stirker disruptiv-
offensiven Charakter der Aktionen Sandworms, wird dies als Spionage zur Vorbereitung
kiinftiger Angriffe gewertet. Hiervon war besonders die Ukraine betroffen, da das Land
in neun Fillen das alleinige Zielland darstellte. Zudem fithrte Sandworm insbesondere
auch gegeniiber den USA 6ffentlichen Berichten zufolge bereits ab 2011 Aufklirungsmis-
sionen gegeniiber kritischen Infrastrukturen durch (Cloherty und Thomas 2014).

Neben den beiden Stromausfillen am meisten Aufsehen erregt haben jedoch die Wi-
per-/Ransomware-Kampagne >NotPetya« 2017 sowie die Malware-Kampagne >Olympic
Destroyer« gegen die olympischen Winterspiele 2018 in Siidkorea. In beiden Fillen stor-
te Sandworm die Zielsysteme durch Wiper-Angriffe in ihrer Funktionalitit, was somit
nichts mit Cyberspionage zu tun hatte, auch wenn fiir Olympic Destroyer aufgrund des
Diebstahls von Zugangsdaten ebenfalls Data Theft kodiert wurde, was letztlich jedoch
ebenfalls der Sabotage diente. Im Falle von NotPetya kommt hinzu, dass die Angreifer die
weltweit erfolgten Schiden anscheinend billigend in Kauf nahmen, musste doch nach
der urspriinglichen Infiltration einer ukrainischen Buchhaltungssoftware damit gerech-
net werden, dass die Malware nicht nur auf die anfinglich anvisierte Ukraine wiirde be-
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schrankt bleiben (Greenberg 2018). Die Folge waren finanzielle Verluste in Milliardenhé-
he, besonders das dinische Unternehmen Maersk entkam nur knapp einem noch dis-
ruptiveren Szenario: So konnte das Unternehmen nur durch Zufall auf ein nicht Not-
Petya zum Opfer gefallenes Backup der eigenen Netzwerkinfrastruktur (Domain-Con-
troller) eines Unternehmensstandorts in Ghana zuriickgreifen, da dieses wihrend der
Kampagne aufgrund eines Stromausfalls nicht am Netz angeschlossen war (Greenberg
2019b, S. 194). Bei Olympic Destroyer ist bemerkenswert, dass Sandworm den Anschein
einer nordkoreanischen Operation erwecken wollte, was auf eine zusitzlich intendier-
te Disruptions-Funktion der False-Flag-Attacke auf geopolitischer Ebene schliefRen lisst
(Marks 2019).

Im Verlauf des Jahres 2017 brachte die IT-Community eine weitere Malware mit
Sandworm in Verbindung: So wurden Ahnlichkeiten zwischen der Ransomware >Ba-
dRabbit«und BlackEnergy festgestellt. Da die disruptive Verwendung der BlackEnergy3-
Version ausschliefRlich Sandworm attestiert wurde, kann hier ein Attributionslink her-
gestellt werden.® BadRabbit unterschied sich jedoch auch von NotPetya/BlackEnergy:
So war BadRabbit keine Wiper-Malware, sondern eine tatsichliche Ransomware. Zu-
satzlich nutzte BadRabbit gleich drei verschiedene Open-Source-Tools im Rahmen
seiner Angriffsinfrastruktur (Mimikatz, DiskCryptor und ReactOS; Johnson 2017). Be-
merkenswert ist zudem die geografische Verteilung der Opfer: Laut IT-Unternehmen
Avastwaren 71 Prozent hiervon russisch, gefolgt von ukrainischen Zielen mit 14 Prozent.
Konkrete Ziele waren u.a. das»Ministry of Infrastructure of Ukraine, Odessa’s airpor
t, Kiev's subway and two Russian media groups« (Zezula et al. 2017). Infiziert wurden
die Opfer iiber Watering-Hole-Operationen gegeniiber russischen News-Webseiten
wie Interfax. Die iiblicherweise auf finanziellen Gewinn ausgerichteten Ransomware-
Angriffe fiigen sich weniger plausibel in das sonstige Operationsschema von Sandworm
ein. Es kann jedoch auch das blofie Stéren der operativen Geschifte der iiberwiegend
dem kommerziellen Sektor angehdrenden Opfer das Primirziel gewesen sein. Womog-
lich waren auch die erwihnten ukrainischen Opfer die eigentlichen Primirziele und
alle weiteren Infizierungen entweder ein positiver finanzieller Nebeneffekt oder ein in
Kauf genommener Kollateralschaden, dhnlich wie bei der NotPetya-Kampagne, bei der
letztlich auch das russische Staatsunternehmen Rosneft betroffen war.

2018 lastete das britische National Cyber Security Centre (NCSC) mit >High Confi-
dence« dem russischen GRU die BadRabbit-Kampagne an. Aus der Bekanntmachung
ging jedoch nicht explizit hervor, ob hierfiir eher Sandworm oder Fancy Bear als do-
minierende GRU-Cyberakteure verantwortlich gemacht werden (NCSC 2018b). Entspre-
chend dem disruptiveren Vorgehen Sandworms sowie dem technischen Nexus zwischen
BadRabbit und NotPetya erscheint die Sandworm-Attribution jedoch plausibler.

Das technisch-taktische Vorgehen Sandworms wird als komplex und sophistiziert
beschrieben. Als Einstiegstor fiir den ersten Stromausfall in der Ukraine 2015 dienten
bereits ein halbes Jahr zuvor durchgefithrte Phishing-Operationen. Die eigentliche Cy-
beroperation beinhaltete zusitzlich flankierende DDoS-Attacken zur Unterstiitzung des
Sabotage-Aktes:

86  Der ukrainische Geheimdienst attribuierte 2017 jedoch Fancy Bear als fiir BadRabbit verantwort-
lich (Bing 2017b).
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»In addition to opening breakers at substations, the Sandworm Team explored meth-
ods to extend the blackouts. They carried out a denial of service attack against one
company’s call center, flooding it with fake calls to stop company personnel from iden-
tifying the blackout area. At other control centers, supporting equipment was tam-
pered with to slow recovery operations. These appear to be exploratory elements of
a campaign that was as much about learning as causing a single blackout.« (Park und
Walstrom 2017)

Hinzu kommt, dass die Gruppierung in der Lage war, fiir den zweiten Stromausfall Ende
2016 eine erneuerte mafigeschneiderte Malware-Version zu entwickeln, genannt »Indu-
stroyer«. Diese profitierte in ihrer Funktionsweise von den zuvor gesammelten Informa-
tionen iiber die anvisierten Netzwerke und ihre verwendeten Protokolle:

»With built-in knowledge of communication protocols used in electric grid equipment
Industroyer can directly control remote equipment without having to rely on the soft-
ware grid operators use.« (Park und Walstrom 2017)

Die BlackEnergy-Malware stammte urspriinglich aus der Cyberkriminalitit und kam
bereits 2007 zur Anwendung. Sandworm integrierte die Malware in sein Portfolio,
nutzte sie 2014 mutmaflich als alleiniger Akteur und passte dessen Funktionsweise
zur Infiltration der Steuerungsanlagen kritischer Infrastrukturen als BlackEnergys-
Version an (Baumgartner und Garnaeva 2014). Eine Schlussfolgerung lautet, dass Sand-
worm aus dem Cyberkriminalititssektor stammt, mit diesem zusammenarbeitet oder
lediglich von dessen Angriffs-Tools profitiert hat. Fiir die zweite Option spricht, dass
vereinzelten Quellen zufolge Sandworm fiir die DDoS-Angriffe auf Georgien 2008 mit-
verantwortlich gewesen sei (CFR 2021),%” genau wie das zeitweilig den internationalen
Cyberkriminalititssektor dominierende RBN (Sambaluk 2019, S. 84-85).

Sandworm ist eine von zwei russischen Proxy-Gruppierungen, die mittlerweile dem
Militirgeheimdienst GRU und dessen Einheit 74455, auch bekannt als das >Main Centre
for Special Technologies< (GTsST), zugeordnet werden, z.B. seitens der USA in einer An-
klage aus 2020. Darin werden die angeklagten Hacker als Mitglieder Sandworms sowie
GRU-Offiziere benannt (Do] 2020c¢). Eine konkrete Verbindung zwischen Sandworm,
der Malware BlackEnergy sowie Russland als mutmafilichem Sponsor stellte der ukrai-
nische Geheimdienst SBU erstmals im Rahmen des ukrainischen Stromausfalls 2015 her.
Dies geschah in Kombination mit den Erkenntnissen diverser IT-Unternehmen (iSight
Partners, ESET, Dragos; Brewster 2016b). Das Angriffsprofil Sandworms stiitzt die These
der GRU-Afhliation, wird davon ausgegangen, dass der Militirgeheimdienst eines Lan-
des besonders im Rahmen bewaffneter Konflikte auch im Cyberspace operativ bzw. be-

87  Die seitens des CFR Trackers zu diesem Vorfall verlinkten Quellen enthalten jedoch keinerlei Ver-
weise auf Sandworm oder deren alternative Bezeichnungen. Stattdessen wird zeitweilig auch Fan-
cy Bear/APT28 mit den DDoS-, und auch Phishing-Operationen in Verbindung gebracht (Beuth et
al. 2017; Guarnieri 2015). Erklaren lieRe sich dies durch die gemeinsame GRU-Affiliation der Pro-
xy-Gruppen, die eine fiir frithere Operationen diffizile Unterscheidung erschwerte. Fir die Fancy-
Bear-Attribution sind die Datumsangaben besagter Spearphishing-Operationen gegen das geor-
gische Innenministerium teilweise jedoch widersprichlich (siehe FireEye 2014, S. 7 vs. Guarnieri
2015).
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auftragend titig sein diirfte. Dem GRU wird auch im allgemeinen Bereich ein eher we-
niger subtiles, »aggressive and risk-taking« Operationsvorgehen attestiert (Galeotti 2016b,
S. 2), was, wie aufgezeigt, auch im Cyberspace der Fall ist.

Abschliefiend werden die russischen Proxy-Gruppierungen Gamaredon sowie Dra-
gonfly/Energetic Bear vorgestellt:

Die Gruppe Gamaredon wurde bereits 2015 vom ukrainischen Geheimdienst als mit
dem FSB affiliiert attribuiert (Lewis 2015). Dieser Zuweisung schlossen sich in der Folge
IT-Unternehmen an (Lewis 2015), ohne dass dabei jedoch geklirt wurde, ob es sich um
sstate-ordereds- oder >state-integrated«-Operationen handelte, die sich in allen drei Fil-
len gegen die Ukraine richteten und einen militirischen Fokus aufwiesen, etwa im Fall
der 2018 gegen ukrainische Regierungsbehérden eingesetzten Backdoor »Pterodo« (Gal-
lagher 2018). Aufgrund der zeitlichen Uberschneidung mit der militirischen Auseinan-
dersetzung in der Meerenge von Kertsch konnte in deren Zusammenhang eine militiri-
sche Zielsetzung vermutet werden.

Das ukrainische SSU Cyber Security Department spezifizierte die genaue Identitit
der Gamaredon-Mitglieder im November 2021, indem es die Gruppe als »crimean« FSB-
Offiziere benannte (zitiert in: Lakshmanan 2021). Diese Attribution spricht gegen die
Proxy- und fiir eine stirker direktstaatliche Atttribution.

Die Gruppe Dragonfly/Energetic Bear wurde zunichst als russische Proxy-Gruppie-
rung attribuiert, im weiteren Verlaufjedoch vor allem seitens der US-Regierung als stir-
ker direktstaatlich attribuiert. Dies geschah im Rahmen einer Warnung der 2018 ge-
schaffenen Behorde Cybersecurity & Infrastructure Security Agency (CISA), in der von
»Russian Government Cyber Activity« die Rede ist (CISA 2018). Der darin beschriebene Spio-
nage-Fokus der Gruppierung gegen die »energy, nuclear, commercial facilities, water, aviation,
and critical manufacturing sectors« spiegelt sich auch in der Zielzusammensetzung der drei
im HD-CY.CON der Gruppe zugesprochenen Operationen wider.

5.4.2 Russlands Cyberakteursumwelt

Bereits frith betraute Russland staatliche Einheiten mit der zunehmend im Cyberspace
verorteten >Informationskriegsfithrung<. Flankiert wurden diese institutionellen Maf3-
nahmen durch Doktrinen und Sicherheitskonzepte des Aufenministeriums, in denen
die russische Perspektive auf den Cyberspace als Konfliktaustragungsraum zunehmend
zum Ausdruck kam. Beispiele hierfiir sind u.a. das in Tabelle 16 gelistete >Nationale Si-
cherheitskonzept« aus 2000 sowie die Militirdoktrinen aus 2010 und 2014. Auf institu-
tioneller Ebene zeichnete sich noch Ende der 1990er Jahre die Federal Agency for Go-
vernment Communications and Informations (FAPSI) als eine Art russische NSA aus,
deren Befugnisse im Bereich der Kontrolle der inlindischen Informationssphire, aber
auch der Uberwachung und Spionage, im Jahr 2003 jedoch dem FSB iibertragen wurden
(Giles 2011, S. 52—53).

Bei der fir den Aufbau eigener Cybereinheiten notwendigen Integration technisch
talentierten Personals, etwa UniversititsabsolventInnen, mussten die russischen Be-
hoérden jedoch nicht nur mit dem russischen, sondern vor allem dem internationalen
Privatsektor konkurrieren (Cheravitch und Lilly 2020, S. 35). Im universitiren und allge-
meinen Bildungsbereich erméglichten Informatik-Studienginge sowie HackerInnen-
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Schulen die Ausbildung technisch versierter AkteurInnen, deren Finanzierung dabei
oftmals von staatlichen Behérden iibernommen wurde und wird (Mshvidobadze 2011).
Andererseits demonstrieren international anerkannte IT-Unternehmen wie Kaspersky
oder IB-Group sowie iiberwiegend domestisch operierende Technologieunternehmen,
wie sie in den beiden Department of Treasury (DoT)-Anklageschriften der USA aus 2018
und 2021 gelistet wurden (DoT 2018; DoT 2021), dass auf privatwirtschaftlicher Ebene
AkteurInnen und Kapazititen prinzipiell vorhanden waren, um trotz ebenfalls vorhan-
dener staatlicher Kapazititen im Cyberspace Proxys einsetzen zu kénnen. Die Stirkung
der heimischen IT-Landschaft wurde vor allem in Folge der Sanktionen gegen Russland
aufgrund der Annexion der Krim fokussiert, um weniger abhingig von auslindischen
Exporten im Technologiebereich zu sein (Cheravitch und Lilly 2020).

Die Entwicklung russischer High-Tech-Exporte kénnte in Verbindung mit den be-
schriebenen domestisch fokussierten Technologie-Unternehmen der DoT-Sanktionen
auf eine vornehmlich inlindische Nutzung sehr wohl vorhandener nationaler Technolo-
gien Russlands hindeuten. Deren Proxy-Potenziale konnten somit bewusst im eigenen
Land behalten oder deren Titigkeiten durch die eingeschrinkte Internationalisierungs-
strategie bewusst fernab der weltweiten Offentlichkeit belassen werden. Ein weiterer
Mehrwert fiir eine mogliche Proxy-Nutzung konnte sein, dass weniger global agieren-
de Unternehmen auch geringerem Druck durch auslindische Regierungen ausgesetzt
sind, diesen gegeniiber somit eine geringere Interdependenzvulnerabilitit aufweisen.

Die nach dem Ende der UdSSR plétzlich arbeitslosen WissenschaftlerInnen und Ma-
thematikerInnen fanden jedoch nicht nur im Privatsektor, sondern auch in der Cyberkri-
minalitit neue Beschiftigung (Ilievski und Bernik 2016, S. 14). Somit bestand auch hier
ein potenzieller Proxy-Pool fir den russischen Staat, insbesondere im Falle fehlender
Strafverfolgung im Tausch fir Proxy-Handlungen. Sowohl fiir direktstaatliche als auch
Proxy-Operationen war und ist es somit zentral, einen verstirkten >Brain-Drain« tech-
nisch versierter Personen zu verhindern und so gleichzeitig die Grundvoraussetzung
fiir Russlands kiinftige Wettbewerbsfihigkeit im Cyberspace zu schaffen. Dabei kénn-
te das Land vermehrt auf kostenintensivere Technologien, etwa Quantencomputer oder
kinstliche Intelligenz, angewiesen sein, um die eigenen Ziele zu erreichen (Cheravitch
und Lilly 2020). Das Ausbilden von AkteurInnen, die nicht nur niedrigschwellige Angriffe
durchfithren kénnen, sondern auch zu komplexeren Operationsformen in der Lage sind,
konditioniert fiir die Zukunft noch stirker als bisher das Ausmaf3, in dem Russland bei
Bedarf auf direktstaatliche oder Proxy-AkteurInnen zuriickgreifen kann bzw. muss.

Zusammengefasst konditionierte die russische Cyberakteurslandschaft Anfang der
2000er Jahre die russische Praferenzkonstellation dahingehend, dass diese fir aufden-
politische Handlungen im Cyberspace grundlegend direktstaatliche, vor allem aber auch
die fir Russland aufgezeigten Proxy-Operationen ermdglichte. Besonders der Bereich
der Cyberkriminalitit stellte bereits frith einen wichtigen Proxy-Pool dar. Die seit 2021
vermehrt gefithrten Debatten um Russlands Verantwortung gegeniiber den Handlungen
einheimischer Cyberkrimineller, etwa im Rahmen von Ransomwareoperationen, lassen
darauf schliefien, dass dies auch heute noch der Fall ist (Hunnicutt 2021). Das zuneh-
mend professionell und unternehmerisch anmutende Auftreten besagter Ransomwa-
re-Gruppierungen konnte jedoch auf eine Selbstermichtigung der Gruppierungen iiber
die Zeit hindeuten, begiinstigt durch ihren finanziellen Erfolg. Die Verhaftung von Mit-
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gliedern der REvil-Ransomwaregruppe im Januar 2022 durch den FSB auf Anfrage des
FBI konnte als Indiz gewertet werden, dass dies nicht immer im Sinne des Kremls ist
(Balmforth und Tsvetkova 2022). Andererseits werteten BeobachterInnen das Vorgehen
der russischen Behdrden jedoch auch als bewussten Verhandlungsschachzug im Rah-
men des sich damals abzeichnenden Aufflammens des Krieges gegen die Ukraine. Der
IT-Experte Dmitri Alperovitch bezeichnete die Episode gar als »Ransomware Diplomacy«
(Marks 2022), die den Status der Cyberkriminellen als Verfiigungsmasse der Behérden
veranschauliche.
Tabelle 17 listet die jeweiligen Ausprigungen der NCPI-Teilindikatoren auf.

Tabelle 17: Russlands Cyber-Akteursumwelt auf staatlicher/privatwirtschaftlicher Ebene

NCPI-Teilindikatoren Auspragung/Schwerpunkt

(staatliche Ziele)

Cyber (related) Military Nationales Sicherheitskonzept 2000: Holistisches Verstandnis des
Doctrines* Begriffs>Information-Wars, technische und psychologische Ebene
(Offense) (MOFA 2000)

Informationssicherheitsdoktrin 2000 und 2016: Starkung der
Bedrohungsperzeption von»Information-Threats<im Rahmen
bewaffneter Kriege (MOFA 2016)

Militar-Doktrin 2010, liberarbeitet in 2014: Betonung des Stellenwertes
nicht militarischer/informationeller Konflikt-austragungsmittel (MOFA
2010)

»Concept on the Activities of the Armed Forces of the Russian Federation in the
Information Space« des Verteidigungsministeriums aus 2011:
Ausdifferenzierung der russischen Vorstellung von>Information-
Warfare«(MOD 2011)

Foreign Policy Concept 2013: IT als militdrische Kapazitat, um andere
Staaten zu beeinflussen (MOFA 2013)

National Cyber Militér:

Command/Cyber Military | »>Information-Troops<nach dem Georgien-Feldzug 2008 diskutiert (Giles
Staffing 2011), 2012 fiir 2014 angekiindigt, in der Zwischenzeit immer wieder
(Offense) dementiert und 2017 schlielich offiziell verkiindet (Interfax 2017),

zudem: 6th Directorate des GRU (Valisluureamet 2018, S. 55)

Zivile Geheimdienste:

»Special Communications and Information Service« des FSO, seit 2003
Nachfolger der FAPSI (Carr 2011, S. 235), zudem: 16th und 18th Centre des
FSB (Valisluureamet 2018, S. 55)

Jedoch kein offizielles Cyber-Command wie im Falle der USA ab 2010
vorhanden
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Clobal Top Technology, International agierende IT-Unternehmen (4.a.)
Cybersecurity Firms Kaspersky Lab, seit 1997

(Offense, Commercial Gain, IB-Group, seit 2003

Intelligence) Domestisch konzentrierte IT-Unternehmen (u.a.) (DoT 2021)

ERA Technopolis; Pasit, AO (Pasit); Federal State Autonomous Scientific
Establishment Scientific Research Institute Specialized Security
Computing Devices and Automation (SVA); Neobit,

000 (Neobit); Advanced System Technology, AO (AST) und Pozitiv
Teknolodzhiz (Positive Technologies)

High-Tech-Exports Leichter, kontinuierlicher Anstieg seit 2007 (von 7,2 zu 13,0 Prozent in
(Offense, Commercial Gain, 2019 am Gesamtexportaufkommen des Landes (World Bank 2021a)
Intelligence) Relativ zum Anteil der chinesischen und vietnamesischen High-Tech-

Exporte am nationalen Gesamtexport-Geschaft jedoch weitaus geringer
(Vietnam hinter Nordkorea auf Platz 5 der proxynutzenden Autokratien)

(Eigene Darstellung)

* Die oftmals als »Gerassimov-Doktrin« bezeichnete Rede des Chefs des Generalstabes der Streit-
krifte der Russischen Foderation, Walerij Gerassimov, aus dem Jahr 2013 wird an dieser Stelle nicht
aufgefiihrt, da es sich nicht um eine offizielle Staatsdoktrin handelte und auch in keiner sonstigen
Doktrin oder programmatischen Schrift darauf verwiesen wird (Galeotti 2019, S. 158).

5.4.3 Russlands domestische Praferenzkonstellationen und der Einfluss
des allgemeinen Konfliktniveaus

Russland nutzte Proxys bislang umfassend zur Durchfithrung von Cyberoperationen,
denen, wie aufgezeigt, unterschiedliche Funktionen im Rahmen varianter politischer
Umfelder zukamen. Die Durchfithrung direktstaatlicher Cyberoperationen wurde im
Laufe der Jahre, insbesondere in Folge der Ukraine-Krise, intensiviert. Auch wenn fiir
die meisten der genannten Proxy-Gruppierungen (vor allem Fancy Bear und Sandworm)
weitgehend unklar bleibt, ob diese von Anfang an tatsichliche Agenten des Staates wa-
ren und nur als Proxys attribuiert wurden oder zunichst unabhingig agierten und im
Laufe der Jahre unter immer direktere Kontrolle und Anleitung der Behérden gerieten,
wird grundlegend ein im Laufe der Jahre gestiegenes Kontrollniveau der eingesetz-
ten Cyberproxys angenommen. Dies spiegelt sich jedoch nicht im zeitlichen Verlauf
der kodierten Proxy- vs. allgemeinen/direktstaatlichen Cyberoperationen Russlands
wider, die weitgehend im Einklang miteinander stetig steigend verzeichnet wurden
(Abbildung 29). Grund hierfiir konnte entweder eine nicht ausreichend distinkte Attri-
butionspraxis der jeweiligen AkteurInnen sein oder eine zumindest fiir die attribuierten
Proxy-Operationen erfolgreiche Verschleierungstaktik Russlands. Diese kénnte auch
private IT-Unternehmen oftmals zdgern lassen, eine APT als direktstaatlichen russi-
schen Akteur zu benennen. Dass fiir eine Nutzung >echter< Cyberproxys von Beginn des
Untersuchungsraumes an die notwendigen Voraussetzungen vorhanden waren, wurde
im vorherigen Kapitel demonstriert. Nun gilt es, die beschriebenen Cyberoperationen
russischer AkteurInnen sowie deren aufgezeigte institutionellen Hintergriinde durch
die Ausprigung der domestischen Priferenzkonstellationen des Landes auf allen drei
Liberalismus-Ebenen zu erkliren bzw. auch auf verbleibende Widerspriichlichkeiten
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und somit potenzielle Schwichen des Erklirungsmodells hinzuweisen. Integriert wird
hierbei wie im Falle Chinas der Einfluss der IV.

5.4.3.1 Das Who's Who der russischen Winning Coalition

Um russische Auflenpolitik im Cyberspace aus liberaler Sicht erkliren zu kénnen, bedarf
es einer Analyse der hierfiir primir relevanten domestischen Akteursgruppierungen, die
gewissermaflen am Anfang und Ende des defizitiren, autokratischen Transmissionsrie-
mens stehen. Zudem gilt es, deren Interessenvermittlung gegeniiber der Regierung zu
charakterisieren, ob diese z.B. iber institutionalisierte, formalisierte oder personalisier-
te, informelle Kanile entsprechend dem republikanischen Liberalismus erfolgt.

Die russische Féderation wird als »gelenkte Demokratie« (Mommsen und Nuf3berger
2007), »elektorale Autokratie« (Tertytchnaya 2020), »kompetitives, autoritires Regime« (Buck-
ley und Reuter 2019), »hybrides Regime« (Hale 2011) und insbesondere seit Putins zweiter
Amtszeit immer hiufiger auch als »personalistisches Regime« bezeichnet (Fish 2017). Ge-
mif der Typologie von Kailitz kann Russland unter Putin am ehesten als eine Misch-
form aus elektoraler Autokratie mit zunehmender Personalisierung bezeichnet werden.
Nachdem Putin zu Beginn seiner Prisidentschaft groRen Wert auf die Generierung wirt-
schaftlicher Output-Legitimitit legte, nahm der diffuse Aspekt seiner personlichen Le-
gitimation als >Strong Manc« in der Folge eine immer stirkere Rolle ein. Dies zeigte sich
vor allem in Zeiten aulenpolitischer Krisen wie dem zweiten Tschetschenien- und dem
Krieg gegen die Ukraine.

Putins kompromissloses Vorgehen konnte (zumindest zeitweilig) die negativen
Auswirkungen seiner Politik (z.B. Wirtschaftssanktionen) ausgleichen, stiegen doch
seine Umfragewerte in Folge besagter Militirinterventionen stark an (Interfax 2015).
Auch dem Aspekt der Maskulinitit schrieben Beobachter eine wichtige Bedeutung in
der Putinschen Legitimationsstrategie zu (Sperling 2016). Der Modus der Interessen-
vermittlung wurde seit Putins Amtsitbernahme ebenfalls als zunehmend personalisiert
bezeichnet, in dem z.B. Unternehmerverbinde, in Demokratien oftmals wichtige In-
teressengruppen, allenfalls Mittel zum Zweck bzw. sMachtressourcen« der eigentlichen
Teile der nachfolgend behandelten Winning Coalition darstellen (Stykow 2006, S. 31).

Nach dem Ende der Amtszeit von Boris Jelzin und somit vor Beginn der Putin-Ara
Ende der 1990er Jahre befand sich das Land in einem tiefgreifenden Reformprozess,
der durch Jelzin in Folge des Zerfalls der Sowjetunion initiiert wurde. Dabei kam es zu
Marktliberalisierungen, Privatisierung und letztlich steigender Macht der sog. Olig-
archen auch im politischen System (Desai 2005, S. 96). Auf politischer Ebene wurde
Russland in der 1993 verabschiedeten und im Kern bis heute giiltigen Verfassung als
»demokratischer, foderaler Rechtsstaat mit republikanischer Regierungsform« mit umfassen-
den politischen Rechten fiir den Prisidenten definiert. So obliegt es diesem etwa (mit
Zustimmung der Duma), den Ministerprisidenten zu ernennen, er darf die Regierung
einberufen und entlassen, die nur ihm und nicht dem Parlament rechenschaftspflichtig
ist, er kann Dekrete erlassen und ist oberster Befehlshaber der Streitkrifte. Duma und
Foderationsrat wurden im Laufe der Jahre durch Putin sogar noch weiter entmachtet,
z.B. in Folge einer Wahlreform sowie durch das eingefithrte Recht des Prisidenten,
zusitzlich zehn Prozent des Foderationsrates selbst zu bestimmen (Schrdder 2018).
Die unter Jelzin noch weitaus michtigeren Gouverneure der Féderationen wurden im
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Rahmen der >Vertikale der Macht« unter Putin politisch geschwicht, das Modell der
ssouverdnen Demokratie« wurde weiter ausgebaut (Chepikova und Leifde 2010). Die
domestische Interessenvermittlung wurde immer weiter auf den Kreml zugeschnitten,
politische Parteien existieren zwar formal und sind in der Duma vertreten, wurden
jedoch in der Verfassungswirklichkeit durch die Dominanz der Putin-Partei >Einiges
Russland«< zunehmend marginalisiert, zu einem wirklichen Parteienwettbewerb kam es
daher nicht mehr (Ge'man 2008). Nichtsdestotrotz wurde auch das Verhiltnis zwischen
Einiges Russland und dem Kreml als nicht konfliktfrei beschrieben, was de facto das
Spannungsverhiltnis zwischen Exekutivdominanz und zumindest in der Verfassung
formal angelegtem Parteiensystem auf republikanischer Ebene verdeutlicht (Sakwa
2012).

Als zentraler Teil der autokratischen Winning Coalition seit 2000 und somit dem Be-
ginn des Untersuchungszeitraumes konnen die sog. »Silowikic betrachtet werden. Da-
bei handelt es sich zumeist um ehemalige KGB-Mitglieder und nun russische Geheim-
dienstangehdrige mit oft engen Beziehungen zur nationalen Rustungsindustrie, aus der
sich auch in erster Linie der engste Kreis aus mit Putin vertrauten Regierungsoffiziellen
speist (Markus 2017, S. 105).

Den gemeinhin als Oligarchen bezeichneten WirtschaftsakteurInnen kommt im
Gegensatz zur Jelzin-Ara dagegen verstirkt die Rolle des >Juniorpartners< zu: Im Rah-
men einer umfassenden »anti-oligarchic campaign« (Sakwa 2008, S. 188) u.a. gegen Boris
Beresowski und Michail Chordorkowski, kehrte Putin die vormalige Machtasymmetrie
zu Gunsten seiner Stellung als Prisident um. In der Folge hatten sich Oligarchen weit-
gehend aus der Politik herauszuhalten, wihrend sich die Politik umfassend in deren
Geschiftstatigkeiten einmischte und so die staatliche Kontrolle iber das russische
Wirtschaftssystem etablierte (Sakwa 2008, S. 188). Zwar formulierten einzelne Oligar-
chen auch in den letzten Jahren immer wieder eigenstindige Forderungen, etwa nach
verbesserten Beziehungen zum Westen, konnten diese aufgrund ihrer Abhingigkeit
vom Putin-Regime und dem gegenseitigen Konkurrieren um >Rents< jedoch bislang
nicht durchsetzen (Markus 2017). Der Begriff der Silovarchy« bringt zum Ausdruck, wie
frithere Oligarchen aus der Jeltsin-Ara, etwa Beresowski, Chordokovski oder Wladimir
Gusinsky, zunehmend aus der Politik gedringt wurden und oftmals nur in das Exil
fliichten konnten. Gleichzeitig wurden immer mehr wichtige Fithrungsposten russi-
scher Staatskonzerne (z.B. Rosneft) durch Silowiki besetzt, wodurch die »Silovarchy«
begriindet wurde (Treisman 2007, S. 142).% Die Gruppe der Silowiki wuchs bestindig,
so verdoppelte sich die Anzahl der Staatsunternehmen Russlands im Zeitraum von
2013 bis 2016 (Fish 2017, S. 71). >Reine« Oligarchen wurden bislang nicht als realistische
Gegenspieler Putins angesehen, auch, da ihnen zumeist die Bindung zur breiten Bevol-
kerung fehlte und sie zu keiner koordinierten Anstrengung im Stande waren (Markus
2017, S. 108). Daher werden ihre Interessen nachfolgend nicht gesondert analysiert.

Dariiber hinaus wird in der Literatur hiufig von Putins >innerem Zirkel< gespro-
chen, der aus Silowiki, aber auch ehemals liberalen Anwilten oder Okonomen wie

88  Rutland verweist 2018 auf die oftmals unklare Trennung zwischen Putins innerem Kreis, Oligar-
chen sowie Silowiki, die oftmals iberlappende Tatigkeitsfelder aufweisen.
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Dmitri Medwedew zusammengesetzt ist (Rutland 2018, S. 284). Daher werden deren
Interessen nochmals getrennt behandelt.

Auch Teile des Militirs werden den Silowiki zugerechnet und stellen somit eine wich-
tige Stiitze des Regimes, nicht zuletzt im Rahmen gewaltsamer Konflikte wie dem Krieg
gegen die Ukraine und dem Syrienkonflikt, dar. Dabei wurde zu Beginn der Putin-Ara
gar von »Putin’s Militocracy« gesprochen (Kryshtanovskaya und White 2003). Letztlich ste-
hen jedoch auch die Streitkrifte unter Putins direkter Kontrolle, dem auch im Aufden-
und Sicherheitsbereich die finale Entscheidungsgewalt obliegt (Finch III 2018). Sogar
der Partei Einiges Russland wird dagegen eine geringere Bedeutung fiir den Zugang
zum hochgradig informellen politischen Netzwerk im Vergleich zu einer Geheimdienst-
Biografie/Zugehorigkeit zugesprochen. Gleiches gilt auch fiir das weitgehend machtlo-
se Parlament, die Duma (Mommsen 2018). Zuletzt wird auch der russisch-orthodoxen
Kirche seit Putins dritter Amtszeit ein erheblicher Einfluss im politischen System attes-
tiert.®” Inwiefern deren Interessen jedoch tatsichlich Einfluss auf die russische Cyber-
strategie gehabt haben konnten, gilt es im Folgenden zu diskutieren.

Zusammengefasst sticht ein Befund auf republikanischer Ebene heraus: Putin
schaffte es im Laufe der Jahre, unterschiedliche Akteurlnnen der Winning Coalition
politisch zu entmachten, aus dem Land zu vertreiben oder zu kooptieren. Einzig Op-
positionelle, wie der seit 2021 inhaftierte Alexey Nawalny, die stirker dem Zivilsektor
zuzurechnen sind, vermochten es zuletzt auf domestischer Ebene eine Art ideellen
Gegenpol zu Putin und dessen Eliten zu bilden. Er und seine AnhingerInnen erhiel-
ten insbesondere infolge der Massenproteste um angebliche Wahlmanipulationen im
Rahmen der Prisidentschaftswahl 2012 immer mehr Zuspruch (Schepp 2013). Der Herr-
schaftszugang dieser Opposition auflerhalb des politischen Systems wurde jedoch auf
institutioneller Ebene weitgehend eingeschrankt, etwa durch das Verbot fiir Nawalny,
an den Prisidentschaftswahlen 2018 teilzunehmen. Dass dessen Priferenzen jedoch als
immer gefihrlicher fiir die Sicherheit des Regimes angesehen wurde, verdeutlicht der
Nowitschok-Giftanschlag auf Nawalny 2020, der dem russischen Geheimdienst FSB
zugesprochen wurde (Deutsche Welle 2020). Anfinglich noch als nationalistischer Anti-
Korruptionskimpfer auftretend, verband Nawalny in der Folge nationalistische und
liberale Forderungen und mobilisierte so im Vergleich zu anderen Oppositionellen weit-
aus effektiver AnhingerInnen in der russischen Bevolkerung (Mangott 2012). Nawalny
wird somit nicht als Teil der Winning Coalition, sehr wohl aber als relevant fiir deren
Priferenzordnung angesehen, insbesondere fiir Putin selbst sowie die Hardliner des
Regimes.

Der Herrschaftszugang der einzelnen Gruppierungen der Winning Coalition ist mit
der Zeit immer abhingiger vom personalistischen System und somit von Putin selbst
geworden. Daher werden zunichst dessen eigene Priferenzen auf ideeller und kom-
merzieller Ebene herausgearbeitet. Nichtsdestotrotz sollen auch mogliche Einflussfak-
toren verschiedener Elitengruppierungen, allen voran der Silowiki, explizit miterfasst

89  Diese Einschitzung bestatigt auch ein Brief von Boris Beresowski an den Vorsteher der russisch-
orthodoxen Kirche, er moge Putin zur Vernunft bringen und diesen zu Gunsten des Volkes ent-
machten (Achmatova 2012).
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und in Bezug auf die dargestellte russische Cyberproxy-Nutzung analysiert werden.”
Aufgrund der Zentralisierung der Macht innerhalb der Exekutive entwickelten die ver-
schiedenen Behdrden-Biirokratien ein immer stirkeres Konkurrenzstreben um Putins
Gunst, das in der Folge laut Beobachtern die russische Aufienpolitik oftmals entschei-
dend mitbestimmte und zu einer zeitweilig hohen Fluktuation in der Besetzung 6ffent-
licher Amter in Politik und Wirtschaft fithrte (Bremmer und Charap 2007, S. 84; Har-
ding 2007).”" Hinzu kommt die Verortung offensiver Cyberoperationen entweder im zi-
vil- oder militirgeheimdienstlichen Geschiftsbereich, ein weiterer Grund fiir die beson-
dere Relevanz der Silowiki.

5.4.3.2 Putins Silowiki - zwischen GroBmachtstreben und politischer Stabilitat
»| was an officer for almost twenty years. And this is my own milieu.... | relate to in-
dividuals from the security organs, from the Ministry of Defense, or from the special
services as if | were a member of this collective.«
Wladimir Putin, zitiert in Rivera und Rivera (2018, S. 221)

Dasvoranstehende Zitat verdeutlicht Wladimir Putins Sozialisation und Identifizierung
mit den Geheimdienst- und Sicherheitsorganen Russlands bzw. zuvor der UdSSR. Aus
diesem Grund werden Putins Priferenzen gemeinsam mit denen der Silowiki behandelt.
Thnen werden zeitgleich der grofRte Herrschaftszugang im russischen System und somit
die grofiten Interessensdurchsetzungschancen auch mithilfe von Cyberoperationen at-
testiert.

Als Silowiki zu nennen wire etwa Igor Sechin, der von 1999 bis 2008 stellvertreten-
der Stabschef Putins war. In dieser Rolle hatte er ein hohes Maf$ an Kontrolle iiber den
Terminkalender des Prisidenten und bestimmte aktiv mit, wer welchen Zugang zu ihm
erhielt und wer nicht (Bremmer und Charap 2007, S. 87). Nachdem er zwischenzeitlich
unter Medwedew eine Art Degradierung erfahren hatte, bekleidete er in der Folge fiih-
rende Positionen im Staatsunternehmen Rosneft und wurde 2017 nach wie vor als zweit-
machtigster Mann Russlands angesehen (Walker 2017). Des Weiteren z3hlten bislang fol-
gende Personen zu Putins innerstem »Silowiki-Kreis«: Viktor Ivanov, lange Zeit zustindig
fiir personelle Besetzungen sowohl in der Regierung als auch in staatseigenen Konzer-
nen;Alexander Bortnikov, FSB-Chef seit 2008, jedoch Berichten zu Folge nicht nur Putin,
sondern auch Medwedjew eng verbunden (Reuters 2011); zuletzt Nikolai Patrushew, FSB-
Direktor von 1999 bis 2008 und seither Chef des nationalen Sicherheitsrates mit grof’em
Einfluss auf Russlands Ukraine- und Balkan-Politik (Amos 2017).%*

Daher werden zunichst die geteilten Interessen von Putin und den Silowiki analy-
siert. Nachfolgend gilt es, Letztere entsprechend ihrer Subfraktionen zu unterscheiden,

90  Den Silowiki wird unabhéngig von den graduell unterschiedlichen Eliteneinteilungen in der For-
schungsliteratur der grofite Herrschaftszugang im russischen System attestiert, auch im Vergleich
zu Liberalen, oder Technokraten wie (Medwedjew Bremmer und Charap 2007).

91 Zudem wurde bereits darauf verwiesen, dass Putin zwar prinzipiell alle Entscheidungen final tref-
fen konnte, daranjedoch gar nichtin allen Féllen ein Interesse habe (Noble und Schulmann 2021).

92  Die aufgelisteten Personen repréasentieren die hier behandelten Silowiki, zu denen tber Zeit je-
doch weitere Akteure gehorten.
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um somit den Einfluss der republikanischen Ebene auf den russischen Cyberkonflikt-
austrag umfassender analysieren zu kénnen. Trotz geteilter Interessen kénnen die Silo-
wiki nicht als ganzlich einheitliche Akteursgruppe betrachtet werden, insbesondere im
Falle konkurrierender Geheimdienstzugehorigkeiten (Galeotti 2015, S. 10).

Die gemeinsamen Priferenzen Putins und der Silowiki kénnen durch drei Prinzi-
pien beschrieben werden, denen auf verschiedenen Ebenen besondere Relevanz fiir die
russischen Cyberoperationen attestiert wird:

Russland als souverdne GrofSmacht im Rahmen einer multipolaren Weltordnung
Begonnen wird mit dem unter Putin deutlich gewordenen Bestreben des Kremls, Russ-
lands Status als Groffmacht auf internationaler Ebene wiederherzustellen, nachdem der
Zerfall der UdSSR das Land geschwicht hatte. Damit einhergehend war auch die Stir-
kung der eigenen Souverinitit infolge der fehlenden Anerkennung seitens liberal-de-
mokratischer Grof3michte das Ziel (Clunan 2019, S. 3).”* Linder wie die USA wurden als
»Russia’s strategic benchmark, the yardstick against which Russia compares itself « bezeichnet.
Putin sei zudem getrieben »[...] by his vision of Russia as a great power operating according to
the logic of par in parem non habet imperium (an equal has no authority over an equal)« (Herd
2019, S. 25). Die Perzeption der USA als feindlich gesinnte, hegemoniale GrofRmacht, die
Russlands Souverinitit zu untergraben versuche, spiegelt sich auch in der Auflerung Pa-
trushews wider: »They [die USA; Anmerkung der Autorin] would much rather that Russia did
not exist at all. As a country« (Chernenko 2015).

Im russischen Grofmachtstreben driickt sich jedoch nicht nur diese unter Putin auf
die Spitze getriebene Aversion gegen jegliche Formen von US-Hegemonie nach dem En-
de des 20. Jahrhunderts aus, sondern auch eine Art >Kampf der Systeme<: Nachdem wih-
rend des Kalten Krieges auf ideeller Ebene insbesondere der Konflikt zwischen libera-
lem Kapitalismus und sowjetischem Kommunismus im Vordergrund stand, bezog sich
das Spannungsverhaltnis nach dem Ende der dritten Demokratisierungswelle und stei-
gender Autokratisierungstendenzen immer stirker auf den Gegensatz zwischen libera-
len Demokratien und autoritir gefithrten Staaten (Merkel 1999, S. 174). Putin und seine
Chefideologen, allen voran Wladislav Surkov, erklirten bereits seit Beginn der 2000er
Jahre, dass das russische System eine besondere Form der Demokratie darstelle, ent-
sprechend der nationalen Charakteristika des Landes. Dies fithrte zur Prigung von Be-
griffen wie der >gelenkten< oder auch der >souverinen Demokratie<, um illiberalen Maf3-
nahmen auf republikanischer Ebene eine ideell-begriindete Legitimation verleihen zu
kénnen (Lipman 2006).

Die Vorstellung einer notwendigen Zentralisierung aller Staatsgewalt in den Hin-
den der Exekutive zum Wohle des Erhalts der Einheit und Souverinitit des russischen

93  Verantwortlich hierfiir war eine Art Umdeutung des Souverdnitatskonzeptes, das immer starker
aufVorstellungen von»good governance«, z.B. dem Schutz der Rechte der Biirgerlnnen sowie kono-
mischer Performanz beruhte (Clunan 2019, S. 3). Durch die weltweite Verbreitung liberaler Werte
definierte sich die staatliche Status-Hierarchie immer weniger (iber materielle Hardpower-Res-
sourcen und immer starker (iber die Qualitat innerstaatlicher Demokratie (Pouliot 2014 & 2016),
was das russische Selbstverstandnis einer>Great Power< ernsthaft bedrohte.



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz

Staates wurde zu einer Hauptmaxime des Kremls (Clunan 2019, S. 4). Politische und 6ko-
nomische Stabilitit seien liberalen Vorstellungen von Gewaltenteilung und Partizipati-
on strikt vorzuziehen. Das Gleiche gelte nicht nur fiir liberal-demokratische Prinzipien
auf republikanischer, sondern vor allem auch aufideeller Ebene: So sei die liberale Wer-
tediktatur des Westens, in der etwa Gleichberechtigung fiir verschiedene Minderheiten
gefordert wird, mit der russischen Kultur nicht vereinbar, weshalb es unter Putins Prisi-
dentschaft etwa keine gleichgeschlechtlichen Ehen geben werde (Reuters 2020a). Putin
kritisierte zudem wiederholt die aus seiner Sicht gegebene Abkehr der EU von traditio-
nellen christlichen sowie familiiren Werten, was seiner Charakterisierung Russlands als
skonservativer« Macht entspricht (Tsygankov 2019, S. 45-46). Zugleich stellte er die Ge-
meinsamkeiten der orthodoxen russischen Kirche mit den Werten des Islams als gro-
Rer dar als etwa im Vergleich zu westlichen ProtestantInnen (Alekseyeva 2015). An dieser
Stelle kann jedoch gleichzeitig der vielleicht iiberraschende Befund vorweggenommen
werden, dass Russland unter Putin immer wieder den Anspruch auf ein bewusst multi-
ethnisches Nationenverstindnis zum Ausdruck bringt (Kremlin.ru 2012), was jedoch im
Kontext des nachfolgend behandelten >nahen Auslands« interpretiert werden muss.

Die auf ideeller Ebene immer stirkere Abgrenzung von liberalen Demokratien und
deren Wertvorstellungen mit korrespondierenden Autokratisierungsprozessen auf in-
stitutioneller Ebene unter Putin wie der systematischen Zentralisierung der Staatsge-
walt sowie der Entmachtung potenzieller VetospielerInnen im System (Duma, Parteien,
Gerichte, Regionen, Medien, Oligarchen) kann dabei einen erheblichen Anteil der ver-
zeichneten russischen Cyberproxyoperationen erkliren. Hinzu kommt, dass diese Be-
drohungsperzeption ein geteiltes Narrativ Putins und der im Rahmen der sVertikale der
Macht« begiinstigten AkteurInnen der Sicherheitsorgane darstellt. Mithilfe bestimmter
Cyberoperationen konnte die exklusive Durchsetzung ihrer geteilten Interessen auf vor
allem ideeller Ebene verfolgt werden. Dabei handelt es sich um diejenigen Vorfille, die
sich gegen liberale Demokratien richteten, allen voran die USA, aber auch Deutschland,
Grof3britannien, Kanada oder Frankreich, sowie die mit diesen assoziierten internatio-
nalen Organisationen wie die UN, die WADA und besonders die NATO. Mit diesen Lin-
dern befand sich Russland zum Zeitpunkt der Operationen in keinem gewaltsamen kon-
ventionellen Konflikt, was als primire Erklirung fir die Cyberspionage und besonders
auch Doxing-Operationen hitte dienen kénnen. Vielmehr kann der beschriebene ideelle
Systemkonflikt mit den USA sowie deren liberal-demokratischen Alliierten als Haupt-
ursache hierfiir ausgemacht werden. Deren zu Russland konfliktive Priferenzinkompa-
tibilititen, ausgedriickt durch den Anspruch auf ideelle Diskurshoheit, allen voran im
Bereich der Menschenrechte sowie des Selbstbestimmungsrechts der Volker, fithrte im
Laufe der Jahre zu immer stirkeren Interdependenzvulnerabilititen auf russischer Sei-
te. Diese driickten sich besonders im liberal-demokratischen Engagement zur Unter-
stittzung russischer Oppositioneller, MenschenrechtsaktivistInnen und NGOs aus. Glei-
ches gilt fiir die Linder des>nahen Auslands< (Babayan 2015). Dieses Engagement kulmi-
nierte aus russischer Sicht in den sog. >Coloured Revolutions«< in Georgien, der Ukraine
und Kyrgyzstan zwischen 2003 und 2005, dem Arabischen Frithling ab 2010 sowie dem
Euromaidan in der Ukraine ab 2013. Kritik am russischen Autoritarismus, z.B. infolge
der Prisidentschaftswahlen 2011 durch Hillary Clinton, verstirkten auf russischer Sei-
te die Wahrnehmung zunehmender Verwundbarkeiten auf ideeller Ebene. Ermdglicht
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wurde dies auch durch die Interdependenz des russischen Sprachraums mit der inter-
nationalen Umwelt. Im Cyberspace zeichnet sich dieser durch ein im Vergleich zu China
offeneres Runet aus. Grund hierfir ist u.a., dass die russische Internetentwicklung im
Gegensatz zu China staatlichen Repressions- und Kontrollbemithungen vorgelagert war
(Troianovski 2021).

Theoretisch gesprochen empfand Russland unter Putin die Interessensdurchsetzung
liberaler Demokratien wie der USA im Sinne der Demokratie- und Menschenrechtsfor-
derung als zunehmend konfliktiv zu den eigenen Priferenzen. Da Putin und die Silowiki
ihren Herrschaftsanspruch auf dem genauen Gegenteil errichtet hatten, dem autokrati-
schen Versprechen politischer Stabilitit, Souverinitit sowie der Befreiung vom liberal-
progressiven Wertediktum, konnte eine Infiltration des eigenen Landes mit genau jenen
Wertvorstellungen der Regimestabilitit potenziell nur gefihrlich werden. Auch wenn
versucht wurde, die Vorziige des eigenen Systems gegeniiber der liberalen Demokra-
tie hervorzuheben, baute der russische Ansatz im Cyberspace zur Verringerung dieser
wahrgenommenen Vulnerabilitit auf der Unterminierung des gegnerischen Systems im
Sinne eines Nullsummenspiels auf (Galeotti 2016b, S. 5). So waren die beschriebenen Do-
xing-Operationen gegen Institutionen wie die WADA, die zuvor russische Norm-Devi-
anz bzw. Fehlverhalten gegeniiber der internationalen Offentlichkeit offengelegt hatten,
auf deren eigene Diskreditierung ausgelegt. So wurden in internen E-Mails Anzeichen
fiir demokratischen Wertevorstellungen entgegenstehende Ansichten oder Verhaltens-
muster gesucht und veréffentlicht.

Dieses »liberal mimicry« (Bettiza und Lewis 2020), d.h. die Instrumentalisierung de-
mokratischer Prinzipien (z.B. Transparenz) gegen demokratische Entscheidungstrige-
rInnen selbst, fand seinen zeitweiligen Hohepunkt im Rahmen des DNC-Hacks/Leaks
2016. Offensichtliches Ziel der Operation war es, den Fokus der Debatte im Vorfeld der
Wabhlen auf die demokratische Partei und deren laut den verdffentlichten E-Mails nicht
demokratische Verfahrensprozesse der KandidatInnenauswahl zu legen. Die Botschaft
lautete, dass auch Demokratien ihren eigenen Forderungen nach politischer Chancen-
gleichheit regelmifig nicht nachkommen und somit das Glashaus, in dem sie sich be-
finden, besser nicht mehr zum Einsturz bringen sollten, indem etwa auf russische Wahl-
manipulationen hingewiesen wird. Dabei wurden die auf US-Seite identifizierten Ver-
wundbarkeiten wie die zunehmende Polarisierung zwischen links und rechts, die im-
mer extremere Medienberichterstattung sowie eine steigende Anti-Establishment-Hal-
tung unter Barack Obama konsequent ausgenutzt (Harding et al. 2021). Laut einem vom
Guardian im Juli 2021 verdffentlichten internen Regierungsbericht der russischen Sei-
te war die DNC-Operation ein von Putin im Januar 2016 initiiertes Unterfangen. Dabei
kamen alle drei Geheimdienste zusammen und erarbeiteten unter Fithrung des GRU-
Chefs Shoigun einen entsprechenden Plan, um Trump zur Wahl zu verhelfen. Diese in-
terne Machtverteilung entspricht auch der prominenten Rolle Fancy Bears als GRU-Ab-
leger im Rahmen des DNC-Hacks. Konkret versprach sich der Kreml laut dem geleakten
Papier durch eine sabotierte Wahl Trumps, dass » Putin would be able in clandestine fashion
to dominate any US-Russia bilateral talks, to deconstruct the White House’s negotiating position,
and to pursue bold foreign policy initiatives on Russia’s behalf « (Harding et al. 2021). Laut wei-
terer im Guardian-Artikel erwihnter Quellen habe Putin zudem im April 2016 das Leaken
der erbeuteten DNC-Mails selbst angeordnet.
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Dieses Streben nach der Unterminierung ureigener demokratischer Prozesse, allen
voran der Integritit demokratischer Wahlen sowie der Moglichkeit zur freien und un-
beeinflussten Meinungsbildung, duferte sich auch noch in weiteren Cyberoperationen,
z.B. den >Tainted Leaks< manipulierter E-Mails des franzgsischen Prisidenten Macron
im Vorfeld der Wahlen 2016 (Hulcoop et al. 2017, S. 36), aber auch den berichteten Hacks
diverser US-Wahlcomputer-Firmen 2016 (Zetter 2019).°* Bei Letzteren ging es im Gegen-
satz zum DNC- und Macron-Leak nicht um das Veréftentlichen kompromittierender In-
halte, sondern um das Untergraben des Vertrauens der Bevolkerung in die technische
Wahlinfrastruktur selbst. Fiir diese intendierte Wirkung war es prinzipiell zweitrangig,
ob Stimmen tatsichlich manipuliert werden konnten. Allein die Méglichkeit, dass so et-
was moglich gewesen wire, unterminierte in der Folge die Integritit der US-Wahlen
und trug zur weiteren Polarisierung der bereits zuvor auseinanderdriftenden amerika-
nischen Gesellschaft bei (vgl. Zettl 2019). Derselben Taktik bediente sich in der Folge auch
Donald Trump, indem er die Wahl 2020 immer wieder als manipuliert bezeichnete, ohne
jedoch konkrete Beweise hierfiir geliefert zu haben (Sanchez 2020).

Eine mogliche Anomalie des Leakens gehackter Informationen stellt der Hack des
deutschen Bundestages 2015 dar: Nachdem Fancy Bear/APT28 immense Mengen an sen-
siblen Daten diverser Abgeordneter hatte abgreifen konnen, wurden in der Folge auch in
Deutschland Befiirchtungen laut, Teile daraus konnten im Rahmen des deutschen Bun-
destagswahlkampfes 2017 instrumentalisiert werden (Hummel 2017). Dass dies letztlich
nicht der Fall war, kann zum einen an fehlender Brisanz der Daten, wahrscheinlicher
jedoch an den anders gearteten Rahmenbedingungen des deutschen Wahlkampfes ge-
legen haben. So entfalteten diverse Charakteristika des deutschen Systems auf ideeller
und vor allem republikanischer Ebene vermutlich eine Resilienzwirkung gegeniiber aus-
landischer Einflussnahme, wie sie Russland hitte anstreben kénnen. Deutschland zeigte
sich aufideeller sowie republikanischer Ebene somit als weniger vulnerabel im Vergleich
zu den USA (Zettl 2019).

Den russischen Sicherheitsorganen und somit den ihnen vorstehenden Silowiki wer-
den trotz aller Einigkeit in Bezug auf die Notwendigkeit der Restauration des russischen
Grofmachtstatus sowie ihrer Loyalitit gegeniiber Putin Tendenzen zu »Turf Wars« attes-
tiert (Galeotti 2015 & 2016a). Die daraus resultierenden iiberlappenden Einsatzaktivita-
ten und fehlende Koordination im Sinne eines holistischen Sicherheitskonzepts iiber-
trugen sich auch auf den Cyberspace. Relevant ist dies besonders fiir den in diesem Ab-
schnitt behandelten DNC-Hack/Leak: Hier waren sowohl der GRU mithilfe der ihm zu-
geordneten Gruppierung Fancy Bear als auch Cozy Bear und somit mutmaf3lich der SWR
im selben Zielsystem zeitgleich aktiv. Der erwihnte Guardian-Bericht legt nahe, dass
dieses parallele Vorgehen erst ab dem berichteten Treffen Putins mit den Geheimdienst-
chefs im Januar 2016 zu einer konzertierten Aktion mit dem GRU in der Fithrungsposi-
tion wurde. So hatten Cozy Bear und somit der SWR, wie bereits beschrieben, mit der

94  Russische Cyberoperationen machten jedoch auch vor den eigenen Wahlen nicht halt: So wurden
diverse Nachrichtenwebseiten, aber auch die Wahlbeobachtungsinstitution Golos im Vorfeld der
Prasidentschaftswahlen 2012 laut betroffenen Organisationen seitens »state-sponsored criminals«
durch DDoS-Angriffe lahmgelegt (BBC 2012), was als versuchte Stérung der Interessensartikulati-
on und oppositionellen Mobilisation gewertet werden kann.
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disruptiveren Operationsform des Leakens nichts zu tun, sondern betrieben bereits seit
2015 Spionage im DNC-Netzwerk, bevor 2016 Fancy Bear dazu stief? (CrowdStrike 2020).

Der Anfang 2017 kolportierte Geheimnisverrat der FSB-Akteure konnte Ausdruck des
Unbehagens des FSB gegeniiber dem Wiedererstarken des GRU in Folge des Georgi-
en-Konflikt 2008 gewesen sein, ermoglicht insbesondere auch durch Cyberoperationen
sowie den Ukraine-Konflikt. Die mutmaflliche Gegenreaktion des GRU, besagte FSB-
Agenten hierfiir des Hochverrats zu beschuldigen, demonstriert dieses >Tit-for-Tat« zwi-
schen den Geheimdiensten. Nichtsdestotrotz sind diese partiell auch in der Lage zu er-
kennen, wenn sie gegeniiber anderen Behorden aufierhalb des Geheimdienstsektors ge-
meinsame Interessen besitzen, wie im Falle der vom Kreml beabsichtigten Besetzung
des GRU-Chefpostens durch einen Auflenseiter und somit >Nichtsilowikic. Hierbei un-
terstiltzte der FSB russischen Quellen zufolge den Widerstand des GRU, wohl wissend,
dass dies auch fir die eigene Behorde einen ungewollten Prizedenzfall hitte schaffen
koénnen (Galeotti 2016Db, S. 10).

Der DNC-Hack/Leak konnte somit die Chance zur Wiedergutmachung des GRU ge-
geniiber Putin in Folge des Georgienkonflikts gewesen sein, um die eigene Interessens-
durchsetzung zu verbessern (vgl. Galeotti 2015, S. 9). Diese Sichtweise erklart auch die
weiteren Operationen von Fancy Bear, aber auch des zweiten GRU-Ablegers Sandworm,
die weitaus stirker vom traditionellen Spionage-Muster abgewichen sind und Sabotage
auf physischer sowie psychologischer Ebene immer stirker in ihr Portfolio integrierten.
Relevant hierfiir ist jedoch besonders das militirische Profil des GRU, das einen stir-
keren Hang zu eskalativeren Operationsformen, insbesondere im Rahmen gewaltsamer
Konflikte, auch im Cyberspace erklirt.

Das Streben Putins und der Silowiki nach internationaler Akzeptanz Russlands als
souverine GrofSmacht des 21. Jahrhunderts driickte sich auf der Ebene der kommer-
ziellen Interessen durch eine Art >souverdne Globalisierungsstrategie« des Landes aus
(Gould-Davies 2016). Diese sah ein Ausbalancieren des auch im ékonomischen Bereich
angestrebten staatlichen Kontrollanspruchs gegeniiber wirtschaftlicher Prosperitit vor.
Dies beruhte vor dem Ukraine-Konflikt in erster Linie auf den nationalen Rohstoffres-
sourcen und der daraus erwachsenen Abhingigkeit europdischer Linder von russischen
Ol- und Gasexporten (Protasov 2010). Die Ernennung des Wirtschaftsexperten Michail
Fradkow zum damaligen Chef des SWR verdeutlicht die bedeutende Rolle der Geheim-
dienste auch hierbei, da deren Spionage auch gegen geostrategisch relevante EU-Lin-
der ausgerichtet war (Banse 2009). Die verstirkte Abhingigkeit europiischer Linder von
den eigenen Energie-Exporten wurde als zentraler Bestandteil der nationalen Stabilitit
und letztlich der Regimesicherheit angesehen. Hieran konnten alle Silowiki ein Interes-
se haben und somit auch an Cyberoperationen, die die ékonomische Interdependenz-
asymmetrie zu Gunsten Russlands verindern. Zu nennen sind hier die zahlreichen im
HD-CY.CON verzeichneten Cyberspionage-Operationen russischer AkteurInnen gegen-
tiber kritischen Infrastrukturen sowie politischen Institutionen osteuropiischer Lin-
der, z.B. deren Aufien- oder Wirtschaftsministerien. Diesen Aufgabenbereich teilen sich
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FSB, SWR und GRU den Attributionskodierungen nach weitgehend, was als Ausdruck
der gemeinsamen Priferenz gewertet wird.”

Das vereinte Interesse an wirtschaftlicher Stabilitit durch den Erfolg staatlich kon-
trollierter Energieunternehmen und somit der Umgehung einer umfassenden Liberali-
sierung der staatlichen Wirtschaft ist fir Putin und die Silowiki nicht nur fiir die Wieder-
herstellung des eigenen GrofSmachtstatus, etwa zur Finanzierung militirischer Einsitze
wie in der Ukraine oder Syrien, sondern auch fiir die Stirkung des russischen Regional-
machtanspruchs in Eurasien zentral.

Russland als hegemoniale Regionalmacht in Eurasien
Russlands Streben nach einer fithrenden Rolle auf internationaler Ebene kann schwer-
lich bewertet werden, ohne dessen gleichzeitige Ambitionen im regionalen Umfeld
zu betrachten. Die eigene Souverinitit bzw. hegemoniale Stellung im Bereich des
»nahen Auslands«< kann als eine Grundvoraussetzung fiir alle weiterfithrenden Status-
Aspirationen gesehen werden: Nur tiber eine wirtschaftliche, politische, militirische,
aber auch zunehmend kulturelle Kontrolle der ehemaligen Sowjetstaaten ist aus Putins
Sicht die Stabilitit Russlands nach innen und aulen méglich. Auf militirischer Ebene
spielt die Unterstiitzung nationaler Sezessionsbestrebungen in Lindern wie Georgi-
en oder der Ukraine eine bedeutende Rolle, um auf Grundlage kulturell-ethnischer
Legitimationsnarrative die Souverinitit der Linder, zumeist infolge zunehmender
West-Orientierung, in Frage zu stellen und faktisch zu untergraben. Dies geschah
etwa durch die Vergabe russischer Pisse an BewohnerInnen der georgischen Regionen
Abchasien und Ossetien (Delcour und Wolczuk 2015, S. 468). Durch diese Strategie wird
aus russischer Sicht der Vorwurf entkriftet, die geforderte Nichteinmischung in die
inneren Angelegenheiten anderer souveriner Staaten selbst missachtet zu haben. Wo
kein souverdner Staat existiert, gibt es auch keine unrechtmiflige Intervention. Hiermit
sind zwei konkrete Ziele verbunden: Erstens, die zunehmende Ost-Erweiterung der EU,
vor allem aber der NATO zu unterbinden, was einen direkten Bezug zum beschriebe-
nen GrofSmachtstreben darstellt, und zweitens, das Narrativ einer >Russian World« zu
propagieren, wonach im ex-sowjetischen Raum der russischen Nation zugehorige Men-
schen in ihnen kulturell fremden Rechtsriumen leben. Daher sei es Aufgabe Russlands,
sie dort zumindest zu beschiitzen (Mankoff 2014, S. 64). Somit versucht das Regime,
Interdependenzen der ideellen Ebene mit den BiirgerInnen anderer Linder zu seinen
Gunsten auszunutzen, diese noch weiter zu entfremden und im Idealfall einen gestei-
gerten Sezessionswunsch zu entfachen.®® Auf diesen Aspekt der Priferenzkonstellation
Putins und der Silowiki wird nachfolgend noch gesondert eingegangen.

An dieser Stelle sind dagegen zwei weitere Punkte im Rahmen russischer Regio-
nalmachtsinteressen von besonderer Relevanz: Erstens die militirische Einhegung/

95  Nichtsdestotrotz legt bislang besonders die FSB-Gruppe Turla einen Schwerpunkt auf osteuropdi-
sche Regierungen, Ministerien und Botschaften als Ziele ihrer Spionage.

96 Inwiefern diese Strategie aufideeller Ebene als erfolgreich gewertet werden kann, muss aufgrund
von Umfragen in der Ukraine kritisch hinterfragt werden. Darin hatte sich eine grofie Mehrheit der
Biirgerlnnen in Folge des russischen Vorgehens in ihrem Land zunehmend negativ (ber Russland
und speziell Putin gedufert (Kuzio 2021).
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Unterdriickung potenziell innerrussischer Sezessionsbestrebungen, zumeist als Anti-
Terror-Kampf bezeichnet, zweitens das angestrebte Entfachen eines >Rally-around-the-
Flag«Effekts durch militirische Interventionen in Zeiten domestischer Unruhen. Im
Falle der Ukraine-Krise konnten somit — neben den bereits beschriebenen Interessen
des Kremls an der Verhinderung einer Verwestlichung der als Teil Russlands angese-
henen Ukraine — noch weitere Ziele verfolgt werden. So stand das Regime in Folge der
Prisidentschaftswahlen 2012 erheblich unter Druck, nicht jedem Russen oder jeder
Russin gefiel der abermalige Positionstausch zwischen Putin und Medwedjew. Die
Aktivierung patriotischer Gefiihle gegeniiber einem potenziellen >Verlust« der >Kiewer
Rus« traf auf eine Interessenskompatibilitit mit weiten Teilen der russischen Bevolke-
rung. So stiegen Putins Zustimmungsraten in Umfragen ab 2014 und fielen erst 2018
wieder etwas stirker (Levada 2021). Am deutlichsten wird dieser russische Ukraine-
Konsens auch durch die Haltung des prominentesten Kritikers und Gegners Putins,
Alexej Nawalny. Selbst fiir den hypothetischen Fall einer Prisidentschaft des ehemaligen
Anti-Korruptionsgegners wird die bedingungslose Riickgabe der Krim an die Ukraine
als unwahrscheinlich eingestuft, analog zu Nawalnys nationalistischen Auflerungen
beziiglich des Georgienkrieges 2008 (Umland 2021).

Putin und die Silowiki sahen ferner die politische Stabilitit des groften Flichen-
landes der Erde in Folge der Tschetschenien-Kriege durch Sezessionsbestrebungen und
auch durch islamistisch geprigten Terror gefihrdet, besonders in der Kaukasus-Region
mit ihrer geografischen Nihe zu Afghanistan.®” Die militirische Prisenz in den russi-
schen Regionen, aber auch den Nachfolgestaaten der UdSSR weiter auszubauen, stellte
auch in Folge des elften Septembers 2001 einen zentralen Pfeiler der regionalen Sicher-
heitsarchitektur dar. Dabei kam es gewissermafien zu einer russisch-chinesischen Ar-
beitsteilung im zentralasiatischen Raum: Russland als sicherheitspolitischer und China
als wirtschaftlicher Akteur, eingebettet in den institutionellen Rahmen der SOZ. Hier-
bei erfolgte auch die Wiederaufnahme russischer Militirexporte nach China (Kaczmar-
ski 2016). Im Zuge der sich abermals zuspitzenden Eskalation gegeniiber der Ukraine
trafen sich Putin und Xi im Februar 2022 in Peking und verfestigten ihre seit dem Be-
ginn der Krise verstarkte Kooperation und Zusammenarbeit. Dies wurde u.a. dadurch
erklirt, dass der Verlauf des Konfliktsund die Haltung des Westens auch einen Einfluss
auf den Konflikt um Taiwan haben wiirden und umgekehrt, weshalb beide Linder an ei-
ner einheitlicheren Position gegeniiber der NATO und besonders den USA interessiert
seien (vgl. Maull 2022).

Die unterschiedlich gelagerten Interessen Putins und der Silowiki an einer hegemo-
nialen Stellung Russlands in der Region haben somit ideelle, politische, militirische so-
wie wirtschaftliche Urspriinge und kénnen als mafgeblich fiir die bereits genannten
Cyberspionage-Operationen sowohl der Proxy-Akteurlnnen als auch direktstaatlicher
HackerInnen gegen unterschiedliche Ziele der Region gesehen werden. Die zahlreichen
Spionage- und Sabotage-Operationen gegen die Ukraine, deren politische Institutionen,

97  »Cases of Russian and central Asian citizens swelling the ranks of the terrorists have become more common.
Many are now fighting in Syria. But they will represent the greatest threat when they return home.« (Pa-
trushev, in: Chernenko 2015).
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kritische Infrastrukturen, Militirstreitkrifte, aber auch zivilgesellschaftliche AkteurIn-
nen stehen exemplarisch fiir die Priferenz der umfassenden Unterminierung regionaler
Gegner aufallen vier genannten Ebenen.”® Ziel dabei ist es, entweder eigene Interdepen-
denzvulnerabilititen, etwa auf wirtschaftlicher Ebene, mithilfe von Cyberoperationen
zuverringern (z.B. durch Spionage) oder die Verwundbarkeiten des Gegeniibers und so-
mit auch die hierbei bestehende Asymmetrie noch zu verstirken. Dem Kreml wurde etwa
im Falle des Konflikts mit der Ukraineschnell bewusst, dass sich die westlichen Staaten
offensichtlich nicht zu einer gemeinsamen Militirintervention zur Unterstiitzung des
Landes wiirden durchringen kénnen, auch nicht im Falle einer erneuten Eskalation im
Jahr 2022. Somit konnte die eigene militirische Verwundbarkeit als geringer und die
des Gegeniibers als hoher eingestuft werden, da Russlands Militirmacht gegeniiber ei-
ner aufsich allein gestellten Ukraine deutlich iiberlegen wire (Roth 2021). Die russischen
Cyberoperationen im Rahmen des Krieges gegen die Ukraine hatten bislang in erster
Linie einen substituierenden Charakter, es ging nicht darum, hierdurch entscheidende
strategische Gewinne zu erzielen. Eine militirische Eskalation wurde in Kauf genom-
men, da die eigenen Verwundbarkeiten als geringer eingestuft wurden als die des Ge-
geniibers. Dennoch folgte Russland mit seiner Strategie der asymmetrischen Kriegsfiih-
rung auch in der Ukraine seiner verstirkten Neigung, Militdrinterventionen zunehmend
durch nicht militirische Konfliktaustragungsmittel, durchgefithrt seitens unterschied-
licher, auch nichtstaatlicher AkteurInnen, zu komplettieren oder gar ganz zu ersetzen
(Thornton 2017).%°

Die beschriebenen Cyberoperationen gegen Stromversorgungseinrichtungen in der
Ukraine 2015 und 2016 konnen nicht als ein russisches Mittel zur Verinderung der Asym-
metrie gegeniiber der Ukraine auf militirischem Terrain angesehen werden, sondern
vielmehr als eine Art Signaling gegeniiber Dritten, allen voran den USA. Die Botschaft
konnte hier eigentlich nur sein, den russischen Willen und die Fihigkeiten zur Durch-
fithrung disruptiver Sabotage-Operationen unter Ausnutzung zuvor erlangter Zugriffs-
rechte auf kritische Infrastrukturen des politischen Gegners zu demonstrieren. Theo-
retisch gesprochen handelte es sich hierbei somit um den Versuch einer Manipulation

98  Ein weiteres Beispiel fir den Versuch mithilfe von Cyberoperationen >abtriinnige« Staaten der Re-
gion zu schwachen, bzw. mehr tber deren weiterfithrende Intentionen in Erfahrung zu bringen
und somit einer verstiarkten Verwundbarkeitsasymmetrie auf militdrischer Ebene in der Region
entgegen zu wirken, ist der berichtete Malware-Einsatz seitens Fancy Bear gegeniiber der monte-
negrinischen Regierung, in direktem zeitlichem Vorlauf zum offiziellen NATO-Beitritt des Landes
(Dark Reading 2017).

99  DiesichimJanuar/Februar 2022 und somit kurz vor der Abgabe dieser Arbeit andeutenden Kampf-
handlungen in der Ukraine kénnten jedoch nicht nur die Konfliktdynamik, sondern auch die Rolle
von Cyberoperationen darin kiinftig verandern, d.h. weiter intensivieren oder aber ihre blofe Sub-
stitutionsrolle weiter festigen. Die im Januar 2022 berichteten Cyberoperationen mutmaflich rus-
sischen Ursprungs gegen ukrainische Regierungswebseiten mit Hilfe von Defacements, aber auch
Wiper-Operationen, zudem gepaart mit Desinformationskampagnen iber deren Ursprung, figen
sich in das bisherige Operationsmuster russischer Proxies jedenfalls weitgehend ein (vgl. Biasini
et al. 2022). Fiir den tatsachlichen Fall einer russischen Invasion erwarteten manche Beobachte-
rlnnen sogar eine ganzlich untergeordnete Rolle von Cyberoperationen gegeniber traditionellen
Militarschlagen (Maschmeyer und Kostyuk 2022).
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der Interdependenzasymmetrie gegeniiber den USA: Sollten diese ihre eigenen Interes-
sen weiterhin oder zunehmend zulasten russischer Ziele verfolgen, etwa in Syrien oder
der Ukraine, miissten diese in der Zukunft mit dhnlichen Sabotage-Akten auf ihre eige-
nen Energieversorger rechnen, die durch Sandworm bereits seit 2011 infiltriert worden
waren (Cloherty und Thomas 2014).°° Die Attribution einer sich im weiteren Verlauf als
GRU-Ableger entpuppenden Gruppierung konnte eine derart intendierte Bedrohungs-
perzeption auf amerikanischer Seite nur noch verstirkt haben.

Insgesamt spiegeln sich die in diesem Abschnitt aufgezeigten Interessen des Kremls
an einer fithrenden Stellung Russlands in der Region in der Gesamtheit der verzeichne-
ten Cyberoperationen besonders gegeniiber osteuropdischen Lindern wider. Das breite
Spektrum an hierbei eingesetzten Proxy-Gruppierungen, angeleitet durch verschiedene
Geheimdienste, sowie die Vielfalt der dabei eingesetzten Methoden verdeutlichen den
generellen Stellenwert dieser Priferenz. Wie im Falle der Ukraine besonders deutlich
wurde, bestimmte das Konfliktpotenzial der domestischen Interessensdurchsetzung
besagter Linder die Art und das Ausmaf3 russischer Cyberoperationen zur Manipulation
der hierbei wahrgenommenen Verwundbarkeitsasymmetrien.

Russland als Zentrum einer >Russian World<

Als drittes Interesse Putins und der Silowiki wird nun die bereits erwihnte Proklamation
einer >Russian World« analysiert. Deren Fokus liegt auf ideell begriindeten Legitimati-
onsnarrativen, die durch sozio-kulturelle und ethnisch-linguistische Gemeinsamkeiten
nationale Souverinititsgrenzen ehemaliger Sowjetlinder zu unterminieren versuchen.
Dies hitte zudem auch auf politischer sowie wirtschaftlicher Ebene positive Nebeneftek-
te. Die beschriebene Selbstreklamation Putins der Verteidigung einer multiethnischen,
russischen Gesellschaft sollte daher weniger als altruistisches denn strategisches Zu-
kunftsprojekt interpretiert werden. Eine wichtige Rolle in diesem Zusammenhang spiel-
te fir Putin bislang auch der russisch-orthodoxe Geistliche Kyrill I. Diesem kam als dem
Vorsteher der besagten Glaubensgemeinschaft bislang vor allem auch in anderen Lin-
dern eine wichtige Integrationsfunktion gegeniiber den dort beheimateten ethnischen
RussInnen zu, sodass dessen Rolle von BeobachterInnen sogar mehr als die eines Politi-
kers beschrieben wurde (Makarin 2019). Auch nach innen sprach er sich offen fiir Putin
und dessen Regimeelite aus.

Dieses noch stirker auf der ideellen Ebene verortete Interesse Putins kann die ver-
zeichneten Cyberoperationen russischer Proxys weniger direkt erkliren, als das auf al-
len drei Liberalismus-Ebenen angesiedelte Interesse nach dem ethnisch-kulturell legi-
timierten Status einer Regionalmacht. Dennoch fiigt es sich wie beschrieben darin ein,
besonders in Bezug auf das russische Vorgehen in der Ukraine. Ein Beispiel fiir die wohl
eher pragmatische Instrumentalisierung ethnisch-kultureller Narrative, um die als kon-
fliktiv betrachtete Interessensdurchsetzung ehemaliger Sowjetgebiete auf dieser Ebene
zu manipulieren, ist der sog. rerste Cyberkrieg« der Geschichte: Die DDoS-Angriffe auf

100 Dass diese Botschaft in den USA durchaus vernommen wurde, zeigen auch die Warnungen des
Department of Homeland Security (DHS) vor russischen Cyberoperationen im Falle einer US-Re-
aktion im Rahmen des Konflikts mit der Ukraine vom Januar 2022 (Barr und Margolin 2022).
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Estland im Jahr 2007 erfolgten als direkte Reaktion auf die aus russischer Sicht ideolo-
gische Provokation Estlands der Entfernung einer sowjetischen Weltkriegsstatue in Tal-
linn. Die Interessen der in Estland beheimateten ethnischen RussInnen wurden somit
zum Anlass genommen, um die Vorstellung einer >Russian World< im nahen Ausland
erstmals auch mithilfe disruptiver Cyberoperationen zu verfolgen. Russland wurde im
Rahmen dieser Cyberangriffe eine eher indirektere Beteiligung im Sinne genereller Er-
mutigung und taktischer Unterstiitzung (>state-encouragedx), z.B. durch das Bereitstel-
len von DDoS-Tools in Hackerforen, mithilfe der Jugendorganisation Nashi unterstellt
(Pernik 2018, S. 57). Auch hier waren die Cyberoperationen wieder nur ein Teil einer mul-
tidimensionalen »Coercion«-Kampagne, die gegeniiber einem benachbarten Land eben-
falls politische, 6konomische sowie diplomatische Zwangs- bzw. Druckmittel inkludier-
te (Pernik 2018, S. 57).

Die Interessen Putins und der Silowiki, die zu seinem innersten Kreis gehéren und
zumeist die fithrenden Posten in den zivilen und militarischen Geheimdiensteinheiten
besetzen, bestimmten bislang primir Russlands AuRenpolitik und somit auch die Cy-
berproxy-Nutzung. Dabei herrschte weitgehende Einigkeit in Bezug auf die ideellen so-
wie wirtschaftlichen Zielsetzungen: Russlands Position auf internationaler Ebene ist zu
verbessern, indem in erster Linie das liberal-demokratische Lager um den US-Hege-
mon auch durch Cyberoperationen geschwicht wird, gleichzeitig ist Russlands Status
als fithrende Regionalmacht im eurasischen Raum zu stirken, auch auf Grundlage ei-
nes instrumentalisierten ethno-kulturellen Legitimationsnarrativs. Politische Stabilitit
durch zentralisierte Staatsgewalt in den Hinden weniger Personen im Umfeld Putins
sowie deren Amterbesetzung sowohl in der politischen Biirokratie als auch den zahlrei-
chen Staatsunternehmen waren dabei die Hauptmaximen, um den eigenen exklusiven
Herrschaftszugang nicht zu gefihrden. Cyberproxys agierten gezielt gegen die genann-
ten Bedrohungsperzeptionen (USA, liberal-demokratische Demokratie, EU/NATO-Ost-
erweiterung). Hierbei sollten die eigenen Verwundbarkeiten in einem Anfang und Mit-
te der 2000er Jahre zunehmend liberal-demokratisch geprigten, internationalen Wer-
teumfeld durch das Ausnutzen der Interdependenzvulnerabilititen des Gegeniibers im
Cyberspace manipuliert werden.

Die republikanische Ebene spiegelt dabei einerseits wider, wie konzentriert der
Herrschaftszugang im Kreml ist, andererseits, wie immer wieder ernstzunehmende
Rivalititen zwischen den AkteurInnen der Winning Coalition auftreten. Hieraus resul-
tierten die beschriebenen parallel erfolgten Cyberoperationen sowie Diskreditierungen
der jeweils anderen Geheimdienstbiirokratien. Keiner der genannten AkteurInnen
konnte fur Putin bislang eine ernsthafte Gefahr darstellen, auch, da dieser den Wett-
kampf um seine Gunst stets erhielt und somit eine »gesunde« Dauerrivalitit férderte.
Das Vorgehen gegen die FSB-Offiziere Anfang 2017, denen Geheimnisverrat an die
USA vorgeworfen wurde, zeigt dabei, dass gegen potenzielle Fehltritte auch ranghoher
Silowiki immer wieder energisch vorgegangen wurde, sofern deren Interessen denen
des Regimes entgegenstanden. Andererseits kam es unter der Anleitung Putins auch zu
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notwendigen Kooperationsansitzen zwischen FSB und GRU, wenn es die strategischen
Priferenzen des Regimes erforderten (Cheravitch und Lilly 2020, S. 44).*

Fir das Verhaltnis des Kremls zu seinen durchaus international anerkannten und er-
folgreichen IT-Unternehmen ist neben dem US-Boykott von Kaspersky-Produkten in der
offentlichen Verwaltung ab 2017 die Festnahme Ilya Sachkovs, des CEOs von IB-Group,'*
von Interesse: IB-Group hatte jahrelang u.a. mit Interpol zusammengearbeitet. Ende
2021 wurde gegen Sachkov der Vorwurf des Hochverrats erhoben, er habe Quellen zu-
folge Informationen iiber die Fancy Bear/GRU-Operationen im US-Wahlkampf 2016 an
US-Behorden weitergegeben (Mitchell 2021). Sachkovs Fall scheint somit mit der Anklage
der FSB-Offiziere 2017 im Zusammenhang zu stehen. Gleichzeitig verdeutlicht er, dass
IT-Unternehmen mit Sitz in autokratischen Lindern starker als in Demokratien zum
Gegenstand staatlicher Kontrolle und Repressalien werden konnen, sofern deren Inter-
essensdurchsetzung denen des Regimes widerspricht.

Entsprechend des russischen >Power-Sharing«-Mechanismus zwischen den Ge-
heimdiensten, bei dem zwar lange der FSB im Cyberbereich die Oberhand hatte, in
der Folge jedoch vor allem seitens des GRU in seiner Vorreiterrolle eingeholt wurde,
teilten sich diese das breite Spektrum an erfassten Cyberoperationen mit russischer
Verantwortungszuweisung. Historisch gewachsene Beziehungen, etwa zur organisier-
ten Kriminalitit, wie sie besonders dem FSB nachgesagt werden, hatten jedoch einen
nachweislichen Einfluss auf die Ausgestaltung der Cyberproxy-Operationen im Sinne
der AV II. Ein gewisser »Cult of Secrecy« der unter Putin in zentralen Positionen befindli-
chen Ex-KGB-AkteurInnen beférderte besonders in den 2000er Jahren eine prinzipielle
Neigung der Behdrden, Informationen oftmals nicht mit anderen staatlichen Entiti-
ten zu teilen (Peterson 2005, S. 59). Somit sprach besonders in den Anfangsjahren des
Cyberkonfliktaustrags viel fiir die Beauftragung von Dritten aufserhalb des politischen
Systems. Die seitens des FSB orchestrierten Yahoo-Hacks verdeutlichen jedoch, dass
auf nationaler Ebene brisante Spionage-Operationen auch im weiteren Verlauf im-
mer wieder an solche Drittakteure ausgelagert wurden. Da die notwendigen Druck-
und Kontrollmittel verfiigbar waren, konnten ihre Handlungen komplementir zu den
eigenen Interessen gehalten werden. Die Verhaftung russischer Cyberkriminelle im
Januar 2022 deutet jedoch eine Verschiebung der Beziehung zwischen Staat und Proxys
zumindest an.

Deutlich wurde auflerdem, dass zwar alle drei Geheimdienste, FSB, GRU und SWR,
im Laufe der Jahre immer stirker eigene Kapazititen im Cyberspace entwickelten, das
Ausweichen auf tatsichliche Proxys jedoch nach wie vor in ihrem jeweiligen Interesse
liegt. Verantwortlich hierfiir sind ihre blof3e Verfiigbarkeit sowie die oftmals damit an-
gestrebte >Plausible Deniability<. An dieser Stelle kann jedoch nicht beurteilt werden, ob
der Proxy-Gebrauch eine von Putin selbst regelmifig vorgegebene Handlungsmaxime
ist oder ob die Geheimdienste diese historisch gewachsene Praxis regelmiRig auch auf
den Cyberspace iibertragen.

101 So kam es 2017 zu einer Art Abkommen zwischen den beiden Geheimdiensten, in welchem der
FSB dem GRU seine Unterstiitzung bei der Ausbildung von Kryptographlnnen zusagte.

102 IB-Group ist das zweite IT-Unternehmen aus Russland, das als Attributionsquelle im HD-CY.CON
verzeichnet wurde.
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Ein weiteres interessantes Merkmal russischer Cyberoperationen, gerade in Bezug
auf die IV, ist das Bestreben der Geheimdienste und somit auch der Silowiki, durch Cy-
beroperationen regelmifig negative Konsequenzen ihrer konventionellen Handlungen
reduzieren zu wollen. Dies geschah wihrend des versuchten Hacks der Organisation for
the Prohibition of Chemical Weapons (OPCW) 2018, um deren Untersuchung zur Ver-
giftung des Ex-GRU-Agenten Sergej Skripal iiberwachen, wenn nicht gar sabotieren zu
konnen. Zudem hatten die gleichen Hacker vermutlich dhnliche Operationen gegen die
Untersuchungen zum Abschuss der MH17-Maschine in der Ukraine 2014 geplant, der
ebenfalls mit dem analogen Arm des GRU in Verbindung gebracht wurde (Deutsche Wel-
le 2018; Rakuszitzky et al. 2018). Der militirische Hintergrund des GRU konditionierte
somit in erheblicher Hinsicht dessen Angriffsprofil, insbesondere im Rahmen gewalt-
samer Konflikte wie dem Ukraine-Konflikt. Die aufgezeigten Entwicklungen haben ge-
zeigt, dass der GRU in Nachgang des Georgienkrieges in der Lage war, nicht nur auf eine
gewaltsame >Losung« des Ukraine-Konflikts durch die Annexion der Krim zu dringen,
sondern mithilfe seiner Hacker-Gruppierungen Fancy Bear und Sandworm den hiermit
verbundenen, wenn auch stets offiziell bestrittenen russisch-ukrainischen Krieg auch
im Cyberspace zu unterstiitzen. Der GRU festigte somit seinen wihrend gewaltsamen
Konflikten vergrofierten Herrschaftszugang. Dariiber hinaus expandierte er stetig sei-
ne Tendenz zur Information-Warfare (Weiss 2020), die daher auch in Friedenszeiten ge-
geniiber demokratischen Zielen wie den USA und Frankreich zunehmend Anwendung
fand (Troianovski und Nakashima 2018).

5.4.3.3 Weitere Akteure des >Inner Circle«: Liberale und Technokraten

In Opposition zu den Silowiki werden in der Literatur vereinzelt die sog. sLiberalenc so-
wie >Technokraten«< des inneren Zirkels um Putin dargestellt. Zu diesen zihlten Anwilte
oder Okonomen wie der frithere Finanzminister Alexei Kudrin, German Gref als fritherer
Wirtschaftsminister und besonders Dmitri Medwedew, der sich wiederholt mit Putin in
der Rolle des Prisidenten und Ministerprisidenten abwechselte. Diesen wird verstirkt
in den frithen 2000er Jahren ein neoliberaler Einfluss auf die russische Wirtschaft attes-
tiert. Dievon ihnen angestrebten Marktreformen sowie Streitigkeiten beziiglich Budget-
fragen fithrten zu einer zeitweiligen Opposition zu den Silowiki und nationalistischen
Abgeordneten in der Duma (Rutland 2018, S. 284).

Als Medwedew 2008 zum russischen Prisidenten gewihlt wurde, waren sich Beob-
achterInnen uneinig, inwiefern er eigene Politikakzente setzen oder lediglich Putins An-
weisungen Folge leisten wiirde. In einer Rede im Januar 2008, damals noch als Prisi-
dentschaftskandidat, betonte Medwedew seinen Fokus auf die wirtschaftliche Weiter-
entwicklung Russlands sowie dessen natiirliches Interesse an engen Beziehungen zum
Raum der Gemeinschaft unabhingiger Staaten (GUS), zwei Standpunkte, mit denen Pu-
tin weitgehend iibereinstimmte. Zusitzlich betonte er jedoch auch die Bedeutung »ein-
flussreicher und unabhingiger Medien«, um einen »freien Informationsfluss« zu gewihren, so-
wie die notwendige Hinwendung des Landes zu rechtstaatlichen Strukturen: » Leider kann
sich kein anderes europdiisches Land mit einem solchen Ausmaf3 von Rechts-Missachtung rithmenx
(zitiert in: Deutsche Welle 2008b). Diese zwei Positionen deuteten schon stirker ein in
Teilen von Putins Diktum abweichendes politisches Programm an. Seinen Worten Taten
folgen lieR Medwedew zumindest in Bezug auf die Unabhingigkeit der Medien im De-
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zember 2009, als er ein von Putin initiiertes, verschirftes Mediengesetz mit seinem Veto
zum Scheitern brachte.

Die im selben Zeitraum zum Ausdruck gebrachte Intention des neuen Prisidenten,
Russland zu einem umweltfreundlicheren Staat zu machen, reflektierte ebenfalls dessen
stirker liberalere Gesinnung im Gegensatz zu Putin und den Silowiki (Tagesschau 2009).
Ebenso ging Medwedew im Militirbereich gegen dort weitverbreitete Korruptionsprak-
tiken zu Beginn seiner Amtszeit vor, indem er auf Betreiben des Verteidigungsministers
Serdjukow den Generalstabchef der Armee absetzte, um Reformen in der russischen Ar-
mee vorantreiben zu konnen. Letzteres schien jedoch auch dem damaligen Interesse Pu-
tins an einer stirkeren Kontrolle des Kremls iiber die Streitkrifte zu entsprechen, wes-
halb er selbst Serdjukow 2007 erst zum Verteidigungsminister ernannt hatte (Wipper-
fiirth 2011, S. 104).

Insgesamt wird Medwedews Prisidentschaftszeit zumeist zweigeteilt bewertet:
Wahrend er seine liberaleren und damit Putins Haltungen oftmals widersprechenden
Positionen auf der domestischen Ebene verfolgte, stand seine sicherheitspolitische
Aufienpolitik stirker im Einklang mit Putin. Beispiele fiir Medwedews innerstaatliche
Reformbemiithungen sind die merkliche Liberalisierung der Mediengesetze, eine zu-
mindest in Ansitzen eingeleitete Reform des nationalen Justiz- und Gefingnissystems,
die Wiedereinfithrung gréfierer Entscheidungsfreiriume der Oligarchen sowie grofere
Diskursanteile fiir WissenschaftlerInnen und Intellektuelle, etwa im Rahmen des 2008
gegriindeten »Instituts fiir Moderne Entwicklung« (Lebahn 2010).

Im Gegensatz dazu entwickelte sich das russisch-westliche Verhiltnis wihrend der
Prisidentschaft Medwedews in einer Art >Schlingerkurs<: Eine erste Zerreif3probe war
das russische Vorgehen wihrend des Georgienkonfliktes 2008. Dabei kam es zu einer
scheinbaren Abkehr des russischen Dogmas der Unversehrtheit nationaler Souveriniti-
ten zu Gunsten des laut russischer Argumentation unterdriickten Selbstbestimmungs-
rechts der Abchasen und Osseten sowie sich einem gegeniiber diesen Gruppierungen
abzeichnenden Genozid (Wipperfirth 2011, S. 104). Der unter Medwedew geleitete Mi-
litarfeldzug (und somit auch die im unmittelbaren Vorfeld stattgefundenen Cyberope-
rationen) stand somit im Widerspruch zu den in der Folge angestrebten Bemithungen
des Prisidenten, enge wirtschaftliche Beziehungen nicht nur zum >nahen Ausland, son-
dern im Rahmen einer angestrebten >Modernisierungspartnerschaft< auch zu europii-
schen Lindern aufzubauen. Dies deutet daraufhin, dass Medwedews Priferenzen auf
der ideellen Ebene denen Putins und der Silowiki in Bezug auf das Interesse an einer
russischen Vormachtstellung in der Region eher entsprachen als auf der 6konomischen
Ebene, sich diese Zielsetzungen dadurch jedoch zeitweilig behinderten und im Zweifel
die ideell-sicherheitspolitischen Interessen priferiert wurden.

Nachdem besonders die USA eine konsequente Reaktion auf Russlands Georgienin-
tervention vermieden hatten, kam es im Rahmen der Amterwechsel Putin-Medwedew
und Bush-Obama durch die Unterzeichnung des >New START«-Abriistungsvertra-
ges 2010 zur Andeutung des sog. >Reset«. Auch eine mogliche NATO-Mitgliedschaft
des Landes wurde weitaus offener diskutiert, was im Gegensatz zur politisch ange-
spannten Atmosphire nach Putins Rede auf der Miinchner Sicherheitskonferenz 2007
stand (Krumm 2010, S.11). Nichtsdestotrotz fithrte die Thematik der europdischen
Sicherheits- und Verteidigungsarchitektur, z.B. die zeitweilig geplanten Raketenab-



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz

wehrsysteme in Polen und Tschechien, immer wieder zu Spannungen zwischen den
osteuropdischen Lindern und den NATO-Verbiindeten, aber auch zwischen ihnen
und Russland. Insgesamt wurde das russisch-westliche Verhiltnis zwischen 2009 und
2011 jedoch als wesentlich kooperationsgeprigter bewertet als zuvor und danach. Der
Kurs der wirtschaftlichen Modernisierung und zeitweiligen Konzessionsbereitschaft
gegeniiber westlichen Lindern wurde von Putin vermutlich auch mitgetragen, weil die
Finanzkrise 2008 Russland getroffen hatte, worunter der Olpreis und somit auch die
russische Wirtschaft und die russischen BiirgerInnen leiden mussten.

Wie bereits angedeutet, verhielten sich Medwedews Priferenzen auf wirtschaftli-
cher sowie republikanischer Ebene (etwa durch angestrebte institutionelle Reformen im
Zuge der vor allem aus wirtschaftlicher Sicht notwendigen Korruptionsbekimpfung) in
Teilen konfliktiver zu den Silowiki als die des Prisidenten Putins. Festhalten lisst sich
jedoch, dass es zwar zu Amterrochaden in Geheimdienstbehérden wie der Einsetzung
des Medwedew-Vertrauten Bortnikov als FSB-Chef kam, aber z.B. genau diese Behor-
de in der Folge auch mithilfe erlassener Gesetze ihre genuine Einflusssphire auf die in-
nerrussischen Geschicke sogar noch ausweiten konnte. Dies war auch aufgrund pro-
klamierter Kompetenzerweiterungen des Geheimdienstes im Zuge der Terror-Bekimp-
fung nach 9/11 moéglich, die auch Medwedews Priferenzordnung entsprach (Singhofen
2010, S. 208).

Insgesamt lisst sich Medwedews Herrschaftszugang wihrend seiner Prisident-
schaft im Vergleich zu seiner Zeit als Ministerprasident naturgemifd als grofer be-
zeichnen. Dabei setzte er seine Interessen vor allem im wirtschaftlichen Bereich nach
innen und aufden durch und positionierte sich damit in zeitweiliger Opposition zu Putin
und den Silowiki. Das gesamte Machtgefiige wird wihrend der Jahre 2008-2012 von
BeobachterInnen nichtsdestotrotz als das eines Tandems, bestehend aus Medwedew
und Putin, bezeichnet, das konkurrierende Machtgruppierungen innerhalb des Kremls
ausbalancierte und somit die Stabilitit des Systems gewihrleistete. Dass Medwedew in
seiner Amtszeit Putins Interessensdurchsetzung wohl nicht allzu sehr eingeschrinkt
hatte, zeigt letztlich auch dessen Berufung als Putins Nachfolger im Ministerprisiden-
tenamt ab 2012.

Beziiglich Medwedews Einfluss auf die russischen Cyberproxy-Operationen lassen
sich folgende Aussagen treffen: Die im Zeitraum von 2008 bis 2012 gestarteten Cyber-
operationen lassen auf keinen spezifischen Funktionsschwerpunkt schlief3en. Auch die
daran beteiligten Hackergruppierungen lassen sich allen drei genannten Geheimdiens-
ten zuordnen. Die Cyberoperationen wihrend des Georgienfeldzuges markierten eine
Art Testlauf fir die Integration russischer Cyberkapazititen im Rahmen gewaltsamer
Konlflikte, die Jahre spiter im Rahmen des Ukraine-Feldzuges weiter intensiviert werden
sollte und die dominante Rolle des GRU wihrend gewaltsamer Konflikte auch im Cyber-
space begriindete. Somit ist zwar von einem Einfluss Medwedews auf manche Amterbe-
setzungen der Geheimdienste wie im Falle Bortnikovs auszugehen. Die insbesondere
seitens des GRU zunehmend disruptiven Operationen entsprachen jedoch nach wie vor
der Interessensdurchsetzung der Silowiki auf ideell-nationalistischer Ebene. Begiinsti-
gend wirkte hierbei die Interessenskompatibilitit zwischen Silowiki und Medwedew im
Hinblick auf das russische Vorgehen im Georgienkonflikt.
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Zwei konkrete Cyberoperationen sollen an dieser Stelle explizit diskutiert werden.
Begonnen wird mit der ersten im Datensatz verzeichneten Spionageoperation Sand-
worms, die von 2009-2014 andauerte und Linder wie die USA, Polen, Ukraine und die
Slowakei, aber auch die NATO in einer Reihe von Sektoren (politische/staatliche Behor-
den, kritische Infrastrukturen, Zivilgesellschaft) anvisierte (Zetter 2014). Der regionale
Fokus spiegelt das von Medwedew verfolgte Ziel der wirtschaftlichen Modernisierung
Russlands, auch durch den Aufbau intensivierter Beziehungen zu besagten Lindern, wi-
der. Das Abgreifen interner Informationen und Daten konnte fiir ein solches Vorhaben
nur von Vorteil sein, etwa in privatwirtschaftlichen oder politischen Verhandlungen auf
dkonomischer Ebene. Gleichzeitig verdeutlicht die Kampagne die Kontinuitit russischer
Cyberspionageoperationen gegeniiber osteuropdischen Staaten, sei es mit einem stirker
sicherheitspolitischen oder wirtschaftspolitischen Fokus.

Zweitens stellte die Hack-and-Leak-Operation der >Climategate-Mails< Ende 2009
die erste im Datensatz verzeichnete russische Doxing-Operation dar und kénnte Aus-
druck der unter Medwedew oftmals autonomen Interessensdurchsetzung russischer
Geheimdienste im Cyberspace sein. Im Vorfeld der UN-Klimakonferenz im 2009 hat-
ten russische Hacker interne E-Mails und Dokumente der Universitit von East Anglia
gehackt und verdffentlicht. Darin wurde der Forschungsstrang zur Erderwirmung in
ein negatives Licht geriickt bzw. die offensichtlich strategische Nichtveréffentlichung
diverser Studien offengelegt (Stewart 2009), ein Beispiel des >Liberal Mimicrys, bereits
sieben Jahre vor dem DNC-Hack. Der Hack konnte somit Ausdruck der Interessensin-
kompatibilitit zwischen Geheimdiensten und Medwedew sein, der infolge der Krise
2009 einen grofieren Schwerpunkt auf umweltfreundlichere Wirtschaftspraktiken legte
(Henry und Sundstrom 2012).

5.5 Chinesische und russische Cyberproxy-Nutzung im Vergleich

»Every external operation is first and
foremost a domestic one: the single
most important role of the agencies is
to secure the regime.«

Mark Galeotti iiber russische Geheim-
dienstoperationen (2016b, S. 8)

Auch wenn sich das Zitat von Mark Galeotti auf die russischen Geheimdienste bezieht,
beschreibt es ebenso das Hauptmotiv der durch die PLA und das MSS angeleiteten chine-
sischen Cyberproxys. Wie die liberale Analyse der dabei zugrunde liegenden Interessen
und Priferenzordnungen aufzeigte, kam es jedoch zu unterschiedlichen Cyberproxynut-
zungsmustern zwischen den zwei Autokratien.

Grundlegend konnen fiir China und Russland die aufgestellten Hypothesen der
Wirkweise der UV weitgehend bestitigt werden. Um die eigene Verwundbarkeit ge-
geniiber dem Ausbleiben technologischer Entwicklung zu reduzieren und somit die
eigenen ideellen und kommerziellen Interessen verfolgen zu koénnen, wendet die VR
bislang in erheblichem Mafe Cyberproxy-Operationen mit dem Ziel der Spionage
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gegen demokratische Innovationsfithrer an. Der HD-CY.CON spiegelt die aufgezeigte
Interessensbildung der KPC unter Hu Jintao sowie Xi Jinping nach einer nachhaltigeren
Wirtschaftsentwicklung wider, um das hohe Maf an Korruption innerhalb der Partei
nicht zu einer Gefahr fiir sich selbst werden zu lassen. Eine von manchen Wirtschaftsen-
trepreneuren geforderte Demokratisierung der KPC entsprach bislang nicht dem Par-
teiinteresse nach exklusivem Herrschaftszugang im politischen System, wodurch sich
die repressiven Mafnahmen gegen international erfolgreiche Technologieunternehmen
zumindest in Teilen erkliren lassen. Das KPC-Interesse nach einer verinderten Inter-
dependenzasymmetrie auf wirtschaftlicher sowie technologischer Ebene, insbesondere
gegeniiber den USA als Marktfithrer, kann somit fir die UV sowohl H1, H2 als auch H3
hinsichtlich der im HD-CY.CON verzeichneten Cyberoperationen gréfitenteils plausibi-
lisieren.'® Das liberal-kapitalistische Wirtschaftsmodell demokratischer Linder fithrte
zwar zu deren Fithrerschaft in wesentlichen Schliisselindustrien, hinterlief diese jedoch
aufgrund eines gleichzeitig niedrigen Niveaus an staatlicher Kontrolle und Einflussnah-
me zunehmend verwundbar gegeniiber auslindischen Beeinflussungsmafinahmen.
Hinzu kommt, dass das staatlich subventionierte Wirtschaftsmodell Chinas immer
stirker mit dem kapitalistischen System demokratischer Linder in Konflikt geriet. Dies
betrifft nicht nur die beschriebenen FDIs chinesischer Unternehmen, sondern auch
das hohe Maf} an kommerziell motivierter Cyberspionage gegeniiber demokratischen
Lindern, was als effektivstes Mittel zur Manipulation der Interdependenzasymmetrien
angesehen wurde.

Auch aufregionaler Ebenelassen sich besonders H1und H3 der UV fiir China bestiti-
gen: Die Rolle siidostasiatischer Linder im regionalen Handelsgefiige, aber auch deren
auflen- und sicherheitspolitische Priferenzen gestalteten sich besonders unter Xi im-
mer konfliktiver zu den Priferenzen der KPC im Hinblick auf territoriale Souverinitits-
anspriiche im siidostasiatischen Raum. Um somit die politischen, aber auch militari-
schen Verwundbarkeiten gegeniiber diesen oftmals mit den USA verbiindeten Regional-
staaten zu reduzieren, wurden verstirkt Cyberproxys zur Schaffung von Informations-
asymmetrien eingesetzt, mit Implikationen fiir die politische, militirische sowie 6kono-
mische Ebene. Auch die berichteten Cyberoperationen gegeniiber den >Five Poisons<und
somit aus chinesischer Sicht ausnahmslos domestischen AkteurInnen kénnen durch die
wahrgenommene Verwundbarkeit der KPC auf ideeller Ebene erklirt werden. Gleiches
gilt fiir den Nutzen, der einer umfassenden Uberwachung politischer GegnerInnen in
Form von Cyberspionage seitens der KPC beigemessen wird.

Die H2 der UV entwickelt fiir die regionalen Spannungen um den Pazifikraum erst
im Verbund mit der Rolle der USA eine ausreichende Erklirungskraft. So hat wohl deren

103 H1 (UV): Je groRer die eigene Verwundbarkeit im Rahmen konfliktiver Praferenzinkompatibilité-
ten zu anderen Staaten auf einer oder allen drei Liberalismus-Ebenen ist, desto groRer sind die
autokratischen Anreize fiir die Nutzung offensiver Cyberproxys.

Hz (UV): Je starker aufgrund konfliktiver Praferenzkonstellationen Regimetypenunterschiede in
asymmetrischen Verwundbarkeiten resultieren, desto starker sind die autokratischen Anreize fir
eine offensive Cyberproxy-Nutzung dem jeweiligen Staat gegeniiber.

H3 (UV): Je groRRer der erwartete Nutzen bestimmter Formen offensiver Cyberproxy-Operationen
zur Reduzierung eigener Verwundbarkeiten aufideeller und/oder wirtschaftlicher Ebene ist, desto
wahrscheinlicher ist deren Anwendung seitens der jeweiligen Autokratie.
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>Pivot to Asiacin Teilen dem chinesischen Interesse nach militirischer Dominanz in der
Region entgegengestanden, was einen Grof3teil der politisch-militirischen Cyberspio-
nage gegen die USA, Japan sowie verschiedene ASEAN-Staaten erkliren kann.

Die Abwesenheit disruptiver Cyberoperationen im Rahmen gewaltsamer HIIK-Kon-
flikte sowie der Umstand, dass fiir die darin stattgefundenen Cyberspionageoperationen
MSS-AkteurInnen verantwortlich gemacht wurden, spricht bei China gegen die Erkli-
rungskraft der IV-Hypothesen in ihrer jetzigen Form: So wird gerade im Vergleich zu
Russland angenommen, dass das relativ niedrige HIIK-Intensititsniveau dieser gewalt-
samen Konflikte (max. 3 von 5) gegeniiber hauptsichlich domestisch gepragten Akteu-
rInnen wie Hongkong oder Tibet, aber auch den Konfliktparteien um das Siidchinesische
Meer, die Anreize fiir einen disruptiveren und somit notwendigerweise seitens militi-
rischer AkteurInnen gefithrten Einsatz von Cyberoperationen mit physischen Effekten
fiir das Regime minderte. Ein Konflikt, der z.B. wie im Falle Russland mit der Ukrai-
ne bereits entsprechend der HIIK-Skala zu einem Krieg eskaliert ist, bedarf nicht mehr
der gleichen Zuriickhaltung gegeniiber disruptiven Cyberoperationen, weshalb die H1
der IV fiir Russland auch weitgehend bestitigt wird.’** Die prominente Rolle des GRU-
Ablegers Sandworm bei der Durchfithrung der Stromausfille in der Ukraine indizie-
ren ferner eine hohe Erklirungskraft der H2 der IV fiir Russland,'® gleiches gilt fiir die
beschriebene Fancy-Bear-Operation mithilfe einer manipulierten App fiir die ukraini-
schen Streitkrifte. Gleichzeitig legen die berichteten Infiltrationen westlicher Energie-
netzwerke und Betreiber kritischer Infrastrukturen jedoch eine mogliche Eskalations-
steigerung Russlands nahe, auch in offiziellen Friedenszeiten zumindest vorbereitende
Mafnahmen fiir spiter vielleicht einmal notwendige Sabotageakte zu treffen. Interes-
sant wird in diesem Zusammenhang fiir die Zukunft sein, wann Staaten wie die USA Cy-
berkriminelle wie die Ransomware-Gruppierung DarkSide konsequent als durch Russ-
land geduldet und somit gewissermafien auch unterstiitzt attribuieren. Dies wiirde be-
deuten, dass deren disruptive Operationen gegeniiber Betreibern kritischer Infrastruk-
turen wie Colonial Pipeline im Mai 2021 als russischer Sabotageakt gewertet und somit
durch mogliche Gegenmafinahmen sanktioniert werden kénnten, trotz fehlendem ge-
waltsamen Konflikt als Eskalationsgrundlage.

Der Blick auf 2020 und 2021 legt jedoch auch fiir China eine zunehmende Integrati-
on von disruptiven Cyber- und traditionellen Militiroperationen nahe, wie am Beispiel
des Konfliktes mit Indien im Himalaya-Gebirge und dem kolportierten Stromausfall in
Mumbai aufgezeigt wurde. Ob dabei die PLA durch das SSF die Hoheit im Cyberspace
innehat oder haben wird, kann an dieser Stelle nicht beurteilt werden. Eine stirkere Ab-
stimmung und Koordination zwischen PLA und MSS wurde zumindest in einem Fall
technologischer Spionage gegen ein britisches Unternehmen angedeutet und kdnnte auf
eine eingeschrinktere Erklirungskraft der zweiten Hypothese iiber das Wirken der IV

104 H1(IV): Je gewaltsamer das bestehende allgemeine Konfliktniveau ist, desto wahrscheinlicher ist
auch ein intensiverer/disruptiverer Einsatz autokratischer Cyberproxys, etwa gegen kritische In-
frastrukturen des Gegners.

105 Hz (IV): Je stirker die angewandten Cyberoperationen Verwundbarkeitsasymmetrien im Rahmen
militarischer Konflikte manipulieren sollen, desto eher ist von einer militarischen Kontrolle auto-
kratischer Cyberproxys auszugehen.
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fiir China zumindest hindeuten. Die Ergebnisse der I[V-Hypothesen fiir China bekrifti-
gen jedoch in gewisser Weise zusitzlich das Wirken der H3 der UV: Fiir China konnten
disruptive Cyberoperationen gegen Ziele auf dem eigenen Staatsterritorium, etwa gegen
Tibet oder die Uiguren in Xinjiang, vermutlich auch deshalb kein geeignetes Mittel sein,
da dies noch stirker ungewollte Kollateralschiden fiir das chinesische Kernland hitte
haben kénnen, im Gegensatz zur russischen Sabotage in der Ukraine.

Aufrussischer Seite bestitigen ebenfalls sowohl die Hiufigkeit als auch das konkrete
Profil derliberal-demokratischen Linder unter den Zielen der attribuierten Cyberopera-
tionen die ersten beiden Hypothesen iiber das Wirken der UV. Die dabei stetig inkompa-
tiblere Priferenzkonstellation aufideeller Ebene, bedingt vor allem durch das liberal-de-
mokratische Selbstverstindnis, machte Linder wie die USA zu immer attraktiveren Zie-
len fiir russische Cyberoperationen. Neben dem ideellen >Autokratie-vs.-Demokratie«-
Konflikt kénnen besonders regionalpolitische Interessen Putins, der Silowiki und Med-
wedews die zahlreichen Operationen gegeniiber den hierbei potenziell in Opposition
stehenden Lindern und AkteurInnen erkliren; sei es im Rahmen der angestrebten Ver-
hinderung der NATO-Osterweiterung, vor allem gegeniiber der Ukraine, oder im Kon-
text ideell-nationalistischer Konflikte mit einzelnen Staaten des Baltikums, etwa Est-
land, in denen die Interessen der dort angesiedelten ethnischen RussInnen gewusst am-
plifiziert und durch disruptive Cyberoperationen unterstiitzt wurden.

Hinzu kommt das Operationsprofil der russischen AngreiferInnen: Die verwende-
ten Mafinahmen, mal verdeckt wie im Falle politischer Spionage, mal bewusst offen wie
bei den beschriebenen Doxing-Operationen, sind stets an die jeweils zu manipulierende
Interdependenzvulnerabilitit angepasst. Der Cyberspace bietet zwar umfassende Mog-
lichkeiten fur AkteurInnen, die gezielt unentdeckt und anonym handeln wollen, jedoch
auch fiir solche, die ebenfalls ein hinreichendes Maf an Anonymitit zur plausiblen Ab-
streitbarkeit anstreben, ihre Handlungen jedoch bewusst 6ffentlich gestalten miissen,
um ihre Ziele zu erreichen.’®® Dies war vor allem fiir die russischen Doxing-Operatio-
nen, aber auch die beschriebenen Sabotage-Akte gegeniiber ukrainischen Zielen der Fall.
Wann immer das Ziel ist, Informationen des Gegeniibers zu erhalten, ohne dass dieser
davon Kenntnis hat, ist Cyberspionage das Mittel der Wahl und wurde aufgrund der auf-
gezeigten geostrategischen Interessen Russlands gegeniiber den USA sowie osteuropii-
schen Landern in zahlreichen Fillen angewandt. Wenn es jedoch eher um sog. >Percepti-
on-Hacks« ging,’” wurden Doxing sowie Sabotageakte zur Demonstration der eigenen
Fihigkeiten als erfolgversprechender angesehen.

Diese Zusammenhinge verdeutlichen die Plausibilitit der autokratischen H3 der UV
fiir Russland, wobei jedoch einschrankend festgehalten werden muss, dass diese Annah-
men (wie fiir China auch) auf der Grundlage einer Art Ex-post-Motivations- sowie -Ver-
antwortungszuschreibung und teilweise aus der primiren Perspektive der westlichen

106 Die unterschiedliche Verwendung verdeckter vs. offener Interventionsversuche in nationale Wah-
len wird beispielsweise in Levin 2020 beschrieben. Fiir Staaten wie Russland kann eine nur schein-
bare >deniability<sogar gewollt sein, um die Gegeniiber wissen zu lassen, dass man selbst fiir die
Cyberoperation verantwortlich war und trotzdem straffrei davonkommen kann.

107 Diese werden verstanden als »[..] an attempt to weaponize uncertainty to sow distrust and division«
(Nathaniel Gleicher, zitiert in: Myre 2020).
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Offentlichkeit erfolgt sind. Nichtsdestotrotz wurde deren Plausibilitit auf Grundlage der
unabhingig hiervon analysierten autokratischen Priferenzen verstindlich gemacht.

Zuletzt gilt es die Aussagekraft der H4 fiir die UV zu bewerten:**® Der fiir China fest-
gestellte Wandel der Zustindigkeiten im Cyberspace ab 2015 zeigt auf, dass speziell un-
ter Xi der Aktivititsradius der PLA-HackerInnen stirker auf militirische Operationen
kanalisiert wurde und somit deren unter Hu noch weitaus pravalentere Cyberspionage-
operationen stirker dem MSS zufallen. Unter Hu verfiigte die PLA iiber einen stirke-
ren Herrschaftszugang und konnte auch im Cyberspace freier agieren, brachte jedoch
gleichzeitig durch ihre teilweise defizitire Operational Security die Interessensdurch-
setzung der KPC auf wirtschaftlicher Ebene zeitweise in Gefahr (s. die US-Sanktionen
2014 sowie damit einhergehend das Obama-Xi-Agreement 2015). Die PLA-Umstruktu-
rierung unter Xi kann somit als Versuch gewertet werden, das Militar einerseits auch im
Cyberspace zu modernisieren und auf potenzielle Militiroperationen vorzubereiten, an-
dererseits jedoch die nach wie vor mit hoher Bedeutung versehenen Cyberspionageope-
rationen durch subtiler und technisch oft versierter agierende MSS-AkteurInnen wie-
der mit grofierer Plausible Deniability durchfithren zu kdnnen. Unter Xi fand eine noch
stirkere Zentrierung und Personalisierung des Herrschaftszugangs statt, worin er so-
wohl die KPC-Eliten als auch die Militir- und GeheimdienstakteurInnen umfassend un-
ter seine Kontrolle brachte und von sich abhingig machte. Die berichteten Coup-Pline
legen jedoch nahe, dass Xis Politik innerhalb der Winning Coalition nicht nur auf Zu-
stimmung st68t, weshalb es fiir die Zukunft interessant sein kdnnte, inwiefern er an die-
sen internen Bedrohungsperzeptionen auch das chinesische Cyberkonfliktmanagement
ausrichtet.

Beziiglich der Inkorporierung kommerzieller bzw. krimineller AkteurInnen als Cy-
berproxys kann eine gegenliufige Entwicklung innerhalb der beiden Linder resiimiert
werden: Wihrend in China durch das MSS im Laufe der Zeit zunehmend IT-Unterneh-
men zu Gehilfen des Staates wurden und dabei jedoch auch eigenmotivierte kriminelle
Aktivititen entfalteten, entwickelten sich Russlands kriminelle Proxys offenbar (in Tei-
len) von Cyberkriminellen mit ad hoc-Beziehungen zum Staat zu kommerziellen, pro-
fessionell anmutenden Cybercrime-Unternehmen.

Fiir Russland verdeutlicht die beschriebene Heterarchie zwischen verschiedenen Ge-
heimdienstbehérden das bewusste Ausbalancieren der AkteurInnen und ihrer Interes-
sen untereinander, wobei Putin zwar nicht fiir alle Cyberoperationen direkt verantwort-
lich ist, ithm jedoch die Méglichkeit und der Wille zu notwendigen Korrekturen attestiert
werden koénnen. Die informelle, tiber personliche Kanile erfolgende Interessenvermitt-
lung und zentralisierte Reprasentation auf politischer Ebene werden durch die beschrie-
benen Geheimdienstkonflikte und -interaktionen sowie deren jeweilige Initiativen zur

108 H4 (UV): Je grofier die domestischen Verwundbarkeiten autokratischer Regierungen auf republi-
kanischer Ebene aufgrund inkompatibler Priferenzkonstellationen sind, desto eher ist die Aus-
wahl und institutionelle Anbindung der Proxys auch auf deren Manipulation ausgerichtet.
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Verbesserung der eigenen Stellung im institutionellen System widergespiegelt.*® Der
auf das Demonstrieren von Stirke und personalisierter Fithrung ausgerichtete Legiti-
mationsansatz Putins kann offensichtlich auch auf das interne Legitimationsbestreben
der Geheimdienste iibertragen werden sowie auf deren Automatismus, im Falle fehlen-
der Performanz (z.B. GRU im Georgienkrieg) in der Folge noch aggressiver vorzugehen,
um somit die eigenen Legitimationseinbufien wieder zu kompensieren. Auch das kol-
portierte Verhiltnis von FSB und GRU zu Cyberkriminellen und patriotischen HackerIn-
nen sowie die sowohl auf Druck als auch auf positiven Anreizen basierende Beziehung
zwischen den Seiten fiigen sich in dieses Bild auf republikanischer Ebene ein. Politische
Seilschaften und Interessenskonvergenzen waren dabei mafRgeblicher fiir Amterbeset-
zungen und inhaltliche Entscheidungen als formalisierte und standardisierte Prozesse.
Die Art der Beziehung zwischen Auftraggeber und Stellvertreter kann als eine Mischung
aus strafrechtlicher Bedrohungskulisse und in Teilen patriotischer Anstiftung beschrie-
ben werden, mit voraussichtlich grofieren Anteilen Ersterer im Falle von profit-orien-
tierten Kriminellen. Patriotische Hacker wie das Kollektiv CyberBerkut folgen dagegen
Akteuren wie Fancy Bear offensichtlich stirker aus ideologischer Gesinnung und operie-
ren ebenfalls nicht notwendigerweise vom russischen Staatsterritorium aus.

Offen blieb jedoch bislang, ob auch im Cyberspace trotz der beschriebenen Revier-
kimpfe zuweilen ein Informationsaustausch zwischen den Geheimdiensten stattfindet,
wofiir es innerhalb des GRU zwischen Fancy Bear und Sandworm im Falle des Macron-
Hacks 2017 Anzeichen gegeben hat (Greenberg 2019a)."° Ferner ist untersuchungswiir-
dig, inwieweit russische Cyberproxys womdglich auch mit HackerInnen befreundeter
Geheimdienste zusammenarbeiten. Anzeichen hierfiir gab es im Rahmen der Attribu-
tion der sog. >Ghostwriter<-Kampagne aus 2021, die die EU Russland, das US-Unter-
nehmen Mandiant jedoch mit dem belarussischen Militir affiliierten AkteurInnen zu-
gesprochen hat, dabei eine russische Unterstiitzung jedoch auch nicht kategorisch aus-
schloss (vgl. Roncone et al. 2021; Page 2021).

Das 2019 von Putin verabschiedete >Sovereign Internet-Law« konnte dem Privatsek-
tor zufolge zwar einerseits eine gréflere Kontrolle und bessere strafrechtliche Verfol-
gung russischer HackerInnen ermdglichen, andererseits sei jedoch bei Gruppierungen,
dielediglich andere Staaten angreifen, hiervon auch weiterhin nicht auszugehen (Yakov-
lev 2020, S. 6—7). Dass sich russische HackerInnengruppen jedoch teilweise auch gegen
nationale Behérden richten, zeigte der Leak von FSB-Uberwachungswerkzeugen 2019

109 Diese Einschatzung spiegeltsich auch in der Bewertung des 1SS aus 2021 wider: »Russia’s cyber stra-
tegy is dictated by its confrontation with the West, in which it sees cyber operations as an essential compo-
nent of a wider information war. Its cyber governance is centralised, hierarchical and under the president’s
personal control« (IISS 2021b).

110  Ein erklarungsbediirftiges Residuum wiren zudem Cyberoperationen der verschiedenen Proxys,
die eher dem Auftragsprofil einer anderen Geheimdienstbehérde und somit einem anderen Proxy
entsprachen. Ein Beispiel waren die 2019 seitens Googles berichteten Kampagnen gegen »Russian
automotive-selling businesses, as well as real estate and finance firms« (Greenberg 2019a), die aufgrund
ihres domestischen Fokus eher in den Aufgabenbereich des FSB fallen missten. Letzterer hat je-
doch (wie z.B. im Falle des DNC-Hacks) sein Tatigkeitsspektrum selbst immer stirker erweitert
und ist somit in das internationale >Hoheitsgebietcvon SWR und GRU eingedrungen, weshalb ein
dhnliches Verhalten auch auf GRU-Seite moglich erscheint.
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(Bradbury 2019), der kiinftig noch schneller unterbunden werden kénnte.™ Gleiches gilt
fiir Ransomwareoperationen, die aus russischer Sicht zu grofien internationalen Wider-
stand hervorrufen oder ein strategisches Verhandlungsmittel darstellen konnen.

5.6 Demokratisches Fallbeispiel I: USA

»The attribution is a step towards hol-
ding them accountable, but it's not
the last step. Addressing cybersecurity
threats also requires governments and
businesses to cooperate to mitigate
cyber risk and to increase the cost to
hackers by defending America. The
U.S. will lead this effort.«

Tom Bossert, Homeland Security Advi-
sor unter Donald Trump zur WannaCry-
Attribution, zitiert in U.S. Mission Korea
(2017).

Die USA stellen fiir die Analyse demokratischer Attributionspraktiken und die Rolle pri-
vater IT-Unternehmen eine Art >Best Case« dar. Kein anderes Land ist so stark von Cy-
beroperationen jedweder Art betroffen wie die USA. Deren technologische Vormacht-
stellung, ihr hoher Grad an Digitalisierung und Vernetzung, gleichzeitig jedoch auch ihr
nach wie vor defizitires Schutzniveau zahlreicher Industriesektoren machen sie zu ei-
nem attraktiven Ziel fiir HackerInnen. Fiir die Analyse der konzeptualisierten defensiven
Cyberproxy-Nutzung werden jedoch auch die Offensivkapazititen und Handlungen der
US-Administrationen von 2000 an relevant sein. Zuvor gilt es jedoch, das Attributions-
verhalten unterschiedlicher US-AkteurInnen auf Grundlage des HD-CY.CON zu analy-
sieren und im Anschluss mogliche Defensivproxys aufseiten der USA niher zu beleuch-
ten. Die dem privaten IT-Sektor des Landes beigemessene Bedeutung bringt das obere
Zitat im Zuge der WannaCry-Attribution 2017 zum Ausdruck.

5.6.1 US-Cyberattributionen: Wer macht was?

Fiir die USA als demokratische Fallstudie sind in erster Linie die 217 im Datensatz ent-
haltenen Fille relevant, in denen (u.a.) amerikanische IT-Unternehmen zumindest eine
der beiden Attributionskategorien (Initiator-Category und Initiator-Country) attribu-
iert haben. Dariiber hinaus werden fiir den Vergleich technischer und politischer At-
tributionspraktiken der USA davon diejenigen Cyberoperationen untersucht, in denen

111 Gegendiese These spricht, dass es einen dhnlichen Leak von FSB-Daten seitens der gleichen Hack-
tivistinnengruppierung (-Digital Revolution< zumindest auch noch im Jahr 2020 gegeben hat (So-
schnikow 2020).
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US-Ziele unter den Opfern waren und gleichzeitig (u.a.) politische AkteurInnen der USA
attribuiert haben.

Diese beiden Fallgruppen werden nun entsprechend der unter 4.5 gelisteten Leitfra-
gen genauer analysiert. Im Gegensatz zu den autokratischen Fallstudien werden AV I
und AV II im Falle der Demokratien gemeinsam behandelt, da eine dhnlich strikte Tren-
nung der Analyse hier nicht sachdienlich ist.

Zunichst wird untersucht, in wie vielen Fillen US-IT-Unternehmen einen Vorfall
Offentlich machten. Die Kategorie der »Source-Incident-Detection/Disclosure« dient als
erster Indikator fir die Proxy-Funktion der Stirkung technischer und soziopolitischer
Resilienz. In 170 Fillen berichtete erstmals eine IT-Firma aus den USA iiber einen Cyber-
vorfall."* Damit rangieren IT-Unternehmen aus den USA im Gesamtvergleich in dieser
Kategorie zwar weit hinter den von den AngreiferInnen selbst veréffentlichten Vorfillen
(579), aufgrund der grofien Hiufigkeit von DDoS-Operationen nichtstaatlicher Akteu-
rInnen ist dies jedoch kein iiberraschender Befund. Im Vergleich zu weiteren Quellen,

z.B. MedienvertreterInnen (87)"

oder Drittparteien (82), liegen US-IT-Unternehmen je-
doch deutlich vorne.

Bei der Betrachtung der Kodierungen amerikanischer US-Unternehmen in Richtung
staatlicher AkteurInnen (Proxys und allgemein/direktstaatlich) nach Attributionsjahr
wird deutlich, dass deren Anzahl iiber die Zeit fast exponentiell angestiegen ist und 2018
mit 42 erfassten Attributionen ihren vorliufigen Hohepunkt erreicht hat (Abbildung 32).

Abbildung 33 differenziert zwischen den beiden AngreiferInnen-Kategorien. Die im
HD-CY.CON erfassten Attributionen von US-IT-Unternehmen in Richtung staatlich ge-
sponserter AkteurInnen (Proxys) iiberwogen im Vergleich zu allgemein/direktstaatlich
attribuierten AngreiferInnen deutlich und stiegen bis 2018 signifikant an. Zumin-
dest der Abfall zu den Jahren 2020 und 2021 kénnte dadurch erklirt werden, dass
der HD-CY.CON die Angriffsjahre bis 2019 erfasst, weshalb bei einer Erweiterung um
diese Jahre auch die darin getitigten Attributionen von IT-Unternehmen (in beiden
Kategorien) steigen diirften.

In 176 der 217 US-IT-Attributionen mit mindestens einer positiven Kodierung wur-
den sowohl die Initiator-Category als auch das Land des Angreifers attribuiert. >Blurred
Attributions< machen somit nur ca. 18,9 Prozent der US-IT-Attributionen aus.

Fir die Kategorie der allgemeinen/direktstaatlichen Attributionen (20) sticht das
Jahr 2016 heraus, in dem im Vergleich deutlich hiufiger eine solche Zuweisung durch
US-IT-Unternehmen vorgenommen wurde (7).

112 Insgesamt machten IT-Unternehmen 305 Félle des HD-CY.CON (berhaupt erst 6ffentlich.
113 Diese Zahl bezieht sich auf solche Fille, in denen Medienvertreterlnnen in ihren Berichten keine
weiteren Quellen beziiglich der Detektion der Operationen angaben.
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Abbildung 32: US-IT-Attributionen in Richtung staatlicher AkteurInnen im Zeitverlauf

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 33: Staatlich affiliierte Initiator-Kategorien der US-IT-Attributionen
im Zeitverlauf

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 34: Fille mit sowohl politischen als auch technischen Attributionen
von US-AkteurInnen fiir Operationen mit US-Zielen

(Eigene Darstellung auf Basis des HD-CY.CON)

Erklirung: In 53 Fillen mit US-Zielen, in denen aufseiten der USA ausschlief3lich
politische/staatliche AkteurInnen eine Attribution vornahmen, richtete sich deren
Verantwortungszuweisung gegen Proxys oder allgemeine/direktstaatliche Angrei-
ferInnen.

In 22 Fillen mit US-Zielen, in denen aufseiten der USA sowohl politische/staatli-
che als auch technische AkteurInnen eine Attribution vornahmen, richteten sich
deren jeweilige Verantwortungszuweisungen gegen Proxys oder allgemeine/di-
rektstaatliche AngreiferInnen.
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Dass die amerikanischen IT-Unternehmen im HD-CY.CON bislang besonders hiu-
fig staatlich gesponserte oder affiliierte Attributionen vornahmen, kann zum einen auf
die pravalente Nutzung von Cyberproxys durch Autokratien hindeuten, andererseits je-
doch auch auf eine mogliche Zuriickhaltung der IT-Unternehmen, noch hiufiger Staaten
und deren Geheimdienstbehorden oder militirische Einheiten direkt verantwortlich zu
machen.

Diese ersten Befunde weisen bereits auf das Vorliegen der defensiven Proxy-Funk-
tion der Resilienzsteigerung auf soziopolitischer sowie technischer Ebene hin. Die
US-IT-Unternehmen intensivierten iiber die Jahre ihre Threat-Research-Reports sowie
ihre Verantwortungszuweisungen gegeniiber staatlichen AkteurInnen zahlenmifig
erheblich. Dass es ihnen dabei jedoch nicht nur auf>True Attribution<ankam, indizieren
die 29 Vorfille, in denen weder die Akteurschaft noch das Herkunftsland der Angreife-
rlnnen attribuiert wurde und der Fokus somit auf der Detektion und Veréffentlichung
technischer Details der Angriffsstrukturen lag.

In 73 der 217 Vorfille waren US-Ziele unter den Betroffenen, somit in ca. einem Drit-
tel der Fille. Neben dem Fokus der US-IT-Industrie auf besonders von Cyberoperationen
betroffenen einheimischen AkteurInnen und Institutionen wurde somit auch in grofRer
Zahl fiir Fille ohne US-Betroffenheit eine Verantwortungszuweisung getitigt. Auch die-
ser Befund stirke die Erklirungskraft der defensiven Cyberproxy-Funktion der techni-
schen und soziopolitischen Resilienz, auch fiir Ziele auRerhalb der USA. Gleichwohl lisst
sich dies durch den weltweiten Marktzugang fithrender US-IT-Unternehmen erkliren,
deren Aktivititen und somit auch Threat-Research-Bemithungen nicht nur auf die na-
tionale Ebene beschrinkt sind.

Abbildung 34 zeigt alle Fille mit US-Zielen auf, in denen entweder politische oder
technische US-Akteurlnnen Attributionen in Richtung staatlicher AkteurInnen vorge-
nommen haben, sowie Fille, in denen beide Seiten eine solche Verantwortungszuwei-
sung duflerten.

Die Anzahl an Vorfillen mit US-Zielen, in denen ausschlieflich politische US-Attri-
butionen in Richtung staatlicher Proxys oder direktstaatlicher AngreiferInnen verzeich-
net wurde, iibersteigt mit 53 den der umgekehrt ausschliefilich technischen Attributio-
nen dieser Art (38).

In Kombination traten technische und politische Attributionen gegen staatlich affi-
liierte AngreiferInnen in 22 Fillen mit US-Zielen auf.

Von den 53 Fillen mit ausschlieRlich politischer Verantwortungszuweisung lassen
sich 49 in die Kategorie der >True Attribution« einsortieren, nur in vier Fillen wurde das
Ursprungsland der Operation nicht genauer benannt. Dies weist darauf hin, dass, wenn
politische AkteurInnen in Demokratien ihre ansonsten im Vergleich zu IT-Unterneh-
men eher bestehende Attributionszuriickhaltung aufgeben (siehe Kapitel 5.2.3, Abbil-
dung 24), sie die Verantwortlichen itberwiegend auch konkret benennen. Gleichzeitig
konnte diese Beobachtung als Hinweis darauf gewertet werden, dass Demokratien wie
die USA eben nicht nur dann attribuieren, wenn zuvor bereits eine dhnliche Verantwor-
tungszuweisung seitens des eigenen IT-Sektors erfolgte. Somit schrinkt dies die Erkla-
rungskraft der Proxy-Funktion >Schaffung von Legitimation politischer Attributionenc
fiir die USA ein. Andererseits dienen fiir die zumindest zeitweilige Wirkung der kon-
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zeptualisierten Cyberproxy-Funktion der >Reduzierung politischen Handlungsdrucks«
die 38 Fille rein technischer US-Attributionen als Indikator.

Dass in lediglich zwei Fillen US-IT-Unternehmen den Verantwortungszuweisungen
politischer/staatlicher US-AkteurInnen nicht folgten, deutet eine signifikante Kohirenz
der US-Attributionen an. Unter den Fillen mit signifikant unterschiedlicher Attributi-
on der Initiator-Category sticht besonders der Sony-Hack aus 2014 heraus: Hier wur-
de als zusitzliche Attribution-Basis >Contested Attribution< kodiert, da US-IT-Experten
wie Bruce Schneier und Jeffrey Carr die bereits am 19. Dezember durch das FBI erfolg-
te Verantwortungszuweisung in Richtung Pjéngjang kritisch bewerteten (Schneier 2014;
Collier 2018). Andere, auch heute noch wirtschaftlich erfolgreiche US-IT-Unternehmen
wie FireEye und CrowdStrike bestitigten jedoch die politische Attribution. Dass 6ffent-
lich gemachte Attributionen und speziell die des Sony-Hacks von US-Behérden in der
Folge nicht mehr entsprechend kontestiert wurden, liegt laut diesen Unternehmen an
der Weiterentwicklung der Branche, da sich mittlerweile weitgehend »die Spreu vom Wei-
zen getrennt« habe (Collier 2018). Besonders der Vorwurf, Attribution im Cyberspace und
somit ein Teil des Geschiftsmodells von Unternehmen wie FireEye & Co. seien kaum
moglich, wurde von Letzteren wenig tiberraschend entschieden zuriickgewiesen.

Die Ausfithrungen des Sony-Hacks deuten darauf hin, dass in vereinzelten, fur die
USA jedoch seltenen Fillen die IT-Community der Attribution ihrer Regierung auch ak-
tivwidersprechen kann. Dabei handelte es sich jedoch eher um Einzelakteure, deren Ge-
schiftsbeziehungen zur US-Regierung nicht mit denen der grofieren IT-Unternehmen
vergleichbar gewesen wiren. Letztere setzten sich in der Branche der technischen At-
tribution eindeutig durch, was auch durch ihre hohe Resonanz in journalistischen Be-
richten zum Ausdruck kommt. Dass sich deren Verantwortungszuweisungen stets mit
denen politischer Akteure, vor allem im Rahmen von Anklageerhebungen, deckten, kann
fiir deren Wahrheitsgehalt und Plausibilitit, in Teilen jedoch auch fiir itbereinstimmen-
de Interessen sprechen.

In den 22 Fillen gemeinsamer US-Attributionen in Richtung staatlicher Angreife-
rInnen mit US-Zielen erfolgte elfmal die politische Verantwortungszuweisung vor der
technischen, die umgekehrte Reihenfolge wurde achtmal verzeichnet, in den iibrigen
drei Fillen war die zeitliche Abfolge unklar. Aufseiten der IT-Unternehmen dominier-
ten Threat-Research-Berichte mit technischen Details das Bild der verzeichneten Attri-
bution-Types. Die politischen US-Attributionen waren dagegen durch Anklagen sowie
Verantwortungszuweisungen in Form von Medienzitaten gepragt.

Ein Abgleich der zeitlichen Abfolge der Attributionen in Relation zu diesen verschie-
denen Attributionstypen ergab keine auffilligen Muster. Anders sieht es jedoch fir die
Kategorie der Anklageerhebungen alleine betrachtet aus: Wihrend nach der ersten An-
klageerhebung 2014 unter Barack Obama lediglich vier weitere Anklagen gegen auslin-
dische Hacker erhoben wurden, deren Operationen fiir den HD-CY.CON relevant sind,
stieg diese Zahl unter Trump auf 23 an." In keinem der Fille mit US-Anklage wurde ein
gewaltsamer HIIK-Konflikt zwischen den USA und dem attribuierten Initiator-Country

114 Im Datensatz bezogen sich in manchen Fillen mehrere Cyberoperationen auf dieselbe Anklage,
wenn in diesen mehrere Operationen zur Anklage gebracht wurden.
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verzeichnet. Die USA erhoben lediglich 2020 Anklage gegen den GRU (Sandworm) auf-
grund der Sabotageakte gegen die ukrainischen Stromversorger 2015/2016, ukrainische
Finanzinstitutionen 2016 sowie NotPetya 2017, wobei fiir die Dyade Ukraine-Russland
ein gewaltsamer HIIK-Konflikt verzeichnet wurde.

Auf Basis dieser Befunde kann die Cyberproxy-Funktion der >Schaffung von Legiti-
mation politischer Attributionenc fiir die USA nicht hinreichend bekriftigt werden, zu-
mindest nicht im Sinne der in Kapitel 3.2.2 vorgelegten, auf der zeitlichen Abfolge ba-
sierenden Argumentationsweise, dass vor allem vorab erfolgte technische Attributionen
nachgelagerten politischen Attributionen zu mehr Glaubwiirdigkeit verhelfen konnten.

Tabelle 18 listet die zehn am hiufigsten im Datensatz attribuierenden US-IT-Unter-
nehmen auf, bezogen auf alle Fille und somit nicht nur Operationen gegen US-Ziele.

Unter den zahlreichen im Datensatz verzeichneten US-Unternehmen sticht FireEye
deutlich mit 74 Fillen heraus, in denen eine Attribution des Unternehmens verzeichnet
wurde, gefolgt von Symantec und Palo Alto. FireEye, Recorded Future sowie CrowdStrike
attribuierten im Gegensatz zu Symantec und Palo Alto deutlich hiufiger konkrete Akteu-
rInnen, wihrend die beiden letztgenannten Unternehmen bislang zumeist nur >Blurred
Attributions<vornahmen. Gleiches gilt auch fiir die iibrigen US-Unternehmen der Rang-
liste im Vergleich zu Symantec und Palo Alto.

Tabelle 18: Die am héufigsten als Attributionsquelle verzeichneten US-IT-Unternehmen

Rang Unternehmen Vorkommen im HD-CY.CON

1 FireEye 69 (Threat-Reports); 5 (Medienzitate)
2 Symantec 39 (Threat-Reports)

3 Palo Alto 22 (Threat-Reports); 1 (Medienzitate)
4 Recorded Future 15 (Threat-Reports); 2 (Medienzitate)
5 CrowdStrike 10 (Threat-Reports); 6 (Medienzitate)
6 McAfee 10 (Threat-Reports)

7 Proofpoint 9 (Threat-Reports)

8 Secureworks 7 (Threat-Reports)

9 Dragos 5 (Threat-Reports); 2 (Medienzitat)
10 Threatconnect 5 (Threat-Reports); 1 (Medienzitate)
m Volexity 5 (Threat-Reports)

(Eigene Darstellung auf Basis des HD-CY.CON)

Auch im Hinblick auf Vorfille, in denen sowohl die AngreiferInnenkategorie als auch
das Herkunftsland attribuiert wurde (:True Attribution<), rangiert FireEye deutlich vor

Zur Ermittlung der hier genannten Zahlen wurde folgende Liste auf Relevanz fiir den HD-CY.CON
Uberpriift und die Anklagen aus 2020 mittels eigener Recherche hinzufiigt: https://docs.google.c
om/document/d/1sipdsjWkDIToxmbbQQ3wKfanmETS-N_4VDéoH2ssfgQ/edit.
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Symantec auf dem ersten Platz. Dieser augenscheinliche Widerspruch zur zuvor geti-
tigten Aussage erklirt sich dadurch, dass die Symantec-Attributionen oftmals nur in
Kombination mit weiteren Quellen, z.B. in Medienberichten zitierten ExpertInnen, als
konkrete Verantwortungszuweisungen gewertet werden konnten, dann aber in vielen
Fallen.

Nachfolgend werden zwei Cyberoperationen herausgegriffen, in denen sich Hin-
weise auf eine Kooperation zwischen dem US-IT-Sektor und US-Behérden finden
lassen bzw. sich die Attributionen inhaltlich aufeinander bezogen haben. Hierdurch
sollen gleichzeitig zwei der am hiufigsten im Datensatz erfassten US-Unternehmen
und somit potenzielle Cyberproxys der USA genauer vorgestellt werden: FireEye und
CrowdStrike.

1. Attributionsfall: APT1-Bericht aus 2014 (Mandiant und FireEye)

Der fiir die private Cyberattributionsbranche bedeutende Bericht der US-IT-Firma Man-
diant (heute zu FireEye geh6rend) mit dem Titel »APT1: Exposing One of China’s Cyber Es-
pionage Units«, der im Februar 2013 verdffentlicht wurde, legte den Grundstein fiir alle
weiteren technischen Attributionsberichte. Im Bericht wurde nicht nur eine spezifische
PLA-Einheit als konventionelles Pendant der Hackergruppe bezeichnet, sondern einzel-
ne Mitglieder wie Wang Dong (aka >Ugly Gorilla) wurden auch als Angehorige der APT
identifiziert. Unterstiitzt wurden diese Zusammenhinge durch IT-forensische Eviden-
zen, die Mandiant in zuvor noch nicht dagewesener Weise zusammengetragen und ver-
Offentlicht hatte. So wurden der >Attack-Lifecycles, die Angriffsinfrastruktur sowie die
verwendete Malware im Detail beschrieben.

Der Bericht fand auch in der US-Politik grofien Widerhall: Noch am Tag der Verof-
fentlichung bestitigte der damalige Vorsitzende des >United States House Permanent
Select Committee on Intelligence<, Mike Rogers, dass die Erkenntnisse des Berichtes mit
denen des Geheimdienstkomitees iibereinstimmten (FireEye 2016, S. 7). Zudem beschul-
digte im Mai 2013 auch das Pentagon in einem durchgesickerten Bericht chinesische Mi-
litirhacker umfangreicher Cyberspionage gegen US-Waffensysteme mit erheblichen si-
cherheitspolitischen Implikationen (Nakashima 2013b).

Das Momentum schien im Vorfeld eines bevorstehenden Gipfels zwischen Obama
und Xi im Juni 2013 somit aufseiten der USA zu sein. Im Mai enthiillte Edward Snowden
jedoch seine internen NSA-Unterlagen und verschlechterte damit die US-Verhandlungs-
position im Feld der Cyberspionage erheblich, auch wenn es sich dabei nicht um die im
Fokus stehende ckonomisch motivierte Spionage handelte.

Als am 19. Mai 2014 schlieRlich das US-Justizministerium nachzog und das erste Mal
in Form einer Anklage auslindische Hacker als Militirangehérige eines anderen Staates
identifizierte, bahnte sich eine Intensivierung des politischen Drucks der USA an. Da-
bei lagen die Parallelen zwischen den Erkenntnissen des Mandiant-Berichtes sowie den
in der Anklageschrift aufgelisteten Attributionsevidenzen auf der Hand. Das Ministe-
rium benannte dieselbe PLA-Einheit sowie in Teilen auch dieselben Akteure (z.B. Wang
Dong) alsverantwortlich fiir jahrelange Cyberspionageoperationen gegen US-Unterneh-
men (DoJ 2014a). Zwar wurde in der Anklageschrift der Mandiant-Bericht nicht erwihnt,
jedoch bezieht sich ein Gesetzesentwurf vom 14. Juli 2014, der dem US-Kongress vorge-
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legt wurde, auf die Attributionserkenntnisse der Unternehmen Mandiant und Crowd-
Strike. Letzteres hatte zuvor eine weitere PLA-Einheit (61486) als die APT »Putter Panda«
identifiziert (US Government 2014). Es kann daher von einem Informationsaustausch
zwischen Mandiant und den US-Behérden im Vorfeld der Anklageerhebung ausgegan-
gen werden, wenn auch ein Blogpost von FireEye nahelegt, dass auch das Unternehmen
vor der Veroffentlichung nicht itber simtliche Punkte Bescheid wusste (Bejtlich 2014).

Dennoch bleibt festzuhalten, dass der Mandiant-Bericht der anschlieRenden Ankla-
ge gewissermafien den Weg ebnete und zu noch grofRerer Glaubwiirdigkeit verhalf, ge-
rade in Folge der dazwischen liegenden Snowden-Enthilllungen. Zudem erweiterte der
Bericht den politischen Handlungsspielraum der Obama-Administration, da hierdurch
erstmals umfangreiche technische Beweise die chinesische Wirtschaftsspionage beleg-
ten. Hierdurch verhalf die zuerst getitigte Attribution der IT-Community entgegen den
zahlenmiRigen Trends des HD-CY.CON der nachgelagerten politischen Attribution zu-
dem zu groRerer Legitimation. Ferner ist von einer im Vorfeld stattgefundenen Koope-
ration zwischen den staatlichen Behdrden und dem Privatsektor auszugehen. Inwie-
fern Erstere bereits vor der Veroffentlichung des Mandiant-Berichtes hieriiber Bescheid
wussten oder dessen Erstellung und Verdftentlichung sogar unterstiitzten, kann an die-
ser Stelle jedoch nicht beurteilt werden.

Jedenfalls haben sowohl der potenzielle staatliche Auftraggeber/Sponsor als auch der
Proxy in diesem Beispiel einen beidseitigen Vorteil aus ihren jeweiligen Attributionsbe-
mithungen gezogen. FireEye verschaffte sich einen immensen Startvorteil im Feld der
offentlich-technischen Attribution gegeniiber den Mitbewerbern und erhéhte dadurch
die eigene Reputation. Das US-Justizministerium schickte durch die erstmalige Ankla-
geerhebung ein deutliches Signal in Richtung Peking, dass nicht nur private IT-Unter-
nehmen chinesische Cyberoperationen verstirkt in den Fokus ihrer Analysen nahmen,
sondern auch der amerikanische Staat von nun an proaktiver gegen diese vorgehen wiir-
de. Wird das 2015 geschlossene Obama-Xi-Abkommen als Resultat dieser Prozesse be-
trachtet, kann diese >Naming-and-Shaming«-Strategie in diesem Falle als erfolgreich be-
wertet werden.

Das Unternehmen FireEye wurde 2004 in Kalifornien gegriindet. Ab 2009 wurde es
u.a. auch durch In-Q-Tel gesponsert, ein offizielles Non-Profit-Unternehmen, das je-
doch aus dem Haushalt der CIA finanziert wird. In-Q-Tel investiert in fiir die staatliche
Geheimdienstarbeit relevante Technologien und sichert diesen somit gewissermaflen
ein Prirogativrecht hierauf (O'Hara 2005). Auf der FireEye-Website wurde ein Partner
von In-Q-Tel beziiglich des Investments folgendermafien zitiert:

»FireEye is a critical addition to our strategic investment portfolio for security techno-
logies [...] FireEye offers a valuable combination of next-generation malware protec-
tion, and its approach to detecting and defeating malware is unique and potenzially
game changing.« (zitiert in: FireEye 2009)

Laut FireEye-Griinder Ashar Aziz versprach die Zusammenarbeit mit In-Q-Tel die Mog-
lichkeit, »to provide the U.S. Intelligence-Community with a technology solution to help
defeat cyber threats, and to directly address critical national security needs« (zitiert in:
FireEye 2009). Dieses frithe Ausmaf} an geheimdienstlicher Involvierung in die Tatig-
keiten FireEyes legt zumindest nahe, dass die Veroffentlichung des Mandiant-Reportes
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bereits im Rahmen dieser Kooperation gemeinsam orchestriert, zumindest aber abge-
stimmt wurde. FireEye und Mandiant hatten 2012 eine sstrategische Allianz« beschlos-
sen, auch wenn die Ubernahme erst zum 30. Dezember 2013 offiziell erfolgte (Wiegand
2014). Somit kann zumindest fiir diesen Fall die angestrebte Cyberproxy-Funktion der
»Schaffung von Legitimation«der nachgelagerten politischen Attribution als erklirungs-
kriftig angesehen werden.

Die eigene Marktstellung im Bereich der Threat-Intelligence baute FireEye 2016
durch die Ubernahme des IT-Unternehmens iSight Partners weiter aus. Dieses hatte
2014 durch seine Berichte tiber iranische Cyberoperationen (:Operation Newscas-
ter; Nakashima 2014) sowie die russische Hackergruppierung Sandworm auf sich
aufmerksam gemacht (Zetter 2014). Weitere Belege fir eine zumindest zeitweilige
Zusammenarbeit zwischen FireEye bzw. dem tibernommenen Unternehmen Mandi-
ant und staatlichen Behorden, finden sich im Falle des Spionagevorfalls gegen den
US-Gesundheitsdienstleister Premera Blue Cross aus dem Jahr 2014. Hier arbeitete das
FBI mit Mandiant zusammen, das sich »specializes in tracking and blocking attacks from
state-sponsored hacking groups, particularly those based in China« (Krebs 2015). Die jeweilige
Kooperation scheint somit gezielt mit Unternehmen eingegangen zu werden, deren
spezifisches Forschungsprofil zu den vermuteten AngreiferInnen passt.

Mit 74 verzeichneten Fillen, in denen Attributionsevidenzen von FireEye im
HD-CY.CON erfasst wurden, rangiert das Unternehmen an der Spitze (s. Tabelle 18),
auch wenn der Datensatz keine Vollstindigkeit beansprucht. Dass in der grofen Mehr-
zahl der Fille AkteurInnen aus konkreten Lindern attribuiert wurden, unterstreicht die
vermutete Proxy-Funktion des Signalings bzw. der Reduzierung des politischen Hand-
lungsdrucks, da in den Berichten eben nicht nur technische Details zu den verwendeten
>Indicators of Compromise« (IOCs) verdffentlicht wurden. Bemerkenswert ist jedoch,
dass zahlreiche Attributionsberichte auch Fille ohne US-Ziele betrafen. Dies spricht
entweder fiir eine eingeschrinkte Proxy-Rolleniibernahme durch FireEye im Sinne der
hier vorgestellten Logik oder kénnte bedeuten, dass sich diese Attributionen nicht nur
auf US-Ziele beschrinken miissen, sondern im Sinne des >Naming-and-Shamings«
sowie der Steigerung der technischen Resilienz der Adressaten auch Operationen au-
Rerhalb der USA inkludieren. Dass die Mehrzahl der Vorfille mit China, Russland, Iran
und Nordkorea in Richtung der sog. »Big Four< der autokratischen Cyberoffensive attri-
buiert wurden (McNamara 2021), spricht eher fiir die zweite These, da deren Attribution
fiir die zwei genannten Proxy-Funktionen zielunabhingig erfolgen kann.

2. Attributionsfall: DNC-Hack/Leak
Als zweite Einzelfallstudie wird der DNC-Hack/Leak im Rahmen der russischen

US-Wahlbeeinflussung 2016 vorgestellt und die Rolle des Unternehmens CrowdStrike
beleuchtet."

115 Auch wenn im weiteren Verlauf der Ereignisse besonders die US-IT-Unternehmen SecureWorks
und ThreatConnect ebenfalls wichtige Attributionsevidenzen veréffentlichten, spielte Crowd-
Strike doch die zentrale Rolle in der Detektion, Bekimpfung und Attribution von Fancy Bear.
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Nachdem das FBI in den vorangegangenen Jahren bereits versucht hatte, die Hacker-
gruppierung Cozy Bear aus den Netzwerken des Weifen Hauses und des State Depart-
ments zu entfernen,”® wurde ein Agent der Behérde im September 2015 auf deren Kom-
promittierung eines DNC-Netzwerkes aufmerksam (Lipton et al. 2016). Dessen mehr-
fache Warnungen blieben jedoch aufgrund einer nicht weitergeleiteten Nachricht weit-
gehend unbeachtet. Am 19. Mirz 2016 erhielt zudem der damalige Kampagnenmanager
Clintons, John Podesta, eine als Google-Sicherheitswarnung getarnte Phishing-Mail. In-
folge eines angeblichen Tippfehlers des von Podesta beziiglich der Vertrauenswiirdigkeit
der Mail befragten IT-Mitarbeiters aktivierte er den Link und ermdglichte den Hackern
Zugang zu seinem Account (Lipton et al. 2016). Im spiten April 2016 wurde die IT-Abtei-
lung des DNC schliellich doch noch misstrauisch und beauftragte einerseits die Sicher-
heitsfirma CrowdStrike mit der Untersuchung und Bereinigung der eigenen Netzwer-
ke und bestitigte andererseits gegeniiber dem FBI dessen Ursprungsverdacht. Crowd-
Strike installierte daraufhin eine spezielle Monitoring-Software, die die Analyse der ver-
dichtigen Hacker-Aktivititen erlaubte (Strauss 2016)

Auf dieser Grundlage gab die Firma am 15. Juni schlieRlich bekannt, dass sowohl Co-
zy als auch Fancy Bear zeitweilig in den DNC-Netzwerken aktiv gewesen seien. Wihrend
die FSB-Gruppierung Cozy Bear dies jedoch wie erwihnt bereits seit 2015 und bis zum
Zeitpunkt der Entdeckung durch die Nutzung eingebauter Windows-Tools weitgehend
unauftillig tat, drang die GRU-Gruppe Fancy Bear erst im Mirz 2016 fiir wenige Wochen
ebenfalls in die Netzwerke ein (Lipton et al. 2016). Im ersten Fall handelte es sich um eine
breitere und unspezifische Spear-Phishing-Kampagne, die zudem »a long list of American
government agencies, Washington nonprofits and government contractors« anvisierte (Lipton et
al. 2016). Dies entspricht der Cozy Bear zugesprochenen Vorgehensweise sowie allge-
meinen russischen Interessenlagen.

Als schliefSlich am 10. Juni in einer konzertierten Aktion CrowdStrike simtliche
DNC-Rechner von der kompromittierten Software siuberte, war der eigentliche DNC-
Hack beendet, nicht jedoch die mit ihm verbundene russische Einflussnahme. Danach
entwickelte sich der urspriingliche '/DNC-Hack< zum erst richtig 6ffentlichkeitswirksa-
men >DNC/Hillary-Leak<. Nachdem das DNC beschloss, an die Offentlichkeit zu gehen,
daraufhin die Washington Post am 14. Juni das erste Mal 6ffentlich den DNC-Hack mit
den beiden russischen Hackergruppierungen in Verbindung brachte (Nakashima 2016)
und CrowdStrike einen detaillierten Bericht iiber den Vorfall veréffentlichte (Alperovitch
2016), behauptete ein Blogger namens >Guccifer 2.0¢, CrowdStrike wiirde sich irren und
er selbst sei der Verantwortliche. Amerikanische IT-Sicherheitsexperten zweifelten frith
an der Authentizitit dieses angeblichen Einzeltiters. Stattdessen bewerteten sie es als
ein versuchtes Ablenkungsmanéver des russischen Geheimdienstsektors (Groll 2016).

Insgesamt wurden den durch Wikileaks im Juli verdffentlichten E-Mails des DNC
die grofite Brisanz und Offentlichkeitswirksamkeit zugesprochen, die Seite DCLeaks er-
hielt erst hierdurch gréfere Aufmerksamkeit. Auch wenn Guccifer 2.0 und DCLeaks an-
gaben, entweder ruminischer Herkunft oder gar patriotische amerikanische Hacker zu
sein, wurden diese Behauptungen durch eingehende Analysen von ThreatConnect frith

116 Wie spater bekannt wurde, hatte zuvor bereits der niederldndische Geheimdienst das FBI hierauf
hingewiesen, wie auch beim DNC-Hack (Segal 2018).
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in Zweifel gezogen und auf Grundlage IT-forensischer Indikatoren Verbindungen beider
Akteure zu Fancy Bear hergestellt (Threat Connect Research Team 2016).

Im weiteren Verlauf setzten die USA mit Robert Mueller einen Sonderermittler ein,
der bei der russischen Beeinflussung auch die Rolle der Trump-Administration von 2017
bis 2019 aufarbeitete. Dessen Ermittlungen fithrten im Februar 2018 schliefilich zu einer
ersten Anklageerhebung gegen 13 russische Personen und drei Firmen, darunter etwa
der mutmafliche Leiter der Internet Research Agency (IRA) in St. Petersburg, Jewgeni
Prigoschin. Den Angeklagten wurden unterschiedliche Beteiligungen an der russischen
Wahlbeeinflussung 2016 angelastet, z.B. Identititsdiebstahl von US-BiirgerInnen, umin
deren Namen polarisierende Nachrichten auf Social-Media-Plattformen zu veréffentli-
chen, aber auch Kontakte zum damaligen Wahlkampfteam von Donald Trump (Apuzzo
und LaFraniere 2018). Die fiir diese Arbeit noch interessantere Anklageerhebung erfolg-
te jedoch im Juli 2018: Darin klagten die USA 12 russische GRU-Agenten an, die fiir die
Hack-and-Leak-Operation gegen das DNC sowie das DCCC verantwortlich gewesen sein
sollen. In der Anklageschrift wird CrowdStrike als »Company 1« bezeichnet und dessen
Rolle bei der Entdeckung, Abwehr und Aufarbeitung der Operation in der Folge umfas-
send beschrieben (Do 2018b). Gleiches gilt fiir die sog. Mueller-Reports< des Sonder-
ermittlers, der als Abschluss seiner Tatigkeit alle Ergebnisse zusammenfasste (Mueller
2019b; Mueller 2019a).

Zur politisch-rechtlichen Aufarbeitung der Wahlbeeinflussung zogen die Ermittle-
rInnen somit die Befunde von CrowdStrike umfassend heran, vermutlich auch, um den
Berichten/Anklagen eine gewisse Neutralitit zu verleihen. Somit kann fiir den DNC-
Hack die zumindest intendierte Proxy-Funktion der>Schaffung von Legitimation politi-
scher Attributionenc< aufideeller und republikanischer Ebene durch CrowdStrike gegen-
iber domestischen AkteurInnen als noch bedeutender eingestuft werden als im Falle der
Anklageerhebung 2014 gegen APT1, bei der parteipolitische Konfliktlinien eine weitaus
geringere Rolle spielten.

Interessant ist daher das am 5. Juni 2020 auf der Firmenwebseite verdffentlichte
Statement von CrowdStrike zur eigenen Zusammenarbeit mit dem FBI. Darin werden
die Abldufe und Ereignisse um den DNC-Hack explizit aus Sicht der Firma berichtet.
Zudem werden Fragen beziiglich der eigenen Rolle in den staatlichen Ermittlungen
beantwortet. Wichtig war es dem Unternehmen offensichtlich, sowohl das eigene Prim-
aransinnen des Schutzes der KlientInnen als auch die eigene parteipolitische Neutralitat
hervorzuheben. Dariiber hinaus wurde im Statement klargestellt, dass die Leitung von
CrowdStrike keine Beziehungen in die Ukraine unterhalten wiirde und sich die DNC-
Server nie in physischem Besitz des Unternehmens befunden hitten. Die Anmerkungen
sind konkrete Entgegnungen auf die zuvor zirkulierten Behauptungen der Trump-
Administration, CrowdStrike habe im Rahmen einer ukrainischen Verschworung die
Beweise gegen Russland selbst erfunden (Bajak 2019). Die Erklirung erscheint als eine
Art Balance-Akt zwischen Demokraten und Republikanern als potenziellen Wahlsie-
gern elf Monate spiter: die Betonung der eigenen Parteilosigkeit als Handreichung
gegeniiber den Republikanern, das Zuriickweisen der Verschworungstheorien jedoch
als gleichzeitige Abgrenzung von deren Behauptungen. Trump stellte CrowdStrike
somit gewissermaflen als Proxy der Demokraten mit Verbindungen in die Ukraine dar,
um die Glaubwiirdigkeit des Unternehmens zu diskreditieren. Jedoch muss an dieser



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz

Stelle auch konstatiert werden, dass die ganze Affire aus Sicht des CEOs George Kurtz
dem Unternehmen wohl nicht nur geschadet, sondern auch zusitzliche Publicity einge-
bracht hat (Schubarth 2021). Gleiches indiziert die infolge der Fancy-Bear-Attribution
gestiegene Auftragslage des Unternehmens (Au-Yeung 2019).

Zuletzt kann als zumindest zeitweiliger Cyberproxy das US-Unternehmen Recorded
Future diskutiert werden. 2009 gegriindet, erhielt das damalige Start-up die notwendi-
ge Finanzierung von Google und In-Q-Tel (Shachtman 2010). Wihrend zu Beginn noch
dessen Foresight-Aktivititen auf Open-Source-Basis im Fokus standen, wodurch sich
auch das Interesse Googles erkliren lisst, standen speziell ab 2017, dem Griindungsjahr
der hausinternen Insikt Group, die technischen Attributionsberichte vermehrt im Vor-
dergrund. Im Rahmen der Griindung der Insikt Group wurde zudem die US-Geheim-
dienstvergangenheit ihres Leiters, Levi Gundert, gezielt hervorgehoben (Recorded Fu-
ture 2017). Wie im Kapitel zu den chinesischen Proxys aufgezeigt, attribuierte die In-
sikt Group insbesondere chinesische APTs und brachte sie direkt mit militirischen oder
geheimdienstlichen Einheiten in Verbindung. Es kann somit auch hier zumindest eine
in Teilen vorhandene Staat-Proxy-Beziehung plausibilisiert werden. Inwiefern auch der
Zeitpunkt der verstirkten Attributionen durch Recorded Future dem hirteren Vorgehen
der Trump-Administration gegeniiber China entsprechen konnte, wird Gegenstand der
Analyse der UV sein.

Neben diesen exemplarischen Fallbeispielen ist zudem die Strafanzeige des FBI (Ju-
ni 2018) gegen die nordkoreanischen Hacker der Wiper-/Ransomware-Operation Wan-
naCry aus 2017 von Interesse: Diese verweist an zahlreichen Stellen explizit auf die um-
fangreiche Arbeit privater IT-Unternehmen wie Mandiant, Symantec, Novetta, Kaspers-
ky, BAE Systems und RiskSense. Dabei werden deren technische Evidenzen aufgelistet,
um die Tatbestandsmerkmale und deren Erfiillen seitens der Angeklagten fiir den kon-
kreten Fall zu erhidrten. Es wird den Erkenntnissen der IT-Community offensichtlich ei-
ne hohe Glaubwiirdigkeit zugesprochen bzw. davon ausgegangen, dass deren Inklusion
die Legitimitit der Strafanzeige selbst steigern wird. WannaCry ist daher ein Beispiel
fiir die Proxy-Funktion der >Schaffung von Legitimation politischer Attributionen, auch
wenn nicht davon ausgegangen wird, dass besagte IT-Unternehmen zu ihren Untersu-
chungen erst durch US-Behorden aufgefordert oder ermutigt werden mussten. Die Er-
wihnung der Unternehmen in staatlichen Anklageschriften oder Strafanzeigen diirfte
deren Reputation und Ansehen eher noch steigern, was somit den notwendigen gegen-
seitigen Nutzen dieses Beziehungsarrangements zwischen Staat und Privatakteur un-
terstreicht. Gleichzeitig wird die wihrend der Trump-Prisidentschaft forcierte >Attri-
bution-by-Indictment«-Strategie hinsichtlich ihres tatsichlichen Abschreckungseffek-
tes kritisiert und argumentiert, dass der Verlust darin zumindest implizit oftmals einge-
standener Attributionsfihigkeiten und Strategien der US-Behorden deren Nutzen iiber-
steigen wiirde (Machtiger 2020). Die hier angefiihrten Nutzungsmethoden von Open-
Source-Informationen wie Social-Media-Profilen der Hacker diirften zum Zeitpunket der
Anklage jedoch auch der russischen Seite bereits bekannt gewesen sein. Die gleichzeitig
angefithrte Kritik, dass diese Anklagen oftmals keine wirklich neuen Erkenntnisse offen-
legen und sich in erster Linie auf bereits 6ffentliche Evidenzen des Privatsektors stiitzen
wiirden, kann daher als ein direkter Widerspruch gewertet werden (s. Machtiger 2020).
Grundlegend wird jedoch wohl zurecht in Frage gestellt, ob die Anklage einzelner Indi-
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viduen, wie sie normalerweise eher genuinen Kriminellen vorbehalten ist, das adiquate
Mittel zur Abschreckung staatlich gesponserter HackerInnen darstellen kann. Stattdes-
sen wird die priventive bzw. defensive Zusammenarbeit des FBI und Microsofts zur Zer-
schlagung der Trickbot-Malware-Infrastruktur als positives Beispiel angefiihrt, wie auf
staatlich gefithrte Cyberoperationen reagiert werden sollte.

Tabelle 19: Ausprigung der AV I auf Grundlage des HD-CY.CON fiir die USA

Starke Auspragung Mittlere Auspragung

Steigerung der soziopolitischen Resilienz Schaffung von Legitimation (nachgelagerter)
(Threat-Research-Berichte von US-Unternehmen politischer Attribution

hinsichtlich Social-Engineering-Taktiken sowie (Bewertungsgrundlage: Qualitative
Hack-and-Leak-Operationen, z.B. DNC-Hack) Attributionsbeispiele)*

Steigerung der technischen Resilienz Reduzierung des politischen
(Threat-Research-Berichte von US-Unternehmen Handlungsdrucks/Signaling (dauerhaft; Falle
im Hinblick auf adressierte mit ausschlieRlich technischer Attribution) bzw.
US-Wirtschaftszweige, z.B. APT1-Bericht) Erweiterung des Handlungsspielraums

(z.B. APT1-Bericht vor 2014-Anklage)

(Eigene Darstellung)

*Die Bewertung der Erklarungskraft orientiert sich hier stirker an den vorgestellten Fallstudien.
Entsprechend der rein quantitativen Bewertung der Attributionsreihenfolge miisste die Erklirungs-
kraft eher als schwach eingestuft werden.

Injingster Zeit wurde jedoch auch von gegensitzlichen Interessen zwischen US-Be-
hérden und Unternehmen berichtet. So kann die angestrebte technische Resilienz durch
Offenlegung der Angriffe und I0Cs den Attributionspraktiken von Geheimdiensten
zeitweilig auch entgegenwirken (Bing 2017a). Jiingstes Beispiel hierfiir ist die durch
Google veroffentlichte Cyberoperation eines mutmafilichen Five-Eye-Mitgliedes zur
Terrorabwehr im Mirz 2021, die durch den technischen Bericht vermutlich nicht mehr
weitergefithrt werden konnte (O'Neill 2021). Die Berichterstattung zu diesem Vorgang
legte nicht nur diesen vermeintlichen Interessenskonflikt zwischen Googles >Project
Zero™"
des Unternehmens Uneinigkeiten beziiglich der Abwigung der eigenen Veroffentli-

und westlichen Geheimdiensten nahe, sondern implizierte auch innerhalb

chungen (O'Neill 2021). Der Vorgang wurde auch deshalb als ungewohnlich eingestuft,
da besonders grofiere Firmen zumindest in den USA den Behoérden vor einer Verof-
fentlichung Bescheid geben und diese zumindest hinausgezdgert werden kann, wenn
geheimdienstliche Operationen dies erfordern (Bing 2017a).

Auf Grundlage der qualitativ gewonnenen Erkenntnisse konnen fiir die USA prin-
zipiell alle konzeptualisierten Cyberproxy-Funktionen einzelne Aspekte der hier vorge-
stellten Attributionspraktiken erkliren (Tabelle 19). Deren Pravalenz lisst sich jedoch we-
niger eindeutig voneinander abgrenzen als im Falle der autokratischen Cyberproxys, was

117 Das Projekt hatsich der Aufdeckung und 6ffentlichen Analyse von Zero-Day-Exploits verschrieben.
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die weniger distinkten Trends des US-Attributionsverhaltens im HD-CY.CON verdeut-
lichen.

5.6.2 Die Cyberakteursumwelt der USA

Die USA waren schon immer die technologisch fithrende Nation im Cyberspace. Das
heutige Internet entstand als Nachfolger des >Advanced Research Projects Agency
Network< (ARPANET), einem Computer-Netzwerk, das Ende der 1960er Jahre im Auf-
trag der US Air Force in Zusammenarbeit zwischen dem Massachusetts Institute of
Technology (MIT) und dem US-Verteidigungsministerium entwickelt wurde (Leiner
et al. 2009). Im weiteren Verlauf begriindete sich immer stirker die auch heute noch
pragende IT-EntwicklerInnengemeinde in den USA, die das Internet als dezentralen
Ort, frei von staatlicher Kontrolle und Einflussnahme als alternativen Interaktionsraum
geplant hatte (vgl. Barlow 1996). Das Internet bzw. auch der Cyberspace waren somit
urspriinglich ein von den USA staatlich vorangetriebenes Projekt, das in der Folge
jedoch zunehmend von den daran beteiligten WissenschaftlerInnen weiterentwickelt
wurde. Somit bauten die USA sowohl auf staatlicher als auch privatwirtschaftlicher
Ebene ihre Kapazititen und Fihigkeiten im ICT-Bereich erheblich aus. Gleichzeitig
demonstrierten erste Vorfille von Computerangriffen und Cyberspionage (z.B. die
Spionageoperation >The Cuckoo’'s Egg« 1986 oder der >Morris Wormx« von 1988) die sich
bereits damals abzeichnende Verwundbarkeit von US-Systemen durch die steigende
Vernetzung, was erste regulatorische Initiativen wie den >Electronic Communications
Privacy Act<aus 1986, den >Computer Fraud and Abuse Act<aus 1986 sowie den>Computer
Security Act« aus 1987 zur Folge hatte (Haizler 2017, S. 33—34). Als weiterer Meilenstein in
der Entwicklung der US-Cyberpolitik kann die >Presidential Decision Directive< (PDD)
63 gelten, die den Schutz der amerikanischen kritischen Infrastrukturen zum Ziel hatte.
Zuvor hatte die Entdeckung der bis dato ersten grofangelegten und mutmaflich durch
Russland gesponserten Cyberspionage-Operation Moonlight Maze gegen US-Behérden
und Forschungseinrichtungen den Handlungsdruck auf politischer Ebene entscheidend
erhoht (Shackelford et al. 2017, 322, 328).

In den 1990er Jahren fokussierten sich offensive US-Cybermilitiroperationen weit-
gehend auf Information-Operations, wie sie in der >Joint Doctrine for Information Ope-
rations< aus 1998 definiert und zuvor bereits wihrend der Operation Desert Storm im
Irak sowie im Serbien-Krieg mutmaflich zur Anwendung kamen (Lewis 2011, S. 26): »In-
formation operations (10) involve actions taken to affect adversary information and information
systems while defending one’s own information and information systems« (US Joint Chiefs of
Staff 1998, S. 7). Bereits 2004 bezeichnete die >National Military Strategy« den Cyber-
space als eine Domine des >Battlefields<. Dabei gab es jedoch noch kein eigenes Cyber-
Command, das erst 2009, wieder infolge einer umfangreichen russischen Cyberspiona-
geoperation (Agent.BTZ), gegriindet wurde. Zuvor hatten die Behrden der Intelligence-
Community, allen voran NSA und CIA, den Cyberkonfliktaustrag der USA entscheidend
geprigt und offentlichen Quellen zufolge im Jahr 2007 die Stuxnet Operation gestartet,
den bis dato disruptivsten Einsatz von Cybermitteln gegen kritische Infrastrukturen ei-
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nes gegnerischen Staates (Perlroth 2021, S. 117)."® Zudem weitete die NSA ihr globales
Cyberspionage-Netzwerk in der ersten Dekade des 21. Jahrhunderts immer weiter aus,
bis zumindest ein Teil hiervon durch Edward Snowden 2013 6ffentlich bekannt wurde.

Die staatlichen US-Behorden verfiigen somit schon seit vielen Jahren iiber die um-
fangreichsten Fihigkeiten zur Datensammlung sowie Storung fremder Systeme mithilfe
von Cyberoperationen. Diese Bewertung wird durch deren erste Platzierung im NCPI so-
wie im Rahmen einer aktuellen, qualitativ basierten Bewertung der staatlichen Cyberfi-
higkeiten des International Institute for Strategic Studies (LISS) gestiitzt. Darin werden
die USA als einzige »Tier One-Cyber-Power« bezeichnet (IISS 2021a).

Als militirische Cyberdoktrinen der USA sind neben der erwihnten Joint Doctri-
ne for Information Operations die >National Cyber Strategys, die \DoD Cyber Strategy«
sowie die J’oint Publication 3—12« beziiglich >Cyberspace-Operations< aus 2018 zu nen-
nen. Diese etablierten die bereits zuvor im DoD existierenden, wihrend Trumps Prisi-
dentschaft jedoch zunehmend zur Anwendung gebrachten Offensiv-Doktrinen >Persis-
tent Engagement< und >Defending Forward«."® Zudem begriindeten sie die »Cyber-De-
terrence-Initiative, die kollektive Attributionen mit alliierten Partnern sowie das hierfiir
notwendige Teilen geheimdienstlicher Informationen vorsah (IISS 2021a, S. 16).

Wie bereits angedeutet, entwickelte sich auch im privatwirtschaftlichen Sektor der
USA eine florierende IT-Branche, in der Entrepreneurlnnen fithrender Technologie-Un-
ternehmen wie Microsoft, IBM, Intel, Google, Apple, Facebook etc. lange Zeit das Maf’
aller Dinge in ihren Sektoren waren oder noch sind."*® Aufgrund der hauptsichlich in
privatem Besitz befindlichen kritischen Infrastrukturen wurde zudem friih eine Public-
Private-Partnership im Cyberbereich anvisiert, die jedoch im Vergleich zur Finanzbran-
che als eher wenig effektiv und effizient bezeichnet wurde."

Die Innovationskraft amerikanischer Entrepreneurlnnen speist sich auch aus den
exzellenten Lehr- und Forschungsbedingungen der nationalen Universititen. So rangie-
ren auch im Jahr 2020 im»>QS World University Ranking<im Fach >Computer Science and
Information Systems<auf den ersten vier Plitzen US-Universititen, mit dem MIT an der
Spitze (Top Universities 2020).

Im Gegensatz zur von Brandon Valeriano geiduferten Expertenmeinung bewertete
das IISS das Ausmaf$ an Kooperation zwischen staatlichen und zivilen AkteurInnen im
Cyberbereich als umfassend. So seien Regierung, Industrie und Wissenschaft integriert,
besonders wenn es darum geht, die Geheimdienstfihigkeiten der USA zu stirken (IISS

118  Als zentrale Koordinierungsstelle fungiert das ODNI. Im Gegensatz zur CIA ist die NSA jedoch so-
wohl dem Verteidigungsministerium, als auch dem ODNI unterstellt.

119 Interview mit Dr. Brandon Valeriano, Mitglied der US-Cyberspace Solarium Commission, am
28.09.2020.
In einem weiteren Interview merkte Dr. Erica Borghard, ebenfalls Mitglied der Kommission an,
dass die beiden Doktrinen nicht nur offensiv zu werten seien, da sie auch dazu dienen, wertvol-
le Informationen lber das Vorgehen der Gegner zu erhalten, um somit die eigene Defensive zu
starken (Interview am 06.10.2020).

120 Insbesondere im Bereich der Consumer-Technology haben chinesische Unternehmen wie Huawei,
Tencent oder ZTE in den letzten Jahren gegeniiber den USA stark aufgeholt.

121 Interview mit Dr. Brandon Valeriano, am 28.09.2020.
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20213, S. 18)."** Auch die meisten Start-ups mit groRem Privatinvestment im High-Tech-
Sektor werden in den USA gegriindet. So war das gesamte Risikokapital-Investment der
USA im Jahr 2019 dreimal so hoch wie in China und auch die US-Ausgaben fiir Research
and Development (R & D) sind weltweit nach wie vor uniibertroffen (IISS 20212, S. 19).
Der Anteil der High-Tech-Exporte am US-Gesamtexportvolumen sank jedoch iber die
Zeit, besonders im Vergleich zu China, was auf eine verstirkt domestische Nutzung der
eigenen Innovationen oder eine stirkere Marktmacht chinesischer Unternehmen hin-
deuten konnte (World Bank 2021b).

Cyberkriminalitit als moglicher Proxy-Pool ist fir die USA aufgrund der defensi-
ven Konzeptualisierung der IT-Unternehmen als Stellvertreter von geringerer Bedeu-
tung und wird an dieser Stelle nicht weiter behandelt.

Tabelle 20 fasst die Ausprigungen der KV fir die USA zusammen.

Tabelle 20: Die Cyber-Akteursumwelt der USA auf staatlicher/privatwirtschaftlicher Ebene

NCPI-Teilindikatoren® Operationalisierung
(staatliche Ziele)

Cyber Military Doctrine Joint Doctrine for Information Operations (1998)

(Offense) National Military Strategy (2004)
National Cyber Strategy, inklusive Cyber Deterrence Initiative
(2018)

DoD Cyber Strategy (2018)
Joint Publication 3—12 (2018)

Cyber Military Militir (vgl. US Cyber Command 0.].):

Staffing/National Cyber Joint Task Force-Computer Network Defense JTF-CND) (1998)
Command Joint Task Force — Computer Network Operations JTF—CNO) (1999)
(Offense) Joint Functional Component Command — Network Warfare

(JFCCNW) (2004)

Cyber Command (2010; 2018 zum Unified Combatant Command
ernannt)

(NSA)

Zivile Geheimdienste:

Intelligence-Community (ab1981)

Dazu zéihlen u.a.: (ODNIo.].)

CIA

NSA

FBI

Bureau of Intelligence and Research (BIR)
Defense Intelligence Agency (DIA)

Office of National Security Intelligence (ONSI)
Private Vertragsnehmer (vgl. Shorrock 2016)

122 Dieszeigtsich auch an der CIA-gesponserten Organisation In-Q-Tel und deren Investment in Tech-
nologieunternehmen.
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Global Top U. a. (vgl. Value 2021; Morgan 2019):
Technology/Cybersecurity Apple
Firms Microsoft
(Offense, Commercial Gain, Alphabet
Intelligence) Amazon
Facebook
Intel
Cisco
FireEye
Symantec

CrowdStrike

High-Tech-Exports Relativer Anteil der High-Tech-Exporte an Gesamtexporten des
(Offense, Commercial Gain, Landes lag imJahr 2007 bei ca. 30 Prozent und knapp iiber China.
Intelligence) Danach sank der Anteil bis 2013 auf ca. 20 Prozent, stieg dann

nochmal leicht bis 2016 an, um danach wieder zu fallen (2019: ca.
18,9 Prozent; World Bank 2021b). Der Prozentanteil der R-&-D-
Ausgaben am Gesamt-BIP liegt bei den USA nach wie vor (iber dem
Anteil Chinas, jedoch niherten sich die beiden Landerin den
letzten Jahren an (World Bank 2021d).

(Eigene Darstellung)

b.6.3 Die domestischen Praferenzkonstellationen der USA und der Einfluss
des allgemeinen Konfliktniveaus

Die bisherigen Ausfithrungen zeigen, dass sich die USA zum einen durch ihre immensen
Offensivqualititen im Cyberspace, zum anderen aufgrund ihres hohen Mafles an Digita-
lisierung im 6ffentlichen sowie privaten Sektor durch ein hohes Verwundbarkeitsniveau
auszeichnen. Allein das Vorhandensein dieser Attribute reicht jedoch nicht aus, um das
skizzierte Attributions- und Reaktionsverhalten der USA iiber die Zeit erklaren zu kon-
nen. Hierfiir bedarf es wie im Falle der beiden Autokratien einer Analyse deren domesti-
scher Priferenzkonstellationen auf den Ebenen des Liberalismus. Somit soll untersucht
werden, inwiefern die sich durchsetzenden domestischen Interessen unterschiedlicher
US-AkteurInnen das Verhalten des Landes im Cyberspace bislang prigten. Daher gilt es
zunichst, die USA als Demokratie genauer zu beschreiben. Es muss darauf eingegan-
gen werden, wie sie sich im innerdemokratischen Vergleich aufgrund ihrer institutio-
nellen Charakteristika verorten lisst und welche Akteursgruppen daher auch iiber einen
besonders groflen Herrschaftszugang im politischen System verfiigen. Dies erfolgt im
Zeitverlauf fiir die Prisidenten George W. Bush, Barack Obama und Donald J. Trump.

5.6.3.1 Das Who's Who der amerikanischen Winning Coalition

Die USA stellen eine Prisidialdemokratie mit hauptsichlich zwei zentralen Parteien dar,
tiber deren Stellung im Rahmen einer Mehrheitswahl entschieden wird. Im Gegensatz
zum parlamentarischen System ist der US-Prisident stirker von Ad-hoc-Mehrheiten in
beiden Kammern des Kongresses abhingig, gerade, wenn diese durch die Mehrheit der
Mitglieder der anderen Partei dominiert werden (Losche 2008). Seit Ende der 1990er Jah-
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re kam es daher immer wieder zu einem >Divided Government, da die Partei des jewei-
ligen Prasidenten nicht immer auch die Mehrheit im Kongress besaf3.

Das Institutionenarrangement der USA zeichnet sich in erster Linie durch das Prin-
zip der>Checks and Balances<aus: So sollen die drei Gewalten nicht nur unabhingig von-
einander sein, sondern auch gegenseitige Kontrollrechte ausiiben kénnen. Beispiele wi-
ren das Veto-Recht des Prisidenten iiber Gesetze des Kongresses, das Recht des Supreme
Courts, Gesetze des Prisidenten als verfassungswidrig zu erkliren, sowie das wihrend
Donald Trumps Prisidentschaft wieder grofere Aufmerksamkeit erfahrene Recht des
Kongresses auf ein Amtsenthebungsverfahren des amtierenden Prisidenten (Legal In-
formation Institute 2020). Trotz dieser strikten Trennung der Gewalten wurde bereits
in den 1990er Jahren eine De-facto-Ausweitung der prisidentiellen Zustindigkeiten auf
die legislativen Prozesse beobachtet (Greene 1994). Hierzu tragt aus institutioneller Sicht
neben dem suspensiven Veto des Prisidenten auch die Doppelfunktion des Vizeprisi-
denten als gleichzeitigem Senatsprisidenten bei, der bei Stimmengleichheit letztlich die
entscheidende Stimme in der Kammer hat. Im Falle einer nur knappen Senatsmehrheit
der Partei des Prisidenten kann somit itber das Amt des Vizeprisidenten Einfluss auf
Gesetzgebungsprozesse genommen werden, wie es fiir die seit 2021 bestehende 50-50-
Konstellation im Senat mit Kamala Harris als Vizeprasidentin ofter der Fall sein kénnte
(Crowley und Glueck 2021). Andersherum iibt jedoch auch der Senat gewisse Machtbe-
fugnisse auf die Exekutive aus, z.B., da dessen Zweidrittelmehrheit zur Bestitigung von
Vertrigen des Prisidenten mit anderen Staaten notwendig ist (US Senate o.].).

Hinsichtlich des realpolitischen Herrschaftszugangs unterschiedlicher domesti-
scher Akteursgruppierungen haben sich fiir die USA hauptsichlich vier Sichtweisen
herausgebildet:

»Majoritarian Electoral Democracy, Economic Elite Domination, and two types of in-
terest group pluralism — Majoritarian Pluralism, in which the interests of all citizens
are more or less equally represented, and Biased Pluralism.« (Gilens und Page 2014,
S.564)

Im Rahmen einer empirischen Analyse wurde fiir die USA der Ansatz der >Economic Elite
Domination« als besonders erklirungskriftig herausgestellt. Darin wird argumentiert,
dass besonders AkteurInnen mit grofiem Ressourcenreichtum, z.B. den LeiterInnen von
GrofRkonzernen, ein besonderer Zugang zum politischen System in den USA zukommt.
Dabei konnen jedoch auch die Positionen einzelner AkteurInnen in politischen Institu-
tionen oder ein gemeinsamer sozio-ckonomischer Hintergrund zu einer Interessens-
konvergenz fithren, die die Politik des Landes letztlich mafigeblich mitbestimmen wiir-
de (Gilens und Page 2014, S. 566). Ein Beispiel wire die neokonservativ geprigte Policy-
Elite um George W. Bush u.a. bestehend aus dem damaligen Vizeprisidenten Dick Che-
ney, Verteidigungsminister Donald Rumsfeld und dessen Stellvertreter Paul Wolfowitz,
der ein besonderer Einfluss auf die auflenpolitischen Entscheidungen Bushs attestiert
wird. Deren Interessen, wie sie in der 1997 gegriindeten und 2006 aufgeldsten Denkfa-
brik »Project for the New American Century« (PNAC) zum Ausdruck kamen, werden somit
fiir den Zeitraum von 2000 bis 2008 besonders relevant sein (Militarist Monitor 2019).
Im Gegensatz dazu wurden unter Barack Obama im Kern noch stirker neoliberal ge-
pragte Eliten fiir dessen Wirtschaftspolitik als besonders einflussreich angesehen, auch
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wenn bereits unter George W. Bush personliche Beziehungen der Politik-Eliten zur Fi-
nanzbranche sowie international agierenden Anwaltskanzleien und allgemein>Transna-
tional Capital existierten (van Apeldoorn & Graaff 2014: 45). Zudem seien unter Bush
und Obama die Verbindungen der jeweiligen Politik-Eliten zu US-Unternehmen im All-
gemeinen stirker ausgeprigt gewesen als etwa zum Ritstungssektor (van Apeldoorn und
Graaff 2014, S. 46)

Dariiber hinaus erklirte die Studie von Giles und Page den Ansatz des >Biased Plu-
ralism« mit einem Fokus auf wirtschaftlichen Interessen von Unternehmen fiir die In-
teressensvermittlung der USA ebenfalls als erklirungskriftig. Dieser stellt zwar stirker
pluralistische Interessensvermittlung in den Vordergrund, konstatiert jedoch eine Ver-
zerrung hinsichtlich der letztlichen Interessensdurchsetzung zu Gunsten von Konzer-
nen, unterstiitzt durch umfangreiches Lobbying sowie Wahlkampfspenden (Gilens und
Page 2014, S. 567). Prisident Obama wurden in seinem ersten Jahr zwar erhebliche Be-
mithungen zur Bekimpfung dieser ungleich verteilten politischen Reprisentation attes-
tiert, jedoch sah er sich mit erheblichen Widerstinden im Senat konfrontiert. Die In-
teressen jener AkteurInnen, die bis dato von der dominierenden >The-Winner-takes-it-
all«-Wirtschaft profitierten, lief3en fast alle Gesetzesvorhaben scheitern, z.B. durch in-
tensives Lobbying der US-Handelskammer im Vorfeld der Abstimmungen (Hacker und
Pierson 2010, S. 8).

In der Folge wurde jedoch besonders der Einfluss des Finanzsektors sowie des neo-
liberal gepragten >transnationalen Kapitals< auf die 6konomische AuRenpolitik der Oba-
ma-Administration herausgestellt (van Apeldoorn und Graaff 2017). Im Gegensatz zur
Bush-Administration war die Obama-Administration allein schon wegen der demokra-
tischen Parteizugehérigkeit des Prisidenten weitaus progressiver und weniger konser-
vativ geprigt. Wihrend fiir Obamas Wahlsieg 2008 insbesondere US-Banken, allen vor-
an Goldman Sachs, als Hauptsponsoren ausgemacht wurden, dnderte sich deren Hal-
tung vor der Wahl 2012, bei der sie nun den republikanischen Kandidaten Mitt Romney
unterstiitzten. Fiir Obamas Wiederwahl setzten sich neben AkteurInnen der US-Unter-
haltungsbranche (-Hollywood) besonders Unternehmen und Personen aus der Tech-In-
dustrie (z.B. Microsoft, Google, Facebook) sowie Universititen wie Harvard ein, indem
sie als Grospender auftraten (Kotkin 2012).

Aufgrund Obamas Priferenz fiir einen progressiven Politikstil, in dem wissenschaft-
lich fundierte Fakten die Grundlage fir politische Entscheidungen sein sollten, fanden
sich in seiner Administration auch entsprechend viele wissenschaftliche TechnokratIn-
nen oder WissenschaftlerInnen in beratenden Amtern wieder. Vor allem im Umgang mit
der Klimakrise verfiigten progressive AkademikerInnen und NGOs iiber einen exponier-
teren Herrschaftszugang als noch zuvor unter Bush (Schambra 2009). Gleiches gilt fiir
die zahlreichen Technologie-Firmen im Silicon Valley, denen ebenfalls ein erheblicher
Zugang zu Obama persénlich und somit auch dessen Priferenzbildung bescheinigt wur-
de (Wortham 2016).

Donald Trump proklamierte dagegen, diesen sSumpf<in Washington, bestehend aus
kapitalistischen Interessensgruppen, auszutrocknen und dem durchschnittlichen Ame-
rikaner wieder mehr Gehér auf politischer Bithne zu verleihen. Letztlich kam es auch
unter Trump zu einer Art >Biased Pluralisms, jedoch mit nun stirker protektionistisch
statt liberal-kapitalistisch gepragten Interessensgruppen als HauptprofiteurInnen. Zu-
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dem wurde die unter Obama noch stirker geférderte Technologie- und Social-Media-
Branche von Trump in besonderem Mafie attackiert und z.B. Google eine anti-konser-
vative Geschiftspraxis unterstellt (Breland 2018).

Als weiterer Teil der Winning Coalition kann die Intelligence-Community gelten. In-
dem diese US-Prisidenten im Zuge auflenpolitischer Entscheidungen auf Grundlage ih-
rer nachrichtendienstlichen Erkenntnisse berit, kann sie deren Entscheidungen theore-
tisch beeinflussen und Partikularinteressen einflieRen lassen. Fiir die USA wurde jedoch
aufgezeigt, dass geheimdienstliche Informationen im Laufe des 20. und 21. Jahrhun-
derts bestenfalls taktische und operative Politikentscheidungen prigen konnten, nicht
aber die grundsitzlichen Leitlinien der US-Auflenpolitik, da letztlich die persénlichen
>Beliefs< und >Images«< der Prisidenten und ihrer engsten BeraterInnen entscheidender
waren als nachrichtendienstliche Evidenzen (Pillar 2011, S. 120).”*® Somit wird es fiir die
weitere Analyse wichtig sein, herauszufinden, ob und wann die Geheimdienste tatsich-
lichen Einfluss auf inhaltliche Politikentscheidungen nehmen konnten, wann sie ledig-
lich ihre personellen und technischen Ressourcen stirken konnten und wann deren In-
formationen von US-Prisidenten zur Durchsetzung der eigenen Politikpriferenzen in-
strumentalisiert oder manipuliert der Offentlichkeit prisentiert wurden. In diesem Zu-
sammenhang werden gerade fiir die NSA auch deren »Institutional Birthmarks« von be-
sonderem Interesse sein, da das urspriingliche Griindungsmotiv sowie die hier getrof-
fenen>Design-Entscheidungen«<laut Amy Zegart die Evolution nationaler Sicherheitsbe-
hérden umfassend prigen (Zegart 2000, S. 44). Des Weiteren konnen AkteurInnen der
(zivilen sowie militirischen) Geheimdienstbiirokratie Interessen ausbilden, die denen
des Prisidenten entgegenstehen, und somit eine gewisse Non-Compliance gegeniiber
dessen Weisungen an den Tag legen (Zegart 2000, S. 47).”** Dieser Aspekt wird beson-
ders fiir Donald Trumps Prisidentschaft und dessen Kampagnen gegen zivile und mi-
litdrische Geheimdienste als >Deep State« von weiterer Bedeutung sein. Gleiches gilt fir
dessen anfinglich positives Verhiltnis zum Militar, das er verstirke zu parteipolitischen
Verbiindeten machen wollte (Brooks 2021, S. 74). Hierfir hob er u.a. Militirgenerile in
zivile Amter, entfernte sie jedoch auch oftmals wieder zeitnah, da sie verstirkt versucht
hatten, seine impulsive Auflenpolitik zu moderieren (Copp 2019)."*

Zuletzt gilt es zu bewerten, in welchen Phasen die USA stirker illiberale Tendenzen
in ihrer Regierungsfithrung zeigten und durch welche institutionellen Prozesse dies be-
fordert wurde. Dabei sticht Donald Trumps Prisidentschaft heraus: Auch wenn bereits
unter Bush und Obama das US-System sicherlich nicht frei von Schwichen und Dys-
funktionalititen war, so konnte es dennoch als liberale Demokratie bezeichnet werden,

123 Hierzu passtauch das folgende Zitat von John Maynard Keynes: » There is nothing a Government hates
move than to be well-informed; for it makes the process of arriving at decisions much more complicated and
difficult« (zitiert in: Jervis 2017, S.148).

124 Die Interessen fithrender Mitarbeiterinnen staatlicher US-Behdorden wurden jedoch starker der
Mitte der Gesellschaft entsprechend bewertet, als in européischen oder asiatischen Landern (Mi-
chaels 2017, S. 53).

125 Die letztliche Kehrtwende des Vorsitzenden des Joint Chiefs of Staff, General Miller, nachdem sich
dieser von Trump fiir seine politischen Zwecke hatte vereinnahmen lassen, wird beschrieben in
Schake 2020.
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in denen die zentralen Elemente einer sEmbedded Democracy« hinreichend erfillt wa-
ren. Dies dnderte sich unter Trumps Prisidentschaft spiirbar: Dessen Regierungsfiih-
rung wurde mit der Ubernahme eines Wirtschafsunternehmens verglichen. Gleichzei-
tig profitierten dessen Privatunternehmen von 6ffentlichen Auftrigen wie den zahlrei-
chen Aufenthalten von PolitikerInnen und Behérden in Ressorts der Trump Organisation
(Ford 2019).

Neben der Vermischung seines Profils als Unternehmer mit dem Amt des Prisiden-
ten wogen Trumps Angriffe auf die Legitimitdt verschiedener US-Institutionen jedoch
noch weitaus schwerer. Neben der bereits erwihnten Theorie eines >Deep States«liefd er
zahlreiche Amter in éffentlichen Institutionen unterbesetzt und riskierte somit deren
Funktionsfihigkeit (Wehle 2020). Zudem entmachtete er den Kongress de facto immer
weiter (vor allem in Budgetfragen; Ip 2020), nahm Einfluss auf die kiinftige Zusammen-
setzung des Supreme Courts und unterminierte das 6ffentliche Vertrauen in den de-
mokratischen Wahlprozess der USA, indem er die eigene Abwahl als Betrug am Wahler
bezeichnete. Die Stirmung des Kapitols durch seine AnhingerInnen am 6. Januar 2021
stellte den vorliufigen Héhepunkt dieser Entwicklungen dar (Levitsky und Ziblatt 2018;
Haberman und Martin 2021).

Diese kurzen Ausfithrungen zeigen bereits, dass sich die USA unter der populistisch
geprigten Fithrung Donald Trumps immer weiter spalteten und sich dessen illiberale
Handlungen auch aufinstitutioneller Ebene spiirbar machten. Zudem vertieften sich die
Konfliktlinien zwischen den Parteien, aber auch innerhalb der Republikanischen Partei
immer weiter. Dieser Wandel hin zu einer stirker populistisch-illiberalen Form der De-
mokratie wird somit fiir die Analyse des Untersuchungszeitraums wihrend der Trump-
Prisidentschaft besonders bedeutend sein.

5.6.3.2 George W. Bush und sein neokonservativer Beraterkreis
»They [die Neokonservativen; Anm. der Autorin] seem to have captured the heart and
mind of the President, and they’re controlling the foreign policy agenda.«
Joe Biden 2003, zitiert in Daalder und Lindsay (2003, S. 15)

Zu Beginn der Analyse stehen die Priferenzkonstellationen von George W. Bush und des-
sen neokonservativem Beraterkreis (2000-2008) im Fokus. Hierzu zihlen in erster Linie
der damalige Vizeprasident Dick Cheney, der Verteidigungsminister Donald Rumsfeld
sowie dessen Stellvertreter Paul Wolfowitz. Diesem Teil der Winning Coalition wird ein
erheblicher Einfluss auf die staatliche Priferenzbildung auf aulenpolitischer Ebene at-
testiert, die im Zuge des nach 9/11 gestarteten NSA-Uberwachungsprogramms jedoch
auch Auswirkungen auf die domestische Ebene hatte.

Auch wenn der amerikanische Neokonservatismus seine Urspriinge bereits in den
1930er Jahren hatte und dessen selbsternannter >Pates, Irving Kristol, in dieser Anfangs-
phase mit Ideen des Trotzkismus sympathisierte (Ross 2005, S. 16), erfolgt die Ausein-
andersetzung in diesem Abschnitt ausschlieflich mit den Interessen der zweiten Ge-
neration der US-Neokonservativen nach dem Ende des Kalten Krieges. Dabei wird un-
tersucht, inwiefern diese die Befunde des HD-CY.CON fiir die USA vor 2009 erkliren
konnen. Hierbei stehen notwendigerweise stirker die offensiven Cyberaktivititen der
USA im Fokus der Erklirung, da es fiir die konzeptualisierte Staat-Proxy-Beziehung im
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Rahmen der Attributionsprozesse privater IT-Unternehmen in diesem Zeitraum kaum
Anhaltspunkte im HD-CY.CON gibt. Da Letztere jedoch in dieser Arbeit auch als Produkt
der eigenen Offensivoperationen im Cyberspace angesehen werden, hat dieser Abschnitt
auch fir die spitere Analyse defensiver US-Cyberproxys seine Bedeutung.

Sicherheit durch Abschreckung nach 9/11

Bereits in den 1980er Jahren etablierte sich in den USA das Narrativ von sog. >Rogue
Statess, also >Schurkenstaatens, die erstens gegen internationale Menschenrechte auf
heimischem Boden verstofRen, zweitens Terrorgruppen unterstiitzen und drittens nach
Massenvernichtungswaffen streben (Homolar 2011, S. 710). Nach dem Ende des Kalten
Krieges verstirkte sich die Unsicherheit der USA, von welcher Seite aus nun anstelle der
UdSSR die stirkste Gefahr drohe. Als der Irak unter Saddam Hussein im Jahr 1990 in
Kuwait einfiel, nahm die neokonservative Politik-Elite in den USA dies zum Anlass, das
Saddam-Regime zum bedrohlichen Schurkenstaat zu erkliren, nachdem zuvor jahre-
lang in der Region miteinander kooperiert wurde (Dumbrell 2018).

Aus Sicht der damaligen US-Neokonservativen waren die USA als militirisch und
moralischer Hegemon und nach dem Sieg iiber die Sowjetunion als einziges Land in der
Lage, fiir Frieden und Stabilitit zu sorgen. Zur Durchsetzung dieser moralischen Uber-
legenheit sei zudem militirische Gewaltanwendung notwendig. Fiir die auch vom neo-
konservativen Think Tank >Project for the New American Century« bereits im Jahr 2000
geforderten Priemptiveinsitze gegen Linder wie den Irak mangelte es vor 9/11 jedoch
an einer entsprechenden Sicherheitsbedrohung (vgl. Shah 2004). Als legitimationstheo-
retischer Ausgleich wurde daher besonders fiir den 2003 initiierten Irakkrieg das Narra-
tiv der >Democracy-Promotion« gepflegt (Carothers 2007, S. 5). Dies erschien besonders
notwendig, nachdem offentlich eingestanden werden musste, dass der Irak offensicht-
lich nie iiber Massenvernichtungswaffen verfiigt hatte. Die Vorstellung der USA als >Be-
freier des irakischen Volkes«< entspricht zudem den ideellen Interessen der neokonser-
vativen Eliten nach einer stirker christlich-religiés geprigten Aufienpolitik. George W.
Bush brachte dies mit seiner Aulerung zum Ausdruck, er sei »von Gott beauftragt« wor-
den, den Irak von der Saddam-Diktatur zu befreien (iibersetzt in: MacAskill 2005).

Auf auflenpolitischer Ebene fithrte der exponierte Herrschaftszugang der neokon-
servativen Eliten um Bush dazu, dass diese ihn nicht nur infolge von 9/11 zur breit unter-
stiitzten Militirkampagne in Afghanistan gegen Al-Quaida, sondern zwei Jahre spiter
auch zum Militirschlag gegen Saddam Hussein bewegen konnten. Hierdurch sollte die
exponierte militirische Abschreckungsfihigkeit der USA infolge des 9/11-Schocks wie-
derhergestellt werden (Butt 2019). Jedoch teilte Prasident Bush bereits das grundlegen-
de Interesse nach einem militirischen Vorgehen gegen Saddam Hussein, um das unter
seinem Vater begonnene Militirvorgehen gegen den irakischen Diktator abzuschliefien
(Al-gatari und Gambrell 2018).

Durch dasimmense Militirengagement der USA im Nahen Osten seit 9/11 und bis zur
Prisidentschaft Obamas lassen sich vor allem zwei der gegen US-Ziele gerichteten Cy-
beroperationen vor 2009 erkliren: Die russische Spionageoperation Agent.BTZ im Jahr
2008 sowie die >Operation Mermaid« der als iranischer Proxy attribuierten APT >Infy<im
Jahr 2007 (Bar und Conant 2016). Erstere erfolgte, wie bereits beschrieben, durch eine
Uberwindung der Air-Gap-Systeme des US-Militirs, indem auf einem US-Stiitzpunkt
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der USA im Nahen Osten ein infizierter USB-Stick abgelegt wurde. Wie im Kapitel zu
Russland aufgezeigt, existierten in der amerikanisch-russischen Beziehung zu dieser
Zeit erhebliche Spannungen, laut Putin auf der Miinchner Sicherheitskonferenz 2007
ausgelost aufgrund der amerikanischen Militirpolitik in der Region. Russische Cyber-
operationen dienten somit bereits in dieser Frithphase des Cyberkonfliktaustrags der
Manipulation von Verwundbarkeiten, in diesem Fall der USA, auf militirpolitischer Ebe-
ne. Demgegeniiber richtete sich die iranische Cyberspionageoperation >Mermaid< aufler
gegen die USA auch gegen politische Ziele in Danemark und Israel (360Helios 2016). Di-
nemark war offizieller Bestandteil der >Koalition der Willingen«<im Irak, einem direkten
Nachbarn des Iran. Israel wurde zudem zumindest inoffiziell immer wieder ein grofRes
Interesse am US-Vorgehen gegen das Saddam-Regime sowie Teheran attestiert (Wax-
man 2009). An dieser Stelle angemerkt sei jedoch, dass bis 2009 zahlenmiRig chinesi-
sche Cyberspionageoperationen gegen US-Ziele das Bild im HD-CY.CON dominierten.
Dies lasst sich auf die auch unter Bush dominierenden Wirtschaftspriferenzen einer
neoliberalen Agenda mit freiem Marktzugang im Rahmen der >Open-Door«-Policy sowie
die zunehmende Verwundbarkeit der US-Unternehmen im Cyberspace zuriickzufiithren
(vgl. van Apeldoorn und Graaff 2014, S. 35).2

Neben der expansiv-militirischen Auenpolitik der USA, die sie fiir Cyberspiona-
geoperationen politischer Kontrahenten besonders attraktiv werden lie, erkliren die
Afghanistan- und Irakkriege bzw. deren Einbettung in den ausgerufenen sWar on Ter-
ror< auch die immensen eigenen Cyberspionageaktivititen der USA in der Frithphase
des HD-CY.CON. Die Ausfithrungen der New-York-Times-Reporterin Nicole Perlroth in
ihrem Buch aus 2021 veranschaulichen das unvergleichliche Ausmaf}, mit dem die NSA
im Laufe der Jahrzehnte jhre Kompetenzen und Befugnisse im Bereich der SIGINT sowie
durch das Ausnutzen von Exploits unterstiitzter Cyberspionage sukzessive ausweitete.
Infolge von 9/11 erhielten deren Interessen an noch mehr Uberwachungsbefugnissen ei-
nen entscheidenden Antrieb, was zur von Edward Snowden 2013 offengelegten weltwei-
ten US-Uberwachungsinfrastruktur fithrte (vgl. Snowden 2019).

Auf der Offensivseite setzten sich somit inhaltlich die neokonservativen Eliten mit
ihrem Bestreben nach Sicherheit durch Abschreckung durch, die primir durch den Irak-
krieg sowie die Uberwachung einheimischer und auslindischer Ziele und somit auch be-
freundeter Staaten etabliert werden sollte. Auch wenn die geheimdienstlichen Informa-
tionen in Teilen seitens der Bush-Administration wihrend der Irakkriegsentscheidung
ignoriert bzw. 6ffentlich auch bewusst falsch dargestellt wurden (Betts 2007, S. 597), bot
eben diese militirische Expansionspolitik jenen Geheimdiensten ein >Window of Oppor-
tunity«, um die eigenen birokratischen Interessen weiter verfolgen zu kénnen.

Im HD-CY.CON driicke sich diese Obsession fiir die Sammlung von nachrichten-
dienstlichen Informationen in den 13 verzeichneten Spionageoperationen der USA zwi-
schen 2001 und 2008 aus, fiir die zehnmal die NSA™” sowie zweimal die CIA verant-
wortlich gemacht wurden. Hierzu ist allerdings anzumerken, dass dabei oftmals wohl

126 Die>Open Door«Policy kann durch folgende Elemente beschrieben werden: Okonomische Expan-
sion, Forderung freier Markte, eine liberale Weltordnung sowie Demokratieférderung (van Apel-
doorn und Graaff 2014, S. 35).

127 Inzwei Fallen in Kooperation mit dem britischen GCHQ.
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tausende Infiltrationen unter einer Kampagne zusammengefasst wurden und alternati-
ve Falldefinitionen sicherlich zu einer noch weitaus grofieren Anzahl fithren wiirden. In
achtder 13 Fillen wurden direkt politische AkteurInnen und Institutionen mit weltweiter
Verteilung anvisiert. Zudem wurden 10s wie die UN zu Spionageopfern, aber auch das
internationale Zahlungssystem SWIFT wurde ausspioniert, um den Geldfluss mutmaf3-
licher TerroristInnen iiberwachen zu konnen (Poitras et al. 2013). Die USA nutzten somit
an dieser Stelle ihren exponierten Zugang zu international verteilten Hard- und Soft-
ware-Systemen aus und nahmen dabei weitgehend keine Riicksicht auf bestehende In-
terdependenzbeziehungen zu alliierten Staaten. Das gemeinsame Interesse an geheim-
dienstlichem Austausch sollte fiir diese aus Sicht der USA die Kosten des >Ausspihens
unter Freunden« itberwiegen (EURACTIV 2017).

Nicht nur Cyberspionageoperationen, sondern auch die bis dato bekannteste Cyber-
sabotage-Operation der bisherigen Geschichte fillt in ihrem Ursprung in die Prisident-
schaft Bushs. So forderte dieser bereits im Juni 2007 eine >dritte Option<im Umgang mit
dem Iran. Zuvor hatte sich der Druck Israels auf die US-Administration massiv erhoht,
da Israel zu einem Militarschlag gegen Teheran dringte, um dessen Nuklearwaffenpro-
gramm zu unterbinden. Simtliche diplomatische Versuche, den Konflikt zu befrieden,
hatten zuvor als Option 1 keinen Erfolg gebracht (Perlroth 2021, S. 117). An dieser Stelle
kam ferner die zu diesem Zeitpunkt dominante Stellung der NSA in auflenpolitischen
Fragen zum Ausdruck, da deren Vorschlag zur Umsetzung von Stuxnet tatsichlich an-
genommen wurde.

Diese Hinwendung zu weniger gewaltsamen Konfliktmitteln unter Bush konnte als
Ausdruck des sich zu diesem Zeitpunkt bereits abgezeichneten Misserfolges der mili-
tirischen Invasionspolitik im Nahen Osten gewertet werden. So schoben direkt an der
Kriegsentscheidung beteiligte Neokonservative Prasident Bush zunehmend die alleini-
ge Schuld fir das Scheitern des Projektes »Iraqi Freedom« zu, wihrend Neokonservative
der ersten Generation Verrat an der neokonservativen Leitidee »of using our power for moral
goodintheworld« beklagten (Kenneth Adelman, zitiert in: Borger 2006). Die neokonserva-
tive Uberzeugung der militirischen Uberlegenheit der USA hatte im Zuge des Irakkrie-
ges gelitten, asymmetrischer Konfliktaustrag etablierte sich immer mehr als profundes
Gegenmittel (Locks 2015). Somit kénnte die vom damaligen NSA-Direktor Keith Alexan-
der versprochene gewaltlose Losung des >Iran-Problems< auch eine attraktive Option fir
Bush dargestellt haben, um durch eine allgemeine Konflikteskalation mit dem Iran die
oftmals als >Pulverfass< beschriebene Region nicht endgiiltig zum Explodieren zu brin-
gen. Die Konfliktverliufe in Afghanistan, besonders jedoch dem Irak, hatten den USA
ihre auch auf konventioneller Ebene bestehende Verwundbarkeit gegeniiber asymmetri-
schem Konfliktaustrag vor Augen gefiihrt. Da gleichzeitig mit Israel eine sicherheitspo-
litische Interdependenzbeziehung bestand und dieses ein aggressiveres Vorgehen gegen
den Iran forderte, waren die USA an einem deeskalativeren Konfliktmittel mehr als in-
teressiert, um die eigene Verwundbarkeit nicht noch grofier werden zu lassen. Zwischen
2000 und 2008 (Attributionsjahre) wurden im HD-CY.CON lediglich vier Attributionen
von US-IT-Unternehmen registriert, was jedoch dem damaligen Entwicklungsstadium
der Branche entspricht. In zwei der vier Fillen nahmen auch politische AkteurInnen aus
den USA eine Attribution vor, jedoch ausschlieflich in Form von anonymen Zitaten in
Medienberichten. Des Weiteren wurden in zwei von vier Fillen die technischen Attribu-

279


https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

280

Staatliche Cyberkonflikte

tionen im Rahmen der Medienberichterstattung veréffentlicht und nicht in Form von
umfangreichen Berichten, die sich erst ab 2014 stirker etablierten. In einem Fall von
vier Fillen fand die technische Attribution erst nach der politischen Attribution und im
Jahr 2009 statt:28
selbsternannten Open-Source-Initiative >Grey Goose«. Da dieses Projekt jedoch bereits

Hierbei handelte es sich um den im Mirz verodffentlichten Bericht der

2008 mit dem Ziel der Analyse einer potenziellen russischen Beteiligung an den DDoS-
Operationen gegen georgische Ziele gegriindet wurde, wird es in diesem Abschnitt be-
handelt. Der entsprechende Bericht ist ein frithes Beispiel fiir umfassendere, technische
Beweisfithrung zur Analyse und in diesem Falle auch Attribution von Cyberoperationen.
Darin wird zudem auf eine mégliche Involvierung des GRU hingewiesen sowie die Ver-
antwortlichkeit der Nashi-Jugendgruppe als russischer Proxy thematisiert (Grey Goose
2009). Da GreyLogic als IT-Unternehmen erst aus Grey Goose hervorgegangen ist und
zudem keine US-Ziele betroffen waren, wird dieser Fall jedoch auch nicht als Vorgang
im Rahmen einer defensiven Staat-Proxy-Beziehung behandelt.

Insgesamt etablierte sich die USA unter Prasident Bush als auch im Cyberspace he-
gemonial auftretender Akteur, der bereit ist, seine Interessen auch auf Kosten alliierter
Staaten durchzusetzen, wie im Zuge der NSA-Affire deutlich wurde. Deren allgemeine
Interessenkonvergenz fithrte bei diesen zu keinem signifikanten Widerstand, zu grof3
war und ist die Abhingigkeit von den USA aus sicherheitspolitischer Sicht. Gleichzeitig
demonstrierten die US-Geheimdienste mit ihrer Stuxnet-Operation jedoch auch erst-
mals das disruptive Potenzial offensiver Cyberoperationen und 6ffneten aus Sicht von
Expertlnnen somit gewissermaflen die >Biichse der Pandora« gegeniiber weniger von
den USA abhingigen Autokratien (Kuhn 2010).

Im nachfolgenden Abschnitt stehen die Interessen der dominanten Teile der Win-
ning Coalition unter Prisident Obama im Fokus. Es wird der Frage nachgegangen, wie
sie die in dieser Phase initiierten Attributionen seitens US-IT-Unternehmen erkliren
konnen.

5.6.3.3 Die USA unter Barack Obama als >Cyber-Ziel< Nr. 1
»So cyberspace is real. And so are the risks that come with it. It’s the great irony of our
Information Age — the very technologies that empower us to create and to build also
empower those who would disrupt and destroy.«
Barack Obama 2009, in The White House (2009a).

Das voranstehende Zitat verdeutlicht, wie sich die USA speziell wihrend der Prisident-
schaft Barack Obamas ab 2009 immer weiter zum am stirksten von Cyberoperationen
betroffenen Land entwickelten. Infolge der Offenlegung von Stuxnet 2010 sowie der
Snowden-Enthilllungen 2013 verstarkten Staaten wie China, Russland, Iran oder Nord-
korea ihre eigenen Cyberaktivititen oder bauten erst eigene Kapazititen auf.

Fiir die republikanische Ebene sind wihrend der Obama-Prisidentschaft besonders
folgende Aspekte relevant: Die Verwendung von privaten Unternehmen als Vertragsneh-
mern und somit potenziellen offensiven Cyberproxys ist seit 2009 durch die Intelligence-

128 Die Angabe 2008 als Attributionsjahr bezieht sich somit in diesem Fall auf die politische Attribu-
tion.
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Community Directive (ICD) 612 des ODNI geregelt. Diese verbietet besonders die Aus-
tibung von »inherently governmental activities« durch private Vertragsnehmer (Halchin
2015, S. 15). Dass hierunter auch die finale Ausfithrung von Cyberoperationen fillt, sei
es zu Spionage- oder Sabotagezwecken, erscheint plausibel. Somit ist auf institutio-
neller Ebene der Gebrauch offensiver Cyberproxys in den USA de jure verboten. Bereits
der >Computer Fraud and Abuse Act< von 1984 hatte der US-Regierung erhebliche Be-
schrinkungen beziiglich einer potenziellen Auslagerung offensiver Cyberoperationen
an US-BiirgerInnen auferlegt (Farwell & Rohozinski 2011: 36). Infolge der Snowden-
Enthiillungen erfuhr jedoch die de facto-Ausgestaltung der Beziehung zwischen der
Intelligence-Community und den Vertragsnehmern auch auf politischer Ebene in den
USA vermehrte Aufmerksambkeit:

»First and foremost, an agency that turns over too much responsibility to contractors
runs the risk of hollowing itself out and creating a weaker organization. The agency
could also lose control over activities and decisions that should lie with the govern-
ment, not with contractors.« Thomas Carper, Vorsitzender des Senate Select Commit-
tee on Intelligence, am 18. Juni 2014, zitiert in: Halchin (2015, S. 2)

Die im Rahmen der ICD 612 vorgeschriebenen Berichtspflichten der Intelligence-Com-
munity iiber das Ausmaf$ und die Art der Anstellung welcher Vertragsnehmer wurden
laut BeobachterInnen unterschiedlich erfillt. Zudem sei zu diesem Zeitpunkt unklar
gewesen, wie genau die verschiedenen Behorden ihre Compliance mit der ICD 162
sicherstellen (wollen) (Halchin 2015, S. 15)."*° Nichtsdestotrotz weisen die ICD 612 sowie
die wihrend der Obama-Prisidentschaft angestrebten Post-Snowden-Bemithungen
verschiedener US-Instanzen nach gréf3erer Kontrolle der Geheimdienste auf eine Ein-
hegung derer Interessensdurchsetzungschancen zumindest aus rechtlicher Sicht hin.
Auch die unter Obama implementierte Position eines nationalen >Cyber-Security-Coor-
dinator« ist ein Indiz fiir eine zu diesem Zeitpunkt stirker zentralisierte Koordination
und Kontrolle der geheimdienstlichen Titigkeiten im Cyberspace (The White House
2009b). Inwiefern Donald Trump den Entscheidungsprozess im Rahmen offensiver Cy-
beroperationen der USA wieder stirker dezentralisierte und besonders dem US CYCOM
grofere Handlungsautonomie einriumte, wird im nachfolgenden Abschnitt behandelt.

Die Analyse der ideellen sowie wirtschaftlichen Interessen der Obama-Administra-
tion erfolgt anhand ausgewahlter Attributionssequenzen, um den Zusammenhang zwi-
schen UV und AV eindeutiger fassen zu kénnen: Es handelt sich um den APT1-Bericht
und die darauffolgende Anklageerhebung aus 2014 sowie den DNC-Hack aus 2016. Die
Interessen der wihrend der Obama-Prisidentschaft besonders einflussreichen Interes-
sensgruppen werden somit zu diesen konkreten Attributionsfillen direkt in Bezug ge-
setzt. Es wird nicht behauptet, dass hiermit die gesamte Breite der erfassten US-Attri-
butionspraktiken abgedeckt werden kann. Dennoch stellen diese beiden Fille sinnvolle
Ankniipfungspunkte fiir die Analyse des Einflusses der UV auf die AV unter Obama dar,

129 Im Rahmen einer 2014 abgehaltenen Anhérung des Homeland Security & Governmental Affairs
Committee wurde die unterschiedliche Bewertung der Art und des Ausmafies der Kontrolle der
Behorden tber ihre Vertragsnehmer deutlich (Halchin 2015, S.16—17).
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da hierbei (wie in 5.6.1 aufgezeigt) die konzeptualisierte defensive Staat-Proxy-Bezie-
hung auch am ehesten plausibilisiert werden konnte.

Der APT1-Bericht und die PLA-Anklage: Transnationale US-Unternehmen

und der Diebstahl geistigen Eigentums

Die bereits unter George W. Bush stetig gestiegene Cyberspionage mutmafilich chine-
sischer AkteurInnen gegen US-Unternehmen erreichte zu Beginn der zweiten Amtszeit
Barack Obamas neue Dimensionen:*° So schitzte die >Commission on the Theft of Ame-
rican Intellectual Property<im Jahr 2013 den ungefihren jahrlichen Schaden, der US-Un-
ternehmen durch chinesischen Diebstahl geistigen Eigentums zu dieser Zeit entstand,
auf ca. 300 Milliarden US-Dollar. Politisches Handeln sei daher endlich zwingend erfor-
derlich, da Cybersicherheitsmafinahmen allein nicht ausreichen wiirden (Corbin 2013).

Das Interesse vieler US-Unternehmen nach verstirkten Mafinahmen der Regierung
gegen 6konomisch motivierte Spionage spiegelt sich auch in den Daten des HD-CY.CON
wider: So wurden allein in den Jahren 2009 bis 2011 18 Cyberspionageoperationen staat-
licher oder staatlich gesponserter AkteurInnen verzeichnet, in denen US-Unternehmen,
aber auch Finanzinstitute oder Ritstungsunternehmen sowie weitere Teile kritischer In-
frastrukturen, als Ziele erfasst wurden. Die Brisanz und stetige Zunahme chinesischer
Cyberspionageoperationen gegen US-Ziele fithrten somit zu verstirktem Druck seitens
US-Geschiftsgruppierungen auf die Administration, speziell im Vorfeld des Obama-Xi-
Gipfels (King & Spalding 2015).

Diese zeitlichen Abliufe korrespondieren mit dem aufgezeigten Anstieg privatwirt-
schaftlicher Attributionen seitens US-IT-Unternehmen ab 2013. Zwar hatte es bereits
2010 infolge des Bekanntwerdens der chinesischen Cyberspionageoperation Aurora ge-
gen Google einen technischen Bericht von McAfee gegeben. Die Attribution in Richtung
Peking wurde damals jedoch nicht durch das IT-Unternehmen, sondern durch Google
selbst vorgenommen. In der Folge blieben die politischen Reaktionen auf US-Seite zu-
mindest in der Offentlichkeit verhalten. Als Erklirung, warum Operation Aurora den-
noch nicht als >First Encounter« der konzeptualisierten defensiven Cyberproxy-Bezie-
hung im Falle der USA gelten kann, wird die erst danach hinreichend erfolgte Weiterent-
wicklung der technischen Attributionsfihigkeiten der US-IT-Unternehmen angefithrt
(Clayton 2012). Indem ab 2013 IT-Unternehmen wie Mandiant zunehmend Angriffsde-
tails ver6ffentlichten, trugen diese direkt zur Resilienzstirkung der anvisierten Ziele bei.

130 DenAnfang machendie kommerziellen Interessenjener US-Unternehmen, die transnational ope-
rieren und aufgrund der Bedeutung geistigen Eigentums fiir ihr Geschaftsmodell durch Spiona-
ge jeglicher Art mit erheblichen Einbufien zu rechnen haben. Somit werden hier Banken, Riis-
tungskonzerne, Software-Unternehmen oder auch Ingenieursbiiros als relevanter erachtet, als et-
wa Landwirtschaftsunternehmen, die durch Exportgeschifte ebenfalls transnational, jedoch (zu-
meist) weniger innovationsgetrieben agieren. Natiirlich kénnen auch Unternehmen der Lebens-
mittelbranche iiber sensible Daten verfiigen, z.B. Kundendaten, Geschaftsgeheimnisse, aber auch
z.B. im Falle gentechnisch manipulierter Produkte wissenschaftliche Daten. Die Wahrscheinlich-
keit eines solchen Datendiebstahls wird fiir diese jedoch gemeinhin als geringer eingeschatzt, als
etwa die Gefahr durch Ransomware-Operationen, wie sie 2021 gegen den grofiten Fleischprodu-
zenten der Welt, ]BS, eingesetzt wurden (Mccrimmon und Matishak 2021).
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Das aufgezeigte Investment von In-Q-Tel in diverse US-IT-Unternehmen kann also be-
sonders durch das gesteigerte Interesse der Obama-Administration an besserem Schutz
vor immer umfassenderen chinesischen Cyberspionageakten erklirt werden.

Gleichzeitig legen die 2013 durch Mandiant erstmals veréffentlichten Attributions-
evidenzen nahe, dass nicht nur technische Resilienz, sondern auch eine Signaling-Wir-
kung hiermit intendiert gewesen ist. Indem Mandiant bereits 2013 China erstmals 6f-
fentlich der Cyberspionage >iiberfithrte<, wusste die chinesische Gegenseite, dass Attri-
bution sehr wohl méglich ist. Wie seitens der >~Commission on the Theft of American In-
tellectual Property« gefordert, arbeitete die US-Regierung jedoch zu diesem Zeitpunkt
wohl bereits in Form der 2014 erfolgten Anklageerhebung gegen PLA-Angehorige an ei-
ner politischen Reaktion. Als Grund hierfir kann der aufgezeigte Druck wirtschaftlicher
AkteurInnen auf die US-Regierung nach der Veréffentlichung des APT1-Berichtes durch
Mandiant genannt werden. So erfiillte dieser zwar eine Resilienz- sowie eine Signaling-
Wirkung, setzte die Administration jedoch in der Folge auch unter verstirkten Hand-
lungsdruck. Diesem kam die Regierung in Form der ersten Anklageerhebung gegen aus-
landische Hacker 2014 nach.

In Kombination mit dem Erlass sowie der Androhung weiterer Wirtschaftssanktio-
nen gelang es der Obama-Administration, die Interessen der heimischen Wirtschaft in
politische Mafinahmen umzusetzen. Die damals bestandenen wirtschaftlichen Interde-
pendenzen der beiden Linder, gepaart mit einem beidseitigen Interesse an moglichst
freiem Handel, kénnen somit das Zustandekommen des Cyberabkommens erkliren. Die
legitimatorische Grundlage hierfiir hatten jedoch der Mandiant-Bericht sowie die nach-
gelagerte Anklageerhebung gelegt, auch mit dem Vorteil eines jeweiligen >First-Encoun-
ter«-Moments. Theoretisch gesprochen schuf somit die 6ffentliche Attribution des defen-
siven Cyberproxys (Mandiant) die Grundlage fiir die nachgelagerte politische Attribu-
tion und Reaktion, die wiederum auf die Manipulation der bestehenden Verwundbar-
keitsasymmetrie gegeniiber China abzielten. Dass dieses Abkommen zumindest zeit-
weilig ein Erfolg war, wurde von IT-Experten bestitigt (Segal 2016). Dessen Nichtein-
haltung durch China ab 2017 kann auf eine verdnderte Interdependenzbeziehung der
beiden Linder auf wirtschaftlicher Ebene zuriickgefithrt werden, die im Abschnitt zur
Trump-Administration niher behandelt wird.

Im Gegensatz dazu verdeutlicht die vergleichbare Passivitit der Obama-Regierung
infolge des OPM-Hacks 2015, dass es sich hierbei um politische Spionage handelte, die
sich die USA auch infolge der NSA-Affire weiterhin offenhalten wollten. Eine politische
Attribution und politische Gegenreaktion lagen hier somit weniger im Interesse der Ad-
ministration. Nichtsdestotrotz hatten »Senior American Officials«im Juli 2014 das Stattfin-
den des ersten Hacks selbst 6ffentlich gemacht, indem sie die Information an die New
York Times geleakt hatten (Schmidt et al. 2014). Der OPM-Hack kénnte somit ein Bei-
spiel dafiir sein, wie innerhalb einer Demokratie unterschiedliche AkteurInnen im Rah-
men eines Attributions- und Reaktionsprozesses Druck aufeinander ausiiben: So war
nichtjeder im politischen System von der Effizienz der Anklage aus 2014 itberzeugt. Der
OPM-Hack als Akt der politischen Spionage fiihrte jedoch wohl auch deshalb zu keiner
offiziellen US-Attribution, da parallel durch das Obama-Xi-Abkommen der seigentliche
Problemfall« der Wirtschaftsspionage zumindest vorliufig adressiert werden konnte.
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CrowdStrike und der DNC-Hack: Die US-Demokratie in Zeiten starker Polarisierung
Drei Aspekte spielten fiir die zogerliche US-Reaktion wihrend der russischen Wahlbe-
einflussung 2016 eine Rolle:

1. Die Verletzlichkeit der US-Demokratie in Zeiten stark polarisierter Wahlen;

2. die Verletzlichkeit der US-Demokratie gegeniiber russischen Eskalationen sowie

3. die Interessen unterschiedlicher Teile des politischen Systems (State Department
und Pentagon vs. Intelligence-Community).

Als die republikanische Partei Donald Trump im Juli 2016 offiziell zu ihrem Prisi-
dentschaftskandidaten erklirte, befanden sich die USA bereits in einem andauernden
Prozess der zunehmenden gesellschaftlichen und parteipolitischen Polarisierung.
Letztere ist in Zeiten nationaler Wahlen generell erhéht, jedoch erreichten die rheto-
rischen Anfeindungen des Trump-Lagers in Richtung der demokratischen Gegenseite
bereits vor dessen Ernennung neue Ausmafle. Die 6ffentliche Russland-Attribution
von CrowdStrike im Juni 2016 brachte die Obama-Administration daher trotz ihrer
Signaling-Funktion in eine schwierige Situation: Einerseits erforderte die Integritit der
Priasidentschaftswahl ein entschlossenes Benennen russischer Verantwortlichkeiten,
andererseits wollte Obama den Vorwurf einer politischen Einflussnahme in die Wahlen
vermeiden, indem Russland der Wahlbeeinflussung zu Gunsten Donald Trumps be-
schuldigt wurde. Auch wenn Studien zufolge die gesellschaftliche Polarisierung bereits
wihrend Barack Obamas Prisidentschaft stetig zugenommen hatte (Schreyer 2017),
wollte dieser doch stets als vereinigender Prisident wahrgenommen werden, der keine

B! Genau diesen Ansatz verfolgte jedoch Do-

Gruppierungen gegeneinander ausspielt.
nald Trump seit der Bekanntgabe seiner Kandidatur, indem er sich quasi als Befreier
der sentrechteten< Amerikaner, vor allem des >Rust Belts¢, darstellte, der konsequent
gegen die korrupten Politik- und Wirtschaftseliten in Washington vorgehen wiirde
(vgl. Kastein 2020). Trump behauptete zudem bereits lange vor der Wahl, dass das
Establishment diese filschen wiirde (Diamond 2016). Wohl auch, um dieser Behaup-
tung keine weitere Nahrung zu liefern, entschied sich Obama dazu, bis einen Monat
vor der Wahl mit einer politischen Attribution zu warten. Dass er diese jedoch nicht
selbst prasentierte, kann als weiteres Indiz dafiir gewertet werden, dass Obama eine
Politisierung der Attribution hierdurch vermeiden wollte (Huetteman 2017). Diese sah
er offensichtlich als unvermeidlich an, hatte doch das populistische Auftreten Trumps
und seiner AnhidngerInnenschaft zu einer immer stirkeren parteipolitischen Spaltung
der USA gefithrt. Obwohl Trump zu diesem Zeitpunkt noch kein gewihltes Mitglied
des politischen Systems war, hatte er sich jedoch vor allem iiber Social Media einen
erheblichen Einfluss auf die ideellen Interessen weiter Teile der Bevolkerung und durch
die bevorstehenden Wahlen somit gewissermafien auch bereits einen gewissen Herr-
schaftszugang gesichert. Somit erklirte er die US-Wahlen zu einem Nullsummenspiel,

131 »Byourselves, this change will not happen. Divided, we are bound to fail. [...] beneath all the differences of
race and region, faith and station, we are one people.« (Barack Obama auf einer Wahlkampfveranstal-
tung 2007, zitiert in: The Guardian 2007).
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in dem konziliante Sichtweisen zwischen den immer konfliktiveren Priferenzen der
beiden Seiten kaum noch Raum fanden.

Als zweiter Aspekt der US-Reaktion auf den DNC-Hack kann die wahrgenommene
Verwundbarkeitsasymmetrie gegeniiber Russland genannt werden. Mittlerweile ist be-
kannt, dass die US-Regierung bereits seit 2014 von Geheimdiensten gewarnt wurde, dass
Russland seine Beeinflussungsmafinahmen weltweit intensiviert hatte und auch gegen
die USA einsetzen wiirde (Watkins 2017). Das zdgerliche Vorgehen der Obama-Adminis-
tration, erst einen Monat vor der Wahl Russland der Wahlbeeinflussung zu beschuldi-
gen, kann somit auch durch die wahrgenommenen Verwundbarkeitsasymmetrien zwi-
schen den beiden Lindern erklirt werden. Obwohl die Geheimdienste Obama diverse
Beantwortungsoptionen bereits im Sommer 2016 vorgelegt hatten, entschied er sich vor
der Wahl zu keiner politischen Reaktion. Ausschlaggebend war die Angst, Russland hier-
durch zu einer weiteren Eskalation zu provozieren, die die USA aufgrund der eigenen
Verwundbarkeiten wihrend Wahlen ungleich schwerer getroffen hitten (Watkins 2017).

Als dritten Teilaspekt der Obama-Reaktion konnen die teils gegensitzlichen Inter-
essen des State Departments und des Pentagons auf der einen sowie der Intelligence-
Community auf der anderen Seite genannt werden. Da sich die beiden erstgenannten
Akteure stirker in der Schusslinie moglicher Gegenreaktionen Russlands sahen als die
zumeist verdeckt agierende Geheimdienstcommunity, schreckten diese auch vor ent-
schlossenen Gegenmafinahmen eher zuriick (Watkins 2017). Unabhingig von einer mog-
lichen Gegenmafinahme urteilte der damalige Heimatschutzminister bei einer Anhg-
rung im Reprisentantenhaus 2017, dass die Regierung zudem das Offenlegen geheim-
dienstlicher Methoden im Rahmen einer politischen Attribution vermeiden wollte. Diese
beiden Aspekte kénnten somit als Gegensitze verstanden werden: Einerseits votierte die
Geheimdienstcommunity fiir entschlossenere Gegenmafinahmen, andererseits wollte
sie ihre eigenen Methoden im Rahmen einer Attribution nicht zu umfassend offenlegen.
Eine Schlussfolgerung hieraus kénnte jedoch sein, dass besagte Gegenmafinahmen wohl
hitten verdeckt stattfinden sollen, wofiir eine 6ffentliche Attribution nicht notwendig
bzw. sogar kontraproduktiv gewesen wire.

Im Gegensatz zur APT1-Attribution durch Mandiant gab es somit im Falle des DNC-
Hacks keine eindeutig zu identifizierende Interessensgruppe, die als primir ausschlag-
gebend fiir das Verhalten der Obama-Administration hitte gewertet werden kénnen.
Im Gegensatz zur chinesischen Wirtschaftsspionage herrschte 2016 kein tiberparteili-
cher Konsens vor, dass Russland als Bedrohung fiir die US-Demokratie zu werten sei.
Ursichlich hierfiir waren die zunehmende Parteipolarisierung sowie der sich bereits im
Wahlkampf abzeichnende, illiberale Fithrungsstil Donald Trumps. Stattdessen sah sich
Obama mit einer Vielzahl an kontriren Interessenlagen konfrontiert, die er durch eine
verspitete sowie abgeschwichte 6ffentliche Attribution abzumildern versuchte. Indem
infolge des DNC-Hacks keine zeitnahe Gegenkommunikation seitens der Administrati-
on gestartet wurde, konnte sich die 6ffentliche Aufmerksamkeit in erster Linie auf die In-
halte der E-Mails und weniger auf den Umstand der auslindischen Beeinflussung rich-
ten, was Trumps Wahlchancen sicherlich nicht minderte. CrowdStrikes Russland-Attri-
bution hatte zwar zumindest zeitnah das Attributionsvakuum gefiillt, erhéhte jedoch in
der Folge auch den Druck auf die Regierung, ebenfalls Russland als verantwortlich zu
benennen. Wird der Darstellung CrowdStrikes als defensivem Proxy in diesem Fall ge-
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folgt, wurde der Nutzen derer Funktionserfillung vonseiten der Obama-Administrati-
on iiberschitzt, da im weiteren Verlauf (August 2016) sogar russische Storversuche ge-
gen die US-Wabhlinfrastrukeur entdeckt wurden und somit das >Naming-and-Shaming:
seitens des Privatsektors zur Abschreckung weiterer Mafinahmen offensichtlich nicht
ausgereicht hatte.”

Eine weitere Frage, die an dieser Stelle gestellt werden muss, ist die nach dem
Einfluss der damaligen Umfragewerte auf das Kalkiil der Obama-Regierung: Simtli-
che Umfragen sahen Clinton iiber den gesamten Wahlkampfzeitraum hinweg als die
wahrscheinliche Siegerin mit teilweise kaum aufzuholendem Vorsprung an (Mercer et
al. 2016). Somit bleibt fraglich, ob Obama die Wahrung der eigenen Neutralitit auch
im Falle eines vorhergesagten Wahlsieges Trumps so lange vor einem entschlossenen
Vorgehen gegen die russischen Beeinflussungsmafinahmen priferiert hitte.

Bevor nun mit Donald Trumps Prisidentschaft fortgefahren wird, werden zwei wei-
tere Vorfille herausgegriffen: Anhand des Sony-Hacks kann die Bedeutung der wahr-
genommenen Verwundbarkeitsasymmetrien der USA gegeniiber dem jeweiligen Cyber-
kontrahenten verdeutlicht werden. Als das Unternehmen am 24. November 2014 durch
nordkoreanische Hacker angegriffen wurde, veréffentlichte das FBI bereits einen Monat
spater ein Attributions-Statement, das das Regime in Pjongjang verantwortlich machte.
Am selben Tag bezog sich Prisident Obama zudem in einer 6ffentlichen Rede auf den
Vorfall und kiindigte eine US-Reaktion an, die er jedoch nicht weiter spezifizierte. Als es
am 27. Dezember 2014 in Nordkorea zu einem weitflichigen Internet-Shutdown kam,
attribuierte Pjongjang die USA als Verantwortlichen (CBS News 2014). Auch wenn sich
die USA hierzu nicht direkt bekannten, befeuerten Aussagen eines republikanischen Ab-
geordneten diese Theorie noch weiter (Fisher 2015). Der Internet-Shutdown lasst sich
durch das anders geartete Verwundbarkeitsverhiltnis zwischen den USA und Nordkorea
zum damaligen Zeitpunkt als zwischen den USA und Russland 2016 beschreiben. Zum
einen war das nordkoreanische Intranet durch dessen zentralisierten Charakter weitaus
anfilliger fur solch einen Shutdown, andererseits verfugt Pjongjang abseits seines Nu-
klearwaffen-Programms iiber weniger Eskalationspotenziale gegeniiber Washington als
der Kreml. Hinzu kommt, dass sich die USA in weitaus reduzierterem Mafie in Interde-
pendenzverhiltnissen mit Nordkorea befinden als etwa mit China auf wirtschaftlicher
und mit Russland auf sicherheitspolitischer Ebene.

Im Falle des Sony-Hacks kénnen jedoch auch die Interessen all jener als mitentschei-
dend fiir die entschlossene, politische Handlung angesehen werden, die den >American
Way of Life« bislang erfolgreich in alle Welt exportiert und somit den amerikanischen
Softpower-Status hergestellt hatten. Dass ein Angriff auf die Redefreiheit in US-Unter-
haltungsprodukten als direkte Aggression gegen die ideellen Werte und Interessen der
USA auf Grundlage des ersten Verfassungszusatzes gewertet wurde, spiegelte sich daher
auch in folgender Aussage Obamas wider: »We cannot have a society in which some dictator
someplace can startimposing censorship here in the United States« (Obama, zitiert in: Holland &

132 Die von Obama auf seiner letzten Pressekonferenz im Jahr 2016 berichtete Warnung an Putin, er
solle mit der Wahlstérung aufhéren, die er an ihn im September 2016 gerichtet habe, kann somit
als Einsicht dieser bislang defizitiren Reaktionen auf Russlands Vorgehen gewertet werden (vgl.
Jacobs 2016).
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Spetalnick 2014). Wie bereits beschrieben, stand Obama vielen AkteurInnen aus >Holly-
wood« zudem besonders nahe, weshalb ihm auch besonders daran lag, deren Interessen
zu schiitzen.

Der zweite Fall von Interesse ist die Sabotage-Kampagne der russischen APT Sand-
worm gegen ukrainische Stromversorger 2015 und 2016. Gerade weil die USA nicht di-
rekt betroffen waren, ist deren Attributionsverhalten hierbei besonders aufschlussreich:
Bei den Operationen handelte es sich nach Stuxnet um die aufsehenerregendsten Bei-
spiele physischer Sabotage durch Cyberangriffe, zudem gegen kritische Infrastrukturen
und somit illegitime Ziele physischer Konfliktmafinahmen entsprechend dessius in bel-
lo«. Trotz dieses Umstandes konnten sich die USA erst im Jahr 2020 und infolge bereits
getitigter Attributionen, Sanktionen und Anklagen gegen russische Militirangehorige
zu einer 6ffentlichen Attribution und Reaktion in Form einer Anklageerhebung durch-
ringen. Direkt nach den Sabotageakten hatte es allenfalls durchgestochene Attributi-
onsstatements einzelner PolitikerInnen gegeben (Perez 2016). Hitten die Operationen
US-Ziele betroffen, wire eine dhnliche Zuriickhaltung nur schwer vorstellbar gewesen.
Zu diesem Zeitpunkt wollten die USA Russland aufgrund des Ukraine-Krieges sowie der
Frontstellung im Syrien-Krieg mutmafilich zu keiner weiteren gegen US-Ziele gerich-
teten Konflikteskalation provozieren. Hinzu kommt, dass die eigenen Stromnetzwerke
dhnlich schwach gegen solche Cyberangriffe geschiitzt waren (Sternstein 2016). Daher
konnten die Attributionen der US-IT-Unternehmen in diesem Falle ebenfalls als Proxy-
Attribution gewertet werden, wird davon ausgegangen, dass die USA trotz allem ein In-
teresse daran hatten, Russland 6ffentlich als Verantwortlichen zu benennen.

5.6.3.4 Donald Trump, der Handelskonflikt mit China
und eine noch offensivere Cyber-Strategie
»China is neither an ally or a friend — they want to beat us and own our country.«
Donald Trump auf seinem Twitter-Account »@realDonaldTrump« am 21. September 2011
»It could be Russia, but it could also be China. It could also be lots of other people [...]
It also could be somebody sitting on their bed that weighs 400 pounds.«
Donald Trump iiber den DNC-Hack 2016, zitiert in Starks (2016)

Nicht nur fir den Stil sowie die Inhalte der US-Politik im Allgemeinen, sondern auch
fiir deren Strategie im Cyberspace brachte die Amtsiibernahme durch Donald Trump
zu Beginn des Jahres 2017 Anderungen mit sich. Bevor entsprechend der beiden Amts-
zeiten Barack Obamas auch die ideellen sowie wirtschaftlichen Interessen der Trump-
Administration analysiert werden, sollen zunichst diverse Verinderungen auf der repu-
blikanischen, d.h. institutionellen Ebene auf der Cyberebene diskutiert werden.

Unter Trump kam es zur Absetzung des unter Obama implementierten Cyber Securi-
ty Coordinators, um den Abstimmungsbedarf zwischen den einzelnen Behérden zu ver-
ringern und deren Arbeit effizienter zu gestalten. In diesem Zusammenhang kann eben-
falls die Modifizierung der >Presidential Policy Directive 20« unter Trump genannt wer-
den, die dem US CYCOM grofiere Autonomie bei der Durchfithrung offensiver Cyber-
operationen einriumte und somit politische Zustimmungsbefugnisse reduzierte (Borg-
hard und Lonergan 2018). Zweitens gibt es seit mehreren Jahren Debatten tiber den Zeit-
punkt der anzustrebenden Trennung zwischen NSA und CYCOM auf der Leitungsebene,
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da beiden Behorden aktuell dieselbe Person vorsteht. Vorangetrieben wurden die Dis-
kussionen wihrend der Amtszeit von Trump u.a. durch das Erreichen der>Full Operatio-
nal Capability« der Cyber Mission Force im Jahr 2018 sowie nicht zuletzt durch das Ver-
sagen beider Behorden im Zuge des SolarWinds-Hacks. Dabei wurde konkret in Frage
gestellt, inwiefern aufgrund der zunehmenden Komplexitit von nachrichtendienstlich
unterstiitzten Cyberoperationen diese Aufgabe noch einer Person iitberantwortet werden
sollte (Borghard 2021).

Nichtsdestotrotz kam auch zwischen 2017 und 2021 der auf internationaler Ebene
vertretene Multistakeholder-Ansatz des US-Cyberdkosystems zum Ausdruck, an dem
verschiedene AkteurInnen der staatlichen, militirischen, zivilen sowie privatwirtschaft-
lichen Ebene beteiligt sind (auch >Whole-of-Nation« oder sWhole-of-Systems«-Ansatz).
Diese pluralistische Interessensvertretung wird hauptsichlich durch den National Secu-
rity Council gebiindelt bzw. koordiniert (IISS 2021a, S. 16-17). Inwiefern sich die Trump-
Administration entgegen ihrer sonstigen Priferenz fiir bilaterale sDeals<und Abkommen
speziell im Bereich der internationalen Cyberattributionen stirker auf gemeinsame Er-
klirungen stiitzte, wird im weiteren Verlauf von besonderem Interesse sein.

Nachfolgend werden drei Leitinteressen Trumps und dessen BeraterInnenkrei-
ses behandelt. Hierdurch sollen die auffilligsten Besonderheiten dessen offensiver
Cyberstrategie sowie der verinderten Attributionspolitik erklirt werden.

Der Handelskonflikt mit China: »Make America Great Again«
Quasi als auBenpolitisches Pendant zu seinem innenpolitischen Feindbild der Demokra-
tischen Partei entwickelte sich recht schnell fiir Prasident Trump die Regierung in Peking
heraus. Wie das oben genannte Twitter-Zitat verdeutlicht, vertrat Trump seine konflik-
tive Haltung gegeniiber China schon viele Jahre vor Beginn seiner politischen Karriere.
Auch im Wahlkampfhatte er immer wieder dariiber gesprochen, wie er als Prasident mit
China umgehen wiirde: »We can’t continue to allow China to rape our country and that’s what
they’re doing. It’s the greatest theft in the history of the world« (Donald Trump, zitiert in: Strac-
qualursi 2017). Genau wie der >Sumpf« der liberal-kapitalistischen Eliten an der Wall-
street und in Washington das Volk der Amerikaner jahrelang >beraubt« hitte, habe auch
China die Errungenschaften der USA im Industrie- und Technologiesektor gestohlen.
Bereits 2017 entwickelte sich daher zwischen den USA und China der oftmals auch
als >Handelskrieg« bezeichnete Konflikt zwischen Washington und Beijing, in dem im
Rahmen eines >Tit-for-Tat« die Verhingung von Strafzéllen und Wirtschaftssanktionen
erfolgte (Dollar und Petri 2018). In dieser Frontstellung kam die Priferenz Trumps
und seiner engsten, aus dem rechts-populistischen Spektrum stammenden Berater
wie Steve Bannon nach einer zunehmend konfliktiven Aufienpolitik gegeniiber China
zum Ausdruck. Die Bestrebungen Pekings nach der Verwirklichung des >chinesischen
Traums«< sowie die zunehmende Beteiligung und teilweise auch Kontrolle digitaler
Infrastrukturprojekte nicht nur in Entwicklungslindern, sondern auch im Rahmen
von 5-G-Projekten in Europa, stellten aus Sicht Trumps eine direkte Bedrohung seines
Vorsatzes dar, Amerika wieder >great< zu machen (Kharpal 2018). Indem zu Beginn
lediglich chinesische, spiter aber auch europiische Unternehmen mit Strafzollen etwa
auf Stahl und Aluminium belegt wurden, wollte Trump eines seiner Wahlversprechen
wahrmachen: Die US-BiirgerInnen der mittlerweile oftmals abgehingten traditionellen
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Industriezweige des Rust Belts sollten wieder zu Gewinnerlnnen gemacht werden.
Die Jahre der Obama-Regierung stellte Trump dagegen als eine Art Ausverkauf ame-
rikanischer Interessen dar, sowohl auf wirtschaftlicher als auch sicherheitspolitischer
Ebene.

Wie bereits dargestellt wurde, stieg bereits fiir Obama der Druck, entschiedener
gegen chinesische Cyberspionage vorzugehen. Die Interessensverfolgung Pekings war
immer konfliktiver gegeniiber den wirtschaftlichen Interessen vieler US-Unternehmen
geworden, da deren asymmetrische Verwundbarkeit seitens China immer stirker aus-
genutzt worden war. Im Gegensatz zu Obama bewertete Trump nun aber den Nutzen
einer eskalativ-konfrontativen Strategie gegeniiber China héher als deren Kosten: So
schadeten die im Laufe der vier Jahre verhingten Strafzélle Chinas als Vergeltungsmaf3-
nahme fir protektionistische Handlungen der USA Studien zufolge der US-Wirtschaft
im erheblichen MaRe (Polaski und Dollar 2020). Dariiber hinaus spielten in Trumps
Priferenzordnung die bestehenden Interdependenzen mit alliierten demokratischen
Staaten offensichtlich nur eine untergeordnete Rolle. So nahm er in Kauf, dass die
Durchsetzung seines eigenen Interesses nach stirkerem US-Protektionismus eben
nicht nur US-Unternehmen, sondern in der Folge besonders europdische Unternehmen
betraf, die er ebenfalls mit Strafzollen, z.B. gegen die dominante Autoindustrie, belegte
(Goulard 2020, S. 60). An dieser Stelle wird deutlich, dass Trump die bislang bestehende
US-EU-Interessenskonvergenz auf ideeller Ebene als weniger bedeutsam einschitzte
als das Durchsetzen der eigenen Wirtschaftsinteressen. Somit spielte er entsprechend
seiner illiberal-populistischen Prigung unterschiedliche Interessensgruppen gegenein-
ander aus bzw. stellte deren Interessensdurchsetzung zunehmend als Nullsummenspiel
dar, in dem die USA nur auf Kosten anderer, auch befreundeter Staaten gewinnen
kénnten.

Wie der HD-CY.CON zeigt, attribuierten US-IT-Unternehmen wihrend der Prisi-
dentschaft Trumps regelmifig und in grofier Hiufigkeit chinesische Cyberoperationen
mit staatlicher Beteiligung. Von den erfassten 30 Attributionen fallen 12 in das Jahr 2018,
in dem der Handelskonflikt durch das erstmalige Erlassen von Strafzéllen seitens der
USA begonnen und stetig intensiviert wurde (Reuters 2020c). Bemerkenswert istjedoch,
dass nur in zwei von 12 Fillen zusitzlich zur technischen Attribution auch eine politische
erfolgte. Eine Erklirung hierfiir konnte sein, dass die technischen Attributionen nichts
mit der iibergeordneten Anti-China-Strategie der USA zu tun hatten. Da sich die USA
bereits in einem Handelskonflikt mit China befanden, sahen sie auch weniger Notwen-
digkeit fiir eigene Attributionen chinesischer Spionageakte, um potenzielle Gegenreak-
tionen zu legitimieren.

Dass in lediglich dreivon 18 Fillen, in denen eine US-Anklage gegen chinesische Ha-
cker als Attributionsquelle verzeichnet wurde, auch eine US-IT-Attribution kodiert wur-
de, die zudem zweimal erst nachgelagert erfolgte, stiitzt die These einer fehlenden Staat-
Proxy-Beziehung unter Trump.” Wie das oben angefiihrte Zitat von Trump verdeut-
licht, maf} dieser Attributionen privatwirtschaftlicher AkteurInnen, aber auch seiner ei-
genen Geheimdienste lediglich in Abhdngigkeit von deren Nutzen fiir seine eigenen Zie-

133 Eshandeltsich hierbei nicht um18 verschiedene Anklageschriften, da sich manche davon auf meh-
rere Fille im Datensatz beziehen.
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le eine Bedeutung bei. Die bereits erwihnte Attribution-by-Indictment-Strategie sollte
somit wohl eher nicht als direktes Resultat einer Anweisung Trumps gewertet werden.*
Vielmehr resultierte sie vermutlich aus zwei unterschiedlichen Entwicklungen: Erstens
der zunehmenden Aggressivitit einer steigenden Anzahl autokratischer Staaten im Cy-
berspace, allen voran China, Russland, Iran und Nordkorea, sowie zweitens der nach
wie vor defizitiren Reaktionsstrategien demokratischer Staaten hierauf. So signalisie-
ren 6ffentliche Anklagen zwar Kenntnis itber die Machenschaften des Gegeniibers, legen
Taktiken offen und schrinken bestimmte HackerInnen in ihren Bewegungsmaglichkei-
ten ein. Bislang konnten sie Autokratien jedoch in der Folge nicht effektiv daran hin-
dern, weitere Cyberoperationen gegen demokratische Ziele durchzufithren. In Erman-
gelung einer effizienten Bearbeitung von Cyberkonflikten aufinternationaler Ebene und
im Rahmen des Volkerrechts stellten Anklageerhebungen somit unter Trump vermutlich
die Fortsetzung dieses bereits durch Obama begonnenen Weges dar. Gegeniiber China
konnten sie jedoch kaum noch zu Konzessionen fithren, da Trump den Konflikt auf der
konventionellen Ebene zuvor bereits eskaliert hatte.

Das erwihnte Unternehmen Recorded Future, das wie FireEye durch In-Q-Tel ge-
sponsert wurde, konnte als moglicher Cyberproxy wihrend der Trump-Prisidentschaft
plausibilisiert werden. So erscheint aufgrund dieser Beziehung zur CIA zumindest ei-
ne Abstimmung iiber inhaltliche Fokussierungen der Insikt Group und deren Attribu-
tionen plausibel, was deren zahlreiche Attributionen chinesischer APTs ab 2017 reflek-
tieren. Hierbei kénnte jedoch der Fokus neben einem wohl auch intendierten sNaming-
and-Shaming« der chinesischen Hacker zusitzlich auf der Stirkung der Resilienz der
anvisierten Ziele gelegen haben.

Wihrend Trumps Prisidentschaft starteten die USA nicht nur einen veritablen Han-
delskonflikt mit China, sondern forcierten auch eine Intensivierung ihrer eigenen Cy-
berangriffsbemithungen. Im Rahmen der bereits zuvor linger seitens des DoD propa-
gierten Strategien >Defending Forward« (zuvor >Hunt Forwards) und »Persistent Engage-
ment« gaben die USA ihre zumindest verbale Zuriickhaltung gegeniiber der eigenen Cy-
beroffensive auf. Kiinftig solle ein regelmifliger Konfliktaustrag mit China, Russland,
Iran und Nordkorea verstarke stattfinden, diese Staaten sollten direkt in ihren Systemen
attackiert und die Angriffslinie solle somit dorthin verschoben werden. Die 6ffentlich be-
kannt gewordenen Cyberoperationen der USA zwischen 2017 und 2021 legen nahe, dass
dieser Ansatz weniger China umfasste, da keine spezifischen Offensivoperationen gegen
chinesische Ziele bekannt wurden.”®® Anders verhilt es sich jedoch vor allem auch gegen-
iiber dem Iran: Wie sich das US-Offensiv- sowie -Attributionsverhalten gegeniiber dem
Regime in Teheran unter Trump verdnderte, wird Gegenstand des nachfolgenden Ab-
schnitts sein. In den beiden Offensivdoktrinen kam zudem die bereits angesprochene
Priferenz der Trump-Administration fiir uni-, bzw. bilaterale Politiken zum Ausdruck,

134 Experteninterview mit Brandon Valeriano, Mitglied der US-Cyber-Solarium-Commission, am
28.09.2020.

135 Anonyme US-Beamte zdhlten 2020 in einem Medienbericht jedoch auch China zu den von CIA-
Cyberoperationen betroffenen Lindern Ray 2020. Im Gegensatz zur Operation gegen die IRA in
St. Petersburg vor den Zwischenwahlen 2018, sowie den noch vorgestellten Operationen gegen
iranische Ziele 2019 & 2020, wurden hieriiber jedoch keine weiteren Details bekannt.
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da deren praktische Anwendung de facto das Hacken der Netzwerke auch alliierter Staa-
ten notwendig machte (Smeets 2020). Aus diesem Grund wird zuletzt Trumps Verhiltnis
zu den NATO-Staaten diskutiert und untersucht, welchen Einfluss dies auf die US-Cy-
berpolitik hatte.

»Maximum Pressure«: Die Aufkiindigung des Joint Comprehensive Plan of Action
(JCPOA)

Neben dem Versprechen, Amerika auf konomischer Ebene zu altem Glanz zu verhelfen,
umfassten Donald Trumps Wahlversprechen auch ein aggressiveres Vorgehen gegen
den Iran. Nachdem seine Aussagen vor der Wahl 2016 jedoch widerspriichlich waren, ob
er den Deal aufkiindigen oder lediglich nachverhandeln wolle (Torbati 2016), entschied
er sich 2018 fir die erste Option. Zuvor hatten innerhalb der US-Administration der
damalige nationale Sicherheitsberater Herbert Raymond McMaster sowie Aufienmi-
nister Rex Tillerson Berichten zufolge Trump immer wieder vor einem solchen Schritt
abgehalten (Landler 2018). Dies dnderte sich, als sie 2018 ihrer Amter enthoben und
durch John Bolton sowie Mike Pompeo ersetzt wurden. Diese dringten Trump zu einem
aggressiveren Vorgehen gegen den Iran und letztlich der Aufkiindigung des JCPOA.
Jedoch nicht nur Mitglieder der US-Administration nahmen Einfluss auf Trumps Ent-
scheidung: So berichtete die New York Times, dass ein enger Berater der Vereinigten
Arabischen Emirate sowie Saudi-Arabiens seinen personlichen Zugang zu Donald
Trump stetig intensiviert hatte und diesen wie Bolton und Pompeo zum Riickzug aus
dem Nukleardeal dringte (Kirkpatrick und Mazzetti 2018). Auf republikanischer Ebene
hatte sich der Modus Operandi der domestischen Interessensvertretung unter Trump
stetig »privatisierts, indem personliche Kontakte zum Prisidenten zur Umgehung for-
mal-demokratischer Entscheidungsprozesse und Kontrollmechanismen fithrten (Hill
2021). Politik wurde nicht mehr primir im Rahmen demokratischer Institutions- und
Konsultationsformen ausgehandelt, sondern vor allem im Rahmen informeller Treffen
auf Trumps Anwesen in Florida.

Die Aufkiindigung des JCPOA im Rahmen der ausgerufenen Iran-Politik des sMaxi-
mum Pressure« nahm Einfluss auf das US-Cyberoffensivverhalten gegeniiber dem Iran,
jedoch auch umgekehrt. Mit dem JCPOA verband die Obama-Administration auch die
Hoffnung, dass hierdurch die seit Stuxnet gestiegenen iranischen Cyberoperationen ge-
gen US-Ziele eingehegt werden konnten. Diese gingen zwar nicht ginzlich zuriick, fo-
kussierten sich nach der Unterzeichnung des Abkommens 6ffentlichen Quellen zufol-
ge jedoch stirker auf subtilere Operationsformen, etwa Cyberspionage. Zuvor hatten
DDoS-Angriffe gegen US-Banken im Rahmen der >Operation Ababil 2012, die Hacks ge-
gen den New Yorker Damm 2013 sowie das Sands Casino 2014 erhebliches Aufsehen in
den USA erregt (Perlroth 2021, S. 278).

Auch im HD-CY.CON wurden fir die Startjahre 2015, 2016 und 2017 keine dis-
ruptiven Cyberoperationen gegen US-Ziele staatlichen AkteurInnen oder Cyberproxys
des Irans angelastet, jedoch sieben Cyberspionageoperationen, was einen Teilerfolg
dieses intendierten >Issue-Linkage« der Obama-Administration andeutet. Auch nach
2017, dem Jahr der Amtsitbernahme Donald Trumps, inderte sich im Datensatz dieses
Muster nicht, es wurden sechs ausschlieflliche Cyberspionageoperationen iranischer
Proxys/staatlicher AkteurInnen auf (u.a.) US-Ziele erfasst. Dies konnte einerseits als
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Evidenz gewertet werden, dass der Iran vor einer erneuten Intensivierung disruptiverer
Operationsformen gegen US-Ziele trotz der Trump-Aggressionen zuriickschreckte.
Andererseits hatten sich seit 2012/2013 die iranischen Cyberfihigkeiten erheblich aus-
geweitet, deren Angriffe wurden immer sophistizierter. DDoS-Operationen kénnen
zwar kurzfristig zu Chaos beim anvisierten Ziel fithren und auch eine Signalwirkung
entfalten, versprechen jedoch generell keine langfristigen Mehrwerte aus sicherheitspo-
litischer Sicht. Cyberspionage gegen US-Behérden, WissenschaftlerInnen, Think Tanks
oder Unternehmen stellte dagegen fiir den Iran eine willkommene Moglichkeit dar,
sowohl auf sicherheitspolitischer als auch wirtschaftlicher Ebene bestehende Asymme-
trien zu seinem Vorteil auszunutzen bzw. die eigenen Verwundbarkeiten, etwa infolge
von Wirtschaftssanktionen der USA, zu reduzieren (vgl. Zettl 2022).

Nichtsdestotrotz markiert besonders das Jahr 2019 einen Wechsel der US-Cyberpo-
litik gegeniiber dem Iran: Infolge zunehmender Konflikte auf der konventionellen Ebe-
ne im Nahen Osten setzte die Trump-Administration verstirkt auf Cyberoperationen
als Reaktion. Als der Iran im Juni 2019 eine US-Drohne iiber der Strafle von Hormus
abschoss, antworteten die USA mit einer disruptiven Cyberoperation des CYCOM ge-
gen eine Datenbank der iranischen Revolutionsgarden, mit deren Hilfe sie ihre Angrif-
fe auf Oltanker koordiniert hatten. Zuvor hatte Trump im Rahmen der >Defending-For-
ward«Doktrin die Befugnisse der CIA zur Durchfithrung offensiver Cyberoperationen
gestarkt (Hanna 2019). Drei Monate spiter beschuldigten die USA gemeinsam mit Alli-
ierten den Iran, fiir einen Raketenangriff auf Anlagen des saudischen Olunternehmens
Saudi-Aramco verantwortlich gewesen zu sein. Auch hier reagierten die USA laut Me-
dienberichten mit Cyberoperationen, die die Propagandafihigkeiten Teherans anvisier-
ten. Zuvor war bereits bekannt geworden, dass iranische Cyberangreifer (-Phosphorous)
versucht hatten, gezielt die E-Mail-Accounts von Personen aus dem Umfeld Trumps im
Rahmen seiner (Wieder-)wahlkampagne zu infiltrieren (Ali und Stewart 2019). Als sich
im Wahljahr 2020 die iranischen Revolutionsgarden in E-Mails an US-WihlerInnen als
Akteure der rechten Gruppierung >Proud Boys«< ausgaben, diesen darin drohten und das
US-Wahlsystem diskreditierten, antworteten die USA ebenfalls durch Cyberoperationen
(Cohen 2020). Deren Art und Zielrichtung wurden jedoch nicht weiter spezifiziert, ver-
antwortlich zeichnete sich jedoch wieder CYCOM.

Wie zuvor 2018, hackten die USA somit Ziele autokratischer Cyberangreifer, die ver-
sucht hatten, die US-Wahlen zu stéren, wenn nicht gar zu beeinflussen. Zum Ausdruck
kommen hier ferner die hinreichende Koordination der Geheimdienste untereinander
sowie deren erhohte Zusammenarbeit mit den Betreibern sozialer Medien, weiteren
Unternehmen, WissenschaftlerInnen sowie auslindischen PartnerInnen im Vorfeld
der Wahlen 2020 (Nakashima 2020). Besagte Akteure verfolgten somit im Rahmen
eines >Whole-of-Nation«-Ansatzes das Interesse, die US-Wahlen zum einen maximal zu
schiitzen, andererseits jedoch im Gegensatz zu 2016 die BiirgerInnen auch zeitnah und
transparent iiber die erlassenen Mafinahmen zu informieren. So attribuierte der dama-
lige Direktor der Geheimdienste, John Ratcliffe, bereits 27 Stunden nach Bekanntwerden
der Fake-E-Mails die IRGC als verantwortliche Partei. Keine 6ffentliche US-Attributi-
on zuvor wurde schneller durchgefithrt (Nakashima 2020). Diese Interessen gerieten
infolge des Wahlsiegs Joe Bidens jedoch zunehmend in Konflikt mit Donald Trumps
Ansinnen einer Diskreditierung der Wahl als »rigged«, was ihn etwa dazu veranlasste,
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den damaligen CISA-Chef Chris Krebs zu feuern. Dieser hatte zuvor die Wahl als eine
der sichersten iiberhaupt bezeichnet (Geller 2020).

Zwei Aspekte stechen aus der Cyberkonfliktinteraktion zwischen den USA und dem
Iran unter Trump heraus: Erstens unterstreicht die Wahl offensiver Cyberoperationen
als Reaktion auf konventionelle Militirschlige des Iran das Ansinnen der USA, den Kon-
flikt mit dem Iran in der Region nicht vollstindig zu einer kriegerischen Auseinander-
setzung werden zu lassen. Auch wenn dies Trump zeitweise erwog, entschied er sich
letztlich doch dagegen, auch aufgrund mutmafilich zu hoher Kollateralschiden. Eigene,
offensive Cyberoperationen werden somit von demokratischen Regierungschefs bislang
wohl eher als deeskalierendes Konfliktmittel angesehen, wie auch schon im Abschnitt

zur US-Entscheidung fiir Stuxnet deutlich wurde.

Zweitens legt die Form der Selbst-
attribution der USA durch geleakte Informationen an US-Medien, die lediglich anony-
me Regierungsquellen zitierten, eine gewisse Unsicherheit der Administration beziig-
lich der rechtlichen Legitimation ihrer Operationen nahe. Wiren sich die USA sicher ge-
wesen, dass ihre Operationen internationalem Recht vollumfinglich entsprachen, hit-
ten sie durch eine offizielle Bekanntgabe und Kommentierung ihrer Operationen ein
noch deutlicheres Signal, auch an Freunde und Verbiindete senden kénnen. Rote Lini-
en wiren noch eindeutiger kommuniziert und die Anwendung internationalen Rechts
im Cyberspace wire gestirkt worden. Dass dies jedoch nicht der Fall war, indiziert, dass
die USA befiirchteten, durch ein 6ffentliches Eingestindnis ihrer Operationen einen ge-
fihrlichen Prizedenzfall nicht nur fiir verfeindete, sondern auch fiir befreundete Staaten
zu schaffen. Beides konnte fiir die USA als generell risikoaverses Land nicht im eigenen
Interesse liegen (vgl. Kaminska 2021).

Die unter Trump durchgestochenen Selbstattributionen belegen zudem den ver-
inderten Verschleierungsfokus im Gegensatz zur Uberwachungspraxis der NSA: nicht
mehr die Geheimhaltung der Operation an sich war das Ziel. Auch wenn in beiden Fillen
(Geheimhaltung der Operation an sich vs. Verschleierung der eigenen Verantwortlichkeit) verfas-
sungsrechtliche Rechenschaftspflichten vermieden werden soll(t)en, kénnen nur bei der
Selbstattribution auch die Vorteile einer »offenen Geheimhaltung« ausgenutzt werden
(vgl. Cormac und Aldrich 2018, S. 479.”" Dies betrifft etwa das Signaling eigener Absich-
ten und Fihigkeiten, was kiinftig besonders fiir demokratische Staaten interessant sein
konnte, die gerade im Begriff sind eigene Cyber Commands aufzubauen.

Dass die eigenen Offensivoperationen unter Trump jedoch nicht nur das Verhiltnis
zu autokratischen Kontrahenten, sondern auch zu demokratischen Alliierten beeinfluss-
ten, ist Gegenstand des folgenden Abschnitts.

136 Bereitsim Dezember 2021 hattenjedoch Politiker und IT-Experten aus den USA argumentiert, dass
russische Cyberoperationen gegen ukrainische Ziele im Rahmen des sich zuspitzenden Konflikts
als Indikator fiir eine bevorstehende Militarinvasion des Landes gewertet werden konnten, was
dafurspricht, dass fiir eigene und fremde Cyberoperationen unterschiedliche Eskalationsbewer-
tungen vorgenommen, bzw. unterschiedliche Eskalationskalkiile auf der Seite autokratischer An-
greiferlnnen angenommen werden (Miller 2021).

137 Dies ist somit eine Parallele zur autokratischen Verwendung offensiver Proxys, z.B. im Rahmen
disruptiver, sichtbarer Operationen.
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Die USA als >ausgenutzte« Weltmacht: Trump und die NATO

Das Verhiltnis zwischen Donald Trump und der NATO war bereits seit Beginn seiner
Prisidentschaft belastet. Trump machte keinen Hehl daraus, dass er das Biindnis als Ver-
lustgeschift fir die USA als grofRten Nettozahler betrachtete. Zudem kommen zahlrei-
che Staaten der Vereinbarung, mindestens zwei Prozent des nationalen BIPs in das Ver-
teidigungsbudget zu investieren, seit Jahren nicht nach (Bergmann und Cicarelli 2021).
Trumps Skepsis gegeniiber I0s und deren multilateralen Entscheidungsprozessen be-
schrinkte sich jedoch nicht nur auf die NATO. Bereits zu Beginn seiner Amtszeit kiin-
digte er die Teilnahme der USA am Handelsabkommen der >Trans-Pacific Partnership«
aufund schloss in der Folge zahlreiche bilaterale Abkommen mit Lindern wie Japan oder
Siidkorea (Erb und Sommers 2020). Im August 2019 stiefien die USA europiische Al-
liierte mit ihrer Entscheidung vor den Kopf, den INF-Vertrag mit Russland aufgrund
der Nichteinhaltung der Vertragsbestandteile durch Russland auszusetzen (Bugos 2019).
Die USA demonstrierten an dieser Stelle somit eine eingeschriankte Sensibilitit gegen-
tiber europiischen Sicherheitsinteressen. Zuletzt kiindigten die USA unter Trump im
Juni 2020 an, ein Jahr spiter aus der WHO austreten zu wollen. Die Entscheidung wur-
de zwar seitens der Biden-Regierung wieder zuriickgenommen, verdeutlicht jedoch die
stirkere Gewichtung nationaler Interessen aus Sicht des Prasidenten Trump gegeniiber
gemeinschaftlichen Interessen der Staatengemeinschaft. So warf Trump der WHO in-
mitten der Corona-Pandemie vor, Desinformationen iiber das Virus fir das Regime in
Peking zu verbreiten (Nichols 2020).

Insgesamt war der US-Alleingang gegeniiber China im Rahmen des Handelskrieges
sicherlich am prignantesten. Jedoch auch das Aufkiindigen des JCPOA 2018, gegen den
Willen der ebenfalls involvierten alliierten Vertragspartner, vertiefte die Konfliktivitit
der Priferenzkonstellationen des transatlantischen Biindnisses. Der Bruch in den Be-
ziehungen ging so weit, dass Trump engen Beratern zufolge wiederholt seine Absicht
geduflert hatte, aus der NATO austreten zu wollen. Akteure der Administration, etwa
der ehemalige Chief of Staff John F. Kelly, konnten ihn jedoch hiervon abbringen (Crow-
ley 2020).

Neben dieser Priferenz Trumps fiir bilaterale Deals und gegen IOs wie die NATO
stachen in seiner Amtszeit jedoch gemeinsame Attributionserklirungen mit alliierten
oder befreundeten Staaten heraus. Im Februar 2018 stimmten die iibrigen Five-Eyes-
Mitglieder mit dem offentlichen Statement Grof3britanniens tiberein, dass Russland fiir

die NotPetya-Kampagne 2017 verantwortlich sei (Muncaster 2018)."®

Zwei Monate spa-
ter folgte ein gemeinsamer technischer Bericht des britischen NCSC, des FBI und DHS,
der stirker die Resilienz-Funktion auf technischer Ebene erfiillen sollte (NCSC 2018a).
Diese Praxis entspricht der engen geheimdienstlichen Kooperation der Linder inner-
halb des Biindnisses, die zunehmend schadhafte Cyberoperationen autokratischer Staa-

ten inkludiert.

138 Bereits im Dezember 2017 hatten die USA und Grofibritannien parallel Nordkorea fiir die Wan-
naCry-Kampagne verantwortlich gemacht und auf die Ubereinstimmung dieses Befundes mit den
Erkenntnissen der anderen Five Eyes-Mitglieder verwiesen Corera 2017. Dabei handelte es sich je-
doch um kein gemeinsam verfasstes schriftliches Statement.
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Im Oktober 2018 kam es zu einer ebenfalls vermutlich koordinierten Attributions-
kampagne. Dabei lasteten die Niederlande und Grof3britannien in einer gemeinsamen
Erklirung dem russischen GRU den versuchten OPCW-Hack sowie die Vergiftung des
ehemaligen russischen Geheimdienstagenten Sergei Skripal in Salisbury an (Gov.UK
2018). Am selben Tag verdffentlichte zudem das US DoJ eine Anklage gegen GRU-
Mitglieder wegen des Hacks der WADA, der IAAF sowie des Unternehmens Westing-
house Electric (Do] 2018d). Ebenfalls am 4. Oktober verdffentlichte ferner Kanada
ein Statement, in dem Russland fiir den WADA-Hack verantwortlich gemacht wurde
(Government of Canada 2018).

Im Februar 2020 kam es zu koordinierten Attributionsstatements Georgiens, Grof3-
britanniens, der EU und weiterer Staaten, in denen die GRU-Einheit 74455 fiir die um-
fassenden DDoS- und Defacement-Operationen gegen georgische Ziele am 28. Okto-
ber 2019 verantwortlich gemacht wurde. Tatsichliche Evidenzen fiir diesen Befund ent-
hielten die Veréffentlichungen jedoch nicht. Dass somit nun auch die EU und weite-
re europiische Staaten gemeinsam mit den Five-Eyes-Lindern eine koordinierte Attri-
bution titigten, kann wohl auch in zeitlichem Zusammenhang mit der Weiterentwick-
lung der Cyber Diplomacy Toolbox der EU gesehen werden. Die erstmalige Anwendung
von Sanktionen als Bestandteil der Toolbox befand sich zu diesem Zeitpunkt wohl be-
reits in Vorbereitung und erfolgte im Juli 2020. Auch in diesem Zusammenhang wurde
die Bedeutung zwischenstaatlichen, in diesem Falle transatlantischen Informationsaus-
tauschs zwischen den Geheimdiensten deutlich, da sich die EU auch auf Evidenzen und
Erkenntnisse der US-Behorden stiitzte (Bendiek und Schulze 2021, S. 25). Andererseits
konnten die USA Cozy Bear als Eindringling in die Netzwerke des DNC 2016 nur anvisie-
ren, da sie zuvor der niederlindische Geheimdienst AIVD auf deren Hackingoperation
aufmerksam gemacht hatte.

Innerhalb der US-Administration zeichnete fiir diesen verstirkten >Attributions-
Multilateralismus« laut Experten-Meinungen besonders die erste Cybersicherheitsdi-
rektorin der NSA und heutige »Deputy National Security Advisor for Cyber and Emerging
Technology«, Anne Neuberger, verantwortlich.” Die unter der Leitung von Neuberger
veranlasste Informierung Microsofts iiber einen bestehenden Zero-Day-Exploit durch
die NSA stellte Anfang 2020 eine bemerkenswerte, wenn vielleicht auch lediglich punk-
tuelle Abkehr des Geheimdienstes in seiner Praxis des Sammelns und Geheimhaltens
von Software-Sicherheitsliicken dar (O'Neill 2020b). Der Fall verdeutlicht jedoch, wie
das berichtete Interesse Neubergers an einem verbesserten Informationsaustausch
zwischen dem o6ffentlichen und Privatsektor auch Einfluss auf das Verhalten der NSA
insgesamt nahm. Daher ist davon auszugehen, dass dies auch zu einer schwicheren
Oppositionshaltung der NSA gegeniiber gemeinsamen staatlichen Cyberattributionen
fithrte."*° Voraussetzung hierfiir kann jedoch nur gewesen sein, dass besagte Verant-

139 Experteninterview mit Dr. Brandon Valeriano, Mitglied der US-Cyber-Solarium-Commission, am
28.09.2020.

140 Auch auf nationaler Ebene kam es zu>Joint Attributions<verschiedener US-Behorden, etwa im Fal-
le der gemeinsamen Erklarung von CISA, Do), ODNI und NSA am 5. Januar 2021, dass Russland fiir
die SolarWinds-Kampagne verantwortlich sei (CISA 2021). Dieses Vorgehen entspricht aus libera-
ler Perspektive dem >Whole-of-Government«-Ansatz.
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wortlichkeitszuweisungen nicht zu viele Detektions- und Attributionsmethoden der
Geheimdienste offenlegten.

Die am 19. Juli 2021 seitens des DoJ veroffentlichte Anklage gegen drei chinesische
MSS-Angehorige sowie einen Mitarbeiter eines Frontunternehmens, der im Auftrag
des MSS tiber sieben Jahre lang Regierungen, Unternehmen und Universititen weltweit
hackte, deutet einen unter Joe Biden triadischen Attributionsweg der USA an. So wurde
am Tag der Anklageveréffentlichung ein gemeinsames Attributionsstatement der USA,
>Allies and Partners< verdffentlicht, das »Malicious Cyber Activity and Irvesponsible State
Behavior to the People’s Republic of China« u.a. auch den Microsoft-Exchange-Hack, attri-
buiert (The White House 2021). Zudem verdffentlichten CISA, NSA und FBI ein >Joint
Cybersecurity Advisory« mit einem Schwerpunkt auf der Beschreibung des technischen
Vorgehens der chinesischen Hacker. Individuelle Anklagen als nationale Strategie der
Attribution, gepaart mit international abgestimmten >Joint Statements< sowie national
koordinierten technischen Berichten, konnten zur privalenten US-Strategie im Falle
von Cyberoperationen werden, vorausgesetzt jedoch, dass sich mit entsprechenden
>Allies and Partners« auch ein entsprechender Attributionskonsens finden lisst. Dieser
Ansatz entspricht aus liberaler Theorieperspektive stirker dem >Whole-of-System-
Approachs, der eine behdrden-, linder- und systemiibergreifende Kooperation im
Cyberspace vorsieht und sich gleichzeitig an unterschiedliche Adressaten richtet.

Einerseits zeichneten sich die USA unter Trump somit durch einen Hang zum Riick-
zug aus multilateralen Foren und Vertrigen sowie nationale Alleinginge aus. Anderer-
seits etablierte sich seit 2017 die Praxis der >Joint Attributions< in unterschiedlicher Form
und mit meistens unterschiedlichen TeilnehmerInnen. Aus liberaler Sicht kann argu-
mentiert werden, dass Trump zwar Einfluss auf die offensive Ausrichtung der natio-
nalen Cyberstrategie der USA nehmen konnte, da es hierfiir besonders im DoD bereits
zuvor BefiirworterInnen gegeben hatte. Gleichzeitig konnte er seine Priferenz zur Re-
lativierung geheimdienstlicher Evidenzen (vor allem gegen Russland), die seinen eige-
nen Interessen widersprachen, im Bereich der Attribution nicht entscheidend durch-
setzen. Die US-Geheimdienste schafften es somit, ihren Informationsaustausch intern,
mit dem Privatsektor und auslindischen Geheimdiensten zumindest auszuweiten. In-
formationsasymmetrien wurden (in Teilen) aufgegeben und bewusste Abhingigkeiten
aufgebaut, um die gemeinschaftliche Verwundbarkeit gegeniiber autokratischen Cyber-
angreiferInnen zu reduzieren. Laut Expertlnnen konnten hierfiir die >Defending-For-
ward«- und >Persistent-Engagement<-Strategien sogar als hilfreich angesehen werden,
da diese fiir Attributionen wichtige Informationen tiber das technisch-operative Vorge-
hen der Kontrahenten lieferten.''

Die wichtige Rolle der Geheimdienste demokratischer Regierungen im Rahmen von
Attributionsprozessen kann auch die zumindest verbale Zuriickhaltung europiischer
Staaten gegeniiber der Offensivdoktrin der Trump-Regierung erkliren. Ahnlich wie
zuvor infolge der Snowden-Enthilllungen konnten auch vermehrte Cyberoperationen
der USA in den eigenen Netzwerken besagte Linder wohl nicht davon iiberzeugen, den
bedeutenden Informationsaustausch im Rahmen von Cyberoperationen zu riskieren.

141 Experteninterview mit Dr. Erica Borghard, Mitglied der US-Cyberspace Solarium Commission, am
Interview am 06.10.2020.
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Hinzu kommyt, dass eben jene Linder zumindest in der Theorie sogar von dieser Praxis
profitieren konnten, falls die US-Operationen tatsichlich zu Informationsgewinnen
iiber das Vorgehen der autokratischen Kontrahenten fithren und sie diese auch mit den
als >Sprungbrettern« fungierenden Lindern teilen.

5.7 Demokratisches Fallbeispiel ll: Israel

»lsrael is blessed with many opponents,
and as such, it developed core compe-
tencies mostly in the defense sector in
order to be able to protect itself.«
Dudu Mimran, CTO des Cyber Security Re-
search Center der Ben-Gurion Universitiit,
zitiert in: Moersen (2018).

Israel zeichnet sich nicht nur durch seine Lage in einer durch gewaltsame Konflikte
gepragten Region aus, sondern auch durch ein hohes Maf} an Digitalisierung. Gerade
im militdr-industriellen Komplex weist das Land ein hohes Maf an Innovation auf.
Militirische Uberlegenheit nicht nur im konventionellen, sondern auch im Cyberraum
dient der Sicherung des eigenen Uberlebens in einer aus israelischer Sicht weitge-
hend feindlich geprigten Nachbarschaft (s. das obere Zitat). Die nachfolgende Studie
des israelischen Cyberkonfliktverhaltens bzw. der Attributionspraktiken israelischer
IT-Unternehmen dient als Abgleich mit den USA als >Best Case«: Konnen nur fiir die
USA als technologischer Vorreiter Evidenzen fiir eine defensive Cyberproxy-Beziehung
gefunden werden? Oder zeigen sich auch fiir weitere, technologisch fortgeschrittene De-
mobkratien wie Israel derartige Tendenzen? Die unter 5.2.3 hierfiir bereits ausgemachten
Indizien bilden die Basis fiir die nun folgende Analyse der beiden AVs.

5.7.1 Israelische Cyberattributionen: Wer macht was?

Fir den zweiten demokratischen Untersuchungsfall Israel sind in erster Linie die 31 im
Datensatz enthaltenen Fille relevant, in denen israelische IT-Unternehmen als eine der
>Attribution-Bases« erfasst wurden. In elf der 31 Fille waren israelische Ziele unter den
Opfern. Bemerkenswertistjedoch, dass in keinem der elf Fille eine politische Attribution
erfasst wurde.

In 28 der 31 Fille stellten israelische IT-Unternehmen nicht nur die Attributionsquel-
le dar, sondern machten den Vorfall auch als Erste 6ffentlich. Diese beiden Befunde spre-
chen fiir die Funktion des Resilienzaufbaus durch die Detektionen und Attributionen,
jedoch nicht nur fiir israelische Ziele entsprechend des internationalen Kundenportfoli-
os der israelischen IT-Unternehmen.

Die Anzahl der Vorfille, in denen israelische IT-Unternehmen eine staatliche Verant-
wortlichkeit bei den AngreiferInnen attribuierten (n = 24), folgt im Zeitverlauf entspre-
chend des Jahres der Attribution keinem offensichtlichen Muster (Abbildung 35). Auch
wenn deren Anzahl ab 2014 insgesamt steigt, fillt sie im Jahr 2018 zwischenzeitlich ab.
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Der lingerfristige Trend bis 2019 impliziert jedoch wie fiir die gesamte Branche einen
Anstiegisraelischer IT-Attributionen, insbesondere, da die Zahlen fiir die Jahre 2020 und
2021 vorliufig sind. Jedoch miissen diese Beobachtungen insofern relativiert werden, als
sich die Attributionshiufigkeiten in den jeweiligen Jahren im Vergleich zu den USA auf
relativ niedrigem Niveau bewegen.

Die 31 Fille technischer Attributionen gilt es nun hinsichtlich der attribuierten Initia-
tor-Categorys zu analysieren.

Staatlich gesponserte Proxys wurden somit am hiufigsten seitens der israelischen
IT-Unternehmen attribuiert, gefolgt von nichtstaatlichen AkteurInnen (Initiator-Cate-
gorys 3,1 — 3,5). In drei Fillen wurde keine Akteurskategorie attribuiert, jedoch zumin-
dest ein vermutetes Ursprungsland der Operation angegeben. Lediglich in zwei Fillen
detektierten IT-Unternehmen aus Israel zudem einen Vorfall, gaben jedoch weder Initia-
tor-Category noch -Country an. >True Attributionss, also Verantwortungszuweisungen,
die den Akteur und dessen Herkunftsland benennen, machen fiir israelische IT-Unter-
nehmen 25 Fille und somit 80,6 Prozent der 31 Attributionen aus.

Dass die israelischen IT-Unternehmen besonders hiufig eine Proxy-Attribution vor-
nehmen, kann auch hier auf die privalente Nutzung von Cyberproxys durch Autokratien
hindeuten, andererseits jedoch auch auf eine mégliche Zuriickhaltung der IT-Unterneh-
men, noch hiufiger Staaten direkt verantwortlich zu machen.

Die elf Cyberoperationen mit u.a. israelischen Zielen, die von israelischen IT-Un-
ternehmen attribuiert wurden, richteten sich in absteigender Hiufigkeit besonders
gegen folgende Sektoren: politische/staatliche AkteurInnen/Institutionen, kritische In-
frastrukturen (insbesondere den Verteidigungssektor), Unternehmen und Forschung/
Bildung, Medien/JournalistInnen und ZivilakteurInnen. Damit decken sie alle Sektoren
ab, die regelmiflig von staatlichen AkteurInnen angegriffen werden. Abbildung 37 zeigt
die Verteilung der attribuierten Initiator-Countrys.

Die gelisteten Linder entsprechen dem ambivalenten Profil israelischer IT-Unter-
nehmen: Einerseits sind sie fest verankert durch ihre israelische Herkunft, wodurch sich
der Fokus auf den Iran und Palistina erkliren lisst, andererseits sind sie oftmals inter-
national anerkannt und im Cyberspace aktiv, was den Fokus auf chinesische Cyberope-
rationen plausibel macht.

Wie bereits erwihnt, wurde in keinem der 31 Fille mit israelischer IT-Attributi-
on gleichzeitig eine Verantwortungszuweisung politischer AkteurInnen aus Israel im
HD-CY.CON verzeichnet. Dies konnte als Indiz fiir die Erklarungskraft der Proxy-
Funktion der Reduzierung politischen Handlungsdrucks/Signaling gewertet werden.
Dies heifdt nicht, dass sich israelische Regierungsbeamte iberhaupt nicht zu Cyberope-
rationen in der Offentlichkeit duflerten. Jedoch taten sie dies zumeist in generischer
Weise, im Sinne einer Art >Catch-All-Attribution« gegeniiber Kontrahenten wie dem
Iran. So warf der damalige Premierminister Benjamin Netanjahu dem Iran, Palistina
und dem Libanon 2013 vor, »nonstop« Cyberoperationen gegen israelische Ziele auszu-
fithren, ohne dabei jedoch konkretere Details zu nennen (Reuters 2013). Hinzu kommt,
dass israelische PolitikerInnen und BeamtInnen in Teilen Angriffe auf die eigenen Netz-
werke selbst 6ffentlich machten, jedoch mit dem Zusatz, dass staatliche Stellen deren
Erfolg hitten verhindern kénnen (s. Soffer 2014). Diese Selbstdetektion von vereitelten
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Cyberoperationen dient offensichtlich der Legitimations- und Reputationsstirkung der

eigenen Defensivfihigkeiten.

Abbildung 35: Attributionen israelischer IT-Unternehmen im Verlauf der Zeit

(Eigene Darstellung auf Basis des HD-CY.CON)
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Abbildung 36: Die attribuierten Initiator-Categorys der israelischen IT-Unter-
nehmen im Zeitverlauf

(Eigene Darstellung auf Basis des HD-CY.CON)

Hinweis: Die Zahlen beziehen sich ausschliefilich auf die Attributionen der israe-
lischen IT-Unternehmen in den jeweiligen Fillen, auch wenn diese nicht die einzi-
gen Attributionsquellen waren. Das Attributionsjahr wurde fiir die Fille, in denen
israelische IT-Unternehmen keine staatliche Involvierung auf der Angreiferseite
attribuierten, zum Zwecke der Arbeit nachkodiert und sind nicht im HD-CY.CON
enthalten.
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Abbildung 37: Die seitens israelischer IT-Unternehmen attribuierten Initiator-Countrys

(Eigene Darstellung auf Basis des HD-CY.CON)
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Im Jahr 2020 kam es zu einer durchgestochenen Attribution israelischer Beamter.
Bei dem Vorfall handelte es sich um einen Cyberangriff mutmafilich iranischer Hacker
gegen die zivile Wasserinfrastruktur Israels (Staff 2020). Da der Fall jedoch auch 2020
stattfand, ist er kein Bestandteil des HD-CY.CON. Dennoch ist er aus mehreren Griin-
den interessant: Erstens verdeutlicht er das anscheinend bestehende Interesse Israels an
politischer Attribution, vor allem gegeniiber dem Iran. Dass dies jedoch nicht in offizi-
eller Form getan wurde, konnte auf fehlende Attributionsevidenzen oder den Unwillen
der Regierung hindeuten, diese offen zu legen. In der Folge wurden anonyme US-Be-
amte in der Washington Post zudem mit der Aussage zitiert, Israel habe als Antwort auf
die iranische Cyberoperation die Systeme eines iranischen Hafens gehackt (Warrick und
Nakashima 2020). Dass nichtgenannte US-Beamte einen Vergeltungsschlag Israels an
die Medien durchstechen, konnte als Attributions-Koordination zwischen den USA und
Israel gewertet werden.

Auf Basis dieser Befunde kann die Cyberproxy-Funktion der >Schaffung von Legiti-
mation politischer Attributionen« fir Israel nicht als erklirungskraftig bewertet werden.
Stattdessen sprechen die prisentierten Zahlen stirker fiir die Proxy-Funktionen der»>Re-
duzierung politischen Handlungsdrucks/Signaling« sowie einer Steigerung der techni-
schen sowie soziopolitischen Resilienz, jedoch nicht nur israelischer ZielakteurInnen.

Tabelle 21 listet die im Datensatz verzeichneten israelischen IT-Unternehmen auf:

Tabelle 21: Israelische IT-Unternehmen als Attributionsquellen im HD-CY.CON

Rang Unternehmen Vorkommen im HD-CY.CON

1 Check Point 12 (Threat-Reports); 2 (Medienzitate)
2 ClearSky 6 (Threat-Reports); 3 (Medienzitate)
3 Cyberreason® 6 (Threat-Reports)

4 AVNET* 1 (Medienzitat)

5 Seculert 1 (Medienzitat)

6 SentinelOne* 1 (Threat-Report)

7 CyberX* 1 (Threat-Report)

(Eigene Darstellung auf Basis des HD-CY.CON)

Anmerkung: Die Gesamtzahl ergibt hier 33 und nicht 31, da auch die beiden Fille inkludiert sind, in
denen israelische IT-Unternehmen den Fall lediglich 6ffentlich machten.

*Der Hauptsitz dieser Unternehmen ist zwar (teilweise durch Ubernahmen seitens US-Konzernen)
mittlerweile in den USA, ihre Griinder sind jedoch Israelis und identifizieren sich und ihr Unterneh-
men auch noch mit ihrem Herkunftsland (vgl. Magistretti 2017; Div 2018; Williams 2020; IT Times
2020).

An erster Stelle rangiert das Unternehmen Check Point. In zehn der 14 Fille, in denen
eine Attribution von Check Point erfasst wurde, implizierten diese eine staatliche Invol-
vierung auf der AngreiferInnenseite. Fiinfmal vermutete das Unternehmen jeweils den
Iran sowie China als verantwortliches Land, einmal den Libanon und Nordkorea. Auch
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diese Verteilung verdeutlicht die dualistische Pragung israelischer IT-Unternehmen mit
sowohl domestischer als auch internationaler Ausrichtung. Auf dem zweiten Platz ran-
giert das Unternehmen ClearSky mit neun erfassten Verantwortungszuweisungen. Hier
sahen drei Fille eine staatliche Mitverantwortung vor, zwei Vorfille wurden nichtstaat-
lichen AngreiferInnen aus Palistina angelastet. In finf Fillen attribuierte Clearsky den
Iran.

Wie aus Tabelle 21 zudem hervorgeht, wurde in der Mehrzahl der Fille durch ei-
nen umfangreichen Threat-Report attribuiert, was ebenfalls als Indikator fiir die Proxy-
Funktion der >Schaffung technischer Resilienz« gewertet wird.

Im Gegensatz zu den USA wird aufgrund des Fehlens von Fillen mit gleichzeitiger
technischer und politischer Attribution israelischer AkteurInnen nun das Profil der ver-
zeichneten IT-Unternehmen genauer untersucht. Somit soll plausibilisiert werden, in-
wiefern die vermutete Proxy-Funktion der >Reduzierung politischen Handlungsdrucks/
Signaling« tatsichlich als erklarungskriftig fir sie angesehen werden kann.

Check Point

Als»israelisches FireEye<kann das Unternehmen Check Point gelten. 1993 von Gil Shwed,
dem heutigen CEO, gegriindet, entwickelte es im Lauf der Zeit umfassende Kapazititen
im Bereich der Threat-Intelligence. Laut eigener Webseite betreut Check Point mittler-
weile einen Kundenstamm von mehr als 100 0oo Organisationen mit den eigenen Cy-
bersicherheitsprodukten (Check Point 2021a). Sowohl die Geschiftsleitung als auch der
Vorstand weisen einen itberwiegend israelischen, jedoch auch amerikanischen Hinter-
grund auf (Check Point 2021b). Die Biografie des Griinders Gil Shwed steht gewisserma-
Ren stellvertretend fiir viele seiner Start-up-CEO-Kollegen: Im Alter von 18 Jahren trat
er seinen in Israel verpflichtenden Militirdienst in der Unit 8200 an, der zentralen Cy-
beroperations-Einheit der Israeli Defense Forces (IDF). Diese ist besonders auf elektro-
nische Kriegsfithrung und Code-Entschliisselung spezialisiert. Laut Aussage eines Mit-
glieds der Einheit sehen deren Aufgaben die Integration von »offensive cyber tools as well
as tools that help shape perception, alongside cyber defense« vor, ein dhnliches Profil wie bei
NSA und GCHQ (Zitun 2016, zitiert in: Cordey 2019, S. 8). Nach Beendigung des Mili-
tirdienstes griindete er 1993 zusammen mit Shlomo Kramer und Marius Nacht Check
Point (Kannunikova 2021). Wie Shlomo Kramer arbeitete auch die heutige Chief Product
Officer des Unternehmens, Dorit Dor, in der Unit 8200, wo sie und Shwed sich kennen
lernten.

Das Beispiel von Check Point verdeutlicht bereits den grofien Stellenwert der Fluk-
tuation zwischen dem Militirsektor und der Privatwirtschaft im israelischen IT-Bereich:
Die Unit 8200 dient(e) dabei zahlreichen heutigen CEOs erfolgreicher IT-Unternehmen
als »Sprungbrett«. Hier erlernten sie ihre technischen Fihigkeiten und bauten sich ihr
personliches Netzwerk auf, von dem sie als angehende EntrepreneurInnen profitieren
konnten (Ungerleider 2013). Die Aussicht auf eine erfolgreiche Karriere als Unterneh-
mer duflerten diverse Alumni der Unit 8200 als bedeutenden Anreiz fiir ihr Engagement
in der Einheit (Behar 2016).

Aufgrund der engen Verquickungen zwischen Check Point-Griindern und Mit-
arbeiterInnen mit der Unit 8200 erscheint eine Proxy-Rollenitbernahme durch das
Unternehmen im Bereich der Attribution plausibel. Dass dies jedoch nicht fiir alle Fille
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angenommen wird, verdeutlicht das zweigeteilte Attributionsprofil Check Points mit
Schwerpunkten auf iranischen und chinesischen CyberangreiferInnen. Nichtsdesto-
trotz erscheint es wahrscheinlich, dass der oftmals beschriebene Technologie- und
Wissenstransfer zwischen Militir und Privatsektor nicht ohne Gegenleistung erfolgt
und auch Attributionen zumindest vorher koordiniert werden kénnten.

Auffillig ist bei Check Point zudem, dass das Unternehmen in manchen Fillen auch
zu niedrigschwelligen Cyberoperationen Attributionsaussagen titigt, wie etwa fiir eine
4> deren Ursprung das Unternehmen in der Tiir-
kei, dem Gaza-Streifen und Nordafrika vermutete (Bachner 2020). Da die Defacement-

Defacement-Operation im Jahr 2020,

Nachricht eine direkte Drohung gegeniiber Israel beinhaltete (»The countdown of Israel de-
struction has begun since a long time ago [sic!]«; zitiert in: Bachner 2020) und zudem ein Vi-
deo mit bombardierten israelischen Stidten zeigte, lisst sich die im Vergleich zu ande-
ren Defacement-Operationen, etwa von Anonymous, gesteigerte Aufmerksamkeit israe-
lischer IT-Unternehmen erkliren.

ClearSky

Das am zweithdufigsten im HD-CY.CON verzeichnete IT-Unternehmen aus Israel,
ClearSky, wurde 2012 von Boaz Dolev gegriindet. Dolev war zuvor Leiter des israeli-
schen E-Government-Programmes (ClearSky 2021) sowie an der Griindung des ersten
Cybersecurity Operation Centre Israels beteiligt (Solomon 2017). Offentliche Quellen
gaben in der Vergangenheit zudem dariiber Auskunft, dass auch bei ClearSky diverse
MitarbeiterInnen ehemalige Angehérige der Unit 8200 sind (Solomon 2017). Analog
zu Check Point deutet somit auch bei ClearSky vieles darauf hin, dass Attributionen
zumindest in einzelnen Fillen als Proxy-Tatigkeit angesehen werden konnen.

In einem Fall aus 2020, der demnach kein Bestandteil des Datensatzes ist, attribu-
ierte das israelische Verteidigungsministerium einen von staatlichen Stellen vereitelten
Cyberspionagevorfall der APT Lazarus gegen israelische Verteidigungsministerien, oh-
ne dabeijedoch Nordkorea als dahinter stehenden staatlichen Sponsor zu benennen (Mi-
nistry of Defense Israel 2020). Dass das IT-Unternehmen ClearSky genau einen Tag da-
nach in einem umfangreichen technischen Bericht zu der Operation Nordkorea direkt
benannte (»Operation Dream Job«; ClearSky 2020), erscheint zum einen als eine Art er-
ginzende und zeitlich abgestimmte Attribution zur politischen Verlautbarung und lie-
fert zum anderen ausfithrliche Details zur Stirkung der Resilienz anvisierter AkteurIn-
nen in Israel.

142 Daherist diese Operation nicht im HD-CY.CON enthalten (2000 —2019).



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz

Neben den vier weiteren im Datensatz erfassten Unternehmen (AVNET, Cyberre—
ason,'® Seculert,** CyberX') kénnte zudem Palo Alto Networks als israelisch kodiert
werden, da dessen Griinder Nir Zuk aus Israel stammt und ebenfalls Mitglied der Unit
8200 war (Dor 2021). Vor der Griindung des Unternehmens arbeitete Zuk zudem fiir
Check Point. Wie unter 5.6.1 bereits dargestellt, wurde es jedoch aus folgenden Griin-
den im HD-CY.CON als amerikanisch eingestuft:

1. Palo Alto Networks Hauptsitz befindet sich (zum Zeitpunkt der Kodierungen) in den
USA, im Gegensatz etwa zu Check Point, das diesen nach wie vor in Tel Aviv hat;

2. Palo Alto Networks Geschiftsfithrung weist einen deutlich transnationaleren Cha-
rakter auf als z.B. Check Point (Palo Alto Networks 2021).

Die berichteten Verschrinkungen zwischen Militir- und Zivilsektor auf personeller
sowie im Rahmen des Israeli Cyber Company Consortium institutioneller Ebene (Sheva
2020) stechen im internationalen Vergleich deutlich heraus. Das hohe Ausmaf an sek-
toreniibergreifendem Technologie- sowie Personentransfer wird als Grundlage dafiir
angesehen, warum israelische Akteure als »pioneers in the field of offensive cyber defense«
bezeichnet werden (Cristiano 2021, S. 1).%¢ Die quantitativen Daten des HD-CY.CON le-
gen eine Privalenz der Proxy-Funktion der >Reduzierung politischen Handlungsdrucks/
Signalings< nahe, in Abwesenheit gleichzeitiger politischer Attributionen von israeli-
scher Seite. Auch die Stirkung technischer Resilienz iiber domestische AdressatInnen
hinaus kann fir israelische Unternehmen plausibilisiert werden. Durch die Hinzunah-
me der Unternehmensprofile konnten diese Befunde hinsichtlich einer tatsichlichen
Zusammenarbeit zwischen Privatunternehmen und staatlichen Stellen auch bei der
Attribution von Cyberoperationen weiter gestirkt werden. Im Rahmen der Analyse der
UV wird jedoch diskutiert werden, inwiefern es sich bei Israel um eine besondere Staat-
Proxy-Beziehung handelt und ob dies die Anpassung/Spezifizierung der identifizierten
Proxy-Funktionen notwendig macht.

143 Cybereasonwurde trotz seines Hauptsitzes in den USA als israelisches Unternehmen kodiert, da es
sich laut eigenen Angaben in erster Linie mit der israelischen Herkunft der Griinder identifiziert
(Div 2018). Des Weiteren weist deren Geschaftsfihrung eine starker israelische Pragung auf, als
etwa Palo Alto Networks. Zudem war CEO und Mitbegriinder Lior Div ebenfalls Mitglied der Unit
8200 (Levy 2021). Cybereason machte u.a. damit auf sich aufmerksam, dass sie Operationen der
Ransomware-Gruppierung DarkSide bereits vor dem Colonial Pipeline Hack im Mai 2021 in einem
Blog Post behandelten (Cybereason Nocturnus 2021).

144  Seculert wurde 2017 vom israelisch-amerikanischen Cybersicherheitsunternehmen Radware auf-
gekauft. Dessen CEO, Roy Zisapel, war laut eigenen Angaben ebenfalls Mitglied der Unit 8200
(Benjamin 2011).

145 CyberX wurde von zwei Absolventen des >Israel Defense Force’s Center for Encryption and Infor-
mation Security< 2013 gegriindet und 2020 von Microsoft aufgekauft (Orbach 2020).

146 Der bei »offensive cyber defense« anklingende Widerspruch wird wie fir die USA unter Trump auch
im Zuge der Analyse der UV fiir Israel noch diskutiert.
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Tabelle 22: Ausprigung der AV I auf Grundlage des HD-CY.CON fiir Israel

Starke Auspragung Schwache Auspragung
Steigerung der technischen und soziopolitischen Schaffung von Legitimation politischer
Resilienz Attribution

(Threat-Research-Berichte tiber chinesische
Cyberspionage gegenlber verschiedenen
Wirtschaftssektoren; Berichte tiber iranische
Cyberoperationen und deren Social-Engineering-
Methoden)

Reduzierung des politischen
Handlungsdrucks/Signaling bzw. Erweiterung des
Handlungsspielraums

(IT-Attributionen iranischer Cyberoperationen)

(Eigene Darstellung)

5.7.2 Israels Cyberakteursumwelt

Israel zeichnet sich sowohl auf staatlicher als auch privatwirtschaftlicher Ebene durch
ein hohes Maf an Technologieaffinitit aus. Beginnend mit der staatlichen Ebene, weist
das Land eine hoch entwickelte Armee auf, besonders in Relation zur geografischen Gré-
Re sowie Bevolkerungsanzahl (The Jerusalem Post 2012; Koshkin 2021). Auf die histori-
schen Ursachen hierfiir wird im Rahmen der Analyse der UV genauer eingegangen. An
dieser Stelle sollen die auf staatlicher Ebene im Laufe der Zeit ausgebildeten Institutio-
nen und Behdrden im vor allem militirischen Cyberbereich vorgestellt werden.

Ein zentraler Akteur sind die IDF mit der bekanntesten Unit 8200 (s. Tabelle 23). Die-
se ist dem Israeli Directorate of Military Intelligence unterstellt (AMAN), das zudem die
Unit 9900 (Imagery Intelligence (IMINT)), die Unit 504 (Human Intelligence (HUMINT))
sowie die Unit 81 (Entwicklung offensiver Cybertools) erfasst (Cordey 2019, S. 10). Unit
8200 istin erster Linie fitr SIGINT-Aktivititen, Code-Entschliisselung und offensive Cy-
beroperationen zustindig und steht daher zumeist im Fokus der Offentlichkeit, wenn
israelische Cyberoffensivkapazititen thematisiert werden (s. Tendler 2015; Behar 2016;
Stoler 2018; Stern 2019). Unterstiitzt werden die Mitglieder dieser Einheit direkt durch
die Unit 81, die Cyberangriffswerkzeuge entwickelt und bereitstellt (Behar 2016). Unit
8200 umfasste 2019 Berichten zufolge zwischen 5000 und 10 ooo Mitglieder, wobei nicht
alle davon im aktiven Dienst und vermutlich auch nicht direkt an offensiven Cyberopera-
tionen beteiligt sein diirften (Cordey 2019, S. 16). Nichtsdestotrotz ldsst sich diese Anzahl
mit dem britischen GCHQ vergleichen, nur dass Grof3britannien mehr als sechsmal so
viele EinwohnerInnen hat wie Israel.

Den Grundstein fiir Israels Status als eine der technologisch versiertesten und mo-
dernsten Militirmichte haben wihrend des Kalten Krieges aus der Sowjetunion emi-
grierte Israelis mit entsprechenden Kenntnissen im Bereich der >Computation-Theory«
gelegt (Shamir 2005). Als Wendepunkte in der Struktur und Organisationskultur der
Unit 8200 werden der Jom-Kippur-Krieg von 1973 sowie der damit verbundene Bericht
der>Agranat Commission< gewertet, der sich mit den Defiziten der IDF bei der Antizipa-
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tion dgyptischer und syrischer Militirschlige befasste und als dessen Resultat ein neues,
grundlegendes Gesetz, >The Army 1975¢, erlassen wurde, das den rechtlichen Status der
IDF festlegte (Peri 1981, S. 311).

In der Folge entwickelte die Unit 8200 ein im Vergleich zu den meisten anderen
Geheimdiensten alternatives Rekrutierungssystem, das weniger Wert auf Erfahrung
oder den entsprechenden technischen Hintergrund legte, sondern Problemlésungs-
und Fithrungskompetenzen der zudem sehr jungen KandidatInnen in den Vordergrund
stellte (Asher-dotan 2018). Dieser Ansatz diente zugleich als Grundlage fir die in vielen
Fillen im Anschluss an den Militirdienst eingeschlagene Karriere der Unit 8200-Mit-
glieder als EntrepeneurInnen im Technologiebereich (Valache 2020). Im Rahmen einer
eigenen Alumni-Vereinigung fordern ehemalige Mitglieder in ihren neuen Funktionen
in der Privatwirtschaft die Vernetzung zwischen Unternehmen und IDF (Solomon 2021).

Aufseiten der Defensive kam es im israelischen Institutionengefiige wie in den meis-
ten anderen Staaten in den letzten zehn Jahren zu einem erheblichen Wachstum. So
betonte die 2011 ins Leben gerufene >National Cyber Initiative« die Notwendigkeit einer
Umstrukturierung der israelischen Cybersicherheits-Governance, angestrebt durch die
Kreierung des sIsrael National Cyber Bureau« (INCB) (Adamsky 2017, S. 115-116). Dieses
ist direkt dem Premierminister unterstellt. Eine der Hauptaufgaben des INCB war die
Verfassung einer nationalen Cybersicherheitsstrategie, die 2017 schliefilich verabschie-
detwurde (Moersen 2018). Zusammen mit der zwischenzeitlich etablierten >National Cy-
ber Security Authority« (NCSA) wurde das INCB 2018 zentralisiert in das neu gegriindete
>National Cyber Directorate« iiberfithrt (IISS 2021c).

Zuletzt stellen israelische Gerichte als potenzielle Vetospieler der militirischen
und zivilen Geheimdienste wie dem Israeli General Security Service (SHABAK; Israels
domestische Geheimdienstorganisation) und dem MOSSAD (Israels Auslandsgeheim-
dienst) einen wichtigen Akteur dar. So hat das Oberste Gericht seit den 1970-er Jahren
eine eindeutige Priferenz fir eine verstirkte rechtliche sowie gerichtliche Aufsicht der
Geheimdienste entwickelt (Bitton 2016, S. 141). Inwiefern sich deren Rolle bei der Auf-
sicht und Einhegung nachrichtendienstlicher Aktivititen sowie im Falle der Unit 8200
auch offensiver Operationen im Laufe der Zeit gewandelt hat, kénnte somit ebenfalls
fiir die Analyse der UV relevant sein.

Wie beschrieben, entwickelte sich Israel auch im privatwirtschaftlichen Sektor im
Technologiebereich zu einem der fithrenden Linder und wird immer wieder mit dem
Titel >Start-up-Nation< bedacht (Yerman 2019; Zerachovitz 2021). Grundlage hierfiir war
die bereits 1993 und damit sechs Jahre vor dem US-Pendant In-Q-Tel gegriindete Regie-
rungsinitiative Yozma. Diese brachte durch steuerliche Anreize auslindische Investoren
nach Israel und stockte deren Investitionen in Bereichen wie >Communications, >Infor-
mation-Technology«undLife-Science<auf (Yozma 2021). Sogenannte »Venture-Capital-
Investitionen in Start-ups nehmen in Israel im Vergleich zu anderen Industrienationen
die deutlich wichtigste Bedeutung ein (Stand 2016: 0,3 Prozent des BIP; Rohl 2016, S. 26),
wenngleich die USA in absoluten Zahlen nach wie vor die meisten >Unicorns<hervorbrin-
gen (Stand 2019; Graham 2019). Unter Beriicksichtigung der Bevolkerungszahlen scheint
Israel aus relativer Sicht die fithrende Start-up-Nation zu sein.

Israel bringt jedoch nicht nur regelmifiig erfolgreiche IT-Start-ups im Bereich der
Cybersicherheit und Threat-Analysis hervor, sondern auch Unternehmen mit Spio-
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nagesoftware als Kernprodukt. Am bekanntesten ist hier die von zwei ehemaligen
Unit-8200-Mitgliedern 2010 gegriindete NSO-Group (Brewster 2016a). Deren Spiona-
gesoftware Pegasus erregte in den letzten Jahren immer wieder Aufmerksamkeit, da sie
bei der Uberwachung von Menschenrechtsaktivistinnen, Journalistinnen, Oppositio-
nellen sowie zuletzt im Sommer 2021 auch PolitikerInnen eingesetzt wurde (s. Marczak
und Scott-Railton 2016; Scott-Railton et al. 2017; Kenyon 2018; Scott-Railton et al. 2019;
Marczak et al. 2020; Kirchgaessner et al. 2021). Laut NSO-Group verkauft sie Pegasus
ausschliefllich an nationale Regierungen, die Verkiufe miissen durch das israelische
Verteidigungsministerium bewilligt werden (O'Neill 2020a).

Im Rahmen des Israeli Cyber Company Consortium kam es ferner auch auf offiziell
institutioneller Ebene zu einer Verschrinkung zwischen dem 6ffentlichen und privaten
Sektor im Cyberbereich. Dem Konsortium gehdren u.a. auch Check Point und Clearsky
an (Sheva 2020).

Der Zivilbereich ist in Israel nicht immer eindeutig vom staatlichen und milit4ri-
schen zu trennen.' Fest steht jedoch, dass vor allem im Zuge der allgemeinen Wehr-
pflicht bereits an Schulen und Universititen umfangreiche Rekrutierungsbemithungen
unternommen werden, um frithzeitig geeignete KandidatInnen fiir staatliche Cyberein-
heiten identifizieren zu konnen. Das Militir und der Privatsektor stehen jedoch in im-
mer stirkerer Konkurrenz zueinander. Da Ersteres mit den Lohnen der Industrie nicht
mithalten kann, verfolgt das IDF Berichten zufolge vor allem zwei Strategien: Erstens soll
es externe, mutmafilich durch das Militir finanzierte Unternehmen geben, die héhere
Gehilter bei gleichzeitiger Arbeit fiir den Staat méglich machen,*® und zweitens wird
den OffizierInnen eine lingere Militirlauftbahn dadurch schmackhaft gemacht, dass ih-
nen besonders hohe Gewinne bei einem kiinftigen Wechsel in die Wirtschaft verspro-
chen werden (Sadeh 2021).

Insgesamt charakterisiert die USA-geprigte Vorstellung einer >Revolving Door«
zwischen Regierung und Verteidigungssektor in Israel insbesondere den Cybersicher-
heits-/-industriekomplex (Boeke und Broeders 2018, S. 82). Letztlich ist wohl in kaum
einem (demokratischen) Land die Verschrinkung zwischen dem Militar, der Wirtschaft
und auch dem Bildungssektor so eng wie in Israel, wovon jedoch alle drei Sektoren
profitieren (Reed 2015). Theoretisch gesprochen konditioniert in Israel die Ausprigung
der KV somit in erheblichem Maf3e die prinzipielle Méglichkeit zur Nutzung defensiver,
aber auch offensiver Cyberproxys.

Tabelle 23 veranschaulicht die Ausprigungen der einzelnen Teilindikatoren fiir die
Bewertung der KV im Falle Israels.

147 »Once, cyber was a general term. Today, there are subspecialties and expertise of various kinds. There are
dozens of such niches within the IDF, and they correspond to niches in the civilian market«, (Nadav Arbel
(CyberHat), zitiert in Sadeh 2021).

148 Insofern es sich bei diesen tatsachlich um durch das Militar finanzierte, offensiv agierende IT-Un-
ternehmen, jedoch ohne vertraglich festgehaltene Rolle als Auftragnehmer handelt, waren diese
als offensive Cyberproxys Israels einzustufen.
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Tabelle 23: Israels Cyberakteursumwelt auf staatlicher/privatwirtschaftlicher Ebene

NCPI-Teilindikatoren*
(staatliche Ziele)

Operationalisierung

Cyber Military Doctrine
(Offense)

IDF Strategy (2015; Cyberspace als>Fifth Domain<)
National Cybersecurity Strategy (2017; Adamsky 2017)

Cyber Military
Staffing/National Cyber
Command

(Offense)

Militér:

Israeli Directorate of Military Intelligence (AMAN)

IDF Unit 8200 (SIGINT, Code-Entschliisselung, Offensiv-
Operationen; Cordey 2019, S. 8)

IDF Unit 81 (Entwicklung eigener Technologien, Bereitstellung fiir
andere IDF-Einheiten; Behar 2016)

Zivile Geheimdienste (Bitton 2016, S.143):

SHABAK (Israels domestische Geheimdienstorganisation)
MOSSAD (Israels Auslandsgeheimdienst)

Zusitzliche Akteure der Intelligence Community:
Nachrichtendienstliche Abteilung der Polizei

Center for Policy Research

Israeli National Cyber Directorate (INCD)

Global Top
Technology/Cybersecurity
Firms

(Offense, Commercial Gain,
Intelligence)

U. a. (Tendler 2015; Morgan 2019):
Check Point

Clear Sky

Cybereason

Wix

CyberArk

Imperva

Radware

NSO-Group

High-Tech-Exports
(Offense, Commercial Gain,
Intelligence)

Relativer Anteil der High-Tech-Exporte an Gesamtexporten des
Landes im Jahr 2008 bei ca. 17 Prozent. Danach stieg der Anteil (im
Gegensatz zuden USA) bis 2020 auf ca. 28 Prozent konstant weiter
(World Bank 2022a). Der Prozentanteil der R-&-D-Ausgaben am
Cesamt-BIP lag bei Israel im Jahr1998 bei ca. 2,9 Prozent und stieg
ebenfalls bis 2020 auf 4,9 Prozent an (World Bank 2022b).

(Eigene Darstellung)

5.1.3 Israels domestische Praferenzkonstellationen und der Einfluss

des allgemeinen Konfliktniveaus

Die bisherigen Ausfithrungen zeigen, dass sich Israel durch einen umfassenden militi-
risch-industriellen Komplex auszeichnet, der sich in den letzten Jahrzehnten insbeson-
dere der Cyberebene zugewandt hat. Die Verschrinkung zwischen den beiden Sektoren
scheint noch stirker ausgepragt zu sein als in den USA, was die ideale Grundlage fiir die
im Rahmen dieser Arbeit konzeptualisierte Proxy-Nutzung bildet (Revolving Door<). Im
Gegensatz zu den USA konnte die Analyse der beiden AVs jedoch keine Evidenzen fiir das
Wirken der Proxy-Funktion der >Schaffung von Legitimation politischer Attributionenc
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erbringen. Wie sich diese besonders im Vergleich zu den USA unter Trump noch stir-
kere Attributionszuriickhaltung Israels im Zusammenspiel mit den Verantwortungszu-
weisungen des Privatsektors erkliren lisst, wird Grundlage der Analyse der UV sowie der
IV sein. Daher werden in einem ersten Schritt die zentralen Akteursgruppierungen als
dominante Teile der Winning Coalition identifiziert, deren Priferenzen darauffolgend
zur Erklirung der Ausprigungen der AV untersucht werden.

5.7.3.1 Das Who's Who der israelischen Winning Coalition

Das politische System Israels zeichnet sich durch gleich mehrere zentrale Besonderhei-
ten aus, das es von den meisten anderen, gemeinhin als liberalen Demokratien bezeich-
neten Lindern unterscheidet: Erstens sieht sich Israel als Nationalstaat des jiidischen
Volkes und konstituiert sich somit primir tiber diese Religionszugehorigkeit, was seit
derVerabschiedung des>Basic Law: Israel — The Nation State of the Jewish People<im Jahr
2018 durch die Knesset auch rechtlich kodifiziert ist Jabareen und Bishara 2019). Zwei-
tens besitzt Israel im Gegensatz zu den westlichen Demokratien keine Verfassung, son-
dern sog. >Grundgesetze« sowie die Unabhingigkeitserklarung (Neuberger 2008). Drit-
tens wird Israel gemeinhin als die einzige Demokratie im Nahen Osten angesehen und
unterscheidet sich somit nicht nur durch das Judentum als Staatsreligion von den musli-
mischen Nachbarn (Sgrli et al. 2005, S. 146). Viertens zeichnet sich Israel durch eine Do-
minanz des Militirs aus, was zuweilen zur Bezeichnung des Landes als »Garrison-State«
fithrte (Simpson 1970).

Besonders der letzte Punkt der oftmals konstatierten Dominanz militirischer Akteu-
rInnen im politischen System gegeniiber dem Zivilsektor wurde als Paradox zum gleich-
zeitigen Status Israels als Demokratie gewertet (Goldberg 2006, S. 377). Als eine mog-
liche Erklirung hierfiir wurde angefiihrt, dass Israel lediglich auf formal-republikani-
scher Ebene liberal-demokratischen Anforderungen entspriche, nicht aber tief verwur-
zelte, ideelle Charakteristika einer liberalen Demokratie besifRe, weshalb gleichzeitig die
Militarisierung des Staates ermdglicht worden sei (Goldberg 2006, S. 377). Andere Beob-
achterInnen waren sich lange Zeit darin einig, dass Israel trotz der Militarisierung als
parlamentarische Demokratie zu bezeichnen wire, da seitens der IDF keine ernsthafte
Putsch-Gefahr drohe (Cohen 2006, S. 769—770).

Aufinstitutioneller Ebene dominieren in Israel ideologisch geprigte Parteien das po-
litische System, die auch grob in >Tauben< und >Falken« eingeteilt werden, entsprechend
ihrer Haltung in der Palistinenserfrage sowie ihrer (primiren) historischen Verwurze-
lung in der zionistisch-nationalistischen Bewegung (Falken) oder dem Arbeitermilieu
(Tauben) (Roberts 2019). Neben dieser Konfliktlinie konstituierte sich das Mehrparteien-
system Israels durch die Unterscheidungen zwischen »religious and secular sectors, Sephardi
and Ashkenazi Jews, Jews and Arabs, rich and poor« (Brichta 1998, S. 182). Trotz dieser Hete-
rogenitit kam es im Laufe der 1950er bis 1970er Jahre zu einer verstirkten Polarisierung
des Parteiensystems, das die Likud-Partei (Falken) sowie die Arbeitspartei (bis 1968 >Ma-
paic; Tauben) dominierten, die 1984 schliefRlich miteinander koalieren (mussten) (Brichta
1998, S. 182-183).

Infolge einer Regierungskrise 1990 kam es zur Einfithrung des >Basic Law: The Go-
vernment<im Jahr 1996. Darin wurde die Macht des Premierministers gegeniiber den von
ihm benannten MinisterInnen und Regierungsbehérden ausgeweitet. Diese konnte er
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nun einrichten, aufteilen oder auch auflosen. Als Ausgleich erhielt die Knesset u.a. stir-
kere Aufsichtsbefugnisse iiber die Ausrufung eines nationalen Notstands. Dieses Modell
wurde als »premier-parliamentary« und somit als Hybrid zwischen einem Prisidential-
und Parlamentssystem bezeichnet (Brichta 1998, S. 188—189). Als Resultat ging daraus ein
gestarkter Premierminister hervor, der jedoch im Gegensatz zum Présidialmodell noch
stirker von seiner eigenen Partei sowie dem Koalitionspartner abhingig ist.

Aus diesen Ausfithrungen ergibt sich fiir die nachfolgende Analyse, dass der jeweili-
ge Premierminister und dessen Partei im Untersuchungszeitraum als die erste zentrale
Interessensgruppe bzw. Teil der Winning Coalition betrachtet werden. Deren ideologi-
schen sowie kommerziellen Interessen werden als Erstes im Fokus der Analyse stehen.
Der Grund dafiir ist der privilegierte Herrschaftszugang des von der Partei gestellten
Premierministers, der auch den grofiten Einfluss auf die AuRenpolitik des Landes aus-
iibt.

Da ab 2001 nur mit einer kurzen Unterbrechung zwischen 2006 und 2009 die stirker
dem rechten Fliigel des Parteienspektrums angehérige Likud-Partei den Premierminis-
ter stellte, werden deren Priferenzen unter Benjamin Netanjahus Fithrung von zentraler
Bedeutung fiir die Erklirung der AVs sein.

Als gesonderter Teil der relevanten Interessensgruppen werden zudem die bereits
beschriebenen israelischen Geheimdienste in die Analyse eingeschlossen. Aufgrund der
besonderen Griindungshistorie des Staates Israels, der sich sein Staatsterritorium ge-
waltsam erobern musste, nehmen AkteurInnen des militirischen bzw. Verteidigungs-
sektors traditionell eine bedeutende Rolle auch im politischen System ein. Zudem kam es
in zahlreichen Fillen zu spiteren Wechseln vormaliger zionistischer Unabhingigkeits-
kimpferInnen in hohe politische Amter (Ben-Eliezer 2001, S. 149), etwa im Falle des spi-
teren Premierministers Ariel Sharon, der vor der Staatsgriindung der Untergrundbe-
wegung Haganah angehorte (Finkelstein 2005, S. 15). Deutlich wird hier bereits, dass
aufgrund des gemeinsamen zionistischen Hintergrunds die Interessen der Likud-Par-
tei und Netanjahus als Premierminister mit denen des Militirs und der Geheimdiens-
te grundlegend tibereinstimmen kénnten. Aufgrund des politischen Eigeninteresses der
Wiederwahl sowie der Notwendigkeit, die Unterstiitzung des Koalitionspartners zu er-
halten, wird dennoch davon ausgegangen, dass sich die Interessen dieser beiden Grup-
pierungen in Teilen auch widersprechen kénnen. Ob dies der Fall war und welchen Ein-
fluss dies auf die Cyberproxy-Nutzung Israels hatte, wird somit Teil der nachfolgenden
Analyse sein.

Als dritte Interessengruppe gilt es die Priferenzen des israelischen Ristungssektors
zu analysieren. Wie aufgezeigt, nehmen Unternehmen aus der Verteidigungsindustrie
(z.B. Waffenhersteller), zunehmend aber auch aus dem IT-Sicherheitsbereich, eine ex-
ponierte Stellung und einen bedeutenden Zugang zu politischen Entscheidungstrige-
rInnen in Israel ein. Da die Reaktionen Israels vor allem (auch) auf iranische Cyberan-
griffe erklirt werden sollen, spielen die Interessen der Industrie eine wichtige Rolle, be-
sonders der mit IT-Sicherheit beauftragten Unternehmen. Auch deren Interessen kon-
nen sich jedoch aufgrund der Dominanz des militirisch-industriellen Komplexes in Is-
rael mit denen militirischer AkteurInnen iiberschneiden, da beide Seiten gewisserma-
Ren eine iiberlebenswichtige Symbiose eingegangen sind. Somit sollen auch zwischen

3n
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diesen Gruppierungen (wenn moglich) Priferenzkonflikte aufgedeckt und in Bezug zur
Ausprigung der AVs gesetzt werden.

5.7.3.2 Benjamin Netanjahu und die Likud-Partei: Der Iran als Staatsfeind Nr. 1,
judische Hegemonie und der eigene Machterhalt

Fiir Benjamin Netanjahu und die Likud-Partei werden nachfolgend zwei zentrale, sei-
tens der Forschung identifizierte Interessen analysiert und deren Einfluss auf die israe-
lische Cyberproxy-Nutzung bzw. das israelische Verhalten im Rahmen von Cyberkon-
flikten wird untersucht: die Bekimpfung des Irans als >Staatsfeind Nr. 1< sowie das In-
teresse nach jiidischer Hegemonie in Israel. Als drittes gewissermaflen kontinuierliches
Leitinteresse wird das seitens der Forschung und ehemaliger MitstreiterInnen betonte
Streben Netanjahus nach dem eigenen Machterhalt immer dann in beiden Fillen disku-
tiert, sofern er diesem gegeniiber ideellen oder kommerziellen Interessen den Vorzug
gab (vgl. Hoffman 2019; Bergman 2019, S. 623). Entgegen der theoretischen Konzeptua-
lisierung einer illiberalen Demokratie, in der zunehmend die Eigeninteressen der politi-
schen Fithrung die Politik bestimmen und weniger die Interessen des Selektorats, wird
jedoch fir Netanjahu aufgezeigt, wie sich dieser flexibel unterschiedlichen Interessen
seiner Wihlerschaft anpasste und diese dennoch mit seinem personlichen Machterhalt
in Einklang brachte, teilweise gegen den Willen der Geheimdienste.

Bekimpfung des Irans als>Staatsfeind Nr. 1«

Als erstes zentrales Interesse Netanjahus und seiner Likud-Partei wird die Bekimpfung
des Irans sowie dessen Nuklearwaffenprogramms analysiert. Nachdem Israel wihrend
der Regentschaft des Schahs vor der Revolution 1979 eine pragmatische Beziehung zum
Land pflegte, inderte sich dies infolge der Ausrufung der iranischen Republik bzw. des
Siegs der schiitischen tiber die sikulare Stromung der Revolution (Sobhani 1989). Die
Anti-Israel-Rhetorik des Ayatollah und seiner AnhingerInnen weckte schliefilich die
schlimmsten Befiirchtungen vor einer erneuten existenzbedrohenden auslindischen
Macht, die sich explizit gegen Israel als jiidischen Staat richtete (Precht 1988, S. 122-123.)
Auch wenn die weiteren muslimischen, jedoch sunnitischen Linder der unmittelbaren
Nachbarschaft ebenfalls in den zuvor erfolgten arabisch-israelischen Kriegen milita-
risch bekimpft wurden, war es die Erwartung einer iranischen Atombombe, die das
Land zu einer noch grofieren Gefahr aus Sicht Israels werden liefR. Die Angst vor einer
iranischen Atombombe lisst sich nochmals in vier Unteraspekte unterteilen: »fear of
annihilation, fear of a more difficult security environment, socioeconomic fears, and fear of a chal-
lenge to Israel’s founding ideological principles« (Eiran und Malin 2013, S. 78). Das Interesse
Israels an einer Bekimpfung des Irans und seines Atomwaffenprogramms ist somit
iiberwiegend ideell-historisch verwurzelt," betrifft sicherheitspolitische Interessen,
jedoch auch eine kommerzielle Komponente. So seien auslindische Investitionen in
Israel ab dem Zeitpunkt in Gefahr, ab dem der Iran iiber Atomwaffen verfiige und
somit Israel als Unternehmensstandort unattraktiver werden lief3e, insbesondere fiir

149 So glauben viele Israelis an den Grundsatz »'in every generation they rise against us to destroy us< der
Haggada, (zitiert in: Brosgol 2019).
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seinen dominanten High-Tech-Sektor, der von auslindischer Finanzierung abhingig
ist (Solomon 2012).

Netanjahu positionierte sich in der Iran-Frage bereits frith als Hardliner (-Falke),”*°
der, falls nétig, mit militidrischer Gewalt das Regime in Teheran als Bedrohung ausschal-
ten wollte. Laut Umfragen entsprach diese Position im Jahr 2012 und somit vor dem
JCPOA der Mehrheitsmeinung der Israelis (Jerusalem Center for Public Affairs 2012). Das
Interesse Netanjahus und der rechts stehenden Likud-Partei an einer gewaltsamen Mili-
tiroffensive gegeniiber dem Iran duflerte sich Berichten zufolge in zahlreichen internen
Auseinandersetzungen mit der Geheimdienst-Community des Landes, die ihre prife-
rierte Strategie der verdeckten Attentate auf Atomwissenschaftler bevorzugte (Bergman
2019, S. 623). Die Geheimdienste und das Militir betrachten den Iran ebenfalls als exis-
tenzielle Bedrohung. Gleiches gilt fiir Teile der moderaten PolitikerInnen Israels (-Tau-
ben< wie den fritheren Minister- und Staatsprisidenten Schimon Peres (Eiran und Malin
2013, S. 79). Somit lag hier keine Interessensdivergenz vor, sondern eine Unstimmigkeit
hinsichtlich der zur Zielerreichung zu priferierenden Mittel.

Dass Netanjahu wihrend der Planungsphase von Stuxnet im Jahr 2007 kein Premier-
minister war, lisst darauf schliefSen, dass er hieran nicht unmittelbar beteiligt war. An
dieser Stelle kann nicht beurteilt werden, ob sich Israel auch unter seiner Fithrung sei-
tens der USA zu dieser nicht militirischen Losung hitte iiberzeugen lassen konnen. Ne-
tanjahus oftmals gedufierte Priferenz zumindest fiir die Vorbereitung militirischer Of-
fensiven, aber auch deren letztliche Durchfithrung (Bergman 2019, S. 623—-627), lisst je-
doch zumindest Zweifel daran aufkommen. Das Interesse Netanjahus an einer konse-
quenten, eher militirischen und somit nicht diplomatischen>Lsung«des Iran-Problems
belastete besonders dessen Verhiltnis zu den USA, insbesondere unter Barack Obama.
Aufideeller und kommerzieller Ebene hatte sich Netanjahu durch den US-Neokonserva-
tismus inspirieren lassen, wodurch sich seine Ablehnung gegeniiber dem Oslo-Friedens-
prozess bei gleichzeitig liberalen Wirtschaftsvorstellungen erkliren lisst. Bereits bei sei-
ner Wahl 1996 zum Premierminister wurde dabeijedoch deutlich, dass Netanjahu ideelle
Interessen im Zweifel seinem tibergeordneten Interesse nach dem eigenen Machterhalt
unterordnen wiirde: So verordnete er der Likud-Partei infolge der Ermordung Rabins ei-
ne moderatere Haltung, um den Wahlsieg nicht zu gefihrden (Ben-Porat 2005, S. 235).
Nichtsdestotrotz war die Praferenzordnung der USA unter Obama, der eine diplomati-
sche Losung im Umgang mit Teheran vorantrieb, konfliktiver zu der Israels unter Netan-
jahu als im Falle Bushs. Netanjahu antizipierte wohl dennoch die hohen Kosten, die ein
israelischer Militirschlag gegen den Iran wihrend der bereits gefithrten Vorgespriche
zum JCPOA zwischen Washington und Teheran gehabt hitte, da er letztlich darauf ver-
zichtete (Bergman 2019, S. 628). Der israelische Premier manipulierte durch seine stin-
dige Drohkulisse eines Militarschlags das Interdependenzverhiltnis zwischen ihm und
den USA, was bereits 2007 zur Initiierung von Stuxnet als »Third Option« gefithrt hat-

te (Perlroth 2021, S. 117).™" Dariiber hinaus versuchte Netanjahu auch, das >Divided Go-

150  »lt's 1938 (the year before World War Il began) and Iran is Germany. And Iran is racing to arm itself with
atomic bombs (and) is preparing another holocaust for the Jewish people«, (Netanjahu 20086, zitiert in:
Debusmann 2011).

151 Auch wenn Netanjahu zu diesem Zeitpunkt nicht Premierminister war.
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vernment< unter Obama zur Opposition gegen das JCPOA auszunutzen und damit ei-
ne Asymmetrie auf republikanischer Ebene der USA zu instrumentalisieren (Freedman
2020b). Gleichzeitig hielt das eigene Interdependenzverhaltnis zu den USA Netanjahu
jedoch davon ab, tatsichlich Krieg gegen den Iran zu fithren, da dies zu einem erhebli-
chen Interessenskonflikt mit den Vereinigten Staaten gefithrt hitte.

Bislang konnte die israelische Regierung kein Interesse daran haben, die israelische
Cyberverteidigung generell und insbesondere gegeniiber dem Iran als schwach/ver-
wundbar darzustellen, indem 6ffentlich IT-Operationen fremder Linder im Detail
kommentiert/attribuiert wurden. Dies hitte das Offenlegen von Attributionsevidenzen
seitens der Geheimdienste erfordert. Netanjahu musste sich nicht zuletzt im Interes-
se der eigenen Wiederwahl innerhalb der Partei und als Premierminister als >starker
Mann« positionieren, der als einziger gegeniiber dieser existenziellen Bedrohung fiir
die Sicherheit des israelischen Staates sorgen konnte. Gleichzeitig diente das Durchste-
chen/Veréflentlichen von Informationen beziiglich vereitelter Angriffe und gelungener
Angriffsreaktionen staatlicher Behdrden und des Militirs dem israelischen Narrativ
der stindigen Bedrohungslage von auflen bei gleichzeitig maximaler staatlicher An-
strengung zum Schutz des Landes. Gleiches gilt fiir die 2012 erstmals 6ffentlich durch
Ehud Barak bestitigte Fihigkeit Israels zur Durchfithrung offensiver Cyberoperationen,
ohne jedoch ins Detail zu gehen (Baram 2017). An dieser Stelle wird eine bedeutende
Ambivalenz zwischen der hervorgehobenen iranischen Bedrohung sowie der eigenen
(Cyber-)verteidigungs- und (auf Nuklearebene) Zweitschlagfihigkeit sichtbar. Wird
Israel als zu stark durch den Iran bedroht und diesem ausgeliefert dargestellt, leidet
gleichzeitig dessen Abschreckungspotenzial, wie die Geheimdienste des Landes fest-
stellten (Eiran und Malin 2013, S. 83). Andererseits bendtigt der extrem ausgebaute
militirisch-industrielle Komplex des Landes, der gleichzeitig sicherheits- sowie wirt-
schaftspolitischen Interessen dient, ein hinreichend grofes Bedrohungsnarrativ fir
seine Legitimierung.

Solange sich israelische PolitikerInnen somit selbst nicht zu Cyberangriffen auf is-
raelische Ziele duflern bzw. diese eingestehen, konnen sie nach wie vor »Plausible Denia-
bility< hieritber bewahren. Wie plausibel diese Abstreitbarkeit der eigenen Verwundbar-
keit, z.B. im Falle des eigenen Nuklearpotenzials, jedoch noch ist, kann an dieser Stel-
le kritisch hinterfragt werden. Fiir israelische AmtstragerInnen wie Netanjahu galt im
Umgang mit dem Iran bislang primir >Taten, nicht Worte sprechen lassens, was sich an
den Episoden um Stuxnet sowie den zahlreichen Geheimdienstattentaten auf iranische
Atomwissenschaftler ablesen lisst. Das Land verstof3t dabei — in Teilen auch gegen den
Willen bzw. unter der MafRgabe der >Plausible Deniability< der USA beziiglich der eige-
nen (Un-)Kenntnis dariiber (vgl. Bergman 2019, S. 626) — gegen international anerkann-
te Normen. Es kann diese Devianzen jedoch verschleiern, indem diesen Normen oftmals
selbst gar nicht zugestimmt wurde und zudem tber die eigenen Handlungen nicht ge-
sprochen wird. Wenn die eigenen sicherheitspolitischen Interessen in ihrer Durchset-
zung denen anderer Demokratien, allen voran der USA, widersprechen, nutzt Israel so-
mit bislang die beschriebene Ambivalenz in unterschiedlichen Bereichen, um diese Kon-
fliktivitit der Priferenzordnungen zu verschleiern.

Auch wenn israelische AmtstrigerInnen bislang nicht 6ffentlich iiber konkrete Cy-
beroperationen auf nationale Ziele sprechen bzw. diese attribuieren, liegt eine ginzlich
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fehlende Berichterstattung iiber Cyberangriffe auch nicht im Interesse der Regierung.
Indem, wie aufgezeigt, die etablierten israelischen IT-Unternehmen nicht nur 6ffent-
lich den Iran und andere Gruppen fiir Cyberoperationen verantwortlich machen, son-
dern auch technische Informationen iiber deren Vorgehen veréffentlichen, stirken die-
se Threat-Reports die Resilienz israelischer Unternehmen und AkteurInnen. Gleichzei-
tig miissen durch dieses Verfahren der Mossad oder die Unit 8200 der IDF keine eigenen
Attributionsfihigkeiten offenlegen. >Signaling« gegeniiber dem Kontrahenten wird bei
gleichzeitiger Ambivalenz tiber die eigenen Kenntnisse und Fihigkeiten gewahrt.

Aufgrund der bestehenden Medienzensur durch das Militir in Israel ist bei den
durchgestochenen Details iitber die israelischen Offensivpotenziale im Cyberspace
zudem von bewusst verdffentlichten Informationen auszugehen, um die eigenen Ab-
schreckungspotenziale signalisieren zu konnen (vgl. Nossek und Limor 2001). Eine
mogliche Ausnahme konnten regierungskritischere, sikular-liberal eingestellte Zeitun-
gen wie die Haaretz sein, die nach eigenen Angaben Teil des Investigativjournalismus-
Kollektivs war, das 2021 den weltweiten Missbrauch der Pegasus-Spionage-Software
der israelischen NSO-Group aufgedeckt hatte. Infolge der Veréffentlichungen geriet
Israel unter zunehmenden Druck, die domestischen Spionageunternehmen und deren
Exporte stirker zu kontrollieren. Die USA verhingten im Dezember 2021 Sanktionen
gegen die NSO-Group sowie das israelische Unternehmen Candiru, worauthin deren
Existenz zum damaligen Zeitpunkt zunehmend gefihrdet zu sein schien (Harel und
Levinson 2021). Das kommerzielle Interesse Netanjahus, wohl aber auch Naftali Ben-
nets, an ausgeprigten Exporten der israelischen Tech-Industrie auch in autokratische
Linder wie Saudi-Arabien fiithrte somit zur Ende 2021 bestehenden Verwundbarkeit
der israelischen Branche gegeniiber demokratischen Sanktionen, da die kommerziel-
len Interessen Israels zunehmend in Konflikt zu den ideellen Interessen befreundeter
Demokratien gerieten. Die nach den Enthiillungen eingeleiteten Untersuchungen israe-
lischer Behorden gegeniiber dem Unternehmen hatten offensichtlich nicht ausgereicht,
um aus der kurzfristigen Sensitivitit keine Verwundbarkeit fiir die Branche entstehen
zu lassen (vgl. Harel et al. 2021).

Auch fiir die o6ffentlichen Attributionen des IT-Sektors gegeniiber dem Iran ist im
Falle israelischer Ziele von einer Kooperation bzw. zumindest Koordination zwischen
dem privaten und 6ffentlichen Sektor auszugehen. Aufgrund des fiir Israel noch starker
kolportierten Charakters der sRevolving Door« zwischen staatlichem und kommerziel-
lem Sektor kann diese Annahme wie auch fiir die USA plausibilisiert werden. Der Gegen-
satz zwischen dem Veréffentlichen bestimmter Signale und der gleichzeitigen Vermei-
dung formal-6ffentlicher Aussagen hierzu entspricht dem ambivalenten Umgang Ne-
tanjahus bei der Bekimpfung des Irans. Aus liberaler Sicht werden somit gleich mehrere
Verwundbarkeits-/Informationsasymmetrien manipuliert bzw. verschleiert: die eigene
Verwundbarkeit gegeniiber iranischen Cyberoperationen, die iranische Verwundbarkeit
gegeniiber nicht umfassend offentlich gemachten israelischen Cyberfihigkeiten sowie
die Verwundbarkeit Israels im Verhiltnis zu den USA. Cyberoperationen wie Stuxnet
konnten als eine Art Pendant zu den zahlreichen Tétungen iranischer Atomwissenschaft-
ler gesehen werden, dien(t)en doch beide Mafinahmen dazu, einen offenen militirischen
Konflikt zu vermeiden. Beide Strategien sind zudem stirker als Sabotage- denn als Ab-
schreckungsmittel gegeniiber dem Iran zu werten (Work und Harknett 2020). Die Be-



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

Staatliche Cyberkonflikte

reitschaft zur Durchfithrung von Stuxnet sowie die Fortfithrung des geheimdienstlichen
Anschlagprogramms auch nach dem JCPOA und dessen Aufkiindigung durch Donald
Trump kénnen somit als Konzessionen Israels gewertet werden, um die eigene Inter-
essensdurchsetzung nicht zu konfliktiv im Verhiltnis zu den USA zu gestalten. Auch fiir
Donald Trump war trotz gegensatzlicher Rhetorik ein offener Militirkonflikt mit dem
Iran offensichtlich doch kein erstrebenswerter Zustand. So ordnete er offensive Cyber-
operationen als Antwort aufiranische Anschlige auf Oltanker in der Strafie von Hormus
sowie den Abschuss einer US-Drohne 2019 an. Ein Militirschlag als Reaktionsoption war
kurzfristig doch noch ausgeschlossen worden (Barnes und Gibbons-Neff 2019).

Die berichtete Episode einer an die Washington Post durchgestochenen Detek-
tion und Attribution einer israelischen Vergeltungs-Cyberoperation gegen den Iran
entspricht ferner dem israelischen Interesse, sich nicht selbst fiir die disruptive Cy-
beroperation verantwortlich zeigen zu miissen, gleichzeitig jedoch dem Iran und der
internationalen Gemeinschaft die eigene Entschlossenheit und »digitale Zweitschlags-
fahigkeit« zu signalisieren. Zugespitzt formuliert kénnten hier die anonym gebliebenen
US-Beamten die Funktion eines defensiven Cyberproxys im Sinne des Signaling erfiillt
haben.”*

In den letzten Jahren zeigt sich jedoch gegeniiber der Praxis israelischer Spiona-
gesoftware-Exporte in autokratische Linder, verdeckten >Extrajudicial Killings< und
dem eigenen Nuklearstatus, dass diese Ambivalenz besonders seitens domestischer
JournalistInnen, aber auch der Zivilgesellschaft stirker kritisiert wird und Rufe nach
mehr Transparenz und Offenheit laut werden (Benjakob und Yaron 2021). Die Frage
ist, inwiefern fir die Regierungen nach Netanjahu die Kosten aus dieser konfliktiven
Priferenzordnung zwischen Politik und Gesellschaft so hoch werden, dass die eigene
Priferenzordnung verindert werden muss, und welchen Einfluss dies auf den offensiven
sowie defensiven Cyberkonfliktaustrag Israels haben wird.

Jidische Hegemonie in Israel: Ablehnung der Zwei-Staaten-Lésung

und jitdische Siedlungspolitik

Als Zweites werden Netanjahus Interesse an jildischer Hegemonie in Israel und seine
damit verbundene, oftmals destruktive Haltung gegeniiber dem Friedensprozess sowie
einer moglichen Zwei-Staaten-Losung diskutiert.

Entsprechend der rechts-konservativen Pragung des Likud sowie Netanjahus itben
dem Zionismus zugewandte Juden einen erheblichen Einfluss auf deren Politik aus,
wenn auch nicht so stark wie ultra-orthodoxe Juden auf noch stirker rechts zu veror-
tende Parteien wie den Ichud Leumi (IL — Nationale Einheit) (Neuberger 2008). Damit
verbunden ist das Interesse Netanjahus nach moéglichst geringen Konzessionen gegen-
iiber den PalistinenserInnen, etwa in der Frage nach einem Stop oder gar Riickbau der
israelischen Siedlungspolitik sowie der offiziellen Anerkennung eines Palistinenser-
Staates (Robinson 2020). Gleichzeitig verdeutlicht die Aussage Netanjahus, »the Pales-
tinians should have the ability to govern their lives but not to threaten ours« (Benn 2009), dass er
kein definitives Nein zur Moglichkeit der Zwei-Staaten-Losung duflerte, wohl auch, um

152 Das berichtete harmonische Verhiltnis zwischen Trump und Netanjahu entkréftigt diese Sicht-
weise zumindest nicht.
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nicht zu stark in Opposition zu den am Friedensprozess interessierten USA, vor allem
ab 2009 unter Obama, zu treten.”® Die Interdependenzsituation gegeniiber den USA
betraf somit nicht nur die Interessensdurchsetzung Netanjahus gegeniiber dem Iran,
sondern auch in der Palistinenserfrage. Auch hier kann von einer offensichtlich bewusst
ambivalenten Haltung Netanjahus im Rahmen seiner Interessensvertretung bzw. deren
Kommunikation nach aufien gesprochen werden. Die Vermutung liegt nahe, dass dies
insbesondere dazu dient, seine zuweilen gegensitzlichen Interessen nach positiven
Beziehungen zu den USA sowie seine Verpflichtung gegeniiber der Likud-Wihlerschaft
in Einklang zu bringen bzw. deren Konfliktivitit durch die beschriebene Ambivalenz
zu manipulieren. Dies entsprach letztlich auch seinem Eigeninteresse des politischen
Machterhalts zum Zeitpunkt des genannten Zitats, die bestehende rechts-konservative
Koalition nicht durch eine zu moderate Haltung in der Palistinenserfrage zu gefihrden.

Im oberen Zitat wird ebenfalls deutlich, dass fiir Netanjahu die paldstinensische
Selbstbestimmung nur in dem Rahmen moglich ist, in dem diese die Ausbreitung und
Entfaltung jidischen Lebens in Israel nicht behindert. Daher wird dieser Abschnitt
auch als Netanjahus Interesse nach >jiidischer Hegemonie in Israelc bezeichnet. Dieses
Interesse kulminierte 2018 im bereits genannten >Basic Law: Israel — The Nation State of
the Jewish People, das aus Sicht vieler BeobachterInnen zu einer Degradierung in Israel
lebender Muslime gegeniiber Juden fithrte (z.B. Jabareen und Bishara 2019). Darin wur-
de u.a. konstatiert, Israel sei »the national home of the Jewish people« (Jabareen 2018). Des
Weiteren wurden die 1967 eroberten Teile des historischen Paldstinas offiziell als Teil des
israelischen Staatsterritoriums anerkannt, somit de facto annektiert. Aufgrund dieser
Beziige zu geografischen Grenzen, nationalen Identititen sowie Vorstellungen dariiber,
welche Gruppierungen von welchen sozio-6konomischen Privilegien im Staatsgebiet
besonders profitieren sollten, handelt es sich hierbei um ein privalentes Interesse auf
ideeller Ebene. Netanjahu wurde zugleich der Vorwurf gemacht, er habe damit der
religiésen Identitit den Vorzug vor Israels Identitit als liberaler Demokratie gegeben
(Khan 2018).

Das Interesse nach jiidischer Hegemonie in Israel betrifft jedoch auch die kommer-
zielle Ebene des Liberalismus, wobei zwei Befunde der Forschung besonders heraus-
stechen: Erstens wurden Netanjahu zumindest auf wirtschaftlicher Ebene durchaus er-
folgreiche Mafinahmen bescheinigt, um den Status der PaldstinenserInnen zumindest
aus sozio-6konomischer Sicht zu verbessern (Freedman 2020a, S. 4). Es kann also von
einem Interessenskonflikt Netanjahus auf ideeller vs. kommerzieller Ebene gegeniiber
den PalistinenserInnen gesprochen werden, wobei er offensichtlich den Mehrwert ent-
sprechend ausgebildeter und an der israelischen Wirtschaft beteiligter PalistinenserIn-
nen erkannte.

153 Der vorlaufige Hohepunkt des Dissents zwischen Netanjahu und Obama bestand im nicht ein-
gelegten Veto der USA gegeniber einer UN-Resolution 2016, die die israelische Siedlungspolitik
verurteilte (Beaumont 2016). Dass die USA auch unter Obama jedoch in Form von langjahrigen
Zusagen fiir Waffenlieferungen israelischen Sicherheitsbedirfnissen entsprochen haben Freed-
man 2020b, verdeutlicht, dass auch innerhalb der Paldstinenserfrage zuweilen unterschiedliche
Subinteressen auf ideeller vs. wirtschaftlicher Ebene zu varianten Policies fithren kdnnen.
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Zweitens ist auf kommerzieller Ebene der>Pivot to Asiacunter Netanjahu zu nennen:
Infolge vermehrter europdischer Kritik an der israelischen Siedlungspolitik orientier-
te sich die israelische Industrie immer stirker Richtung Asien und erschloss die dorti-
gen Mirkte (Inbar 2020). Die ideelle Interessensdurchsetzung Netanjahus fithrte somit
zu einem Interessenskonflikt mit européischen Lindern, der jedoch nicht zu einer lin-
gerfristigen wirtschaftlichen Vulnerabilitit Israels aufgrund entgangener europiischer
Wirtschaftsauftrige fithrte, da als Ausgleich alternative Absatzmarkte in Asien erschlos-
sen werden konnten.

Aufideeller Ebene verband Netanjahu sein Interesse an einer kompromisslosen Hal-
tung gegeniiber den PalistinenserInnen auch mit dem an einer Einhegung des Irans und
dessen Proxys (z.B. Hisbollah). Da laut Umfragen im Jahr 2012 eine Mehrheit der befrag-
ten Israelis die Meinung duflerte, dass der iranische Besitz von Atomwaffen die Hisbol-
lah sowie die palistinensische Hamas gefihrlicher werden lasse, entsprach die Sekuriti-
sierung palistinensischer Souverinititsbestrebungen, insbesondere in Verbindung mit
der Hamas, auch der Mehrheitsmeinung der Israelis, zumindest zum damaligen Zeit-
punkt (Jerusalem Center for Public Affairs 2012).

Im Folgenden wird dargestellt, welche Aspekte der israelischen Politik im Rahmen
von Cyberkonflikten sowie der beschriebenen Attributionen des IT-Sektors sich hier-
durcherklirenlassen. Als erster empirischer Fallkann die 2019 erfolgte, erstmalige israe-
lische Militdroperation als Antwort auf einen Hackerangriff der Hamas genannt werden:
Anfang Mai hatten die IDF ein Gebiude im Gaza-Streifen bombardiert, in dem sich laut
israelischen Angaben die Cyberzentrale der Hamas befunden hatte, wovon zuvor zahl-
reiche Cyberangriffe auf Israel ausgegangen seien (Cimpanu 2019). Dabei werteten die
israelischen Stellungnahmen zum Vorfall die Cyberfihigkeiten der Hamas im Gegensatz
zur eigenen Uberlegenheit rhetorisch ab. Israel bediente sich hier somit derselben am-
bivalenten Strategie wie im Falle der Stilisierung des Irans als existenzieller Bedrohung:
Wenn die Cyberangriffe der Hamas so ungefihrlich und rudimentir waren, stellt sich die
Frage, warum Israel sogar mit militirischen Mitteln hierauf antwortete. Die proaktiven
Aussagen offizieller Stellen zur Operation stellen eine dhnliche Abkehr von der sonsti-
gen Verschwiegenheit dar, wie im Falle der generalisierten >sQuasi-Attributionens, dass
tagliche Angriffe von Lindern wie dem Iran erfolgten, jedoch keine konkreten Details
preisgegeben werden.

Aus volkerrechtlicher Sicht ist die Angemessenheit dieser Reaktion durchaus um-
stritten, von israelischer Seite aus handelte es sich dabei um Anti-Terror-Mafnahmen
bzw. unerlissliche Handlungen zum Schutze Israels, dhnlich wie bei Extrajudicial Kil-
lings, Stuxnet sowie dem eigenen Atomwaffenprogramm.”* Hinzu kommt, dass sich die
Hamas offiziell aufisraelischem Boden befand und somit keine Souverinititsverletzung
eines anderen Landes fiir das Manover in Kauf genommen werden musste, was es fir
Israel wohl weniger brisant und die Hacker (auch offiziell) zu legitimen Zielen machte
(Newman 2019).

154 Israel begann jedoch bereits in den 1970-er Jahren auch mit solchen gezielten Tétungen feindli-
cher Palastinenserinnen im Gaza-Streifen und damit einem von Israel kontrollierten Gebiet, an-
statt diese Personen entsprechend volkerrechtlicher Bestimmungen im Zuge eines Gerichtsver-
fahrens zu belangen (Bergman 2019, S.134).
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Der Fallist besonders aufschlussreich hinsichtlich der Analyse der IV fiir Israel unter
Netanjahu: Die Einbettung attribuierter Cyberoperationen in einen gewaltsamen Kon-
flikt mit der Partei der CyberangreiferInnen (Hamas) lief? erstens nicht nur die sonstige
Attributionszuriickhaltung Israels in diesem Falle schwinden, sondern es wurde zwei-
tens hierdurch sogar eine militirische Eskalationshandlung legitimiert. Der Fall wurde
nicht iiber IT-Unternehmen attribuiert, da eine (sichtbare) militirische Gegenmafnah-
me durch die eigene, zumindest politische >Quasi-Attribution<der Cyberangriffe der Ha-
mas gerechtfertigt werden sollte. Dass die Cyberoperationen der Hamas laut IDF-Anga-
ben zudem wie viele weitere auch vereitelt werden konnten und dennoch mit einem Luft-
schlag daraufreagiert wurde (Cimpanu 2019), nihrt weiter die Zweifel an der rechtlichen
Legitimation der Handlung. Auch hier bediente sich Israel einer ambivalenten Attributi-
ons- und Kommunikationsstrategie: Gegeniiber einem allgemein existenzbedrohenden
Akteur wurden extreme militirische Mafinahmen gerechtfertigt, der konkrete Fall wur-
dejedoch als ungefihrlich bzw. durch die IDF vereitelt dargestellt. Wie fiir die iibrigen is-
raelischen >Quasi-Attributionen< wurden keine technischen Evidenzen prisentiert. Fiir
die hiermit verbundene Attributionsfunktion der Rechtfertigung militirischer Mafnah-
men erschien dies aus israelischer Sicht nicht notwendig, da die unbestrittene Gefahr
der Hamas auf konventioneller Ebene auf deren Cyberverhalten iibertragen wurde. Im
Verbund mit der von US-Offiziellen durchgestochenen Attribution einer israelischen Cy-
bervergeltung gegen den Iran spricht diese Episode dafiir, dass militirische Konflikte als
Ausprigung der IV zumindest eine partielle Aufgabe der ansonsten dominierenden At-
tributionszuriickhaltung und Verantwortungszuweisung via IT-Unternehmen in Israel
bewirken.

Bereits 2016 wurde zudem Anklage gegen einen besonders versierten Hacker der Ter-
rorgruppe >Palestinian Islamic Jihad< erhoben. Maagad Ben Juwad Oydeh hatte zuvor
jahrelang israelische Ziele, darunter die Aufnahmen unbemannter Drohnen der IDF, die
iiber den Gaza-Streifen flogen, weiterer Uberwachungskameras des Militirs und der Po-
lizei sowie einen Flughafen gehackt. Berichten zufolge stand Oydeh in Kontakt mit dem
Iran und sollte dort weiter ausgebildet werden, was letztlich nicht zustande kam (Bob
2016). Im Gegensatz zur US-Strategie >Attribution by Indictment« befand sich Oydeh je-
doch zum Zeitpunkt der Anklage bereits in Haft. Hierbei stand somit der strafrechtliche
Aspekt der Anklage und weniger dessen Signaling-Funktion im Vordergrund. Auch die-
ser Fall verdeutlicht aus israelischer Sicht die Verbindung zwischen dem Iran und palis-
tinensischen ExtremistInnen als Bedrohung.

Aufseiten der technischen Attributionen israelischer Unternehmen lassen sich durch
das Interesse Netanjahus an jiidischer Hegemonie somit grundlegend auch die erfolgten
Attributionen gegeniiber AngreiferInnen mit palistinensischer Herkunft plausibilisie-
ren. Wie Abbildung 35 zeigt, erfasst der HD-CY.CON israelische IT-Unternehmen erst
ab 2012 als Attributionsquellen. Dies korrespondiert einerseits mit der generellen Ent-
wicklungsgenese der Branche, hingt andererseits wohl jedoch auch mit der nach der
Stuxnet-Enthiillung fiir Israel allgemein gesteigerten Bedrohungslage im Cyberspace
zusammen. Die seit 2012 erfassten Cyberoperationen mit attribuiertem Country-Code
»PSE< auf der Angreiferseite gegen israelische Ziele (n = 11) verdeutlichen, dass sich die-
se Gefahr nicht nur auf den Iran beschrankte. Dies erklart auch die fiinf verzeichneten
Attributionen israelischer IT-Unternehmen in Richtung palistinensischer AkteurInnen
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(Abbildung 37). Der 2019 erfolgten Militirreaktion auf die Cyberzentrale der Hamas war
der erste Raketenbeschuss Israels aus dem Gaza-Streifen seit 2014 vorausgegangen. Dies
indiziert, dass fir die israelische Attributionspolitik besonders die jeweilige Konflikt-Si-
tuation eine Rolle spielt und bereits erfolgte Eskalationen zu reduzierten Attributionen
via Proxys fithren.

5.1.3.3 Die israelische Geheimdienst-Community: Politik als Fortfiihrung

des militarischen Kampfes, jedoch mit verdeckten Mitteln
Auch wenn die israelischen Geheimdienste grundlegend die beiden oben genannten In-
teressen Netanjahus teilen, werden in diesem Abschnitt Differenzen zwischen politi-
scher und geheimdienstlicher Ebene identifiziert und im Sinne der Proxynutzung dis-
kutiert.

Wie Ronen Bergman in einer der wenigen umfassenden Abhandlungen tiber die is-
raelischen Geheimdienste 2019 darlegte, sind die israelischen Geheimdienste Shin Bet,
Mossad sowie die IDF eng mit der historischen Genese Israels verbunden. Aus fritheren
Untergrundkimpferlnnen im britischen Mandatsgebiet Palistina wurden spiter fith-
rende Beamte staatlicher Einheiten des jungen Staates, die dessen Sicherheitspolitik ge-
geniiber auslindischen und inlindischen Bedrohungen prigten. Aufgrund des perma-
nent aktivierten Uberlebensmodus Israels entwickelte sich der beschriebene militirisch-
industrielle Komplex in seiner heutigen Form und verschaffte militirischen sowie zi-
vil-geheimdienstlichen Stellen einen exponierten Zugang zu politischen Entscheidungs-
trigerInnen. Wie aufgezeigt, wurde jedoch infolge der politischen Reformen Ende der
1990er Jahre vor allem die Stellung des Premierministers gestirkt. Dass dieser »das letz-
te Wort« gegeniiber den Geheimdiensten hat, betont auch Bergman (2019, S. 628).

Netanjahus Beziehung zu den Geheimdiensten, allen voran dem fritheren Mossad-
Chef Dagan Meir, wird als weitaus konfliktiver bezeichnet als die fritherer Premiermi-
nister (vgl. Bergman 2019, S. 623). So kam es zu einer grundlegenden Opposition der Ge-
heimdienste gegeniiber Netanjahu in vielen strategischen Fragen. Dies betraf weniger
grundlegende Zielkonflikte als die zu deren Erreichung einzusetzende Mittelauswahl.
So berichtet Bergman iiber Dagan Meirs Disput mit Netanjahu hinsichtlich des richti-
gen Vorgehens gegeniiber der iranischen Nuklearbedrohung: Wihrend Netanjahu auf
einen Militirschlag bzw. dessen Androhung pochte, beurteilte Dagan einen Militirkon-
flikt mit dem Iran als fatal fiir das israelische Interesse an Stabilitit und Sicherheit in
der Region (Bergman 2019, S. 623).

Auch kurz vor dem Ende seiner Zeit als Premierminister stellte Netanjahu aus Sicht
der Geheimdienste zu hiufig sein politisches Eigeninteresse vor das nationale Interesse
an politischer Stabilitit, wie die Kritik des fritheren Shin-Bet-Chefs Nadav Argaman im
Juni 2021 an den seitens der Likud-Partei angefachten Protesten im Kontext der bevor-
stehenden Regierungsbildung zeigte (Kingsley 2021). Andererseits waren die Geheim-
dienste aufgrund der bestehenden Informations- und Berichtskette direkt an Netanjahu
in Teilen auch gezwungen, diesem bei seinen politisch motivierten Schachziigen gegen
KontrahentInnen wie Benny Gantz zu helfen. So wurde 2019 bekannt, dass der iranische
Geheimdienst das Telefon von Gantz gehackt und kompromittierende Dateien erlangt
habe. Die israelischen Geheimdienste hatten dies Gantz noch vor dem Offentlichwer-
den des Hacks mitgeteilt und, im Zuge der bestehenden Befehlskette, vermutlich auch
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Netanjahu (Der Spiegel 2019). Die Betonung des Irans und dessen Proxys als zentraler
Gefahr fiir Israel durch den 2021 eingesetzten Shin-Bet-Chef Ronan Bar verdeutlicht
jedoch, dass auch iiber Netanjahus Amtszeit hinaus Interessenskonvergenz zwischen
der politischen sowie militir-geheimdienstlichen Ebene in aufienpolitischen Fragen zu
existieren scheint (Bob 2021).

Aus zeitlicher Sicht hatten insbesondere die Ermordung von Jitzchak Rabin 1995 so-
wie der 11. September 2001 einen Einfluss auf die israelische Geheimdienstarbeit. Die-
se beiden »Intelligence-Blunders« fithrten auch in Israel zu einer stetigen Ausweitung der
eigenen Cyberspionage- sowie Cybersicherheitskapazititen, was wiederum den heimi-
schen IT-Sektor stirkte (Moersen 2018).

Aufgrund der Interessenskonvergenz zwischen Netanjahu und den Geheimdiens-
ten sowie dessen letztlicher Oberbefehlsgewalt erklirt primir die von Bergman 2019 be-
schriebene Priferenz der Geheimdienstcommunity fiir verdeckte Operationen Teile des
israelischen Cyberkonfliktaustrags. Dabei geht es weniger um deren inhaltliche Ausrich-
tung als um deren Form. Dass Israel sich offiziell nur in den beschriebenen Einzelfillen
zu eigenen Cyberoperationen bekannt hat, entspricht der Ambivalenz zwischen ange-
strebter Geheimhaltung und gleichzeitiger Signalisierung der eigenen Fahigkeiten. So
wie dem Iran durch die Ausschaltung dessen Nuklearwissenschaftler die Verwundbar-
keit gegeniiber israelischen Geheimdienstoperationen signalisiert werden sollte, wurde
ein solches Signaling zumindest partiell auch gegeniiber AngreiferInnen im Cyberspace
angestrebt. Da Cyberoperationen oftmals noch schwieriger zu detektieren sind als At-
tentate, war diese Quasi-Selbstattribution hierfiir notig. Ein weiteres historisches Bei-
spiel dieser ambivalenten Verschleierungsstrategie der israelischen Geheimdienste ge-
geniiber der Bevilkerung ist deren Umgang mit Terroranschligen der Fatah im 20. Jahr-
hundert: Um der aufstrebenden Bewegung keine 6ffentliche Anerkennung fiir ihre Ta-
ten zukommen zu lassen, wurden diese jahrzehntelang nur als »hostile terrorist activity«
bezeichnet, ohne namentliche Nennung der Gruppe (Bergman 2019, S. 113).

Ein Beispiel fiir einen Interessenskonflikt zwischen politischer Fithrung und den Ge-
heimdiensten nach dem bis heute relevanten Sechs-Tage-Krieg 1967 wird jedoch im Buch
von Ronan Bergman beschrieben: So sprach sich der damalige AMAN-Forschungsleiter
Gazit in einem internen Papier fiir einen moderateren Umgang mit den besiegten ara-
bischen Staaten aus, um eine endgiiltige Befriedung des Konfliktes herbeizufithren. Da-
mit verbunden forderte er als israelische Gegenleistung fiir einen Friedensdeal den par-
tiellen Riickzug aus den eroberten Gebieten sowie die Errichtung eines unabhingigen
Palistinenserstaates (Bergman 2019, S. 114). Zumindest der AMAN priferierte in diesem
Fall somit das Interesse an langfristigem und belastbarem Frieden fiir Israel vor dem In-
teresse an jiidischer Hegemonie gegeniiber den Palistinensern. Die politische Fithrung
sah dies damals jedoch anders, genauso wie Netanjahu in jiingerer Zeit aus Sicht der Ge-
heimdienste und aus politischem Eigeninteresse zu eskalativ gegeniiber dem Iran und
Palistina agierte.

Grundlegend etablierte sich in Israel auf politischer Ebene die Haltung, dass ver-
deckte Operationen nicht nur ein taktisches, sondern auch ein strategisches Mittel sein
konnten. Teile der hierfiir durch jahrzehntelange Geheimoperationen verantwortlichen
Dienste erkannten laut Bergman den Trugschluss dieser Annahme jedoch selbst: So
konnten Attentate und wohl auch Cyberoperationen politischen Dialog nicht ersetzen,
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was auch die zahlreichen Misserfolge solcher Operationen demonstrierten (Bergman
2019, S. 630).

Fir den offensiven Cyberkonfliktaustrag Israels sowie dessen Umgang mit der 6f-
fentlichen Detektion und Attribution fremder Cyberangriffe wird somit in Zukunft auch
die Haltung der Geheimdienste entscheidend sein. Das Beispiel der NSA unter Anne
Neuberger deutet dabei an, dass Personen einen Unterschied machen kénnen und be-
stehende Geheimhaltungstraditionen in Institutionen zu Gunsten verstirkter Informa-
tionsweitergabe auch an den Privatsektor im Rahmen von VEPs aufweichen konnen.

5.1.3.4 Die israelische Riistungs- und Cybersicherheitsindustrie
zwischen Patriotismus und internationalem Kundenprofil

Zuletzt gilt es die genuinen Interessen des israelischen Riistungs- und Cybersicherheits-
sektors differenzierter zu betrachten, auch wenn dieser eng mit der militirisch-geheim-
dienstlichen Ebene verwoben ist. Letztlich befinden sich beide Seiten in einer symbiose-
haften Koexistenz: Der Militirsektor lebt von den Innovationen der Tech-Industrie, letz-
tere von den Auftrigen des Militirs und des Staatsapparats sowie dessen politischer Un-
terstiitzung auslindischer AuftraggeberInnen. Fiir beide Seiten ist die Ambivalenz zwi-
schen der Aufrechterhaltung des Narrativs der stindigen Bedrohung Israels sowie der
Betonung der eigenen Kapazititen und Fihigkeiten unabdingbar. Daraus ergibt sich wie
fir das Militir ein privatwirtschaftliches Interesse an der Bekimpfung des Irans sowie
einer nicht nur politischen Konfliktbearbeitungsstrategie gegeniiber den Palistinense-
rInnen. Gleichzeitig treten Militir und Privatwirtschaft, wie beschrieben, immer stirker
in Konkurrenz um die gréf8ten Talente im IT-Bereich. Durch die allgemeine Wehrpflicht
als erster Station, den danach oftmals erfolgenden Wechsel in die Industrie sowie den
jahrlich abzuleistenden Militirreservedienst ist dennoch eine gegenteilige Vorteilsnah-
me in gewisser Weise garantiert (Herpig et al. 2020, S. 6). Gleiches gilt fiir 6ffentliche
Schnittstellenprojekte zwischen Industrie und 6ffentlichem Sektor wie dem genannten
»Israeli Cyber Company Consortiumc«. Dieser letzte Aspekt konnte erkliren, warum sich
AkteurInnen aus israelischen Sicherheitskreisen infolge der Pegasus-Enthiillungen und
der damit verbundenen US-Sanktionen gegen die NSO-Group anonym in Zeitungen mit
der Aussage zitieren lieflen, dass die NSO-Group aus eigenem Interesse gegeniiber den
USA hitte verteidigt werden sollen (Bar-eli 2021). Es deutet sich hier eine auf BeamtIn-
nen-Ebene bestehende Priferenz fir die Interessen des militirisch-industriellen Kom-
plexes gegeniiber dem Interessensausgleich mit liberal-demokratischen Lindern auf-
grund der Pegasus-Affire an.

Grundlegend kénnen die wirtschaftlichen Interessen des israelischen Riistungs- und
Cybersektors deren immer groRere Involvierung im 6ffentlichen Attributionsprozess er-
kliren. Es werden immer wieder neue IT-Unternehmen gegriindet, die sich ebenfalls
daran beteiligen.” Aus inhaltlicher Sicht wurde bereits der dualistische Charakter der
Attributionen angesprochen: Diese fokussieren sich einerseits auf israelische Ziele be-
treffende AngreiferInnen, andererseits jedoch auch auf internationale Ziele, z.B. Cyber-
spionageoperationen aus China oder anderen Lindern. Beides entspricht den Interes-

155  So ist das noch unbekanntere Unternehmen >Security Joes< laut eigener Website erst seit Anfang
2021 im Threat Research Bereich aktiv (Security Joes 2021).
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sen der Unternehmen: Durch den Fokus aufisraelische Ziele wird die eigene Legitimati-
on als potenzieller Proxy des Heimatstaates unter Beweis gestellt, von dessen Auftrigen
und Unterstittzung die Branche massiv profitiert. Andererseits wird der stetig wachsen-
de Kundenstamm auf internationaler Ebene durch technische Attributionsberichte bes-
ser iiber die wachsenden Gefahren proliferierender Angriffstechniken informiert. Dass
es im Gegensatz zu den USA noch zu keiner intensiven offentlichen Auseinanderset-
zung mit chinesischer Wirtschaftsspionage gegen israelische Unternehmen gekommen
ist, konnte dabei an zwei Umstinden liegen: Erstens konnte Israel entsprechend sei-
ner generell stirkeren (6ffentlichen) Attributionszuriickhaltung den nichtéffentlichen
Attributions- und Signalingkanal iber diplomatische Kanile gegeniiber Peking bevorzu-
gen. Zweitens konnten die eigenen wirtschaftlichen Interessen gegeniiber der VR Chi-
na die israelische Regierung vor einer 6ffentlichen Attribution zuriickschrecken lassen
(vgl. Tress 2021). Besonders der Fall von chinesischer Cyberspionage gegen drei fithren-
de israelische Riistungsunternehmen zwischen 2011 und 2012 ist hier von Interesse: Da-
bei wurden sensible Daten des Raketenabwehrsystems Iron Dome gestohlen, das ins-
besondere wihrend des Raketenbeschusses aus dem Gaza-Streifen 2021 als israelische
Erfolgsgeschichte gefeiert wurde (Krebs 2014). Vermutlich berichteten gerade deshalb
israelische IT-Unternehmen nicht iiber den Fall, von dem gerade sie in der Branche zu-
erst erfahren haben diirften. Stattdessen brachte ein US-IT-Unternehmen (CyberESI)
gemeinsam mit dem IT-Journalisten Brian Krebs den Vorfall an die Offentlichkeit. Eine
technische Detektion und Attribution lagen hier wohl eher nicht im israelischen Inter-
esse, da dies auf einen potenziellen Sicherheitsvorfall und damit die eigene Verwund-
barkeit gegeniiber fremdlindischer Cyberspionage aufmerksam gemacht hitte. Hinzu
kommt der erwihnte >Pivot to Asia< Netanjahus, der ebenfalls zu einer auch politischen
Attributionszuriickhaltung in diesem Fall gefithrt haben diirfte.

Zusammengefasst besitzen israelische IT-Unternehmen ein grof3es Eigeninteresse
daran, ihre Fihigkeiten im Threat-Research-Bereich auch durch offentliche Attributio-
nen zu demonstrieren. Die im HD-CY.CON erfasste technische Berichterstattung auf
Ziele in Israel sowie seitens iranischer und paldstinensischer AngreiferInnen im Allge-
meinen liegt auch im Interesse der israelischen Regierung, um die Resilienz der anvisier-
ten Ziele zu stirken. Gleichzeitig mussten durch die stellvertretenden technischen Attri-
butionen der Mossad sowie die Unit 8200 jedoch keine eigenen Attributionsfihigkeiten
offenlegen. Unklar bleibt an dieser Stelle, inwiefern zumindest manche der kolportier-
ten Frontunternehmen des Militirs, auch aufgrund der rechtlichen Grauzone beziiglich
»aktiver Cyberverteidigungs, auch als offensive Cyberproxys bezeichnet werden konnten:
Indem Unternehmen unterhalb der kritischen Schwelle des >Use of Force« in gewissem
Mafe Hack-Backs erlaubt werden, kénnten diese bewusst in die staatliche Cyberoffen-
sive integriert werden (vgl. Herpig et al. 2020, S. 6).

5.8 Amerikanische und israelische Cyberproxy-Nutzung im Vergleich

Wie fiir die beiden Autokratien werden die zentralen Befunde der demokratischen Fall-
studien hinsichtlich der aufgestellten Hypothesen vergleichend gegeniibergestellt.
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Die Analyse der zentralen Interessensgruppen im US-amerikanischen und israeli-
schen politischen System verdeutlichte das Interesse beider Linder an privatwirtschaft-
lichen Attributionen im Cyberspace. Weder die USA noch Israel zeigten im Untersu-
chungszeitraum eine konsequente, 6ffentlich-politische Attributionsstrategie, die tech-
nische Verantwortungszuweisungen obsolet gemacht hitte. Auch wenn sich die USA un-
ter Trump weitaus proaktiver hinsichtlich der Beschuldigung autokratischer Cyberan-
greiferInnen zeigten, besonders im Zuge 6ffentlicher Anklageerhebungen, waren diese
Attributionen doch eher punktueller Natur, unterschiedlich hinsichtlich ihrer jeweiligen
Veroftentlichungsform und auch der dabei prisentierten Attributionsevidenzen. Israel
zeigte dagegen eine generelle Attributionszuriickhaltung der Regierung und politischer
AkteurInnen, die allenfalls einzelne Quasi-Attributionen zulieR. Fiir beide Linder do-
minierten zahlenmif3ig technische Attributionen nationaler IT-Unternehmen, fir die
unterschiedliche Proxy-Funktionen entsprechend der Ausprigungen der AV plausibili-
siert werden konnten. Moglich machten dies die Stellung und Entwicklung der heimi-
schen Tech-Industrie sowie deren enge Beziehungen zum offentlichen Sektor (:Revol-
ving Door<; KV).

Beginnend mit den Hypothesen iiber das Wirken der UV auf die beiden AVs lisst
sich Folgendes feststellen: Wie durch H1 behauptet,*®
die USA als auch Israel insbesondere dann unterschiedliche Proxy-Funktionen fest-

wurden in der Tat sowohl fiir

gestellt, wenn die eigene Verwundbarkeit gegeniiber offensiven Cyberoperationen
autokratischer Staaten besonders grof war. Zuriickgefithrt wurde dies fiir die USA auf
wirtschaftliche Priferenzinkompatibilititen mit China sowie stirker ideelle Priferenz-
inkompatibilititen gegeniiber Russland als Kontrahenten im Cyberspace. Die umfas-
sende Wirtschaftsspionage chinesischer CyberangreiferInnen nutzte die bestehende
Verwundbarkeit der US-Wirtschaft aufgrund mangelnder IT-Sicherheit und zugleich
vorhandenen geistigen Eigentums aus. Russland verschirfte dagegen insbesondere im
Zuge der Prisidentschaftswahlen 2016 den aufgrund steigender Polarisierung bereits
vor der Wahl Trumps sich abzeichnenden Illiberalisierungsprozess der USA, indem
durch die gezielten Hack-and-Leak-Operationen sowie Fake-News-Kampagnen der
Wahlprozess als ideeller Kern liberaler Demokratien unterminiert wurde.

Fiir Israel konnte dagegen ein eingeschrinkteres Funktionsprofil der technischen
Proxys aufgezeigt werden: So waren deren Attributionen primir auf das stellvertretende
offentliche Signaling gegeniiber CyberangreiferInnen wie dem Iran oder palistinen-
sischen HackerInnen sowie die Schaffung technischer Resilienz durch die Veroffentli-
chung technischer Indikatoren ausgerichtet. Es kam (aufer in dem berichteten Fall der
jedoch vereitelten Cyberspionage-Operation von Lazarus 2020) zu keiner Sequenzie-
rung technischer und 6ffentlicher Attributionen, wie sie fiir die USA in den behandelten
Fallbeispielen der Anklage aus 2014 (APT1 Report) sowie dem DNC-Hack diskutiert
wurde. Stattdessen legte Israel auch beziiglich der offentlichen Kommentierung von
eigenen sowie fremden Cyberoperationen eine bemerkenswerte Verschwiegenheit an

156 H1(UV):Je umfassender die eigenen Verwundbarkeiten im Rahmen konfliktiver Praferenzinkom-
patibilitdten zu anderen Staaten auf einer oder allen drei Liberalismus-Ebenen durch offensive
Cyberoperationen ausgenutzt werden, desto grofer sind die demokratischen Anreize fiir die Nut-
zung defensiver Cyberproxys.
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den Tag, die lediglich von punktuellen, wenig detailreichen Signaling-Auflerungen
durchbrochen wurde. Da sich die technischen Attributionen israelischer Unternehmen
besonders auch auf iranische und palistinensische Operationen fokussierten, Akteu-
rlnnen, deren Angriffe sowohl auf der konventionellen als auch Cyber-Ebene israelische
Verwundbarkeiten besonders betrafen, kann auch fir Israel die H1 weitgehend bestitigt
werden. Gleiches gilt fir den israelischen Umgang mit chinesischen Cyberspionageope-
rationen, die offensichtlich als geringere Gefahr fiir die eigenen Wirtschaftsinteressen
angesehen wurden, als fiir die USA unter Obama.

Diese Ausfithrungen deuten bereits die Erklirungskraft der H2 an:™’ So bewerteten
die USA und Israel offensichtlich nicht dieselben Cyberproxy-Funktionen ihrer IT-Un-
ternehmen als besonders niitzlich im Sinne ihrer eigenen Interessensdurchsetzung. Fir
Israel stand das Signaling gegeniiber politischen Kontrahentinnen und weniger die Legi-
timation politischer Attributionen durch IT-Unternehmen im Vordergrund, da Letztere
fir die préferierte Strategie verdeckter Beantwortungsoptionen noch weniger benétigt
wurden als fiir 6ffentliche Mafdnahmen. Der Fall des Militirschlags gegen die Hamas-
Cyberzentrale zeigt jedoch, dass in diesem Fall zumindest eine generische Quasi-Attri-
bution staatlicher Stellen vorgenommen wurde, da es sich hierbei um eine notwendiger-
weise offentlich sichtbare und zudem gewaltsame Reaktion handelte.

Aufgrund des Wirkens unterschiedlicher Verwundbarkeitsasymmetrien kam es in
den USA besonders unter Obama und Trump zu einer varianten Attributionspraxis,
die unter Trump noch stirker den auch im Offensivbereich propagierten >Defending-
Forward«- und >Persistent-Engagement«-Ansitzen entsprach. Grundlegend gab es fiir
die konzeptualisierte Staat-Proxy-Beziehung wihrend Trumps Prisidentschaft we-
niger Evidenzen als fiir die Obama-Ara, veranschaulicht an den beiden Fallbeispielen
des APT1-Berichts und des DNC-Hacks. Entsprechend Trumps Abneigung gegeniiber
liberal-demokratischen Prinzipien auf ideeller Ebene wie Multilateralismus oder der
Propagierung rechtstaatlicher Prinzipien, verband er seine proaktivere Attributions-
politik nicht mit der Forcierung eines breiten demokratischen Attributionsbiindnisses,
das auf vorab etablierten Volkerrechtsprinzipien fiir den Cyberspace basierte, sondern
wahlte entsprechend seiner Selbstperzeption als >Deal-Maker« fallabhingige Attribu-
tionsallianzen aus. Ebenso etablierte die privalente Form der Selbstattribution durch
anonyme US-Quellen in Medienberichten weder rechtstaatliche noch volkerrechtliche
Prinzipien im Umgang mit eigenen Offensivoperationen im Cyberspace und letztlich
auch keinen demokratischen Normaufbau in diesem Bereich.

Zuvor hatte Barack Obama aufgrund des steigenden politischen Drucks der Wirt-
schaft sowie des damals republikanisch gefithrten Kongresses erstmals private Attribu-
tionsberichte in die politische Strategie gegeniiber China als Kontrahenten im Cyber-
space integriert. Die Anklage von 2014, die sich auf Evidenzen des APT1-Berichts von
Mandiant stiitzte, erhéhte den politischen Druck auf Peking und fihrte schlieflich zum
Abschluss des Obama-Xi-Abkommens 2015. Aufgrund Obamas Priferenz fiir Multilate-
ralismus sollte dieses erste bilaterale Abkommen wohl auch den Grundstein fiir einen

157 H2 (UV): Je groRRer der erwartete Nutzen bestimmter Formen defensiver Cyberproxy-Funktionen zur Re-
duzierung eigener Verwundbarkeiten auf ideeller, wirtschaftlicher sowie republikanischer Ebene ist, desto
wahrscheinlicher ist deren Anwendung seitens der jeweiligen Demokratie.
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internationalen Normbildungsprozess bilden, der sich in weiteren Abkommen wie zwi-
schen China und GrofRbritannien zumindest auch angedeutet hatte.

Dass sich das Verhaltnis zwischen den USA und China nach Trumps Wahl nicht
nur im konventionellen Bereich verschlechterte, lag an der zunehmend konfliktiven
Priferenzkonstellation der beiden Linder auf kommerzieller Ebene. Dass fiir Trumps
Amtszeit jedoch nur in zwei Fillen sowohl technische als auch politische Attributionen
gegeniiber chinesischen Cyberoperationen mit staatlicher Beteiligung erfasst wurden,
spricht dafir, dass im Umgang mit China aus Sicht der Trump-Administration die
konventionellen Konfliktaustragungsmittel wie Sanktionen im Mittelpunkt standen.
Dass auch die Trump-Administration verstirkte Attributionen staatlicher AkteurInnen
in Richtung autokratischer Regime nichtsdestotrotz als niitzlich erachtete, indizie-
ren auch die eingesetzte Cyber Solarium Comission sowie die Grindung der CISA.
Der Konflikt um die Behauptung der Trump-Administration vor der Wahl 2020, nicht
Russland sei die Hauptbedrohung im Cyberspace, sondern China und der Iran, der
die Geheimdienstcommunity widersprach (Marquardt et al. 2020), verdeutlicht jedoch
sowohl den Einfluss des Subregimetypus auf das Verhalten demokratischer Staaten
im Cyberspace als auch die Privalenz des Eigeninteresse Trumps fiir dessen politische
Entscheidungen. Gleiches gilt fir die Aussage des CISA-Leiters Chris Krebs, die Wahlen
2020 seien sicher gewesen, weshalb er von Trump entlassen wurde. Im Gegensatz zu
Netanjahu konnte Trump sich jedoch nicht in den meisten Fragen auf eine breite Mehr-
heit der Bevolkerung stiitzen, die seine Ansichten teilte, weshalb im Falle der USA auch
von noch stirkeren Differenzen zwischen dem Sicherheitsapparat und dem Prisiden-
ten berichtet wurde. Insbesondere die Interessenskonstellation zwischen Regierung,
Militir/Geheimdiensten, Tech-Industrie sowie dem Selektorat ist in Demokratien mit-
entscheidend fiir die 6ffentliche Attributionspolitik und Cyberproxy-Nutzung. Im Falle
der USA unter Trump herrschte im Gegensatz zu Israel unter Netanjahu nicht nur ein
Dissens beziiglich der einzusetzenden Mittel zur Erreichung eines gemeinsamen Ziels,
sondern es bestanden grundlegende Interessenskonflikte zwischen weiten Teilen der
Bevolkerung und dem Staatsapparat auf der einen sowie dem Trump-Lager und dessen
AnhingerInnen auf der anderen Seite.

Die Befunde deuten fiir die USA unter Trump jedoch auch eine eingeschrinktere Er-
klirungskraft der H1 an, da trotz der Priferenzinkompatibilititen gegeniiber China auf
wirtschaftlicher Ebene offensichtlich nicht verstirkt auf Cyberproxys gesetzt wurde. Je
illiberaler eine Demokratie wird, desto weniger konnte die H1 somit fiir das Wirken der
UV erklarungskriftig sein. Konkret kénnte hier die Beziehung zwischen IT-Unterneh-
men und der Regierung allgemein indirekter/schwicher ausfallen, vorausgesetzt, Letz-
tere hat Erstere durch Kontroll- und Regulationsmafinahmen noch nicht stark genug von
sich abhingig gemacht. Gleichzeitig verdeutlicht die Episode um Chris Krebs, dass be-
sonders in Demokratien nichtstaatliche AkteurInnen sich in gewisser Weise auch mit
der ihnen angedachten Proxy-Rolle identifizieren miissen bzw. eine hinreichende Inter-
essenskonvergenz vorhanden sein muss, damit aus Sicht des staatlichen Sponsors von
einer erfolgreichen Staat-Proxy-Beziehung gesprochen werden kann. Dies scheint in Is-
rael bislang noch stirker der Fall zu sein. Im Gegensatz zu Autokratien, in denen persén-
liche Karrieren noch deutlich stirker von der Loyalitit gegeniiber dem Regime abhingig
sind, fithrt eine Abstrafung von AkteurInnen wie Chris Krebs in (noch hinreichend libe-
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ralen) Demokratien jedoch zu Reputationsverlusten aufseiten der verantwortlichen Po-
litikerInnen.

Beziiglich der Wirkweise der IV sind aufseiten der USA folgende Befunde relevant:
Fir die Amtszeiten George W. Bushs konnen keine Aussagen getroffen werden, da hier
auch keine Indizien fiir die konzeptualisierte Staat-Proxy-Beziehung gefunden wurden.
Lediglich die zwei beschriebenen Fille Agent.BTZ und Operation Mermaid indizieren,
dass bereits vor dem Bekanntwerden von Stuxnet autokratische Staaten wie Russland
und der Iran den Angriffsvektor der USA im Cyberspace im Kontext gewaltsamer Aus-
einandersetzungen im Nahen Osten punktuell ausnutzten. Fiir die Amtszeiten Obamas
lassen sich fiir die H1 aufseiten der IV nur bedingt Evidenzen finden:*® Lediglich in drei
Fillen mit US-Zielen, in denen zwischen 2009 und 2016 IT-Unternehmen eine >True At-
tribution< vornahmen, wurde ein gewaltsamer HIIK-Konflikt mit zumindest seitens der
Cyberangreifer unterstellter US-Beteiligung kodiert. Die iibrigen vierzehn Fille ohne
US-Ziele, in denen US-IT-Unternehmen eine >True Attribution< unternommen haben
und in denen eine gewaltsame Dimension kodiert wurde, konnten darauf hindeuten,
dass die Hi der IV fiir Demokratien wenn, dann vor allem wortlich verstanden werden
sollte: So konnten die US-IT-Unternehmen nicht nur dem jeweils angegriffenen Land
einen Dienst durch ihre Attribution erweisen, sondern auch ihrer eigenen Regierung.
Dies erscheint plausibel, wenn der Annahme gefolgt wird, dass die USA unter Obama
allgemein an>Naming-and-Shaming«Prozessen gegen Autokratien sowie Resilienzauf-
bau gegen deren Angriffe interessiert waren und eben nicht nur in Fillen mit US-Opfern.
Die fiir die USA unter Trump eingeschrinkte Erklirungskraft der H1 der UV iibertrigt
sich auch auf die Hider IV fiir seine Amtszeit, da fiir beide entscheidend ist, dass die de-
mokratische Cyberproxy-Nutzung nur eingeschrinkt festgestellt werden konnte, auch
in Fillen mit besonders asymmetrischen Verwundbarkeiten im Cyberspace.

Die H2 der IV kann fir die USA insbesondere durch den Wechsel von Obama zu
Trump plausibilisiert werden, genauer gesagt den Fall der APT1-Attribution durch Man-

59 So hatten vor der Veréffentlichung des Berichtes

diant, jedoch in umgekehrter Lesart:
2013 noch keine signifikanten Sanktionsmoglichkeiten seitens der USA gegeniiber Chi-
na auf der konventionellen Ebene im Raum gestanden. Diese wurden erst danach initi-
iert, angedroht und in Teilen auch durchgefiihrt. Somit fillt die Proxy-Attribution nicht
in die Kategorie der substituierenden Verantwortungszuweisung, sondern ebnete den
konventionellen Sanktionsmafinahmen erst den Weg. Stattdessen lassen sich die zahl-
reichen Anklagen wihrend der Amtszeit von Donald Trump sowie die (alleinstehenden)
Attributionen von US-IT-Unternehmen stirker in diese Kategorie einordnen. Auch dies
lasst sich durch die bereits zu Beginn der Prasidentschaft Trumps umfangreich einge-

leiteten Sanktions- und -Konfliktmafinahmen gegen China erkliren, die das allgemeine

158  H1 (IV): Je stirker die asymmetrische »Cyber«-Verwundbarkeit demokratischer Staaten im Rahmen ge-
waltsamer konventioneller Konflikte seitens Autokratien manipuliert/ausgenutzt wird, desto wahrschein-
licher ist eine demokratische Cyberproxy-Nutzung.

159 H2 (IV): Je stirker eine demokratische Regierung bereits auf der konventionellen Ebene Sanktionsmaglich-
keiten gegeniiber einem autokratischen Cyberangreifer in Stellung gebracht oder angewandt hat, desto
wahrscheinlicher ist eine lediglich substituierende Proxy-Attribution.
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Eskalationsniveau bereits entsprechend erhéht hatten.*® Trump sah die USA zwar ver-
wundbar gegentiber chinesischen Spionageoperationen, scheute jedoch im Gegensatz
zu Obama weniger eine vergleichbare konventionelle Eskalation, was sich durch seine
konfliktive Priferenzkonstellation gegeniiber China erkliren lisst. Hinzu kommt, dass
sich Anklagen gegen auslindische HackerInnen zu diesem Zeitpunkt bereits stirker als
eine Art >liberale Ersatzhandlung< gegen Individuen, nicht aber deren auftraggebende
Staaten selbst etabliert hatten. Staaten waren dariiber hinaus infolge der angesproche-
nen Welle an >Joint Attributions« eher bereit, Attributionsevidenzen untereinander zu
teilen.’® Proxy-Attributionen gegeniiber China, die der eigenen Verantwortungszuwei-
sung legitimatorisch den Weg ebnen sollten, erschienen aus dieser Sicht somit weniger
notwendig und sollten ab 2017 stirker als eine Art Nebenprodukt der zu dieser Zeit herr-
schenden Konfliktsituation zwischen den beiden Lindern, auf beiden Konfliktebenen,
betrachtet werden. Fiir US-IT-Unternehmen stellt China nicht nur aufgrund der Ope-
rationen gegen US-Ziele, sondern auch aufgrund des weltweiten Spionageradius chine-
sischer APTs immer einen wichtigen >Threat-Actor< dar, da amerikanische Unternehmen
itber internationalen Marktzugang verfiigen.'**

Die offensichtlich eingeschrankte Erklirungskraft der H1 der IV muss fiir Israel tref-
fenderweise ambivalent bewertet werden, wihrend die H2 auch hier eher gestiitzt wer-
den konnte: Eine steigende Ausnutzung von Verwundbarkeiten im Cyberspace im Rah-
men gewaltsamer konventioneller Konflikte fithrte bei Israel gegeniiber dem Iran sowie
dem Konflikt im Gaza-Streifen zwar zu einer partiellen Aufgabe der ansonsten herr-
schenden Detektions- und Attributionszuriickhaltung durch Quasi-Attributionen, an-
dererseits fokussierten sich, wie dargestellt, viele der Attributionen israelischer IT-Un-
ternehmen auf diese beiden Kontrahenten. Fir die H1 der IV wird fiir Israel somit ge-
schlussfolgert, dass sich die stellvertretenden Proxyattributionen besonders auch auf

160 Monika Kaminska argumentiert fiir 6ffentliche Anklagen dhnlich wie die vorliegende Arbeit fiir At-
tributionen durch IT-Unternehmen, dass diese zum einen ein Mittel fiir Staaten seien, ihrer eige-
nen Attribution ein grofieres MaR an Glaubwiirdigkeit zu verleihen sowie potenzielle Fehlschliisse
zu vermeiden, da fiir diese ein hoheres Mafd an Beweislast erforderlich ist als fiir Presseerklarun-
gen. Zum anderen seien Anklagen jedoch auch ein Mittel, um noch schwerwiegendere, eskalati-
vere Reaktionsformen zu vermeiden und der Offentlichkeit zu demonstrieren, dass etwas >getan
werde«(Kaminska 2021, S. 8). Auch dies ist eine argumentative Parallele zu den konzeptualisierten
Proxy-Attributionen privater IT-Unternehmen.

161 Diese eher ad hoc gebildeten Attributionskoalitionen blieben jedoch in ihrer Zusammensetzung
und auch hinsichtlich der Art und des Umfangs der 6ffentlich gemachten Evidenzen variant. Im Ge-
gensatz zu internen Joint Attributions unterschiedlicher US-Institutionen kdnnten transnationale
Zusammenschliisse, etwa mit der EU und weiteren gleichgesinnten Demokratien, die konkrete
Anwendung geltenden Vélkerrechts starken. Wie fiir die EU jedoch gezeigt wurde, die bis heute
auch keinen offiziell gemeinsamen Attributionsmechanismus etabliert hat, stehen nationale Par-
tikularinteressen einer gemeinsameren und kohdrenteren Attribution intern, aber auch auftrans-
atlantischer Ebene bislang oft im Wege (Soesanto 2021). So sehen unterschiedliche EU-Staaten
nicht immer dieselben Anreize, ihre Attributionsevidenzen untereinander zu teilen, was jedoch
auch aufgrund unterschiedlicher technischer Fahigkeiten fir eine starker europdisierte Sanktions-
politik notwendig ware. Es muss sich somit noch zeigen, ob die im Falle des Viasat-Hacks pl6tzlich
sehr viel direktere und gemeinsamere Sprache der Erklarung des Rats der EU zur russischen Ver-
antwortlichkeit auch auRerhalb des Ukraine-Kontext fortgefithrt wird.

162 Gleiches gilt auch fiir Israel.



https://doi.org/10.14361/9783839468883-007
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by-sa/4.0/

5. Die empirische Cyberkonfliktlandschaft von 2000-2019: Der HD-CY.CON-Datensatz

Gegnerlnnen in bewaffneten Konflikten richten, in Einzelfillen jedoch auch ein 6ffentli-
ches, politisches Signaling erfolgte. Beziiglich der H2 ist besonders die 2019 erfolgte Mi-
litirreaktion auf die Cyberzentrale der Hamas von Bedeutung: So war dieser der erste
Raketenbeschuss aus dem Gaza-Streifen seit 2014 vorausgegangen. Dies indiziert, dass
fir die israelische Attributionspolitik besonders die jeweilige konventionelle Konflikt-
Situation eine Rolle spielt und, falls notwendig, gewaltsame Eskalationen auch durch
politische Quasi-Attributionen und nicht nur technische Proxy-Attributionen gerecht-
fertigt werden und somit in solchen Fillen tatsichlich nur noch substituierender Natur
sind.
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